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Tassa opinnaytetyossa tutkitaan miten useita eri tietoturvaluokan palveluymparistoja voidaan
kayttaa samalla paatelaitteella. Tutkimuksessa paatelaitteen tekninen ratkaisu suunnitellaan
kansallisen turvallisuusauditointikriteeriston asettamien vaatimusten perusteella. Paatelait-
teen toteutuksessa otetaan huomioon auditointikriteeriston tietoturvallisuuden osa-alueiden
vaatimukset.

Tutkimuksen teoriaosuudessa esitellaan yleisesti KATAKRI:n piirteita ja tutkimukseen liittyvia
osa-alueita. Tutkimuksessa hyodynnettiin Jay Nunamakerin monimenetelmallista tietojarjes-
telman kehittamistutkimusta. Tutkimuksen aikana kirjallisten lahteiden ja tieteellisten julkai-
sujen ohella tietoa kerattiin asiantuntijahaastatteluilla. Kaytannon simuloinnin ja kenttates-
tien merkitys korostui, silla tutkimusongelmaan ei ollut saatavilla valmista ratkaisua. Tutki-
muksen tavoitteena on tuottaa konkreettinen, kayttajaystavallinen ja kustannustehokas rat-
kaisu.

Tutkimuksessa esitetty tekninen ratkaisu toteutettiin Microsoftin komentorivipohjaisen laite-
hallintaan kaytettavan Devcon-ohjelmiston avulla. Passiivisen ympariston kayton estava ko-
mento maariteltiin kayttojarjestelman salaamattomaan kaynnistyssektoriin. Devcon-tyokalua
hyodyntava komento estaa yhteyden muiden ymparistojen kiintolevyille, kun loppukayttaja
valitsee kaytettavan ympariston.

Tutkimuksessa esitetyn ratkaisun kayttoonoton myota on mahdollista saavuttaa merkittavia
kustannussaastoja. Laitekustannusten lisaksi saastetaan lisenssikustannuksissa. Tutkimuksessa
esitetty ratkaisu on auditoitu tutkimusprosessin aikana Puolustusvoimissa ja sen kaytolle on
myonnetty tuotantokayttolupa. Ratkaisun avulla on asennettu tuotantoymparistoon useita
satoja paatelaitteita.

Tutkimustuloksia voidaan hyodyntaa laajasti eri organisaatioissa, joissa on kaytossa useita eri
tietoturvaluokan ymparistoja. Organisaatioissa voidaan siirtya esitetyn ratkaisun myota usean
eri paatelaitteen kaytosta yhteen paatelaitteeseen.

Asiasanat: tietoturvallisuus, tyoasema, kayttojarjestelma, kansallinen turvallisuusauditointi-
kriteeristo, turvallisuusauditointi
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This Master’s Thesis investigates how to use different security level IT service environments
using the same device (Data terminal equipment). In this study the requirements were de-
fined according to the Finnish national security audit criteria called KATAKRI. Implementation
was defined to cover the KATAKRI-based information security sections.

This research work has been conducted using Jay Nunamaker's multimethodological infor-
mation system (IS) research framework. Nunamaker's multimethodological IS research frame-
work integrates theory building, observation, experimentation and system developing. The
framework fits to the imminent investigation problem due to the fact that there was no pre-
vious solution available. The main objective of this study was to find concrete, user-friendly
and cost-effective solution.

The main challenge during this investigation was how to separate different physical hard disks
from each other. Technical solution was accomplished using the DevCon command-line device
manager utility software created by Microsoft. DevCon script was defined in the non-
encrypted master boot record. It separates different hard disks automatically during the
starting process of the operating system when end-user chooses the environment to be used.

The solution represented in this research enables considerable cost savings. The reducing
amount of devices and licenses acts as a basis for cost savings. The technical solution at hand
has been approved in a security audit conducted during the research process. Production au-
thorization was approved by the Finnish Defense Forces. Hundreds of computers have been
installed to production environment using the developed technical solution.

Research results can be utilized widely in various companies and organizations that are using
several security level IT environments. There is no more need to have a physical computer for
each environment. Instead of that this technical solution presents possibility to change over
to a “single computer policy”.

Keywords: information security, computer, operating system, national security audit criteria,
security audit
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1 Johdanto

Turvaluokitellut ymparistot ovat yleistyneet niin yritysmaailmassa kuin valtionhallinnossa.
Tietoturvallisuuteen ja tietoturvaluokitellun materiaalin kasittelyyn kiinnitetaan entista
enemman huomiota ja tietoturvan kehittamisesta on tullut organisoidumpaa. Suomessa esi-
merkiksi Valtionhallinnon tietoturvallisuuden johtoryhman tuottamia VAHTI-ohjeita kaytetaan
hallinnon lisaksi hyvaksi kansainvalisessa tietoturvatyossa niin yritysmaailmassa kuin kunnissa
(Vahti-ohje 2011). Eri tietoturvaluokiteltujen ymparistojen turvallisuuden todentamiseen on
kehitelty kansallinen turvallisuusauditointikriteeristo KATAKRI. Se toimii turvallisuusviran-
omaisten yhteisena kriteeristona, jolla varmistetaan organisaation turvallisuuden taso (Puo-

lustusministerio 2011).

Eri tietoturvaluokan tiedon kasittelysaannoissa seka paatelaitteiden laitekokoonpanoille ja
konfiguraatioille asetetuilla vaatimuksilla on eroja. Suojaustasovaatimusten erojen vuoksi eri
tietoturvaluokan ymparistoissa kaytetaan usein fyysisesti eri paatelaitteita. Loppukayttajalla
on kuitenkaan harvoin todellinen tarve tyoskennella eri ymparistoissa samanaikaisesti. Ei ole
kustannustehokasta hankkia jokaiseen ymparistoon omaa fyysista paatelaitetta, jos todelli-
suudessa paasaantoisesti tyoskennellaan yhdessa palveluymparistossa kerrallaan. Tassa tutki-
muksessa tutkitaan, miten eri tietoturvaluokan palveluymparistoja voidaan kayttaa tietotur-
vallisesti samalla paatelaitteella. Kokemusteni ja havaintojeni perusteella omassa tyoympa-
ristossani tietoturvaluokiteltujen erillisymparistojen paatelaitteet ovat usein pitkia aikoja
kayttamattomina. Tutkimuksen yhtena tavoitteena on kehittaa kayttajaystavallinen tekninen
ohjelmistokustannuksissa. Loppukayttaja ei tarvitse enaa eri tietoturvaluokan ymparistolle
omaa fyysista paatelaitetta, vaan eri ymparistojen kaytto tapahtuu samalla paatelaitteella.
Tutkimuksessa kasitellaan my0ds, minka suojaustason ymparistoja on mahdollista kayttaa sa-

malla paatelaitteella.

1.1 Tutkimuksen tavoitteet

Tutkimuksen tavoitteena on luoda tekninen ratkaisu, joka tayttaa kansallisen turvallisuusaudi-
tointikriteeriston tietoturvallisuuden osa-alueiden asettamat vaatimukset. Tutkimuksessa ke-
hitettavan ratkaisun myota on mahdollista saavuttaa merkittavia taloudellisia saastoja. Silla
voidaan siirtya usean paatelaitteen kaytosta yhteen paatelaitteeseen. Kustannussaastoja saa-
daan niin paatelaite- kuin lisenssikustannuksissa. Ensisijaisesti tutkimustuloksia voidaan hyo-
dyntaa organisaatioissa, joissa on kaytossa eri tietoturvaluokan ymparistoja ja joiden tieto-

turvapolitiikka ja strategia noudattaa kansallista turvallisuusauditointikriteeristo KATAKRI:a.



Tutkimuksen yhtena tavoitteena on toteuttaa kayttajaystavallinen ratkaisu. Paatelaiteratkai-
sun vaatimukseksi maariteltiin, etta eri ymparistojen kiintolevyt ovat kiinni koneen rungossa
samanaikaisesti. Kayttajan ei tarvitse irrottaa tai vaihtaa kiintolevyja paatelaitteeseen siirty-
essaan tyoskentelemaan toiseen palveluymparistoon. Omien kokemusteni perusteella paate-
laitteen liitannat eivat kesta jatkuvaa kiintolevyjen irrottamista ja kiinnittamista. Lisaksi tek-
nisen toteutuksen tulee olla helppokayttoinen, jotta tietoteknisesti kaikentasoisilla loppu-
kayttajilla on mahdollista kayttaa paatelaitetta tietoturvallisesti. Tutkimuksessa esitettavan
ratkaisun turvallisuus on todennettava turvallisuusviranomaisen toteuttamalla auditoinnilla

ennen tuotantoymparistoon implementointia.

1.2 Tutkimuskysymys ja tutkimuksen rajaus

Tutkimuksessa etsitaan keinoja eri tietoturvaluokan palveluymparistojen tietoturvalliseen
kayttamiseen samalla paatelaitteella. Tutkimuksessa tavoitellussa ratkaisussa eri ymparisto-
jen kiintolevyt ovat kiinni samanaikaisesti paatelaitteessa. Kehitettava ratkaisumalli on tar-
koitettu Windows- kayttojarjestelmille. Laboratoriotesteissa kaytetaan Windows XP- ja Win-
dows 7 - kayttojarjestelmia. Paatelaitteella kaytettavien palveluymparistojen kiintolevyt sa-
lataan hyvaksytylla kiintolevynsalausohjelmistolla. Windows 8-kayttojarjestelmaa ei laborato-
riotesteissa kaytetty, silla se ei ollut tutkimusta tehtaessa laajamittaisessa kaytossa yritys-
maailmassa. Lisaksi paatelaitteen toteutuksen tulee olla loppukayttajalle helppokayttoinen ja

kayttajaystavallinen.

Tutkimusta tehtaessa useat organisaatiot ovat etsineet vaatimukset tayttavaa virtualisoitua
paatelaiteratkaisua samaan tutkimusongelmaan. Toistaiseksi tietoturvallisuusvaatimukset
tayttavaa ja tuotantokayttoon soveltuvaa virtualisoitua paatelaiteratkaisua ei ole loytynyt.
Taman vuoksi tutkimuksessa eri ymparistot asennetaan fyysisesti eri kiintolevyille tai massa-
muisteille. Tavoitteena on kehittaa tuotantokayttoon soveltuva valmis ratkaisu, jolla saavute-
taan valittomia kustannussaastoja todellisessa organisaatiossa. Kaytettavissa olleiden resurs-
sien vuoksi virtualisoitu ratkaisu rajattiin tutkimuksen ulkopuolelle. Teknisen ratkaisun kehi-
tyksessa tutkimuksen edetessa otetaan huomioon loppukayttajilta saatu palaute paatelaitteen
kaytettavyydesta tuotantokaytossa. Tutkimuksessa esitettavan ratkaisun tietoturvallisuuden
taso ja mahdolliset riskit todennetaan tutkimuksen yhteydessa kansallisen turvallisuusviran-
omaisen toteuttamalla auditoinnilla. Auditointikriteeristona kaytetaan kansallista turvalli-

suusauditointikriteeristo KATAKRI:a ja sen 2011 julkaistua versiota 2.0.
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2 Tutkimusmenetelmat ja tutkimusprosessin eteneminen

Tutkimuksen tavoitteena oli toteuttaa tekninen ratkaisu, joka mahdollistaa eri tietoturvaluo-
kan palveluymparistojen kayton samassa paatelaitteessa. Tutkimusongelmaa lahestyttiin aluk-
si hankkimalla aiheeseen liittyvaa teoriatietoa ja mahdollisia valmiita olemassa olevia ratkai-
suja. Hankittua teoriatietoa kehitettiin omien kokemusten, kaytannon havainnointien ja tes-
taamisen avulla. Aiheeseen liittyvien julkaisujen ja kirjallisuuden lisaksi tietoa ja kokemuksia
hankittiin asiantuntijahaastatteluilla. Lopputuotteen vaatimusmaarittelyn perustana toimi

kansallinen turvallisuusauditointikriteeristo KATAKRI.

2.1 Monimenetelmallinen tietojarjestelman kehittamistutkimus

Tutkimusprosessissa kaytettiin useita eri tutkimusmenetelmia kuten simulaatiota, kenttates-
tausta, tapaustutkimusta seka grounded -teoriaa. Olemassa olevaa ratkaisua tutkimusongel-
maan tai vastaavaa julkista tutkimusta ei ollut saatavilla. Taman vuoksi havainnointi, simulaa-
tiot ja laboratoriotestit olivat keskeisia ratkaisua kehitettaessa. Teoriatieto ja vaatimusmaa-

rittelyt puolestaan loivat perustan kokeille.

Tutkimuksessa kaytettiin Jay Nunamakerin monimenetelmallista tietojarjestelman kehittamis-
tutkimuksen mallia. Nunamakerin, Chen ja Purdinin (1991) mukaan tietojarjestelman kehit-
tamistutkimus integroi yhteen teorian rakentamisen, havainnoinnin, observoinnin, testaami-
sen seka jarjestelman kehittamisen. Nunamakerin (2010) mukaan tutkimusprosessi alkaa teo-
rian, omien kokemusten ja tiedon keraamisella. Saadun teoriatiedon pohjalta suoritetaan kay-
tannon testaamista ja simulointia. Observoinnilla havainnollistetaan hankittua teoriatietoa.
Hankitun teoriatiedon, kaytannon testaamisen seka observoinnin pohjalta rakennetaan proto-

tuote (Nunamaker ym. 1991).

Nunamakerin monimenetelmallinen tietojarjestelman kehittamistutkimuksen malli valittiin
tutkimusmenetelmaksi, silla se sopi parhaiten tutkimukseen, jossa rakennetaan tekninen rat-
kaisumalli aikaisemmin ratkaisemattomaan ongelmaan. Tutkimuksessa testaamisen ja teoria-
tiedon yhdistaminen kaytannon tuotekehitystyohon palvelivat tutkimukselle asetettuja tavoit-
teita parhaiten. Nunamakerin monimenetelmallinen tietojarjestelman kehittamistutkimuksen

malli on kuvattu kuviossa 1.

Van Akenin ja Hevnerin (2004) mukaan tietojarjestelmatieteen tutkimuksen tulos on johonkin
organisaation tarkeaan ongelmaan rakennettu IT-artefakti. Ongelmakentan ja liiketoiminta-
strategian maarittavat ymparistotekijat - kuten ihmiset, organisaatio seka teknologia. IT-
artefakti tayttaa tavoitteen, kun se ratkaisee ongelman ja parantaa nykyisia kaytantoja tai
ratkaisuja innovatiivisesti. (Hevner, March, Park & Ram 2004.) Van Akenin (2004) mukaan on-

gelman ymmartaminen on puolet ratkaisusta. Seuraava askel on kehittaa ja testata vaihtoeh-
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toisia ratkaisuja. Tassa tutkimuksessa pyrittiin tiedonhankintavaiheessa kartoittamaan mah-
dollisia ratkaisumalleja ja sen jalkeen soveltamaan niita kaytannon testeilla. Tutkimusongel-
ma oli syntynyt oman tyoyhteison kautta ja paatelaitteiden kasvavien kustannusten vahenta-

miseksi etsittiin kustannustehokasta ratkaisua teknisen toteutuksen kautta.

Theory
Building

Conceptual frameworks
Mathematical models
Melhods

Systems

Development

Prototying
Product development
Technology transler

Observation Experimentation

Computer Simulations
Feld expenments
Lab expenments

Case sludies
Survey studies
Field studies

Kuvio 1. Monimenetelmallinen tutkimusmallikehys (Nunamaker, Chen & Purdin 1990)

Teorian rakentaminen tarjoaa Nunamakerin ym. (1991, 94) mukaan perustiedon ja suuntavii-
voja tietojarjestelmatutkimukselle. Kaytannon testaamisen ja havainnoinnin myota kehittyy
uutta tutkimukselle soveltuvaa teoriaa. Havainnointia on usein kaytetty, mikali aiheesta on
olemassa vain vahan tutkittua tietoa. Havainnointi sisaltaa tapaustutkimusta, kenttatutkimus-
ta seka kaytannon testaamista. Teoria antaa yleensa tutkimukselle suuntaa, mutta on usein
riittamaton operatiivisen tutkimusongelman ratkaisemiseksi (Nunamaker 2010, 322). Sen
vuoksi kaytannon havainnointi, olemassa olevan teorian soveltaminen ja edelleen kehittami-
nen on tarkeaa. Tassa tutkimuksessa havainnointi yhdistettiin hankittuun teoriatietoon, omiin
nakemyksiin seka alan asiantuntijoiden kokemuksiin tutkittavasta aihealueesta. Tutkimuson-
gelmaan pyrittiin toisin sanoen loytamaan paras mahdollinen ratkaisu lahestymalla sita moni-

menetelmallisesti eri nakokulmista.
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Kokeellisuus sisaltaa tutkimusstrategian kuten laboratorio- ja kenttakokeet seka simuloinnin
(Nunamaker ym. 1991). Kokeita ohjaavat olemassa oleva teoriatieto ja ne johtavat jarjestel-
man kehittamisvaiheeseen. Jarjestelman kehittamiseen kuuluu tutkimustyossa viisi tasoa:
konseptin suunnittelu, arkkitehtuurin rakentaminen, prototyypin rakentaminen, tuotekehitys
seka tuotantoon siirtaminen (Nunamaker ym. 1991). Nunamakerin (2010) mukaan suurimmat
haasteet tulevat tietojarjestelmien kehittamisessa usein viimeisella ”tutkimusmaililla”. Tassa
tutkimuksessa kului merkittavasti aikaa kehitetyn konseptin testaamiseen ja toimivuuden to-

dentamiseen ennen tuotantokayttoon siirtamista.

Prototyypin tuotantokayttoon siirron jalkeen havaitaan usein, kuinka kehiteltya tuotetta tai
ratkaisua voitaisiin edelleen kehittaa (Nunamaker ym. 1991). Loppukayttajan tekemilla ha-
vainnoilla voidaan usein parantaa esimerkiksi tuotteen tai ratkaisun kaytettavyytta. Esimer-
kiksi tassa tutkimuksessa loppukayttajilta saadun palautteen avulla eroteltiin eri palveluym-
paristojen kirjautumissivut selkeammin toisistaan. Lisaksi paatelaitteen kaynnistymisprosessia
selkeytettiin loppukayttajan nakokulmasta pidentamalla aikaa, jolloin eri ymparistojen kayn-
nistysvalikko on nakyvissa paatelaitteen virtojen kytkemisen jalkeen. Nailla toimenpiteilla
ehkaistiin merkittavasti loppukayttajan riskia vaaraan palveluymparistoon kirjautumiseen.
Loppukayttajilta saatava palaute on tarkeaa, jotta ratkaisu vastaa tyontekijan tarpeita tyo-
tehtavien tehokkaaseen hoitamiseen. Lisaksi riittavalla perehdyttamisella paatelaitteen kayt-

toon ehkaistaan kayttajien vastarintaa uuden paatelaiteratkaisun kayttoonottoon.

Tassa tutkimuksessa tavoitteena oli kehittaa tekninen ratkaisu eri tietoturvaluokan palvelu-
ymparistojen kayttoon samalla paatelaitteella. Tutkimuksessa hankitun teoriatiedon, omien
kokemusten ja testaamisen perusteella rakennettiin prototuote, jota testattiin ensin labora-
torioymparistossa. Mikali protomalli ei toiminut testien perusteella, pyrittiin selvittamaan
mahdollista ongelmakohtaa teoria-aineiston, havainnoinnin seka asiantuntijaverkoston kautta.
Prototuotteen lapaistya testit kriteerien mukaisesti, toistettiin testeja useasti toimivuuden
systemaattisesti todentamiseksi. Prototuotteen toimivuuden lisaksi sen tietoturvallisuus oli
todennettava auditoinnilla. Turvallisuusauditoinnista saadulla palautteella paatelaiteratkaisua
kehitettiin entista tietoturvallisemmaksi. Taman vaiheen jalkeen kehitetty tuote siirrettiin
tuotantoymparistoon laajemman validiuden osoittamiseksi. Loppukayttajien paatelaitteen
kayttokokemuksien perusteella ratkaisun kaytettavyytta lisattiin viela tuotantokayttovaihees-
sa. Tutkimuksessa kaytetylla tutkimusmenetelmalla sulautetaan teoriatiedon hankkiminen,

jarjestelman kehittaminen, kaytannon testaaminen ja observointi yhdeksi prosessiksi.
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2.1.1  Grounded teoria

Jarvisen ja Jarvisen (2004) mukaan ” Grounded on induktiivisesti tutkittavasta ilmiosta joh-
dettu teoria”. Tutkittavan ilmion teoriaa kehitetaan ja analysoidaan. Tutkimuksessa kehitet-
tavaa ilmiota todennetaan tietoja keraamalla ja analysoimalla (Jarvinen & Jarvinen 2004, 71).
Grounded teoria on menetelmallinen lahestymistapa, jonka avulla pyritaan muodostamaan
uutta teoriaa tutkittavan ilmion olemassa olevasta teoria-aineistosta. (Yhteiskuntatieteellinen
tietoarkisto 2012).

Grounded teorian keskeisimmat kriteerit ovat teorian suhteessa tutkittavaan ilmioon: yhteen-
sopivuus, ymmartaminen, yleisyys ja kontrolli (Strauss & Corbin 1990, Jarvisen ym. 2004, 71
mukaan). Aineistoa kerataan tutkittavasta ilmiosta, kunnes se ei enaa tarjoa uutta ainesta
kehiteltavaan teoriaan. Tassa tutkimuksessa aineistoa kerattiin olemassa olevasta kirjallisuu-
desta ja julkaisuista. Olemassa olevien ratkaisuiden ja aiheeseen liittyvan teoriatiedon hank-
kimiseen kaytettiin runsaasti aikaa. Painetun teoriatiedon lisaksi kartoitettiin kaytannon ko-
kemuksia alan asiantuntijoilta. Tutkimuksessa tutkittavaan ilmioon haettiin yhteensopivuutta
kaikkiin Windows kayttojarjestelmiin, jolloin ratkaisun yleistamisen nakokulma tayttyy. Li-
saksi kehitettavan ratkaisun oli taytettava laajassa kaytossa olevan kansallisen turvallisuusau-
ditointikriteeristo KATAKRI:n vaatimukset. Kontrolli testaamiseen ja hankitun teoriatiedon
havainnointiin saavutettiin vakioidulla testiymparistolla seka testitapausten dokumentoimisel-
la. Lisaksi tutkimuksessa kehitettava ratkaisu auditoitiin ulkopuolisen asiantuntijaorganisaa-

tion toimesta.

2.1.2 Triangulaatio

Tutkimuksessa kaytetty tutkimusote perustuu triangulaatioon. Anttilan (2011) mukaan trian-
gulaatiolla tarkoitetaan lahestymista tutkittavaan ilmioon monimenetelmallisesti usealta eri
suunnalta. Triangulaation avulla osoitetaan, etta tutkimustulos ei ole sattumanvarainen. Sa-
ma lopputulos on saavutettava usealla eri lahestymistavalla. Triangulaation avulla tutkimuk-
sen validiutta saadaan parannettua. Luotettavuutta lisaa, kun tutkimuksessa esitetyt hypo-

teesit saadaan osoitettua systemaattisesti toteen. (Anttila 2011.)

Tutkimusongelmaa lahestyttiin olemassa olevan teoriatiedon ja kaytannon testaamisen kaut-
ta. Omille havainnoille haettiin luotettavuutta kontrolloiduilla kokeilla, asiantuntijahaastatte-
lujen seka valmiin loppuratkaisun ulkopuolisen turvallisuusviranomaisen auditoinnin avulla.
Omien hypoteesien, olemassa olevan teoriatiedon ja asiantuntijahaastattelujen kautta synty-
nytta prototyyppia testattiin systemaattisesti. Tuotteen lapaistya testit prototyyppi tuotteis-
tettiin ja syntynytta teknista ratkaisua asennettiin useita satoja kertoja tuotantokayttoon.

Nain omat hypoteesit saatiin osoitettua systemaattisesti toteen.
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Tutkittavaa ilmiota oli lahestyttava useasta eri kulmasta, silla olemassa olevaa ratkaisua ei
ollut olemassa. Lisaksi olemassa olevaa teoriaa oli kehitettava ja sovellettava, jotta toimi-
vaan ja vaatimukset tayttavaan lopputulokseen paastaisiin. Triangulaatio oli keskeinen tekija
tutkimuksen validiteetin osoittamisessa. Sen kaytto oli tarkoituksenmukaista juuri sen vuoksi,
ettei tutkittavasta ilmiosta ollut paljoa tietoa. Lahestyttaessa tutkimusongelmaa monimene-
telmallisesti saatiin virheet ja ristiriitaisuudet karsittua kattavasti. Tutkimuksessa kaytetty
tutkimusote oli mielestani tyolas, mutta loppujen lopuksi ainoa vaihtoehto konkreettisen ja

luotettavan lopputuloksen saavuttamiseksi.

2.2  Tutkimusprosessin eteneminen

Tutkimusprosessin aluksi maariteltiin selkea tavoite, joka tassa tutkimuksessa oli tekninen
ratkaisu usean eri palveluympariston kaytolle samalla paatelaitteella. Taman jalkeen haettiin
keinoja tavoitellun paatelaiteratkaisun toteuttamiseksi. Aiheeseen liittyviin julkaisuihin ja
kirjallisuuteen tutustuttiin mahdollisten olemassa olevien ratkaisuiden loytamiseksi. Lisaksi
hyodynnettiin omia kokemuksia tietoturvallisuudesta, tyoasema-asennuksista seka Windows-
kayttojarjestelmista. Riittavan aiheeseen perehtymisen jalkeen tehtiin paatelaitteen vaati-
musmaarittely. Taman jalkeen korostui kaytannon testaaminen. Ensimmaiseksi ratkaisumallik-
si loydettiin toisen kiintolevyn manuaalinen kaytosta poistaminen Windowsin laitehallinnan
kautta. Kaytosta poistaminen oli tehtava ennen kiintolevyn salaamista. Kayttojarjestelma ei
pystynyt kaynnistymaan, mikali muiden ymparistojen kaytosta poistamista ei tehty ennen
kiintolevynsalausprosessia. Ratkaisun loydyttya tutkittiin, kuinka ratkaisun saisi automatisoi-

tua.

Tehdyn taustatutkimuksen ja omien kokemusten perusteella paadyin esiteltyyn ratkaisumal-
liin, jossa yhteys toisiin ymparistoihin estetaan automaattisesti devcon-ohjelmiston avulla
koneen kaynnistyessa. Ratkaisua vahvistaakseni haastattelin alan asiantuntijoita ja selvitin,
olisiko muita ratkaisuja olemassa. Toisin sanoen hain ratkaisulleni referensseja muilta alan
ammattilaisilta. Kaytannon testeja toistettiin useita kymmenia kertoja, jotta ratkaisun toimi-

vuus saatiin varmennettua ennen turvallisuusauditointia ja tuotantokayttoon siirtamista.

Tutkimusprosessin aikana tyon ohjauksessa hyodynnettiin Maanpuolustuskorkeakoulun tieto-
turvapaallikko Jyri-Petteri Aron tietoturvallisuusosaamista. Teknisesta ratkaisusta -
kirjallisuuden lisaksi - haastateltiin Viestikoulun tutkimus- ja kehittamisosaston tutkimusinsi-
noori Vesa Roihaa, Anvia Hostingin Ludvig Liljequistia, tietoturvayritys Xcure Oy:n toimitus-
johtaja Peik Astromia, Maanpuolustuskorkeakoulun tietoturvapaallikkd Jyri-Petteri Aroa,
Maanpuolustuskorkeakoulun tietohallintopaallikko Mikael Puskaa seka tietoturvayhtio Nixun

asiantuntijaa. Asiantuntijahaastatteluilla pyrittiin saamaan palautetta kehitettyyn ratkaisuun
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seka kartoittaa mahdollisia muita ratkaisuja esitettyyn tutkimusongelmaan. Haastattelut ja
keskustelut vahvistivat nakemystani, etta esitetty ratkaisu on kayttokelpoinen, helposti im-
plementoitava seka riittavan yksinkertainen. Haastattelut toteutettiin teemahaastatteluina.
Haastattelut olivat luonteeltaan keskusteluja, jonka rakenteen olin valmistellut etukateen.
Valitsin teemahaastattelun strukturoidun haastattelun sijaan, jotta minun olisi mahdollisuus
saada mahdollisimman paljon aineistoa, joka perustuu aidosti haastateltavan henkilon koke-
muksiin. Valittu malli sopi hyvin tutkimusongelman luonteeseen. Vaatimukset tayttavan ja
toimivan protomallin lOydyttya suoritettiin paatelaiteratkaisun turvallisuustason todentava

auditointi. Kuviossa 2 on kuvattu vaiheittain tutkimusprosessin eteneminen.

Tutkimustulokset
Ja johtopdatdkset

Jatkotutkimus-
kohteiden
madrittely

Prototyypin
auditointi ja
tuotteistaminen

Johtopasdtokset,

arviointi

Aineiston keruu, /—\ /—\
analysointi / N

Kenttdkokeet
Haastattelut . Simulointi
Prototyypin Aineiston keruu,
Soveltuvan > entaminen > 48 €« Havainnointi
- Analysointi
kehittaminen Protyypin
kehittaminen

Perehtyminenaiheeseen

Perehtyminen Perehtyminen Aineiston keruu
kriteeristdihin tutkimuskohteisiin

Tutkimusongelman maarittely

Kuvio 2. Tutkimusprosessin eteneminen
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2.3 Datan kuvaus ja datan keraaminen

Tutkimukseen kerattiin tietoa kirjallisuuden lisaksi EBSCO:n, IEEE:n seka ACM:n tietokannois-
ta. Kirjallisen materiaalin lisaksi tutkimusdataa kerattiin asiantuntijahaastatteluiden avulla.
Tutkimuksessa haastateltiin Maanpuolustuskorkeakoulun tietoturvapaallikko Jyri-Petteri Aroa,
tietohallintopaallikko Mikael Puskaa, Puolustusvoimien tutkimusinsinoori Vesa Roihaa, Anvia
Hosting Oy:n Ludvig Liljequistia, Xcure Oy:n toimitusjohtaja Peik Astromia seka tietoturvalli-
suuteen erikoistuneen yhtion NIXU:n asiantuntijaa. Asiantuntijoiden ammattitaitoa hyodyn-
nettiin etenkin esitetyn ratkaisun kayttokelpoisuudesta. Asiantuntijalausunnoilla pyrittiin
myos hankkimaan tukea ja eri nakokulmaa laboratoriotesteissa tehdyille havainnoille. Haas-
tatteluilla ja kirjallisuuden avulla kartoitettiin virtualisoidun paatelaiteratkaisun tutkimustu-
loksia seka paatelaitteen kayttotapauksia pilvipalveluna. Windows-kayttojarjestelman tieto-
turvallisuuden tiukentamisessa tietoa hankittiin KATAKRI:n lisaksi NIST:in (National Institute
of Standards and Technology) julkaisutietokannasta, Microsoftin, BSI:n seka NSA:n Windows-

ymparistoille luoduista tietoturvallisuuden tarkistuslistoista.

Teknisen loppuratkaisun vaatimusmaarittely muodostettiin Kansallisen turvallisuusauditointi-
kriteeriston perusteella. NIST:in, Microsoftin, BSI:n seka NSA:n tietokannoista hankituilla tie-
doilla tiukennettiin Windows-paatelaitteiden turvallisuutta KATAKRI:n ohella. KATAKRI:in tu-
tustuttiin perusteellisesti, jotta tutkimuksessa kehitetty ratkaisu tayttaa todellisuudessa kaik-
ki kriteeriston vaatimukset. Tutkimusprosessin aikana turvallisuusauditointikriteeriston tulkit-
semisessa konsultoitiin Maanpuolustuskorkeakoulun tietoturvapaallikkoa Jyri-Petteri Aroa.
Hanella on KATAKRI paaauditoijan koulutus ja usean vuoden kokemus eri yritysten turvalli-

suusauditoinneista.

Tutkimusongelmaan ei loytynyt olemassa olevaa ratkaisua, joten merkittavaksi menetelmaksi
muodostui havainnointi seka testaaminen hankitun teoriatiedon pohjalta. Testien avulla ha-

vainnoitiin ja osoitettiin muodostettuja hypoteeseja toteen. Tietojarjestelman kehittamispro-
sessissa korostuu kaytannon testaaminen ja uuden teorian luominen olemassa olevan pohjalta

uutta ongelmaa ratkaistaessa.

2.4  Testiympariston kuvaaminen

Tutkimuksessa kaytannon testaukset suoritettiin Hewlett-Packardin Elitebook 8560P - kannet-
tavalla. Sata-kiintolevyt asennettiin koneen rungon lisaksi optisen aseman paikalle. Kolmatta
ymparistoa testattiin ulkoisella kiintolevylla seka eSATA- etta USB-liitannan kautta. Testeissa
kaytettiin 128 GB SSD-, 500GB eSATA- seka Lacien 500 GB USB-kiintolevyja. Testit suoritettiin
Windows XP- ja Windows 7- kayttojarjestelmilla. Kiintolevyjen salaamiseen kaytettiin Utima-

con Safeguard Easy - levynsalausohjelmistoa. Windows 7-kayttojarjestelman kanssa kaytettiin
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Sophoksen Safeguard Easy - levynsalausohjelmistoa. Tuote on paapiirteittaan sama, silla tuot-
teen nimen vaihtumisen taustalla on yrityskauppa, jossa Sophos osti Utimacon. Laboratorio-

testeissa kaytetty laitekokoonpano on esitetty kuviossa 3.

Kaytannon testaamiseen kului tutkimuksessa runsaasti aikaa. Kayttojarjestelmaasennuksen
jalkeen kiintolevyihin asennettiin salausohjelmisto. Kiintolevyn kapasiteetista riippuen sa-
lausprosessi kesti kahdesta tunnista kahdeksaan tuntia. Esimerkiksi epaonnistuneen skriptin
tai asetuksen jalkeen asennukset jouduttiin usein aloittamaan alusta. Kayttojarjestelmaasen-
nukset suoritettiin Symantecin Altiris-tyoasemienhallintajarjestelman avulla. Altiriksen Deplo-
yment Solution-jarjestelmasta oli tutkimuksessa kaytossa versio 6.9 SP 5. Asennusymparistoon
valmisteltiin eri suojaustasojen levykuvat. Epaonnistuneen testin jalkeen ty0asemaa ei tar-
vinnut asentaa alusta asti uudelleen, vaan valmiin levykuvan avulla saastettiin asennuksiin
kuluvaa aikaa. Muiden palveluymparistojen kiintolevyt irrotettiin testien alussa paatelaittees-
ta asennuksen ajaksi. Testien edetessa asennusymparistoa saatiin kehitettya siten, etta paa-
telaitteesta ei tarvinnut enaa irrottaa kiintolevyja. Asennusjarjestelmaan maariteltiin erilli-
nen komento, jolla pystyttiin maarittelemaan kiintolevy, johon image-asennuksen oli tarkoi-
tus kohdistua. Tama nopeutti ja helpotti merkittavasti ratkaisun avulla toteutettuja usean

sadan paatelaitteen massa-asennuksia.

T
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Kuvio 3. Laboratoriotesteissa kaytetty laitekokoonpano

Testaamisen tarkoituksena oli osoittaa ideoiden toimivuus kaytannossa. Toistamalla testeja

useaan otteeseen tavoiteltiin luotettavaa loppuratkaisua. Ymparistojen asennukset toistettiin
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useita kymmenia kertoja ennen kuin kayton estavat ongelmat oli saatu ratkaistua. Testiolo-
suhteet pyrittiin pitamaan samanlaisina koko tutkimusprosessin aikana. Masonin (1988) mu-
kaan kontrollin tuominen kokeeseen on tarkeaa, koska kokeen tarkoitus on tuoda varmistet-
tua kaytannon tietoa. Toimivan ratkaisun loydyttya testit toistettiin useita kymmenia kertoja
tuotteen laadun varmistamiseksi ennen tuotantoon siirtamista seka ratkaisun turvallisuustason
todentavaa auditointia. Teknisen ratkaisun toimivuus ja kaytettavyys todennettiin lopulta laa-

jassa tuotantokaytossa.

3 KATAKRI - kansallinen turvallisuusauditointikriteeristo

Tutkimuksessa kehitettavan paatelaiteratkaisun vaatimusmaarittelyn perustana toimi kansal-
linen turvallisuusauditointikriteeristo. Tassa luvussa esitellaan yleisesti KATAKRI:n piirteita ja
sen asettamia vaatimuksia usean eri tietoturvaluokan paatelaitteelle. Tutkimuksessa kehitet-

ty ratkaisu auditoidaan KATAKRI:n vaatimusten perusteella turvallisuusviranomaisen toimesta.

”Kansallisen turvallisuusauditointikriteeriston ensimmaisena paatavoitteena on yhtenaistaa
viranomaistoimintoja silloin, kun viranomainen toteuttaa yrityksessa tai muussa yhteisossa
kohteen turvallisuustason todentavan tarkastuksen, auditoinnin” (Puolustusministeric 2011).
KATAKRI on siis tarkoitettu tyokaluksi viranomaisille tai turvallisuuden todentaville auditoijil-
le, joille on annettu valtuus todentaa kohteen turvallisuuden taso KATAKRI:n kriteerien perus-
teella (Vahti-ohje 2011).

Turvallisuusauditointikriteeriston toisena tavoitteena on auttaa yrityksia ja muita yhteisoja
omassa sisaisessa turvallisuustyossa. Kriteeristo jakautuu neljaan paaosioon: hallinnollinen
turvallisuus, henkilostoturvallisuus, fyysinen turvallisuus ja tietoturvallisuus. Osioille on laa-
dittu kolmiportainen vaatimusluokittelu: perustaso, korotettu taso ja korkea taso (Puolustus-

ministerio 2011).

Tassa tutkimuksessa kehiteltavan teknisen ratkaisun vaatimuksissa huomioidaan tietojarjes-
telmaturvallisuuden osa-alueen asettamat vaatimukset eri suojaustasojen (IV-Il) ymparistojen
tyoasemille tai kannettaville. ”Turvallisuusauditointikriteeriston tietoturvaosio kuvaa tieto-
turvallisuuden vahittaisvaatimukset sellaisille tiedoille, joiden luottamuksellisuutta, eheytta
ja kaytettavyytta tulee suojata.” Tietoturvakriteeristotyossa on otettu huomioon valtionhal-
linnon tietoturvallisuusasetuksen ja tata taydentavien ohjeiden yksityiskohtaiset linjaukset.”

(Puolustusminiterio 2011, 73.)

Osa-alueiden vaatimukset on jaettu kolmeen tasoon: perustason vaatimukset (IV), korotetun
tason vaatimukset (lll) ja korkean tason vaatimukset (Il). Erittain salaisen ympariston vaati-

muksia (suojaustaso |) ei KATAKRI:ssa maaritella. Vaatimuksia tulkittaessa on huomioitava,
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etta alemman tason asettamat vaatimukset on taytyttava ylemmalla tasolla sen erillisvaati-
musten lisaksi. (Puolustusministerio 2011, 73.) Kuviossa 4 on esitetty eri tietoturvaluokat ja

turvallisuusluokitukset.

Salassa pidettavit tiedot, viranomaisharkinta, kayttotarvesidonnainen

Erityistaso

Suojaustasomerkinta:
Turvallisuusluokitusmerkinta:

Julkinen tieto

Kuvio 4. Eri suojaustasot (Vahti-ohje 2012)

Kansainvalista turvallisuusluokittelussa KATAKRI:a vastaavat turvallisuusmerkinnat ovat: Rest-
ricted (Kaytto Rajoitettu), Confidential (Luottamuksellinen) ja Secret (Salainen) (Puolustus-
ministerio 2011). Tutkimuksessa kaytettiin uusinta saatavilla olevaa KATAKRI:n vuonna 2011
paivitettya versiota 2. Seuraava KATAKRI:n versio 3 julkaistaan vuoden 2013 kuluessa. Uuden
KATAKRI:n suunnittelussa ovat korostuneet edellista versiota parempi skaalautuvuus, riskipe-

rusteinen tarkastelu seka kaytettavyys organisaation turvallisuustyokaluna. (Evwaraye 2012.)

3.1 KATAKRI:n tietoturvallisuuden osa-alueet

Kansallinen turvallisuusauditointikriteeriston tietoturvallisuuden osa-alue koostuu neljasta
osa-alueesta:

e Tietoliikenneturvallisuus, osa-alue 1400

e Tietojarjestelmaturvallisuus, osa-alue 1500

e Tietoaineistoturvallisuus, osa-alue 1600

e Kayttoturvallisuus, osa-alue, 1700
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Taman tutkimuksen teknisen paatelaitetoteutuksen kannalta merkittavin tietoturvallisuuden
osa-alue on tietojarjestelmaturvallisuus. Tietoliikenneturvallisuuden osa-alue asettaa vaati-
muksia paatelaitetoteutukseen lahinna langattomaan tiedonsiirtoon tarkoitettujen laitteiden
osalta, kuten 3G, Bluetooth seka WLAN. Tietoaineistoturvallisuuden osa-alue esitellaan tassa
luvussa lyhyesti, silla tiedonluokittelumenettely vaikuttaa tietoaineiston kasittelyyn eri tieto-
turvaluokan ymparistoissa. Kayttajan tulee tuntea luokittelumenettely, jotta ymmartaa kasi-
tella eri suojaustason aineistoja sille tarkoitetussa ymparistossa. Kayttoturvallisuuden osa-
alue asettaa puolestaan vaatimuksia, jotka tulee huomioida tutkimuksessa kehitettya ratkai-
sua tuotteistettaessa. Kayttoturvallisuuden osa-alue asettaa vaatimuksia esimerkiksi paatelai-

tetoteutuksen dokumentointiin ja asennusmenettelyihin liittyen.

3.1.1 Tietoliikenneturvallisuuden osa-alue 1400

Kansallisen turvallisuusauditointikriteeriston tietoliikenneturvallisuuden osa-alue asettaa vaa-
timuksia liittyen tietoliikenneverkkoon, verkonvalvontaan, liikenteen suodatukseen seka lan-
gattomien verkkojen kayttoon. Tietoliikenneturvallisuuden osa-alueen vaatimuksista taman
tutkimuksen paatelaiteratkaisuun koskevat vaateet ohjelmistopalomuurin kaytosta seka eri
suojaustasojen rajoitteet langattomien verkkojen kaytolle. Lisaksi tietoturvaluokitellun palve-
luympariston paatelaitteesta tulee poistaa IPv6 kaytosta tyoasemista, mikali sen kaytolle ei

ole perusteita (Puolustusministerio 2011).

3.1.2 Tietojarjestelmaturvallisuuden osa-alue 1500

Tietojarjestelmaturvallisuus on yksi neljasta KATAKRI:n vuonna 2011 julkaistun version tieto-
turvallisuuden osa-alueista. Tietojarjestelmaturvallisuuden 1500 osa-alue sisaltaa yksityiskoh-
taisia kriteereita liittyen tunnistautumiseen, jarjestelmien asennukseen seka lokien keraami-
seen ja sailyttamiseen (Puolustusministerio 2011). Tassa tutkimuksessa paatelaiteratkaisun
vaatimusmaarittely perustui merkittavasti tietojarjestelmaturvallisuuden osa-alueen asetta-

miin vaatimuksiin.

Tietojarjestelmaturvallisuuden todentavalla auditoinnilla tarkoitetaan teknisen tietoturvalli-
suusratkaisun hyvaksyntaa jarjestelmassa kasiteltavan tiedon turvallisuusluokitusta vastaaval-
le tasolle. Tietoturvallisuusauditointi on prosessi, jossa toimivaltainen viranomainen yhdessa
tietojarjestelman omistajan kanssa maarittaa jarjestelmaan kohdistuvan riskitason ja hyvak-
syy sen mukaiset suojaustoimet. (Turvallisuusviranomaisten kasikirja yrityksille 2011.) KATA-
KRI:n asettamat vaatimukset tietojarjestelmaturvallisuuden osa-alueella 1500 ovat taman tut-
kimuksen liitteena 2. Tassa tutkimuksessa esitetty tekninen ratkaisu auditoitiin tutkimuksen

yhteydessa KATAKRI:n tietoturvallisuuden osa-alueita peilaten.
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3.1.3 Tietoaineistoturvallisuuden osa-alue 1600

Tietoaineistoturvallisuuden tavoitteena on sailyttaa asiakirjojen ja tiedostojen luottamuksel-
lisuus. Tietoaineistoturvallisuudella pyritaan varmistamaan myos tiedon eheys, kaytettavyys,
asianmukainen sailyttaminen seka havittaminen. Tietosisalloltaan suojattavat dokumentit tu-
lee merkita suojaustasoa vastaavalla merkinnalla. Perusajatuksena on, etta dokumentit luoki-
tellaan sisalloltaan korkeimman luokituksen mukaisesti. Dokumenttiin tulee myos merkita, jos
asiakirjan ja sen liitteiden luokitustaso ei ole sama. Tiedot luokitellaan niiden merkittavyyden
seka lakisaateisten vaatimusten perusteella. Tietojen luokittelua ohjaavat laki viranomaisten
toiminnan julkisuudesta (621/1999) seka kyseisen lain pohjalta annettu asetus (1030/1999).
Myos tiedon salassapitoajat on maaratty lainsaadannossa. (Vahti-ohje 2011.) Tiedon omistaja
maarittaa viimekadessa aineiston tietoturvaluokituksen. Tilasta poistuttaessa korotetun suo-
jaustason materiaali tulee siirtaa vaatimukset tayttavaan kassakaappiin. Suojattavien sahkois-
ten aineistojen havittaminen tulee toteuttaa luotettavasti. Esimerkiksi suojattavaa tietoa si-
saltavan kiintolevyn ylikirjoituksessa on kaytettava luotettavaa menetelmaa tai kiintolevy on

tuhottava mekaanisesti. (Puolustusministerio 2011.)

3.1.4 Kayttoturvallisuuden osa-alue 1700

Kayttoturvallisuudesta paatelaiteratkaisuun liittyy vaatimus dokumentoinnista. Kehitettavan
paatelaiteratkaisun toteutus tulee dokumentoida kattavasti, jotta asennukset voidaan toteut-
taa jarjestelmallisesti. Dokumentaation avulla mahdollistetaan myos vikatilanteesta toipumi-
nen ja mahdollisten asennusvirheiden korjaaminen. Ainoastaan valtuutettu taho saa asentaa
jarjestelmat ja ohjelmistot. Tutkimuksessa esitetyn ratkaisun nakokulmasta on tarkeaa, etta
loppukayttajalla ei ole jarjestelmanvalvojatason oikeuksia. Talloin loppukayttaja ei paase
muokkaamaan tai muuttamaan ymparistojen teknista erottelua. Toisin sanoen asennus- ja
asetustenmuokkausoikeus tulee sallia vain yllapitajille (Puolustusministerio 2011, 109). Ympa-
ristoon kytkettavien laitteiden tulee olla kayttoymparistoon hyvaksyttyja. Kayttojarjestelmien

oletustilit tulee myos poistaa kaytosta. Testaus- ja kehitysymparistojen on oltava erilliset.

3.2 KATAKRI:n eri suojaustasot ja vaatimukset tyoaseman laitekokoonpanoon

Tassa luvussa kasitellaan kansallisen turvallisuusauditointikriteeriston vaatimuksia eri suojaus-
tason ymparistojen paatelaitteiden laitekokoonpanoihin seka konfiguraatioille. Luvussa esite-
taan tyoaseman tietoturvallisuuden vaatimukset perustason, korotetun suojaustason seka kor-

kean suojaustason osalta. Lisaksi eri suojaustasojen vaatimuksia tutkittaessa huomioidaan,
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mita eri suojaustason ymparistoja samalla paatelaitteella on mahdollista kayttaa. Kansallisen
turvallisuusauditointikriteeriston tietojarjestelmaturvallisuuden vaatimustaulukko on tutki-
muksen liitteena 3. Kansallinen turvallisuusauditointikriteeristo ei ota kantaa suojaustason |
(erittain salainen) tiedon suojausmenettelyyn. Suojaustason | tietojen turvaaminen tarkastel-
laan aina erikseen (Puolustusministerio 2011). Taman vuoksi tassa luvussa ei kasitella suojaus-

tason | vaatimuksia paatelaitteelle.

3.2.1  Perustason ympariston (STIV) vaatimukset paatelaitteelle

Tassa luvussa kuvataan perustason asettamat vaatimukset paatelaitteelle. Perustason (STIV)
kasittely-ymparisto on mahdollista kytkea internetiin, jos suojaustason muut edellytykset
tayttyvat (Puolustusministerio 2011, 121). Tyoasemien tietoturvallisesti kovennettu asennus
tulee toteuttaa jarjestelmallisesti. Korkeamman suojaustason ympariston paatelaitteen on

taytettava myos perustason asettamat vaatimukset.

Paatelaitteen kayttojarjestelmaan ja ohjelmistoihin on asennettava tarpeelliset turvapaivi-
tykset. Lisaksi kayttojarjestelman alustassa tulee olla kaytossa ainoastaan jarjestelman tar-
vitsemia ohjelmistokomponentteja. (Puolustusministerio 2011, 122.) Kayttojarjestelman ole-
tustilit, kuten jarjestelmanvalvoja- ja vierailijatilit tulee poistaa kaytosta. Tyoasemien on
lukkiuduttava automaattisesti 10 minuutin kayttamattomyyden jalkeen. Ohjelmistot, kuten
Web-selain, PDF-lukijat ja toimisto-ohjelmat, tulee olla turvallisesti konfiguroituja. Tietojar-
jestelmien kayton yhteydessa syntyvat suojattavaa tietoa sisaltavat valiaikaistiedostot on ha-

vitettava saannollisesti (Puolustusministerio 2011, 89).

Paatelaitteissa on kaytettava henkilokohtaisia kayttajatunnisteita ja sisaankirjautuminen
kayttojarjestelmaan on toteutettava turvallisella ja tunnetulla tekniikalla. Myos jarjestelmien
ja sovellusten yllapitotunnuksien tulee olla henkilokohtaisia. Salasanalle on asetettava turval-
lisuuden vahimmaisvaatimukset ja salasanan vaihto tulee pakottaa maaraajoin. (Puolustusmi-
nisterio 2011, 85.) Perustason ympariston suositusvaatimuksena pakotetulle salasanan vaih-
dolle on vahintaan 180 paivan maaraajoin. Tunnuksen tulee lukkiutua liian usean epaonnistu-
neen tunnistautumisyrityksen seurauksena. Autentikaatiodataa - kuten salasanoja - ei saa sai-
lyttaa tietojarjestelmissa selkokielisind, vaan ne tulee suojata tunnetulla ja luotettavana pi-

detylla menetelmalla (Puolustusministerio 2011).

Suojaustaso IV-ympariston paatelaitteen kiintolevy tulee olla luotettavasti suojattu. Kaytetta-
vat salausratkaisut seka tuotteet tulee olla hyvaksytty suojaustasolle tietoturvaviranomaisen
toimesta. (Puolustusministerio 2011.) Perustason tyoasemissa on oltava haittaohjelmantorjun-
taohjelmisto seka palomuuri. Palomuurisaannostot estavat oletuksena kaiken liikenteen (de-

fault-deny) ja vain toiminnalle valttamaton verkkoliikenne sallitaan. Lisaksi torjuntaohjelmis-
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to tulee paivittaa saannollisesti seka sen tulee tuottaa lokitietoja havaintojen seuraamiseksi.
Perustasolla teknisten palveluiden tuottamista lokitiedoista tulee kyeta todentamaan tieto-
murrot. Lokitiedostoja tulee sailyttaa oletusarvoisesti 6 kuukautta, ellei erillista sopimusta
sailyttamisesta ole maaritelty. Suojattavaa tietoa sisaltavien lokitiedostojen paasynvalvonta,
kasittely ja poisto tulee toteuttaa asianmukaisesti (Puolustusministerio 2011). Teknisten me-
netelmien lisaksi ympariston loppukayttajia tulee ohjeistaa haittaohjelmauhista seka organi-

saation tietoturvaperiaatteista.

Perustason tyoasemaa kaytosta poistettaessa on huomioitava, etta suojattavaa tietoa sisalta-
vat laitteet, kuten kiintolevyt, muistikortit ja muistit on tyhjennettava luotettavasti. Mikali
kaytossa ei ole luotettavasti muistin tyhjentavaa ohjelmistoa, tulee muistit tuhota mekaani-
sesti. Kolmannen osapuolen suorittamat paatelaitteen huollot on valvottava tai suojattavaa
tietoa sisaltavat komponentit irrotettava ennen huoltotoimenpiteita. (Puolustusministerio
2011, 91.)

Perustason tyoasemista ja sen ohjelmistoista on pidettava rekisteria, josta tulee ilmeta myos
kaytosta poistetut laitteet. Tyoasemien hankinnat ja asennukset tulee toteuttaa ainoastaan

luotettavista ja luvallisista lahteista. (Puolustusministerio 2011, 92.)

3.2.2 Korotetun suojaustason ympariston (STIII) vaatimukset paatelaitteelle

Korotetun suojaustason ymparistot ovat lahtokohtaisesti fyysisesti erillaan ei - luotetuista
verkoista. Tapauskohtaisesti suojaustason Il kasittely-ympariston voi yhdistaa fyysisesti eri
verkkoon, mikali sen turvallisuus on tarkastettu ja hyvaksytty auditoinnissa. Tassa luvussa esi-
tettyjen vaatimusten lisaksi korotetun suojaustason paatelaitteen on taytettava perustason
(STIV) vaatimukset.

Korotetun suojaustason tyoasemassa tarjottavat palvelut tulee olla minimoituna vain valtta-
mattomiin. Verkkojaot on poistettava kaytosta. Kayttojarjestelmien ja ohjelmistojen konfigu-
roinnit maaritellaan siten, etta paivitykset tapahtuvat ainoastaan tahan tarpeeseen tarkoite-
tuista lahteista. Nain parannetaan luvattoman verkkoliikenteen havainnointia verkonvalvon-
nassa. Kaikki tarpeeton verkkoliikennointi tulee olla poistettuna kaytossa, kuten esimerkiksi
Bluetooth ja WLAN. (Puolustusministerio 2011, 82.) Suojattavaa tietoa sisaltavia tallenteita ja
lokitiedostoja sailytetaan 24 kuukautta, ellei erillisella sopimuksella ole toisin maaratty. Loki-
tiedostoja on seurattava vahintaan viikoittain poikkeavien tapahtumien ja kayttojarjestelmi-
en luvattomien kayttoyritysten havaitsemiseksi. Lisaksi lokit tulee varmuuskopioida saannaolli-
sesti ja niiden eheyden varmistamiseksi tulee olla kaytossa menetelma. (Puolustusministerio
2011, 88.)
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BIOS-asetukset tulee olla suojattuna salasanalla ja vain valtuutetulla taholla tulee olla paasy
BIOS-maarityksiin. Lisaksi tarpeettomat portit ja palvelut tulee poistaa kaytosta BIOS:sta.
Tapauskohtaisesti paatelaitteesta poistetaan kaytosta tarpeettomat liitannat. Mikali liitanto-
jen, kuten USB-porttien, kaytolle on olemassa perusteet, tulee arvioida tapauskohtaisesti mil-
laisia laitteita jarjestelmaan voidaan kytkea. (Puolustusministerio 2011, 87.) Tyoasemien ja
kannettavien tietoaineistoturvallisuuden turvaamiseksi on tarkeaa, etta kiintolevyjen tiedot
eivat ole selkokielisena. Yksittaisten tiedostojen salausten ohella esimerkiksi yrityssalaisuuk-
sien turvaamiseksi kaytetaan koko kiintolevyn salausta (FDE) (Saarenmaa 2010). Kiintolevyn
sisalto kasitellaan kryptograafisella salaimella, lukuun ottamatta kaynnistyssektoria. Kaytto-
jarjestelman on kyettava lukemaan kaynnistyssektoria kaynnistyakseen, jonka vuoksi sen on
oltava salaamaton (Saarenmaa 2010). Kiintolevyn vahva salaus on tarkeaa, jotta voidaan var-
mistaa, ettei tieto joudu vaarin kasiin laitteen tai kiintolevyn kadotessa. Korotetun suojausta-
son ympariston kiintolevyissa tulee kayttaa AES 256-bittista salausalgoritmia (Puolustusminis-

terio 2011). Saarenmaan (2010) mukaan AES-salausta ei ole tiettavasti pystytty murtamaan.

Korotetun suojaustason palveluympariston ohjelmistojen ja paivitysten eheys tulee tarkastaa.
Lisaksi esimerkiksi ohjelmistotoimittajilta vaaditaan selvitys tietoturvallisuuden huomioimi-

sesta tuotekehityksessa. (Puolustusministerio 2011, 97.)

3.2.3 Korkean suojaustason ympariston (STII) vaatimukset paatelaitteelle

Paatelaitteen ohjelmistojen palomuurien tulee sallia vain erikseen maariteltyjen protokollien
lilkkennointi, joita organisaatiossa tarvitaan. Langattomia verkkoja ei saa kayttaa korkean suo-
jaustason ymparistoissa. Paatelaitteesta tulee poistaa kaytosta 3G, Bluetooth seka langatto-

man lahiverkon verkkokortti. (Puolustusministerio 2011, 82.)

Tapauskohtaisesti paatelaitteesta poistetaan kaytosta tarpeettomat liitannat. Paatelaitteesta
tulee poistaa kaytosta esimerkiksi USB-portit, mikali USB-muistien kaytto ei ole ymparistossa
valttamatonta. Korkean suojaustaso tietoa sisaltavissa tyoasemissa ja kannettavissa kiintole-
vyt tulee olla salakirjoitettu. Korkean suojaustason tietojarjestelman eheys tulee tarkastaa
viikoittain. Lisaksi suojattavien tietojen kasittelysta tulee tallentaa kasittelytietojen lokimer-
kinnat (Puolustusministerio 2011, 88). Lokitietojen pidemman sailytysajan (24 kuukautta) ja
kerattavan lokimaaran vuoksi lokien keraamiseen on varattava riittavasti tallennus- ja saily-

tyskapasiteettia.

Paatelaitteiden hankintaan kansallinen turvallisuusauditointikriteeristo maarittelee, etta lait-
teen on mahdollistettava muistin salakirjoitus. Lisaksi on varmistettava, etta laitevalmistaja
tarjoaa riittavaa tukea esimerkiksi turvapaivityksiin ja takuu- seka lisenssiehtohin. Korkean

suojaustason paatelaitteen tulee olla toisin sanoen muokattavissa turvallisuustason vaatimuk-
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sia vastaaviksi (Puolustusministerio 2011, 98). Korkean suojaustason palveluymparistossa kay-
tettavilta sovelluksilta edellytetaan viranomaisen hyvaksyntaa. Lisaksi jarjestelman turvalli-
suuteen vaikuttavan koodin turvallisuus on oltava julkisesti tarkasteltavista. Esimerkiksi kiin-

tolevynsalausohjelmiston hyvaksynta suojaustasolle edellyttaa tallaista toimintatapaa.

Jarjestelmallisesti toteutettavan kovennetun asennuksen lisaksi korkean suojaustason ympa-
ristossa tulee olla kaytossa mekanismi, jolla jarjestelmaan tehdyt muutokset tallentuvat ja ne
voidaan jalkikateen havaita (Puolustusministerio 2011, 86). Laitteet tulee myos suojata luvat-

tomien laitteiden, kuten key-loggerien liittamista vastaan.

3.2.4 Yhteenveto eri suojaustasojen asettamista vaatimuksista paatelaitteelle

Tassa luvussa esitetaan yhteenveto KATAKRI:n asettamista vaatimuksista paatelaitteelle eri
suojaustasoilla. Eri suojaustasojen vaatimusten havainnollistamiseksi vaatimukset on maari-
telty taulukkoon. Vaatimukset on jaettu kolmeen paatelaitteeseen vaikuttavaan osa-

alueeseen. Jaottelussa vaatimukset jaettiin seuraaviin kokonaisuuksiin:

e Vaatimukset tietoliikenteelle
e Vaatimukset kayttojarjestelmalle ja ohjelmistoille

e Vaatimukset paatelaitteelle ja BIOS:iin

Taulukoista on mahdollista tarkastaa, mita asioita tulee huomioida konkreettisesti paatelai-
teasennuksessa, jotta paatelaite tayttaa suojaustason asettamat vaatimukset. Toteutus-
sarakkeessa on esitetty kaytannon toimenpide, jolla vaatimus saadaan taytettya. Vaatimukset
on koottu KATAKRI:n tietoliikenneturvallisuuden-, tietojarjestelmaturvallisuuden, kayttotur-

vallisuuden ja tietoaineistoturvallisuuden osa-alueista.

ID | Vaatimus paatelaite Perustaso (1V) Korotettu Korkeataso  Toteutus
asennukseen liittyen taso (Il) ()}

Tietoliikenne

Organisaatiopalomuurin li- Kylla Kylla Kylla Saannostot estavat oletuksena
saksi tydasemiin on asen- kaiken liikenteen, mita ei ole erik-
nettava turvallisesti konfigu- seen sallittu (default-deny). 2)
roitu palomuuri Maarittelematon lilkkenndinti on
estetty molempiin suuntiin.
Langattomat verkot ovat Kylla Kylla Poistetaan kaytosta STIII-
l&htokohtaisesti kielletty ympéariston péatelaitteesta
3G,WLAN,Bluetooth.
IPv6 poistetaan kaytosta, Kylla Kylla Kylla IPv6 poistetaan kaytosta, mikali
mikali sen kaytélle ei ole sen kaytdlle ei ole perustetta
perusteita

Taulukko 1. Tietoliikenneturvallisuuden asettamat vaatimukset paatelaitekonfigurointeihin
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asennukseen liittyen

Perustaso
(V)
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Korotettu Korkea Toteutus

taso (Ill)

taso

Kayttojarjestelma ja ohjelmistot

(1)

Kéaytdssa on menettelytapa, jolla Kylla Kylla Kylla | Kéytdssa on menettelytapa, jolla uudet tydasemat

uudet paatelaitteet asennetaan jar- asennetaan jarjestelmallisesti. Kovennuksista esimer-

jestelmallisesti siten, etté lopputu- kiksi osoitteesa www.nsa.gov/ia/security _configuration

loksena on kovennettu asennus guides

Ohjelmistot tulee konfiguroida tur- | Kylla Kylla Kylla | Erityisesti web-selaimet, PDF-lukijat,toimisto-ohjelmat ja

vallisiksi séhkdpostiohjelmat

Oletussalasanat tulee olla vaihdettu | Kylla Kylla Kylla | Poistetaan kaytosté tydaseman administra-

sekd automaattisesti luodut tilit tor/jarjestelmanvalvoja ja guest/vieras-tilit. Loppukaytta-

poistaa kaytosta. Lisaksi kayttooi- jalle mydnnetédén ainoastaan tarvittavat oikeudet.

keudet on asetettu vahimpien oike-

uksien periaatteella.

Laitteista tulee keraté keskeiset Kylla Kylla Kylla | STIV keskeisia tallenteita sailytetdéan 6kk, suojaus

lokitiedot ja kasitella niitéd asianmu- asianmukaisesti.STIII tallenteiden sailytys 24kk lisaksi

kaisesti kaytossa menettely hyokkayksen/vaarinkayttoyrityksen
havaitsemiseen, kasittelyyn ja torjuntaa Huomioitava
lokimenettelyt paatelaitteiden konfiguroinneissa.

Tarvitaanko kiintolevyn tai massa- | Kylla * Kylla Kylla | STIV tasolla maaritellaan "kiintolevyjen suojaus riittaval-

muistien salaus tietojen suojaami- la tasolla". Salakirjoitetaan NCSA-FI hyvaksymalla tuot-

seksi teella. Salaiset avaimet ainoastaan valtuutettujen kayt-
tajien hallussa

Paatelaitteissa saa olla ainoastaan | Kylla Kylla Kylla | Ohjelmistoista pidetdan rekisteria, johon kirjataan kay-

luvallisia ohjelmistoja tossa olevat ohjelmistot ja lisenssit. Loppukayttjille ei
anneta admin-oikeuksia, vaan ohjelmisto asennukset
ainoastaan valtuutetun tahon toimesta.

Istunnonhallinnassa tulee kayttda | Kylla Kylla Kyllda | Istunnonhallinnassa kaytetaan tunnettua ja luotettavana

tunnettua ja luotettavana pidettya pidettya tekniikkaa

tekniikkaa

Autentikaatiodataa ei sailyteta tieto- | Kylla Kylla Kylla | Autentikaatiodataa (kuten salasanoja, sormenjalkia,

jarjestelmissa selvakielisina jne.) ei sailyteta tietojarjestelmissa selvakielisina.

Ajettavan koodin turvallisuudesta Kylla Kylla Kylla | Ohjelmistoja hankitaan ja asennetaan vain luotettavista

on oltava varmistus ja luvallisista lahteista.

Paatelaitteen dokumentaation tulee | Kylla Kylla Kylla | Esimerkiksi paatelaitteen tekninen dokumentaatio

mabhdollistaa vikatilanteesta toipu- (asennusohje) tulee olla dokumentoitu.

minen.

Oltava selkeét suunnitelmat ketkd | Kylla Kylla Kylla | KKaytdssa on selkeét periaatteet ja toimintatavat siita,

saavat asentaa ohjelmistoja, tieto- ketka saavat asentaa ohjelmistoja, tietoliikenneyhteyk-

likenneyhteyksia ja oheislaitteita sid ja oheislaitteita. Rajoitetaan asennus- ja asetusten
muokkausoikeus vain yllapitjille).

Asennettavista ohjelmistoista ja Kylla Kylla Kylla | Viranomaisten (esim. CERT-toimijat), laite- ja ohjelmis-

palveluissa tulee huomioida CERT- tovalmistajien sek& muiden vastaavien tahojen tietotur-

toimijoiden tietoturvatiedotteet vatiedotteita seurataan ja tarpeelliset turvapaivitykset
asennetaan hallitusti.

Paatelaitteenn automaattinen luk- | Kylla Kylla Kylla |Asetetaan paatelaitteeseen automaattinen lukitus. STIV

kiutuminen tulee maarittaa, jotta tasolla koneen lukkiuduttava 10 minuutin kayttamatto-

tydskentelytauoilla tai tydskentelyn myyden jalkeen.

jalkeen laitteet eivat jaa ilman riitta-

vaa suojaa

Taulukko 2. KATAKRI:n asettamat vaatimukset kayttojarjestelma- ja ohjelmistoasennuksiin
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Vaatimus paatelaite Perustaso Korotettu Korkea taso Toteutus

asennukseen liittyen (V) taso (l11) {0))

Laitteisto

BIOS on suojattava salasa- Kylla Kylla Suojataan BIOS-salasanalla, jos

nalla paatelaitteeseen kytketdan STIII tai
STII palveluymparisto

Arvioidaan tapauskohtaisesti Kylla Kylla Mikali liityntdjen kaytélle on todelli-

kéaytossa tarvittavat liitannat set perusteet, arvioidaan tapaus-

(esimerkiksi USB) kohtaisesti edellytykset ja ehdot,
mink& mukaisia laitteistoja ja vali-
neité kaytetaan. Jos tarvetta ei ole
poistetaan liitdnnat kaytésta asen-
nusvaiheessa.

Tietoturva-asiat tulee huomi- | Kylla Kylla Kylla Laitteet hankitaan keskitetysti tieto-

oida laitehankinnoissa. Esi- turva-asiat huomioiden.

merkiksi paatelaitteeen tulee

olla konfiguroitavissa

suojaustason vaatimusten

mukaisesti

Taulukko 3. KATAKRI:n asettamat vaatimukset laitteistolle

Edella kuvatuissa taulukoissa on otettu huomioon ainoastaan paatelaiteasennuksissa huomioi-
Taulukoissa on mainittu tietojen luotettavasta suojauksesta. Ymparistossa kaytettava salaus-
ratkaisu tulee aina hyvaksyttaa salaustuotekohtaisesti CAA (Crypto Approval Authority) -
viranomaisella. Suomessa kansallisena salaustuotteiden hyvaksyjana toimii Viestintaviraston
NCSA-FI (Puolustusministerio 2011, 122). Peruskaytantona on, etta ohjelmistopohjaiset salaus-
ratkaisut hyvaksytaan perustasolle (STIV) ja reunaehdoin korotetulle tasolle (STIII). Paasaanoi-
sesti korotetun tason ja korkean tason ymparistoissa tietoturvakovennukset toteutetaan alus-

tan luotettavuuden kautta. (Puolustusministerio 2011.)

4  Usean palveluympariston kaytto samalla paatelaitteella

Tassa luvussa kasitellaan paatelaitteen tekniseen toteutukseen vaikuttavia tekijoita. Luvussa
esitellaan lyhyesti eri osatekijoiden vaikutusta ja omaisuuksia usean eri tietoturvaluokan paa-
telaiteratkaisua kehiteltaessa. Luvussa esiteltavat tekijat osoittautuivat tutkimusprosessin

aikana merkittaviksi paatelaiteratkaisua kehiteltaessa.

4.1 Usean kayttojarjestelman kaynnistymisprosessi

Mikali samassa paatelaitteessa on useita eri kayttojarjestelmia, kone suorittaa multibootin.
Kayttojarjestelmat voivat sijaita samalla kiintolevylla omassa osiossa eli partitiossa tai jokai-
nen fyysisesti omalla kiintolevyllaan. (Clyman 2004.) Tassa tutkimuksessa toteutetussa mallis-

sa jokainen eri kayttojarjestelma sijaitsee omalla fyysisella levyllaan, silla ne ovat eri tieto-
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turvaluokan ymparistoja. Eri tietoturvaluokan verkkoymparistoilla on erilaiset vaatimukset

esimerkiksi laitehallinnalle, jonka vuoksi niita ei voi kayttaa samalla kiintolevylla eri partiti-

oissa. Jokaisessa kiintolevyssa ensimmaisen sektorin muodostaa Master Boot Record (MBR).

Master Boot Record sisaltaa fyysisen kiintolevyn loogisen osiointitaulun (Clyman 2004).

Tietokoneen kaynnistyessa BIOS etsii Master Boot Recordista kayttojarjestelman latauskoodin.

Latauskoodin loydyttya BIOS suorittaa koodin, joka tutkii aktiivisen osion ja lataa kayttojar-

jestelman kaynnistymisen vaatiman tiedon. Boot loader esittaa kayttajalle kaynnistysvaih-

toehdot. Kayttajan valitsee kaynnistettavan palveluympariston kiintolevyn, jonka jalkeen

Windows-kayttojarjestelma latautuu. Windows-kayttojarjestelman lataamiseen kaytettava

tiedosto on nimeltaan NTLDR. (Clyman 2004, 80-81.) Kuviossa 5 on esitetty tietokoneen kayn-

nistysprosessi kaaviona.
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Kuvio 5. Tietokoneen kaynnistymisprosessi (Clyman 2004, 80-81)

4.2

Kiintolevyn salaus

Boot loa-
der esittaa
kayttajalle

kaynnis-

tysvaih-
toehdot

—

Boot loa-

der lataa

kayttajan
valitseman
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Nykyaan entista enemman organisaatiolle kriittista tietoa tallennetaan kannettavien paate-

laitteiden kiintolevyille. Sen vuoksi on noussut tarkeaksi tekijaksi suojata kiintolevyilla oleva

tieto mahdollisten tietovuotojen valttamiseksi. (Zhang, Chen, Tang, Xu, Li & Li 2009.) Yksit-

taisten tiedostojen salausten ohella esimerkiksi yrityssalaisuuksien turvaamiseksi kaytetaan

koko kiintolevyn salausta (FDE) (Saarenmaa 2010). Kiintolevyn sisalto kasitellaan kryptograafi-

sella salaimella, lukuun ottamatta kaynnistyssektoria - Master Boot Recordia, jota kayttojar-

jestelman on kyettava lukemaan kaynnistyakseen (Saarenmaa 2010). Kiintolevyn vahva salaus
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on tarkeaa, jotta voidaan pienentaa riskia, ettei tieto joudu vaarin kasiin laitteen tai kiinto-

levyn kadotessa.

AES (Advanced Encryption Standard) standardin kehittaminen DES:in (Data Encryption Stan-
dard) korvaajaksi aloitettiin tammikuussa vuonna 1997 yhdysvaltalaisen standardointivirasto
NIST:in toimesta. Avoimen kilpailun voittajaksi ja uudeksi AES-algoritmiksi valittiin viiden
kandidaatin joukosta Rijndaelin kehittama algoritmi joulukuussa vuonna 2001. (Jarvinen,
2008, 12.) AES on lohkosalausmenetelma, jossa lohkon koko on 128 bittid. Avaimissa on kay-
tettavissa kolmea eri pituutta: 128-, 192- ja 256-bittia. AES on iteratiivinen algoritmi ja kaytetta-
vien kierrosten maara riippuu avaimen pituudesta. AES-128 sisaltda 10 kierrosta, AES-192 12-
ja AES 256 puolestaan 14 kierrosta. (Jarvinen, 2008, 47.) Tassa tutkimuksessa kaytetyn kiinto-
levynsalaustuotteen salausalgoritmina oli 256-bittinen AES, joka on algoritmina hyvaksytty
viestintaviraston toimesta korkeaan suojaustasoon saakka. Kuviossa 6 on kuvattu AES-

salausalgoritmin tekninen toimintaperiaate.

16 input bytes

SubBytes ()

ShiftRows ()

MixColumns ()

AddRoundKey ()

16 output bytes

Kuvio 6. AES-salausalgoritmin kierrosfunktion kuvaus (Conrad 2012)

AES - salausalgoritmi on lohkosalausmenetelma, joka kayttaa salauksessa kolmekerroksisesta
muunnosta (Gustafsson 2012). Kierrosfunktio toteutetaan salausavaimen pituudesta riippuen
10, 12 tai 14 kertaa. Kierrosfunktio sisaltaa nelja erillista tilaa muokkaavaa funktiota. Kuvios-
sa 3 on kuvattu AES:in toimintaa yhdessa kierrosfunktiossa. Nelja tilaa muokkaavaa funktiota
ovat kuviossa esitetyt SubBytes, ShiftRows, MixColums ja AddRounKey. AddRoundkey-funktio
lisaa kierrosavaimen XOR-operaatiolla. XOR-operaatio tarkoittaa poissulkevaa tai- operaatio-

ta. SubBytes-funktio etsii S-Boksista tavuja vastaavat arvot. Kaikki tavut korvataan vuorol-
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laan. Tavun nelja ensimmaista bittia maaraavat tarkasteltavan rivin ja loput sarakkeen. Kor-
vaava arvo muodostuu naiden risteyskohdasta. S-Box on kuvattu tutkimuksen liitteessa 6. (Ha-
vukainen & Kansanen 2004. ) ShiftRows-funktio siirtaa tavuja vasemmalle, ensimmaista rivia
lukuun ottamatta. AES-lohkosalausta kaytetaan talla hetkella laajasti niin valtionhallinnossa
kuin yritysmaailmassakin. AES-salausalgoritmi on hyvaksytty FIPS:in toimesta vuonna 2001
(FIPS 2011). Saarenmaan (2010) mukaan 256-bittista AES-salausta ei ole tiettavasti kyetty

murtamaan.

Tutkimuksessa kaytettiin paasaantoisesti Safeguard Easy - kiintolevynsalausohjelmistoa, joka
loytyy Naton hyvaksyttyjen salaustuotteiden listalta. Paatelaiteratkaisun auditoinnit suoritet-
tiin paatelaitteeseen Safeguard Easy-ohjelmistolla salattuihin kiintolevyihin. Salausalgorit-

meina ohjelmistossa ovat kaytettavissa AES-128 seka AES-256. Lisaksi ohjelmisto tayttaa Val-
tionhallinnon salauskaytantojen tietoturvaohjeen (2010) suositusten mukaisesti FIPS (Federal

Information Processing Standard)- standardin asetukset.

4.3 DEVCON-tyokalu

Devcon on Microsoftin kehittama Windows-kayttojarjestelmien laitehallintaan kehitetty ko-
mentoriviapuohjelma. Sen avulla voidaan laitteita ottaa kayttoon, poistaa kaytosta, kaynnis-
taa uudelleen tai paivittaa laiteajureja. Tyokalun avulla voidaan laitteille tai laiteryhmille
tehda myos kyselyja. Se sisaltaa paapiirteittaan samat toiminnot kuin Windows-
kayttojarjestelman graafinen laitehallintaliittyma. Devcon-tyokalu toimii Windows 2000- ja
sita uudemmissa 32- ja 64-bittisissa Windows-kayttojarjestelmissa. Tyokalua voidaan kayttaa
skriptien eli komentojen avulla esimerkiksi poistamaan laitteita kaytosta automaattisesti.
Devconin kaytto on mahdollista ainoastaan jarjestelmanvalvoja-tasoisella kayttajatunnuksel-
la. (Microsoft 2012.) Windows 7-kayttojarjestelma vaatii vuonna 2010 paivitetyn version Dev-
con - tyokalusta, jotta kaikki ominaisuudet toimivat oikein. Windows 7 - yhteensopiva versio

Devconista on sisallytetty Windowsin Driver Kit 7.1.0 - paivityspakettiin.

Tassa tutkimuksessa Devcon-tyokalua hyodynnetaan toisen palveluympariston kiintolevyn kay-
tosta poistamiseen. Tutkimuksessa tuotettua ratkaisua kayttoonotettaessa paatelaitteen le-
vykuvaan tulee asentaa Devcon-tyokalu. Koneen paikallisiin ryhmakaytantojen kaynnistysko-
mentoihin lisataan toisen ympariston kiintolevyn kaytosta poistava komento:
”C:\\Windows\system32\i386\devcon.exe disable "@IDE\*0.0.0*”. Talla toiminnolla varmiste-
taan, etta eri suojaustason kiintolevyt eivat ole yhteydessa keskenaan. Devcon-tyokalun kayt-
to mahdollistaa Windows-kayttojarjestelman kaynnistymisen salakirjoitettujen kiintolevyjen
ollessa paatelaitteessa kiinni samanaikaisesti. Windows-kayttojarjestelma ei kaynnisty, mikali
se kaynnistyessaan yrittaa lukea toisen kiintolevyn salattua levynpintaa. Mikali jarjestelman-

valvoja tasoisella kayttajatililla otetaan toisen ympariston kiintolevy kayttoon, ei Windows
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kaynnisty enaa uudelleen. Talloin skriptin ”"hakkeroinnilla” saadaan aikaan ainoastaan toimi-
maton paatelaite. Kiintolevyn salaus suojaa toisen ympariston tiedostoja siina tapauksessa,
etta toisen kiintolevyn nakyvyys palautetaan kayttojarjestelman jo kaynnistyttya. Myos tama
toimenpide edellyttaa jarjestelmanvalvojan oikeuksia, joita turvaluokitelluissa ymparistoissa
on ainoastaan valtuutetuilla kayttajilla. Jarjestelmanvalvoja tasoisella kayttajatililla toisen
ympariston kiintolevy on mahdollista formatoida. Devcon-tyokalun asentaminen ja esimerkke-

ja kayttotapauksista on kuvattu tutkimuksen liitteessa 1.

4.4  Levykuva ja tyoasemien vakiointi

Levykuva (image) on tiedosto, johon on tallennettu koko sisalto ja rakenne massamuistista
kuten kiintolevylta. Levykuvan avulla voidaan toteuttaa tyoasemien vakiointi. Tyoasemien
vakioinnilla voidaan saavuttaa merkittavia saastoja tyoasemien yllapitoon kuluvissa henkilos-
toresursseissa. Tyoasema-asennuksista suoriudutaan huomattavasti nopeammin, kun kaytto-
jarjestelmia ja yksittaisia ohjelmistoja ei tarvitse asentaa kasin jokaiselle tyoasemalle erik-
seen. Myos vian etsiminen vakioidusta tyoasemasta on huomattavasti helpompaa (Hurme
2011, 14).

Paatelaitteen tietoturvallisesti kovennettu asennus tehdaan ympariston suojaustason asetta-
mien vaatimusten mukaisesti. Mallikoneeseen maaritellaan myos edellisessa luvussa kuvattu
devcon-tyokalua suorittava komento. Mallikoneesta otetaan levykuva, jota voidaan hyodyntaa
vastaavan laitemallin paatelaiteasennuksissa. Levykuvaa hyodyntamalla tyoasemien vakioin-
nissa jokaiselle paatelaitteelle ei tarvitse tehda erikseen esimerkiksi tietoturvakovennuksia
tai ohjelmistoasennuksia. Levykuvan asentamiseen kaytetaan laajoissa tietoteknisissa ympa-
ristoissa usein erillista ohjelmistoa. Tassa tutkimuksessa paatelaitteen levykuva asennettiin
Symantecin Altiris Deployment Server-jarjestelmalla. Jarjestelmasta oli kaytossa laboratorio-
testeissa versio 6.9. KATAKRI edellyttaa systemaattisesti toteutettua tietoturvallisesti koven-
nettua asennusta (Puolustusministerio 2011). Levykuvan kaytto on tarkea tyokalu systemaatti-
sen asennuksen osoittamiseksi ja toteuttamiseksi. Lisaksi levykuvan kaytto nopeuttaa paate-
laite asennuksia merkittavasti. Tutkimuksessa paatelaiteauditointi suoritettiin tydasemien
vakioinnissa kaytetyn levykuvalla asennetulla paatelaitekokoonpanolla. Mallikoneen lapaistya
auditoinnin levykuvaa voitiin hyodyntaa ympariston tyoasemien vakioinnissa tuotantoymparis-

tossa.
4.5 Kayttojarjestelman suorittaminen ulkoiselta muistilta
Kayttojarjestelman suorittaminen ulkoiselta muistilta on mahdollista. Tassa tutkimuksessa

kehitetyn teknisen ratkaisun soveltuvuutta tutkittiin myos kayttojarjestelmaa ulkoiselta muis-

tilta suoritettaessa. Kaytossa olleiden resurssien vuoksi laboratoriotestit jaivat vahaisiksi USB-
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kaynnistyksen osalta. Tehtyjen tutkimusten ja laboratoriotestien perusteella voidaan kuiten-
kin todeta, etta esitetty ratkaisu tukee myos USB-muistilta kaynnistamista. Tulevaisuudessa
paatelaitteet pienentyvat entisestaan ja samaan laitteeseen ei valttamatta mahdu kahta kiin-
teaa, fyysista kiintolevya. Taman vuoksi on tarkeaa, etta tekninen ratkaisu soveltuu esimer-

kiksi ulkoiselta USB-muistilta suoritettavaan palveluymparistoon.

Laboratoriotesteissa Windows XP- ja Windows 7-kayttojarjestelmia kaytettaessa USB-muistilta
esiintyi lahinna laiteajuriongelmia. Devcon- komentoa voidaan kuitenkin hyodyntaa eri kiinto-
levyjen kaytosta poistamiseen koneen kaynnistyksen yhteydessa, riippumatta muistin liitan-
nasta. Windows 8-kayttojarjestelman myota Microsoft tarjoaa kayttojarjestelmalle paremman

tuen USB-muistilta kaynnistamiseen Windows To Go- toiminnon myota.

5 Usean eri tietoturvaluokitellun ympariston paatelaite

Tassa tutkimuksessa merkittavimmaksi haasteeksi osoittautui eri ymparistojen kiintolevyjen
yhteyden ja nakyvyyden estaminen toisille levyille. Taman integroiminen valmiiksi levykuvaan
ei ollut mahdollista muutoin kuin erillisen suoritettavan komennon avulla. Hankitun teoriatie-
don soveltamisen ja kaytannon testausten jalkeen paadyttiin Microsoftin kehittaman Devcon-
tyokalun kayttoon. Kayttojarjestelman kaynnistyskomentoihin on lisattava toisen ympariston
kiintolevyn kaytosta poistava komento. Esimerkiksi IDE-levyn kaytosta poistaminen tapahtuu
seuraavalla komennolla: ”C:\\Windows\system32\i386\devcon.exe disable ”"@IDE\*0.0.0*”.
Devcon-tyokalu on asennettu esimerkissa Windowsin i386-kansoon, josta sita suoritetaan ko-
mennolla. Komennon avulla loppukayttajan valitseman palveluympariston kaynnistyessa este-

taan muiden ymparistojen nakyvyys ja kaytto automaattisesti.

Toisena vaihtoehtona on kiintolevyjen manuaalinen kaytosta poistaminen Windowsin laitehal-
linnan kautta. Se ei kuitenkaan ole hyva ratkaisu, silla disabloinnit on tehtava jokaiselle ym-
paristolle erikseen ennen kiintolevynsalauksen asennusta. Lisaksi skriptilla toteutettu ratkaisu
estaa automaattisesti seuraavan kaynnistyskerran yhteydessa palveluymparistojen keskinaisen
nakyvyyden. Manuaalisesti toteutetussa mallissa toisen kiintolevyn kayttoonottaminen jarjes-
telmanvalvoja-tasoisilla oikeuksilla tekee paatelaitteesta toimimattoman seuraavalla kaynnis-
tyskerralla. Toisen ympariston kiintolevyn kaytosta poistaminen ei enaa onnistu, mikali kiinto-
levy on salakirjoitettu. Devcon-komento voidaan suorittaa myos Windowsin Active Directory-
ymparistossa ryhmakaytantojen avulla. Ryhmakaytannot on maaritettava talloin koneeseen
ennen kovalevyn salaamista. Laajoissa Active Directory- ymparistoissa, joissa paatelaitteet
eivat ole vakioituja, voi ilmeta ongelmia, jos politiikkaa jaetaan laajasti. Komento voi johtaa
talloin tarpeellisten kiintolevyjen kaytosta poistamisiin. Tama asettaa haasteita ympariston
ryhmakaytantojen hallinnointiin ja rakenteeseen. Taman vuoksi tutkimuksessa toisen kiintole-

vyn kaytosta poistava komento maaritettiin ympariston levykuvaan.
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Eri tietoturvaluokan asettamat vaatimukset laitteen kokoonpanoasetuksiin vaihtelevat, kuten
esimerkiksi verkkoasetukset, 3G, Bluetooth- asetukset. Laitteiden kokoonpanolle asetetut
vaatimukset on otettava huomioon levykuvassa, jolloin tietoturvakovennukset tulevat paate-
laitteeseen asennuksen yhteydessa. Paatelaitteen BIOS-asetukset on maaritettava korkeim-
man suojaustason ympariston mukaisesti ja suojattava salasanalla. Ymparistojen kaynnistys-
jarjestys maaritellaan koneen BIOS-asetuksissa. Koneen virtoihin kytkeytymisen jalkeen lop-

pukayttaja valitsee kaynnistysvalikosta, minka palveluympariston kaynnistaa.

5.1  Paatelaitteen toimintaperiaate

Tassa luvussa esitetaan toimintaperiaate usean eri ympariston kaytosta samalla paatelaitteel-
la. Esitetyssa toimintatapamallissa kaydaan lapi loppukayttajalle nakyvat toimenpiteet. Lop-
pukayttaja kytkee paatelaitteeseen virran. Taman jalkeen kayttajalle nakyy laitteessa olevat
ymparistot, joista han valitsee kaynnistettavan ympariston. Valikko on maaritelty BIOS-
asetuksissa nakymaan 30 sekunnin ajan, mikali kaynnistettavaa ymparistoa ei maariteta,

kaynnistyy oletusymparistoksi maaritelty kiintolevy.

Kiintolevyn kayttoonottaminen edellyttaa kiintolevyn levynsalauksen salasanan syottamista.
Taman jalkeen ympariston kaynnistyskomentoihin maaritelty komento estaa muiden ymparis-
tojen kayton ja kayttojarjestelma alkaa latautua. Kayttojarjestelman kaynnistyttya loppu-
kayttaja tunnistautuu ymparistoon. Kaytettavan palveluympariston vaihto tapahtuu kaynnis-
tamalla kone uudelleen. Uudelleenkaynnistyksen yhteydessa valitaan kaytettava ymparisto ja
suoritetaan edella kuvatut toimenpiteet uudelleen. Paatelaitteen kaytto ja kaynnistymispro-
sessi on esitetty kaaviona kuviossa 7. Kaaviossa esitetyssa esimerkissa kuvataan kayttotapaus,
jossa paatelaitteessa on julkisen palveluympariston ja perustason (STIV) palveluympariston

kiintolevyt.
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ymparistoon ymparistoon
Kuvio 7. Usean eri tietoturvaluokan palveluympariston paatelaitteen toimintaperiaate
5.2 Paatelaiteratkaisun riskit

Tassa luvussa kasitellaan tutkimuksessa kehitettyyn paatelaiteratkaisuun liittyvia riskeja.
Luvussa esitetaan riskien lisaksi niin teknisia toimenpiteita kuin toimintatapamalleja riski-
tasojen laskemiseksi. Luvun viimeisessa kappaleessa mahdollisia uhkia verrataan eri laiteko-

koonpanoskenaarioiden valilla.

Paatelaiteratkaisun auditoinneissa ei l0ydetty merkittavia tietoturvapoikkeamia. Matalan ris-
kitason poikkeamiksi nahtiin Master Boot Record-osion saastuminen ja sen kautta haittaoh-
jelman siirtyminen palveluymparistosta toiseen. BIOS-jarjestelma sisaltaa kirjoittavan muisti-
alueen, jonka kautta haittaohjelma voi mahdollisesti pesiytya. Lisaksi paatelaitteeseen voi
tarttua haittaohjelma ulkoisen USB-muistin tai muun siirrettavan median kautta. Merkitta-

vimmaksi riskiksi nahtiin loppukayttajan kytkeytyminen vaaraan palveluymparistoon.
5.2.1 Master Boot Record-osion saastuminen
Kiintolevyn Master Boot Record- osio on kirjoitettavissa ja se tarjoaa teoriassa tartuntapinnan

haittaohjelmille. MBR-osion on oltava salaamaton, jotta kayttojarjestelma pystyy kaynnisty-

maan. Tutkimuksessa levynsalaukseen kaytetty Utimacon SafeGuard Easy -
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kiintolevynsalausohjelmisto tarkistaa jokaisessa kaynnistyksessa Master Boot Record-osion
eheyden, joka tuo jarjestelmalle lisasuojan MBR-osioon tarttuvia viruksia vastaan. Teoriassa
on mahdollista, etta saastuneen MBR-osion kautta haittaohjelma voi siirtya ymparistosta toi-
seen, kun kiintolevyt ovat fyysisesti kytkettyna yhta aikaa samaan paatelaitteeseen. Kiintole-
vynsalausohjelmiston tekema Master Boot Record-osion eheystarkastus vahentaa tata riskia
huomattavasti. (Clarified Networks 2012.) Tutkimuksessa testattiin auditoinnin yhteydessa,
etta kiintolevyn salausohjelmisto todella varoittaa MBR-osion muokkaamisesta. Kiintolevynsa-
lausohjelmiston konfiguroinneissa on mahdollista myos maarittaa, etta kayttojarjestelma ei
kaynnisty, mikali MBR-osioon tehdaan muutoksia. Kuviossa 8 on laboratoriotesteissa kaytetyn

Safeguard Easy - kiintolevynsalausohjelmiston varoitusilmoitus MBR-osion muuttumisesta.

SafeGuard Easy v4.208

Preselected actions

Undo changes
Ask again later
Keep changes

Kuvio 8. SafeGuard Easy-levynsalausohjelmiston virheilmoitus MBR-sektorin muuttumisesta

MBR-virus voi tyypillisesti tarttua ulkoisen median tai internet-rajapinnan kautta.

MBR-virus korvaa MBR-osion koodin viallisella koodilla. MBR-osion saastuminen on koneelle
erittain haitallista, silla kone suorittaa MBR-osion kaynnistyskoodin jokaisen kaynnistymisker-
ran aikana. (Cheston, Dayan, & Springfield 2005.) Talla hetkella Master Boot Recordin kautta
leviavat virukset eivat ole kovin yleisia, mutta kuitenkin mahdollisia (F-Secure 2012). Niiden
kehitys ei talla hetkella ole aktiivista, silla muiden haittaohjelmien avulla saavutettavat ta-
loudelliset hyodyt ovat talla hetkella ”hakkereita” houkuttelevampia. MBR-virukset olivat
erittain yleisia DOS-aikoina 1990-luvulla. Master Boot Record-viruksia kuitenkin havainnoidaan
maailmalla ja taman voi todeta myos F-Securen virustietokannasta. (F-Secure 2012.) Master
Boot Recordin saastuminen on kuitenkin mahdollista ja sen kautta virus voi teoriassa levita

ymparistosta toiseen. MBR-virusten ehkaisemiseksi kiintolevynsalauksen MBR-osion tarkasta-
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minen ja automaattinen palautuminen ovat erityisen tarkeita toiminnallisuuksia. Tama tulisi
huomioida vaatimusmaarittelyssa kiintolevynsalaustuotetta hankittaessa. Nykyaan myos tieto-
turvayritykset ovat varautuneet virustorjuntatuotteillaan MBR-viruksiin. Esimerkiksi Symante-
cilla on NBRT (Norton Bootable Recovery Tool ), joka palauttaa saastuneen MBR-osion alkupe-
raiseksi (Symantec 2013). On kuitenkin mahdollista, etta virustorjuntatuote ei tunnista MBR-
virusta. MBR-virus aiheuttaa kuitenkin epailyttavaa verkkoliikennetta. Talloin MBR-virusta
kantava kone on havaittavissa tunkeutumisenhavaitsemis (IPS) -jarjestelman avulla. (Syman-
tec 2013.)

Saastuneen Master Boot Recordin puhdistaminen voidaan toteuttaa myos korvaamalla saastu-
nut MBR-osio Microsoftin tyokaluilla. Paatelaite on talloin kaynnistettava palautuskonsoliin.
Windows XP- kayttojarjestelmassa tulee suorittaa fixmbr-komento. Windows 7 -
kayttojarjestelmassa saman toimenpiteen voi suorittaa Bootrec-komennolla. Kansallinen tur-
vallisuusauditointikriteeristo ei ota kantaa Master Boot Record - viruksen aiheuttamaan uh-
kaan tai sen vaikuttavuuteen eri suojaustasoilla. Tassa tutkimuksessa MBR-viruksen riskitason
arviointi perustui ulkopuolisen asiantuntijan arvioon turvallisuusauditoinnin yhteydessa. Lisak-
si MBR-viruksen yleisyytta ja todennakoisyytta kartoitettiin alan asiantuntijoilta seka F-
Securen virustietokannasta. Kuviossa 9 on esitetty F-Securen julkaisema esimerkki MBR-
viruksen saastuttamasta userinit.exe-tiedostosta. Kuviossa 9 on esitetty alkuperainen seka

MBR-viruksen saastuttama userinit.exe-tiedosto.

2 2%
Gereral |Version | Compatibilityl Securityl Summawl General |Cnmpatibility| Securityl Surnmaryl
Iuserin'rt.a;f.e Iuserin'rt.e;t.e
Type of file:  Application Type of file:  Application
Description:  Userinit Logon Application Description:  userinit
Location: C:'windows'system32 Location: Cwindows system 32
Size: 24.0 KB (24,576 bytes) Size: 24 0 KB (24 576 bytes)
Size on disk:  24.0 KB (24,576 bytes) Size on disk:  24.0 KE (24,576 bytes)
Created: Thursday, August 23, 2001, 8:00:00 FM Created: Thursday, August 23, 2001, 8:00:.00 PM
Maodffied: Tuesday, February 28, 2006, 8:00:00 P Modffied: Wednesday, August 04, 2004, 6:56:58 AM
Accessed: Today, February 08, 2011, 10:25:15 AM Accessed: Today, February 08, 2011, 10:23:.27 AM
Adtributes: [~ Read-only [ Hidden Advanced... | Attributes: [T Readonly [ Hidden Advanced... |

QK I Cancel | Apply 0K I Cancel | Apply

Kuvio 9. Alkuperainen ja MBR-viruksen saastuttama Userinit.exe (F-Secure 2008)
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5.2.2 Devcon-ohjelmistoa suorittavan skriptin korruptoituminen

Laboratoriotesteissa kayttamattoman ympariston kiintolevya yritettiin ottaa kayttoon jarjes-
telmanvalvojatasoisella kayttajatunnuksella. Toisen kiintolevyn tietoja ei paassyt selaamaan
kiintolevyjen salauksesta johtuen. Mikali toisen kiintolevyn disabloiva komento poistettiin
kaytosta jarjestelmanvalvoja tasoisella tunnuksella, ei kayttojarjestelma pystynyt enaa kayn-
nistymaan. Testien perusteella uskon sen johtuvan siita, etta kayttojarjestelman kaynnistyes-
sa se pyrkii lukemaan salakirjoitettua kiintolevyn pintaa. Lopputuloksena oli ”bluescreen” ja
koneen kaynnistyminen uudelleen. Tietoturvan kannalta tama on hyva, silla esimerkiksi vir-
heellisen asennuksen jalkeen ei ole mahdollista, etta loppukayttaja pystyy kayttamaan paate-

laitetta siten, etta eri tietoturvaluokan ymparistot ovat yhteydessa keskenaan.

Taman tutkimuksen laboratoriotesteissa ei ollut kaytettavissa Windows 8 - kayttojarjestel-
maa. Windows 8 - kayttojarjestelmassa on sisaanrakennettuna Master Boot Recordin saastu-
mista ehkaiseva Trusted Boot- ominaisuus. Ominaisuus tarkkailee kaynnistysprosesseihin kat-
keytyvia haittaohjelmia ja siten ehkaisee niiden leviamista ymparistolta toiselle Master Boot
Recordin kautta (Tamminen 2012). Tassa tutkimuksessa ei ratkaisua testattu Windows 8-

kayttojarjestelmalla.

5.2.3 Kirjautuminen vaaraan palveluymparistoon

Auditoinnissa merkittavimmaksi riskiksi arvioitiin, etta loppukayttaja ei tieda, minka ymparis-
ton kiintolevya kaynnistetaan. Tata riskia voidaan pienentaa huomattavasti, kun kaynnistetta-
van ympariston kiintolevynsalausohjelmiston kirjautumissivulle nimetaan selkeasti ymparisto.

Lisaksi auditoinnissa todettiin, etta eri turvaluokan levyjen salaukseen tulisi kayttaa eri sala-

sanoja virheiden valttamiseksi. Tama olisi hyva varmistaa myos teknisesti. (Clarified Networks
2012.)

Tutkimuksen edetessa auditoinnin perusteella havaittiin, etta eri ymparistot on eroteltava
toisistaan selkeasti loppukayttajalle. BIOS-asetuksissa tulee maarittaa kaynnistysvalikko na-
kymaan riittavan pitkaksi aikaa, jotta kayttaja ehtii valitsemaan tarvitsemansa ympariston.
Kiintolevynsalaussovelluksen kirjautumisnakymaan lisattiin myos merkinta kaynnistettavasta
ymparistosta, jotta kayttaja voi olla varma, etta on kirjautumassa oikeaan ymparistoon. Mika-
li mahdollista tulisi my0s kiintolevynsalausohjelmiston konfiguroinnit toteuttaa niin, etta sa-
lasanaksi ei voi maarittaa samaa salasanaa eri ymparistoihin. Talla toimenpiteella ehkaistaan

riskia kirjautua vaaraan ymparistoon.
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Teknisten ratkaisuiden lisaksi on tarkeaa, etta loppukayttajia ohjeistetaan riittavasti laitteen
kaytossa. Esimerkiksi ymparistoa vaihdettaessa tulee huomioida, etta on kytkeytynyt oikean
verkon liityntapisteeseen. Taman vuoksi myos eri palveluymparistojen verkon liityntapisteissa

tulee olla selkea merkinta.

5.2.4 Yleisesti tunnetut riskit paatelaitteelle

Moderneissa tietokoneissa on useampia kirjoitettavia muistialueita, joihin haittaohjelma voi
mahdollisesti tarttua ja sita kautta siirtya koneella kaytettavien ymparistojen valilla. Esimer-
kiksi BIOS ja naytonohjaimen firmware ovat tallaisia. Tama riski on sama, riippumatta siita
ovatko levyt yhta aikaa fyysisesti kytkettyna koneeseen vai irrotetaanko kayttamaton levy
valilla. (Clarified Networks 2012.)

Kayttaja saattaa vahingossa tai tarkoituksella kytkea koneeseen saastuneen USB-muistin. USB-
muistin kautta koneelle voi tarttua haittaohjelma. Tama riski on myos sama, riippumatta siita
ovatko levyt yhta aikaa fyysisesti kytkettyna koneeseen vai irrotetaanko kayttamaton levy.
(Clarified Networks 2012.)

5.2.5 Yhteenveto paatelaiteratkaisun riskeista

Paatelaitteiden kehittamisessa tulee teknisten toimenpiteiden ohella keskittya siihen, etta
paatelaitteiden loppukayttajia ohjataan luonnolliseen, turvalliseen kayttoon. Tietoturva-alan
asiantuntijoiden haastatteluissa ilmeni, etta todellisuudessa merkittavimmaksi riskiksi muo-
dostuu todennakagisesti loppukayttaja. Talloin korostuu ohjeistus- ja paatelaitteen riittava
koulutus, jotta paatelaitetta osataan kayttaa oikein. Loppukayttajan on paatelaitteen toimin-

taperiaatteen omaksumiseksi harjoiteltava riittavasti.

Taulukossa 4 esitetaan tassa aikaisemmin tassa luvussa esitetyt mahdolliset uhkakuvat paate-
laitteelle. Uhkakuvat on arvioitu eri laitekokoonpanoskenaarioissa. Ensimmaiseksi arvioitiin
tunnistettuja uhkia tutkimuksessa esitetyn teknisen ratkaisun mukaisesti, jolloin paatelait-
teessa on sama runko ja levyt eriytetty toisistaan teknisesti. Toisessa skenaariossa uhkat arvi-
oitiin paatelaitteessa, jossa koneen runko on sama, mutta kiintolevy vaihdetaan koneeseen
fyysisesti toiseen palveluymparistoon siirryttaessa. Viimeisessa skenaariossa uhkat arvioitiin
vaihtoehtoa, jossa eri tietoturvaluokan palveluymparistoja kaytetaan fyysisesti eri paatelait-

teilla.
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Sama padtelaitteen runko, |Sama paatelaitteen runko, Erilliset
UHKA levyt eriytetty teknisesti vaihdettava kiintolevy | paatelaitteet
USB-muisti tai muu siirretta-
va media X X X
Koneen kytkeminen vaaraan
verkkoon X X X
BIOS:n tai muun ohjaimen
ohjelmiston saastuminen X X
Haittaohjelman leviaminen
saastuneen MBR-osion kautta X

Taulukko 4. Mahdolliset uhat eri laitteistokokoonpanoille (Clarified Networks 2012)

Paatelaiteratkaisun tekniseen toteutukseen liittyvat riskit eivat ole niin merkittavia, etta ne
estaisivat ratkaisun tuotantokayton. Tutkimuksen aikana toteutetuissa auditoinneissa ei ha-
vaittu esteita teknisen toteutuksen kaytolle korotetun suojaustason (STIII) ymparistolle saak-

ka. Tutkimuksessa ratkaisua ei auditoitu suojaustasoa Il vasten.

Tutkimuksessa toteutettu ratkaisumalli on implementoinnin jalkeen asennettu tuotantoympa-
ristossa noin 700:aan paatelaitteeseen. Talloin ratkaisun toimivuudesta on olemassa melko
kattavasti nayttoa. Tekninen ratkaisu on hyvaksytty tuotantokayttoon Puolustusvoimissa tur-
vallisuusauditoinnin seurauksena. Tekninen ratkaisu vaikuttaa toimivalta eika teknisia ongel-
mia ole tuotantokaytossa ilmennyt. Aiheeseen liittyvia julkaisuja oli saatavilla vahan. Taman
vuoksi ei voida taata, ettei ongelmaan loytyisi toista ratkaisua. Nyt kaytetty malli vaikuttaa
hyvalta, silla komennon avulla suoritettava tyokalu on kayttojarjestelman toimittajan, Mic-
rosoftin ohjelmisto. Taman vuoksi on todennakoista, etta tyokalu on yhteensopiva myos tule-
vaisuudessa julkaistavien Microsoftin kayttojarjestelmaversioiden kanssa. Esimerkiksi tutki-
musta tehtaessa uusin Microsoftin Windows 8-kayttojarjestelma tukee Devcon-tyokalun kayt-

toa.

Tutkimuksen luotettavuuden parantamiseksi teknista ratkaisua esiteltiin alan asiantuntijoille.
Heidan kanssaan kaydyt keskustelut ja haastattelut vahvistivat nakemysta ratkaisun kaytetta-
vyydesta. Negatiivista palautetta ei haastatteluiden yhteydessa saatu. Asiantuntijahaastatte-
lut vahvistivat myos nakemysta haasteista virtualisoidun ratkaisun loytamiseksi usean eri tur-
valuokan paatelaitteelle. Tutkimuksessa kaytettavissa olleiden resurssien nakokulmasta voi-
daan jalkeenpain todeta, etta oli oikea ratkaisu lahestya tutkimusongelmaa usean eri fyysisen
kiintolevyn ratkaisulla. Kehitetty ratkaisu on yksinkertainen toteuttaa ja se on sen vuoksi
helppo implementoida eri ymparistoissa. Lisaksi tutkimuksessa esitetty ratkaisu skaalautuu

hyvin ymparistoihin, joissa eri palveluymparistoja hallinnoi ja yllapitaa eri organisaatiot.
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Tutkimuksessa olisi ehka voinut myos kartoittaa kattavammin kansainvalisesti, onko olemassa
vastaavanlaisia ratkaisuja muualla kaytossa. Ongelmaksi olisi saattanut muodostua tyon julki-
suus. Talloin esimerkiksi eri maiden puolustushallinnon materiaalia ei opinnaytetyossani olisi
voitu hyodyntaa. Tutkimuksessa kaytossa olleiden resurssien vuoksi tutkimuksessa kaytettyja
paatelaitemalleja ei ollut kaytossa kuin yksi, joten laajaa nayttoa toimivuudesta eri laitemal-
leissa ei ole olemassa. Tutkimuksessa kehitetty ratkaisu ei ole riippuvainen laitemallista, mut-
ta testeilla tata havaintoa ei ole todennettu. Tekninen ratkaisu perustuu Windows kayttojar-
jestelman ominaisuuksiin ja toiminnallisuuksiin, jonka vuoksi paatelaitemallilla ei ole merki-

tysta teknisen toteutuksen nakokulmasta.

Paatelaitteen turvallisuusauditoinneissa ei tullut esille merkittavia tietoturvapoikkeamia.
Kiintolevynsalausohjelmiston Master Boot Record-osion tarkastuksella voidaan pienentaa MBR-
virusten teoreettista uhkaa leviamisesta eri ymparistojen valilla merkittavasti. MBR-virukset
eivat vaikuta talla hetkella olevan kovin yleisia, mutta tulevaisuudessa tama riski tulee ottaa
huomioon salaustuotetta kayttoonotettaessa. Lisaksi kayttajien ohjeistukseen ja kouluttami-
seen on kiinnitettava huomioita. Eri palveluymparistot tulee erottaa toisistaan mahdollisim-
man selkeasti, jotta virheellisilta kirjautumisilta valtyttaisiin. Esimerkiksi kiintolevynsalausoh-
jelmiston kirjautumissivulle tulee merkita selkeasti kaynnistettava ymparisto, jotta loppu-
kayttaja tietaa mita ymparistoa ollaan ottamassa kayttoon. Lisaksi kaynnistysvalikkoon olisi
hyva kuvata kaytettava palveluymparisto. Merkittavimpana riskina todettiinkin loppukayttajan

kirjautuminen vaaraan palveluymparistoon.

Loppukayttajan tulee myos muuttaa mahdollisesti aiempia tyoskentelytapojaan, silla hanen
on mahdollista kayttaa yhta palveluymparistoa kerrallaan. Nakemykseni mukaan organisaation
johdon tulee tukea yhden koneen politiikan kayttoonottoa, jotta ratkaisu saadaan laajamit-
taiseen kayttoon organisaatiossa. Mikali organisaatio ei sitoudu siihen, niin ratkaisulla saavu-
tettavia kustannussaastoja ei saada taysimaaraisina. Esimerkiksi lisensseja tai paatelaitteiden
leasing-sopimuksia ei voida paattaa tai irtisanoa systemaattisesti, mikali loppukayttaja ei luo-

vu vanhoista erillisista paatelaitteista.

Tutkimukselle asetetut vaatimukset ja tavoitteet tayttyivat hyvin. Tutkimuksessa kehitettiin
ratkaisu todellisessa ymparistossa olevaan ongelmaan. Kehitetty ratkaisu taytti tietoturvalli-
suusauditointikriteeriston vaatimukset ja sen turvallisuus todennettiin turvallisuusviranomai-
sen toteuttamalla auditoinnilla. Teknisen ratkaisun avulla toteutetulle paatelaiteratkaisulle
on myonnetty tuotantokayttolupa ja ratkaisun toimivuus on osoitettu laajassa tuotantokaytos-

sa.
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Kansallisessa turvallisuusauditointikriteeriston liitteessa on maininta, etta korotetun suojaus-
tason (STIII) tyoaseman tai kannettavan BIOS-asetuksissa tulisi olla sallittuna ainoastaan ensi-
sijaiselta kiintolevylta kaynnistys. Paatelaiteratkaisun auditoinneissa tata ei koettu riskiksi.
Muilla teknisilla toimenpiteilla paatelaitteesta saadaan turvallinen. (Puolustusministerio 2011,
120.) Esimerkiksi BIOS-asetuksissa kaytosta poistetaan kaikki tarpeettomat palvelut. Lisaksi
SafeGuard Easy - kiintolevynsalausohjelmiston konfiguroinneissa on mahdollista estaa muilta
medioilta kaynnistaminen kayttojarjestelman kaynnistymisprosessissa. Talla ominaisuudella
ehkaistaan esimerkiksi ulkoiselta ei- sallitulta USB-medialta kaynnistys, kun kiintolevynsalaus-
ohjelmiston salasana on syotetty ja kayttojarjestelma lahtee kaynnistymaan. Tama toiminnal-
lisuus testattiin myos laboratoriotesteissa ja auditoinnissa. Kansallisessa turvallisuusauditoin-
tikriteeristossa on maininta, etta "KATAKRI koulutuksen erityistavoitteena on luoda auditoijil-
le kyky korvaavien keinojen hyodyntamiseen tapauksissa, joissa yksittaisen vaatimuksen tayt-

taminen ja toteuttaminen on vaikeaa taikka mahdotonta.” (Puolustusministerio 2011, 3.)

6  Yhteenveto ja johtopaatokset

Tutkimuksessa kehitettiin tekninen ratkaisu, joka tayttaa kansallisen turvallisuusauditointikri-
teeriston vaatimukset. Kriteeristo on laajasti kaytossa niin valtionhallinnossa kuin yritysmaa-
ilmassa. Ratkaisua voidaan hyodyntaa vapaasti ja sen myota on mahdollista saavuttaa merkit-
tavia kustannussaastoja niin laite- kuin lisenssikustannuksissa organisaatioissa, joissa on kay-

tossa useita eri tietoturvaluokan palveluymparistoja.

Tutkimuksessa esitetyn ratkaisun kayttoonoton myota on mahdollista saavuttaa merkittavia
kustannussaastoja. Laitekustannusten lisaksi saastoja saadaan lisensseista. Useissa lisensseissa
on mahdollista yhden lisenssin kaytto, mikali yhdelta paatelaitteelta kaytetaan yhta ymparis-
toa kerrallaan. Esimerkiksi tyontekijalla, jolla on aiemmin ollut eri tietoturvaluokan ymparis-
toihin oma paatelaite, vaaditaan jokaiseen laitteeseen oma lisenssi. Saavutettavia kustannus-

saastoja laite- ja lisenssikustannusten osalta on esitetty esimerkin avulla liitteessa 3.

Tutkimustuloksia voidaan hyodyntaa laajasti. Eri tietoturvaluokan ymparistoja on talla hetkel-
la monessa organisaatiossa ja tulevaisuudessa tietoturvallisuuteen ja kustannustehokkuuteen
tullaan kiinnittamaan entista enemman huomiota. Tutkimuksessa kehitetty ratkaisu on kayt-
tokelpoinen tapauksissa, joissa eri ymparistoja ei tarvitse kayttaa samanaikaisesti. Tutkimuk-
sessa kaytetty turvallisuusauditointikriteeristdo on kaytossa Suomessa laajasti. KATAKRI:n tur-
vallisuusvaatimusten perusteella rakennetaan ja kehitetaan esimerkiksi valtionhallinnon orga-
nisaatioiden seka suurten yritysten tietotekniikka-arkkitehtuuria. Teknista ratkaisua voidaan
hyodyntaa etenkin valtionhallinnossa. Valtionhallinnon lisaksi ratkaisu voisi soveltua esimer-
kiksi pankkialalle, verohallintoon seka tilitoimistoihin (L.Liljequist, henkilokohtainen tiedon-

anto 9.4.2013). Usein myos puhelinmyynnissa myydaan kilpailevien organisaatioiden palvelui-
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ta ja tuotteita (esimerkiksi lehtimyynnissa ALMA, Sanoma), jolloin on tarkeaa, etta eri organi-
saatioiden tiedot ovat eroteltu selkeasti toisistaan. Lisaksi eri organisaatioiden tutkimusryh-
milla on usein tarve tyoskennella tietoturvaluokitellun aineiston parissa, jolloin tutkimuksessa

esitettya ratkaisua voitaisiin hyodyntaa (P.Astrém, henkilokohtainen tiedonanto 18.4.2013).

Tutkimuksessa esitetyn teknisen ratkaisun riskit eivat vaikuta korkeilta. Esimerkiksi MBR-osion
saastuminen toisen palveluympariston kautta ei vaikuta kovin todennakoiselta. MBR-viruksia
esiintyi viela 2000-luvun alussa, etenkin DOS-aikoina. Nykyaan kuitenkaan MBR-virukset eivat
ole kovin yleisia. Osaltaan tahan vaikuttaa se, etta MBR-viruksia houkuttelevampia kohteita
on "hakkereille” tarjolla, joista voi saavuttaa taloudellista hyotya MBR-saastuttamista enem-
man. Riski on kuitenkin olemassa ja kiintolevynsalaussovelluksen MBR-osion tarkastuksella
tata riskia voidaan merkittavasti pienentaa. Teknisia riskeja merkittavammaksi nahtiin loppu-
kayttajan toimet, kuten kirjautuminen vaaraan palveluymparistoon. Paatelaitteen ohjeistuk-
seen ja koulutukseen on kiinnitettava huomiota. Eri ymparistot on eroteltava mahdollisimman
selkeasti toisistaan niin kaynnistysvalikossa kuin kiintolevynsalausohjelmiston kirjautumissi-
vulla. Kaytettavyyden nakokulmasta loppukayttajan tulee opetella tyoskentelytapa, jossa yh-
ta palveluymparistoa kaytetaan kerrallaan. Palveluympariston vaihto tapahtuu uudelleen

kaynnistyksen yhteydessa.

Tutkimusmenetelmaksi valitsemani Nunamakerin monimenetelmallinen tietojarjestelman ke-
hittamistutkimuksen malli soveltui tutkimukseen hyvin. Jalkeenpain voidaan todeta, etta se
sopi erinomaisesti tutkimukseen, jossa rakennettiin tekninen ratkaisumalli aikaisemmin rat-
kaisemattomaan ongelmaan. Tutkimusprosessissa testaamisen ja teoriatiedon yhdistaminen

kaytannon tuotekehitystyohon palvelivat tutkimukselle asetettuja tavoitteita parhaiten.

Toteutin tutkimuksen ja siina esitetyn ratkaisun itsenaisesti. Hyodynsin tutkimuksessa kolmea
oman organisaationi edustajaa, joilta hain palautetta esittamalleni ratkaisulle. Lisaksi Maan-
puolustuskorkeakoulun tietoturvapaallikon asiantuntemusta hyodynnettiin KATAKRI:n tulkit-
semisessa. Tutkimuksessa esitetty ratkaisu on auditoitu Puolustusvoimissa Maanpuolustuskor-
keakoulun ymparistossa tutkimusprosessin aikana vuosina 2012 ja 2013. Tekniselle ratkaisulle
on myonnetty tuotantokayttolupa. Teknista ratkaisua kaytettaessa tulee huomioida, etta rat-
kaisun avulla kaytetyt palveluymparistot tulee myos olla auditoitu. Korkean suojaustason
(STII) ympariston mukaista ulkopuolisen suorittamaa auditointia tekniselle ratkaisulle taman

tutkimuksen yhteydessa ei toteutettu.

Tutkimuksessa esitettya teknista ratkaisua on hyodynnetty Maanpuolustuskorkeakoulun ympa-
ristossa vuoden 2013 huhtikuun loppuun mennessa noin 700:ssa paatelaitteessa. Ratkaisu on
toiminut hyvin, eika teknisia ongelmia ole ilmennyt. Kustannussaastoja on saavutettu noin

200 000 euroa vuodessa. Saastetyt lisenssikustannukset ovat noin 60 000 euroa ja 140 000 eu-
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ron saasto on syntynyt vahentyneiden paatelaitteiden vuokrista. Kustannussaastéja on mah-
dollista saavuttaa enemman vanhojen paatelaitteiden vuokra-ajan umpeutuessa. Saavutetta-

via kustannussaastoja on esitetty yksityiskohtaisemmin opinnaytetyon liitteessa 4.

6.1 Jatkotutkimusaiheet

Tutkimusta tehtaessa tietoturvavaatimukset tayttavaa ja auditoitua paatelaiteratkaisua eri
tietoturvaluokan palveluymparistojen kayttamiseksi ei ollut olemassa. Tietoturvavaatimukset
vaikeuttavat virtualisoidun ratkaisun kehittamista. Lisaksi virtualisoidun paatelaiteratkaisun
haasteena ovat kaytettdvyys seka suorituskyky (P.Astrom, henkilokohtainen tiedonanto
18.4.2013). Esimerkiksi omassa tyoymparistossa eri palveluymparistot ovat usein eri organi-
saation yllapitamia, joka myos vaikeuttaa virtualisoidun paatelaiteratkaisun kehittamista.
Lisaksi mahdollinen virtualisoitu ratkaisu voi olla haastava sellaiselle loppukayttajalle, joka ei
ole teknisesti valveutunut. Tassa tutkimuksessa virtualisoidun paatelaiteratkaisun kehittami-
nen rajattiin pois, silla tarkoituksena oli kehittaa tutkimusprosessin aikana konkreettinen tuo-

tantokayttoon soveltuva ratkaisu.

Teoriassa on mahdollista, etta eri palveluymparistoja voisi ajaa myos samalta, osioidulta kiin-
tolevylta. Talloin paatelaitteessa ei tarvitsisi valttamatta useaa kiintolevya (P.Astrom, henki-
lokohtainen tiedonanto 18.4.2013). Esimerkiksi tutkimuksessa kaytetty kiintolevynsalaustuote
tukee osioidun kiintolevyn kayttoa. Ratkaisu asettaa kuitenkin kaytannon haasteita esimerkik-
si yllapidolle. Kayttojarjestelman image on haastavaa asentaa tietylle kiintolevyn osiolle si-
ten, etta mahdollisesti kiintolevyn toisella osiolla olevan palveluympariston asennus sailyy
samalla levylla. Haasteita aiheuttaa myos levynsalauksen hallinnointi, mikali eri ymparistoista
vastaa eri organisaatiot. Kiintolevyn rikkoutuessa loppukayttaja ei kykenisi tyoskentelemaan
paatelaitteella lainkaan. Taman vuoksi fyysisesti eri kiintolevyjen kaytto takaa loppukaytta-
jalle paremman kaytettavyyden. Tutkimuksessa esitetty ratkaisu skaalautuu laajemmin eri
ymparistoihin. Esimerkiksi omaan tyoymparistooni ei osioidun kiintolevyn kaytto soveltuisi.
Osittain taman vuoksi tassa tutkimuksessa ei testattu syvallisemmin eri palveluymparistojen
kayttoa eri kiintolevyn osioilta. Se voisi soveltua joihinkin ymparistoihin. Teknisessa ratkaisus-
sa voisi hyodyntaa devcon-tyokalua eri osioiden erotteluun. Ratkaisua tulisi kuitenkin testata
runsaasti ja suorittaa tietoturva-auditointi, jotta ratkaisun tuomat mahdolliset lisariskit saa-

daan kartoitettua.

Tutkimuksessa kayttojarjestelman kaynnistaminen ulkoiselta muistilta jai vahalle resursseista
johtuen. Paatelaitteiden pienentyessa on ehdottoman tarkeaa, etta ymparistojen kaytto on-

nistuu myos ulkoiselta muistilta, silla paatelaitteeseen ei enaa valttamatta mahdu useaa kiin-
teaa kiintolevya. Tutkimuksessa esitettya ratkaisua voidaan soveltaa myos ulkoiselta muistilta

kayttojarjestelman suorittamiseen. Lahinna ajurihaasteet tulee ratkaista tuossa kontekstissa.
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Windows 8-kayttojarjestelma tarjoaa Windows To Go - toiminnallisuuden, jonka avulla kaytto-
jarjestelman suorittaminen USB-muistilta helpottuu. Laboratoriotesteissa suoritettujen testi-
en ja havaintojen osalta voidaan todeta, etta tekninen ratkaisu soveltuu myos ulkoiselta
muistilta ajettavaan kayttojarjestelmaan. Tassa tutkimuksessa Windows 8 - kayttojarjestel-
maa ei laboratoriotesteissa kaytetty ja se rajattiin tutkimuksen ulkopuolelle. Tekninen ratkai-
su on kuitenkin yhteensopiva Windows 8-kayttojarjestelman ja todennakoisesti myos tulevai-

suudessa julkaistavien Microsoftin Windows-kayttojarjestelmaversioiden kanssa.

Tutkimuksessa kehiteltiin tuote Windows-kayttojarjestelmaymparistoihin. Jatkossa tulee tut-
kia myos kayttojarjestelmariippumatonta ratkaisua, jolloin myos MAC - ja Linux- paatelai-
teymparistoissa voidaan siirtya yhden koneen politiikkaan. Tulevaisuudessa voisi myos tutkia,
voidaanko eri tietoturvaluokan palveluymparistoja kayttaa niin sanotulla "tyhmalla” paate-
laitteella, jolloin itse paatelaitteelle ei tallenneta mitaan ja kaytettavien palveluiden kaytto
toteutetaan tietoturvaluokan vaatimusten mukaisella tunnistautumismenetelmalla seka tieto-

lilkenteen salausalgoritmilla.



45

Lahteet

AES Crypt. 2013. AES information. http://www.aescrypt.com/aes_information.html. Viitattu
10.8.2012

Alomari, M. A., Samsudin, K. & Ramli, A. R. 2009. A Study on Encryption Algorithms and
Modes for Disk Encryption. International Conference on Signal Processing Systems, 793-797.

Anttila, P. Triangulaatio. Ylemman AMK-tutkinnon metodifoorumi. Virtuaaliammattikorkea-
koulu. Viitattu 20.5.2012. http://www.amk.fi/opintojaksot/0709019/1193463890749/
1193464114103/1194104842149/1194105145587.html

Aro, J.P. 2012. Henkilokohtainen tiedonanto. 10.9.2012. Maanpuolustuskorkeakoulu, Helsinki.
Auditointi raportti. 12/2012. Clarified Networks. Helsinki.

Cheston, W, Dayan, R.,Springfield, R. 2005. Method and system for master boot record recov-
ery.US Patent 6862681. Yhdysvallat.

Clyman, J. 2004. Manage Multiple Operating Systems.PC Magazine. Volume 23, Issue 22, 80-
82.

Conrad, E. Advanced Encryption Standard. http://www.giac.org/cissp-papers/42.pdf.
Viitattu 15.10.2012.

Ecrypt. 2011. Il Yearly Report on Algorithms and Keysizes (2010-2011). Revision 1.0. Tulostet-
tu 25.10.2012. http://www.ecrypt.eu.org/documents/D.SPA.17.pdf D.SPA.17.pdf.

Evwaraye, A. 2012. Kansallinen turvallisuusauditointikriteeristo KATAKRI kohti versiota Ill.
CIP-Seminaari 28.10.2012. Sisaasiainministerio. Viitattu 20.2.2013.
www.cert.fi/attachments/cipseminaarit/cip_2012/6BsghQGIx/Evwaraye.pdf.

FIPS. Publication 197. Announcing the Advanced Encryption Standard (AES).2001.
Tulostettu 12.2.2013. http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf.

F-Secure. 2013. Boot Virus. Viitattu 25.2.2013. www.f-secure.com/v-descs/boovirus.shtml

F-Secure. 2013. Analysis of MBR File System Infector. Viitattu 25.3.2013
www.f-secure.com/weblog/archives/00002101.html

Gustafsson, J.2012.Kayttojarjestelmaosion ja kiintolevyn salaus. Turun Ammattikorkeakou-
lu.Tietoliikenne.Ohjelmistotuotanto.

Havukainen ja Kansanen. 2004. Advanced Encryption Standard. Lappeenrannan teknillinen
yliopisto. Viitattu 13.2.2013. http://www?2.it.lut.fi/kurssit/03-
04/010628000/Seminars/AES.pdf.

Hevner, A., March, S., Park, J. & Ram, S. 2004. Design Science in Information Systems Re-
search.MIS Quarterly. Volume. 28 Issue.1.

Hurme, J. 2011.Laitteistoriippumaton tydasemien vakiointi. Opinnadytetyd. Tietotekniikan koulu-
tusohjelma. Tampereen ammattikorkeakoulu.

Jianwen, Z., Xiaochao, L. & Donghui G. 2008. A novel multiboot framework for embedded
system. 344-347.


http://www.aescrypt.com/aes_information.html
http://www.amk.fi/opintojaksot/0709019/1193463890749/%201193464114103/1194104842149/1194105145587.html
http://www.amk.fi/opintojaksot/0709019/1193463890749/%201193464114103/1194104842149/1194105145587.html
http://www.giac.org/cissp-papers/42.pdf
http://www.cert.fi/attachments/cipseminaarit/cip_2012/6BsghQGIx/Evwaraye.pdf
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://www.f-secure.com/v-descs/boovirus.shtml
http://www.f-secure.com/weblog/archives/00002101.html
http://www2.it.lut.fi/kurssit/03-04/010628000/Seminars/AES.pdf
http://www2.it.lut.fi/kurssit/03-04/010628000/Seminars/AES.pdf

46

Jarvinen, K.2008. Studies on High-Speed Hardware Implementation of cryptographic algo-
rithms. Aticle dissertation.TKK, Department of Signal Processing and Acoustic. Espoo.

Jarvinen, P. & Jarvinen, A. 2004. Tutkimustyon metodeista. Opinpajan Kirja. Tampere.

Kansallinen turvallisuusauditointikriteeristd. 2011. Puolustusministerio. Helsinki. Tulostettu
1.9.2012.

Karjalainen, T.2012. Henkilokohtainen tiedonanto 7.5.2012. Nixu Oy, Helsinki.

Kesalainen, M. 2013. KATAKRI kehittyy. Miten se on muuttunut? Viitattu 21.2.2013.
www. logisec.fi/files/KATAKRI.pdf

Liljequist, L. 2013. Haastattelu. Maanpuolustuskorkeakoulu.2.4.2013.Helsinki

Mason, R. O. 1988. Experimentation and knowledge — A pragdamic perspective,
Knowledge:Creation, Diffusion, Utilization 10, No 1, 145-155.

Masrom, M. & Ismail, Z. 2008. Computer security and computer ethics awareness: A compo-
nent of management information system Information Technology. Volume 3, 1-7.

Microsoft. 2012. Devcon-tyokalun asentaminen ja kaytto. Tulostettu 10.4.2012.
http://www.microsoft.com/en-us/download/details.aspx?id=11800.

Microsoft. 2012. How to obtain the current version of Device Console Utility (DenCon.exe).
Tulostettu 12.4.2012. http://social.technet.microsoft.com/wiki/contents/articles/182.how-
to-obtain-the-current-version-of-device-console-utility-devcon-exe.aspx

Nunamaker, J., Minder, C. & Purdin, T.1991. Systems Development in Information Systems
Research..

Nunamaker, J.2010. Interview with Jay F. Nunamaker, Jr. on “Toward a Broader Vision of IS
Research”. Business & Information Systems Engineering. Edition 5.

Oikawa, S., Ishikawa, H., Iwasaki, M. & Nakajima, T. 2005. Constructing secure operating en-
vironments by co-locating multiple embedded operating systems. Consumer Communications
and Networking Conference, 43 - 48

Puska, M. 2012. Henkilokohtainen tiedonanto.15.11.2012. Maanpuolustuskorkeakoulu, Helsin-
ki.

Roiha, V. 2012. Henkilokohtainen tiedonanto 26.5.2012.Viestikoulu, Riihimaki.
Saarenmaa,P.2010. Kiintolevyjen kryptografinen salaus SafeGuard Enterprise -
ohjelmistoperheella ja AES-256-standardilla. Tampereen ammattikorkeakoulu.
Tietotekniikankoulutusohjelma. Viitattu 1.9.2012.

http://theseus17kK.lib.helsinki.fi/bitstream/handle/10024/23929/Petri_Saarenmaa.pdf?sequ
ence=1

Spanbauer, S. 2008. Run Multiple OSs Harmoniously on One PC (or Mac). PC World. Volume 26,
Issue 4, 122-122.

Steers, K., Lasky, M. & O'Reilly, D. 2002. Multiboot Your PC to Avoid UnXPected Problems. PC
World. Volume 20, 152.

Stone, M. 2003. BIOS Boot Trick. PC Magazine. Volume 22, 76.


http://www.logisec.fi/files/KATAKRI.pdf
http://www.microsoft.com/en-us/download/details.aspx?id=11800
http://social.technet.microsoft.com/wiki/contents/articles/182.how-to-obtain-the-current-version-of-device-console-utility-devcon-exe.aspx
http://social.technet.microsoft.com/wiki/contents/articles/182.how-to-obtain-the-current-version-of-device-console-utility-devcon-exe.aspx

47

Symantec. 2011.MBR Confusion. Viitattu 3.4.2013.
http://www.symantec.com/connect/blogs/mbr-confusion

Turvallisuusviranomaisten kasikirja yrityksille. 1.12.2011. Ulkoasianministerio. Tulostettu
10.8.2012. formin.finland.fi/public/download.aspx?ID=89013&GUID.pdf.

Valtiovarainministerié. 2010. Ohje tietoturvallisuudesta valtionhallinnossa. Tulostettu
14.10.2012.http://www.vm filvm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tiet
oturvallisuus/201010280hjeti/02_Ohje_tietotuvallisuudesta_valtionhallinnossa.pdf

Valtiovarainministerio. Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI ohjeisto.
https://www.vahtiohje.fi Viitattu 21.2.2013

Zhang, W.,Chann, W., Tang, J., Xu, P., Li, Y. & Li,5.2009. The Development of a Portable
Hard Disk Encryption/Decpryption System with a MEMS Coded Lock. ISSN 1424-8220. Sensors
2009.

Astrom, P. 2012. Henkilokohtainen haastattelu.18.4.2013. Helsinki. Maanpuolustuskorkeakou-
lu.

Paatelaitteiden tietoturva kovennuksissa kaytetyt lahteet:

Federal Office for Information Security. IT Security Guidelines. Luettu 18.7.2012
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/guidelines/guidelines

pdf.pdf

Information Assurance Support Environment. The Security Technical Implementation Guide.
Luettu 16.7.2012. http://iase.disa.mil/stigs/checklist/index.html

Microsoft.2012. Threats and Countermeasures: Security Settings in Windows Server 2003 and
Windows XP. Luettu 21.9.2012. http://technet.microsoft.com/library/dd162275

Microsoft. 2012. Microsoft Security Comliance Manager: Security Settings Simplified. TechNet
Magazine 11/2011. Luettu 15.9.2012. http://technet.microsoft.com/en-
us/magazine/hh489604.aspx

National Institute of Standards and Technology. 2012. Federal Desktop Core Configuration.
Luettu 16.7.2012. http://nvd.nist.gov/fdcc/index.cfm

National Institute of Standards and Technology. 2012. National Checklist Program Repository.
Luettu 15.7.2012. http://web.nvd.nist.gov/view/ncp/repository

National Institute of Standards and Technology. 2013. The United States Government Configu-
ration Baseline. Luettu 15.7.2012. http://usgcb.nist.gov/

National Institute of Standards and Technology. 2012. Special Publications (800 Series).
Luettu 16.7.2012. http://csrc.nist.gov/publications/PubsSPs.html

Thompson, K. The Best Guides for Information Security Management. Luettu 18.9.2012.
http://www.crypt.gen.nz/papers/infosec_guides.html

California Institute of Technology. Rebuilding and hardening for Windows XP Professional.
Luettu 13.9.2013. http://www.its.caltech.edu/win/xpharden.pdf



http://www.symantec.com/connect/blogs/mbr-confusion
https://www.vahtiohje.fi/
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/guidelines/guidelines_pdf.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/guidelines/guidelines_pdf.pdf
http://iase.disa.mil/stigs/checklist/index.html
http://technet.microsoft.com/library/dd162275
http://technet.microsoft.com/en-us/magazine/hh489604.aspx
http://technet.microsoft.com/en-us/magazine/hh489604.aspx
http://nvd.nist.gov/fdcc/index.cfm
http://web.nvd.nist.gov/view/ncp/repository
http://usgcb.nist.gov/
http://csrc.nist.gov/publications/PubsSPs.html
http://www.crypt.gen.nz/papers/infosec_guides.html
http://www.its.caltech.edu/win/xpharden.pdf

48

Kuviot

Kuvio 1. Monimenetelmallinen tutkimusmallikehys (Nunamaker, Chen & Purdin 1990) .... 11

Kuvio 2. Tutkimusprosessin €teNeMINEN ....ovuiiiiitiiiiiiiiitieiieeeeireeerneeeeneeeenneeeanns 15
Kuvio 3. Laboratoriotesteissa kaytetty laitekokoonpano ..........ccccevviiiiiiiiiiiiiinennn... 17
Kuvio 4. Eri suojaustasot (Vahti-ohje 2012) ....ceeieiiiiiiiiiiiiiiiiiiiiiiieiieeenieeeennaeeanns 19
Kuvio 5. Tietokoneen kaynnistymisprosessi (Clyman 2004, s. 80-81)....ccccveviiiviininnennnns 28
Kuvio 6. AES-salausalgoritmin kierrosfunktion kuvaus (Conrad, 2012) ......ccccevvnvvnnennnnn. 29

Kuvio 7. Usean eri tietoturvaluokan palveluympariston paatelaitteen toimintaperiaate... 34
Kuvio 8. SafeGuard Easy-levynsalausohjelmiston virheilmoitus MBR-sektorin muuttumisesta35
Kuvio 9. Alkuperainen ja MBR-viruksen saastuttama Userinit.exe (F-Secure 2008).......... 36

Taulukot

Taulukko 1. Tietoliikenneturvallisuuden asettamat vaatimukset paatelaitekonfigurointeihin25
Taulukko 2. KATAKRI:n asettamat vaatimukset kayttojarjestelma- ja ohjelmistoasennuksiin26
Taulukko 3. KATAKRIn asettamat vaatimukset laitteistolle .......ccooveeiiiiiiiiiiiiiiiinne, 27
Taulukko 4. Mahdolliset uhat eri laitteistokokoonpanoille (Clarified Networks 2012) ..... 39



49

Liitteet

Liite 1 Devcon - tyokalun asentaminen ja Kaytto .......cooeevveiiiiiiniiiiieiieeneenneenneenne.. 50
Liite 2 Tietojarjestelmaturvallisuuden osa-alueen asettamat vaatimukset paatelaitteelle 52
Liite 3 Esimerkki saavutettavista kustannussaastoista ......oveeeveeeneeeneinneenneeeneeeneeenne.. 65
L B - T ) PPN - 7
Liite 5 Teemahaastatteluiden rakenne ........ccoviiiiiiiiiiiiiiiiiiiii i e i eeaaas 68



50
Liite 1

Liite 1 Devcon - tyokalun asentaminen ja kaytto

1. Lataa DevCon-tyokalu Microsoftin sivustolta. Windows 7-kayttojarjestelmalle on to-
teutettu paivitetty versio Devcon-tyokalusta. Windows Driver Kit 7.1.0-paivityspaketti
pitaa sisallaan setuptools-tyokalut, joista loytyy oikea Devcon versio. Ty0oasemavaki-
oinnissa on huomioitava, etta 32- ja 64-bittisille kayttojarjestelmaversiolle on oma
asennustiedostonsa. Esimerkiksi Windows XP-kayttojarjestelmaan yhteensopiva Dev-
con-versio ei toimi kaikilta toiminnoillaan Windows 7-kayttojarjestelmassa. Saat la-
dattua Devcon-tyokalun seuraavasta linkista: http://www.microsoft.com/en-
us/download/details.aspx?id=11800

2. Pura ISO-tiedosto.

3. Saadaksesi Devconin kayttoon sinun tulee suorittaa seuraavat komennot:
o "%SystemRoot%\System32\msiexec.exe" /a "C:\WDK\setuptools_x64fre.msi"
targetdir="%temp%"
e Ylla olevassa esimerkissa asennetaan Devcon-tyokalun 64-bittinen versio tyo-
aseman temp-hakemistoon. Lisaksi esimerkissa on oletettu, etta I1SO-tiedosto

on purettu polkuun C:\WDK\.

Seuraavassa on esimerkkeja Devcon-tyokalun kaytosta:

devcon hwids * - komennolla saadaan selville kaikkien laitteiden ID:t ja kuvaukset.

Tata hyodynnettiin tutkimuksessa kovalevyjen ID:eiden tiedon saamiseksi.

Devconilla voi poistaa kaytosta myos esimerkiksi USB-portit ja verkkokortit ym. lait-
teet. Laitteen tai liitannan poistaminen kaytosta tapahtuu disable-komenolla. Remo-

ve-komennolla voi poistaa laitteen.

Tassa tutkimuksessa Devcon tyokalu asennettiin system32-kansioon. Sita suoritettiin
kayttojarjestelman kaynnistyssektoriin maaritellylla komennolla:
C:\\Windows\system32\i386\devcon.exe disable “tahan-esimerkiksi-IDE-levyn-

maarittely”.

Seuraavalla sivulla on esitetty Microsoftin esimerkkeja Devcon-komennoista.


http://www.microsoft.com/en-us/download/details.aspx?id=11800
http://www.microsoft.com/en-us/download/details.aspx?id=11800
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classfilter Allows modification of class filters.
classes List all device setup classes.
disable

Disable devices that match the specific hardware or instance ID.

driverfiles

List driver files installed for devices.

drivernodes Lists all the driver nodes of devices.

enable Enable devices that match the specific hardware or instance ID.
find Find devices that match the specific hardware or instance ID.
findall Find devices including those that are not present.

help Display this information.

hwids Lists hardware ID's of devices.

install Manually install a device.

listclass List all devices for a setup class.

reboot Reboot local machine.

remove Remove devices that match the specific hardware or instance ID.
rescan Scan for new hardware.

resources Lists hardware resources of devices.

restart Restart devices that match the specific hardware or instance ID.
stack Lists expected driver stack of devices.

status List running status of devices.

update Manually update a device.

UpdateNI Manually update a device without user prompt

SetHwID Adds, deletes, and changes the order of hardware IDs of root enumerated devices.

Esimerkkeja Devcon-komennoista (Microsoft 2013)




Liite 2 Tietojarjestelmaturvallisuuden osa-alueen asettamat vaatimukset paatelaitteelle

Kysymys

Viranomaisvaatimus:
Perustaso (V)

Viranomaisvaatimus:
Korotettu taso (111)

Viranomais-
vaatimus:
Korkea taso

Q)

Elinkeino-
elaméan
suositukset

Lahde/lisatietoa
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Audi-
tointi-
tulos:
OK/
poik-

1501.0

Tunnistetaanko
ja todennetaanko
kayttajat ennen
padsyn sallimista
organisaation
tietoverkkoon ja
-j&rjestelmiin?

Lisakysymys:
Miten tdma on

kaytannossa jar-
jestetty?

Kéyttdjat tunnistetaan ja todennetaan
ennen paasyn sallimista organisaation
tietoverkkoon ja -jdrjestelmiin:

1) Kéytossa yksildlliset henkilokohtai-
set kdyttdjatunnisteet.

2) Kaikki kayttjat tunnistetaan ja
todennetaan.

3) Péésya kayttojérjestelmaan valvo-
taan turvallisen sisédnkirjausmenette-
lynavulla.

4) Tunnistamisessa ja todennuksessa
kéytet&dn tunnettua jaturvallisena
pidetty4 tekniikkaa tai se on muuten
jérjestetty luotettavasti.

5) Todennus tehddén vahintaan sa-
lasanaa kéyttéen. Mikali kéytetdan
salasanatodennusta,

a) kéyttajia on ohjeistettu hyvasta
turvallisuuskaytanndsta salasanan
valinnassa ja kdytossd,

b) kayttoa valvova ohjelmisto asettaa
salasanalle tietyt turvallisuuden vé-
himmaisvaatimukset ja pakottaa sa-
lasanan vaihdon sopivin maaraajoin.
6) Tunnistuksen epaonnistuminen
lilan monta kertaa perékkain aiheuttaa
tunnuksen lukittumisen.

7) Jarjestelmien ja sovellusten yllapi-
totunnukset ovat henkilékohtaisia. Mi-
kali tdma ei kaikissa jarjestelmissé/
sovelluksissa ole teknisesti mahdollista,
vaaditaan sovitut jadokumentoidut
salasanojen hallintakdytdnndt yhteis-
kayttdisille tunnuksille.

Perustason vaatimusten 1-4,6, 7
liséksi:

Kayttajan tunnistamiseen kayte-
tédan vahvaa kayttajantunnistusta,
mikali samalla tietojérjestelmalla
hallinnoidaan useampia kuin
yhté ko. suojaustason hanketta tai
projektia.

Perustason vaati-
musten 1-4,6,7
liséksi:

Kayttajén tunnis-
tamiseen kayte-
taan aina vahvaa
kayttajantunnis-
tamista.

Ks. kohdennetut
vaatimukset: liit-
teen 1 huomau-
tukset (1 502.0/
IV ja ).

Kayttdjat tun-
nistetaan ja
todennetaan
ennen paasyn
sallimista or-
ganisaation
tietoverkkoon
ja-jdrjestel-
miin.

ISO/IEC 27002 11.3.1, ISO/IEC 27002
11.4,1SO/IEC 27002 11.5.1, ISO/IEC

27002 11.5.2,PCI DSS 8.1, PCI DSS 8.5,

https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/Grundschutz/
guidelines/guidelines_pdf.pdf, VAHTI
8/2006, VAHTI 2/2010:n liite 5 (TTT),
VAHTI 3/2010

Tunnistamisen ja todentami-
sen luotettavaan jérjestami-
seen kuuluu huolehtiminen
ainakin siitd, ettd

i) todennusmenetelmd on suo-
jattu valimieshyokkayksilta
(man-in-the-middle),

ii) siséénkirjautuessa, ennen
todennusta, ei paljasteta mi-
t&én tarpeetonta tietoa,

iii) todennuskredentiaalit ovat
aina salatussa muodossa jos ne
lahetetdan verkon yli,

iv) todennusmenetelmé on
suojattu uudelleenlahetys-
hyokkayksié vastaan,

v) todennusmenetelma on
suojattu brute force —hyokka-
yksid vastaan.

Suojaustasojen 111 ja Il vaati-
mukset vahvasta kayttéjatun-
nistuksesta voidaan joissain
tapauksissa tayttaa siten, ettd
tietojarjestelméaén on mahdol-
lista paasta vain tiukasti raja-
tusta fyysisesta tilasta, jonka
paasynvalvonnassa kaytetdan
vahvaa, kahteen tekijaan pe-
rustuvaa tunnistamista. Tal-
16in k&ytt&j&n tunnistaminen
tietojarjestelméssé voidaan
Jérjestad kayttajatunnus-sala-
sana -parilla.



http://www.bsi.bund.de/SharedDocs/
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1502.0

Onko organisaa-
tiossa menettely-
tapa, jolla uudet
jarjestelmét (tyo-
asemat, kan- net-
tavat tietoko-
neet, palvelimet,
verkkolaitteet,
verkkotulostimet
ja vastaavat)
asennetaan jar-
jestelmélli- sesti
siten, etta loppu-
tuloksena on ko-
vennettu asen-
nus?

Katso liséatietoja
liitteestd 1
(1502.0)

Kdytdssa on menettelytapa, jolla
uudet jarjestelmét (tydasemat,
kannettavat tietokoneet, palveli-
met, verkkolaitteet, ja vastaavat)
asennetaan jdrjestelméllisesti
siten, ettd lopputuloksena on
kovennettu asennus.

Katso kohdennetut vaatimukset:

liite 1 huomautukset (I 502/ 1V).

Kdytdssa on menettelytapa, jolla
uudet jarjestelmat (tydasemat,
kannettavat tietokoneet, palveli-
met, verkkolaitteet, ja vastaavat)
asennetaan jarjestelmallisesti
siten, ettd lopputuloksena on
kovennettu asennus.

Ks. kohdennetut vaatimukset:
liite 1 huomautukset
(1502.0/ 1V jalll).

Korotetun tason
vaati- musten
liséksi: On kay-
tossa mekanis-
mi, menetelma
tai menettelyta-
pa, jollatietojar-
jes- telmaan teh-
tavat muutokset
tallentuvat ja
tehdyt muutok-
set voidaan jal-
kikateen havaita
(vrt. 1504.0).
Ks. kohdenne-
tut vaatimukset:
liite 1 huomau-
tukset
(1502.0/11).

Kaytdssa on
menettelyta-
pa, jolla uudet
jarjestelmét
(tydasemat,
kannettavat
tietokoneet,
palvelimet,
verkkolaitteet,
ja vastaavat)
asennetaan
jarjestelmal-
lisesti siten,
ettd loppu-
tuloksena on
kovennettu
asennus.

PCI DSS 2.1, PCI DSS 2.2, ISO/IEC
11.2.3, VAHTI 8/2006, VAHTI 2/2010:n
liite 5 (TTT), VAHTI 3/2010

Léhteitd jarjestelmien/laitteiden koven-
nukseen jaturvalliseen konfiguraati-
oon: http://www.nsa.gov/ia/guidance/
security_configuration_guides/, http://
nvd.nist.gov/fdcc/index.cfm, http://
web.nvd.nist.gov/view/ncp/repository,
http://usgch.nist.gov/, http://www.
ia.nato.int/ > 1A Guidance > Best Prac-
tices > Security Checklist, http://iase.
disa.mil/stigs/stig/index.html, http://
iase.disa.mil/stigs/checklist/index.html,
http://technet.microsoft.com/en-us/
library/cc163140.aspx, http://technet.
microsoft.com/en-us/library/cc757698.
aspx, http://httpd.apache.org/docs/1.3/
misc/security_tips.html, http://csrc.
nist.gov/publications/PubsSPs.html,
http://www.cisco.com/en/US/tech/
tk648/tk361/ technologies_tech_note-
0918620080120f48.shtml, http://www.
hp.com/rnd/pdfs/Hardening_Pro-
Curve_Switches_White_Paper.pdf,
https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/Grundschutz/
guidelines/guidelines_pdf.pdf http://
kb2.adobe.com/cps/837/cpsid_83709/
attachments/ Acrobat_Enterprise_Ad-
ministration.pdf, http://www.sans.
org/critical-security-controls/control.
php?id=3, http://www.sans.org/critical-
security-controls/control.php?id=4

Jérjestelméakovennuksissa
edellytetadan suojaustasolla
Il FDCC:tatai vastaavaa
tasoa. Osalle kansainvali-
sistd aineistoista edellyte-
tdédn FDCC:td vastaavaa
tasoa jo suojaustasolla IV.
Katso kohdennetut vaati-
mukset liitteen 1 huomau-
tuksista (1 502.0)

Suojaustason Il vaatimus
voidaan toteuttaa esimer-
kiksi tiedostojarjestelméan
eheytté tarkkailevalla oh-
jelmistolla. Lisétie-

toa 16ytyy esimerkiksi
osoitteesta http://nsrc.org/
security/#integrity.

Vrt. sdhkodpostisuojaukset
vaatimuksesta | 605.0.



http://www.nsa.gov/ia/guidance/
http://usgcb.nist.gov/
http://iase/
http://technet.microsoft.com/en-us/
http://technet/
http://httpd.apache.org/docs/1.3/
http://csrc/
http://www.cisco.com/en/US/tech/
http://www.bsi.bund.de/SharedDocs/
http://www.sans/
http://www.sans.org/critical-
http://nsrc.org/

Kysymys

Viranomaisvaatimus:
Perustaso (1V)

Viranomaisvaatimus:
Korotettu taso (I11)

Viranomais-
vaatimus:
Korkea taso

Q)

Elinkeino-
elaman
suositukset

Lahde/lisatietoa

54
Liite 2

Audi-

tointi-
tulos:

OK/

1503.0

Miten on pienen-
netty haittaoh-
jelmien aiheutta-
mia riskeja?

Tarkentavia oh-
jeita liitteessa 1 (1
503).

1) Haittaohjelmantorjunta- oh-
jelmistot on asennettu kaikkiin
sellaisiin jarjestelmiin, jotka ovat
yleisesti alttiita haittaohjelmatar-
tunnoille (erityisesti tydasemat,
kannettavat tietokoneet ja palve-
limet).

2) Torjuntaohjelmistot ovat
toimintakykyisié ja k&ynnissa.

3) Torjuntaohjelmistot tuottavat
havainnoistaan lokitietoja.

4) Haittaohjelmatunnisteet paivit-
tyvat sdannollisesti.

5) Kéyttdjia on ohjeistettu hait-
taohjelmauhista ja organisaation
tietoturvaperiaatteiden mukaisesta
toiminnasta (vrt. A 806.0).

6) Haittaohjelmahavaintoja seura-
taan (vrt. A 408.0).

Perustason vaatimusten liséksi:
Tapauskohtaisesti arvioidaan
tarve jarjestelmien USB-porttien
javastaavien liityntdjen kaytolle.
Mikéli liityntojen kaytélle ei ole
todellista perustetta, ne poiste-
taan kaytosta. Mikali liityntojen
kaytolle on todelliset perusteet,
arvioidaan tapauskohtaisesti
edellytykset ja ehdot, mink& mu-
kaisia laitteistoja ja vélineita
(esim. USB-muisteja) jérjestel-
maéan voidaan kytkea.

Perustason vaa-

timusten lisaksi:

Tapauskohtai-
sesti arvioidaan
tarve jarjestel-
mien USB-port-
tien ja vastaa-
vien liityntdjen
kéaytolle. Mikali
liityntojen kay-
tolle ei ole to-
dellista perus-
tetta, ne poiste-
taan kaytosta.
Mikali liitynto-
jen kaytdlle on
todelliset perus-
teet, arvioidaan
tapauskohtai-
sesti edellytyk-
set ja ehdot,
minkd mukaisia
laitteistoja ja
valineita (esim.
USB-muisteja)
jarjestelmaén
voidaan kytkea.

Haittaoh-
jelmien ha-
vaitsemis- ja
estotoimet
seka niisté
toipumisme-
kanismit ja
asiaankuulu-
vat kayttéjien
valppautta
lisa&vat ohjeet
on otettu
kayttoon.

ISO/IEC 27002 10.4.1, PCI DSS 5.1,
PCI DSS 5.2, http://www.sans.org/
critical-security-controls/control.
php?id=12, VAHTI 2/2010:n liite 5
(TTT), VAHTI 3/2010, https://www.
bsi.bund.de/SharedDocs/Downloads/
EN/BSI/Grundschutz/ guidelines/
guidelines_pdf.pdf
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Kysymys

1504.0

Paakysymys:
Ovatko organi-
saation teknis-
ten laitteiden
ja palveluiden
lokimenettelyt
kunnossa?

Lis&kysymys:

Kerataanko ver-

koista, laitteista ja
jarjestelmista kes-
keiset lokitiedot ja
késitellaanko niita

asianmukaisesti?

Katso lisamaa-
reet liitteestd 1 (I
504).

Viranomaisvaatimus:
Perustaso (1V)

1) Tallenteiden kattavuus on
riittdva tietomurtojen tai niiden
yritysten jélkikéteiseen todenta-
miseen.

2) Keskeisid tallenteita sdilytetddn
6 kk tai erillisessa sopimuksessa
madratty aika. 3) Suojattavaa tie-

toa siséltavét lokitiedot on suojattu

asianmukaisesti (paasynvalvonta,
kasittely, poisto).

Viranomaisvaatimus:
Korotettu taso (I11)

Perustason vaatimusten 1 ja 3
lisaksi:

1) Keskeisid tallenteita sailytetadn
24 Kk tai erillisessa sopimuksessa
madréatty aika.

2) On kéytdssa menettely hyok-
kayksen/vadrinkayttoyrityksen ha-
vaitsemiseen, késittelyyn ja torjun-
taan. Menettelyn on sisél- lettéva
véhint&én kerran viikossa tapahtu-
va lokitietojen tarkkailu normaali-
tilaan n&hden poikkeavi- en tapah-
tumien havaitsemiseksi. Erityisesti
tietojarjestelman luvaton kéyttoyri-

tys on kyettdva havaitse- maan (vrt.

1408.0 ja A 410.0).

3) Samassa organisaatiossa tai tur-
vallisuusalueella olevien olen-
naisten tietojenkasittelyjarjestelmi-
en kellot on synkronoitu sovitun
tarkan ajanlahteen kanssa.

4) Lokitiedot ja niiden kirjauspal-
velut ovat suojattuja vadrentami-
seltd ja luvattomalta paésylta. On
kéytossé jokin menetelmd lokien
eheyden (muuttumattomuuden)
varmistamiseen.

5) Keskeiset lokitiedot varmuusko-
pioidaan saannollisesti.

6) Syntyneiden lokitietojen kay-
tosté ja kasittelystd muodostuu
merkinta.

7) Kriittisista yllapitotoimista tal-
lennetaan kirjausketju (audit trail).

Viranomais-
vaatimus:
Korkea taso

Q)

Korotetun tason
vaatimusten li-
saksi:

1) Tietojdrjes-
telmén eheydes-
ta varmistutaan
vahintaan
kerran viikossa
(vrt. 1502.0).

2) Suojaustason
11 tietojen kasit-
telystd tallenne-
taan kasittely-
tiedon sisaltavat
lokimerkinnat
(vrt. 1 607.0).

Elinkeino-
elaman
suositukset

1) Tallentei-
den kattavuus
on riittava
tietomurtojen
tai niiden yri-
tysten jalkikéa-
teiseen toden-
tami- seen.

2) Keskeisia
tallenteita
séilytetdan
riskienar-
vioinnissa
maaritetty
aika.

Lahde/lisatietoa

ISO/IEC 27002 10.6.1, ISO/IEC
27002 10.10.1, ISO/IEC 27002
10.10.2, ISO/IEC 27002 10.10.3, ISO/
IEC 27002 10.10.6, PCI DSS 10.1,

PCI DSS 10.2, PCI DSS 10.3, PCI DSS
10.4, PCI DSS 10.5, VAHTI 8/20086,
VAHTI 3/2009, VAHTI 2/2010:n liite
5(TTT), VAHTI 3/2010

http://www.sans.org/critical-security-
controls/control.php?id=6,
http://technet.microsoft.com/en-
us/library/bb742610.aspx, http://
technet.microsoft.com/en-us/ li-
brary/dd408940%28WS.10%29.
aspx, http://www.team-cymru.org/
ReadingRoom/Templates/secure-ntp-
template.html
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Audi-
tointi-
tulos:
OK/
poik-
keama
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Kysymys

1505.0

Miten suojattavat
tiedot séilytetadan
tietojérjestelmis-
sa?

Katso lisétietoja
liitteestd 1 (1505)

Viranomaisvaatimus:
Perustaso (V)

1) Tietojérjestelmissd suojattavat
tiedot on eritelty kdyttooikeus-
madrittelyilla ja jarjestelman ka-
sittelysédnnaillé tai jollain vas-
taavalla menettelylld.

2) Tietojarjestelmien kayton yh-
teydessd syntyvét suojattavaa tie-
toa siséltavét véliaikaistiedostot
hévitetadn sdénnollisesti (ks. |
603.0).

3) Suojaustason IV tietoa sisalta-
vét kannettavien tietokoneiden
kiintolevyt ovat riittavélla tasolla
suojattuja (vrt. 1 506).

Viranomaisvaatimus:
Korotettu taso (111)

Perustason vaatimusten 1 ja 2
liséksi:

1) Palvelimissa, tydasemissa,
kannettavissa tietokoneissa, ja
muissa tallennusvélineissé suo-
jaustason 11 tiedot sdilytetaan
aina luotettavasti salakirjoitettu-
na (ks. 1509.0).

2) Mikéli samalla palvelimella/
palvelimilla sdilytetddn useam-
man kuin yhden ko. turvatason
hankkeen/projektin/

toiminnon tietoja, palvelimella
olevat tiedot sdilytetaan luotetta-
vasti salakirjoitettuna kdyttooi-
keusrajoitteisissa hakemistoissa
tai alueilla.

3) Suojaustason I tieto pide-
taén erillaén julkisestaja muiden
suojaustasojen tiedoista.

Viranomais-
vaatimus:
Korkea taso

Q)

1) Palvelimissa,
tyfasemissa,
kannettavissa
tietokoneissa, ja
muissa tallen-
nusvalineisséa
suojaustason 11
tiedot sdily- te-
tadn aina luotet-
tavasti salakir-
joitettuna (ks. |
509.0).

2) Suojaustason
11 tieto pidetdan
erillaan julki-
sesta ja muiden
suojaustasojen
tiedoista.

Elinkeino-
elaméan
suositukset

Tietojarjes-
telmissd suo-
jattavat tiedot
on eritelty
kayttooikeus-
madrittelyilla
jajdrjestel-
man késitte-
lysaannailla
tai jollain
vastaavalla
menettelylla.

Lahde/lisatietoa

VAHTI 8/2006, VAHTI 2/2010,
VAHTI 3/2010
http://www.nsa.gov/ia/guidance/ se-
curity_configuration_guides/ data-
base_servers.shtml, http://www. ora-
cle.com/technetwork/articles/
idm/tde-089026.html, http://www.
oracle.com/technetwork/database/
security/twp-transparent-data- en-
cryption-bes-130696.pdf, http://
www.ibm.com/developerworks/data/
library/techarticle/dm-0907encryp-
tionexpert/, http://publib.boulder.
ibm.com/epubs/pdf/eetugal3.pdf,
http://technet.microsoft.com/en-us/
library/cc278098%28SQL.100%29.
aspx, http://technet.microsoft.com/
en-us/library/cc875821.aspx, http://
support.microsoft.com/kb/223316,
http://publib.boulder.ibm.com/info-
center/Inxinfo/v3rOm0/topic/liaai/
secure/ liaaisecuresles.htm, http://
www.linuxtopia.org/online_books/
suse_linux_guides/SLES10/ suse_en-
terprise_linux_server_installati-
on_admin/cha_cryptofs.html, http://
www.postgresql.org/docs/manuals/,
http://www.sans.org/critical-security-
controls/control.php?id=15
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Kysymys

Viranomaisvaatimus:

Perustaso (V)

Viranomaisvaatimus:
Korotettu taso (111)

Viranomaisvaatimus:
Korkea taso (I1)

Elinkeinoelaman
suositukset

Lahde/lisatietoa

57

Liite 2

Auditoin-
titulos:
OK/poik-

1506.0

Kuinka varmis-
tutaan siité, etté
suojattavaa tietoa
sisaltavat liikutel-
tavat kiintolevyt,
muistit, mediat,
alypuhelimet,
mobiilipaatteet
ja vastaavat ovat
aina suojattuja
luvatonta paasya
vastaan?

1) Suojattavaa tietoa
sisdltdvat kannettavien
tietokoneiden Kiin- to-
levyt, USB-muistit, tal-
lennusmediat ja vas-
taavat ovat luotettavasti
suojattuja.

2) Turvaluokiteltua
tietoa siséltévat alypu-
helimet:

a) Padsy puhelimen ja
muistikortin tietoihin
suojataan salasanalla.
b) Kéytdssa puhelimen/
SIM-kortin/muisti-
kortin automaattinen
lukittuminen.

¢) Etatyhjennysmahdol-
lisuus kaytdssa.

d) Puhelimen ja muisti-
kortin muisti suojataan.
e) Verkko- ja haitta-
ohjelmauhat huomioi-
daan riskienarvioinnin
mukaisesti.

f) Bluetooth- ja
WLAN-yhteydet ovat
oletusarvoisesti kyt-
ketyt pois péalté ja ne
aktivoidaan vain kéyton
ajaksi. Bluetooth- ase-
tuksissa puhelimen néa-
kyvyys on oletuksena
asetettu piilotetuksi.

Perustason vaatimuksen
1 liséksi:

Suojaustason Il aineistoa
ei lahtokohtaisesti kasitel-
1& dlypuhelimilla. Toimi-
valtainen viranomainen
voi kuitenkin tapauskoh-
taisesti erillishyvaksya
tietyt toteutukset, joissa
alypuhelin ja kaikki sen
kautta kulkeva liikenne
suojataan luotettavasti.

Perustason vaatimuksen 1
liséksi:
Suojaustason Il aineistoa

ei lahtdkohtaisesti kasitella

alypuhelimilla. Toimival-
tainen viranomainen voi
kuitenkin tapauskohtai-
sesti erillishyvaksya tietyt
toteutukset, joissaalypu-
helin ja kaikki sen kautta
kulkeva liikenne suojataan
luotettavasti.

Suojattavaa tietoa
sisdltavat kannetta-
vien tietokoneiden
kiintolevyt, USB-
muistit, tallennus-
mediat ja vastaavat
ovat luotettavasti
suojattuja. Suo-
jattavaa tietoa sisél-
tavét alypu- heli-
met suojataan ris-
kienarvioinnin
mukaisesti (luki-
tus, salakirjoitus,
etéhallinta, jne.).

ISO/IEC 27002
10.8.3, ISO/IEC
27002 9.2.5, VAH-
TI 8/2006, VAHTI
2/2010, VAHTI
3/2010, EU:n tur-
vallisuussaannosto
6952/2/11 REV2
/1.4.2011 9. artikla,
http://www.sans.
org/score/handheld-
schecklist.php

Useimmat nykyiset kdyttojarjestelméat
tarjoavat jo asennuksen yhteydessa
mahdollisuuden kiintolevyn salaa- mi-
seen. Vaihtoehtoisesti voidaan kayttaa
erillistd ohjelmistoratkaisua. USB-
muistien jamuiden tallennusme- dioit-
ten salaamiseen on olemassa seka oh-
jelmisto- ettd laitetason ratkaisuja. Vrt.
1509.0.
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1507.0

Kuinka var- mis-
tutaan siita, ett-
eivat suojatta-
vat tiedot joudu
kolmansille osa-
puolille huolto-
toimenpiteiden
tai kaytosta pois-
ton yhteydessa?

1) Kaikki suojattavaa
tietoa siséltavét laitteis-
tojen osat (Kiintolevyt,
muistit, muistikortit,
jne.) tyhjennetaén luo-
tettavasti kdytosta pois-
ton tai huoltoon l&he-
tyksen yhteydessa (vrt. |
603.0). Mikéli luotettava
tyhjennys ei ole mahdol-
lista, suojat- tavaa tietoa
siséltdva osa on tuhotta-
va mekaani- sesti.

2) Kolmannen osapuo-
len suorittamia huolto-
toimenpiteitd valvotaan
(esim. monitoimilaite),
jos laitteen muistia

tai vastaavaa ei voida
luotettavasti tyhjentaa
ennen huoltotoimen-
piteita.

1) Kaikki suojattavaa tietoa
sisdltavat laitteistojen osat
(kiintolevyt, muistit, muis-
tikortit, jne.) tyhjennetdén
luotettavasti kdytosté pois-
ton tai huoltoon l&hetyk-
sen yhteydessa (vrt. |
603.0). Mikali luotettava
tyhjennys ei ole mahdol-
lista, suojattavaa tietoa si-
sdltdvd osa on tuhottava
mekaanisesti.

2) Kolmannen osapuolen
suorittamia huoltotoi-
menpiteitd valvotaan
(esim. monitoimilaite), jos
laitteen muistia tai vastaa-
vaa ei voida luotettavasti
tyhjentéa ennen huolto-
toimenpiteita.

1) Kaikki suojattavaa tie-
toa siséltavét laitteis- tojen
osat (kiintolevyt, muistit,
muistikortit, jne.) tyhjen-
netdan luotettavasti kay-
tOsté poiston tai huol-
toon lahetyksen yhteydes-
sa (vrt. 1603.0). Mikali
luotettava tyhjennys ei ole
mahdollista, suojattavaa
tietoa siséltévd osa on tu-
hottava mekaanisesti.

2) Kolmannen osapuolen
suorittamia huoltotoi-
menpiteitd valvotaan
(esim. monitoimilaite), jos
laitteen muistia tai vastaa-
vaa ei voida luotettavasti
tyhjent&é ennen huoltotoi-
menpiteita.

1) Kaikki suojatta-
vaatietoa sisél-
tévat laitteistojen
osat (kiintolevyt,
muistit, muistikor-
tit, jne.) tyhjenne-
taén luotettavasti
kaytosta poiston

tai huoltoon l&he-
tyksen yhteydessa
(vrt. 1603.0). Mi-
kali luotetta-
vatyhjennys ei

ole mahdollista,
suojattavaa tietoa
sisdltavé osa on
tuhottava mekaa-
nisesti.

2) Kolmannen osa-
puolen suorittamia
huoltotoimenpitei-
t& valvotaan (esim.
monitoimilaite),
jos laitteen muistia
tai vastaavaa ei
voida luotettavasti
tyhjentéa ennen
huoltotoimenpi-
teitd.

ISO/IEC 27002 9.2,
ISO/IEC 27002 9.2.6,
VAHTI 8/2006, VAH-
TI 2/2010

Luotettavalla tyhjennykselld tarkoite-
taan tdssd yhteydessa tiedon ylikir-
joittamista. Vaatimus kattaa kaikki
laitteistot, joihin on joskus tallennettu
suojattavaa tietoa, esim. kannettavat,
tydasemat, palvelimet, puhelimet, tu-
lostimet, verkkolaitteet, jne.

Vrt. 1603.0. Mikali luotettava tyhjen-
nys ei ole mahdollista, laitteisto tai sen
osa on tuhottava mekaanisesti.
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Miten on var-
mistuttu siita,
ettd kaytetyt
salausratkaisut
ovat riittavan
turvallisia?

Perustaso (V)

-tuotteiden) tietoturval-
lisuus on tarkastettu ja
hyvéksytty ko. suojaus-
tasolle

a) kansainvalisen tieto-
turvaviranomaisen
toimesta,

b) kansallisen tieto-
turvaviranomaisen
toimesta, tai

c) erillisessa ratkaisulle
suoritetussa tarkastuk-
sessa.

Korotettu taso (111)

-tuotteiden) tietoturval-
lisuus on tarkastettu ja
hyvaksytty ko. suojaus-
tasolle

a) kansainvalisen tietotur-
vaviranomaisen toimesta,
b) kansallisen tietoturva-
viranomaisen toimesta, tai
c) erillisessa ratkaisulle
suoritetussa tarkastuk-
sessa.

Korkea taso (I1)

teiden) tietoturvallisuus
on tarkastettu ja hyvéksyt-
ty ko. suojaustasolle

a) kansainvalisen tietotur-
vaviranomaisen toimesta,
b) kansallisen tietoturvavi-
ranomaisen toimesta, tai
c) erillisessd ratkaisulle
suoritetussa tarkastuk-
sessa.

suositukset

tuja ja yleisesti luo-
tettavina pidettyja
salausratkaisuja,
tai ratkaisun luo-
tettavuudesta on
varmistuttu jollain
muulla luotettaval-
la menetelmalla.

s&dnnostd 6952/2/11
REV2/1.4.2011 10.
artikla, http://www.
consilium.europa.
eu/information- assu-
rance, http://
www.ia.nato.int/
niapc, Kansallisen
salaustuotteiden hy-
véksyntéviran- omai-
sen hyvaksytty- jen
salausratkaisujen lis-
ta, Kansallisen turval-
lisuusviran- omaisen
“Kansainva- lisen
turvallisuusluo- kitel-
lun tietoaineiston k-
sittelyohje”

titulos:
OK/ poik-
keama

tellun tiedon salaamisessa edellytetdén
kaytettdvan kdytannossé vain tiedon
omistajan (esim. EU) hyvaksymié sa-
lausratkaisuja. Kansallisella salaus-
tuotteiden hyvéksyntéviranomaisella
(CAA, Crypto Approval Authority,
Suomessa NCSA-FI) on tietyin rajauk-
sin mahdollisuus hyvaksyd myds mui-
ta tuotteita/ratkaisuja kansainvalisen
turvaluokitellun tiedon suojaamiseen.

Usean kansainvélisen turvallisuus-
viranomaisen salaustuotehyvaksynnat
edellyttavat tuotteelta erinéisia sertifi-
kaatteja (erityisesti Common Criteria,
toisinaan myos esim. FIPS 140), ja li-
sdksi tiettyjen erityisvaatimusten
(esim. lahdekoodin luovutus ja tarkas-
tus, hajasateilysuojaukset) tayttdmista.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO
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Auditoin-
titulos:
OK/poik-

1510.0

Salausavainten
hallinta.

Paakysymys:
Ovatko salaiset
avaimet vain
valtuutettujen
kayttajien ja
prosessien kay-
tossa?

Lisédkysymys:

Ovatko salausa-
vainten hallin-
nan prosessit ja
kaytannot doku-
mentoituja? Mi-
ten kéytan- nén
toteutus on jar-
jestetty?

Katso lisatiedot
liitteestd 1
(1510.0).

1) Salaiset avaimet ovat
vain valtuutettujen
kayttajien ja prosessien
kaytossa.

2) Salausavaintenhallin-
nan prosessit ja kaytan-
nét ovat dokumentoi-
tuja ja asianmukaisesti
toteutettuja. Prosessit
edellyttavat

a) kryptografisesti
vahvojaavaimia,

b) turvallista avainten-
jakelua, ) turvallista
avainten sailytysta,

d) saanndllisia avain-
tenvaihtoja,

e) vanhojen tai pal-
jastuneiden avainten
vaihdon,

f) valtuuttamattomi-
en avaintenvaihtojen
estamisen.

1) Salaiset avaimet ovat
vain valtuutettujen
kayttajien ja prosessien
kaytossa.

2) Salausavaintenhallin-
nan prosessit ja kaytannot
ovat dokumentoituja ja
asianmukaisesti toteutet-
tuja. Prosessit edellyttavat
a) kryptografisesti vahvoja
avaimia,

b) turvallista avaintenja-
kelua,

c) turvallista avainten
séilytysta,

d) saannollisia avainten-
vaihtoja,

e) vanhojen tai paljastu-
neiden avainten vaihdon,
f) valtuuttamattomien
avaintenvaihtojen esté-
misen.

1) Salaiset avaimet ovat
vain valtuutettujen kaytta-
jien ja prosessien kéaytdssa.
2) Salausavaintenhallin-
nan prosessit ja kdytannot
ovat dokumentoituja ja
asianmukaisesti toteutet-
tuja. Prosessit edellyttévat
a) kryptografisesti vahvoja
avaimia,

b) turvallista avaintenjake-
lua, c) turvallista avainten
séilytysta,

d) sdannollisia avainten-
vaihtoja,

e) vanhojen tai paljastu-
neiden avainten vaihdon,
f) valtuuttamattomien
avaintenvaihtojen esté-
misen.

Salaiset avaimet
ovat vain valtuu-
tettujen kéyttajien
japrosessien kay-
tOssa.

ISO/IEC 27002

12.3.2, PCI DSS 3.6,
VAHTI 8/2006, VAH-

TI 2/2010
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1511.0

Kaytetd&nko is-
tunnonhallin-
nassa tunnettua
ja luotettavana
pidettya tekniik-
kaa?

Istunnonhallinnassa
kdytetddn tunnettua ja
luotettavana pidettya
tekniikkaa tai istunnon
kaappaus ja kloona-

us on muuten tehty
huomattavan vaikeak-
si. Mikéli ei kdyteta
tunnettua tekniikkaa,
huolehdittava kuntoon
ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin
esto,

2) istuntoavainten
eriytys niiden l&het-
tdmisessa kaytetyista
avaimista,

3) istunnon sulkeminen
mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan,
4) istuntojen pituuksien
rajoitukset.

Istunnonhallinnassa kay-
tetddn tunnettua ja luotet-
tavana pidettyéd tekniikkaa
tai istunnon kaappaus ja
kloonaus on muuten tehty
huomattavan vaikeaksi.
Mikéli ei kdytetd tunnet-
tua tekniikkaa, huolehdit-
tava kuntoon ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin esto,
2) istuntoavainten eriytys
niiden lahettdmisessa
kaytetyistd avaimista,

3) istunnon sulkeminen
mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan,

4) istuntojen pituuksien
rajoitukset.

Istunnonhallinnassa kay-
tetddn tunnettua ja luotet-
tavana pidettya tekniikkaa
tai istunnon kaappaus ja
kloonaus on muuten tehty
huomattavan vaikeaksi.
Mikaéli ei kéytetd tunnettua
tekniikkaa, huolehdittava
kuntoon ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin esto,
2) istuntoavainten eriytys
niiden lahettdmisessa
kaytetyistd avaimista,

3) istunnon sulkeminen
mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan,

4) istuntojen pituuksien
rajoitukset.

Istunnonhallin-
nassa kaytetaan
tunnettua ja luo-
tettavana pidettya
tekniikkaa tai is-
tunnon kaappaus ja
kloonaus on muu-
ten tehty huo- mat-
tavan vaikeak- si.
Mikali ei kayteta
tunnettua tekniik-
kaa, huolehdittava
kuntoon ainakin
1) suljettujen is-
tuntojen uudellee-
naktivoinnin esto,
2) istuntoavainten
eriytys niiden l&-
hettdmisessé kay-
tetyistd avaimista,
3) istunnon sul-
keminen mikali
ei kayttajaaktivi-
teetteja tiettyyn
aikaan,

4) istuntojen pi-
tuuksien rajoi-
tukset.

ISO/IEC 27002 11.5,
VAHTI 3/2001
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Auditoin-
titulos:
OK/ poik-

1511.0

Kaytetd&nko is-
tunnonhallin-
nassa tunnettua
ja luotettavana
pidettyd tekniik-
kaa?

Istunnonhallinnassa
kdytetddn tunnettua ja
luotettavana pidettya
tekniikkaa tai istunnon
kaappaus ja kloona-

us on muuten tehty
huomattavan vaikeak-
si. Mikali ei kaytetd
tunnettua tekniikkaa,
huolehdittava kuntoon
ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin
esto,

2) istuntoavainten
eriytys niiden l&het-
tdmisessa kaytetyista
avaimista,

3) istunnon sulkeminen
mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan,
4) istuntojen pituuksien
rajoitukset.

Istunnonhallinnassa kéy-
tetddn tunnettua ja luotet-
tavana pidettyd tekniikkaa
tai istunnon kaappaus ja
kloonaus on muuten tehty
huomattavan vaikeaksi.
Mikéli ei kdytetd tunnet-
tua tekniikkaa, huolehdit-
tava kuntoon ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin esto,
2) istuntoavainten eriytys
niiden lahettdmisessa
kaytetyistd avaimista,

3) istunnon sulkeminen
mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan,

4) istuntojen pituuksien
rajoitukset.

Istunnonhallinnassa kéy-
tetddn tunnettua ja luotet-
tavana pidettyd tekniikkaa
tai istunnon kaappaus ja
kloonaus on muuten tehty
huomattavan vaikeaksi.
Mikaéli ei kéytetd tunnettua
tekniikkaa, huolehdittava
kuntoon ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin esto,
2) istuntoavainten eriytys
niiden lahettdmisessa
kaytetyistd avaimista,

3) istunnon sulkeminen
mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan,

4) istuntojen pituuksien
rajoitukset.

Istunnonhallin-
nassa kéytetaan
tunnettua ja luo-
tettavana pidettya
tekniikkaa tai is-
tunnon kaappaus ja
kloonaus on muu-
ten tehty huo- mat-
tavan vaikeak- si.
Mikéli ei kayteta
tunnettua tekniik-
kaa, huolehdittava
kuntoon ainakin
1) suljettujen is-
tuntojen uudellee-
naktivoinnin esto,
2) istuntoavainten
eriytys niiden 18-
hettdmisessé kay-
tetyistd avaimista,
3) istunnon sul-
keminen mikali
ei kayttajaaktivi-
teetteja tiettyyn
aikaan,

4) istuntojen pi-
tuuksien rajoi-
tukset.

ISO/IEC 27002 11.5,
VAHTI 3/2001
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HUOM! Auditoin-
titulos:

OK/poik-

1512.0

Onko huolehdit-
tu, ettd autenti-
kaatiodataa ei
séilytetd tieto-
jarjestelmissé
selvakielisina?

Autentikaatiodataa
(kuten salasanoja,
sormenjalkid, jne.) ei
séilytetd tietojarjestel-
missd selvékielisina.
Tietojérjestelmissa
voidaan sdilyttaa

vain yksisuuntaisella
tiivistefunktiolla, tai
vastaavalla luotettavana
pidetyll& menetelmalla
autentikaatiodatasta
saatuja tiivisteita.

Autentikaatiodataa (kuten
salasanoja, sormenjalkia,
jne.) ei séilytetd tietojar-
jestelmissé selvakielisi-
nd. Tietojérjestelmissa
voidaan séilyttaa vain yk-
sisuuntaisella tiiviste-
funktiolla, tai vastaavalla
luotettavana pidetylld me-
netelmall& autentikaatio-
datasta saatuja tiivisteita.

Autentikaatiodataa (kuten
salasanoja, sormenjalkia,
jne.) ei séilytetd tietojar-
jestelmissé selvakielisi-
nd. Tietojérjestelmissa
voidaan séilyttad vain yk-
sisuuntaisella tiiviste-
funktiolla, tai vastaavalla
luotettavana pidetylld me-
netelmall& autentikaatio-
datasta saatuja tiivisteita.

Autentikaatiodataa
(kuten salasano-
ja, sormenjalkid,
jne.) ei séilytetd
tietojarjestelmis-
sé selvékielisind.
Tietojarjestelmissa
voidaan séilyttaa
vain yksisuuntai-
sella tiivistefunk-
tiolla, tai vastaa-
valla luotettavana
pidetyll& menetel-
mall& autentikaa-
tiodatasta saatuja
tiivisteita.

PCIDSS 3.2, PCI DSS

8.4, 1ISO/IEC 27002
11.5.3
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Auditoin-
titulos:

OK/ poik-

KEdI]]d

1513.0

Miten on varmis-
tuttu ajettavan
koodin turvalli-
suudesta?

*

Katso lisatiedot
liitteestd 1
(1513.0).

Ohjelmistoja hankitaan
jaasennetaan vain luo-
tettavista ja luvallisista
lahteista.

Perustason vaatimuksen
liséksi:

1) Asennettavien ohjel-
mistojen ja paivitysten
eheys tarkistetaan (tarkis-
tussummat, haittaohjel-
matarkistus).

2) Hankittavilta/toteu-
tettavilta sovelluksilta
vaaditaan turvallisen oh-
jelmoinnin periaat- tei-
den, esim. Open Web Ap-
plication Security Pro- ject
Guide, toteuttamista. Toi-
mittajilta vaaditaan selvi-
tys, miten tietoturval- li-
suus on otettu huomioon
tuotekehityksessa.

Perustason vaatimuksen
lisaksi:

Vaihtoehdot:

1) Kaytetdan vain viran-
omaisen ko. toimintaym-
paristodn hyvaksymid
jarjestelmié/ohjelmistoja.
2) Hankittavilta/toteu-
tettavilta sovelluksilta
vaaditaan turvallisen oh-
jelmoinnin periaat- tei-
den, esim. Open Web Ap-
plication Security Pro- ject
Guide, toteuttamista. Toi-
mittajilta vaaditaan selvi-
tys, miten tietoturval- li-
suus on otettu huomioon
tuotekehityksessa. Liséksi
kaikki ko. jarjestelmén
turvallisuuteen oleelli-
sesti vaikuttava koodi on
avoimesti tarkastettavissa
(esim. takaportit, turvat-
tomat toteutukset, jne.) tai
sopimuksessa on varattu
oikeus lahdekoodin tar-
kastukseen.

Vaihtoehdossa 2 on nay-
tettdva todiste koodin
luotettavaksi toteami-
sesta (esim. kuvaukset
toimittajan prosesseista
ja ulkopuolisen tekeméa
katselmointiraportti).

Ohjelmistoja
hankitaan ja
asennetaan vain
luotettavista
jaluvallisista 1ah-
teista.

ISO/IEC 27002
12.2.1, ISO/IEC
27002 12.4.1, 1SO/
IEC 27002 15.1.2,
PCI DSS 6.5, VAHTI
8/2006, http://www.
bsi-mm.com/, http://
WWW.0pensamm.
org/, http://www.
owasp.org/index.php/
Category:OWASP_
Guide_Project,
http://www.owasp.
org/index.php/ Cate-
gory:OWASP_
Top_Ten_Project,
http://www.cpni.gov.
uk/Docs/Vendor_se-
curity_questions.pdf,
http://www.sans.org/
critical-security-cont-
rols/control.php?id=7

Ohjelmistotoimittajalta voidaan vaatia
esim. seuraavia:

1) Ohjelmistokehittéjien riittava tieto-
turvatietous on varmistettu.

2) Ohjelmistokehityksen aikana on
suoritettu tietoturvauhka-analyysi ja
havaitut riskit on joko kontrolloitu tai
nimenomaisesti hyvaksytty.

3) Rajapinnat (ainakin ulkoiset) on
testattu viallisilla sy6tteilld seka suuril-
la sydtemaarilla.

4) Riippuen ohjelmointiymparistosta,
helposti ongelmia aiheuttavien funk-
tioiden ja rajapintojen kdyttéon on
madritelty politiikka ja sitd valvotaan
(esim. Microsoftilla on listat kielletyis-
t& funktioista).

5) Arkkitehtuuri ja l&hdekoodi on
katselmoitu.

6) Ohjelmakoodi on tarkastettu auto-
matisoidulla staattisella analyysill&.

7) Ohjelmakoodin versionhallinnan
ja kehitystytkalujen eheys on varmis-
tettu.

Hankittavista ohjelmistoista on saata-
va myos dokumentaatio, josta selvida
lisdksi ainakin sovelluksen kéyttamat
verkkoportit. Suotavaa on myos edel-
lyttad, ettd a) sovellukset kayttavat
pientd maaraa maariteltyja portteja, b)
dynaamisia portteja kéyt- tavat sovel-
lukset kayttavét vain pientd porttiava-
ruutta, jac) ohjelmistot eivét vaadi
laajoja kéayttooikeuksia toimiak- seen
(ts. ohjelmistojen on toimittava “pe-
ruskayttajan” oikeuksilla).

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO
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Alla olevassa taulukossa on laskettu teoreettiset paatelaitekustannukset Maanpuolustuskorkeakoululla tapauksessa,

jossa hankitaan jokaiseen palveluymparistoon oma paatelaite loppukayttajalle. Kustannuslaskelmassa on laskettu

vuosittaiset kustannukset 3-vuoden leasing-sopimuksella olevilla paatelaitteilla.

Kustannus

Paaitelaitteet Lukumaara vuodessa
Hallinnollinen ymparisto 1050 330
Yliopistoverkko 1050 330
Maavoimien taktinen harjoitusverkko 250 330
Merivoimien tietojarjestelman
harjoitusverkko 60 330
Erillinen tutkimusty6asema 30 330

Kustannukset

yhteensd vuodessa 805200

Alla olevassa taulukossa on laskettu optimistinen tulevaisuuden tila paatelaitekustannuksille, jossa eri ymparistoja

kaytetaan yhdella paatelaitteella. Arvioinnissa on huomioitu, etta kymmenella prosentilla henkilokunnasta on tarve

tyoskennella eri ymparistoissa samanaikaisesti tyotehtavien luonteesta johtuen.

Kustannus

Padtelaitteet Lukumaara vuodessa (€)
Hallinnollinen ymparisto 1050 330
Yliopistoverkko 35 330
Maavoimien taktinen harjoitusverkko 35 330
Merivoimien tietojarjestelman
harjoitusverkko 35 330
Erillinen tutkimusty6asema 35 330

Kustannukset

yhteensd vuodessa 392700
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Seuraavassa taulukossa on esitetty realistinen arvio paatelaitekustannuksista tapauksessa, jossa yhden koneen
politiikka on ollut tuotantokaytossa organisaatiossa vuoden ajan. Talloin 3-vuoden leasing-sopimuksella olevista

paatelaitteista on palautunut leasing-yhtiolle yksi kone-era. Kustannusarviossa on otettu huomioon henkiloston

kymmenen prosentin osuus, joille jaa usea paatelaite tyotehtavien luonteesta johtuen.

Kustannus

Padtelaitteet Lukumaara vuodessa (€)
Hallinnollinen ymparisto 1050 330
Yliopistoverkko 700 330
Maavoimien taktinen harjoitusverk-
ko 35 330
Merivoimien tietojarjestelman
harjoitusverkko 35 330
Erillinen tutkimusty6asema 35 330

Kustannukset

yhteensd vuodessa 612150

Paatelaitekustannuksien lisaksi saastoja saavutetaan lisenssikustannuksissa. Useat eri ohjelmistot ovat sellaisia,

etta niihin ei tarvitse hankkia jokaiselle koneelle omaa lisenssia, mikali yhta palveluymparistoa kaytetaan samalla
paatelaitteella kerrallaan. Saastoja saavutetaan esimerkiksi F-Securen, Microsoftin seka kiintolevynsalausohjelmiston
lisenssikustannuksissa. Ylla esitetyn konekannan osalta kustannussaastot ovat vuositasolla noin 60 000 euroa.

Mikali eri ymparistoja hallinnoidaan eri organisaatioiden toimesta, tulee lisenssien hankinnassa ja hallinnoimisessa
tehda tiivista yhteistyota, ettei ylimaaraisia lisensseja hankita. Lisaksi lisenssien hankinnassa tulee huomioida
organisaatioiden luonne. Esimerkiksi yliopisto-organisaatiolle lisenssit ovat usein edullisempia kuin "normaalille”

yritykselle. Lisenssit kannattaa talloin hankkia edullisemman vaihtoehdon mukaan.
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Liite 4 S-Box
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Liite 5 Teemahaastatteluiden rakenne
Tutkimuksessa haastattelut kaytiin teemahaastattelun periaatteella. Haastatteluiden rakenne oli seuraava:

Onko teilla tietoa tutkimusongelmaan liittyvista ratkaisuista tai parhaillaan meneillaan olevista projekteista?

Onko teilla tietoa virtualisoidun paatelaiteratkaisun kehittamisesta eri tietoturvaluokan palveluymparistojen

kayttoon samalla padatelaitteella? Mitka ovat olleet merkittavimmat kayttoa estavat puutteet?

Milta tutkimuksessa kehitelty ratkaisu vaikuttaa?

Kuinka kayttokelpoisena sita pidatte? Millaisissa organisaatioissa ratkaisua voisi hyodyntaa nakemyksesi mukaan

ja kuinka laajasti ? Mitka naette teknisen ratkaisun merkittavimpina riskeina?

Millaisina riskeind koette tutkimuksessa esitetyt riskit esimerkiksi MBR-viruksen leviamisestd palveluymparistolta

toiselle?

Millaisilla toimenpiteilla riskeja voisi pienentaa?

Mihin suuntaan ratkaisua kannattaisi kehittaa?

Miten naette ratkaisun kaytettavyyden tulevaisuudessa?

Muita huomioita tai vinkkeja?

Vapaata keskustelua ja palautetta kdaytannon demon jalkeen



