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Sahkovoimajarjestelmé on nykyaikaisen yhteiskunnan kriittisimpia jarjestelmi&, koska
sahkonjakelun keskeytyminen voi aiheuttaa vakavia seurauksia. Tietoliikenneyhteyksilla
mahdollistetaan sahkoverkon luotettava ja turvallinen kayttd. Tietolikenteen kehitys on
ollut viime aikoina melko nopeaa, mikd on tarjonnut uusia mahdollisuuksia myods
sahkdasemien tiedonsiirtoon ja vastavuoroisesti sdhkbasematekniikan kehitys on tuonut
sahkodasemille uudenlaisia tiedonsiirtotarpeita.

Tassa tyossa kasiteltin kokonaisvaltaisesti Helen Sé&hkdverkko Oy:n sahkdasemien
ulkoisia tiedonsiirtotarpeita; séahkdasemien siséinen liikenne rajattiin tyon ulkopuolelle.
Tybssd perehdyttiin eri jarjestelmien, kuten esim. 110 kV siirtoverkon suojauksen ja
kaukokayttojen vaatimuksiin ja selvitettin niiden nykytila. Luotiin yleiskatsaus
suojausperiaatteisiin ja suojareleisiin seka kaukokayttojarjestelmiin ja protokolliin. Tydssa
on esitelty myos eri tiedonsiirtotekniikoiden teoriaa ja periaatteita ja esiteltin Helen-
konsernin nykyiset tiedonsiirtojarjestelmat. Tydssa kasiteltin myds tietoturvaa yleisella
tasolla.

Ty0 jaettiin seuraaviin paaiheisiin: Helen Sahkoverkko Oy:n 110 kV siirtoverkon suojaus,
kaukokayttoyhteydet ja muut sahkdasemilla kaytetyt yhteydet, kuten s&hkon
laatumittaukset, kamera-valvonta ja kiinteistonvalvonta. Jokaisesta aihepiiristd selvitettiin
nykytila ja esitettiin erilaisia kehitysmahdollisuuksia.

Avainsanat sahkdasema, tiedonsiirto, séhkdverkon suojaus, kaukokaytto
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The electric power system is one of the most critical systems in modern world because
being without electricity can have severe consequences. Telecommunication enables safe
and reliable use of the grid. Telecommunication has developed fast lately, which has
offered new possibilities to data transmission between substations and control center. The
technical development of substations has also created new needs for data transmission.

This thesis focuses exclusively on external data transmission needs of Helen Sahkoverkko
Oy’s substations. The internal data transmission of the substations was not included. This
thesis surveys the current state and requirements of different systems, for example
protection and remote control for a grid of 110 kV. Principles for protection, protection
relays, remote control systems and protocols were overviewed. This thesis introduces
theory and principles of different data transmissions techniques as well as the current data
transmission systems used within the Helen Group. Cyber security was discussed in
general.

The thesis was divided into the following main topics: protection for the grid of 110 kV,
remote control and other connections, such as quality measurements of electricity, video
surveillance and building automation. The current state and development possibilities of
each topic was introduced.

Keywords substation, telecommunication, teleprotection, remote control
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1 Johdanto

Sahkovoimajarjestelméa on nykyaikaisen yhteiskunnan kriittisimpia jarjestelmié.
Tietoliikenneyhteydet ja niiden paélle rakennetut kaukokaytto- ja suojausyhteydet sekéa
esim. sahkon laadun mittaus, kunnonvalvonta ja rakennusten tilavalvonta ovat

sahkoverkon luotettavan ja turvallisen kayton kannalta erittain tarkeita.

Tietoliikenteen kehitys on ollut viime aikoina melko nopeaa, mik& on tarjonnut uusia
mahdollisuuksia  myds  sahkdasemien  tiedonsiirtoon ja  vastavuoroisesti
sahkodasematekniikan kehitys on tuonut sahkodasemille uudenlaisia tiedonsiirtotarpeita.
Kaukokaytoissa perinteisia sarjalikenneyhteyksid on osittain korvattu IP-yhteyksilla, ja
sahkoverkon suojauksessa on siirrytty perinteisistda  kuparikaapeliyhteyksista
valokuituyhteyksiin. Siirtyminen IP-pohjaisiin yhteyksiin on tuonut uusia haasteita mm.
tietoturvaan. Tiedotusvélineissd viime aikoina esiintyneet kyber-uhkakuvat ovat

nykypdaivaa.

Tassad tyossd Kkasitellddn Helen Sahkoverkko Oy:n  (HSV) sahkbdasemien
tiedonsiirtotarpeita ja eri jarjestelmien vaatimuksia. Ty0 on jaettu seuraaviin
paaaiheisiin: sahkoverkon suojaus, kaukokayttoyhteydet ja muut sahkdasemilla
kaytetyt yhteydet, kuten sahkon laatumittaukset, kameravalvonta, kiinteistonvalvonta ja
verkkokasky. Lisdksi luodaan yleiskatsaus tiedonsiirron perusteisiin ja Helenin
tiedonsiirtoverkkoihin. Lopussa esitetddn johtopaéattkset ja periaatteet, joiden mukaan

voidaan jatkaa tulevaisuuteen.

2 Tyon tavoitteet ja rajaus

Tybn tavoitteena on tarkastella HSV:n s&hkdasemien ulkoista liikkenngintia
kokonaisvaltaisesti, selvittdd yhteyksien nykytila sekd pohtia, miten liikennéintia voisi
tulevaisuudessa kehittad. Kehityskuvassa tarkeimmat katsantokannat ovat yhteyksien

toimintavarmuus ja kustannustehokkuus.

Tyd on rajattu kasittdmadn ainoastaan séhkdasemien ulkopuolinen liikkenndinti.
Séhkdasema-automaatiossa keskitytddn kaukokayttdyhteyksiin ja automaation
etékayttoyhteyksiin, aseman sisainen likennéinti jatetdan huomioimatta. Suojauksessa

keskitytddn ainoastaan differentiaalisuojaukseen ja distanssisuojaukseen seka
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keskijanniteaseman ja 110 kV aseman valisiin laukaisunsiirron viestiyhteyksiin.
Sahkbaseman sisalla tapahtuva releiden valinen liikennéinti on rajattu pois. Muita
késiteltavia yhteyksida ovat kameravalvonnan, sdhkén laadun mittauksen, kunnon

valvonnan ja verkkokaskyn yhteydet.

3 Helen Sahkdverkko Oy

Helen-konserni on liiketoiminnallinen kokonaisuus, jonka konsernirakenteeseen kuuluu
useita tytar- ja osakkuusyhtiditd. Konsernin emoyhtiond toimii Helsingin Energia
(Helen). Helen Sahkoverkko Oy (HSV) on Helen-konsernin tytaryhtio ja yksi konsernin
padliiketoiminta-alueista. HSV vastaa sahkonsiirrosta ja sahkéverkon hallinnasta
Helsingin alueella, lukuun ottamatta 1.1.2009 Sipoosta Helsinkiin liitettyja alueita.
HSV:n tehtdvana on hoitaa sahkoverkkoliiketoimintaa sek& tuottaa sahkon siirto- ja
jakelupalveluja toimialueellaan. Asiakkaita HSV:lla on noin 360 000, ja vuosittainen
sahkonkulutus toimialueella on noin 4600 GWh. HSV:n vastuualue on esitetty kuvassa
1. Yhti6 yllapitaad ja kehittdéa verkkoaan kulutuksen ja tuotannon tarpeita vastaaviksi.
HSV:n merkittavimmat yhteistybkumppanit ovat Helenin lisdksi Mitox Oy,

verkostourakoitsijat ja kantaverkkoyhtié Fingrid Oyj. [1] [2] [3] [4]

§ B, @ L.
Kantaverkko / < Verkkoyhtio > Asiakas
Paikallinen tuotanto  : ~_ | |
: Helen Sahkdverkko Oy
Fgrie Oy i 110KV siirtojohdot 20/10/0,4 kV jakefuverkko
Helsingin Energia : sihkdasema :

muuntamo :

jakoka?ppi

,_|
rd
(0]

=

il

@'P

Kantaverkko /

Sahkénsiirte Sahkenjakelu
siahkantuotanto .

Kuva 1. Vastuualuejako [1]
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Helen Sahkoverkko Oy (HSV) aloitti toimintansa 1.10.2006. Ennen tatd HSV tunnettiin
Helsingin Energian HelenVerkko-yksikkdna. Yhtion liikevaihto on noin 118,5 miljoonaa
euroa ja henkildston maara on noin 100 henkilda. Paatoimipaikka sijaitsee Helsingissa

Sornaisissa, Sornaistenkatu 1:ssé.

HSV:n sahkoverkko on littyneena Suomen kantaverkkoon usealla sdhkbasemalla

ja muodostaa kantaverkon kanssa rinnankayvan verkon. Lisaksi HSV:n 110 kV
verkkoon on littyneen& paikallista tuotantoa, joka yhdessa kantaverkkoliityntdjen ja
rengasmaisesti silmukoidun 110 kV verkon kanssa luo perustan s&hkdnjakelun
kayttovarmuudelle Helsingissa. HSV:ssé on kuusi yksikkoa johtoportaan lisdksi. Nama

on jaettu kuvan 2 mukaan. [1] [2]

CJdohta
Risto Harjanne

R S T L
Talous ja hallinto Verkon Kehitys
Mauri Vatanen [ Markku Hywsirinen

Aziakkuushallinta Jakeluverkko Alueverkko Verkon kayitd
Jouni Lehtinzn O=mo Siirfo Jyrki Migminen Teppo Harkanzn

Kuva 2. HSV:n organisaatiokaavio [1]

4 Yleistatiedonsiirtotekniikoista

Erilaisilla siirtotekniikoilla pyritaédn minimoimaan etaisyyksista ja yhteyksien maarasta
aiheutuvia kustannuksia. Seuraavassa kasitelldadn Iyhyesti eri tiedonsiirtotapojen

periaatteet joihin myhemmin esitetyt tekniikat perustuvat.

4.1 Tilajako

Jokaisella yhteydelld on oma johtonsa (kuva 3), ja yhteys tunnistetaan johdon numeron
perusteella. Kaytanndssa esim. kaapeli, jossa jokainen pari/johdin/kuitu on erillinen

yhteys. [5]
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Kuva 3. Tilajako

4.2 Taajuusjako

Taajuusjaossa FDM (Frequency Division Multiplexing) jokaisella yhteydella on oma
kantoaaltonsa (kuva 4), ja yhteys tunnistetaan kantoaallon perustaajuuden perusteella.
Taajuusjakoa kaytetddn mm. radiotielld ja valokuidussa aallonpituusjakona WDM

(Wavelength Division Multiplexing). [5]

Amplitudi

1 2 3 4 5
Taajuus

Kuva 4. Taajuusjako
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4.3 Aikajako

Aikajakoinen TDM (Time Division Multiplexing) jarjestelm& (kuva 5) voi olla joko
synkroninen tai asynkroninen. Synkronisessa (esim. SDH tai PDH) jarjestelmassa
yhteys tunnistetaan sijainnin perusteella (tietyt bitit kehyksess&). Asynkronisessa (esim.
IP-likenne) jarjestelméssa yhteys tunnistetaan paketissa olevan tiedon perusteella

(yhteystunniste, kohdeosoite). [5]

Synkroninen tiedonsiirto

Kehys A Kehys B Kehys C

T 2 3 4 5 6 7 (812 3 4 | 5|6 7 8

}'p—l

Yhteys 1 Yhteys 2

Asynkroninen tiedonsiirto

To:2 DATA To:3 DATA To:3 DATA

LN

Osoite Data

Kuva 5. Aikajako

4.4 Yleista tiedonsiirrosta kuparikaapeleissa

Ensimmaiset fyysisiin metallilankoihin perustuvat siirtoyhteydet Suomessa rakennettiin
jo 1800-luvulla. Aluksi yhteydet olivat yksilankaisia teraslangoista rakennettuja
avojohtoja, joissa kustannusten saastamiseksi paluutiend kaytettin maapotentiaalia.
Ensimmaiset 2-johtimiset yhteydet otettin kaytt6én vuonna 1897. Ilma- ja
maakaapeleiden kayttd Suomessa alkoi 1900-luvun alkupuolella, ja vahitellen kaikki

avojohdot korvattiin kaapeliyhteyksilla. Kaapelit olivat aluksi paperieristeisia ja niiden
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ulkovaippa oli lyijya. Tallaisia kaapeleita asennettiin 1950-luvulle saakka. Kaapelit olivat
symmetrisia nelikierre- tai parikaapeleita ja johtimien materiaali oli hehkutettua kuparia.
Nelikierrekaapelit soveltuvat huonosti datasiirtoon suurehkon ylikuulumisen vuoksi.
Nykyisin kaapeleiden rakenne on samantyyppinen, mutta eristemateriaalit ovat muovia

ja kaapelit ovat parikaapeleita. [6] [7]

Nykyisin kuparikaapelissa siirretdan paasdantdisesti erilaisia datayhteyksid eri
tekniikoihin perustuvilla modeemeilla ja perinteinen puheensiirto on vdhenemaan pain.
Liséksi operaattorit ovat ajamassa kupariverkkojaan alas eivatkd enda rakenna uusia
kuparikaapeliyhteyksia. Jotkut operaattorit ovat jopa purkaneet aktiivisesti vanhoja
kuparikaapeliyhteyksiaan ja  korvanneet niitd langattomilla tekniikoilla tai

valokaapeliyhteyksill&.

Seuraavassa luvussa on esitelty lyhyesti yleisesti kaytetty SHDSL-modeemitekniikka,

jolla kuparikaapelissa voidaan siirtaa erityyppisia datayhteyksia.

Lyhenne SHDSL tule sanoista Symmetric High-bitrate Digital Subscriber Line eli
symmetrinen nopea digitaalinen tilaajajohto. SHDSL on standardoitu versio aiemmin
kaytetyista valmistajakohtaisista ratkaisuista. SHDSL on symmetrinen eli siirtonopeus
on sama molempiin suuntiin. Koodauksena SHDSL-tekniikassa kaytetaan TC-PAM-
tekniikkaa (Trellis Coded Pulse Amplitude Modulation). SHDSL-tekniikalla dataa
voidaan siirtdd yhdessé kupariparissa maksimissaan 2,3 Mbit/s nopeudella noin 3 km
matkalla. Siirtomatkoja voidaan kasvattaa pienentdmalld siirtonopeutta ja kayttamalla

useampia pareja tiedonsiirtokapasiteettia voidaan nostaa (2-parilla 4,6 Mbit/s jne.). [8]

Tekniikasta on kehitetty edelleen valmistajakohtaisia sovelluksia, joilla yhden parin
siirtokapasiteetti voi olla jopa 15 Mbit/s. SHDSL-laitteita valmistavat mm. Westermo,

Phoenix Contact seka kotimainen DCombus.

4.5 Yleista optisesta tiedonsiirrosta

Optisella tiedonsiirrolla on monia hyvid ominaisuuksia, jotka ovat vauhdittaneet alan
kehitystd nopeammin kuin kehityksen alkutaipaleella osattiin odottaa. Optisen kuidun
tiedonsiirtokyky on suuri, ja se mahdollistaa erittain pitkdt siirtoyhteydet.
Yksimuotokuidulla on mahdollista toteuttaa yli 100 km yhteysvélejd usean kymmenen

gigabitin sekuntinopeudella. Pieni vaimennus ja suuri kaistanleveys ovat kuidun
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ylivoimaiset siirtotekniset edut verrattuna kuparijohtimisiin siirtojarjestelmiin. Lis&ksi
kuidun materiaali lasi on séahkoinen eriste, jonka ansiosta kuituyhteys on lahes immuuni
sahkdmagneettisille hairidille eikd mytskdan aiheuta ymparistdlleen hairiditd. Kuitujen
pieni koko ja keveys mahdollistavat kaapeleiden pienen koon ja keveyden. Optisen
kuidun pieni koko ja materiaali tuovat mukanaan my6s joitakin haittatekijéitd. Ohuen
kuidun kasittely vaatii tarkkuutta ja huolellisuutta, liséksi lasilta materiaalina puuttuu
lahes kokonaan elastiset ominaisuudet. Lasin kayttdytyminen tunnetaan kuitenkin
hyvin, eikd ongelmia tule, kun se otetaan huomioon kuituja kasiteltdessd ja

kaytettaessa asianmukaisia suojarakenteita. [9]

Optisessa tiedonsiirrossa signaali siirretddn valon muodossa optista kuitua pitkin
lahettimestd vastaanottimeen. L&ahettimen tehtdvdnd on muuntaa sdhkoéinen signaali
valon muotoon ja sovittaa se optiseen kuituun. Lahettimessa kaytetaan joko laseria
(pitkat yhteydet) tai valodiodia (lyhyet yhteydet). Vastaanottimessa vastaavasti
muutetaan kuidulta tuleva valo takaisin sahkdiseen muotoon. Kuituyhteydelld syntyy
vaimennusta. Tiedonsiirtoyhteyden kokonaisvaimennus koostuu kuidun
vaimennuksesta, jatkosvaimennuksista ja litosten vaimennuksesta. Vaimennuksen
lisdksi siirrettAvaan signaaliin vaikuttaa yhteyden kaistanleveys. Kaistanleveys
maarittdd suurimman yhteydelld siirrettdvan taajuuden, joka puolestaan maaraa
suurimman tiedonsiirtonopeuden digitaalisessa siirrossa. Kaistanleveys riippuu kuidun
ominaisuuksista. Maaraavat ominaisuudet ovat monimuotokuidulla kaistanleveys ja
yksimuotokuidulla dispersio. Koko siirtotien kaistanleveys riippuu my6s l|dhettimen

ominaisuuksista. [9]

Olennainen asia optisessa tiedonsiirrossa on tehobudjetti. Vastaanotettavan signaalin
pitdd olla riittdvan suuri, jotta vastaanotin voi sen vield tunnistaa. Tehobudjettiin
vaikuttavat l&hettimen teho, kuidun kokonaisvaimennus ja vastaanottimen herkkyys.
Kaytettdessa lyhyilla kuituyhteyksilla voimakkaita |&hettimia pitda yhteydelle lisata
sopivan kokoiset vaimentimet, jotta vastaanotettava signaali saadaan vaimennettua
vastaanottimelle sopivaksi. Liian suuri teho vastaanottimessa saattaa Iyhentaa

vastaanottimen kayttoikda huomattavasti. [9]

4.5.1 Valokuitujen vaimennus

Valokuidun vaimennus aiheutuu pé&dasiassa kahdesta syystd, sironnasta ja

absorbtiosta. Absorptio aiheutuu valon imeytymisestd kuidun materiaalin mm.

—
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kuidussa olevien epapuhtauksien takia. Suurin vaimennusta aiheuttava epapuhtaus
ovat OH-ionit. Sironta tarkoittaa kuidussa olevien mikroskooppisen pienten
taitekerroinerojen  aiheuttamaa heijastumista kaikkiin  suuntiin.  Teoreettisen
epapuhtauksista vapaan kuidun vaimennus maaraytyy Rayleigh-sironnan perusteella,
ja se on aallonpituudella 1550 nm noin 0,16 dB/km. Kvartsilasisista valmistetun kuidun
vaimennus riippuu aallonpituudesta kuvan 6 mukaisesti. Kuvasta kay ilmi, ettad
vaimennus on pieni 800 — 1700 nm aallonpituusalueella, lyhemmilla aallonpituusalueilla
vaimennusta lisda ultraviolettiabsorbtio ja pidemmilla aallonpituusalueilla infrapuna-
absorbtio. Vaimennuspiikki 1310 nm ja 1550 nm alueiden valissd on OH-ionista johtuva
ns. vesipiikki. Alhaisen vesipiikin yksimuotokuiduissa (suositus: ITU-T G.652.D) tdma
piikki on niin alhainen, etta sitd voidaan kayttdd myos vesipiikin aallonpituudella.

Vesipiikittdman kuidun vaimennuskayra on esitetty kuvassa 7. [9]

Vaimennus,
dB/km
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Kuva 6. Kvartsilasista valmistetun kuidun vaimennus [10]
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Kuva 7. Vesipiikittdman kuidun (ITU-T G.652.D) vaimennus [11]

Kuidun vaimennusta lisaavat myds makrotaipumat (sdde >> 1 mm), mikrotaipumat
(sdde < 1 mm), vety sekd radioaktiivinen sateily. Nama ovat lisavaimennusta
aiheuttavia tekijoita, jotka pyritddn minimoimaan tai eliminoimaan kokonaan sopivilla

kaapelirakenteilla ja oikeilla asennusmenetelmilla. [9]

45.2 WDM-tekniikka

WDM eli aallonpituuskanavointi tarkoittaa sitd, ettd samassa kuidussa siirretdéan
useampi signaali eri aallonpituuksilla niiden hairitsematta toisiaan. Lyhenne WDM tulee

sanoista Wavelength Division Multiplex. [9]

WDM-jarjestelma on periaatteeltaan optinen keskitin, joka yhdistaa ja kanavoi usean

siirtojarjestelman signaalit yhteen kuitupariin. Jos kaikki WDM-jarjestelmaan tuotavat
signaalit ovat aallonpituuksiltaan yhteensopivia, voi WDM-laite olla rakenteeltaan ns.
passiivinen eli se yhdistdd ja jakaa kuituyhteyden signaalit ilman
aallonpituusmuunnoksia. Kuvassa 8 on esitetty passiivisen WDM-jarjestelman periaate.

Aktiivista WDM-jarjestelma tarvitaan silloin, kun yhdistetddn samalla tai eri
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aallonpituuksilla toimivia siirtojarjestelmia. WDM:n ns. transponder-osassa suoritetaan
kullekin erilliselle kanavalle aallonpituusmuunnokset ja sovitetaan ne standardin
mukaiseen kanavarakenteeseen. Aktiivisen WDM-jarjestelmé&n periaate on esitetty
kuvassa 9. Aktiiviset WDM-jarjestelmét ovat suhteellisen kalliita operaattoritason

jarjestelmia. [12]

Multiplexer eli kanavointilaite on laite, jolla voidaan yhdistda yksi tai useampi erillinen
kanava siirrettavaksi jaetulla siirtotiella. Multiplexerilla (MUX) yhdistetdan kanavat
lahetyspaddssa ja demultiplexerilla (DEMUX) vastaavasti erotetaan kanavat
vastaanottopaassa. Kaytannossad multiplexer- ja demultiplexer-toiminnallisuus ovat
samassa laitteessa ja naista kaytetaan yleisesti lyhennetta MUX. Kanavointi voi olla
esimerkiksi taajuusjakoista esimerkiksi WDM-laitteet ja tietynlaiset radiolinkit tai
aikajakoista kuten esimerkiksi PCM- laitteet. [13] [6]
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Kuva 8. WDM-jarjestelman periaate
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Kuva 9. Aktiivinen WDM-jarjestelma
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WDM-tekniikassa kaytetddn kolmea perustyyppia, WWDM (Wide Wavelength Division
Multiplex), CWDM (Coarse Wavelength Division Multiplex) ja DWDM (Dense
Wavelength Division Multiplex), jotka eroavat tosistaan lahinn& kanavajaoltaan.

WWDM on vyksinkertaisin WDM-tekniikka, ja tédsséd kaytetddn kahta tai kolmea
aallonpituutta. Kayttosovelluksena esim. yhden kuidun kayttd kahden pdaatelaitteen

valilla, jolloin lahetys- ja vastaanottosuunnassa kaytetaan eri aallonpituutta. [9]

CWDM-tekniikassa kaytetdan 20 nm kanavajakoa alueella 1270 — 1610 nm,
aallonpituudet on maaritelty ITU-T-suosituksessa G.694.2. TAm& mahdollistaa 18
kanavan kayton yhdelld kuituparilla. Monesti kaytetdan kuitenkin laitteita, jossa on 8
CWDM-kanavaa 1470 — 1610 nm aallonpituuksilla seka yksi laajakaistainen 1310 nm

kanava. Tiedonsiirtolaitteissa yleistesti kaytetty aallonpituus on 1310 nm.

Kun WDM-jarjestelman kanavat pakataan lAhemmaksi toisiaan, kutsutaan jarjestelmaa
nimella DWDM (Dense Wavelegth Division Multiplex). ITU-T on laatinut suosituksen
(G.694.1, joka maarittelee kanavavéliksi 0,8 nm, 0,4 nm, 0,2 nm tai 0,1 nm, joilla yhteen
kuitupariin saadaan mahtumaan vastaavasti 40, 80, 160 tai 320 alikanavaa

kanavajaosta riippuen. [9] [12] [14]

4.6 Yleista digitaalisista siirtotekniikoista

PCM-tekniikan toiminta perustuu pulssikoodimodulaatioon, jonka avulla analoginen
informaatio voidaan muuttaa digitaaliseen muotoon informaation siirtamista varten.
Digitaalinen signaali muutetaan vastaanottopddssd takaisin analogiseksi. PCM-
tekniikassa kanavointi on aikajakoista (TDM). Euroopassa kaytetddn 30-kanavaista
2,048 Mbit/s perusjarjestelmdd (E1). Yhdessa aikavalissa, eli kanavassa, voidaan
siirtaa taajuuskaistaltaan 300-3400 Hz analogista signaalia tai 64 kbit/s dataa. PCM-
jarjestelman peruskomponentti on 2M multiplekseri, jolla erilaisten kanavakorttien
avulla sovitetaan kaytettavat rajapinnat (4anikanavat ja erilaiset datalitynnat) 2,048

Mbit/s perusjarjestelméan 64 kbit/s aikavaleihin. [6]

Perusjarjestelman siirtokapasiteetti on suuremmissa siirtoverkoissa liian pieni. Taman
vuoksi on kehitetty perusjarjestelmdd suurempia digitaalisia siirtojarjestelmia.
Euroopassa on kaytossa PDH- ja SDH-siirtojarjestelmat. PDH-tekniikka on néista
vanhempi ja rajoittuneempi. Lyhenne PDH tulee sanoista Plesiochronous Digital

Hierachy (plesiokroninen digitaalinen hierarkia). PDH-jarjestelmassa ylempi jarjestelma
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kanavoi nelja alemman tason jarjestelmaa. PDH-hierarkiatasot on esitetty taulukossa 1.
PDH-jarjestelman haittapuolena on se, etta jarjestelman ylempiin tasoihin (34 Mbit/s
ylospain) ei pystytd suoraan liittymaan 2 Mbit/s tasolla, vaan jarjestelma pitdd aina
rakentaa taso tasolta. PDH-jarjestelmat on alun perin suunniteltu symmetrisille ja

koaksiaalisille jarjestelmille, optiset litynnét on kehitetty mydhemmin. [6] [9]

Taulukko 1. PDH-hierarkiatasot

Nimi Siirtonopeus [Mbit/s] | Selitys

El 2,048 Koostuu 30 kanavasta joiden nopeus on 64 kbit/s

E2 8,448 4 x E1 kanavoituna aikajakoisesti (yhteensé 120 kanavaa)
E3 34,368 4 x E2 kanavoituna aikajakoisesti (yhteensa 480 kanavaa)
E4 139,264 4 x E3 kanavoituna aikajakoisesti (yhteensa 1920 kanavaa)
E5 564,992 4 x E4 kanavoituna aikajakoisesti (yhteensé 7680 kanavaa)

Lyhenne SDH tulee sanoista Synchronous Digital Hierarchy (synkroninen digitaalinen
hierarkia). Se on PDH:ta joustavampi jarjestelma, joka on jo valmiiksi maaritelty optisia
litantdja varten, ja sen hierarkiatasot on esitetty taulukossa 2. SDH-jarjestelméssa on
mahdollista littya 2 Mbit/s tasosta lahtien kaikilla tasoilla mihin tahansa ylemp&aéan
hierarkiatasoon. SDH- ja PDH-jarjestelmén hierarkiarakennetta on kuvattu kuvassa 10.
SDH-jarjestelmédssa on mahdollisuus varmistaa yhteydet ennalta maaritellyilla
varareiteilla kaikilla hierarkiatasoilla, kytkenta varareitille tapahtuu alle 50 ms:ssa. SDH-
jarjestelman etuja ovat myds suuremmat siirtonopeudet (10 Gbit/s asti), helppo

laajennettavuus ja edistyksellinen verkonhallinta. [9]

622M

Kuva 10. SDH- ja PDH-jarjestelmén hierarkia.
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Taulukko 2. SDH-hierarkiatasot

Nimi Siirtonopeus [Mbit/s] | Selitys

STM-1 | 155,520 SDH:ssa on mahdollista liittyad 2Mbit/s-tasosta lahtien
STM-4 {622,080 kaikilla tasoilla mihin tahansa ylempaan hierarkiatasoon,
STM-16 | 2488,320 STM = Synchronous Transport Module eli synkroninen
STM-64 |9953,280 kuljetusmoduli.

4.7 Yleista Ethernet-pohjaisesta TCP/IP-tekniikasta

Alkuperéinen idea jaetusta siirtotiestd on perdisin Havaijin yliopiston ALOHA-
radioverkkoprojektista 1960-luvun lopulta. Jaetulla siirtotiella likenne on aina
vuorosuuntaista: kun yksi lahettdd, niin muut kuuntelevat. Jaettuun siirtotiehen
perustuva tekniikka ei kuitenkaan pystynyt palvelemaan riittavan hyvin jatkuvasti
kasvavia liikennemaaria. 1990-luvun alkupuolella julkaistiin Kalpana-nimisen yrityksen
toimesta kaksisuuntainen (full-duplex) Ethernet-tekniikka. Kaksisuuntaisuutta ja
datavirran vuonohjausta koskeva standardi 802.3x julkaistiin IEEE:n toimesta vuonna
1997. Ethernet on muodostunut merkittdvaksi teknologiaksi pakettikytkentaisissa

verkoissa. Syyna Ethernetin suosioon on sen yksinkertaisuus. [15]

4.7.1 Kytkentainen Ethernet

Kytkimen tehtéavana on valittaa liikkenne lahdeportista kohdeporttiin annettujen ohjeiden
perusteella. Kytkentaisella Ethernetilla tarkoitetaan IEEE 802.3x-standardin mukaiseen
kaksisuuntaiseen tekniikkaan perustuvaa kytkintd, jossa datapakettien kytkenta
tapahtuu OSI-mallin (kts. luku 4.7.3.) L2-tasolla (siirtokerros) laitteiden MAC (Media
Access Control) -osoitteiden perusteella. Kytkentédisessd verkossa kytkin muodostaa
yhteyden l&hettdvdn ja vastaanottavan koneen valille yhden kehyksen ajaksi.
Kaytdnnossa kuitenkin nykypaivan L2-tason kytkimissa on myds yksinkertaisia
reititysominaisuuksia. Naissa ns. reitittdvissa kytkimissa pakettien vélittdminen

perustuu L3-tason IP-pakettien valittamiseen. [15]
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4.7.2 Reititin ja reititys

Reititin on laite, jonka tehtdvand on ohjata liikennettd eri verkkojen valilla. Reititys
tapahtuu OSI-mallin L3-tasolla eli verkkokerroksella. Reititin reitittda datapaketit 1P-
osoitteen perusteella vastaanottajalle ja tarvittaessa priorisoi ja suodattaa lapikulkevaa
likennetta. [15]

IP-reititys voidaan jakaa kahteen eri toimintoon: pakettien mekaaniseen reititykseen
sisdantulosta ulostuloon ja reititystaulun tietojen valittdmiseen reititysprotokollan avulla
reitittimien kesken. Protokolla eli yhteyskaytantd on sovittu kaytanto tai standardi, joka
maadrittelee laitteiden tai ohjelmien vélisessa tiedonsiirrossa kaytetyt menettelyt.
Reitittimien reititystaulut voidaan maaritelld myds staattisiksi, mikali reititysprotokollia ei
haluta tai voida kayttad. Staattisia reititystauluja yllapidetadn manuaalisesti.
Reititysprotokollien tehtdvana on hoitaa yhteen liitettyjen IP-verkkojen valisen liikenteen
reititystietojen jakelu siten, etta reitit aliverkkojen véalilla ovat jarkevid ja IP-paketit
lbytavat aina perille oikeaan osoitteeseen. Reititysprotokollan tehtdvdnd on myo6s
huolehtia siitd, ettd reitityssilmukoita ei synny. Reitityssilmukka on tilanne, jossa IP-
paketti ja& pydrimaan verkkoon léytamatta koskaan perille. Yleisimpia reititysprotokollia
ovat: RIP (Routing Information Protocol), OSPF (Open Shortest Path First), IS-IS
(Integrated Intermediate System to Intermediate System) seka BGP (Border Gateway
Protocol). [15] [16]

4.7.3 OSI-malli

Tietoliikenteessa protokolla on saannodstd, jota noudattamalla lahettavan ja
vastaanottavan laitteen valinen tiedonsiirto on mahdollista. Jérjestelmasta riippuen
protokolla voi sisaltad maarittelyn mm. siirrettdvan datan kehysrakenteesta, virheiden
havaitsemisesta ja korjauksesta seka pakettien reitityksestd laitteiden valilla.
Kaytadnnossa liikenndiva jarjestelmd koostuu yleensa useista eri protokollista, jolloin

tallaista kokonaisuutta voidaan kutsua protokollapinoksi. [17]

Kansainvalinen standardoimisliitto 1ISO (International Organization for Standardization)
on luonut OSI-mallin (Open Systems Interconnection) ohjaamaan protokollien
suunnittelua ja selkeyttdmaan valmistettavien jarjestelmien rakennetta. OSI-mallissa

tietolikennejarjestelma jaetaan toiminnallisiin osiin eli kerroksiin.
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Kerrosten tehtava on maaritelty tarkkaan samoin rajapinnat muiden kerrosten kanssa.
Kerrosten toteutus on sen sijaan jatetty valmistajalle. OSI-malli itsessaan ei ole
protokolla, vaan viitemalli tietolikenteen standardoimistytlle ja protokollien
suunnittelulle. OSI-malli on kuvattu kuvassa 11, OSl-mallissa Jarjestelman A
Sovelluskerros (L7) kommunikoi Jarjestelmdn B Sovelluskerroksen kanssa,

Esitystapakerros (L6) vastaavasti Esitystapakerroksen kanssa jne. [17]

Jarjestelmd A Jarjestelma B

7‘ Sovelluskerros ‘ » ‘ Sovelluskerros ‘7
| i ' f

6‘ Esitystapakerros ‘ . g ‘ Esitystapakerros ‘6
} ! ! f

5‘ Istuntokerros ‘ ‘ Istuntokerros ‘5
! i : f

4‘ Kuljetuskerros ‘ » ‘ Kuljetuskerros ‘4
| f | Tietoliikenneverkko | | | t

3‘ Verkkokerros ‘ ~—i—- ‘ Verkkokerros c—i—' ‘ Verkkokerros ‘3

|

l T i l T Reititin| l T

2 ‘ Siirtokerros ‘ —— Siirtokerros ‘ «—é—’ ‘ Siirtokerros ‘ 2
S A o s 20 O A S

]_‘ Fyysinen kerros ‘ — Fyysinen kerros ‘—i—v ‘ Fyysinen kerros ‘1

Kuva 11. OSI-malli

5 Tietoturva

Tietoturva on muodostumassa koko ajan tarkeAmmaksi osaksi erilaisia
automaatiojarjestelmid. 1980-luvulla tietomurtoja tekivat harrastajat haastaessaan
omaa osaamistaan yrittAmalla murtautua valtionhallinnon ja armeijan palvelimiin.
Nykyisin tietomurtoihin ovat erikoistuneet ammatilliset rikolliset ja valtiot tavoitellakseen
rahallista tai muuta hyotya. Samaan aikaan hyokkays- ja murtautumistydkalut ovat
muuttuneet helppokayttdisemmiksi ja niitd voi ladata valmiina tytkalupaketteina
internetista. Automaatiojarjestelmien haasteena ovat myos niiden pitkan kayttdian
aiheuttamat ongelmat nopeasti kehittyvdssd IT-maailmassa. Toisin sanoen
automaatiojarjestelmissa  kaytetddn monesti vanhoja haavoittuvia  versioita

kayttojarjestelmista, ja niiden paivittdminen tuotannossa olevassa laitoksessa on
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erittdin riskialtista ja vaikeaa. Kuvassa 12 on havainnollistettu, miten hyodkkaysten
vaatima tietotaito on pienentynyt samalla kun hyokkaysten kehittyneisyys on kasvanut

viimeisen 30 vuoden aikana. [16]
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Kuva 12. Automaatiojarjestelmien riskikentan muuttuminen (© Jari Seppéala) [16]

Sahkoverkon voidaan kokonaisuutena katsoa ~muodostavan yhden suuren
automaatiojarjestelman. Automaation tarkeimpina tekijoind voidaan pitaa luotettavuutta
ja kaytettdvyyttd. Naiden osa-alueiden aikaansaamisessa kriittisimmat tekijat ovat
tietoturva ja toiminnallinen turvallisuus. Voidaan sanoa, ettd automaatiojarjestelma on
verkottunut ohjelmistotuote, joka vaarin toimiessaan voi aiheuttaa fyysista vahinkoa

(esim. jos séhko- tai kaukolampdverkko lakkaa toimimasta 30 asteen pakkasella). [16]

IP-verkkojen kayton lisdantyessd automaatiosovelluksissa tietoturva muodostuu yha
tarkedmmaksi osaksi kaikkia automaatiojarjestelmid. Perinteisissa jarjestelmissa, joissa
tietoliikenne perustuu sarjaliikenteeseen ja virta- ja janniteviesteihin, vaatii jarjestelman
sabotoiminen enemman viitselidgisyyttd ja tietoa. Talldin pitdd mennd paikan paalle
esim. johonkin ristikytkentapisteeseen tai laitetilaan paastikseen kéasiksi jarjestelmiin.
Aiheutettava vahinko voi olla silti yhtd suuri kuin moderneja jarjestelmia
hyvaksikaytettdessa. IP-pohjaisissa jarjestelmissa hyokkayksen tai tunkeutumisen voi

tehdé eténé vaikka toiselta puolelta maapalloa helppokayttdisia tyévalineita kayttaen.
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Tietoturva automaatiojarjestelmissa voidaan jakaa viiteen eri osa-alueeseen: fyysisiin
ratkaisuihin, teknisiin ratkaisuihin, menettelyihin, tietdmykseen seka riskianalyysiin ja
riskien hallintaan (kuva 13). Monesti tietoturva ndhd&én ainoastaan tekniikkana, vaikka
tekniset ratkaisut ovat vain osa kokonaisuutta. Riskitietoisuus on yksi oleellisimmista
osista kokonaistietoturvaa. Tarkeintd on tiedostaa riskien olemassaolo ja
riskienhallinnan kautta tarkastella, onko riskin poistaminen tai siirtdminen mahdollista
vai hyvaksytaanko riski sellaisenaan. Toteutunut turvallisuus on aina kompromissi, ja
erilaiset tietoturvaratkaisut pitda valita tietoturvan tason ja jarjestelméan kaytettavyyden
valimaastosta. Jos jarjestelman tietoturva kiristetdan teknisilla ja fyysisilla ratkaisuilla

aarimmilleen, sen kaytettavyys pakosti karsii. [16]

P ™
Automaatiojarjestelmén tietoturva
a
Fyysiset ratkaisut Tekniset ratkaisut
-
\
Riskianalyysi ja
riskien hallinta
4
Menettelyt Tietamys
M /

Kuva 13. Tietoturvan osa-alueet [16]

Riskianalyysi on tietoturvan parantamisessa tarked tyOkalu, riskianalyysin avulla
voidaan rajalliset kehittamisresurssit ohjata oikeisiin ja mielekkaisiin hankkeisiin.
Riskianalyysin avulla saadaan selville, mitkd ovat tietoturvatapahtumien taustalla
vaikuttavat oikeat syyt, olivat ne sitten k&ytannén ongelmista johtuvia tai teknisia.

Tyypillinen riskianalyysimalli on esitetty seuraavassa kuvassa 14.
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Kuva 14. Tyypillinen riskianalyysi (© Jari Seppala) [16]

Riskianalyysissé tulee tiedostaa ainakin seuraavat asiat [16]:

e haavoittuvat komponentit
o miten hyokkaajat paasevat sisélle

e miten onnistuneet hyokkaykset voidaan rajata [16]

Automaatioverkkoa voidaan suojata teknisesti esimerkiksi palomuureilla, yhteyksien
salauksella ja vahvalla kayttgjien tunnistuksella (esim. muuttuvat salasanat verkkoon
kirjauduttaessa). Automaatioverkon suojauksessa on yleisesti kaytetty ns.
syvyyssuuntaista suojausta (kts. luku 6.4 Helenin ProLAN- verkko). Tassa mallissa
jarjestelma suojataan useammalla eri kerroksella (kts. kuva 18. Syvyyssuuntaisen
suojauksen periaate), jolloin ulomman kerroksen murtaminen ei vield lamauta koko
jarjestelmda. Hyokkayksen sattuessa sisemmat kerrokset voidaan erottaa omaksi
kokonaisuudekseen ja jatkaa tuotantoa. Tietoturvan tehtdvana on pidentaa

reaktioaikaa.

Teknisten ratkaisujen lisaksi, jopa naita tarkedmpana, tulee kiinnittdd huomiota
henkil6tietoturvaan ja fyysiseen tietoturvaan. HenkilGtietoturvalla kéasitetdan kayttajien

tekemid toimenpiteitd, mm. muistitikkujen kayttajat eivit monesti tule miettineeksi,
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miten suuren riskin muistitikun tydntdminen automaatiojarjestelman laitteeseen
aiheuttaa (esim. Stuxnet ja sen johdannaiset). Mikdan palomuuri ym. ratkaisu ei
pelasta tilannetta, mikali jarjestelman kayttaja tuo haittaohjelman muistitikulla suoraan
jarjestelmaan. HenkilGtietoturvaa voidaan parantaa kouluttamalla ja motivoimalla
henkilokuntaa, usein erilaiset tietoturvariskit syntyvéat vahingossa, johtuen kayttajien
ajattelemattomuudesta ja tiedon puutteesta. Muistitikkujen kayton riskié taas voidaan
pienentad jarjestamalla mahdollisuus tikkujen virusskannaukseen ennen niiden

tyontamista laitteistoon. [16]

Fyysisella tietoturvalla tarkoitetaan esim. laitekaappien lukituksia ja kulunvalvontaa.
Nykyaikaisessa IP-pohjaisessa verkossa on entista tarkeampéaé suojata
tietoliikennelaitteet niin, etteivat asiattomat paase niihin kasiksi. On melko turhaa
suojata jarjestelméé palomuureilla ym. teknisilla ratkaisuilla, mikali tietoliikennelaitteet

sijaitsevat tiloissa, joihin on suhteellisen vapaa paasy.

6 Helsingin Energian tiedonsiirtoverkot

Helenin tiedonsiirtoverkkoja operoi ja hallinnoi erillisliketoimintayksikkd ICT-palvelut.
Helsingin Energian ICT-palvelut tuottaa tai hankkii ydinliiketoimintojen tarvitsemat
tietotekniset ratkaisut. Seuraavassa katsaus ICT-palveluiden hallinnoimista

tiedonsiirtoverkoista. [18]

6.1 Kupariverkko

Helenilla on oma telekaapeleilla rakennettu kupariviestiverkko. Verkko kattaa lahes
kaikki toimipisteet ja sen kapasiteetti on noin 11 500 parikilometria. Kaapeleita on
asennettu usean vuosikymmenen ajan, vanhimmat kaapelit ovat paperieristeisia
lyijyvaippaisia puhelinkaapeleita, muovieristeisiin kaapeleihin siirryttiin  1950-luvulla
niiden tultua markkinoille. Kaapelityyppeina on kaytetty mm. ARM-V- ja VMOHBU-
kaapeleita, vanhimmat kaapelit ovat nelikierrekaapeleita ja uudemmat parikaapeleita.

Kuparikaapeliverkko on esitetty liitteessa 1.

Kuparikaapeleita on asennettu erikseen kaukokayttésovelluksiin ja puhelinsovelluksiin.

Erona naissé on se, etta puhelinkdyttoon rakennetuista kaapeleista osa on pupinoituja
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eli kaapelin induktanssia on lisatty kytkemalla kaapeliin saanndéllisin valein ns.
pupinointikeloja. Induktanssin lisaéaminen parantaa kaapelin siirto-ominaisuuksia
puhetaajuuksilla, ja n&in ollen puhelimen siitomatkaa voidaan kasvattaa.
Nykytekniikalle pupinoinnista on [&hinné& vain haittaa, koska pupinointi rajoittaa kaapelin

siirtokaistaa ja nain ollen tekee siita kayttokelvottoman esim. SHDSL-tekniikalle. [6]

Kaapelit on asennettu maahan joko suoraan hiekkaan tai betonikouruilla suojattuna ja
myohemmin putkiin. Yhteiskayttotunneleissa kaapelit on sijoitettu kaapeliarinoille tai
tunnelin lattiaan putkitettuna 110 kV kaapeliasennusten yhteydessd. Kupariverkkoa
kaytetdan mm. kaukokayttoyhteyksien varayhteyksind, sahkoverkon suojauksessa,
lankapuhelimissa, erilaisissa suorissa mittauksissa (lAhinnd Lammitysmarkkinat-

yksikon tarpeisiin) seka IP-verkon reuna-alueilla kayttaen SHDSL-tekniikkaa.

Yhteiskayttétunneleiden uusien turvallisuusmaardysten mukaan tunneleihin arinalle
asennettavien kaapeleiden pitdd olla halogeenittomia ja itsestadn sammuvia.
Markkinoilla ei ole yleisesti saatavilla tunneliolosuhteisiin sopivia palamattomia
kaapeleita, joten nama pitdd teettdd. Tamad pitAd ottaa huomioon
asennusaikatauluissa, koska erikoistilauksella tehtavien kaapeleiden toimitusaika on

minimissaan viisi viikkoa.

6.2 Valokuituverkko Helenilla

Helenilla on kaupungin kattava valokuituverkko, verkon kapasiteetti on noin 6750
kuitukilometrid. Valokuitukaapeleita on asennettu kuparikaapeleiden tapaan
putkiasennuksilla maahan, yhteiskayttdtunneleihin arinoille ja maahan tunnelin lattialle
putkiin 110 kV johtoasennusten yhteydessa, naiden lisdksi kaapeleita on asennettu
my6s 110 kV linjojen ukkoskdysiin. Tietyilla yhteysvaleilla vapaata kuitukapasiteettia on
erittdin vahan tai ei ollenkaan. Kuituverkkoa rakennetaan kuitenkin koko ajan lisaa,

joten nama “pullonkaulat” tulevat poistumaan tulevaisuudessa.

Valokuitukaapelit ovat 8—192-kuituisia, joista vanhimmat 8-kuituiset asennukset ovat
1990-luvun alkupuolelta. 2000-luvun alkupuolella runkoyhteyksissad siirryttiin
kayttamaan 96-kuituisia kaapeleita, ja viime vuosina kuitukaapeleiden hinnan laskiessa
ja kuitutarpeiden kasvaessa on siirrytty kayttamaan 192-kuituisia kaapeleita.
Useampikuituisten kaapeleiden kaytt6 ei ole talla hetkella jarkevad, koska mahdollisen

kaapelivaurion sattuessa kaapelin korjausaika yli 192-kuituislla kaapeleilla muodostuu
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turhan pitkaksi. 192-kuituisen kaapelin jatkamiseen kuluu suurin piirtein yksi tyopaiva.
Kuitukaapelista on paatetty ainoastaan osa kuiduista, ja ylimaaraiset kuidut on jatetty
telineisiin ja jatkoskoteloille odottamaan tulevaisuuden tarpeita. Kaikki runkoverkossa
kaytetyt kuidut ovat yksimuotokuitua ja uusimmat (2000-luvulla asennetut) ovat
vesipiikitontd tyyppia ITU-T G.652.D. Monimuotokuituja on kéytetty jonkin verran

kiinteistdjen sisaisessa kaapeloinnissa. Valokaapeliverkko on esitetty liitteessa 2.

Valokuituverkko toimii fyysisena siirtotiena Helenin PCM-, toimisto- ja prosessiverkolle
(ProLAN) sekd sdhkoverkon suojausyhteyksille (differentiaalisuojat). Tulevaisuudessa

myos distanssisuojat ja varakaukokayttdyhteydet on tarkoitus siirtdéa kuituyhteyksille.

6.3 Helenin PCM-verkko

Helenilla PCM on yleisnimitys digitaaliselle siirtoverkolle. Helenin digitaalisen
siirtoverkon runkoyhteydet on toteutettu PDH-tekniikalla, rungossa on kaytetty 34 ja 8
Mbit/s.laitteita. Siirtoverkkoa  valvotaan Nokian  valmistamalla ~ NMS-10-
valvontaohjelmistolla. Ohjelmisto alkaa tulla elinkaarensa paahan ja sitd ollaan

uusimassa.

Helenilla on kaytdssd NOKIANn (nykyisin Nokia Siemens Networks) valmistama PCM-
jarjestelmd, jolla voidaan siirtda sek& analogista ettd digitaalista tietoa. PCM-
runkoverkko on rakennettu kattamaan lahes kaikki Helenin ja HSV:n toimipisteet
(verkkokuva liitteessa 3.). Siirtotiend kaytetdan Helenin, HSV:n seké& Elisan omistamia
valokuituja. Helenin runkoyhteydet on toteutettu PDH-tekniikalla p&&asiassa 8 M ja 34

M hierarkiatasoilla kdyttden kuitulaitteita.

Runkoverkon asiakasrajapintoina ovat 2 Mbit/s G.703-liitynnat seka 64 kbit/s aikavalit,
jotka voidaan kytkea erilaisiin rajapintoihin 2 Mbit/ls DM2 MUX -laitteiden
kanavakorttien avulla, rajapintoina mm. VF-kanavat (aanikanava), V.28-datakanavat
seka 64 kbit/s G.703-kanavat. 64 kbit/s aikavalien ristikytkennat tehdaén digitaalisten
ristikytkentalaitteiden DN2 seka digitaalisten haaroituslaitteiden DB2 avulla. DN2-
ristikytkentalaitteen maksimikytkentékapasiteetti on 40 kpl 2 Mbit/s G.703/704/706-
lityntad, laitteen kytkentamatriisi on estoton. DB2-laitteen kytkentékapasiteetti on 3 kpl
2 Mbit/s liityntdja ja kytkentdmatriisissa on rajoituksia. DM2 MUX -laite
kanavakortteineen on esitetty kuvassa 15 ja digitaalinen ristikytkentalaite DN2 kuvassa
16.
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Kuva 16. Digitaalinen ristikytkentalaite DN2 tayteen kalustettuna.
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Verkossa siirrettavat yhteydet ovat point-to-point-yhteyksia tai point-to-multipoint-
yhteyksia. Jalkimmaista kaytetadn verkkokasky-yhteyksissa, joissa haaroitus on tehty
DN2-ristikytkentalaitteilla.

PCM-verkossa ei ole kéytossd minkaanlaisia automaattisia asiakasyhteyden
varmistusmekanismeja.  Kriittisimmat yhteydet on varmistettu kayttamalla

varayhteytena toista mediaa, esim. suoraa modeemiyhteytté kupariverkossa.

PCM-laitteet sijaitsevat p&ddasiassa sahkodasemilla. Naissa sahkonsyottd on toteutettu
sahkdaseman akustosta 110-220 V/48 V DC/DC-muuntimilla tai aseman 48 V
akustosta. Muissa kohteissa sahkonsyottoon on kéaytetty 48vDC:n PoMo
vaihtosuuntaajia tai muita akuilla varustettuja syottolaitteita. Sdhkdasemien akustot on
mitoitettu 10 h varakayntiajan mukaan ja PoMo-vaihtosuuntaajat 2 h mukaan (taydella

kuormalla). PoMo- vaihtosuuntaajat on kytketty diesel-varmistettuihin sahkénsyottoihin.

Tarkeimmaét runkoyhteydet on tarkoitus korvata renkaaseen asennetuilla SDH-laitteilla,
jolloin  runkoverkon vikasietoisuus paranee uudelleenreititysominaisuuksien my6ta
(uudelleenreititys alle 50 ms ennalta méaaritellylle reitille). SDH-laitteiden my6td myo6s
valokuituverkossa  suoritetut = muutosty6t  aiheuttavat  vdhemman haittaa

asiakasyhteyksiin.

6.4 Helenin ProLAN-verkko

Prosessijarjestelmien kriittisyyden takia naitd jarjestelmid varten on Helenin ICT-
palveluiden toimesta kehitetty erillinen ymparistd, jolle on annettu nimi ProLAN.
ProLAN-palvelukokonaisuus on keskitetty verkkoympéaristd omine palveluineen, johon
eri liiketoimintojen tuotantokriittiset jarjestelmat voidaan liittdd. Ymparistd on
skaalautuva kaikille Helen-konsernin liiketoiminnoille ja tytaryhtiille. Tastd saadaan
etuna keskitetty yllapito ja tietoturva-arkkitehtuuri. ProLAN-verkko on esitetty liitteessa
4.[19]

ProLAN-kehityshankkeen suunnittelu kaynnistettin vuonna 2006, jolloin tiedostettiin
kasvavat tarpeet uudenlaiselle verkkoymparistlle. Monien olemassa olevien
prosessijarjestelmien elinkaaret olivat siind vaiheessa, ettd uusia jarjestelmapaivityksia
olisi edessa lahivuosien aikana. Kehityshankkeen tuloksena syntyi malli kahdesta

erillisestd, toisiaan varmentavasta, topologialtaan rengasmaisesta IP-verkosta, jotka
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muodostavat ProLAN-verkon rungon. Eri asiakkaiden, jarjestelmien tai jarjestelmien eri
toimintojen valinen liikenne erotetaan toisistaan VLAN-tekniikalla. Tata hanketta
l[ahdettiin viemaan eteenpéin ja investointiprojekti ProLAN-verkon rakentamiseksi alkoi
2007. ProLAN-verkon verkkoarkkitehtuuri on esitetty kuvassa 17. [19] [15]

Prosessijarjestelma 1

Yrityksen Toimistoverkko

DMZ

Vlityspalvelin

W

'
E3 )
Ala-asema 1

Prosessiverkot

w Bili=e Sl Ala-asema 2
I »
J sw
Jarjestelmakohtaiset ;-

ProsessiverkKojen e
paapalomyluri

Kuva 17. ProLAN-verkkoarkkitehtuuri [15]

ProLAN-verkosta on tehty kaksi diplomity6ta: Jukka Ristiniemen vuonna 2007
valmistunut  "Suunnitelma  Ethernet-pohjaisen  TCP/IP-verkon toteuttamiseksi
prosessitietoliikenteen tarpeisiin  Helsingin Energiassa” (Lappeenranta) ja Mikko
Takalan vuonna 2012 valmistunut "Tuotantokriittisen prosessiverkkoympariston

valvonta” (Aalto-yliopisto).

Verkon tietoturva on pyritty pitamdan korkealla tasolla. Verkossa kaytetddn
sotilasterminologiasta nimensa saanutta syvyyssuuntaista suojausta (Defence-in-
Depth), jonka periaate on kuvattu kuvassa 18. Téssé turvallisuuden varmistaminen ei
ole ainoastaan yhden suojauksen varassa, vaan suojattava alue on jaettu
vybhykkeisiin, joiden vélissa kaytetaan erilaisia tietoturvamekanismeja. Ideana on se,
ettd jos yksi kerros onnistutaan murtamaan, pitdvat seuraavat vyohykkeet viela

kriittisen toiminnan pystysséa. [15] [19]
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Kuva 18. Syvyyssuuntaisen suojauksen periaate. [15]

ProLAN-palvelukokonaisuudelle on tehty oma politikka, jossa on maaritelty mm.
menetelmat, joilla verkkoon voidaan liittyd, auditointikdytdnndt ja eri osa-alueiden

vastuuhenkil6t. Politiikassa on méaéaritelty mm. seuraavanlaisia asioita:

- Kaikki laitekaapit on lukittu, lukot omalla sarjalla.

- Liikenndinti verkon ulkopuolelle on toteutettu palomuureilla.

- Kayttgjien tunnistamiseen kaytetdan vahvoja kayttajantunnistusmekanismeja.

- Verkkoon ei sallita suoria yhteyksia ulkopuolelta.

- Sahkonsyotot on kahdennettu. Sahkdnsyotot on toteutettu sahkdasemien ja
voimalaitosten UPS-laitteilta tai kayttamalla kaappikohtaisia UPS-laitteta, 2 kpl

per kaappi.

7 Sahkon siirtoverkon suojaus

Séhkoverkon suojauksen tarkoituksena on havaita viat siirtoverkossa ja erottaa
siirtoverkon viallinen osa muusta verkosta selektiivisesti nopeasti ja luotettavasti.
Tahan paastdan kayttamalla kahta tai useampaa laitetta, jotka voivat kommunikoida
keskendan. Korkeilla jAnnitetasoilla vian havaitseminen ja virtapiirin erottaminen pitéisi
ideaalitapauksessa tapahtua alle yhden aikajakson, joka tarkoittaa 50 Hz

jarjestelmdssa alle 20 ms toiminta-aikaa. Kaytdnndssa kuitenkin katkaisijoiden
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toiminta-aika on noin 40-60 ms, mink& vuoksi vian erottamista ei pystyta tekemaan alle
20 ms:ssa, vaikka suojarele voikin havahtua ja toimia tuossa ajassa. Siirtoverkkojen
suojauksen kokonaistoiminta-aikatavoite on 100 ms. Suojausviestiyhteydessa ei sallita
katkoksia tai muutoksia johdon ollessa kaytossa. [20] [3]

Nykyisin ~ sdhkén  siirtoverkon suojaus on riippuvainen tiedonsiirtoverkon
ominaisuuksista. Odottamattomat muutokset tiedonsiirtoverkossa saattavat aiheuttaa
vikalaukaisun suojausjarjestelmdssa, mikd &aritapauksissa voi

johtaa laajoihin

sahkokatkoihin, turvallisuusongelmiin ja taloudellisiin menetyksiin. [20]

Tyypillinen korkeajannitejohdon suojausjarjestelma (kuva 19) koostuu kolmesta

paakomponentista:  suojareleestd, kaukosuojauslaitteesta  (teleprotection) ja
tiedonsiirtojarjestelmasta. Kaukosuojauslaite toimii fyysisena liitintdnd suojareleen ja
tiedonsiirtojarjestelman valilla. [21] Kaukosuojauslaite voi olla erillinen laite tai integroitu

suojareleeseen.
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Kuva 19. Tyypillinen korkeajannitejohdon suojausjarjestelma. [21]

7.1 Tiedonsiirtojarjestelmien vaatimukset séhkdverkon suojauksessa

Eri suojaustekniikoilla on erilaiset vaatimukset tiedonsiirtojarjestelmille. Jotkut tekniikat

kayttavat "kasky’-tietoa (ON/OFF-tieto), toiset tarvitsevat jatkuvan datavirran, jossa

siirretddn voimajarjestelman mittaustietoja releelta toiselle ja naiden avulla
analysoidaan johdon tilaa. Ka&ytdnndssd suojausyhteys voidaan toteuttaa
kuparikaapelilla,  voimajohdoilla  (PLC-tekniikka), erilaisilla  siirtojarjestelmilla

(PDH/SDH), radiolinkeilla tai suoralla valokuituyhteydella. Yhteys voi olla toteutettu
omassa verkossa, jolloin yhteys on omassa hallinnassa tai se voidaan vuokrata

operaattorilta. Tiedonsiirtoverkon parametrit kuten viive, viiveen vaihtelu, siirtovirheet,
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saatavuus ym. voivat kasvattaa suojauslaitteiden toiminta-aikoja tai jopa estaa niiden
toiminnan. [20] [22]

7.2 Tiedonsiirtojarjestelmien ongelmia

Tiedonsiirtojarjestelmédn virheiden vaikutusta suojauksen toimintakykyyn voidaan

tarkastella taulukon 3 avulla. Ongelmien aiheuttajat on listattu alla.

Taulukko 3. Tiedonsiirtojarjestelman vikojen vaikutus suojaukseen. [20]

Vika suojatulla Vika suojatun alueen Ei vikaa
alueella ulkopuolella
Vika havaittu Oikea toiminta C1 - Vaarat asetukset |B1 - Ajan epajohdonmukaisuus

C2 - Vaara suojaus B2 - Muut virheet
C3 - EMC ongelmat,
littimet & kaapelit

Vikaa ei havaittu | Al - Datan eheys Oikea toiminta Oikea toiminta
A2 - Yhteysvika

Al: Datan eheys — Suojauslaite vastaanottaa virheellista dataa.

A2: Yhteysvika — Tiedonsiirtoyhteys vialla

B1l: Ajan epajohdonmukaisuus — Eri aikaan otettujen naytteiden vertailu, esim.
differentiaalisuojauksessa tulkitaan vaarasta kohtaa otettua naytetta.

B2: Muut virheet — V&ara data tulkittu késkyksi tai mittausarvoksi ym.

Muut suojausjarjestelman viat, jotka eivét johdu tiedonsiirrosta:

C1: Vaarat asettelut, esim. suojaus aseteltu liian herkdksi

C2: Vaaran tyyppinen suojaus

C3: Asennuksesta johtuvat virheet, esim. elektromagneettiset hairiot

7.2.1 Signaalin kulkuaikaviive ja viiveen vaihtelu

Signaalin kulkuaikaviive kasvattaa laukaisuaikoja. Viiveen vaihtelu vaikuttaa joihinkin
nykyisiin differentiaalireleisiin, jotka vaativat vakion siirtoviiveen kellojen synkronointiin.
Mikadli ndmé releet havaitsevat viiveen vaihtelun siirtotielld, synkronointi lukitaan,
kunnes viive taas palaa vakioksi. Toiminnan tarkoituksena on pitaé siirtoviiveen mittaus

luotettavana ja suodattaa esim. siirtotien uudelleenkytkennédn (esim. SDH-verkko)
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aiheuttamat transientit pois. Vaikka kellojen synkronointi lukitaan, voivat releet toimia
jonkin aikaa normaalisti. Jotkut releet mittaavat synkronointiprosessin aikana kellojen
tarkkuutta toisiinsa ndhden, ja tatd tietoa voidaan kayttdd pidentamadn aikaa, jolloin
releiden synkronointi on lukittu. Mikali signaalin siirtoviiveen vaihteluita tapahtuu usein,
voi synkronointiprosessi keskeytya pitkéksikin ajaksi ja aiheuttaa suojien lukittumisen.
[20]

7.2.2 Epasymmetrinen viive

SDH-siirtoverkossa kaytetaéan itsestaan toipuvia rengasmaisia verkkoarkkitehtuureita.
Naissa liikkenne siirtyy toiselle reitille, mikali jokin laite tai siirtotie vioittuu. Reitinvaihto
voi olla joko yksisuuntainen, jolloin ainoastaan vioittunut reitti korvataan uudella ja
vioittumaton reitti ja& ennalleen, tai vaihto voi olla kaksisuuntainen, jolloin seké l&hetys-
ettd vastaanottosuunta siirretdan uudelle reitille riippumatta siitd, onko ainoastaan
toinen siirtosuunta vialla. Yksisuuntainen reitinvainto saattaa aiheuttaa siirtotielle
epadsymmetrisen viiveen. Differentiaalireleiden kellojen synkronointi tehdaan
tiedonsiirtoyhteyden |api, olettaen ettd lahetys- ja vastaanottoviive ovat samansuuruisia
(kulkuaikaviive lasketaan jakamalla signaalin meno-paluuaika kahdella). Epdsymmetria
meno- ja paluureittien viiveissad aiheuttaa virheen kellojen synkronointiin, joka taas
tulkitaan vaiheensiirtona paikallisen ja etapaan virtojen valilla. TAma vaiheensiirto

jaljittelee virtojen eroa, joka taas saattaa aiheuttaa releiden laukaisun. [20]

7.3 Suojareleiden liitannat

Nykyiset differentiaalireleet on yleensa varustettu kuituliitdnndilla, joilla releet on
tarkoitettu liitettdvaksi toisiinsa suoralla valokuituyhteydella. Yleensa tdma kuituliitintd
on valmistajakohtainen, jolloin relettd ei voi kytked suoraan mihinkaan
siirtojarjestelmédéan. Mikali nain halutaan tehda, tarvitaan valmistajakohtainen sovitin,
jolla optinen signaali muutetaan siirtojarjestelmalle sopivaksi standardoiduksi
litannaksi, esim. vastasuuntaiseksi 64 kbit/s G.703-, V.28/V.24- tai E1-liitannaksi.

Vuonna 2002 on standardoitu suojareleiden optinen liitanta IEEE C37.94. Standardi
maarittelee suojareleen ja digitaalisen multiplekserin (esim. Nokia DM2) vélisen optisen
Nx64 kbit/s rajapinnan, jossa N=1-12, eli 64-768 kbit/s. Standardi mahdollistaa eri

valmistajien suojareleiden liittdmisen suoraan siirtojarjestelman multiplekserin C37.94-
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kanavakorttiin 50 tai 62,5 mikrometrin monimuotokuidulla, kuituyhteyden maksimipituus
on 2 km. Nain ollen ei tarvita erillistd laitetta optisen signaalin muuttamiseksi
sahkoiseksi. [23]

Nokia Siemens Networksin DM2-multiplekseriin on saatavilla TPSO-kanavakortti (kuva
20) jossa on 4 kpl optisia C37.94-liitantdja. [24]

Kuva 20. TPSO-kanavakortti [24]
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7.4 Yleiset siirtoverkon suojausperiaatteet

7.4.1 Distanssisuojaus

Distanssireleiden toiminta perustuu impedanssin laskemiseen mitattujen virtojen ja
jannitteiden perusteella. Virran ja jannitteen perusteella rele pystyy maarittdmaan vian
suunnan ja etéisyyden mittauspisteestd, jolloin voidaan toteuttaa silmukoidussa
verkossa selektiivinen suojaus. Distanssireleelle asetellaan ns. vyodhykkeet, joille
maaritellaan ulottuma ja aikahidastus. Eri asemilla sijaitsevien distanssireleiden
vybhykkeet menevéat osittain padllekkain, jolloin ne toimivat my6s toistensa

varasuojina. [25]

Distanssireleilla viestiyhteys ei ole valttamaton, mutta sen avulla voidaan kauempana
vikapaikasta olevan releen toimintaa nopeuttaa ja estdd virhelaukaisuja. Kun
suojausalueen toisessa paassa oleva rele havahtuu ja |ahettda tastd signaalin, osaa
oikea rele silloin laukaista nopeammin. Distanssisuojauksen apuyhteydelld voidaan
kayttaa kahta eri viestitapaa, laukaisun vapauttavaa ja laukaisun lukitsevaa. HSV:Ila

kaytetaan vapauttavaa periaatetta. [26] [3]

Laukaisun vapauttavassa tapauksessa rele toimii vian sattuessa lahella johdon toista
paatd vain, jos kaukosuojauskadsky vastaanotetaan. Kaskyn tarkoituksena on tall6in
vahvistaa, ettd vika todella sijaitsee suojattavalla johdolla. Laukaisun lukitsevassa
tapauksessa rele toimii vastaavasti vain kaukosuojauskdskyn puuttuessa. Téassa
tapauksessa kaukosuojauskasky l&hetetddn, jos vika sijaitsee suojattavan johdon
ulkopuolella ja sita kéytetdan siksi releen toiminnan estdmiseksi. Laukaisun
lukitsevissa sovelluksissa vaaditaan korkeaa luotettavuutta eli alhaista kaskyn

estymisen todennakagisyytta. [27]

7.4.2 Differentiaalisuojaus

Differentiaalisuojausta voidaan soveltaa kaikkien verkon osien eli muuntajien,
koneiden, kiskostojen seka johtojen suojaukseen. Differentiaalisuoja vertaa suojattavan
kohteen tulevia vaihevirtoja siitd l&hteviin. Jos ndma virrat poikkeavat toisistaan joko
amplitudin tai vaihekulman tai ndiden molempien suhteen enemman kuin suojaan
aseteltujen arvojen verran, seuraa laukaisu. Mittausperiaatteen ansiosta suojaus toimii

ainoastaan suojausalueella tapahtuvissa vioissa, jolloin suojaus on absoluuttisesti
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selektiivinen. Tasta syysta releen toimintanopeus on erittéin hyva, jopa alle puolijakson,
kaytannossad ei kuitenkaan paastd nain nopeaan toiminta-aikaan. Suojausalue
muodostuu virranmittauspaikkojen valiin jadvasta alueesta. Toinen mittausperiaatteen
tuoma etu on suuri herkkyys: suojaus voi toimia jopa muutaman prosentin
nimellisvirrasta olevilla vikavirroilla. Saavutettava herkkyys riippuu toimintanopeuden
tavoin kaytetystd reletyypistd, virtamuuntajien ominaisuuksista sekd suojattavasta
kohteesta. [28]

7.5 Reletekniikka

Reletekniikka on muuttunut suuresti viimeisen 30 vuoden aikana. Elektromekaaniset
releet kaikissa muodoissaan on korvattu lahes taysin staattisilla, digitaalisilla ja
numeerisilla releilld, releet ovat pienentyneet ja niiden ominaisuudet ovat lisdéntyneet,
analogiatekniikka on korvattu digitaalitekniikalla. Samalla releiden luotettavuus on
pysynyt samalla tasolla tai jopa parantunut, myods kaytettavyys on parantunut
huomattavasti uuden tekniikan my6ta. Kuvassa 21 on Alstomin valmistama
numeerinen distanssirele  MICOM ja kuvassa 22. Siemensin numeerinen
differentiaalirele SIPROTEC 7SD5. [22]

Nykyisin kaikki uudet suojareleet ovat numeerisia releitd. Numeerisissa releissa
kaytetaan tahan tarkoitukseen kehitettyja digitaalisia signaaliprosessoreja (DSP), joilla
sisdan tulevat analogiset signaalit muutetaan digitaalisiksi ja toteutetaan varsinaiset
mittaus- ja suojaustoiminnot. Numeeristen releiden toimintatarkkuus ja pitkdn ajan
stabiilisuus ovat erittdin hyvid. Numeeristen releiden asetusarvot ovat hyvin
monipuoliset, ja releiden sisaltdmien loogisten toimintojen avulla rele voidaan
sopeuttaa erilaisiin kayttotilanteisiin. Numeeristen releiden hyvéna puolena voidaan
pitéd myds integroituja hairid- ja tapahtumantallennusominaisuuksia, jotka auttavat

hairidtilanteiden jalkiselvityksessa. [3]

Suojausteknisesti numeeristen releiden merkittdvin ominaisuus on itsevalvonta, mika
lisdd oleellisesti suojauksen luotettavuutta. Aiheettomien toimintojen todenn&koisyys
pienenee, silla itsevalvonta estdd viallisen releen toiminnan. Itsevalvonta indikoi myos

viallisen yksikon, jolloin releen toimintakuntoon saattaminen nopeutuu. [22] [29]

—
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Kuva 22. Numeerinen differentiaalirele Siemens SIPROTEC 7SD5

7.6 Siirtojohtojen suojaus HSV:ssa

110 kV siirtojohdot on koko verkossa suojattu kahdella eri suojalla. Péaasuojauksena
kaytetdaan differentiaalisuojausta tai vertosuojausta ja varasuojina distanssisuojausta.
Avojohdoilla on lisdksi varalla herkk& maasulun suuntasuojaus. [3]

Differentiaalireleiden vélinen viestiyhteys on toteutettu suorilla valokuituyhteyksilla tai
PCM-verkossa, joko sarjaliikenteella tai &anikanavassa (vanhemmat releet).
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Distanssireleiden valinen tiedonsiirtokytkintieto on toteutettu kuparikaapelilla tai PCM-

verkon avulla, joko &anikanavissa tai TPS64-kaukosuojauslaitteilla.

Perustoteutusperiaatteena  uusilla  suojausyhteyksilla on ollut  toteuttaa
differentiaalisuojauksen yhteydet suorilla valokuiduilla ja distanssisuojien yhteydet
kuparikaapelilla ja mahdollisuuksien mukaan vielda eri reiteille. Talla tavoin on
varmistettu, ettda suojausyhteydet kulkevat eri kaapeleissa eikd nain ollen yhden
kaapelin vioittuminen ole estdnyt suojien toimintaa. Kaytdnndssad kuitenkin
kuparikaapeliyhteydet tulevat monesti lilan pitkiksi suojareleille, joten tatd mallia ei
voida joka paikassa toteuttaa. Pitkilla distanssisuojayhteyksilla tai kohteissa, joissa ei
ole kaytettdvissa kuparikaapeleita, on kaytetty TPS64-kaukosuojauslaitteita ja

siirtotiend PCM-verkkoa.

Vanhoilla suojausyhteyksilla on kaytdssa vaihtelevasti PCM-4ani- ja datakanavia seka
kuparikaapeliyhteyksia. Naissd on pyritty myos kayttamaan eri reittejd paa- ja
varasuojauksen yhteyksilla silloin, kun se on mahdollista. Naiden vanhojen

suojausyhteyksien periaate on tarkoitus yhdenmukaistaa releuusintojen yhteydessa.

7.7 Suojausyhteyksien kehitysnakymat HSV:ssa

Kuten edellisessa kappaleessa mainittin, HSV:ssa on ollut periaatteena, etta
ensimmainen paasuojaus (differentiaalisuojaus) toteutetaan suorilla
valokuituyhteyksilla ja toinen paasuoja (distanssisuojaus) kuparikaapeliyhteyksilla.
Nama kaksi toisiaan varmentavaa suojausyhteyttd pyritddn mahdollisuuksien mukaan
sijoittamaan fyysisesti eri reiteille. Talldin yhden kaapelin vioittuminen tai laitevika ei

katkaise molempia yhteyksia. [30]

7.7.1 Differentiaalisuojaus

Kaikki uudet ja uusittavat differentiaalisuojien viestiyhteydet toteutetaan suorilla
valokuiduilla. Differentiaalisuojien yhteydet reititetddn mahdollisimman lyhytta reittia
pitkin ja kuitujen ristikytkentdpaikat pyritddn minimoimaan. Differentiaalisuojien
kuituyhteydet pyritd&n siis hitsaamaan paasta paahan, jolloin voidaan minimoida reitilla
olevien liitosten m&ara ja samalla minimoidaan riski mahdollisista kayton aikaisista

virhekytkenndista kuituverkossa. Differentiaalisuojille varataan aina oma kuitu/kuitupari

i
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koko matkalla, eikd yhteydella kaytetd esim. aallonpituusmultipleksointia (WDM).

Releissa kaytettavat kuitumoduulit on valittava niin, ettei valivahvistimia tarvita.

Digitaalisessa siirtoverkossa on tarkoitus korvata keskeisimmissa ristikytkentapaikoissa
vanhat PDH-siirtolaitteet renkaaseen kytketyilla SDH-laitteilla. Tama parantaa verkon
luotettavuutta automaattisen uudelleenreititysominaisuutensa ansiosta. Reitin pituuden
muuttuminen vikatilanteessa vaikuttaa kuitenkin yhteyden kulkuaikaviiveeseen, ja tama
aiheuttaa ongelmia sellaisille differentiaalisuojille, jotka liikennoivat sarjaliikenteella
digitaalisen siirtoverkon lapi. Kulkuaikaviive on aseteltu kiintedsti releen parametreihin,
ja jos viive muuttuu, rele ei valttdmatta enda toimi niin kuin on suunniteltu. N&in ollen
on varmistettava, ettd kyseisenlaisia yhteyksid ei ole SDH-renkaaseen liitetyissa
laitteissa. Vanhempiin 4anikanavassa liikkennéiviin differentiaalisuojiin ja distanssisuojiin

ei siirtojarjestelman laitetyypin vaihdolla ole merkitysta.

SDH-laitteissa on myds ominaisuus, jolla vikatilanteessa ainoastaan vioittunut
likennesuunta  kaannetddn  varareitile. Tama  aiheuttaa epasymmetrisen
kulkuaikaviiveen, joka my6s héiritsee suojausyhteyksien toimintaa. Laitteet on siis
parametroitava niin, ettd vian sattuessa yhteyden kumpikin suunta kaannetaan
varareitille, vaikka vain toinen suunta olisi vioittunut. Yhteyden uudelleenreititys on
myos aseteltava niin, ettei reittid palauteta automaattisesti primaarireitille yhteyden
palautuessa kuntoon. Tama saattaa aiheuttaa yhteyden turhaa péatkimista, mikali
primaariyhteyden vika on sen luontoinen, ettd se valilla palaa toimintaan ja on valilla

poikki.

7.7.2 Distanssisuojaus

Kaytantd on osoittanut, ettéd kaytettaessa kuparikaapeliyhteyksia muodostuvat matkat
monessa  tapauksessa  ongelmaksi. Nykyiset  distanssisuojissa  kaytetyt
kuparikaapelimuuntimet toimivat max. 8 km yhteydella ja varsinkin tavoiteltaessa
reittivarmennusta matka monesti ylittyy. Vaihtoehtona on luopua reittivarmennuksesta
tai sijoittaa yhteysvdlille toistin. Kumpikin vaihtoehto on huono ajatellen yhteyden
kriittisyyttd. Vaihtoehtona on kayttda siirtotiend esim. PCM-verkkoa ja TPS64-
kaukosuojauslaitteita tai suoria valokuituyhteyksid myds distanssisuojauksessa.

Kummallakin vaihtoehdolla voidaan eliminoida etdisyydesta aiheutuvat ongelmat.

—
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Helenilla kaytosséa oleva PCM-siirtoverkko alkaa olla kayttoikansa loppupuolella, ja sen
varaosien toimitus loppuu vuoden 2014 aikana. N&in ollen uusia suojausyhteyksia ei
kannata enaa rakentaa PCM-jarjestelman paalle. Nykyiset jo kdyttssd olevat PCM-
yhteydet saadaan pidettyd toiminnassa kayttéikdnsa loppuun hankkimalla riittavasti
varaosia varastoon. PCM-siirtoverkon elinkaarta voidaan jatkaa mygs australialaisen
Avara Technologies-nimisen valmistajan laitteilla. Avara on toiminut aiemmin Nokia
Siemens Networksin (NSN) alihankkijana ja valmistanut joitain Dynanet-tuotteita ja
jatkaa edelleen naiden valmistamista ja kehittdmista, vaikka NSN lopettaa kyseisen
tuoteperheen. Avaran verkkoratkaisut ovat osittain yhteensopivia vanhojen Dynanet-
tuotteiden kanssa. Runkoverkon tiedonsiirtotekniikkana on Ethernet perinteisten PDH-
ja SDH-tekniikoiden sijaan. [31] [32]

Kaytettdessd suoria valokuituyhteyksid myds toisella paasuojalla ongelmaksi
muodostuu  joissain  tapauksissa kuituverkon kapasiteetti. Tietyilla valeilla
valokuituverkossa on kaytettavissd ainoastaan 4-8 kuitua, ja naihin on jo kytketty
differentiaalisuojien tarvitsemat kuituyhteydet sekd kaukokaytttjen tarvitsemat PCM- ja
ProLAN-yhteydet, eli ylimdaraistd kapasiteettia ei ole. Talla hetkella ahtailla
kuituvaleilla on kaytéssa CWDM-multipleksereitd, joilla kuidun kapasiteettia voidaan
kasvattaa. Nama kaytdsséa olevat passiiviset laitteet vaatisivat kuitenkin releisiin tietylla
aallonpituudella olevat kuitumodulit. Tiedusteltaessa relevalmistajilta (Siemens, ABB ja
Schneider Electric) sopivia CWDM-kuitumoduleita ilmeni, ettd naitd ei juurikaan ole
saatavilla. Siemensin uusimpiin releisiin on saatavana WDM-tekniikkaan perustuvia
(lahetys ja vastaanotto eri aallonpituudella) yksikuituisia moduuleita, mutta naita ei voi
kayttad CWDM multipleksereiden kanssa. [33] [34]

Kuituverkkoa rakennetaan koko ajan lisdéa mm. 110 kV kaapelitdiden yhteydessa ja
uusimalla nykyisid valokuitu-ukkoskoysid. N&in ollen kuituverkon kapasiteettiongelmat
poistuvat jollakin aikajanteelld. Uusimman sahkdasemaspesifikaation mukaan uusille
sahkodasemille ei enda vedetd kupariviestikaapelointia, vaan kaksi kuitukaapelia.
Kuitukaapelit sijoitetaan 110 KkV johtoreitin eri puolille, jolloin kaapeleiden
samanaikainen vaurioitumistodennakdisyys pienenee. Valokuidun kayttoa voidaan

perustella myds seuraavan vertailun avulla.
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Valokuitu:
+ immuuni hairidille
+ pitkat siirtoetaisyydet
+ kaapelin hinta
+ kuitupdéatelaitteiden hinta laskenut ja tarjonta parantunut

- kaapelin paattdminen ja jatkaminen kallista

Kuparikaapeli:
+ kaapelin paattaminen ja jatkaminen edullista
- rajoitettu siirtoetdisyys
- kaapelin hinta

- hairioherkka

7.7.3 IP-verkko suojausyhteyksilla

IP-verkot ovat viime vuosina kehittyneet rajusti ja ne ovat syrjayttdmassa ja osittain jo
syrjayttaneet perinteiset siirtojarjestelméat kuten SDH- ja PDH-jarjestelméat. Ta&man
vuoksi on alettu tutkia, miten IP-verkkoa voitaisiin kayttdd suojausyhteyksilla.
Perinteisen IP-verkon perusominaisuudet asettavat suuria haasteita suojausyhteyksille.
Suojausyhteydet vaativat nopeaa ja luotettavaa tiedonsiirtoa, symmetrista
kulkuaikaviivetta (kts. luku 7.2.2.) ja pienta viiveen vaihtelua (jitter). Mikdan naista ei ole
ominaista perinteiselle IP-verkolle. Nykytekniikka tarjoaa kuitenkin erilaisia

mekanismeja, joilla n&ma tekijat voidaan ohittaa. [35]

Nykyisin  tyypillisin tapa siirtdd aikajakoisia piirikytkettyja yhteyksia (kuten
suojausyhteydet SDH- tai PDH-verkon pdaalla) IP-verkon yli on kayttdd erdanlaista
keinojohto- emulointia (engl. pseudowire emulation, PWE). Tama on menetelma, jolla
rakennetaan suora yhteys kahden laitteen valille luomalla looginen linkki tai tunneli 1P-
verkon vyli. Tassd tekniikassa siirrettdvd datavirta paketoidaan lahtopaassa ja
lahetetdén luotua tunnelia pitkin kohdep&&han, jossa paketit puretaan ja liikenne
synkronoidaan uudelleen (kuva 23.). Synkronointitiedon siirtdmiseen kaytetdan PWE-
tekniikan ominaisuuksia. Nain syntyy reaaliaikainen l[&pindkyva yhteys IP-verkon yli.
[35]

—
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Kuva 23. Keinojohtoemuloinnin periaate [35]
Tyypillisia PWE-tekniikoita ovat:

- SATOP Structure Agnostic TDM over Packet
- CESoPSN Circuit Emulation over PSN
- TDMolP TDM over IP [35]

Kehitteilla on myds tapoja, jolla likenne saadaan ohjattua suoraan IP-verkon vyli

haluttua reittia pitkin. Talloin ei tarvita erillista laitteita yhteyden emulointiin. [35]

IP-verkon kayttaminen HSV:Ila suojausyhteyksiin ei ole jarkevaa, koska kaytdssa on
lahes kaikki sahkoasemat kasittava kuituverkko ja toimitaan maantieteellisesti
suhteellisen pienella alueella. IP-verkon kayttoon ei siis ole taloudellisia eiké teknisia

perusteita.

IEC 61850 -protokollaan ollaan kehittAmassa ominaisuuksia, joilla releiden vélinen
suojausyhteys voitaisiin  toteuttaa IP-verkossa. Tama standardoitu rajapinta
mahdollistaisi tulevaisuudessa eri valmistajien releiden kaytdn suojattavan johdon eri
paissd. Tama ei kuitenkaan ole viela valmis ratkaisu, ja vie vuosia, ennen kuin
jarjestelmd on otettavissa tuotantokayttdon. Toteutusmalli asettaa myos

tietoliikenneverkolle suuria haasteita. [36]

IEC 61850 -protokolla on kansainvalinen standardi Tietoliikenneverkot ja -jarjestelmat
sahkdasemalla (Communication networks and systems in substations). Sen tavoitteena
on paasta eroon valmistajakohtaisista ratkaisuista ja ylimaaraisista muunnoksista eri

protokollien véalilla. Standardissa on pyritty erottamaan tietojen ja palveluiden kasittely
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kaytettavasta tiedonsiirtotavasta, jolloin standardia on mahdollista kayttdéd myos
tulevaisuudessa kehitettavien tiedonsiirtotapojen yhteydessa. Talla hetkella IEC
61850:n tiedonsiirto perustuu Ethernet-tekniikkaan. IEC 61850 -protokolla on kaytdssa
sahkdaseman siséisessa liikenteessa, mutta sité ollaan kehittAmassa kattamaan myos

sahkodasemien valista liikkennetta. [25]

8 Kaukokayttbéyhteydet

8.1 Yleista kaukokaytoista

Suomessa sdhkbasemat ovat olleet jo pitkdan miehittamattomia, kaukovalvottuja ja
kauko-ohjattuja jarjestelmia. Sahkon siirto- ja jakeluverkot ovat jakautuneet laajalle
alueelle. Valvomalla ja ohjaamalla verkkoja keskitetysti voidaan parantaa seka verkon
ja sen kaytdon teknistd laatutasoa, esim. toimintavarmuutta ja hairididen
lyhytaikaisuutta, henkilostémenojen saastamiseksi. Tallaisesta keskitetystd ja osin
automaattisesta ohjauksesta ja valvonnasta kaytetdan nimitysta kaukokayttd. Siihen

littyy usein muitakin tehtavia, kuten tietojen tallennusta, laskentaa ja raportointia. [37]

Verkon kaytén tehtavdnd on hallita energian siirtoprosessia suorien valvonta- ja
ohjaustoimenpiteiden avulla. TAma tarkoittaa tuotetun ja kulutetun sahkon tasapainon
yllapitamistd seka sahkon siirron ohjaamista mahdollisimman kayttbvarmasti ja
taloudellisesti. TAmé& vaatii verkon tietojen keraamistd, prosessointia ja tietojen vaihtoa
muiden yhtiGiden ja toimijoiden kanssa. Kerattdvien ja siirrettavien tietojen mééard on
suuri koostuen mm. jannitteistd verkon eri osissa, johtojen virroista ja tehoista seka
kytkinlaitteiden asennoista ja niissd tapahtuvista muutoksista. Téllaisesta laajasta
tiedonkeruujarjestelmastd kaytetddn nimitysta SCADA-jarjestelma (Supervisory,

Control and Data Acquisition System). [37]

Alkuvaiheessa kaikki valvonta- ja ohjausjarjestelmét olivat langallisia kahden pisteen
valisia jarjestelmia. Tama tarkoitti suurta toisiokaapeleiden maaraa, silla tietty
mittaustieto saatettiin vieda esim. kymmeneen eri kohteeseen, kuhunkin omalla
johdinparillaan. Tietotekniikan kehittyminen on tarjonnut mahdollisuuden rinnakkaisten
johdinparien vahentadmiseen kaukoyhteyksissé sek& asematasolla, jossa ala-aseman ja

kenttatason valinen kuparikaapelointi on korvattu sarjalikenne- ja Ethernet-pohjaisella
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tiedonsiirrolla. Elektroniikan kehittyminen ja yleistymien yhdessa tiedon digitalisoinnin
kanssa ovat radikaalisti muuttaneet ja edelleen muuttamassa sahkdnsiirron

ohjauksessa, sdadossa ja valvonnassa kaytettyja ratkaisuja. [37] [3]

8.2 Kaukokayttojarjestelméat

Kaukokayttojarjestelmén periaatteellinen toimintakaavio on esitetty kuvassa 24.
Valvottavaa prosessia koskevat tiedot kerdtd&n digitaalisina- tai analogisina viesteind
kaukokéayttolaitteelle. Kaukokayttdlaitteessa suoritetaan esim. naytteenotto, signaalin
valinta ja kanavointi, koodaus sek& osoitteenmuodostus, minka jéalkeen muodostettu
sanoma muunnetaan siirtoon sopivaksi. Informaatio siirretdan edelleen siirtotien
valityksella valvomoon, jossa sanomalle suoritetaan dekoodaus ja virheentarkastus.
Taman jalkeen tiedot ovat kaytettdvissa jatkokasittelyyn tai nahtavissd valvomon
nayttblaitteilla.

Ohjaustilanteessa tapahtumat kulkevat samaan tapaan, mutta vastaavasti valvomosta

prosessin suuntaan. [37]

Valvonta/ohjauspaikka (valvomo) A
Ohjaus' 4 Valvonta
Syotto kaukokdyttokojeelle Lahtomuisti KAUKOKAYTON
KESKUSASEMA
1 ] 1
Informaation muokkaus | |[Informaation vastaanotto ja
siirtoon sopivaksi oikeellisuustarkistus y
! Ll
SIIRTOYHTEYS SIIRTOYHTEYS SIIRTOTIE
: 1 /
Informaation vastaanotto ja| | Informaation muokkaus
oikeellisuustarkistus siirtoon sopivaksi
1 L)
Prosessiliitdntalahto Prosessiliitantéitulo . o
> KAUKOKAYTETTAVA
‘ ' ALA-ASEMA
L Sekundairinen prosessitekniikka |
Primddrinen prosessi

Kuva 24. Kaukokayttojarjestelman toimintakaavio [37]
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Kaukokayttojarjestelma toimii yleensé reaaliajassa, jolloin kayttdja on jatkuvasti selvilla
prosessin tilasta ja ohjauskdskyt menevét nopeasti ja luotettavasti perille.
Tiedonsiirrolle ja kaukokayttojarjestelmien tietoliikenneohjelmille on asetettava suuret

vaatimukset, jotta edellda mainitut tavoitteet saavutetaan. [37]

8.3 Kaukokayttdjen liikennodintiprotokollat

Kaukokayttoprotokollia kaytetaan paasaantoisesti ala-aseman ja
kaytonvalvontajarjestelman véliseen kommunikaatioon. Uudemmissa jarjestelmissa
kaytetdan IP-pohjaista tiedonsiirtoa ja vanhemmissa sarjaliikennettd. Vanhemmat
sarjalikenneprotokollat ovat monesti jarjestelmatoimittajien itsensd kehittdmia.
Standardointijarjestd IEC on luonut ja kehittda edelleen yhteisia liikennointiratkaisuja ja
—malleja. Kaksi yleisesti kayttssa olevaa liikenndéintiprotokollaa ovat IEC 60870-5-101
ja IEC 60870-5-104. [38]

8.3.1 |EC 60870-5-101

IEC 60870-5-101-protokolla on suunniteltu sarjalikenne-pohjaiseen kommunikointiin
ala-aseman ja kaytonvalvontajarjestelman valilla. Fyysiselld kerroksella IEC 60870-5-
101-protokolla tarjoaa ITU-T-standardin mukaisen rajapinnan, joka on yhteensopiva
ElA-standardien RS-232 ja RS-485 kanssa. [38]

IEC 60870-5-101 -protokolla mahdollistaa kaksi erilaista kommunikointitapaa ala-
aseman ja kaytonvalvontajarjestelman valilla. Protokollaa voidaan kayttaa
linkkikerroksella kahdessa eri siirtotilassa, balansoidussa ja balansoimattomassa.
Balansoimattomassa tiedonsiirrossa master-asema eli kaytbnvalvontajarjestelma

kontrolloi viestilikennettd pollaamalla ala-asemia kutakin vuorollaan. [38]

Balansoidussa tiedonsiirrossa jokainen ala-asema voi aloittaa likennéinnin ilman
erillista kyselya. Ala-asemat voivat siis likenndida samanaikaisesti toistensa kanssa.
Balansoidusti toimivassa jarjestelmassa tieto tapahtumasta siirtyy valittomasti, kun taas
balansoimattomassa vasta seuraavan kyselyn yhteydessa. Balansoimaton jarjestelma
on taas yksinkertaisempi toteuttaa ja hallita, koska kaytonvalvontajarjestelma voi

vapaasti paattaa, milloin ja milté ala-asemalta tietoa pyydetaan. [38]

i
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8.3.2 |EC 60870-5-104

IEC 60870-5-104 on IP-verkoissa kaytettava kaytonvalvontaprotokolla. Protokolla
mahdollistaa  pakettikytkentéisten = TCP/IP-verkkojen  kaytbn ala-aseman ja

kaytonvalvontajarjestelman valilla. [38]

IEC 60870-5-101- ja IEC 60870-5-104 -protokollien toiminnallisuus sovelluskerroksella
on lahes sama. Kyseiset protokollat jakavat saman tason ASDU-kehyksen (Application
Service Data Unit) viestinndssa, mutta eroavat toisistaan linkkitasolla. Edella
mainittujen protokollien peruserona voidaan pitda sita, miten ne kasittelevét tietoja ja
tapahtumia. IEC 60870-5-104 -protokolla mahdollistaa tapahtumien I&hettdmisen
symmetrisesti. Tama tarkoittaa sitd, ettd ala-asemat pystyvat kasittelemaén ja
lahettamé&én samanaikaisesti tapahtumia ja pyyntéja, kun kéytonvalvontajarjestelma

suorittaa taustalla toimintaansa. [38]

IEC 60870-5-104 -protokollan suurimpana etuna voidaan pitda mahdollisuutta
standardoidun verkon kaytt6on, jonka kautta tiedonsiirto onnistuu useiden laitteiden ja
palveluiden vAlilla. Tdmén ansiosta saadaan tieto esim. halytyksistd toimitettua

nopeammin. [38]

8.4 Kaukokaytdt HSV:ssa

Sahkbaseman ja kaytonvalvontajarjestelman (GE XA/21) valilla likenndidaan
paasaantoisesti IEC 60870-5-101 tai IEC-60870-5-104 -protokollalla, kahdella asemalla
on vield kaytossa 133-protokolla. IEC-60870-5-101- ja 133-protokollaa kaytettdessa
likennéintimuoto kaytonvalvontajarjestelman ja aseman kaukokayttélaitteen valilla on
sarjaliikennetta. IEC-60870-5-101 -protokollalla sarjaliikenteen nopeus on 9600 bit/s ja
I33-asemilla 1200 bit/s. IEC-60870-5-104 -asemien liikenne on IP-pohjaista, ja
kaukokayttolaite on liitetty sahkdasemalla olevaan ProLAN-kytkimeen 10 Mbit/s tai 100
Mbit/s Ethernet-litynnalla.

Kummassakin tapauksessa kaukokayttoyhteydet on kahdennettu.
Sarjaliikenneasemilla kaukokayton péaayhteys on toteutettu PCM-verkossa ja

varayhteys kupariverkossa kayttaen sarjaliikennemodeemeita. IP-pohjainen liikenne on

i
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kahdennettu ProLAN-verkossa niin, ettd kaukokayton paayhteys on kytketty ProLAN1-

renkaaseen ja kaukokayton varayhteys on kytketty ProLAN2-renkaaseen.

Kaytdnnotssad IEC 60870-5-104 -protokollalla toteutettujen asemien kayttoonotto ja
jarjestelmadn muutokset ovat osoittautuneet hankalemmiksi verrattuna IEC 60870-5-
101-protokolla toteutettuihin ala-asemiin. Johtuen I&hinna kaukokayttoyhteyksilla
kaytettavasta IP-tekniikasta ala-asemille pitdd maarittdd IP-osoitteet ja muutoksissa
naitd pitdd joskus vaihtaa. IEC 60870-5-101 -protokollaa kaytettdessa vastaavia

toimenpiteita ei tarvita. [36]

Naiden lisdksi on kaytossd varakaukokayttoyhteys, joka on talla hetkelld toteutettu
kupariverkossa kayttden sarjaliikennemodeemeita. Uusilla ja uusituilla asemilla on

kaytossa myos kaukokayton etdohjauspiste, joka kayttda siirtotiend ProLAN-verkkoa.

[3]

Sahkbaseman sisainen liikkenne on toteutettu uusilla ja uusituilla séhkdasemilla 1IEC
61850 -standardin mukaisesti, talla hetkella naita on 6 kpl, IEC 61850 -toteutuksia on
tulossa lisda 1-2 kpl vuodessa. Kaytdssa on myods ILSA-, LON- ja IEC 60870-5-103-
protokollia. [3]

8.5 Paakaukokayttoyhteyksien kehitysnakymét HSV:sséa

Séhkdasemien kaukokayttoyhteyksia siirretdan IP-verkkoon IEC 60870-5-104 -
protokollaan siirtymisen myotd sédhkdasemien saneerausten yhteydessd, néin ollen
tarve sarjalikenneyhteyksille vahenee ja paastddn eroon vanhenevasta
modeemikannasta ja PCM-yhteyksistd. Taman hetkisen tiedon perusteella Nokia
Siemens Networks lopettaa Dynanet-tuotteiden (Helenilla kaytsséa olevat PCM-laitteet)
myynnin 2013 jouluna ja huollon 2016. NA&in ollen on p&éatetty, ettei uusia
sarjalikenneyhteyksia endd rakenneta PCM-jarjestelmaan. Siirtyméaaikana tarvitaan
kuitenkin  myds  sarjalikenneyhteyksid, ja luvussa 854 on esitelty

kaytonvalvontajarjestelman uusinnan my6ta kayttdonotettava ratkaisu. [31]

Tarpeet erilaisten automaatiolaitteiden turvalliseen liittamiseen IP-verkkoon ovat
tuoneet markkinoille myaos erilaisia sahkdasemaymparistoon sopivia

tietoliikenneratkaisuja. Seuraavassa on esitelty lyhyesti Helenilla kehitetyn ProLAN-

—
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verkon kehitysnakymia seka esitelladn kahden eri kaupallisen valmistajan nakemys

aiheesta.

8.5.1 ProLAN-verkko

IP-yhteyksien kehityksesséd noudatetaan ProLAN-verkon kehityspolkua. ProLAN-
verkon kehityksestd vastaa Helenin ICT-palvelut. ProLAN-verkon seuraavan
kehitysversion rakentaminen on suunniteltu alkavan noin vuonna 2015, tekniikkana
reitittava L3- tai MPLS-tekniikka. MPLS on menetelmé, jolla kuljetetaan esimerkiksi IP-
paketteja ennalta maariteltyjen reittien lapi nopean runkoverkon solmujen kautta ilman,

ettd solmujen tarvitsee tehda reititysta. [39]

8.5.2 Netcontrol Oy:n ALL-IP-ratkaisu

Netcontrol Oy on suomalainen vuonna 1991 perustettu yritys, joka tarjoaa ratkaisuja
tietoliikenteeseen, verkostoautomaatioon, sahkdasema-automaatioon seka

valvomoihin. [40]

Netcontrol Oy:n Netcon ALL-IP-ratkaisu on sahkoyhtidille kehitetty kattava
viestilikennearkkitehtuuri. ALL-IP-jarjestelméassé voidaan siirtdd kaikki séahkdasemilla
tarvittava liikenne, kuten kaukokayttoyhteydet, puhe, video, mittarinluku ym.
tietoliikenneyhteydet IP-verkon p&alla. Siirtomediana voi olla kupari, valokuitu tai jokin
langaton ratkaisu. Verkon likenne jaetaan neljadn palveluluokkaan, kriittiseen,
korkeaan, keskitasoon ja normaaliin. Kriittiseen palveluluokkaan kuuluu mm. reititys,
NTP (aikapalvelu) seka linkkiverkon hallinta. Korkeaan palveluluokkaan kuuluvat mm.
SCADA-kaukokayttd sekéd VolP (Voice over IP). Keskitason palveluluokkaan kuuluvat
mm. mittarinluenta ja erilaiset etdkayt6t. Normaaliin palveluluokkaan kuuluvat
toimistoverkkoyhteydet, kamera- ja kulunvalvonta sek& esim. sdhkodnlaadun mittaukset.
Jarjestelméassa ylemméan luokan palvelujono ohittaa matalamman. Jérjestelméan
laitteiden sisaantulossa sovellukset tunnistetaan ja likenne ohjataan [&hddssa

palveluluokan mukaisiin jonoihin. [41]

Netcon ALL IP-jarjestelm& koostuu Netcon GW Serveristd, joka on sijoitettu esim.
kayttokeskukseen seka sahkdasemille sijoitetuista Netcon GW laitteista. Netcon GW

Server voidaan kahdentaa "Hot Standby’-menetelmdlla, eli toinen GW server on

i

etropolia



aktiivinen ja toinen varalla, vikatilanteessa liikenne siirtyy automaattisesti varalaitteelle.
Muille laitteille kahdennettu GW server nakyy yhtenad laitteena. Jarjestelméan

paakomponentit on kuvattu kuvassa 26. [41]

Netcon ALL IP verkon paakomponentit

4

SCADA
U%! Netcon GW Server .\‘ Internet &
Netcon GW Server l.. ’ -

y
i Y

VIDEO YM sovellukset

i

IP/Ethernet runkoverkko
- kuitu, linkkiverkko, kupari

JdL
Netcon GW
router

i
Netcon GW
router

Netcon GW

Netcon GW

MUUT ASEMAT n NETCONTROL

Kuva 26. ALL IP-verkon paakomponentit.

Jarjestelmééan on saatavilla muunnin, jolla perinteinen sarjalikenne voidaan siirtaa IP-
verkon yli. Laitteessa voidaan tehda myo6s protokollamuunnoksia, esim. muuntaa
sarjaliikenneprotokolla IEC 60870-5-101 IP-pohjaiseksi IEC 60870-5-104 -protokollaksi.
Jarjestelma tukee yli 50 protokollaa. [41]

Jarjestelman tietoturva on rakennettu kayttden syvyyssuuntaista suojausmallia, jossa
kriittiset jarjestelmat ovat usean sisdkkaisen palomuurin takana. Yhteydet eri
toimipisteiden valilla voidaan salata (256-bittinen SSL-salaus). Jarjestelmén laitteet
voidaan kytkea renkaaseen, jolloin jonkin linkin vioittuessa liikenne siirretaan
automaattisesti ehjalle reitille. Jarjestelmassa kaytetaan standardin mukaista OSPF-
reititysta. [41]
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HSV:lla on kéaytossa Netcontrolin  ALL-IP-jarjestelma muuntamoautomaation
tietoliikenteessa. Tiedonsiirto on toteutettu langattomasti matkapuhelinverkon

valityksella. [42]

8.5.3 RADiFlow-ratkaisu.

RADiFlow Ltd on osa israelilaista RAD Groupia, RAD valmistaa erilaisia
tietoliikennelaitteita, protokollamuuntimia, mittalaitteita, radiolinkkeja ja muita
tietoliikennelaitteita. RADiIFlow on kokonaiskonsepti erilaisiin kaukokayttosovelluksiin.
[43]

RADiFlow-jarjestelm& on kriittisille automaatioverkoille kehitetty tietoturvallinen
verkkoratkaisu. Laitteet ovat modulaarisia DIN-kiskoon asennettavia (kuva 27). Niiden
kayttolampotila-alue on -40 - +75 °C ja suojausluokka IP30. Jotkut laitemallit voidaan
varustaa kahdennetulla virtaldhteella. Laitteet tayttavat sdhkbasemakayton vaatimukset
standardin IEC  61850-3 EMI mukaisesti.  Rajapintoina  Ethernet- ja
sarjalikennemoduulit (RS-232/RS-485). [43] [44]

e

Compact 308x
Modular 3700 system Modular 3300 system switch

Kuva 27. RADiFlow-laitetyypit. [44]

Laitteiden verkkoyhteytena voidaan kayttdd Ethernet-litdntdja (kuitu/kupari), erilaisia
kupariverkkomodemeja (SHDSL) seké langattomia matkapuhelinverkkoja (GPRS, 3G).
Laitteissa on kytkin sek& IP-reititysominaisuudet. Esimerkki laitteiden kayttokohteesta
on kuvassa 28. Laitteiden avulla voidaan myé6s tunneloida sarjaliikenne IP-verkon yli.
Laitteessa on protokollamuunnin, jolla sarjamuotoinen IEC 60870-5-101 -protokolla
voidaan muuttaa IEC 60870-5-104-protokollaksi. Laitteet voidaan kytked renkaaseen ja
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likenne voidaan priorisoida ja salata. Laitteiden kellojen synkronointi voidaan toteuttaa
IEEE 1588v2 PTP -—protokollalla, jolloin ei tarvita asemakohtaista GPS-laitteistoa
kellojen  synkronointin.  Samaa  kelloa  voidaan  kayttdd  sahkdaseman

automaatiolaitteissa. [43]

Sub-Station
Control Center

-
| S

scapa
Mansgers

Kuva 28. RADiFlow-kayttoesimerkki. [43]

IEEE 1588 -protokolla on tarkan kellonajan synkronointiin kehitetty Ethernet-pohjainen
protokolla, jonka avulla paastddn alle 1 ps tarkkuuteen. Jarjestelmd perustuu
laitepohjaiseen menetelmaan, jossa kello synkronoidaan uudelleen joka hypyssa ja
aikasanomaan lisatdan korjausarvo. Nain ollen IP-verkossa esiintyvat viiveet ja viiveen
vaihtelut eivat vaikuta kellon tarkkuuteen. Jarjestelmé vaatii toimiakseen IEEE 1588 -

laitetuen kaikilta verkon laitteilta. [45]

Tietoturvaratkaisuina jarjestelmassa on kytkinporttien MAC/IP-filtterdinti ja hajautettu
porttikohtainen palomuuri, joka tunnistaa yleisesti kaytetyt kaukokayttdprotokollat.
Verkossa  siirrettdvd  data  voidaan  salata  yhteyskohtaisesti.  Laitteiden
etdhallintayhteydet on salattu SSH-protokollalla ja kayttajientunnistukseen kaytetaan
keskitettya RADIUS-palvelua. [43] [44]

RADiFlow-jarjestelm& on siis sahkbdasemakayttoon kehitetty tietoturvallinen
verkkoratkaisu, p&akayttotarkoituksena kaukokaytét ja automaatiojarjestelméan
etdkaytto. Laitteisto on valmistajakohtaista tekniikkaa, eika siihen voi liittda toisen

valmistajan laitteita ilman, etté jarjestelman ominaisuudet karsivat.
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8.5.4 Sarjaliikenteen siirto ProLAN-verkon yli

Kaytonvalvontajarjestelman uusimisprojekti valmistui kevaalla 2013. Uusi jarjestelma
on hajautettu fyysisesti kahteen eri paikkaan, mink& vuoksi myos kaukokayttdyhteydet
pitda saada jarjestettya kahteen eri paikkaan. IEC 60870-5-104 -asemien osalta tama
ei vaadi suuria jarjestelyita. Riittaa, etté varajarjestelmalle rakennetaan ProLAN-verkon
litynnat, jolloin kaikkien IEC 60870-5-104 -asemien liikenne saadaan tarvittaessa

ohjattua varajarjestelmalle.

Sarjalilkkennetta kayttavien IEC 60870-5-101- ja 133-asemien osalta yhteydet vaativat
enemman tyota. Talla hetkella sarjalikenneyhteydet on toteutettu PCM-verkossa ja
kupariverkossa luvun 8.4 mukaisesti. Sa&hkbasemalla on sarjaliikennekytkin, jolla
likenne ohjataan normaalitilanteessa péaalinjalle ja paalinjan vioittuessa varalinjalle.
Yhteyksien toinen paa on kayttokeskuksessa. Kaytbnvalvontajarjestelméan hajautuksen
myo6ta tarvitaan ainakin  yksi yhteys lisdd viidelletoista sahkdasemalle, ja
sahkdasemalta varajarjestelmélle. Vaihtoehtoina olivat perinteiset PCM- ja/tai
modeemiyhteys, joissa vaihtoehdoissa tydn maaréd ja investoinnit olisivat olleet
suhteellisen suuret ja laitteet ovat muutenkin jo elinkaarensa loppupuolella. Yhteydet
paatettiin toteuttaa modernimmalla tekniikalla kayttamalla Ethernet-
sarjalikennemuuntimia ja siirtoverkkona ProLAN-verkkoa. Nailla laitteilla saadaan
sarjalikenne kuljetettua IP-verkon yli. Laitteiksi valittin MOXA NPort -muuntimet, joita
on kaytetty kulunvalvontasovelluksissa jo useamman vuoden ajan, nain ollen laitteista
on jo kayttokokemuksia. Tata Kkirjoitettaessa laitteita on jo testattu yhdella

sahkdasemalla ja yhteys toimii luotettavasti.

Kuvassa 25 on esitetty jarjestelman periaate. ProLAN-verkossa on NPort-laitteille oma
VLAN, jossa ne liikenndivat. Sahkodasemilla laitteina ovat MOXA NPort 6150 -laitteet
joissa on yksi sarjaliikenneportti. Kaytdnvalvontajarjestelman paahan on valittu MOXA
NPort 6450 -laite, jossa on 4 kpl sarjalikenneportteja. KayttAmalla useampiporttista
laitetta kaytOnvalvontajarjestelman paéssi saastetaan kaapelointia ja myos jonkin

verran tilaa verrattuna yksittaislaitteisiin.
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Sahkoasema 1
' MOXA

NPort 6150

Kaytonvalvonta
jarjestelma

garjaliikgnmz

ProLAN-verkko

DQ%
L

Sarjalikenne R
Esim. IEC 60870-5-101

MOXA
NPort 6450

Ethernet

Sihkdasema 3 Sdhkbasema 4

! ‘
\
Sarjaliikenne b

Kuva 25. Ethernet-sarjalikennemuuntimien periaate.

sarjalikenne

Muuntimia kaytettdessd saastetddn suuri maadra fyysistd kytkentatyota ja aikaa
verrattuna perinteisiin yhteystapoihin, myos laitteiden investointihinta on huomattavasti

pienempi.

8.5.5 Johtopaatdkset (pddkaukokayttd)

Jos verrataan Netcontrolin ja RADiFlow'n ratkaisua taménhetkiseen toteutukseen
ProLAN-verkossa ainoa suurempi ero on tiedonsiirtolinkkien salauksessa. Talla
hetkella ProLAN-verkossa ei pystytd salaamaan toimipisteiden valisia linkkeja. Ottaen
huomioon, etta lahes kaikki yhteydet ovat konsernin omissa kaapeleissa ja laitekaapit
ovat lukittuja ja sijaitsevat omissa kulunvalvotuissa tiloissa, salauksen puuttumista ei
voida pitaa kovin suurena riskind. ProLAN-verkon seuraavassa kehitysversiossa salaus
saattaa olla jo mahdollista. Valmistajakohtaisissa laitteistoissa on myds oma riskinsa,
koska talldin sitoudutaan yhteen laitevalmistajaan ja sen kehityspolkuun seka
hinnoitteluun. Jarjestelmén laajennusten kilpailuttaminen on hankalaa, jos on
ainoastaan yksi valmistaja/toimittaja. Lisksi valmistajakohtaisten laitteistojen kaytto ja
yllapito vaatii erityisosaamista. ProLAN-verkko on toteutettu standardien mukaisilla
laitteilla, jolloin ei ole sitouduttu yhteen laitevalmistajaan. Myds kustannuksien kannalta

nykymalli on parempi, koska samoja laitteita kdytetddn myds toimistoverkossa, jolloin
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varaosa- ym. asiat saadaan jarjestettya kustannustehokkaasti. Lisaksi ei olla
rippuvaisia yhdestd laitetoimittajasta. Netcontolin ja RADiFlow'n kaltaisten
jarjestelmien hyvind puolina voidaan pitda liikenteen priorisointimahdollisuutta seka

protokollakohtaisia hajautettuja palomuureja.

8.6 Varakaukokaytt

Varakaukokayttojarjestelma on erdénlainen kevyt kaukokayttblaitetta varmistava
jarjestelma. Jarjestelmalla ei voida ohjata asemaa, mutta sen kautta saadaan joitain

yleishélytyksia, joista nahdaan onko asemalla kaikki kunnossa. [36]

Varakaukokayttoyhteydet on talla hetkella toteutettu kuparikaapeliverkossa kayttden
sarjalikennemodeemeita. Kaytdannén ongelmakohdaksi ovat muodostuneet sopivien
hyvalaatuisten modeemien huono saatavuus, pitkat siirtotiet ja joillain reiteilld olevat
huonolaatuiset kuparikaapelit. Téh&n asti on kaytetty Nokian valmistamia BB2W-
modeemeita, mutta ndiden valmistus on lopetettu jo useita vuosia sitten eika nain ollen

varalaitteita enda ole saatavilla.

Viime vuosien laajat valokuituinvestoinnit mahdollistavat valokuitujen kayton myo6s
varakaukokayttdyhteyksilla. Markkinoilla on useita erilaisia valokuitumodeemeja, joilla
varakaukokayttdyhteydet voidaan toteuttaa. Nain eliminoidaan ongelmat liian pitkista
kupariyhteyksista ja suppeasta laitetarjonnasta. Valokuitumodeemeita on saatavilla 1-
kuituisina versioina, jolloin kuituverkon kapasiteettia sadstyy muihin kayttotarkoituksiin.
Modeemeita voidaan kytked myos renkaaseen, jolloin kuituverkon kayttéa voidaan
entisestaan tehostaa. Esimerkking on valokuitumodeemi Westermo ODW-720-F1

point-to-point kuvassa 29.
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Kuva 29. Valokuitumodeemi Westermo ODW-720-F1. [46]

Westermo Teleindustri AB:n kanssa on selvitetty CWDM-moduulien ottamisesta
tuotevalikoimaan ja moduulit ovat talla hetkella testausvaiheessa. Kun moduulit tulevat
tuotevalikoimaan (keséd 2013), kuituverkon kapasiteettirajoitukset saadaan kokonaan

eliminoitua. Periaate nakyy kuvassa 30. [47]
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Valokuitumodeemi Sdhkoasema 1.
Esim. Westermo ODW-720-F1 Valokuitumodeemi
Esim. Westermo ODW-720-F1
G2

IEC-101
Sarjalilkenng
IEC-101

CWDM

CWDM MUX

MUX

Valokuitupari

Sahkdasema 3.

\ CWDM SFP-modulit

eri aallonpituuksilla
(1470, 1480, 1510, 1530,

1550, 1570, 1590 tai 1610 nm)

Sahkoasema n.

Kuva 30. CWDM-yhteyksien kayttd varakaukokayttoyhteyksilla.

Varakaukokayttoyhteydet voitaisiin ~ siirtdd valokuiduille suhteellisen nopealla
aikataululla (edellyttéen, ettd  valilla on vapaata kuitukapasiteettia).
Varakaukokayttbhuoneeseen pitda rakentaa kuituyhteydet nykyisista
ristikytkentapisteistd, kaksi reittia kahdesta eri pisteestd. Kuitupaneeli on hyva sijoittaa
nykyiseen modeemikaappiin, jolloin laitteiden kytkentd on helppoa ja kytkentakuituina
voidaan kayttda normaaleita kytkentékuituja. Mikali kaytetaan esim. Westermo ODW-
720-F1 -modeemia, pitdd laitteille jarjestda DC-sé&hkonsyottd (kayttdjannite 12-48
VDC). Sahkdaseman paassa pitda vetad suojattu kytkentakuitu (esim. Tietosahko Oy,
BX-sarjan kaapeli tai vastaava) ristikytkentatelineeltd automaatiokaappiin ja jarjestaa
sopiva sahkonsyotto kayttdAmalla esim. DIN-kiskoon asennettavaa 24 V:n Traco Power

TBL 060-124 -virtaldhdettd varmistettuun s&ahkonsyottéon kytkettyna.

Paakaukokayttoyhteyksien reitit pitéd  ottaa  huomioon suunniteltaessa
varakaukokayttbyhteyksien reitteja kuituverkkoon ja pyrkid mahdollisuuksien mukaan

sijoittamaan varakaukokayttdyhteydet eri reiteille.
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9 Muut yhteydet

Seuraavassa on esitelty lyhyesti muita HSV:n sdhkbasemayhteyksia ja kirjattu naiden

kehityspolkuja.

9.1 Automaation etdyhteydet

Automaation eta-/huoltoyhteytta kaytetddn mm. hairidtallentimien tietojen tarkasteluun.
Yhteydella voidaan myds kaukokayttdd sdhkdasemaa, mikali varsinaiset
kaukokayttoyhteydet ovat vioittuneet. Etayhteyden kautta voivat myos laitetoimittajat
suorittaa erilaisia huoltotoimenpiteitd. Etayhteyksid on toteutettu vanhemmilla
sahkodasemilla suorilla point-to-point-modeemiyhteyksilla ja soittomodeemeilla, ja
uudemmilla  sadhkdasemilla  ProLAN-verkon kautta. Uusilla  rakennettavilla
sahkoasemilla ja saneerattavilla sdhkdasemilla etayhteys toteutetaan ProLAN-verkon

kautta.

9.2 Sahkon laatumittaukset

Séahkon laatumittauksia on talla hetkelld kaytdssa ainoastaan yhdella séhkdasemalla.
Yhteys on toteutettu ProLAN-verkossa. Uudet asennettavat sahkonlaadun

mittauslaitteet kytketaan ProLAN-verkkoon.

9.3 Rakennusautomaatio

Uudiskohteisiin ja saneeratuille sahkoasemille asennettu
rakennusautomaatiojarjestelma on liitetty ProLAN-verkkoon, ja tdssd noudatetaan
ProLAN-kehityspolkua.

9.4 Kunnonvalvonta

Primaarilaitteiden jatkuva-aikaisen kunnonvalvonnan tietoliikenne on talla hetkella
toteutettu toimistoverkossa tai ProLAN-verkossa. Periaatteena on ollut, ettd jos
kunnonvalvontaohjelmistolla pystytddn tekem&an ohjauksia, jotka vaikuttavat

primaarilaitteiden toimintaan, esimerkiksi ohjaamaan muuntajien jaahdytystd, on
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tietoliikenne toteutettava ProLAN-verkossa. Kunnonvalvontatietojen keruu ja katselu
voidaan toteuttaa toimistoverkossa. [30]
Tulevaisuudessa kaikki kunnonvalvontayhteydet siirretddn ProLAN-verkkoon ja

kehityksessa seurataan ProLAN-kehityspolkua.

9.5 Kulun- ja kameravalvonta

Kulunvalvontayhteydet on vanhoissa kohteissa toteutettu sarjalikennemodeemeilla ja
uudiskohteissa toimistoverkossa. Saneerausten yhteydessa vanhoja
sarjalikenneyhteyksia on korvattu toimistoverkkoyhteyksilla. Joitain kohteita, joissa ei
ole ollut kaytettdvissa toimistoverkkoyhteyttd, on toteutettu ProLAN-verkon vyli
sarja/Ethernet-muuntimien avulla. Kulunvalvontayhteydet tuottaa Helen-konsernin
turvallisuuspalvelut ja taman kehityksessa noudatetaan turvallisuuspalveluiden

kehityspolkua.

Sahkbasemien kameravalvontajarjestelmé on liitetty ProLAN-verkkoon ja yhteyksien

kehityksessa noudatetaan ProLAN-kehityspolkua. [30]

9.6 Sahkodasemien puhelimet

Séhkdasemien puhelimet on litetty Helenin omaan puhelinvaihteeseen
kuparikaapeliyhteyksilla. Kahdella asemalla, jolla ei ole kéaytettavissa omia
kuparikaapeliyhteyksia, on puhelimet tuotu PCM-jarjestelmén avulla. Puhelimien osalta
noudatetaan Helenin puhelinvaihteen kehityspolkua. Uusille asemille, joille ei enda
asenneta  kuparikaapeleita, puhelinlittymét toteutetaan IP-puhelimilla tai

vaihtoehtoisesti laitteilla, joilla puhelinliittymat saadaan kuljetettua valokaapeliyhteyden

yli.

9.7 Verkkokéskyohjaus

Verkkokéskyohjausta on kaytetty tariffin- ja ulkovalaistuksen ohjaukseen. Tariffinohjaus
hoidetaan nykyisin etéluettavilla mittareilla ja ulkovalaistuksen ohjaukseen ollaan

hankkimassa uutta jarjestelmad, joten jarjestelma alkaa olla elinkaarensa paassa.

—

.

Metropolia



Verkkokéaskyohjauksen yhteydet on toteutettu PCM-verkossa kayttden hyvaksi DN2-
ristikytkentalaitteen haaroitusominaisuutta. Verkkokaskyohjauksen yhteydet on jaettu
kahteen osaan, toisessa haarassa ovat 10 kV sdhkdasemat ja toisessa haarassa 20 kV
sahkdasemat. KayttOkeskuksen paassa rajapintana VKO-jarjestelmdan on kaksi
BaseBand-modeemia, (yksi kummallekin haaralle), jotka on liitetty PCM-jarjestelman
BaseBand-kanavakorttiin. N&istd modeemeista yhteydet viedddn PCM-jarjestelman
avulla sdhkodasemille, joissa vastaavat BaseBand-modeemit rajapintana PCM-
jarjestelman ja VKO-ala-aseman valilla. Jarjestelm& kommunikoi vuorollaan jokaisen

ala-aseman kanssa eli yhteys muodostetaan yhteen ala-asemaan kerrallaan.

Edella mainitun toteutustavan hyvana puolena voidaan pitaa sita, etta kayttokeskuksen
paassa ei tarvita kuin yksi modeemi haaraa kohti ja huonona puolena sitd, etta
viestiyhteyksien vianhaku on erittdin hankalaa ja aikaa vievda. Nykyinen
modeemikanta on myds erittain vanhaa ja modeemien valmistus on lopetettu jo vuosia

sitten.

VKO-jarjestelma on poistumassa kéaytosta, eikd vuoden 2010 jalkeen uudiskohteisiin
ole rakennettu verkkokéskyohjausta. N&in ollen kehitysnakymé&nd on ainoastaan
yllapitdd nykyistd jarjestelmédd ylla sen elinkaaren loppuun, tdmanhetkisen tiedon

mukaan vuoteen 2015. [30]
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10 Yhteenveto

Taman tyon tarkoituksena oli luoda kokonaiskuva Helen Sahkdverkko Oy:n
sahkdasemien tiedonsiirtoon. Ty6ssd selvitettin, miten tiedonsiirtoyhteydet on
toteutettu talla hetkelld, ja tutkittin eri jarjestelmien erityisvaatimuksia. Naiden
perusteella on etsitty sopivia ratkaisumalleja yhteyksien toteuttamiseksi tai todettu, ettéa

nykyinen toimintamalli on jo valmiiksi kayttdkelpoinen.

Tybssd syvennyttin  eri  tiedonsiirtotekniikoihin, jarjestelmiin  seka fyysisiin
tiedonsiirtoyhteyksiin (valokuitu, kuparikaapeli). Sdhk6asemandkotkulmasta keskityttiin
paadasiassa 110 kV siirtoverkon suojaukseen ja sen vaatimiin yhteyksiin seka
kaukokayttoyhteyksiin. Muut yhteydet kuten kamera-/kulunvalvonta,
sahkonlaatumittaukset, verkkokdsky ym. on kasitelty kevyemmin, I&hinnd

kommentoimalla niiden nykytilaa ja yhteyksien kehityssuuntaa.

110 kV siirtoverkon suojausyhteyksissa tullaan siitymaan kokonaan valokuitujen
kayttoon. Taten eliminoidaan nykyisten kuparikaapeliyhteyksien ongelmat siirtomatkan
suhteen seka varmistetaan siirtotien hairiottémyys. Releuusintojen yhteydessa
siirrytddn kayttdm&an suoria kuituyhteyksid, jolloin nykyiset PCM-verkossa olevat
yhteydet poistuvat ja paastddn eroon vanhentuneesta ja poistuvasta tekniikasta ja
samalla  yhteydeltda  poistuu  huomattava ma&ard  aktiivilaitteita.  Suorien
valokuituyhteyksien kaytélle on vield joillain yhteysvaleilla esteend valokuituverkon
kapasiteetti, mutta tama voitaisiin kiertdd kayttamalla yhteyksilla WDM-tekniikkaa.
Valitettavasti relevalmistajat eivat tehtyjen tiedustelujen mukaan ole kovin innokkaita
WDM-tekniikan kayttoon. Valmistajien kiinnostus voisi herata, mikali esim.
releuusintojen tarjouspyyntdvaiheessa tarjouspyyntdon liséttaisi vaatimus WDM-
moduulien kaytosta. Valokuituverkon rakentamisen my6td verkon kapasiteetti tulee

vuosien mittaan paranemaan ja kapasiteettiongelmat poistuvat.

Kaukokayttoyhteyksien kohdalla jatketaan nykymallilla. Uudet asemat liitetddn suoraan
ProLAN-verkkoon (Helenilla kehitetty IP-pohjainen palvelukonsepti
prosessijarjestelmille) ja vanhojen sdhkbasemien saneerauksien yhteydessa siirretaan
kaukokayttoyhteyksia nykyisilta sarjaliikenneyhteyksilta ProLAN-verkkoon.
Varakaukokayttoyhteyksilla siirrytaan myaos vahitellen kayttamaan
valokuitumodeemeita. Nain p&éastaan eroon vanhenevista kuparimodeemeista, joiden

valmistus on jo lopetettu, sekd kuparikaapeliyhteyksien matkarajoituksista.
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Valokuitumodeemien laitevalmistajien kanssa on kayty keskusteluja WDM-moduulien
saatavuudesta, ja tata Kkirjoitettaessa nayttdd siltd, ettd moduulit ovat tulossa
tuotantoon. WDM-moduuleita kayttamalla saadaan varakaukokayttbyhteydet

toteutettua kaikille sdahkdasemille valokuidulla.

Tyon edetessa tietamys sahkOasemien jarjestelmista syveni, ja tama auttaa
tulevaisuudessa ottamaan jarjestelmien erityistarpeet huomioon tiedonsiirtoyhteyksia
suunniteltaessa ja kehitettdesséa. Tyo tuo myds HSV:lle tietoa tiedonsiirtotekniikoista ja

niiden mahdollisuuksista sahkdasemayhteyksia kehitettdessa.
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