Ville Palkki

Esimerkkiyrityksen IPv6-lahiverkko

Metropolia Ammattikorkeakoulu
Insind6ri (AMK)

Tietotekniikan koulutusohjelma
Insin6orityd

24.5.2013

K/Izropolia



Tiivistelméa

Tekija Ville Palkki

Otsikko Esimerkkiyrityksen IPv6-lahiverkko
Sivumaara 22 sivua + 1 liite

Aika 24.5.2013

Tutkinto insindori (AMK)

Koulutusohjelma tietotekniikan koulutusohjelma

Suuntautumisvaihtoehto tietoverkot

Ohjaaja yliopettaja Matti Puska

InsinGoritydn tavoitteena oli suunnitella ja toteuttaa esimerkkiyrityksen IPv6-lahiverkko.
Toisena tavoitteena oli suunnitella esimerkkiyrityksen siirtyminen IPv4-protokollasta IPv6-
protokollaan.

Tyossa kasiteltiin IPv6-protokollaa ensin teoreettisesti ja tdméan jalkeen suunniteltiin seka
rakennettiin toimiva IPv6-lahiverkko. Aluksi tydssa kaytiin lapi IPv6-protokollan etuja
verrattuna vanhaan IPv4-protokollaan. Teoriaosuudessa selvitettiin myds IPv6-protokollan
rakennetta ja lahetysformaatteja. Teorian lopuksi kaytiin lapi IPv6:n autokonfiguraatiota
seka siirtymaétekniikoita IPv4-protokollasta IPv6-protokollaan.

Esimerkkiyrityksen  IPv6-lahiverkon rakentaminen aloitettin  |&hiverkon topologian
suunnittelemisesta. Seuraavassa vaiheessa lahiverkolle paatettin osoitesuunnitelma.
Yrityksen |Pv6-lahiverkko rakennettiin ja konfiguroitiin topologian ja osoitesuunnitelman
avulla. Verkon toiminta varmistettiin yhteyskokeiluita kayttaen.

Kaksoispinoteknologia todettiin tehokkaaksi, vaikkakin mahdollisesti hieman kalliiksi,
tavaksi siirtya IPv4:std IPv6:een. Uuden IPv6-protokollan konfigurointi huomattiin myos
muistuttavan  paljon vanhan IPv4-protokollan  konfigurointia, mikd helpottaa
verkkoasiantuntijoiden sopeutumista IPv6-protokollaan.

Avainsanat IPv4, IPv6, kaksoispino, lahiverkko, IP-protokolla
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The purpose of the project described in this thesis was to plan and build an IPv6 local area
network for an example company. The project also had another objective which was to
design a transition plan from IPv4 to IPv6 for the company.

The first half of the thesis focuses on theoretical aspects of the project. The thesis first
discusses the differences between IPv4 and IPv6. The thesis makes clear what advantag-
es the transition into IPv6 will bring to users. The theoretical section then advances to the
structure of IPv6 and its message formats. The first half ends in an explanation of IPv6
auto-configuration and the basic idea of transition technologies.

The technical part of the thesis starts by outlining the topology and addressing plans for
the network. In practice, the network was built according to the plans and tested with the
help of a ping utility tool.

The results indicated that the dual-stack method is a very efficient transition solution. The
cost of this procedure might be high for some companies if they possess old network
equipment. Finally, the thesis shows that the configuration is quite similar between IPv4
and IPv6 which results in easy transition for network engineers.

Keywords IPv4, IPv6, Dual-stack, Local Area Network, Internet protocol
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Lyhenteet

6tod siirtymismekanismi IPv4:sta IPv6:een, mika mahdollistaa IPv6-protokollan
likenteen kuljettamisen IPv4-verkon yli IPv4-pakettien sisalla.

AfriNIC RIR-organisaatio, jonka vastuualue on Afrikka.

APNIC RIR-organisaatio, jonka vastuualue on Oseania ja osa Aasiaa.

ARIN RIR-organisaatio, jonka vastuualue on Pohjois-Amerikka.

DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, joka jakaa IP-

osoitteita lahiverkkoon kytkeytyville laitteille.

DHCPv6 Dynamic Host Configuration Protocol version 6. Uusin versio DHCP-

protokollasta.

DNS Domain Name System. Internetin nimipalvelujarjestelma, jonka tehtavana
on kaantaa kayttajien antamia verkkosivujen osoitteita numeeriseen

muotoon.

IANA Internet Assigned Numbers Authority. On vastuussa |P-osoitteiden
jakamisen maailmanlaajuisesta koordinoinnista seka autonomisen

jarjestelman numeroinnista.

IETF Internet Engineering Task Force. Kehittaa ja vastaa Internet-protokollien

standardoinnista.

I0S Internetwork Operating System. Ciscon reitittimien ja kytkimien kayttdma

kayttojarjestelma.

IPv4 Internet  Protocol version 4. Huolehtii IP-tietoliikennepakettien

toimituksesta Internet-verkossa.

IPv6 Internet Protocol version 6. Uusin versio IP-protokollasta.
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LACNIC RIR-organisaatio, jonka vastuualue on Latinalainen Amerikka ja osa

Karibian saarista.

MAC Media Access Control. Verkkosovittimen Ethernet-verkossa kaytossa

oleva ainutlaatuinen tunniste.

QoS Quality of Service. Luokittelee ja priorisoi tietolikennetta mm. lahettamalla
tarkeiksi merkityt tietolikennepaketit ennen muita paketteja.

RIPE NCC RIR-organisaatio, jonka vastuualue on Eurooppa, Lahi-ité ja Keski-Aasia.

RIR Regional Internet Registry. Valvova organisaatio, joka rekisterdi ja jakaa
IP-osoitteita tietylle alueelle maailmassa.

VLAN Virtual Local Area Network. Mahdollistaa verkon jakamisen loogisiin osiin

valittamatta siita missa laitteet sijaitsevat fyysisesti.
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1 Johdanto

Tata tyota kirjoittaessani lahes 99 % Internetin liikenteesté reitittyy 1Pv4-protokollan
valityksella. Tama tulee tulevina vuosina muuttumaan, koska IPv4-osoitteet alkavat olla
loppuun kaytettyja kaikkialla maailmassa. Ratkaisu tdhan ongelmaan tulee olemaan
IPv6-protokolla, joka tarjoaa massiivisen maaran uusia IP-osoitteita kaytettavaksi. IPv4
ja IPv6 tulevat olemaan yhtd aikaa kayttssa viela monia vuosia. IPv6:n kaytto tulee
laajenemaan rajahdysmaisesti, kun viimeisetkin vapaana olevat IPv4-osoitteet on
otettu kayttoon. (20.)

Siirtyminen IPv4-protokollasta IPv6-protokollaan tuo laajemman osoiteavaruuden
lisdksi monia muita etuja. Tarve uusille IP-osoitteille laittoi liikkeelle 1Pv6-protokollan
kehityksen, mutta samalla tdhan uuteen protokollaan kehiteltiin lukuisia parannuksia.

InsinGoritydn tarkoituksena on suunnitella ja toteuttaa taysin toimiva IPv6-lahiverkko
esimerkkiyritykselle. Tyo sisaltdéd myos teoreettisen suunnitelman yrityksen
siirtymisesta IPv4-lahiverkosta IPv6-lahiverkkoon kayttden kaksoispinoteknologiaa
(dual-stack technology).

2 Teoria

2.1 IPv6-protokollan uudistukset

Ensimmainen syy, miksi IPv4-protokollasta pitaisi siirtya IPv6-protokollaan, on laajempi
IP-osoiteavaruus (IP address space). Tama ei ole kuitenkaan ainoa muutos téssa

uudistuksessa. Mita parannuksia IPv6 tuo tullessaan?

IPv4-osoite on 32-bittid pitk&, ja sen IP-osoitteiden mahdollinen lukum&éara lasketaan
kaavalla 2%. Tulokseksi tulee lahes 4,3 biljoonaa eri IP-osoitetta, joista lahes kaikki on
jo kaytossa. IPv6-osoite suunniteltiin tarjoamaan lahes loppumaton maara IP-osoitteita,
ettei sama ongelma tulisi vastaan seuraavilla sukupolvillakaan. IPv6-osoite on
pituudeltaan 128-bittia ja IP-osoitteiden lukumaara lasketaan vastaavasti kaavalla 2'2%.
Tulokseksi syntyy noin 3.4x10% eri IP-osoitetta, mika auki kirjoitettuna olisi yli 300

triljoonaa triljoonaa triljoonaa osoitetta.



Taulukko 1.  IPv4- ja IPv6-osoitteiden kokonaislukumaarat (3.)

IPv4-osoitteiden kokonaislukumaara 2* | IPv6-osoitteiden kokonaislukumaara 2%

4 294 967 296 340 282 366 920 938 463 463 374 607 431 768 211 456

Taulukko 1 nayttdd viela IPv4- ja IPv6-osoitteiden kokonaislukumaarat auki
laskettaessa. (2, s. 369.; 3.)

IPv6-0soitteen laajentaminen nain suureksi mahdollistaa IP-osoitteiden hierarkkisen
levittdmisen seka palveluntarjoaja- ettd organisaatiotasolla. Laajentaminen myos
mahdollistaa laitteiden IP-osoitteiden luonnin pelkan MAC-osoitteen (Media Access
Control) avulla. Tama helpottaa laitteiden autokonfiguraatiota. Laaja IPv6-0soite
parantaa turvallisuutta porttiskannaushyokkaystd (port scanning attack) vastaan.
Porttiskannaushyokkays yrittda etsid kohteesta haavoittuvuuksia skannaamalla
kohteen portteja yksitellen lapi. Laajennetun IPv6-0soitteen ansiosta taman
hyokkaysmallin tehokkuus heikentyy huomattavasti. (2, s. 369; 16.)

IPv4:n yleislahetys (broadcast) on korvattu paremmalla ryhmaldhetyksella (multicast) ja
aivan uusi lahetystyyppi, jokuldhetys (anycast), on lisétty protokollaan. My6s QoS:lle
(Quality of Service) on tehty parannuksia, jotka parantavat tukea multimedialle ja muille
QoS:aa kayttaville sovelluksille. (2, s. 369.)

IPv6-protokolla parantaa |IP-pakettien reitittdmisnopeutta jattamalla reitittimilta
kokonaan pois muutaman tehtavan, jotka ovat olleet kaytdssa IPv4-protokollassa.
Suurikokoiset IP-paketit taytyy jakaa osiin siirron ajaksi ja koota jalleen takaisin yhdeksi
kokonaisuudeksi maaranpadssa. Tama on yksi reitittimen tehtavista, kun kaytdssa on
IPv4. IPv6:ssa paketin osiin jakaminen ja kokoaminen on suunniteltu lahde- ja
paatelaitteiden tehtéaviksi, joten reitittimille jaa enemman aikaa IP-pakettien eteenpain
toimittamiselle. IPv6 jattdd myos IP-pakettien eheystarkistuksen (integrity check) pois

reitittimien toimenkuvasta, mik& puolestaan maksimoi reitittimien siirtonopeuksia. (6; 7.)

IPv6 parantaa tukea mobiililaitteiden verkkojen véliselle siirtymiselle. IPv6 mahdollistaa
saman |P-osoitteen pitamisen vaikka siirtyisi verkosta toiseen. Tama poistaa tarpeen
kolmioreitittamiselle (triangular routing), jossa mobiililaitteelle tarkoitettu data joudutaan
l[Ahettdm&&n mobiililaitteen palveluntarjoajan kautta. Taméan ansiosta mobiililaitteiden

nopeudet ja yhteydet ovat paremmat seka luotettavammat. (6; 7.)



2.2 |Pv6-osoitteen formaatti

IPv6-0soite on 128 hittia pitkd ja se on jaettu kahdeksaan 16 bitin kokoiseen ryhmaan.
Jokaisessa ryhmassa on nelja heksadesimaalista lukua ja ryhmien jako merkitdén
kaksoispisteellda. 2001:0db8:72ab:0000:0000:be03:3002:0001 on esimerkki IPv6-
osoitteesta. Osoitetta on mahdollista lyhentdd merkitsemalla kaikki perdkkaiset nollat
kahdella kaksoispisteella. Tata lyhennystd on mahdollista kayttdd vain yhden kerran
osoitteessa. Jokaisen 16 bitin ryhman edeltavat nollat (leading zeros) on myds
mahdollista jattda osoitteesta pois. 2001:db8:72ab::be03:3002:1 on lyhennetty versio
esimerkkiosoitteesta. (1.)

Taméan lisaksi IPv6-osoitteen 128-bittia on jaettavissa kahteen eri osaan, jotka ovat
verkon etuliite (network prefix) seka liitannén identiteetti (interface ID). (1.)

128 bits

Interface ID

XXXX | XXXX | XXXX | XXXX

Network Prefix
XXXX

| XXXX T XXXX

1

XXXX

[
[
i
]
1
1
1
'

XXXX = 0000 through FFFF

3.4x10% = ~340,282,366,920,938,463,374,607,432,768,211,456 IPv6 Addresses

330522

Kuva 1. IPv6-osoitteen formaatti (1.)

Kuva 1 nayttdd, miten 128 bitti&d jakautuvat yleisesti IPv6-osoitteessa. Ensimmaiset 64

bittia kuuluvat verkon etuliitteeseen ja loput 64 bittid litinn&n identiteettiin.

2.3 IPv6-lahetysformaatit

Tasmalahetys

IPv6:n yleisin osoitemuoto on tdsmalahetys (unicast), joka ldhettdd viestin yhteen

kohteeseen. Globaali tdsméaléhetysosoite on ainutlaatuinen osoite, jonka avulla eri



laitteet kommunikoivat keskenaéan Internetin valityksella. Globaalin
tasmalahetysosoitteen 128 bittia jakautuvat yleisesti kolmeen eri kategoriaan.

Taulukko 2.  Globaalin tasmalahetysosoitteen jaottelu (11.)

3-bittia | 45-bittia 16-bittia 64-bittia

001 Globaali reititysetuliite | Aliverkon identiteetti Liitdnnan identiteetti

Taulukko 2 nayttdd, miten 64-bittinen verkon etuliite on nyt jaettu kahteen osaan,
globaaliin reititysetuliitteeseen (global routing prefix) sekd aliverkon identiteettiin
(subnet ID). IANA on maaritellyt, ettd kaikki taman hetkisten globaalien
tasmalahetysosoitteiden etuliitteet alkavat binaariarvolla 001. Globaali reititysetuliite on
normaalisti 48 bittid pituudeltaan, mutta voi RIR-organisaation kaytannoista riippuen
olla jopa 56 bittia pitkd. Aliverkon identiteetti on taas normaalisti 16 bittia, mutta voi

laskea 8 bittiin asti RIR-organisaation kaytantdjen vuoksi. (8; 9; 11; 12.)

Toinen tasmaldhetystyyppi globaalin tdsmaldhetysosoitteen lisdksi on linkki-
lokaaliosoite (link-local address). Nama osoitteet ovat tarkoitettu vain yksittaisen verkon
sisdiseen kayttbon ja maaraytyvat laitteen MAC-osoitteen mukaan. Naita osoitteita ei
koskaan reititetd verkon ulkopuolelle. Linkkilokaaliosoite mahdollistaa pienten
lahiverkkojen toteuttamisen nopeasti ja yksinkertaisesti. Linkkilokaaliosoitteen etuliite
on normaalisti fe80::/10. (8; 9; 12.)

Ryhmalahetys

IPv6:n ryhméléhetys korvaa IPv4:n yleislahetyksen. IPv4:n yleislahetys lahettda viestin
kaikille verkkoon kuuluville kohteille. Taman takia vaarana oli, etta yleislahetysviestit
jaivat pyoérimaan yhdistettyjen kytkimien véliin aiheuttaen yleislahetysmyrskyn
(broadcast storm) ja taten estdvan tavallisen liikenteen verkossa. [Pv6:n
ryhmaléhetyksesséa viesti ldhetetdédn vain kohteille, jotka kuuluvat kyseiseen
ryhmaldhetysryhmaan  (multicast group). Ryhmalahetysosoite alkaa  aina
heksadesimaaliarvolla ff. Kaksi kaytetyintd ryhmalahetysosoitetta on ff02::1 ja ff02::2.
Ff02::1 lahettda viestin lahiverkon segmentin jokaiselle solmulle (node), kun taas

ff02::2 lahettaa viestin lahiverkon segmentin jokaiselle reitittimelle. (8; 9; 10.)

Jokulahetys



Jokulahetys on IPv6:n uusi l&hetystyyppi. Jokuldhetykselld voi olla monia kohteita,
mutta viesti toimitetaan vain ensimmaiselle kohteelle, jonka viesti saavuttaa. Tama
mahdollistaa kuorman tasapainottamisen sek& automaattisen varajarjestelman. Vaikka
yksi palvelin olisikin saavuttamattomissa, niin jokuldhetysviesti menisi perille
seuraavalle mahdolliselle palvelimelle. Jokulahetys ei kayta mitaan erityista
osoitealuetta. Jokulahetysosoite luodaan automaattisesti, kun sama

tasmaléhetysosoite konfiguroidaan useampaan kuin yhteen liitdntdaan. (9;15.)

2.4 |Pv6-0soiteavaruus

IPv6-osoitteiden jako tapahtuu hierarkkisesti. Tavalliset kotikayttajat ja yritykset saavat
IP-osoitteensa palveluntarjoajilta. Palveluntarjoajat taas saavat IP-osoitteet oman
alueensa RIR-organisaatiolta (Regional Internet Registry). Maailman eri alueisiin
jakautuvat RIR-organisaatiot saavat IP-osoitteet IANA:Ita (Internet Assigned Numbers
Authority), kun tarvetta uusille IP-osoitteille syntyy. (5.)

. (Y APNIC

Kuva 2. RIR-organisaatioiden jakautuminen maailmalla (4.)

Kuva 2 nayttda alueet, joista eri RIR-organisaatiot ovat vastuussa. AfriNIC toimii
Afrikan alueella. APNIC on vastuussa Oseanista sekd osasta Aasiaa. ARIN hoitaa
Pohjois-Amerikan alueen. LACNICin vastuualue on Latinalainen Amerikka ja osa
Karibian saarista. RIPE NCC:n alueeseen kuuluu Eurooppa, Lahi-ita ja Keski-Aasia. (4;
5)



Taulukko 3.  IANA:n jakama IPv6-osoiteavaruus (22.)

IPv6-etuliite Allokointi
0000::/8 Varattu IETF:lle
0100::/8 Varattu IETF:lle
0200::/7 Varattu IETF:lle
0400::/6 Varattu IETF:lle
0800::/5 Varattu IETF:lle
1000::/4 Varattu IETF:lle
2000::/3 Globaali tasmalahetys
4000::/3 Varattu IETF:lle
6000::/3 Varattu IETF:lle
8000::/3 Varattu IETF:lle
a000::/3 Varattu IETF:lle
c000::/3 Varattu IETF:lle
e000::/4 Varattu IETF:lle
f000::/5 Varattu IETF:lle
f800::/6 Varattu IETF:lle
fe00::/9 Varattu IETF:lle
feB0:/10 tamalheys
fec0::/10 Varattu IETF:lle
ff00::/8 Ryhmaélahetys

Taulukko 3 kay lapi IANA:n jakaman IPv6-osoiteavaruuden. Globaalitéasmalahetykselle
varattu 2000::/3 IPv6-osoitelohko (IPv6 address block) kasittda 1/8 osaa koko IPv6-
osoiteavaruudesta. Monia osoitelohkoja on varattu Internet Engineering Task Forcen
(IETF) kayttoon. IETF on organisaatio, joka kehittdd ja vastaa Internet-protokollien
standardoinnista. Kayttamaténta IPv6-osoiteavaruutta on viela paljon jaljella. 1ANA
tulee allokoimaan ja maarittelemaan uusia tarkoituksia kayttaméattémille IPv6-osoitteille

tarpeen mukaan. Ainutlaatuiseen lokaaliin tasmaldhetysjoukkoon kuuluu I1Pv6-



osoitelohko 2001:db8::/32, jota tulisi kayttaa esimerkkidokumentaatioissa. (22; 23; 24;
25.)

2.5 IPv6:n autokonfiguraatio

IPv6 tarjoaa kaksi erilaista autokonfiguraatiomahdollisuutta laitteille. Toista naista
muodoista kutsutaan nimella tilallinen autokonfiguraatio (stateful autoconfiguration).
Tilallinen autokonfiguraatio vaatii toimiakseen verkkoon asennettua ja liitettya DHCPv6-
palvelinta (Dynamic Host Configuration Protocol version 6). DHCPv6-palvelin jakaa IP-
osoitteita uusille laitteille, jotka kytketddn kiinni samaan lahiverkkoon missa kyseinen
palvelin myos sijaitsee. (13.)

Toista autokonfiguraatiomuotoa kutsutaan tilattomaksi autokonfiguraatioksi (stateless
autoconfiguration). Tama on kokonaan uusi IPv6:n mahdollistama
autokonfiguraatiomuoto, joka toimii ilman DHCP-palvelinta. Aluksi laite generoi
itsellensa linkkilokaaliosoitteen, jossa verkon etuliitteeseen kuuluvat 64-bittid on
ennalta maaratyt ja liitAnnan identiteetin 64-bittia saadaan tyypillisesti laitteen MAC-
osoitteen avulla. Linkkilokaaliosoitteen avulla laite pystyy olemaan yhteydessad muiden
samassa lahiverkossa olevien laitteiden kanssa. Laite voi timéan jalkeen ottaa yhteyden
reitittimeen, joka osaa sitten kertoa laitteelle kumman tyylinen autokonfiguraatio
verkossa on kaytossa. Jos kaytdssa on tilallinen autokonfiguraatio, niin reititin ohjaa
laitteen hakemaan IP-osoitetta DHCPv6-palvelimelta. Tilattoman autokonfiguraation
ollessa kaytdssa, reitittimella on tiedossa palveluntarjoajalta saatu verkon etuliite ja
kertoo tdman tiedon laitteelle. Laite konfiguroi globaalin IP-osoitteen itsellensa taman
tiedon avulla ja on sitten valmis kommunikoimaan lahiverkon ulkopuolellakin. Globaalin
IP-osoitteen liitannan identiteetti luodaan yleensa tassakin vaiheessa laitteen MAC-

osoitteen avulla. (13; 14.)

2.6 Siirtymatekniikat

Kaksoispino

Kaksoispinoverkolla (dual-stack network) tarkoitetaan verkkoa, joka tukee

yhtaaikaisesti sekd IPv4- ettd IPv6-protokollaa. Kaksoispino suosii IPv6-protokollan



kayttoa tilanteissa, joissa pitda valita IPv4- tai IPv6-protokollan kaytén valilta.
Kaksoispino mahdollistaa IPv4-likenteen kasittelemisen normaalisti, vaikka [Pv6-

liikennetta ei olisi mukana ollenkaan.

IPwt Netwark Jaipur Site
" Running on IPw}
-~ Metwork
IPvG
Metwork -
Router is Configured to H“*uﬁ o
____________ support both IPw and “x':'ﬂ_s'te
IPv6 Network ing
on IPvE
) Metwork
|
Kuva 3. Kaksoispinoteknologialla toteutettu l&hiverkko (21.)
Kuva 3 nayttaa esimerkin kaksoispinoteknologialla toteutetusta lahiverkosta.

Lahiverkon vyksi tybasema kayttaa |Pv4-protokollaa ja toinen IPv6-protokollaa.
Molemmat tydasemat on liitetty reitittimeen, joka on konfiguroitu tukemaan molempia
IP-protokollia. Reititin pystyy reitittamaan liikennetta eteenpain riippumatta siitd, onko

kohteena IPv4- vai IPv6-verkko. (21.)

Kaksoispinoteknologialla on vain yksi heikkous. Verkon jokaisen laitteen taytyy tukea
sekd IPv4- ettd IPv6-protokollaa. Monilla yrityksilldA on todenndkéisesti vanhoja
reitittimia ja kytkimia, joilla ei ole tukea IPv6-protokollalle. TAméanlaisessa tapauksessa
yrityksen pitéisi ensin paivittaa kaikki verkon laitteet tukemaan IPv6-protokollaa, miké&
tulisi mahdollisesti kalliiksi. Verkon tybasemia ja niihin asennettuja sovelluksia voi
kuitenkin paivittda vahitellen tukemaan IPv6-protokollaa. Nama tybasemat ja niiden
sovellukset voivat kayttéad IPv4-protokollaa siihen asti, kun tarvitut toimenpiteet on tehty
IPv6-protokollan tukemiseksi. (17; 18; 19.)

Tunnelointi

Toinen tapa IPv6-likenteen kuljettamiselle verkoissa, jotka eivat suoraan tue IPv6-
protokollaa, on tunnelointi. Tunneloinnissa IPv6-paketit kuljetetaan IPv4-verkoissa



IPv4-pakettien sisdlla. Taméa on myds mahdollista toteuttaa k&anteisesti eli kuljettaa
IPv4-paketteja IPv6-verkoissa IPv6-pakettien sisalla. Tunnelointi lisaa valitettavasti
l&hetysten viivetta ja vahentaa liikenteen turvallisuutta. (18; 19.)

= Example of IPv6-over-Pv4 tunneling
Host

IPv6
P Host
Metwork

IPwd Network

Kuva 4. 6to4-tunnelointitekniikalla toteutettu verkko (21.)

Kuvassa 4 on kaksi IPv6-protokollaa kayttavaa tybasemaa, jotka on liitetty kiinni
kahteen eri reitittimeen. Naiden kahden verkon vdlissa on vain |Pv4-protokollaa
kayttava verkko-osuus, joten tybasemat eivat voi kommunikoida keskenddn pelkan
IPv6-protokollan avulla. Kahden reitittimen valiin rakennetaan 6to4-tunneli, joka
mahdollistaa IPv6-protokollan liikenteen kuljettamisen IPv4-verkon lapi IPv4-pakettien
sisélla. IPv6-likenne paketoidaan ensimmaiselld reitittimelld ja puretaan auki

saavutettuaan toisen reitittimen. (21.)

3 Esimerkkiyrityksen IPv6-lahiverkko

3.1 Yrityksen IPv6-lahiverkon verkkotopologia

Esimerkkiyrityksena toimii yritys, jossa tytskentelee 20 tyontekijad. Yritys saa yhteyden
Internetiin yhden reitittimen kautta. Internetyhteyttd kuvaa palveluntarjoajan reitittimeen
konfiguroitu testiliitanta (loopback). Jos yhteyskokeilut (ping tests) toimivat

testilitdntdan saakka ongelmitta, niin laitteella on yhteys Internetiin.



10

Testiliitdntd

Internet

Palveluntarjoaja

-

Reititin1 1—::6 <—::€> Reititin 2
_i

Kytkin 1

DNS-palvelin

=]

Tuotanto Yllapito

Kuva 5. IPv6-lahiverkon verkkotopologia.

Kuva 5 nayttdaa esimerkkiyrityksen IPv6-lahiverkon verkkotopologian. Tydasemat
kuvaavat yrityksen kahta aliverkkoa, tuotantoa ja yll&pitoa. Esimerkisséd aliverkot
koostuvat vain yhdesta tydasemasta, mutta voivat kaytanndssa olla kymmenien tai
satojen tybasemien suuruisia. Yrityksen lahiverkon topologia on suunniteltu siten, etta
verkon kaksi aliverkkoa on liitettyind kytkimeen mahdollistaen virtuaalilahiverkkojen
toteuttamisen helposti. Reititin 1 toimii lahiverkon yhteytena palveluntarjoajaan seké
reitittdd yrityksen sisaista liikennetta. Reititin 2 on taas valmiina reitittAmaan yrityksen
sisdista liikennettd, jos ongelmia syntyisi reitittimen 1 kanssa. Yrityksen DNS-palvelin
(Domain Name System) on saavutettavissa reitittimien 1 ja 2 kautta. Tama
mahdollistaa yhteyden DNS-palvelimeen vaikka toisessa reitittimessa olisi jotain

ongelmia. Esimerkkiyrityksen DNS-palvelin on toteutettu virtuaalinekonetta kayttaen,
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jossa on vain yksi verkkosovitin. Yksi verkkosovitin mahdollistaa DNS-palvelimen
liittdmisen vain toiseen reitittimista. Taman vuoksi DNS-palvelimen yhteys reitittimeen 1

on vain teoriatasolla.

3.2 Osoitesuunnitelma yrityksen IPv6-lahiverkolle

Oletetaan, etta yritys saa palveluntarjoajalta 2001:db8:aaaa::/48 |Pv6-0soitelohkon
kayttoonsa. Tama tarkoittaa, ettd yrityksen IPv6-osoitteiden globaali reititysetuliite
maaraytyy valmiiksi palveluntarjoajan mukaan. Aliverkon identiteetti on kuitenkin
kokonaan yrityksen kaytettavissa, ja aliverkot on mahdollista suunnitella alusta alkaen
omilla ehdoilla. Yritys on paatynyt jakamaan lahiverkon kahteen suureen osaan, jotka
ovat tuotanto ja yllapito. Tuotannolle maaritellaan aliverkko 2001:db8:aaaa:4::/64
kayttoon ja yllapito saa kayttoonsa aliverkon 2001:db8:aaaa:5::/64.

Taméan lisaksi molemmat aliverkot konfiguroidaan omiin virtuaalilahiverkkoihin. VLAN
(Virtual Local Area Network) mahdollistaa verkkolaitteiden liittdmisen haluttuihin
lahiverkkoihin vaikka kaikki laitteet eivat fyysisesti sijaitsisikaan toistensa lahella.
Esimerkiksi yrityksen ensimmaisessa kerroksessa oleva laite voi olla samassa
virtuaalilahiverkossa yrityksen toisessa kerroksessa sijaitsevien verkkolaitteiden
kanssa. Nain ei ole tarvista lahted siirtamaan ensimmaisen kerroksen laitetta toisen
kerroksen laitteiden viereen fyysisesti tai ryhtya yhdistamaan tata yksinaista konetta
pitkilla verkkojohdoilla haluamaansa lahiverkkoon. Miksi yritys haluaa jakaa lahiverkon
kahteen eri osaan? Lahiverkon jakaminen kahdeksi aliverkoiksi mahdollistaa erilaisten
saantdjen asettamisen. Yllapidolle olisi mahdollista konfiguroida ylimaaraisia oikeuksia
kuten etdyhteyden ottamisen verkon reitittimiin ja kytkimeen. Taméa helpottaisi yll&pidon
tyota, kun konfiguraatiotehtavia tehdessa ei olisi pakko siirtya itse laitteen luokse.
Tuotannon aliverkkoon kuuluvat laitteet eivat tassad tapauksessa voisi vahingossakaan

ottaa etayhteytta reitittimiin tai kytkimeen vaikka haluaisivatkin.

3.3 Kaytetyt laitteet ja ohjelmaversiot

Esimerkkiyrityksen l&hiverkossa on kaytbssd kolme reititintd, kytkin ja kolme
tybasemaa, joista yksi toimii DNS-palvelimena. Reitittimind toimii kolme kappaletta

Cisco 2801 -reititintd, joissa on kaytossa 10S-versio (Internetwork Operating System)
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12.4(24)T5. Kytkimen malli on Cisco Catalyst 3550 -sarjan Cisco WS-C3550-24, joka
kayttad 10S-versiota 12.2(44)SE2. Kolmessa tybasemassa on kaytossd Windows 7
Enterprise -kayttojarjestelmat. Yhdelle néistéa tybasemista on asennettu Ubuntu Server-
kayttojarjestelman versio 12.10 kayttamalla Oracle VM VirtualBox-
virtuaalikoneohjelman versiota 4.2.6. DNS-palvelinohjelmana kaytettiin BIND-ohjelman
versiota 9.8.1. Kyseinen tydasema toimii yrityksen DNS-palvelimena.

3.4 Laitteiden maarittelyt

Reitittimet ja kytkimet

IPv6-lahiverkon konfigurointi reitittimien ja kytkimien kannalta ei poikkea paljoakaan
IPv4-lahiverkosta. Monet komennot ovat ldhes identtisia IPv4-komentojen kanssa.
Esimerkiksi IPv4:n komento "show ip route” muuttuu IPv6:ssa "show ipv6 route”
komennoksi. Taméa helpottaa siirtymista IPv4:sta IPv6:een, kun IPv6-komennot ovat
sisdistettavisséa kohtuullisen helposti ja nopeasti.

Kaksoispinon konfigurointi on myds erittdin yksinkertaista. Laitteiden liitannoille
konfiguroidaan erikseen IPv4- ja IPv6-0soitteet, tarvittavat reititystiedot molemmalle
protokollalle seka aktivoidaan IPv6-reititys laitteessa komennolla "ipv6 unicast-routing”.
Mitddn muuta mutkikasta konfigurointia ei tarvitse, vaan laite on valmis reitittamaan

seka IPv4- etta IPv6-liikennetta.

Palveluntarjoajareitittimeen on konfiguroitu testilitdntd, joka kuvaa esimerkkiverkon
internetyhteytta. Tahan reitittimeen on myds maaritelty staattinen reitti kohti yrityksen
l&hiverkkoa, jotta yrityksen yhteyskokeilut testilitintdan osaavat palata takaisin
esimerkkiyrityksen lahiverkkoon. Kyseinen staattinen reitti kuvaa palveluntarjoajan ja
yrityksen valista reititysta. Yrityksen kytkimeen on maaritelty virtuaalilahiverkot tuotanto
ja yllapito. Virtuaalilahiverkko tuotanto on liitetty toiseen tydasemaan ja yllapito toiseen.
Kytkimeen on myds maaritelty virtuaalilahiverkoille yhteydet yrityksen reitittimiin, jotka

pystyvat sitten reitittdmaan virtuaalilahiverkkojen vélisen liikkenteen.

Yrityksen  lahiverkon  reitittimet ovat konfiguroitu  reitittAma&an liikennetta
virtuaalilahiverkkojen valilla. Virtuaalilahiverkot eivat pysty normaalisti

kommunikoimaan keskendan ilman verkkolaitetta, joka on konfiguroitu kuljettamaan
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likenteen verkkojen valilla. Jos toiseen reitittimeen tulee jokin ongelma ja se ei pysty
hoitamaan virtuaalilahiverkkojen reititysta, niin toinen vapaana oleva reititin ottaa
kyseisen tyon tehtdvékseen. Reitittimien 1 ja 2 valinen yhteys voi helpottaa
vianetsintatilanteissa. Esimerkiksi yrityksen verkon kytkin menee jostain syysta
epakuntoon. Ensin reitittimen valinen toimivuus todetaan yhteyskokeiluilla. Taméan
jalkeen huomataan, etteivat yhteyskokeilut kytkimeen palaa kumpaankaan reitittimeen.
Tassa tapauksessa vika on luultavasti kytkimessa ja vianetsinta kannattaa aloittaa siita.

Reitittimeen 2 on lisaksi maaritelty yhteys DNS-palvelimen ja reitittimen valille.

TyOasemat

IPv6 ei tuota vaikeuksia tydasemien kanssa silla kaikki nykyajan kayttojarjestelmat
tukevat IPv4- ja IPv6-protokollaa. Tybasemat saavat yleensa IPv6-osoitteet IPv6-
autokonfiguraation avulla tai DHCPv6-palvelimelta. Tyodntekijat eivat edes huomaa
siirtymistd IPv4:sta IPv6:een, koska kaikki tapahtuu automaattisesti. Ongelmia voi
teoreettisesti syntyd tydasemiin asennettujen sovellusten kanssa. Oletetaan tilanne,
jossa yrityksen lahiverkko tukee vain IPv6-protokollaa. Téssd tapauksessa voi
tybasemilla olla sovelluksia, jotka vaativat IPv4-protokollan olemassaoloa toimiakseen
verkossa. Tamanlaista tapausta ei pitdisi kuitenkaan syntyd, jos yritys pitda huolen
sovellusten paivittamisestd eikd lopeta [Pv4-protokollan tukea liian aikaisin.
Esimerkkiyrityksen tydasemien |Pv6-osoitteet on madritelty manuaalisesti, koska

esimerkkiverkossa ei ollut kdytéssa DHCPv6-palvelinta tai IPv6-autokonfiguraatiota.

DNS-palvelin

Yrityksen DNS-palvelin toteutettiin  virtuaalikonetta kayttéden. Virtuaalikoneeseen
asennettiin Ubuntu Server -kayttojarjestelmé. Kayttojarjestelmdan asennettiin BIND-
ohjelma, jonka avulla kayttojarjestelméa voi toimia DNS-palvelimena. DNS-palvelimen
tehtavana on kaantaa kayttgjien antamia verkkosivujen osoitteita numeeriseen
muotoon, jota tietokoneet kayttavat keskenaan kommunikoidessaan. DNS-palvelimien
ansiosta kayttajien ei tarvitse muistaa pitkia ja monimutkaisia numerosarjoja
halutessaan tietyille internetsivuille, vaan he paasevat niihin k&siksi kirjoittamalla lyhyita
ja helposti muistettavia internetosoitteita. Yrityksen DNS-palvelin konfiguroitiin

kaantamaan osoite esimerkki.fi numeeriseen muotoon.

Reitittimen 1 maarittelyesimerkki
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Maarittelyesimerkkind kaydaén lapi reititimen 1 maarityksid, jotka loytyvat myos
litteesta 1. Ensimmaisena IPv6-protokollan reititys aktivoidaan komennolla

ipv6 unicast-routing

Taman jalkeen maaritellaén palveluntarjoajareitittimeen yhteydessa olevalle liitannalle

IPv6-0soite ja avataan kyseinen liitanta komennoilla

interface Serial0/1/1
ipv6 address 2001:DB8:AAAA:1::1/64
no shutdown

Myds reitittimeen 2 yhteydessa oleva liitanta avataan samoilla komennoilla

interface Serial0/1/0
ipv6 address 2001:DB8:AAAA:2::1/64
no shutdown

Samat maaritelmat toistetaan liitantaan, joka on kiinni yrityksen lahiverkon kytkimeen,

komennoilla

interface FastEthernet0/0
ipv6 address 2001:DB8:AAAA:3::1/64
no shutdown

Reitittimella on myos kaksi alilitiantda (subinterfaces), jotta se pystyy reitittamaan

virtuaalilahiverkkojen valista liikennettd. Aliliitannét toteutetaan komennoilla

interface FastEthernet0/0.4
encapsulation dotlqg 4

ipv6 address 2001:DB8:AAAA:4::4/64
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interface FastEthernet0/0.5
encapsulation dotlQ 5
ipv6 address 2001:DB8:AAAA:5::5/64

Seuraavaksi reitittimen reititystauluun konfiguroidaan oletusreitti kohti
palveluntarjoajareititintd. Tama oletusreitti takaa kaiken liikenteen reitityksen kohti

palveluntarjoajaa ja sité kautta Internetiin. Maaritelma toteutetaan komennolla

ipv6 route ::/0 2001:DB8:AAAA:1::2

Viimeiseksi reitittimeen maaritelladn myos yrityksen lahiverkon kahden aliverkon tiedot
reititystauluun, jotta reititin osaa reitittdd verkon siséisen liikkenteen oikein ja lahettaa

muun liikeenteen palveluntarjoajalle. Nama toteutetaan komennoilla

ipv6 route 2001:DB8:AARAA:4::/64 FastEthernet0/0

ipv6 route 2001:DB8:AARAA:5::/64 FastEthernet0/0

3.5 Testaus

Yrityksen IPv6-lahiverkon toimivuus on mahdollista todeta yhteyskokeiluilla. Yksi tarkea
yhteyskokeilu on tuotannon ja yllapidon tytasemien valinen yhteyskokeilu, joka takaa
verkon sisdisen kommunikoinnin toimivuuden. Molempien virtuaalilahiverkkojen
tydasemien yhteyskokeilut palveluntarjoajan testiliitantaan ovat tarkeitd, koska se
simuloi kyseisten laitteiden  yhteyttd  Internetiin. My6s  yhteyskokeilu
virtuaalilahiverkkojen tyokoneiden valilla, kun toinen reitittimista irrotetaan tarkoituksella
l&hiverkosta, nayttaa, onko varajarjestelma toimiva vai ei. DNS-palvelimen toimivuus
on mahdollista tarkastaa tekemalla yhteyskokeilu tydasemalta johonkin osoitteeseen,

jota DNS-palvelin on méaaritelty kd&ntamaan.

Ensimmdainen  yhteyskokeilu  suoritettin  tuotantovirtuaaliverkon  tydasemasta

yll&pitovirtuaalildhiverkon tydasemaan.

Pinging 2001:db8:aaaa:5::1 with 32 bytes of data:

Reply from 2001:db8:aaaa:5::1: time<lms



Reply from 2001

Reply from 2001:

Reply from 2001:

Ping statistics for 2001

Packets: Sent

4,

:db8:aaaa:

db8:aaaa:

db8:aaaa:

Received

16

5::1: time<lms
5::1: time<lms
5::1: time<lms
:db8:aaaa:5::1:

Lost 0 (0% loss)

4,

Approximate round trip times in milli-seconds:

Minimum = Maximum

Oms,

Oms, Average Oms

Yhteyskokeilu onnistui, ja tamén avulla todettiin virtuaalilahiverkkojen valisen liikenteen

olevan kunnossa. Taman jalkeen selvitettiin
palveluntarjoajareitittimen  testiliitantaan

tybasemasta otettiin yhteys testiliitantaan.

asti.

ovatko tybasemien yhteydet kunnossa

Ensin  tuotantovirtuaalilahiverkon

Pinging 2001:db8:bbbb:1::1 with 32 bytes of data:
Reply from 2001:db8:bbbb:1::1: time=27ms

Reply from 2001:db8:bbbb:1::1: time=23ms

Reply from 2001:db8:bbbb:1::1: time=23ms

Reply from 2001:db8:bbbb:1::1: time=23ms

Ping statistics for 2001:db8:bbbb:1l::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum 23ms, Maximum

Yhteyskokeilun vastaus palasi

tassakin

27ms, Average 24ms

tapauksessa takaisin ja

tuotantovirtuaalilahiverkon tybaseman yhteys Internetiin varmistettiin. Seuraavaksi

sama yhteyskokeilu toteutettiin yllapitovirtuaalildhiverkon tytasemalle.
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Pinging 2001:db8:bbbb:1::1 with 32 bytes of data:

Reply from 2001:db8:bbbb:1::1: time=27ms

Reply from 2001:db8:bbbb:1::1: time=23ms

Reply from 2001:db8:bbbb:1::1: time=23ms

Reply from 2001:db8:bbbb:1::1: time=23ms

Ping statistics for 2001:db8:bbbb:1::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 23ms, Maximum = 27ms, Average = 24ms

Yhteyskokeilu oli jalleen onnistunut, mika varmisti molempien tybasemien
internetyhteyksien olevan kunnossa. Taman jalkeen suoritettiin jalleen tydasemien

valinen yhteyskokeilu, mutta talla kertaa reititin 1 otettiin tarkoituksella irti Iahiverkosta.

Pinging 2001:db8:aaaa:5::1 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 2001:db8:aaaa:5::1:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

Yhteyskokeilu ei nayttdnyt aluksi toimivan ollenkaan. Yhteyskokeilun vastaus pysyi

samanlaisena noin 35 sekuntia, mutta muuttui taman jalkeen.

Pinging 2001:db8:aaaa:5::1 with 32 bytes of data:

Request timed out.
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Request timed out.

Reply from 2001:db8:aaaa:5::1: time<lms

Reply from 2001:db8:aaaa:5::1: time<lms

Ping statistics for 2001:db8:aaaa:5::1:

Packets: Sent = 4, Received = 2, Lost 2 (50%

loss),

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average Oms

Yhteys palasi

kuntoon kesken kokeilun,

yhteyskokeilulla.

ja se varmistettin viela viimeisella

Pinging 2001:db8:aaaa:5::1 with 32 bytes of data:
Reply from 2001:db8:aaaa:5::1: time<lms

Reply from 2001:db8:aaaa:5::1: time<lms

Reply from 2001:db8:aaaa:5::1: time<lms

Reply from 2001:db8:aaaa:5::1: time<lms

Ping statistics for 2001:db8:aaaa:5::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum Oms, Maximum

Oms, Average Oms

Tybasemien valinen yhteys rupesi jalleen toimimaan noin 35 sekunnin viiveen jalkeen.

Tybasemien vdlisen liikenteen reitittdmisesta huolehtinut reitittimen 1 poistaminen

verkosta katkaisi yhteyden valiaikaisesti. Reititin 2 huomasi tilanteen pienen viiveen

jalkeen ja ryhtyi tadman
Viimeisena

reitityksesta. yhteyskokeiluna

jalkeen huolehtimaan

tybasemien valisen liikenteen

suoritettiin ~ yllapidon tybasemasta
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yhteyskokeilu osoitteeseen esimerkki.fi, joka oli konfiguroitu kaannettavaksi
numeeriseen muotoon yrityksen DNS-palvelimessa.

Pinging esimerkki.fi [2001:db8:aaaa:6::1] with 32
bytes of data:

Reply from 2001:db8:aaaa:6::1: time=3ms

Reply from 2001:db8:aaaa:6::1: time<lms

Reply from 2001:db8:aaaa:6::1: time<lms

Reply from 2001:db8:aaaa:6::1: time<lms

Ping statistics for 2001:db8:aaaa:6::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 3ms, Average = 0ms

Myds yrityksen DNS-palvelimen saatiin todistettua toimivaksi talla yhteyskokeilulla.
Yrityksen yhteyksien todettiin olevan kunnossa sek& varajarjestelman toimivuudelle

saatiin varmistus.

4 Yhteenveto

Monelle yritykselle siirtyminen IPv4:sta IPv6:een voi kuulostaa ty6laaltd ja kalliilta
toimenpiteelta. IPv6-protokollaa ei kuitenkaan olla rakennettu tyhjalta poydalta, vaan
lukuisia IPv4-protokollan ominaisuuksia on siirretty uuteen protokollaan muutamien
uudistusten myota. Yritysten verkkoasiantuntijat saattavat aluksi olla hieman
epavarmoja  aloittaessaan  konfiguroimaan  IPv6-protokollaa, mutta tulevat
huomaamaan vyllattavan paljon samanlaisuuksia [Pv4-protokollan konfiguroimisen
kanssa. N&in ollen mitdan suurta uudelleenkouluttamista ei pitéisi IPv6:een siirtyminen

vaatia.

Jos yritys on kohtuullisen uusi tai kaikki yrityksen verkkolaitteet ovat ajan tasalla, niin

tyossa kasitelty kaksoispinoteknologia voisi olla varteenotettava vaihtoehto
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siirtymisessa kohti IPv6-protokollaa. Tulevina vuosina yrityksien potentiaalisilla
asiakkailla voi mahdollisesti olla vain IPv6-protokollaa kayttavia laitteita. Jos yritys ei
ole vielda paivittanyt internetsivujensa toimivuutta IPv6-laitteiden kanssa, niin voi

suurienkin voittojen livahtaminen ohi olla mahdollista.

Esimerkkiyrityksen IPv6-lahiverkon konfigurointi onnistui yhteyskokeiluiden perusteella
hyvin. Alussa oli hieman vaikeuksia uusien komentojen kanssa, mutta nekin kavivat
nopeasti tutuiksi. Esimerkkiyrityksen IPv4- ja IPv6-protokollaa tukevat verkkolaitteet
antavat yritykselle hyvan mahdollisuuden kaksoispinoteknologian kayttéén. Tama myos
mahdollistaa helpon ja toimivan ratkaisun yrityksen siirtymiselle IPv6-protokollaan. Jos
vanhat laitteet eivat ole ongelma, kaksoispinoteknologia on tehokkain tapa siirtya IPv4-

protokollasta IPv6-protokollaan.
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Reitittimen 1 konfiguraatio

hostname R1

ip cef

ipv6 unicast-routing

ipv6 cef

interface FastEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:AAAA:3::1/64

interface FastEthernet0/0.4

encapsulation dot1Q 4

ipv6 address 2001:DB8:AAAA:4::4/64
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interface FastEthernet0/0.5

encapsulation dot1Q 5

ipv6 address 2001:DB8:AAAA:5::5/64

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

interface Serial0/1/0

no ip address

ipv6 address 2001:DB8:AAAA:2::1/64

interface Serial0/1/1

no ip address

ipv6 address 2001:DB8:AAAA:1::1/64



ipv6 route 2001:DB8:AAAA:4::/64 FastEthernet0/0

ipv6 route 2001:DB8:AAAA:5::/64 FastEthernet0/0

ipv6 route ::/0 2001:DB8:AAAA:1::2

linecon O

exec-timeout 0 0

logging synchronous

line aux O

line vty 0 4

login

end
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