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Tiivistelma

Opinnaytetyon aiheena oli kayttajahallinnan automatisoinnin maarittely. Opinndytetyon tarkoituk-
sena oli selvittaa ja tutkia Enfo Oyj:n asiakkaiden kayttdjahallinnan prosessit seka piirtaa niista
prosessikuvat. Kayttajahallinnan prosesseja tutkimalla piti selvittdd, voidaanko kayttdjahallinnan
prosesseista tehda yhta yleista prosessia, jota pystyttaisiin hyddyntamaan kayttajahallinnan auto-
matisoinnissa. Taman lisaksi tuli selvittad, voidaanko kayttajahallinnan automatisointi toteuttaa
Enfo Oyj:lla kaytossa olevilla tydkaluilla vai taytyykd hankkia lisatyokalua kayttajahallinnan auto-
matisoinnin toteutukseen moniasiakasymparistossa seka selvittda taman tydkalun vaatimukset ja
ominaisuudet.

Tyon aloitusvaiheessa kartoitettiin ne asiakkaat, joiden prosesseja ryhdyttiin selvittdmaan. Valin-
nassa otettiin huomioon asiakkaiden ymparistjen erilaisuus seka asiakkaiden koot. Prosessien
kartoitusvaiheessa selvitettiin seka piirrettiin asiakkaiden kayttajahallintaan liittyvat prosessit Mic-
rosoft Visio-ohjelmalla. Prosesseja tutkimalla selvitettiin lisatydkalun tarve seka suunniteltiin kaksi
yleista prosessimallia kayttdjahallinnan automatisointia varten. Seuraavaksi tutkittiin, mita vaati-
muksia ja ominaisuuksia tydkalulla on oltava ja mika tyokalu tayttdisi ndma vaatimukset.

Lopuksi kerrottiin, mita tydkaluja Enfo Oyj:ssa tarvitaan kayttajahallinnan automatisoinnin toteu-
tukseen seka kuvattiin kayttajahallinnan automatisoinnin toimintaperiaatteen.

Paattotyon lopputuloksena Enfo Oyj:lle kerrottiin, mika lisatydkalu olisi paras vaihtoehto kayttaja-
hallinnan automatisoinnin toteuttamiseen seka kuvattiin kayttajahallinnan automatisoinnin periaa-
te.
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1 JOHDANTO

Opinnaytetyon tarkoitus on tutkia Enfo Oyj:n kolmen asiakkaan kayttajahallintapro-
sesseja ja tutkia, voidaanko kayttgjahallinta toteuttaa yhdella kayttajahallintaproses-
simallilla. Lisaksi selvitetaan, tarvitseeko Enfo Oyj erillistd tyokalua muiden jo ole-
massa olevien tyokalujen lisaksi kayttajahallinnan automatisoinnin toteuttamisessa,
seka maaritelladn mahdollisen tydkalun vaatimukset. Tyon aihe tuli tarpeesta selvit-
tdd Enfon kolmen erilaisen asiakkaan kayttajahallintaprosessit kayttajahallinnan au-

tomatisointia ajatellen.
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2 ENFO OYJ JA ULKOISTAMISPALVELUT

Enfo Oyj on pohjoismainen IT-palvelutalo, joka tarjoaa IT-ulkoistusta, liiketoiminta-
prosesseja, ulkoistuspalveluja seka IT-konsultointipalveluja asiakkailleen Pohjois-
maissa, jotta asiakkaat voivat keskittya ydinliiketoimintaansa. Yrityksen vahvuus on
lahes 50 vuoden kokemus toimivien tietotekniikkaratkaisujen ja -konseptien kehitta-
misesta. Lisaksi vahvuutena 800 huippuluokan IT-ammattilaisen vankka osaaminen
naista ammattilaisista 350 tydskentelee Suomessa ja 450 Ruotsissa. Enfo tekee liike-
toimintaprosesseista yksinkertaisia, joustavia ja jarkevid. Yrityksen liikevaihto on yli

140 miljoonaa euroa. (Enfo 2012a.)

Yhéa useammat yritykset ulkoistavat osia tukitoiminnoistaan ja liiketoimintaprosesseis-
taan, jotka eivat ole osa niiden ydinliiketoimintaansa. Ulkoistamiskumppania etsiessa
yritykset haluavat pitkén aikavalin yhteistybkumppania, joka on luotettava ja ottaa
vastuun IT-ympariston kokonaispalvelusta seka tdman jatkuvasta kehittdmisesta.
Ulkoistussopimukset voivat kattaa palvelut, jotka liittyvat maarattyyn IT-ympadristdn

alueeseen tai laaja-alaiseen ulkoistamiseen.

Ulkoistamispalvelut mahdollistavat pitkan aikavalin ja luotettavan kumppanuuden

rakentamisen asiakkaan kanssa. Palvelut kattavat eri osa-alueiden IT-ymparistot kor-
kealla laadulla ja luotettavilla palvelupaketeilla. Asiakaskohtaiset palveluratkaisut voi-
vat koostua joko osittaisesta tai taysimittaisesta ulkoistamisesta, jotka mahdollistavat

joustavan yhteistydsopimuksen ja kattavan modulaarisen palvelurakenteen.

Ulkoistamispalvelut koostuvat seuraavista segmenteista:

asiakaskumppanuuksien hallinnointi ja kehityskoordinointi
sovellusten hallintapalvelut

Service Desk ja kayttajatukipalvelut

tybasema- ja laitehallintapalvelut

laitteet, lisenssit ja elinkaaripalvelut

palvelin- ja kapasiteettipalvelut.

Kehittdmisen painopiste ulkoistamispalveluissa on erityisesti ulkoistamispalvelupro-
jektien hallinnoinnissa, jatkuvan palvelutason parantamisessa, sovittujen palvelu-
tasojen hallinnoinnissa ja yhteistyon kehittdmismalleissa asiakassuhteissa. Kehitta-
misen tavoitteena on aina luoda palveluratkaisuja siten, ettd asiakkaat pitavat niita

helppoina ja mutkattomina. Teknologiaosaaminen, jota kaytetadn palvelujen ulkois-
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tamiseen, perustuu syvaan palveluprosessien tuntemukseen. Parhaita kaytantoja
hyddynnetaan ulkoistamispalveluiden prosessien kehittamisessa. Naitd kaytantdja
ovat palveluiden hallintastrategiat, suunnittelu, siirtymavaiheet, toimintamallit ja jatku-
va kehittaminen. (Enfo 2012b.)
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3 MIKSI KAYTTAJAHALLINTA TULISI AUTOMATISOIDA

Kayttajahallinnan automatisoinnin tarve kasvaa yritysten ulkoistaessa IT-palveluitaan

enenevissa maarin, mutta mika on ulkoistuksen tulevaisuus.

Ulkoistaminen on kokenut valtavan kasvun kymmenen viime vuoden aikana. Nyt kun
ulkoistamista on tehty reilu vuosikymmen, on alettu kyseenalaistaa sen kannattavuut-
ta. Alkavatko hallitusten luomat paineet varjostaa ulkoistamista ja kasvavatko ulkois-
tamisen kustannukset? Kasvaako ulkoistaminen edelleen vai rajoitetaanko sita tule-
vina vuosina? Alan asiantuntijat ovat tutkineet ulkoistamisen hyétyja ja haittoja. Asi-
antuntijat ovat sitd mieltd, ettd ulkoistamisen asema tulevaisuudessa on turvattu,
koska se tuo monia etuja ostajalle ja palveluntarjoajalle. Ulkoistamisen edut ovat mo-
nitahoiset, tarkeimmat ovat kustannustehokkuus ja parempi infrastruktuuri, jotka ovat
johtaneet ulkoistamisen kestdvaan kehitykseen. Varovainen arviointi ulkoistamisen
suuntauksista on paljastanut, ettd ulkoistaminen Intiaan sekd muihin maihin jatkaa

kasvuaan alla mainittujen syiden vuoksi. (Flatworldsolutions 2010.)

Yksi suurimmista eduista ulkoistamisen alkuvuosina oli kustannusten suuret erot.
Yritykset pystyivat vahentamaan kokonaiskustannuksia maksamalla alle puolet yri-
tyksen nykyisista palkoista ulkomaalaisille ulkoistamiskumppaneille. 90-luvun lopulla
monet ulkoistamisen asiantuntijat ennustivat, ettd kustannussaastét eivat enaa olisi
yksi ulkoistamisen padeduista elinkustannuksien kasvamisen ja teknologian kehityk-
sen vuoksi. Talousmurheet vuosina 2008 - 2009 tekivat kustannussaastojen merki-
tyksen entista tarkeAmmaksi, koska talouden toipumisen ollessa epavarmaa kustan-

nussaastot ovat tarkein tekija Intiaan ulkoistamisessa. (Flatworldsolutions 2010.)

Ulkoistamisen ydinliiketoimintaan kuulumattomien palveluiden tuottamisessa on ta-
pahtunut suuri muutos ulkoistamisen ydinliiketoimintaan ndhden. Suurin osa PK-
yrityksista harkitsee ulkoistavansa IT-yksikktnsa, ei pelkdstaan saastadkseen rahaa,
mutta erityisesti saadakseen asiantuntevampia ja osaavampia asiantuntijoita tuotta-
maan korkealaatuisia ratkaisuja. Erityisesti Intiassa IT-ulkoistaminen on kasvussa.
(Flatworldsolutions 2010.)

Toinen suuntaus, joka vaikuttaa ulkoistamisen tulevaisuuteen, on ulkoistusratkaisujen
vakioiminen. Viime vuosien talouskriisi on johtanut yritykset suosimaan vakioituja

ulkoistuspalveluita kallimpien raataloityjen palvelujen sijasta. Yritykset haluavat kayt-
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tda saastamansa rahat ennemmin uusien asiakkaiden hankkimiseen ja uusien liike-

toimintakonseptien kehitykseen. (Flatworldsolutions 2010.)

Ratkaisujen vakioiminen on johtanut organisaatiot ulkoistamaan Intiaan ja muihin
maihin seka siirtimaan standardoidut tyOtavat ei-strategisiin prosesseihin. Kustan-
nusten alhaalla pitamiseksi palveluntuottajat luottavat vahvasti automaatioty6kaluihin,
mik& luo uusia mahdollisuuksia ja vahent&é tarvittavan henkiloston maaraé tukea

yritysten kriittisi& sovelluksia. (Flatworldsolutions 2010.)

Ulkoistamisen tulevaisuus todistaa pienten projektien kasvun ulkoistuksessa, vaikka
isot yritykset jatkavat suurten projektien ulkoistamista suurille palveluntarjoajille. Ta-
man vuoksi pienten asiakkaiden maara tulee kasvamaan. Pienet asiakkaat etsivat
joustavia ja erikoisosaamista tarjoavia pienempia palveluntarjoajia tuottamaan niille
uusia liikketoimintakonsepteja. Ulkoistaminen hyotyy vielakin enemman mahdollisista
yrittéjista ja yksiloista, jotka ovat seuranneet ulkoistamisliiketoimintaa sivusta jo vuo-
sia ja haluavat nyt hyddyntdd osan ulkoistamisen tarjoamista toimista. (Flatworldsolu-
tions 2010.)

Pienet ulkoistamisprojektit auttavat erityisesti niita yrityksia, jotka kayttavat ulkoistusta
keinona selvitdkseen talouden haasteista. Ulkoistaminen Intiaan jatkaa kasvuaan,
mink& vuoksi pienetkin yritykset ovat alkaneet ulkoistaa IT-palveluitaan. (Flatworldso-
lutions 2010.)

Ulkoistamisen hy6tyja ja pilvipalveluita tutkineet asiantuntijat ennustavat, etta pilvipal-
velut yleistyvat olemassa olevilla ulkoistamismarkkinoilla ja tarjoavat paremmat mah-
dollisuudet koko ulkoistusalalle. Yritykset ovat menossa kohti pilviratkaisuja jousta-
vuuden, skaalattavuuden ja kustannussaasttjen vuoksi. IT-palveluiden ulkoistaminen
vaatii muutosta olemassa oleviin infrastruktuureihin ja palveluihin voidakseen yhdis-
tdd ndaihin pilvipalvelut. Pilvipalveluihin ulkoistaminen hyodyttdd infrastruktuureita,
jotka tukevat pilviresursseja ja muita pienempid ulkoistamisen palveluntarjoajia.
(Flatworldsolutions 2010.)

Ulkoistamisen odotetaan kasvavan dramaattisesti tulevina vuosina. Tama johtuu siita,
ettd globalisaatio, joka erottamattomasti linkittdd maailmantaloudet ei jata tilaa yksi-
I6ille. Yritykset eivat pysty vastaamaan moniin eteen tuleviin haasteisiin turvautues-

saan heidan omiin resursseihin. Heidan on etsittdva kustannustehokkaampia ja am-
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mattitaitoisempia resursseja. Taman takia ulkoistaminen ja ulkoistamisen monet edut

ovat erittain tarkedssa roolissa. (Flatworldsolutions 2010.)

Elokuussa 2012 Gartner Inc:n  tekeman  katselmoinnin mukaan  IT-
ulkoistamispalveluihin (ITO) maailmanlaajuisesti kulutetaan vuonna 2012 rahaa 251,7
miljardia dollaria, joka on 2,1 % enemman kuin vuonna 2011, jolloin kulutettiin 246,6
miljardia dollaria. (Gartner 2012.)

Nopeimmin kasvava IT ulkoistamisen osa-alue on pilvessa tarjottavat sovellukset,
jotka ovat osa pilvi-infrastruktuuria palveluna (laaS). Vuonna 2012 pilvisovelluspalve-

lun odotetaan kasvavan 48,7 % 5 miljardiin dollariin. (Gartner 2012.)

Mitd enemman yritykset ulkoistavat IT-palveluitaan, sita suurempi rooli tulee olemaan
kayttajahallinnan automatisoinnilla. Palveluntarjoajat pystyvat automatisoinnin avulla
tarjpamaan asiakkailleen nopeampaa ja parempaa palvelua kayttajahallinnan osalta
kuin koskaan aikaisemmin kasin tehdylla tyolla. Hyvin hoidetulla automatisoinnilla

saavutetaan monta kertaa parempi palvelun laatu.

Kayttajahallinnan automatisointiin vaikuttavat seuraavat tekijat:

lisdantyvat asiakasmaarat
kustannussaastot

palvelunlaatu

asiakastyytyvaisyys

inhimillisten virheiden minimoiminen.
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4 ACTIVE DIRECTORY USERS AND COMPUTERS

Active Directory Users and Computers toimii ensisijaisena kayttoliittymana kayttaja-,
ryhmé-, ja konetiliobjektien hallinnassa Active Directoryssa. Active Directory -objektit
sisaltavaa tarvittavan tiedon, kuten kuvaukset, tiedosto-oikeudet, turvallisuustunnis-

teet, sovellusoikeudet ja hakemistotiedot. (Techrepublic 2008.)

Active Directory Users and Computers mahdollistaa objektien luonnin, muokkauksen,
ja poiston hakemistoista. Objektit Active Directoryssa eivat ole yleensa laitettuna yh-
teen isoon ryhmaan. Sen sijaan objektit ovat sisdkkaisia ryhmia, joita kutsutaan orga-
nisaatioyksikoiksi. Organisaatioyksikkd voi siséltaa toisia organisaatioyksikoita. Sel-
laisenaan hakemistosta tulee puustorakenteinen, jossa organisaatioyksikot ovat raa-

joja ja yksittaiset objektit ovat lehtia. (Techrepublic 2008.)

Yritykset rakentavat usein Active Directoryn rakenteen peilikuvaksi heiddn omasta
organisaatiorakenteestaan. Esimerkiksi yrityksesséa voi olla eri organisaatioyksikoéita
myynnille ja insinddreille, jolloin rakenteesta muodostuu selkea. Ryhmékaytantoja
voidaan kohdistaa eri organisaatioyksikdihin, jotta tarvittavat tietoturvatarpeet toteu-
tuvat. (Techrepublic 2008.)

Active Directory Users and Computers- tytkalun avulla voidaan tehda mm. seuraavia
toimintoja:

uuden kayttajan lisddminen Active Directoryyn

salasanan vaihtaminen

oikeuksien lisddminen tiedostopalvelimille

etayhteyden salliminen verkkoon

sisdéan- ja uloskirjautumisessa kaytettavien skriptien maarittdminen
hallinnointi milloin kayttaja voi kayttaa verkkoa

suojausryhmien luominen - joko staattisella tai dynaamisella jasenyydella.

Monien sovelluksien ominaisuudet, kuten Exchange Server, Terminaalipalvelut ja
System Center voidaan lisatd Active Directoryyn. Nama sovellukset tai ominaisuudet
lisdavat joskus laajennuksia Active Directory Users and Computersin -objekteihin.
Esimerkiksi jos lisdat terminaalipalvelun verkkoosi voit kayttaa Active Directory Users
and Computers -tydkalua kontrolloidaksesi, kuinka pitkaan kayttaja voi olla yhteydes-

sa Terminaalipalvelimeen. (Techrepublic 2008.)
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Alla olevassa kuvassa (kuva 1) on Active Directory Users and Computers puustora-

kenne.

=5[]
J@ Console  Window  Help |..-Ji|.)i||

| aten wew || & | @ X SRR 2] CBEBTYEE |

Tree l Users 27 objects
é Active Directory Users and Computers [DC |-Name [ Type [ Description [
= @ dsta.search ﬁ Administrator User Built-in account for administering the computerfdomain
ﬁ_] Accounting Servers € ASPNET User Account used for running the ASP.NET worker process (aspnet_wp....
{£] Accounting Users and Groups € autonomy User Autonomy
(<] Application1 £2Cert Publishers Security Group - Global Enterprise certification and renewal agents

D Builtin ‘ Debugger Users Security Group - Domain Local  Debugger users can debug processes on this machine, both locally a...
F-] c°'“pf-'te'5 ‘ Dnsadmins Security Group - Domain Local  DNS Administrators Group

@ Dom‘?'" Contv‘oller? . g DnsUpdateProxy Security Group - Global DNS clients who are permitted to perform dynamic updates on behal...
L:J Fovelgrfecur:yPnnclpals P Domain Admins Security Group - Global Designated administrators of the domain

& H ;DsiAn oy T Domain Computers Security Group - Global All workstations and servers joined to the domain
3 & Dys AeleinSDHol der !:ZDomain Controllers Security Group - Global All domain controllers in the domain
& 3 5 gzDomain Guests Security Group - Global All domain guests

- 29 Default Domain Policy Fe ! ' !

51-(3 Dfs-Configuration daDomam Users Security Group - Global All domain users

B EB File Replication Service L # ise Admins Security Group - Global Designated administrators of the enterprise

(9-(] FileLinks £ZGroup Policy Creator Owners Security Group - Global Members in this group can modify group policy for the domain

(-] 1P Security %Guest User Built-in account for guest access to the computerjdomain

#-(_] Meetings isysadmin User

-] MicrosoftDNS ﬁ ISY¥SCOMS_DSTA-BOZBFF User Account used for launching I5YS worker objects (ISYSCOM.EXE)
-] Policies ﬂ ISYSGUEST User 15YS:web Guest Account

-] RAS and IAS Servers Access C mISVSwebAdministrators Security Group - Domain Local  IS¥SwebAdministrators have permission to use the ISYS:web admini...
] @ RpcServices ﬂ IUSR_DSTA-BOZBFF7E21 User Built-in account for anonymous access to Internet Information Services
i) 1 WinsockServices Q IWAM_DSTA-BO2BFF7E21 User Built-in account for Internet Information Services to start out of pro...
| %krhtgt User Key Distribution Center Service Account

ﬂora_dba Security Group - Domain Local  Oracle DBA Group

ﬁ Outcast User Outcast

mRAS and IAS Servers Security Group - Domain Local ~ Servers in this group can access remote access properties of users

mSchema Admins Security Group - Global Designated administrators of the schema

ﬁ TsInternetUser User This user account is used by Terminal Services.

e Jia|

KUVA 1. Active Directory Users and Computers

4.1 Kayttajatunnus

Kayttdja tarvitsee Active Directory -kayttajatunnuksen kirjautuakseen koneelle tai
toimialueelle. Kayttajatunnus vahvistaa identiteetin kayttgjalle. Vahvistuksen jalkeen
kayttojarjestelma kayttdad tata identiteettid kayttdjan todentamiseen ja antaa hanelle
valtuudet paasta tiettyihin toimialueresursseihin. Kayttajatunnuksia voidaan myos
kayttaa palvelutileina joissakin sovelluksissa. Palvelu voidaan maaritella kirjautumaan
(todentamaan) kuin kayttajatunnus ja palvelulla on tdman jalkeen oikeudet tiettyihin
verkkoresursseihin kayttajatilin kautta. (Technet Microsoft 2000.)

Seuraavalla sivulla olevassa kuvassa (kuva 2) on kayttajatunnus-objekti.



sample User Properties ﬂ E

Published Certifizates I fember OF | Paszzword Replication I Dial-in I Object
Security I Environment I Sessions I Remote contral
Teminal Services Profile I COk+ I Attribute E ditor
General I Address | Account I Profile: | Telephones I Organization

1_) Sample Uger

Eirst name: Initials:
Last name: IUser

Digplay name: ISampIa User

Diescription: I

Offige: I

Telephone number: I Other...

E-mail I

Web page: I Other...

oK I Cancel | Lipply | Help

KUVA 2. Kayttajatunnus-objekti

4.2 Kayttajaryhma

Kayttdjaryhma on kokoelma kayttajatunnuksia, konetileja, yhteystietoja ja muita ryh-
mi&, joita voidaan hallita yhtena yksikkond. Ryhmaan kuuluvia kayttajia ja tietokoneita
kutsutaan ryhmajaseniksi. Ryhmien kayttd helpottaa hallinnointia méaarittelemalla
yhteiset kayttdoikeudet monille tileille yhta aikaa ilman, ettd kayttdoikeudet taytyy

antaa erikseen jokaiselle tilille. (Technet Microsoft 2005.) Alla on kuva kayttajaryhma

objektista (kuva 3).

Domain Admins Properties

Object I Security I Attribute E ditor

General | Members I Member OF I Managed By

Q) Cromain Adriris
' F |

Group name [pre-windows 2000]): IDomain Adming

Description: IDesignaled administrators of the domain
E-mail: I
rGroupscope—— | [~ Group type
' Domain local & Securty
| Global ! Distribution
1 Universal
Motes:
=l
=
Cancel | Apply | Help

KUVA 3. Kayttajaryhma-objekti
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4.3 Lisapostilaatikko

Lisdpostilaatikko on séhkdpostisovelluksessa méaaritelty useiden kayttajien yhteinen
postilaatikko, josta kayttajat voivat lukea ja tarvittaessa myds lahettdd sahkoposteja
eteenpain riippuen heille maaritellyistd oikeuksista. Esimerkiksi yrityksesséa voi olla
oma postilaatikko palautteille. Palautteet saapuvat tédhén postilaatikkoon, josta eri
henkiltt voivat lukea palautteita ja l&hettaa naihin vastauksia.

4.4 Jakelulistat

Jakelulista on ryhma kontakteja, joka mahdollistaa sahkdpostin lahettamisen helposti
usealle ihmiselle. Esimerkiksi lahetettdaessa useasti sahkdpostia markkinointitiimille
voidaan luoda "Markkinointitiimi” niminen jakelulista, joka sisaltada kaikkien kyseisen
tiimin jasenien sahkopostiosoitteet. Lahetettdaessa sahkopostiviesti tdhan jakelulis-

taan viesti menee kaikille jakelulistaan kuuluville henkil6ille. (Office Microsoft 2007.)

4.5 Resurssikalenterit

Resurssikalenterit ovat sahkopostisovelluksessa olevia kalentereita, joista kayttajat
voivat varata haluttuja resursseja. Resurssikalentereita voivat olla mm. neuvottelu-

huoneet, IT-laitteistot, ajoneuvot.



20

5 EXCHANGE MANAGEMENET CONSOLE

Exchange Management Console tarjoaa graafisen nakyman kaikista Exchangeen
kuuluvista resursseista ja komponenteista. Exchange Management Console -
kayttoliittyman kautta voidaan hallinnoida kaikkia palvelimia kerrallaan. Kayttoliitty-
man objektien ominaisuusvélilehtia kaytetdan navigoidessa Exchange Management
Consolessa ja suoritetaan eri Exchange-hallinnointiin liittyvia tehtavia. (Technet Mic-
rosoft 2007.)

Exchangea hallinnoitaessa kaytetdan seka sailioita ettd lehtiobjekteja. Suurimmalla
osalla Exchange System Consolen objekteista on asetussivu asetuksista, joista pys-
tytdan maarittelemaan monien parametrien avulla paras toimintamalli organisaation

tarpeisiin. (Technet Microsoft 2007.)

Konsolirakenne

Konsolirakenne sijaitsee kayttéliittyman vasemmassa laidassa, ja sailibt on jarjestetty
esittdmaan Exchange-organisaation hierarkiaa. Tietyt ndkyvissa olevat sailidét perus-
tuvat palvelinrooleihin, jotka on asennettu Exchange palvelimelle. Valitun konsolira-

kenteen sailion tiedot nakyvét tulosruudulla. (Technet Microsoft 2007.)

Tulosruutu

Tulosruutu sijaitsee kayttoliittyman keskelld. Tasta ruudusta ndhdaan valitun objektin
tiedot. Valittaessa séhkopostiobjekti vastaanottaja konfiguraatiosailiésta, tulosruutu
nayttaa yksittaisen postilaatikon tiedot. (Technet Microsoft 2007.)

TyoOruutu

Tyo6ruutu sijaitsee tulosruudun alla. Tulosruutu naytetddn vain silloin, kun valitaan
objekti palvelimen konfiguraatiosailion alta, kuten postilaatikko, kayttboikeus, tai yh-
distetty viestilikennepalvelu. Tama ruutu nayttaa palvelinroolin objektit, joka on valittu
palvelinkonfiguraatiosailiostd. Esimerkiksi, jos valitaan sahkodposti-objektin palvelin-
konfiguraatiosailiosta, tulosruutu nayttaa listan sahkopostipalvelimista. Valittaessa
palvelin tulosruudulta sen sdhkopostitietokannat nakyvat tyéruudulla.

(Technet Microsoft 2007.)
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Toimintoruutu

Toimintoruutu sijaitsee kayttoliittyman oikeassa laidassa. Tama ruutu listaa toiminnot,
joita voi suorittaa konsolirakenteesta, tulosruudulta tai tyéruudulta valittuun objektiin.
(Technet Microsoft 2007.)

Alla on kuva (kuva 4) Exchange Management Consolen hallintaikkunasta.

Konsolirakenne Tulosruutu Toimintoruutu
Em:hange Management Console IM[=1 E3

File  Action i

& Help

&= =l

= _Microsoft Exchange

E c.; Microsoft Exchange On-Premised | [ -
s5s Organization Configuration } Create Filter eeaieontianialion §
|me]

E server Configuration 1 ohject |Edditit

? Server Configuration I I - 3 Modify Configuration Domain Controller, .
-
%, Recipient Configuration [T Roke Wersion = .
& Toolhox i EXCH-I-466 Hub Transport, Clienk fce, Version 14,0 (Build 639, 14) || &= Export List...
=] u.; Femote Faorest View K
Jaza DFganization Configuration
[ Server Configuration Q] Refresh

ﬂ Help

|
%, Recipient Configuration
&= Toolbox

EXCH-I-466
% Manage Mailbox Role

2 Manage Client Access Role

= EXCH-I-466 1 object ||
L7z Manage Hub Transport Role
Exchange Certificates |
5 Manage Unified Messaging Role
Mame = | Self Signed | Skatus
Wcrosoft Exchange  True The certificate is valid far . £@ Manage Diagnostic Logging Propertes..

& New Exchange Certificate. .
;:"‘!._' Import Exchange Certificate. ..
Properties
Microsoft Exchange
! Assign Services ko Certificate. ..

% Renew Exchange Certificate. .
75 Remaove

Cpen
A | 4] | MMHE e

Tydruutu

KUVA 4. Exchange Management Console



6 ENFO OYJ:N ASIAKASYMPARISTON NYKYISET KAYTTAJAHALLINTAPROSESSIT

Nykyaan kaikki kayttajahallintaan liittyvat prosessit tehdaan Enfo Oyj:n Service Des-
kissa manuaalisesti Active Directory Users and Computers -tyokalulla ja tarvittaessa
Exchange Management Consolella erikseen jokaisen asiakkaan toimialueympaéris-

toon.

Alla olevassa taulukossa (taulukko 1) on esitelty, mitka prosessit kullekin Enfo Oyj:n

asiakkaalle on kartoitettu.

TAULUKKO 1. Kartoitetut prosessit
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Luontiprosessit Asiakas1 | Asiakas2 | Asiakas3
Kayttajatunnus X X X
Kayttajaryhma X X X
Jakelulista X X X
Lisdpostilaatikko X X X
Resurssikalenteri X X X

Poistoprosessit Asiakas1 | Asiakas2 | Asiakas3
Kayttajatunnus X X X
Kayttajaryhma X X X
Jakelulista X X X
Lisdpostilaatikko X X X
Resurssikalenteri X X X

Muutosprosessit Asiakas1 | Asiakas?2 | Asiakas3
Kayttajatunnus X X
Kayttajaryhma X X
Jakelulista X X
Lisdapostilaatikko X X X
Resurssikalenteri X X
Oikeusprosessit Asiakas1 | Asiakas2 | Asiakas3
Kansio-oikeus X X X
Lisapostilaatikko X X X
Jakelulista X X X
Resurssikalenteri X X X
Salasanan palautusprosessi | Asiakasl | Asiakas2 | Asiakas3

X X X
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6.1 Luontiprosessit

Luontiprosessilla tarkoitetaan sellaista prosessia, jossa kdaydaan vaihe vaiheelta lapi
objektin luonti Active Directoryn puolelle. Prosessiin on maaritelty, mista prosessi saa
alkunsa ja mité erinaisia toimenpiteita vaaditaan niin asiakkaalta, Enfon Service Des-
kiltd ja erindisilta jarjestelmiltd, ettéd luontiprosessi saadaan péatbkseen. Jarjestelmiin
vaikuttavat toimenpiteet on merkitty punaisilla viivoilla (liite 1).

6.2 Poistoprosessit

Poistoprosessilla tarkoitetaan sellaista prosessia, jossa kaydaan vaihe vaiheelta lapi
objektin poistaminen Active Directoryn puolelta. Prosessiin on maaritelty, mista pro-
sessi saa alkunsa ja mita erinaisia toimenpiteita vaaditaan niin asiakkaalta, Enfon
Service Deskilta ja erindisilta jarjestelmilta, ettd poistoprosessi saadaan paatokseen.

Jarjestelmiin vaikuttavat toimenpiteet on merkitty punaisilla viivoilla (liite 2).

6.3 Muutosprosessit

Muutosprosessilla tarkoitetaan sellaista prosessia, jossa kdydaan vaihe vaiheelta lapi
objektin muutos Active Directoryn puolelle. Prosessiin on méaaritelty, mistd prosessi
saa alkunsa ja mita erindisia toimenpiteita vaaditaan niin asiakkaalta, Enfon Service
Deskiltd ja erindisilta jarjestelmiltaq, ettd muutosprosessi saadaan paatokseensa.
Muutoksella tarkoitetaan esim. objektin nimien vaihtumista. Jarjestelmiin vaikuttavat

toimenpiteet on merkitty punaisilla viivoilla (liite 3).

6.4 Active Directory -kayttajaryhmilla annettavat oikeusprosessit

Oikeusprosesseilla tarkoitetaan sellaista prosessia, jossa kaydaan vaihe vaiheelta
l&pi objektiin liittyva oikeusmaarittely Active Directoryn puolelle. Prosessiin on maari-
telty, mista prosessi saa alkunsa ja mita erinaisia toimenpiteita ja lupia vaaditaan asi-
akkaalta, ettd oikeusprosessi voidaan toteuttaa Enfon Service Deskin toimesta. Pro-
sessikuviin on myods merkitty punaisilla viivoilla, mihin jarjestelmiin objektien oikeudet

vaikuttavat (liite 4).
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6.5 Kayttdjan salasanan palautusprosessit

Salasanan palautusprosessilla tarkoitetaan sellaista prosessia, jossa kaydaan vaihe
vaiheelta lapi kayttdjatunnuksen salasanan palautus Active Directoryn puolelta. Pro-
sessiin on madritelty, mista prosessi saa alkunsa ja mita erindisia toimenpiteita ja
kayttajan henkilollisyyden tunnistuksia on tehtava, ennen kuin salasana voidaan pa-
lauttaa Enfon Service Deskissé. Jarjestelmiin vaikuttavat toimenpiteet on merkitty
punaisilla viivoilla (liite 5).
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7  AUTOMATISOINNIN TYOKALUT

Enfo Oyj:lla on kaytdssa ServiceNow jonka p&éalle on rakennettu itsepalveluportaali
tukemaan jarjestelman kayttoa loppukayttajan nakdkulmasta. Automatisointia silmalla
pitden kolmannen tyOkalun hankkiminen katsottiin tarpeelliseksi, koska jo olemassa
olevilla tyokaluilla automatisoinnin toteutukseen olisi tarvittu skripteja. Muutosproses-
seissa skriptien paivittaminen todettiin liian tydlaaksi, koska skripteja olisi pitanyt
muokata kasin. Esimerkiksi jakelulistan nimen vaihtuessa nimenmuutos pitaisi paivit-

tad suoraan skriptiin.

Kayttajahallinnan prosesseja tutkimalla selvisi, mitd vaatimuksia ja ominaisuuksia
tydkalulta vaadittiin. Tutkittaessa tyOkaluja havaittiin, ettei markkinoilla ollut paljon
vaihtoehtoja. Markkinoilla olevista tydkaluista NetlQ:n DRA Advanced oli vaatimuksil-

taan ja ominaisuuksiltaan sopivin vaihtoehto Enfo Oyj:n tarpeisiin.

7.1 Itsepalveluportaali

Itsepalveluportaalilla tarkoitetaan sellaista internetselaimessa toimivaa web-
sovellusta, jolla asiakas voi tehda itse halutun tilauksen palveluntarjoajan (Enfo Oyj)
IT-palvelujarjestelméén (ServiceNow). Portaalilla voidaan tilata kayttdoikeuksia, kayt-
tdjatunnuksia, sovelluksia, laitteita, ja matkapuhelimia. Itsepalvelu automatisoi tilaus-
ketjun asiakkaalta Enfon Service Deskille asti. Itsepalvelun tarkoituksena on parantaa
palvelun laatua, nopeuttaa kasittelya ja sita kautta kayttajan tyytyvaisyytta. Iltsepalve-
luportaaliin voidaan maaritella tilattaviin kayttajatunnuksiin, kayttdéoikeuksiin seka

tuotteisiin tarvittavat tiedot asiakaskohtaisesti.

Kayttgja kirjautuu omilla tunnuksillaan portaaliin, jonne hanelle on méaaritelty tarvitta-
vat kayttboikeudet. Kayttdoikeuksilla voidaan maaritella, mita kayttaja voi tilata por-
taalin kautta. Esimerkiksi esimiehen tilatessa uudelle tyontekijalle kayttajatunnuksia
han voi samalla tilata tyontekijalle tarvittavat tyokalut. Seuraavalla sivulla on kuva

(kuva 5) Enfon itsepalveluportaalista.



26
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Request Nes No incomplete orders
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Flelds marked with an asterisk are mandatory

KUVA 5. Enfon itsepalveluportaalin etusivu

Kayttajan lahettdessa palvelupyynnon itsepalveluportaalista muodostuu joko yksi tai
useampi palvelupyyntd ServiceNow:n puolelle. Alla on kuva (kuva 6) kayttajatunnusti-

lauksesta muodostuneesta palvelupyynndsta ServiceNow:n puolelle.

[upaae | save |25 Tme ara | [peite | § B3 & 2 B @A

Requested Item [Text_search view]

REQD0S8747 i

= Required field

u
Number [Rmuooetatr QOpened by:
Company: [ o @ Due date: 2013041515182 £
Requested for st @ Estimated Delivery: 20130415 15:1427 [
tem New Employee Qe Quantity: 1
usi Work Order Management O 2. & [ State: Open -
nfi Q Stage: Fulfilment
Impact [3-tow [ Backordered: =]
Urgency [w & Assignment group: FI ServiceDesk QE
Friority: 4 Norma ] Assigned to: QaQ
Contact type: Self-service -
Short description: Uusi tybnteki: Teuvo Testasia Y
Description: & El
Sukunimi Teuvo =
Etunimet: Testaaja
Aidinkiel: Suomi
Wuu Kiel: E

yksiko: Pohjoinen Oy
Alue: Tele (Fixed Telecom)
Toimipaikka: Sahkitie

Kustannuspaikka: 1001

Tehtavéro
Pakanias}
Tyssopim.
Alue: Lapy

ol; Teleasentaja
i Mari Aaltonen (mari aaltoneng@. com)
tehnyt ykskid: Tele

pi

Tybsuhteen kesto: Maaraakainen
Tybsuhde alkaa: 15.04.2013
Tydsuhde padittyy: 31102013
Tydsuhteen muoto: Kuukausipalkka

KUVA 6. Palvelupyyntd
7.2 ServiceNow (MyEnfo)
ServiceNow on Enfolla kayttssa oleva IT-palveluhallintajarjestelmé&, joka on nimetty

MyEnfoksi. ServiceNow on johtava pilvipalveluihin pohjautuvia palveluita tarjoava

palveluntarjoaja, joka automatisoi yritysten IT-palveluita. ServiceNow keskittyy muut-
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tamaan yritysten IT-toimintoja automatisoimalla ja standardoimalla liiketoiminnan pro-
sesseja muuttamalla IT-toimintojen suhdetta asiakkaisiin seké yhteen sovittamalla IT-
toimintoja maailmanlaajuisissa yrityksissa. Organisaatiot kayttavat ServiceNow:n pal-
veluita saadakseen yhden jarjestelman yrityksen IT-toiminnoille, vahentadkseen toi-
minnallisia kustannuksia ja parantaakseen tehokkuutta. Liséksi ServiceNow:n asiak-
kaat kayttavat yrityksen laajennettavissa olevaa alustaa rakentaakseen raatéloityja
sovelluksia automatisoidessaan ainutlaatuisia toimintoja heidan liikketoiminnan tarpei-
siin. (Wiki Servicenow 2013a).

ServiceNow tarjoaa seuraavat palvelut ja edut:

e IT-palveluiden vaativan hallinnan ja IT:n hallinnolliset toiminnot
¢ luvatun suorituskyvyn, saatavuuden ja palvelun jatkuvuuden
e tiedon luotettavuuden ja eheyden

ServiceNow:n ohjelmistopaketti on tdysin modulaarinen. Yritys voi valita kaytté6nsa
kaikki tai mink& tahansa néaista sovelluksista omiin tarpeisiinsa sopivaksi. (Wiki Servi-
cenow 2013a).

Alla on kuva (kuva 7) ServiceNow:n tuotteista.

Process Workflow

Platform as a Service

KUVA 7. ServiceNow:n tuotteet

Pink Elephant on sertifioinut ServiceNow:n ITIL:n mukaiseksi 11 avainalueelle seu-
raavasti:

¢ tapahtumien ja hairididen hallinta (Incident & Problem Management)
e muutoksenhallinta

o loppukayttajien itsepalvelu- ja tilausportaalit

o tietohallinnon tehtéavien hallinta
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konfiguraation hallinta

tiedon hallinta (Knowledge Management)

palvelupyyntdjen tayttaminen (Request Fulfillment)

versiohallinta (Release and Deployment)

palvelutasonhallinta (Service Level Management)

palveluluettelo (Service Catalog Management)

palveluportfolion hallinta (Service Portfolio Management). (Sofigate 2011.)

ServiceNow:n perusohjelmistoon kuuluu seuraavat toiminnot:

e ServiceNow:n raportointi
e sosiaalisen IT-toiminnot

o ServiceNow Chat

o ServiceNow Live Feed
ServiceNow sisallénhallinta (CMS)
PaaS
jaetut palvelut
toimialasovellukset.

ServiceNow yllapitaa ainutlaatuista moni-instanssi arkkitehtuuria, joka tarjoaa kaikille
asiakkailleen yksildllisesti omistetut sovellukset ja relaatiotietokannat estadkseen
asiakkaiden tietojen sekoittumisen. Palomuurit, kuormantasaukset, hyokkayksenesto-
jarjestelmat ja segmentoitu verkkoarkkitehtuuri suojaavat jokaisen asiakkaan ympa-

ristda. (Wiki Servicenow 2013a.)

ServiceNow:n jokainen konesali on taysin irtikytkettavissa ja silla on vikasietoinen
infrastruktuuri. ServiceNow:n henkilokunta yllapitdd sahko-, jadhdytys-, verkko-, tur-

vallisuus- seka palvelinjarjestelmia. (Wiki Servicenow 2013a.)

ServiceNow yllapitdd seitsemaé paivittaista ja kolmea viikoittaista varmistusta asiak-
kaiden tiedoista. Varmistukset eivat koskaan lahde pois konesaleista. Varmistukset
sisdltavat asiakkaiden tiedot ensisijaisesta seka peilatuista konesaleista kaikkien asi-
akkaiden instansseista mukaan lukien tuotannon ja osa-tuotannon instansseista. (Wi-

ki Servicenow 2013a.)

ServiceNow julkaisee saanndllisia paivityksida useamman kerran vuodessa ilman lisa-
kustannuksia. Paivitysprosessi on automaattinen, eiké se muuta asiakkaan mukautet-
tuja asetuksia. Asiakas voi tutustua paivityksen tekemiin muutoksiin ja vasta sitten

hyvaksya ne. (Wiki Servicenow 2013a.)

ServiceNow on web-pohjainen sovellus, joka toimii internet-selaimella. Seuraavalla

sivulla on kuva (kuva 8) ServiceNow:n demoversion kayttoliittymasta.
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KUVA 8. ServiceNow:n demoversion kayttoliittyma

7.3 ServiceNow workflow engine

Workflow:lla (tyonkierto) tarkoitetaan jonkun toiminnon tai toimintoketjun suorittamista
alusta loppuun. ServiceNow:n graafinen tytkierron tytkalu automatisoi monivaiheisia
prosesseja. Jokainen tyokierto tuottaa sarjan toimintoja, esimerkiksi luodaan erilaisia
tuloksia, suoritetaan komentosarjoja tai siirrytdan toimintojen eri tiloista toisiin. (Wiki
Servicenow 2013b.)

Tyokierron tydvaiheiden kulku on seuraavanlainen:

e toiminto prosessoidaan, kayttaytyminen maaraytyy toiminnan mukaan

e toiminnon loppuessa tarkistetaan jokaisen toiminnon tila

e jokaisen ehdon toteutuessa tyokierto seuraa toiminnon siirtymista toiseen
Tyokierto loppuu, kun kaikki toiminnot on suoritettu loppuun. (Wiki Servicenow
2013b.)

Tyokierron graafisella tydkalulla voidaan tehda uusia tai muokata jo olemassa olevia
tyokiertoja. Tyokalulla voidaan lisatd, muokata tai uudelleen jarjestda toimintoja tyo-
kierron sisélla seké niiden valisia yhteyksia voidaan piirtda tai muuttaa. Yksittéinen
tyokierto esitetddn kokonaisuudessaan aina yhdellda naytolla. (Wiki Servicenow
2013c.)
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Tyokierron toiminnot ovat yksittaisia toimintoja, joita suoritetaan tyokierron edetessa.
Toimintoja on monenlaisia esimerkiksi hyvéksynta-, ehto-, ilmoitus-, ajastin-, Po-
wershell-toimintoja sek& monia muita toimintoja. Nailla toiminnoilla saadaan moni-
mutkaisia tyokiertoja automatisoitua. Liséksi voidaan tutkia toimintojen tiloja esimer-
kiksi onko joku ehto tayttynyt tai onko lupa saatu suorittaa jokin tehtava. Tyokierron
siirtymavaihe maarittdd, mika toiminto suoritetaan toiminnon ehdon taytyttya. (Wiki
Servicenow 2013c.)

Tyokierron validointi (oikeellisuuden tarkistus) kannattaa suorittaa ennen sen julkai-
sua. ServiceNow tarjoaa useita validointitytkaluja, jotka etsivat tyokierrosta erilaisia
virheitd. Virheita voivat olla esimerkiksi puuttuvat yhteydet toimintojen valilta, puuttu-
vat alityonkierrot seka riippuvuudet joihinkin paivityssarjoihin. Validointi estaa virheel-
lisen tydkiertojen suorittamisen sek& antaa raportin siina esiintyvista virheista. (Wiki
Servicenow 2013d.)

Tyokiertoa suoritettaessa eri toimintojen tilaa voidaan seurata tydkierron vaiheiden
seurannalla, mikali seuranta on otettu kayttéon. Seuranta nayttadd yhteenvedon tyo-

kierron edistymisesta toiminnon tarkkuudella. (Wiki Servicenow 2013c.)

7.4 Tyodkalun vaatimukset

Nykyisten Enfon asiakkaiden kayttajahallintaprosesseja tutkiessa esille nousi tarve
hankkia itsepalveluportaalin ja ServiceNow:n lisaksi tyokalu, jolla toteutettaisiin osa

kayttajahallinnan automatisoinnista.

Tyo6kalun on pystyttédva automatisoimaan seuraavat toiminnot:

e Active Directory kayttajahallintataso
o kayttgjatunnus
= |uonti/poisto/muutos
= salasanan palautus
» tunnuksen lukitus / vapautus
= kotihakemiston luominen ja kayttboikeudet
= kopiointi mallikayttajasta
= asiakaskohtaisten tietueiden ja attribuuttien tayttdminen
o kayttéoikeusryhmat
= |uonti/poisto/muutos
* hakemisto-oikeudet
o massalatausmahdollisuus.

¢ Exchange Management Consolen hallintataso
o sahkopostitili -> luonti/poisto/muutos
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o jakelulista -> luonti/poisto/muutos
o resurssipostilaatikot/resurssikalenterit -> luonti/poisto/muutos
o kontaktit -> luonti/poisto/muutos.

Liséksi tyokalulla tulisi pystya hallinnoimaan seuraavien jarjestelmien kayttajahallin-
taan liittyvia toiminnallisuuksia:

¢ IBM Lotus Domino -kayttajahallinta
e pilvipalvelun esim. Office365 -hallinta
e Lync -palvelimen hallinta.

Tyo6kalulla on oltava seuraavat ominaisuudet:

o jarjestelman kayttdoikeudet (toimittajan nékdkulma)
o roolipohjaisuus.

¢ |okien hallinta
o 1S0O 20000 -vaatimus
o Tehtava lokit.

7.5 NetIQ DRA Advanced

NetlQ:n DRA Advanced sisaltdd DRA- seka Aegis-tuotteet. DRA mahdollistaa kaytta-
jahallintaan liittyvat toimenpiteet yhden kayttdliittyméan kautta moniasiakasympaéris-
tossd. Tama helpottaa palveluntarjoajan toimintaa, koska kayttajahallintaan liittyvia
tehtavia ei tarvitse tehdad manuaalisesti asiakkaiden eri palvelimille. DRA:ta voidaan
kayttaa joko palvelimelle asennettavan clientin kautta tai internet selaimella kaytetta-
valla kayttoliittymalla. Kayttgjille voidaan maaritella rooleihin perustuvat oikeudet,
jolloin kayttajat paasevat tekemaan vain heille tarkoitettuja asioita eri asiakkaiden
ymparistoihin. DRA:n kautta kaikista tehtavista toimenpiteista jaa DRA:n lokiin mer-
kinta ja ndin ollen virheen sattuessa nahdaan, mitd muutoksia on tehty ja ne voidaan
tarvittaessa palauttaa ennalleen. DRA:ssa on myos roskakori, jonne poistetut objektit
menevat ja, josta poistetut objektit voidaan tarvittaessa palauttaa. Seuraavalla sivulla

on kuva (kuva 9) internetselaimella kaytettavasta DRA:n web-kayttéliittymasta.
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KUVA 9. DRA:n selaimella kaytettava kayttoliittyma

NetlQ:n Aegis-tuotteella voidaan automatisoida erilaisia toistuvia kayttajahallintaan
liittyvid toimintoja, kuten kayttajatunnuksen luonnit ja salasanan palautukset. Automa-
tisoinnin toteuttaminen on helppoa Aegiksesta loytyvalla graafisella tydkalulla, jolla
voidaan tehda erilaisia tyonkiertoja ilman, etta tarvitsee tehda monimutkaisia skripte-
ja. Aegiksessa voidaan seurata reaaliaikaisesti tyokierron kulkua ja nahda esimerkik-
si, mité tyokiertoprosessi odottaa. Tydnkierto voidaan kaynnistda maariteltyjen para-
metrien muutoksella tai maaratynlaisen sahképostin saapuessa. Tyénkiertoprosessiin
voidaan maaritelld, etta tarvittavat lupapyynnét lahetetddn oikeille tahoille. Alla on
esimerkkikuva (kuva 10) NetlQ Aegikseen tyokierron graafisen tytkalun kayttoliitty-

S Ll w2 e G TN TR TR T — Edit Workflow [Process: Check Stock Pt
2 Workflow @ Activity Library = view ¥ Debug
Il save Workflow As Template « Print m Cut &) undo [£}) select Al [ ‘ —— 4
T et L = 2 g
3 Delete Workflow Templates 15 Print Preview [ copy | @ Redo Select All Activiti
Save Workfiow N Delete Order  Mudge  Algn  sp
. Image Export ¥ Page Setup Paste Select All Connecd! tors . . i
File Print Edit Action
} Activity Library Browser o [1o¢ | | E [£og 500
1 * x
g T &
Z = @ -
7 Extract Nth Match of Regular Expression =] - = .
- Staft of = =
T Extract Nth Word of String 1 Workflow Get Stock Details Set Stock 1D fram
] 1 Userinput
=] -
] » o
] Set Stock ID from
Web Service cai i
1] ST
] |
El
3 Basic Workflow Control (Net1Q) 1
3 windows Registry (Net1Q) ]
|| ‘3 pata Manipulation (et1Q) 1
I 3 Email and User Interaction (Net1Q)

KUVA 10. Tyokierron graafisen tyokalun kayttoliittyma
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8 KAYTTAJAHALLINNAN AUTOMATISOINTI JA TOIMINTAPERIAATTEET

Kayttajahallinnan automatisoinnin tarkoituksena on tarjota asiakkaille parempaa ja
nopeampaa palvelua kustannustehokkaasti. Kayttajahallinnan automatisoinnin toteut-
tamiseen Enfolla on suunniteltu tarvittavan kolmea eri jarjestelm&d, joita ovat itsepal-

veluportaali, ServiceNow sek& NetlQ:n DRA Advanced.

Tilatakseen tunnukset tai kayttdoikeudet kayttajan on kirjauduttava internetselaimella
itsepalveluportaaliin. Kirjauduttuaan palveluun kayttajalle naytetaan vain ne toiminnal-
lisuudet, joihin hanelld on oikeus. Itsepalveluportaali ohjaa kayttajaa tayttdmaan tar-
vittavat tiedot tilausta tehdessaan. Kayttdjan saatua tilauksen valmiiksi ja lahetettya
tilauksen itsepalveluportaali léhettaa tarvittavat tiedot ServiceNow:lle méaariteltyjen
kysymys ja vastausparien avulla niin, etta oikeat tiedot menevat oikeisiin kenttiin Ser-
viceNow:ssa. ServiceNow:n saatua kaikki tarvittavat tiedot muodostuu tilauksesta
palvelupyyntd ServiceNow:n puolelle. ServiceNow lahettda kayttdjalle sahkopostilla
palvelupyynndn avaamisesta tiedon, jonka avulla kayttaja voi seurata tilauksen tilaa.
Kayttaja nakee palvelupyynnén numeron myds itsepalveluportaalista. Numeron pe-

rusteella han voi myds tiedustella palvelupyynnon tilaa Service Deskista.

ServiceNow:n saatua palvelupyynttd koskevat tarvittavat parametrit kdynnistyy niin
sanottu paatyonkiertoprosessi. Palvelupyynnon laadun mukaan paatyonkiertoproses-
sista voidaan lahettaa tarvittavia tietoja esimerkiksi HR:lle tai esimiehelle. Kayttgja-
tunnuksen, séhkdpostilaatikon tai kayttdoikeuksien luomisesta tai antamisesta paa-
tyonkieroprosessi lahettdd kaskyn niin sanotulle alitydnkiertoprosessille, joka on to-
teutettu NetlQ:n Aegis-ohjelmalla. Saadessaan kaskyn ServiceNow:lta NetlQ:n Aegis
tutkii saamansa parametrit ja kaynnistaa esimerkiksi kayttajatunnuksen luontiin liitty-
van tyokierron. Nama tyokierrot maaritelladn asiakaskohtaisesti, koska asiakkaiden
kayttajahallintaan liittyvat prosessit eroavat toisistaan. Kun Netlq:n Aegis on suoritta-
nut alitydkierron onnistuneesti, lahettaa se tydkierron tuloksena syntyneet parametrit
takaisin ServiceNow:n yllapitdmalle paatyokiertoprosessille. Saatuaan tiedot voi paa-
tyokiertoprosessi jatkaa seuraavaan tehtdvaan. Kun paatyokiertoprosessi on suorit-
tanut kaikki tehtavansa, palvelupyyntt sulkeutuu ja tarvittavat tiedot palvelupyynnon
sulkeutumisesta lahetetddn asiakkaalle. Seuraavan sivun kuviossa (kuvio 1) on ku-

vattu paapiirteittain automatisoinnin kulku ja siihen liittyvat jarjestelmat.
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Kayttaja voi myos soittaa Service Deskiin ja tilata tunnukset tai kayttdoikeudet. Servi-
ce Desk kirjaa palvelupyynnon kayttajan nimella itsepalveluportaaliin. Lahetettdessa
palvelupyyntd ServiceNow:lle ylla kuvattu prosessi kaynnistyy. Service Desk voi vaih-
toehtoisesti kirjata palvelupyyntoon liittyvat parametrit suoraan ServiceNow:n puole-
lelle, josta voidaan kaynnistdd yllA mainittu prosessi nappia painamalla tai tehda
muutokset suoraan NetlQ DRA:n kautta. Prosessin valmistuttua palvelupyyntd sul-
keutuu ja tarvittavat tiedot sita lahetetaén kayttajalle.

ServiceNow

/ /‘
Sahkoposti /
/ _ / /Asiakas 1
v

Active Directory/
Exchange

&L—
Kayttdja \\\\ Enfon itsepalveluportaali /// NetIQDRAAdvaN
F;uhelip g / 7

/

Asiakas 2
Active Directory/

. \ / L
S~ \ / //
- s Exchange
@ g § Asiakas 3

Active Directory/

Service Desk
Exchange

KUVIO 1. Kayttajahallinnan automatisoinnin jarjestelmat ja yhteydet
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9 ERI KANAVIEN KEHITYS TULEVAISUUDEN ENFO OYJ:n PROSESSEIHIN

Kartoitettujen Enfo Oyj:n asiakkaiden kayttajahallintaprosessit erosivat toisistaan to-
della paljon, joten prosesseista haluttiin tehda ns. ihanneprosessit, joita Enfo voisi
kayttaa tulevaisuudessa kaikille asiakkailleen. Uutena kanavana prosesseihin lisattiin
chat-kanava, jonka kautta kayttajat voivat olla Service Deskiin suoraan yhteydessa.
Prosesseista tehtiin mahdollisimman suoraviivaiset seka kaytannoélliset. Naissa pro-
sesseissa sahkopostikanavan kayttda pyrittiin minimoimaan, koska séahkopostilla tul-
leiden palvelupyynttjen siséltamat tiedot ovat usein puutteellisia. Luonti-, poisto-,
muutos- ja poistoprosessit yhtendistettiin yhdeksi toimivaksi prosessiksi. Prosessien
siséalta toki loytyy asiakaskohtaisia eroavaisuuksia, mutta ndma eroavaisuudet tule-
vaisuudessa maaritetaan kayttajahallinnan automatisoinnin tydkierron kautta. Nama
prosessit nopeuttavat huomattavasti esimerkiksi kayttajatunnuksen luomista. Kaytta-
jatunnuksen luomiseen kaytetdan arviolta 15—-30 minuuttia. Automatisoinnilla kaytta-
jatunnuksen luominen voidaan toteuttaa minuuteissa. Seuraavissa kuvioissa (kuvio 2,

kuvio 3) on esitelty ihanneprosessit.

Tulevaisuuden kayttajahallinnan luonti-, poisto-, muutos-, oikeusprosessi, kaikki asiakkaat
X ﬂnetemn Kayttajalle /Laheletazn\
ol / automaatti vastaus, jossa / . [ asiakkaalle
L | Asiakas tekee | |
S || tinkid itsepalveluportaalinja | (- WO (8KeE | tarvittavat tiedot |
2 |oyydetaan kayttaja tekemaa G \ palvelupyynnén |
\palvelupyynts sita kautta \valmistumisesta /
Onks palvelupyyats 0nkG palvelupyynts
SAHKOPOSTH saaapunut £ saapunut
puhelimitse vai ><_itsepalveluportaalin
kopostit si chatin kautta?
ServiceNow
ITSEPALVELUPORTAALI
L PUHELIN CHAT tydnkierto kaskyttaa ST
» KYLLA—  eri jarjestelmid | =
4 A palvelupyyntd
a palvelupyynnén
o suorittamiseksi
§ Itsepalveluportaalista
2 Kirjataan tyGpyyntd muodostuu palvelupyyntd
A itsepalveluportaaliin SE"’I'“‘TN;ﬁ; ‘:k:’“““
c - puolelle okonaan
S tai ServiceNow:n velupyynt ttisestl? MyEnfon Workflow Vastuuhenkildiden
“ puolelle pyytajan palvelupyynto ausQmaattisgstis Idhettaa pyynnon AT
S nimella sahkopostilla vastuu ;
e palvelupyynnén osa
g T, > ->lahettavit
A pusampy;"a = kuittauksen
ServiceNow zutumx’almsesli GBI mARED
tydnkierto suorituksesta
Kaynnistyy voida suorittaa
= L - i LN o
; = L =
E g & g 9 $E
2 H i5 £ a g3
% = g Gl 3 2 2
4] @ ol o & £ ER-
= 2 2 ES S gE
< 2 i i
S~ N— — N— N

KUVIO 2. Tulevaisuuden kayttajahallinnan luonti-, poisto-, muutos- ja oikeusprosessi
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Tulevaisuuden salasanan palautusprosessi

Lahetetiddn kayttéjalle Kayttajatunnus
] ° yajdlle Asiakas tekee R Lahetetdin
° lautomaatti vastaus, jossa linkki <alasanan Sahkopostiosoite N kayttajalle uusi
© itsepalveluportaaliin ja Puhelinnumero Salasanaa ei salasana
2 detaan kayttsjad tekemss PEEEE tekstiviestilla tai
“\palvelupyyntd sita kautta. sihkopostilla
AD:ssa olevaan
PUHELIN numeroon ja kysyy £l
voidaanko salasana
palauttaa?
KYLLA
Ko palvel Itsepalveluportaalist tyyki
Sx P muodosar oo omaatt Pofoutetzan Suletaan
2 ' PORTAALFD Workflow KYLLA : 4
itsepalveluportaalin ServiceNow:n puolelle Bl Kayttajan salasana
ug ai_chatin kautsa? RITM palvelupyyntd LALIS)) lasanan
w
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KUVIO 3. Tulevaisuuden salasanan palautusprosessi
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10 POHDINTA AUTOMATISOINNIN TULEVAISUUDESTA

Automatisointi on jo tata paivaa. Tulevaisuudessa automatisointi yleistyy palveluntar-
jogjilla ja ndkyy myos asiakkaille itsepalvelun myo6ta. Palveluntarjoajat hakevat auto-
matisoinnilla saastoja ja asiakastyytyvaisyytta. Automatisoinnin myota asiakkaat saa-
vat nopeampaa ja luotettavampaa palvelua, koska automatisointi sulkee pois inhimil-
liset virheet.

Kayttajat voivat kokea itsepalvelun aluksi haasteelliseksi, mutta mitd enemman he
sitd kayttavat, sitd nopeammin he huomaavat, etta itsepalvelu helpottaa heidankin

tybarkeaan.

IT-alan ammattilaiset pelkaavat automatisointia oman tydpaikkansa puolesta, mutta
itsepalvelu ei kuitenkaan aivan viela korvaa ihmisen tarjpamaa tietotaitoa seka on-
gelmanratkaisukykya. Automatisointi helpottaa nykyisia IT-ammattilaisten tyotehtavia,
koska automatisointi tekee kaiken ns. tylsén ja rutiininomaisen tyon, joita ovat talla
hetkellda mm. salasanan palautukset seka kayttajatunnuksen luonnit, poistot ja muok-
kaukset. IT-ammattilaiset voivat keskittyd enemman itsensa kehittdmiseen ja vaati-

vampien haasteiden voittamiseen.

Tulevaisuudessa automatisointi kuitenkin ratkoo yha vaikeampia ongelmia. Voidaan-
kin kuvitella tilanne, jossa kayttaja ilmoittaa, ettd hanen koneellaan ei toimi jokin so-
vellus ja nappia painamalla hanen tietokoneensa palautetaan siihen pisteeseen, jos-
sa se oli toimintakykyinen. Tassa tilanteessa nama IT-ammattilaiset, jotka ovat saa-
neet kouluttautua ja kehittya jarjestelmien parissa rauhassa ovat niitd, jotka kehittavat
automatisointijarjestelmid. Tata kautta asiakkaat saavat nopeampaa ja mutkatto-

mampaa palvelua.
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Kayttajatunnuksen luontiprosessi, Asiakas2
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tunnuksen luontiprosessi,

Asiakas3

Henkilonumero

Lis&a paikkakunnan ryhmé esim.
ktthyv. Tsman voit katsoa toiselta
saman yksikon tydntekijasta
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Jakelulistan ja kayttajaryhman luontiprosessi, Asiakas1
Kayttaja tekee
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Lisdpostilaatikon ja resurssikalenterin luontiprosessi, Asiakas1
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Kayttdjaryhman, jakelulistan, lisdpostilaatikon ja resurssikalenterin luontiprosessi, Asiakas2

Kayttdja tekee
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Kayttdjaryhman, jakelulistan, lisdpostilaatikon ja resurssikalenterin luontiprosessi, Asiakas3

Kayttdja tekee
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Kayttajatunnuksen poistoprosessi, Asiakasl
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Kayttajatunnuksen poistoprosessi, Asiakas2

Obsolete -> Users
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Kayttajatunnuksen poistoprosessi, Asiakas3

2 HR tilaa Kayttajatunnuksen
érg Kayttajatunnuksen poistosta ilmoitetaan
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A
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Jakelulistan ja AD-ryhman poistoprosessi, Asiakasl

Kayttdja tekee
palvelupyynnon
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Kayttajaryhman, jakelulistan, lisdpostilaatikon ja resurssikalenterin poistoprosessi, Asiakas2

Asiakas

Kayttdja tekee
kayttdjaryhman,
jakelulistan,
lisdpostilaatikon tai
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Kayttajaryhman, jakelulistan, lisdpostilaatikon ja resurssikalenterin poistoprosessi, Asiakas3

postiautomaation
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palvelupyynnoksi
ServiceNow:n puolelle
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Kayttajatunnuksen, lisdpostilaatikon ja resurssikalenterin muutosprosessit, Asiakas1

(%) Lahetetaan
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Kayttajatunnuksen muutosprosessi, Asiakas2
%) =
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Kayttajaryhman, jakelulistan, lisdpostilaatikon ja resurssikalenterin muutosprosessit, Asiakas2

Kayttaja tekee
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RITM muotoon ja avaa
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ldhettdjan nimella
ServiceNow:n puolelle
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Kayttajaryhman, lisapostilaatikon, jakelulistan muutosprosessit, Asiakas3
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Oikeusprosessit, Asiakas1
Kayttaja tekee
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