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Taman opinnaytetyon tarkoituksena oli tehda riskianalyysi kohdeyritykselle, joka
oli opinnaytetta kirjoitettaessa vasta muutaman kuukauden markkinointiyrityk-
sena toiminut mikroyritys. Riskianalyysin avulla haluttiin selvittaa sellaiset kohta-
laiset tai sitd suuremmat riskit, jotka saattavat kriittisesti uhata yrityksen tulevai-
suutta. Liséksi tavoitteena oli tehda yrittgjalle tutuksi jokin riskianalyysin malli,
jota tdma voisi kayttaa tulevaisuudessakin hyvéaksi. Kohdeyrityksen riskianalyysi
oli aiemmin rajoittunut l&hinna liiketoimintasuunnitelman tekoon yritysta perus-
tettaessa ja yrittdjan itsensd tekemdan kaytdnnon havainnointiin yritysmaail-
masta.

Tyon teoriaosuudessa kaydaan lapi aluksi riskeja hyvin yleisesti. Lukijalle ava-
taan riskien maailmaa ensin riskeja erikseen tarkastelemalla ja sitten jatkamalla
erilaisiin riskientunnistamismenetelmiin ja riskianalyyseihin. Lopuksi esitellaédn
tarkemmin pienille ja keskisuurille yrityksille sopiva haavoittuvuusanalyysimalli
seka kaydaan lapi yleisimpia riskikategorioita.

Empiriaosuudessa kerrotaan riskianalyysista, joka tehtiin kohdeyrityksessa yk-
sin tyoskentelevan yrittdjan kanssa. Riskianalyysin tuloksissa kerrotaan ne ris-
kialueet, joilta l10ydettiin uhkia. Empiriassa myds selvitetaan, kuinka nama riskit
voitaisiin hallita.

Opinnaytetydn tuloksena yrittdjalle syntyi lista asioista, jotka h&nen yritykses-
saan on hoidettava kuntoon. Opinnaytetyélle asetetut tavoitteet saavutettiin.
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Abstract
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The objective of this thesis was to conduct a risk analysis of a new micro
enterprise operating in the field of marketing. The risks analysis was meant to
help identify moderate or bigger risks in the firm’'s activities. Another objective
was to give tools to the entrepreneur so he could continue doing risk analyses
in the future. At the time of this thesis project, the firm had been operating only
for a few months and risk management was limited to a business plan made by
the entrepreneur.

The theory part of the thesis first discusses risks at a very general level. The
reader will get an insight of risks and then the discussion moves on to different
kinds of risk management and risk analysis methods. The last part is about risk
analysis for small and medium sized firms.

The empirical part of the thesis contains the risk analysis made with the
entrepreneur. Those risk areas where threats were found are shown in the
results of the risk analysis. The empirical part also shows how those risks could
be managed.

As a result of this thesis the entrepreneur got a list of risks which he should
work on in his firm. The objective of this thesis was reached.
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1 Johdanto

Opinnaytety6n aiheena on riskianalyysin tekeminen kohdeyrityksessa, joka on
opinnaytetta tehtdessa alle vuoden toiminut pieni yhtio. N&in uudessa liiketoi-
minnassa on tahan mennessa tehty vain yksittaisia, hyvin pienia riskianalyyseja.
Suurin niista on ollut rahoitusta haettaessa tehty liiketoimintasuunnitelma, jossa
keskityttiin [ahinna itse liikeidean toimivuuden pohtimiseen. Lisaksi yrittdja Antti
Koskinen on tatd ennen pohtinut lyhyesti myds muita suurimpia riskeja, jotka

kuuluvat omaisuus-, henkil6sto- ja tuotevastuualueille.

Kohdeyritys on osakeyhtid, joten yrittdja on jo perustaessaan liiketoimintaa ehka
tiedostamattaankin pohtinut tulevan liiketoiminnan riskejd. Osakeyhtio on itse-
naisena oikeustoimihenkilona vastuussa itse ottamistaan veloista, eika yrittaja
nain itse joudu vastuuseen yhtion veloista. Lisaksi yrittdjan arkeen tuo helpotus-
ta, kun yhtion varat seka yrittdjdn omat varat ovat selvasti erillaan toisistaan.
Riskeja on myos eliminoitu jo valmiiksi kasvun varalta, silla osakeyhtion laajen-
tuminen on tietyiltd osin helpompaa kuin toiminimen. Taman vuoksi yhtiossa on
jo otettu kantaa riskeihin ja niiden hallintaan, mutta opinnéyteyon tarkoituksena
on vield laajentaa yrittgjan nakokulmaa riskeihin, tuoda hanelle kaytt66n muu-
tama perinteinen riskianalyysimalli sek& tarkastaa, etta yrityksella on tarkeim-

mat ja vaikutuksiltaan suurimmat riskit hallinnassa.
1.1 Opinnaytetydn tavoitteet ja rajaukset

Opinnaytetydn perustutkimusongelmana on se, minkélaisia riskeja vasta perus-
tetussa eli uudessa yrityksessa ilmenee, ja miten ne selvitettaisiin niin, ettei yri-
tyksen tulevaisuus joutuisi vaakalaudalle. Mikroyrityksen kokoisen toimijan on
tarkea ottaa huomioon sellaiset riskit, jotka saattavat uhata koko liiketoiminnan
olemassaoloa. Tutkimusongelmaa lahdetadn pohtimaan seuraavien kysymys-

ten avulla:

- Millaisia eri riskeja yrityksen toiminta aiheuttaa?
- Kuinka niita voisi kartoittaa?

- Kuinka riskeja voitaisiin ennaltaehkaista ja hallita?



Opinnaytetta luettaessa on tarked ymmartaa, kuinka laaja riskien maailma on ja
kuinka pieneen osaan tassa opinnaytteessa todella keskitytaén. Yritysmaail-
massa riskeja kohtaa jokaisena paivana miltei jokaisessa yrittdjan teossa, aika-
taulutuksessa ja tavoitteissa. Riskikentta laajenee sitd suuremmaksi, mitd sy-

vemmalle aiheeseen paneudutaan.

Keskusteltuani yrittdjan kanssa paadyimme siihen tulokseen, ettei yrittdjan tarve
ole télla hetkella jokaisen liiketoiminnan alueen pienemmankin riskin tiedosta-
minen ja niihin resurssien tuhlaaminen. Opinnaytteen tarkoituksena on selvittaa
todennakoisimmat ja vaikutuksiltaan tuhoisimmat riskit, joiden hallintaan pie-
nessa yrityksessa yksin tyoskentelevalla yrittdjalla on todellisuudessa varaa ja
aikaa kaytettavissaan. Niinp& opinnaytety6 tekee vain pintaraapaisun riskeihin
sellaisin riskilajein ja riskianalyysimenetelmin, jotka kyseisessa tapauksessa
ovat kayttokelpoisia. Opinnaytteen ulkopuolelle ja& suuri maara riskeja ja niiden
hallintakeinoja, jotka soveltuvat paremmin yrityksen elinkaaressa mythemmin
kaytettavaksi tai esimerkiksi suuremmille tai eri toimialalla toimiville yrityksille,
joissa harjoitetaan tuotantoa.

Opinnaytteen tarkoituksena on siis tehda yrittajan kanssa riskianalyysi, jonka
avulla pyritdan hallitsemaan sellaiset riskit, jotka saattaisivat toteutuessaan olla
yritykselle erittdin vahingollisia. Nakdkulma pidetddn riskeihin nédhden yleisella
tasolla ja koetetaan I6ytdd tahdellisimmat kompastuskivet, jotta yhtion tulevai-

suus ja kasvu eivat joutuisi uhatuksi.
1.2 Tutkimusmenetelma

Opinnaytety6 on toiminnallinen, ja kuten todettua, siind tehdaan yritykselle riski-
analyysi, jonka tuloksia itse yrittaja toivottavasti voi hyodyntaa liikketoimintaansa
jatkaakseen.

Tutkimusmenetelmané kaytetaan haastatteluja yrityksen yhteyshenkilon kans-
sa. Haastattelut ovat teemahaastatteluja, eli niiden kaava noudattaa puolistruk-
turoitua mallia. Mallissa on tarkead, ettei haastatteluille laadita etukateen tark-
kaa kaavaa tai lilan tarkkoja valmiita kysymyksid, vaan tilanteessa pystytaan
etenemaan luontaisesti tiettyjen etukateen péaatettyjen aiheiden sisalla. (Metsa-
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muuronen 2001, 42-43.)

Opinnaytetydssa kaytetaan kvalitatiivista eli laadullista tutkimusta. Tyo perustuu
case-tutkimukseen eli tapaustutkimukseen. Vaikka monet tdssé opinnéaytetyos-
sa loydetyt riskit saattavat |6ytya samalla alalla toimivasta, uudesta ja saman-
kokoisesta yrityksestd, on jokaisen yrityksen tilanne kuitenkin aina uniikki. Vaik-
ka tuote ja toimintamalli olisivat samoja, jokaisessa riskianalyysissa voidaan
loytaa piirteitd, jotka erottelevat sen toisista vastaavista analyyseista, joten tas-
sa opinnadytetydssa saadut tulokset ovat tapauskohtaisia eika niitd voi suoraan
yleistdd. (Metsamuuronen 2001, 16 —18.)

1.3 Tyon yleisrakenne

Opinnaytteen teoriaosuus koostuu kahdesta toisiinsa kiinteasti liittyvasta aihe-
kokonaisuudesta: riskeista ja riskianalyyseista. Luvussa kaksi kdydaan lapi na-
ma molemmat aihealueet yhtion toivoma nakokulma asiassa sailyttden. Riskeis-
td puhuttaessa kaydaan lapi riskin yleinen kasite ja mita se yrityksessa yleensa
tarkoittaa. Taman jalkeen lahdetaan tarkastelemaan sita, kuinka riskeja voitai-
siin luokitella ja kuinka niille voidaan antaa jokin sellainen arvo, jonka avulla nii-

ta voidaan helpommin kasitella suuruusluokissa ja tarkeysjarjestyksessa.

Riskianalyyseista kaydaan l&api muutama mahdollinen tapa I6ytda ja tunnistaa
riskeja seka niiden aiheuttajia ja laukaisutekijoita. Yhtion koko huomioon ottaen
on kuitenkin olennaista pitaytya vain sellaisissa analyyseisséa, joista on hyotya
pienelle yrittdjavetoiselle toimijalle. Viimeisena teoriaosuudessa kaydaankin lapi

juuri pienelle ja keskisuurelle yritykselle suunnattuja menetelmia.

Empiriaosuus on opinnaytetydn luvussa kolme. Siina kaydaan lapi toimet yritta-
jan kanssa ennen analysoinnin alkua, teemahaastattelun eli analyysin teko ja
naiden pohjalta tuotetut tulokset. Yhteenvedossa ja johtopaatoksissa esitellaan
ne tarkeimmat riskit, joihin yrittgjan tulisi talla hetkella kayttaa resursseja.



2 Riskit ja riskienhallinta

Riski on epavarmuutta tapahtumista, joilla voi olla vaikutusta organisaatioon
itsessaan tai sen asettamien tavoitteiden saavuttamiseen. Epavarmuutta pyri-
taan kontrolloimaan riskienhallinnalla, joka on jatkuvasti kaynnisséa oleva pro-
sessi sellaisten tapahtumien tunnistamiseksi ja havaitsemiseksi, jotka saattavat
vaikuttaa yrityksen tavoitteiden saavuttamiseen. (Alftan, Blummé, Heikkala,
Kontula, Miettinen, Pakarainen, Sinersalo, Sj6lund, Sundvik, Tarvainen, Tikka-
nen, Turakainen, Urrila & Vesa 2008, 80.)

Riskienhallinnalla on myos tarkeé& osa yrityksen toiminnan jatkuvuuden kannal-
ta. Alhainen riskienhallinnan aste voi olla vaarallinen, silla jos yrityksella ei ole
riittavaa riskinkantokykya, tarpeeksi suuren riskin realisoituminen saattaa aset-
taa yrityksen elinkyvyn vaakalaudalle. (Kuusela & Ollikainen 1998, 140.)

Perinteisesti riskilla on negatiivinen mielikuva, mutta on myos muistettava, etta
riskilla voi olla seka kielteisia ettd myonteisia vaikutuksia (Alftan ym. 2008, 80).
Jo liiketoiminnan aloittaessa yrittdja ottaa riskin, jolla saattaa olla joko positiivia
tai negatiivisia vaikutuksia. Yritykseen sijoitettaessa se saattaa tuottaa joko tap-

piota tai se voi tuottaa huomattaviakin voittoja ja vaurastuttaa yrittajaa.

Riskienhallinnassa puhutaan kuitenkin paljon vain ei-toivottuihin lopputuloksiin
johtavista riskeista. Yritystoimintaa uhkaakin joka péiva joukko erilaisia riskeja,
jotka on perinteisesti jaoteltu liike- ja vahinkoriskeihin. Edella mainitut eivét ole
vakuutuskelpoisia, mutta jalkimmaisille voi miltei aina ostaa jonkinlaisen turvan
vakuutusyhtioiltd. (Kuusela & Ollikainen 1998, 134.)

Lisdksi vahinkoriskien toteutuessa ne voivat vahingoittaa yritysta ja haitata toi-
mintaa, silla niillA on ainoastaan negatiivisia vaikutuksia. Liikeriskien luonne
taas on erilainen, silla niilla voi olla jopa positiivisia seurauksia. Empiriassa
huomio tarkentuu juuri vahinkoriskien kaltaisiin tapahtumiin, joita halutaan en-

naltaehkaista ja torjua. (Flink, Reiman & Hiltunen 2007, 23.)

Riskienhallinta on ollut valitettavan pitkaan vain vahinkoriskeiltd suojautumista

vakuutusten avulla. Perinteinen riskienhallinta on myds ollut reaktiivista, jolloin
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yritys pohtii riskiin suhtautumista vasta sitten, kun se on ilmennyt, jolloin riskista
on myds haluttu paéasta nopeasti ja halvalla eroon. Nain riskienhallinnan tehok-
kuuden mittariksi ovat helposti nousseet vakuutusmaksuista saadut saastot.
(Halla, Hatinen, Gronfors-Kallio, Malm, Kaisanlahti, Kontula, Vaisdnen 2003, 59;
Kuusela & Ollikainen 1998, 136.)

Nykyaikaisessa lahestymistavassa yrityksen tulisi kuitenkin ottaa huomioon eri-
tyyppiset riskit, ja kuinka niita voitaisiin hallita eri keinoin, ulottaen nain riskien-
hallinnan koko liiketoimintaan. Talloin keskeisiksi elementeiksi nousevat vakuu-
tuslajikohtaisten suojaratkaisuiden lisaksi vahingontorjuntatyd sek& yrityksen
omavastuu- ja vakuutuspolitikka. Kattava riskienhallinta rakentaa siten yrityk-
selle suojajarjestelméan, jonka turvissa ovat omaisuus, henkildstd, osaaminen ja
liikesuhteet. (Halla ym. 2003, 59; Kuusela & Ollikainen 1998, 135-139.)

Se, miten yritys ylipdataan suhtautuu riskeihin, perustuu myds ihmisiin. Vaikka
hallinnalle on kehitelty erilaisia keinoja ja strategioita, lopulta ihmiset paattavat,
mita riskeja he ovat valmiita ottamaan ja mita eivat. Joskus ndma arviot saatta-
vat pettdd, silla riskeilla on aina kaksi puolta: objektiivinen ja subjektiivinen.
Vaikka matemaattiset numerot eli objektiivinen riski nayttaisi halyttavalta, saat-
taa ihmisen havaitsema ja tulkitsema riski eli subjektiivinen riski silti vaikuttaa

paljon alhaisemmalta. (Flink ym. 2007, 216.)

Téallainen ep&johdonmukainen suhtautuminen riskeihin saattaa johtaa riskien-
hallinnassa selkeisiin epaloogisuuksiin (Kuusela & Ollikainen 1998, 41). Jotta
tallaisesta "mutu-tuntumaisesta” riskien arvioinnista paastaisiin eroon, on liike-
toimintaa varten nykyisin kehitetty monenlaisia riskien arviointi- ja hallintamene-
telmid. My0s tdssd opinnaytteessa pyritddn luomaan yrittajalle objektiivisempi
nakokulma riskeihin, jotta turhia vaaratilanteita ei paasisi syntymaan.

2.1 Riskikategoriat

Riskienhallinta voi olla lilan suuri asia miellettavaksi, joten riskeja on pyritty ka-
tegorisoimaan eri tavoilla asian ymmartamisen helpottamiseksi. Luokitteluja on
kuitenkin erilaisia, silla niitd on tehty eri tilanteisiin ja eri yrityksille. Jaottelun rat-

kaiseekin itse yritys, mikd malli on esimerkiksi vahittaiskaupalle mielekkain tai
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minkalaisiin riskijaotteluihin yksityisyrittdjan kannattaa kiinnittdd huomiota. (Flink
ym. 2007, 22.)

Yksi tallainen jaottelu tapahtuu strategisten ja operatiivisten riskien valilla. Kui-
tenkin aiemmin jo mainittu luokittelu vahinko- ja liikkeriskeihin on tAman yrityksen
kohdalla empiriassa toimivampi. Selvasti vahinkoriskeihin kuuluvia ovat omai-
suusriskit, henkilostoriskit, vastuuriskit ja tietoriskit. Liikeriskeihin luetellaan kuu-
luvaksi verotus, markkinat, kilpailijat ja resurssit kokonaisosa-alueinaan. Naiden
kahden lajittelun valiin ja& kuitenkin myo6s sellaisia riskeja, joista I16ytyy samaan
aikaan kumpaankin kategoriaan liittyvia elementteja. Erilaisia ja osittain paallek-
kaisia lajeja voidaan havaita muun muassa henkil6-, kuljetus-, sopimus-, rikos-,
vastuu-, ymparist6-, palo-, tuote-, projetki-, keskeytys- ja tietoriskeissa. (Flink
ym. 2007, 24.)

Koko liiketoimintaan vaikuttavat liikeriskit ovat monimuotoisia. Pahimmassa ta-
pauksessa niiden seuraukset voivat yrityksen toimintaan nahden olla merkitta-
via tai jopa katastrofaalisia. Liikeriskien luonne ja laatu kuitenkin vaihtelevat
yrityksen koon mukaan. Pienessa yrittdjavetoisessa yrityksessa suurin liikeriski
kohdistuu yrittdjadn itseensa, taman terveyteen, jaksamiseen, tyokykyyn ja sen
yllapitoon. (Flink ym. 2007, 150.)

Riskilajeista puhuttaessa ei sovi myodskaan unohtaa taloudellisia riskeja, jotka
littyvat monella eri tavalla yrityksen rahaprosessia uhkaaviin tilanteisiin ja toi-
menpiteisiin. Naihin luetellaan kuuluvaksi esimerkiksi erilaiset korkoriskit ja va-
luuttariskit, jotka selvasti vaikuttavat yrityksen likviditeettiin. Taloudellinen riski
on kuitenkin myds vastapuoliriski, jossa syysta tai toisesta yrityksen jonkin so-
pimuksen vastapuoli ei ole kyvykds tai halukas suorittamaan velvoitteitaan.
Myds kirjanpidolliset ja talousraportoinnin riskit kuuluvat tdhan kategoriaan.
Empiriassa juuri vastapuoliriski eli sopimusriski pyritddn nostamaan tarkempaan

tarkasteluun. (Ilmonen, Kallio, Koskinen & Rajaméaki 2010, 74.)

Eras riskialue on ehdottomasti myds inhimilliset tekijat. Etenkin pienissa yrityk-
sissé& suuri vastuu yrityksen pydrittamisesta lepaa yrittgjan itsensa harteilla.
Vaikka ihmisen sanotaankin kayttavan loogista paattelyd ja toimivan saatavan

informaation pohjalta ennakoivasti, voi arkielamdssa helposti huomata, ettei
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nain aina tapahdu (Flink ym. 2007, 37).

Tallaisia inhimillisesté toiminnasta johtuvia riskeja ovat esimerkiksi muistikapasi-
teetin kayttaminen, paattely ja paatoksenteko (Flink ym. 2007, 49-56). Pienta
yritystd pydritettdessd monet tydhon ratkaisevasti liittyvat asiat saattavat olla
sdilytyksessa ainoastaan yrittdjan omassa muistissa. Yrityksessa saatetaankin
unohtaa sairastumisen riski tai aivan arkipdivainen unohtamisen riski, jolloin
muistissa séilyneet tiedot voivat kadota hetkessa. Tyo6tehtavat olisi hyva pitada
kirjattuna. Tallaiset inhimilliset riskit nivoutuvat yhteen tietoriskien kanssa, jotka

kaydaan lapi opinnaytteen aikana tehtavassa riskianalyysissa.
2.2 Riskienhallintaprosessi

Riskienhallinta on prosessi, joka tunnistaa, mittaa, rajoittaa ja valvoo kaikkia
liiketoimintaan ja siihen olennaisesti liittyvid riskeja. Naita riskejd hallittaessa
pyritaan valttamaan katastrofit seké samalla optimoimaan toiminnasta koituvat
kustannukset. Onkin tarkeaa, ettei riskeja arvioida ainoastaan irrallisina tapah-
tumina, joita vahatelldén, vaan etta riskienhallinnasta tehtaisiin yritykseen sys-
temaattinen tapa, joka ulottuu jokaiseen tydntekijaan ja tyotehtavaan. (Flink ym.
2007, 22; Halla ym. 2003, 59; llmonen ym. 2010, 91.)

Tehokas riskienhallinta edellyttdd vahvaa tuntemusta eri riskienhallintamene-
telmista ja niiden aktiivista kayttod ja soveltamista omassa yrityksessa. Koska
hallintaa kutsutaan prosessiksi, on se ymmartamisen kannalta hyva jakaa kui-
tenkin eri osa-alueisiin, jotta asiasta saisi jonkinlaisen kasityksen. Ensin riskit on
tunnistettava, jotta ne voidaan mitata ja analysoida, minka jalkeen otetaan kayt-
toon niihin tarvittavat kontrollit ja rahoitus naiden keinojen kaynnissapitdmiseen.
Kontrolleja eli riskienhallintatoimenpiteita tulee myéhemmin viela arvioida, ovat-
ko ne osuvia ja kayttokelpoisia. Prosessin lopuksi riskikustannukset lasketaan.
(Kuusela & Ollikainen 1998, 135.)

Yksinkertaisimmillaan riskienhallintaprosessi saattaa sisaltaa vain nelja vaihet-
ta: riskien tunnistaminen, riskien arviointi, riskienhallintatoimenpiteiden suunnit-
telu ja toteutus seka riskienhallinnan eli toteutettujen riskienhallintatoimenpitei-

den arviointi. Jotta riskienhallinta voitaisiin kohdentaa juuri oikeisiin liiketoimin-
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nan tarpeisiin, olisi kuitenkin syyta laajentaa prosessi viiden vaiheen malliin,
jossa ensimmainen vaihe on tavoitteiden méaarittely ja kohdentaminen. (Ilmonen
ym. 2010, 91-92.)

Pienemmissa yrityksissé on liian laajakatseista lahted ensimmaisessa vaihees-
sa maarittdmaan koko liikketoiminnan tavoitteita, prosesseja ja kilpailuetuja hait-
taavat riskit, jolloin otetaan huomioon seka lyhyella etta pitkalla tahtaimella pie-
nempid, konkreettisia tavoitteita huomioon. Huomioon on otettava myags riskien-
hallinnan nykytila yrityksessa seka hallinnan kypsyysaste. Taman jalkeen pro-
sessia lahdetaan viemaan systemaattisesti eteenpéain. Riskikartoituksen teko ja
aikataulut tulee sopia hyvissa ajoin. Useimmiten yrityksessa ensimmainen riski-

kartoitus tehdaan ulkopuolisin voimin. (Ilmonen ym. 2010, 93.)

Seuraavana prosessin vaiheena on tunnistaa ja arvioida riskit. On tarkea huo-
mata, etta vapaa riskien arviointi ei valttamatta tuo tarpeeksi yksityiskohtaista
tulosta, vaan riskeja on peilattava asetettuja tavoitteita tai riskianalyysin rajausta
vasten. Lisaksi voidaan alustavasti sopia skaala siitd, kuinka monta riskid on
tarkoituksenmukaista l6ytdd. Kun riskit ovat tunnistettu, ne arvioidaan ja analy-
soidaan lyhyesti. Riskeja kirjatessa yl0s voidaan niista laittaa muistiin ensinnéa
tavoitteen lyhyt kuvaus, minkéa jalkeen kirjataan yl6s havaittu riski, sen juurisyy
ja lyhyt kuvaus riskin vaikutuksista. Taman jalkeen arvioidaan riskin aiheuttami-
en seurausten euromaardinen maksimi ja riskin toteutumisen todenn&kdoisyys
seka koko riskin vaikutus yritykseen. Tata vaihetta kdydaan lapi yleensa tyo-
ryhmissa. (Ilmonen ym. 2010, 95-96.)

Riskeja arvioitaessa olennaisinta on I6yt&aa riskin aiheuttaja eli juurisyy, kaikista
perimmainen uhkaavan tilanteen aiheuttaja. Riskienhallintatoimenpiteet kohdis-
tetaan yleensa juurisyihin, jotta koko vaarallinen tapahtumaketju saadaan py-
saytettya alusta lahtien. Apuvdlineitéa naiden juurisyiden loytamiseen ovat esi-
merkiksi erilaiset vikapuuanalyysit, joissa taulukon avulla pyritaan padsemaan
tapahtuman alkuldhteille. Empiriassa vikapuuanalyysia tullaan kayttamaan suu-

rimpien riskien juurisyiden loytamiseksi. (Ilmonen ym. 2010, 97.)

Lopulta riskienhallintaprosessissa paadytaan riskiraportointiin ja tarvittavien hal-

lintatoimenpiteiden seurantaan. Koko prosessista on hyva pitaa kirjaa, silla
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aluksi riskit luokitellaan yleisesti hyvin eri menetelmin, mink& jalkeen riskiana-
lyysin edetessa paneudutaan riskien suuruus- ja todennékdisyysarvioihin, jotka
voivat olla hyvinkin tarkkoja pohdintoja. (Ilmonen ym. 2010, 97-99.)

Riskienhallintatoimenpiteiden osalta prosessi pyrkii siihen, etté riskit ovat tarkoi-
tuksenmukaisesti hallittu ja saatettu hyvaksyttavalle tasolle. Tassa auttavat eri
riskienhallintakeinot. Riskienhallintatoimenpiteita tulee arvioida myds sen takia,
ettd saadaan selville yritykselle hoidettavaksi jddneet jaanndsriskit. Naita on
hyva verrata yrityksen riskinkantokykyyn, joka voi olla joko tarkasti laskettu eu-
romaara tai yleinen yrittajan tuntemus siitd, kuinka suuria riskeja liilketoiminta voi
kohdata. (Ilmonen ym. 2010, 97-99.)

Kuitenkin loppujen lopuksi kaikkien konkreettisten suunnitelmien ja numeeristen
riskiarvioiden jalkeen taytyy riskienhallintaa jatkuvasti auditoida ja tarkastella
objektiivisesti. Nain saavutetaan jatkuvan parantamisen kierre, joka on olennai-

nen osa vahvaa ja kokonaisvaltaista riskienhallintaa. (Ilmonen ym. 2010, 101.)
2.2.1 Yrityksen riskienhallintastrategia

Toimivan riskienhallinnan taustalla on myd6s yrityksen tietoisuus sen omasta
strategiasta riskeja kohtaan. Karkeasti ajateltuna strategioita voidaan erottaa
nelja erilaista, joihin vaikuttavat riskienhallinnan aste sek& strategiatietoisuus.
(Kuusela & Ollikainen 1998, 140-141.)
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Kuva 1. Hallintastrategia (Kuusela & Ollikainen 1998, 140-141).

Vaikka yritys tiedostaisi riskit, mutta ei osaa ottaa niihin sen suurempaa kantaa,
paadytaan vakuutuspainotteiseen malliin (Kuva 1). Jos riskit tiedostetaan seka
niitd hallitaan kattavasti, yritys on valinnut monipuolisen ja harkitun strategian.
Jos taas riskeja ei ole pohdittu juuri lainkaan eika niihin oteta mitdan kantaa,
yritys luottaa pelkkdan hyvaan onneen. Viimeisena vaihtoehtona yritys saattaa
tiedostaa riskit, mutta jattaa silti hallinnan asteen alhaiseksi. Naista neljasta en-
simmaéinen on turvallinen ja helppo vaihtoehto, johon yritykset ovat menneisyy-
dessé nojanneetkin usein. Kaksi jalkimmaista taas ovat ongelmallisia ja vaaral-
lisia strategioita. (Kuusela & Ollikainen 1998, 140-141.)

Strategiatietoinen seka riskienhallinnan tason korkeana pitava yritys taas ana-
lysoi riskejaan tarkemmin. Talloin paastaan tehokkaaseen riskienhallintaan, jos-
sa ei luoteta pelkdstadn vakuutusyhtion apuun. (Kuusela & Ollikainen 1998,
140-141.)

Riskien hallinnointi aloitetaan niiden tunnistamisesta. Hyvin usein se tapahtuu
suoraviivaisesti vahinkoriskianalyysilla, aivan kuten tdssa empiriassa riskienhal-
linta aloitetaan haavoittuvuusanalyysilla. Nama riskit ovat ehka helpoin ymmar-
taa, silla vahinkoriskeista koituu aina negatiivisia seurauksia, ja naihin riskeihin

valmistaudutaankin pohtimalla potentiaalisia vaaratilanteita ja niissa pahinta
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mahdollista lopputulosta. Naiden pohdintojen perusteella pyritddn varautumaan
tilanteisiin jo ennakkoon. Usein vahinkoriskit vakuutetaan. Vakuuttamiseen kui-
tenkin vaikuttaa yrityksen riskienhallintastrategia, silla riskinottaja ja riskinkartta-
ja suhtautuvat eri tavalla vahinkoriskeiltd suojautumiseen. (Flink ym. 2007, 21—
23; Kuusela & Ollikainen 1998, 138.)

2.2.2 Riskien luokittelu ja hallintakeinot

Riskeja kannattaa arvioida laajemmin ja pohtia, mita muuta vakuuttamisen ohel-
la niille voitaisiin tehd&. TAman opinnaytteen kohdeyrityksessa tahan mennessé
tehdyt riskienhallintatoimet ovat yrittdjan mukaan juuri vakuutusten avulla ris-

keihin varautumista. Nakdkantaa hallintakeinoihin tulisi kuitenkin laajentaa.

Riskeja arvioitaessa niiden keskinaista vertailua voidaan helpottaa erilaisin tau-
lukoin. Riskille voidaan muun muassa asettaa parijarjestelma, johon kuuluu ad-
jektiivi kuvaamaan riskin toistuvuutta, ja taman lisaksi tarkempi maaritys riskin
todennékoiselle tapahtumiselle. Voitaisiin esimerkiksi sanoa, ettd harvinainen
riski tapahtuu vain kerran 50 vuodessa, kun taas todennakoinen riski kerran
kuukaudessa. Myds riskien vakavuuden arviointia voidaan helpottaa téllaisella
taulukkomaisella vertailumenetelmalld. Tuntuvalle riskille voidaan joissain tapa-
uksissa antaa maaritteeksi mahdolliset henkildvahingot tai yli 100 000 euron
menetykset. Mikroyrityksessa téllaiset rajat eivat kuitenkaan toimi, vaan riskeja
arvioitaessa voidaan pohtia omiin mittasuhteisiin sopivat maaritelmat tuntuville
riskeille. (Flink ym. 2007, 26.)

Ongelmana tallaisessa menettelyssd on kuitenkin riskien pienentdminen vain
numerotiedoksi, jolloin riskeja saatetaan helpommin vahatella. Kerran sadassa
vuodessa tapahtuva riski nayttda numeroina niin harvinaiselta, etta sen toteu-
tumistodennakadisyys subjektiivisesti tarkasteltuna tuntuu l&hes mahdottomalta.
(Flink ym. 2007, 26.)

Jonkinlainen jarjestelma riskien vertailukelpoisuuden selventamiseksi on kuiten-
kin hyva kehittaa. Erilaisten riskimatriisien avulla voidaan arvioida, onko jokin
riski tapahtumatodennakoisyydeltaan ja vaikutuksiltaan liian vakava yrityksen
hallittavaksi (Kuva 2). Todennakoisyyksia voidaan luokitella esimerkiksi aarim-
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maisen harvinaiseen, melko harvinaiseen, melko todenné&kdiseen, erittain to-
denné&kdiseen ja varmaan. Toisaalta naissa voidaan kayttda myo6s prosentuaali-
sia arvoja. Vaikutuksia taas voidaan maaritella yleensa kolmesta kuuteen eri
luokkaan, jotka ovat esimerkiksi mitaton, lieva, haitallinen, merkittava, vakava ja

tuhoisa. (Ilmonen ym. 2010, 99.)

Katastrofi Pienenna, siirrd Poista Poista Poista
Suuri G : 1 ; :
i Siirrad Pienenna Poista Poista
vaikutus
Tuntuva ey - L :
E Siirra Siirra Siirrd Poista
vaikutus
Vihdinen iy e P, i
. Pida Pida Siirra Siirra
vaikutus
Erittdin Melko i Erittdin
w . Sy Todenndkdinen .
epitodenndkdinen| todenndkdinen todennikdinen

Kuva 2. Riskimatriisi (Ilmonen ym. 2010, 99).

Riskien arviointiin perustuen tehdaan paatos siita, miten riskeihin suhtaudutaan.
Paatosten tekoon vaikuttavia seikkoja ovat itse riskin lisaksi myos hallintakeino-
jen kustannukset ja toteutusmahdollisuudet. Joskus yritykselle saattaa tulla jopa
halvemmaksi antaa riskin tapahtua ja maksaa tasta koituvat seuraukset, kuin
yrittdé estaa riski. On kuitenkin pohdittava, mika on jarkeva toimintamalli eri ris-
keissa. Erityyppisilla sdantelyilla pyritaankin valttdmaan tilanteet, joissa yritykset
hakevat saastoja riskien hallintatoimien kustannuksella. (Flink ym. 2007, 147.)

Periaatteessa jokainen yrityksessa havaittu riski voidaan joko poistaa, valttaa,
pienentad, jakaa, siirtaa tai jattaa yrityksen omalle vastuulle. Nama keinot ovat
keskenaan erilaisia ominaisuuksiltaan ja kustannuksiltaan, mutta ne eivat valt-
tama ole toisiaan poissulkevia. Riskin kokonaan poistaminen ei yleenséa ole
mahdollista, silla se tarkoittaisi kaytannossa riskialttiin liiketoiminnan lopettamis-
ta tai sen myymista kilpailijoille. Riskin valttdminen on kuitenkin mahdollista ja

jopa suositeltavaa, jos siihen vain on mahdollisuus. Tahan keinoon ei usein liity
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suuria kustannuksia. (Kuusela & Ollikainen 1998, 136.)

Riskia voi jakaa erilaisin sopimuksin, esimerkiksi kuljetusvahingot voidaan sopia
joko toimittajan tai vastaanottajan vastuulle tai ositetuksi kummallekin. Riskin
siirtdminen taas tarkoittaa vakuuttamista. Riskit voidaan myds jattaa omalle vas-
tuulle. Tall6in niitd on arvioitava tarkkaan, silla strategia vaatii yritykselta riskin-
kantokykya. Omalle vastuulle suositellaan jatettavaksi sellaiset riskit, jotka ovat
kohtuullisen yleisia, mutta aiheuttavat vain véahaisia taloudellisia vaikutuksia.
Yrityksen kannattaakin ottaa omalle vastuulleen esimerkiksi napistysriskit tai
pienet kuljetusvahingot. Jos riskilla taas on merkittavia taloudellisia vaikutuksia,
ei sitd kannata jattad omalle vastuulle. Esimerkiksi paloriskit vakuutetaan yleen-
sa ilman ylimaaraista pohdintaa, silla sellaisen sattuessa voi koko liiketoiminta
olla vaakalaudalla. (Kuusela & Ollikainen 1998, 136.)

Riskin pitdminen eli omalle vastuulle jattdminen lahestyy jo riskin pienentadmisen
menetelmad, jos mukaan otetaan riskiin varautuminen. Riskin pienentaminen
tarkoittaa riskin syiden ja seurausten pohtimista, jotta se saataisiin kontrolliin ja
pystyttaisiin pienentdmaén sen todennakdisyyttd ja sen toteutuessa mahdolli-
sesti aiheutuvia vahinkoja ja kustannuksia. Riskin pienentamista on esimerkiksi
Amerikan Yhdysvaltojen kaytantd, jossa presidentti ja varapresidentti eivat kos-
kaan lenna samalla lentokoneella. Mikali toiselle sattuu jotain, presidentin tehta-
vat eivat jaa heitteille. Vahittaiskaupassa riskin pienentadmista on usean tavaran-
toimittajan kayttaminen, joten jos yhdelta toimittajalta loppuvat einekset kesken,
on toinen toimittaja tuonut varastoon edes jotain myytavaa. (Flink ym. 2007,
148.)

Opinnaytteessa tehtavan riskianalyysin ohella kdymma yrittdjan kanssa lapi
suurimpien riskien hallintakeinot. Jotkin riskit yrittdja on jo vakuuttanut, mutta
lopuista riskeistd kaymme lapi, minkalaisia mahdollisuuksia niiden hallitsemi-

seen on. Paras tilanne olisi riskin pienentdminen tai valttaminen.
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2.3 Riskien ennaltaehkaisy

Riskienhallinnassa keskitytdan pohtimaan paljon sita, kuinka todennakdista ris-
kin toteutuminen on ja kuinka siihen ja sen mahdollisiin seurauksiin tulisi suh-
tautua. On kuitenkin tarkea huomata, ettd myds ennaltaehkéisy on osa hallin-
taa, silla sen ja erilaisten muiden suojamekanismien avulla riskeiltd voidaan

valttya jopa kokonaan (Flink ym. 2007, 200).

Pienissa yrityksissa etenkin henkil6riskit ja inhimilliset riskit ovat suuri kategoria
ja hyvin mahdollisia. Niitéd voidaan valttaa tehokkaalla ennakoinnilla ja erilaisilla
ennaltaehkaisevilla toimintatavoilla. Tyon suunnittelu on yksi téllainen keino vir-
heiden vdhentamiseen, etenkin automatisoidut jarjestelméat helpottavat tyon te-
koa ja pienentavéat virheen riskid. Vartijat taas ovat esimerkki fyysisista valineis-
ta, joilla virheitéd voidaan kontrolloida. Virheiden seurauksia voidaan lieventaa
aiemmin koettujen takapakkien ja naiden synnyttaman historiatiedon kautta,
jolloin myds virheiden havaittavuus ennakoivasti kasvaa. Inhimillisia virheita
voidaan myos ennaltaehkaista kattavalla ja tarkalla ohjeistuksella, koulutuksella,
suojavarusteilla seka erilaisilla teknisilla manuaaleilla, jotka ovat saatavilla aina
niita tarvittaessa. Tallaiset toimenpiteet lisdavat tyontekijéiden turvaa, ammatti-
taitoa ja osaamista, jolloin riski virheiden toteutumiseen pienenee. (Flink ym.
2007, 203-204.)

Riskeilla on myds jokaisella oma niin sanottu korjausikkunansa. Korjausikkuna
on se aikavali, joka ja& riskin toteutumisen ensimmaisten vaarasignaalien ja itse
tapahtuman valiin. Tuo aikavali voi joskus olla vain minuutteja, mutta joskus
my0Os useita kuukausia. Esimerkiksi tyotietokoneen ensimmaiset vikamerkit on
usein havaittu kuukausia ennen sen taydellista toimimattomuutta. Alituinen tark-
kaavaisuus ja objektiivinen ajattelumalli parantavat todennakoisyytta siihen, ettéa
ongelmat ehditddn hoitaa korjausikkunan ollessa viela auki, jolloin todellisia va-

hinkoja ei ole paassyt viela syntymaan. (Flink ym. 2007, 145-146.)
2.4 Riskien tunnistaminen ja riskianalyysit

Riskiprosessin yksi vaihe on riskien tunnistaminen. Sita voidaan tehd& monella

eri tapaa, joista yksi on menneen ajan tarkastelu. Yrityksen liiketoiminnan edel-
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tavista vuosista saadaan kokemuksen kautta yleensa paljon tietoa siitd, mitka
asiat voivat epaonnistua ja mitka voivat tapahtua uudelleen. Vaikka téllaisten
toteutuneiden riskien pohjalta koottujen yhteenvetojen ja tilastojen tutkiminen ei
auta tunnistamaan nykyajan muuttuvan maailman riskeja, se antaa silti hyvan

l&htdalustan prosessille. (Ilmonen ym. 2010, 105.)

Erilaiset kansainvaliset standardit tai riskienhallintayhdistykset tarjoavat avuksi
myos tarkistuslistoja, jotka voidaan kaytdnndssa kayda yrityksessa kohta koh-
dalta lapi. Ryhmépalaverit ja teemahaastattelun tyyppiset keskustelutilaisuudet
ovat myos eras keino selvittaa riskeja. Menetelma perustuu ihmisten kaytannon
tietoon ja kokemukseen, jolloin riskianalyysi ei jaa pelkdksi teoriapohjaiseksi
pohdiskeluksi. Esimerkiksi empiriassa tehtdva haavoittuvuusanalyysi on yksi
tallainen tarkistuslistapohjainen malli, joka on Valtion teknillisen tutkimuskes-
kuksen sivuilla. (Ilmonen ym. 2010, 105-106.)

Operatiiviset riskit ovat Valtiokonttorin mukaan sellaisia riskeja, jotka aiheutuvat
toimintatapojen, henkil6ston tai tietojarjestelmien toimimattomuudesta tai niiden
toimivuuden hairidista. Paaasiassa naita seka vahinkoriskeja varten on kehitetty
vield yksi riskientunnistusmenetelma, riskianalyysit, jotka suppeasti sanottuna
tarkoittavat yrityksen toiminnan tuottamien riskien tunnistamista ja arviointia.
Talloin riskikohteet kaydaan jarjestelmallisesti 1api etsien eri vahinkotapahtumi-
en todennakoisyyksia ja selvitetddn noiden riskitapahtumien seuraukset. Riski-
analyysia voidaan miettia myds laajemmalla ndkdkulmalla, jolloin se kasittda
koko riskienhallintaprosessin, jossa selvitetdan riskin maarittdmiseen, arvioin-

tiin, kokemiseen ja hallintaan liittyva kokonaisuus. (Flink ym. 2007, 136.)

Riskianalyysissa on kaikessa yksinkertaisuudessan tarkoitus tunnistaa kohteen
riskit, arvioida naiden tapahtumatodenndkdisyydet ja mahdolliset vahingot. Sen
tarkoituksena on kartoittaa yrityksessa ilmenneet riskit tarkeysjarjestyksessa,
jotta vakavimmat, tarkeimmat ja suurimmalla todennakoisyydella toteutuvat ris-
kit voidaan torjua. Vaikka analyysissa huomio kohdentuu erityisesti suurimpiin
riskeihin, ei pienempidkaan uhkia ole syyta unohtaa tyystin. Kaytettavissa ole-
van ajan puitteissa riskianalyysissa voidaan maarittaa kaikki riskeissa toteutet-
tavat hallintatoimenpiteet. (Flink ym. 2007, 136-138.)
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Hyvaan riskianalyysiin pyrittdessa on otettava huomioon monta periaatetta. En-
sinnédkin riskianalyysimallit tulee valita huolellisesti ja kayttdd ehka useitakin
malleja paallekkain tai perakkain, silla kaikki analyysit eivat toimi tietynlaisia ris-
keja kartoittaessa eivatka nain paljasta mahdollisia uhkia. (Flink ym. 2007, 136—
137.)

Riskianalyysien tekeminen vaatii myds paljon yhteisty6ta. Analyysejd voidaan
tehda kokouksien tai kyselyiden avulla, mutta yksin ty6skentelemalla ne eivat
tuota kattavaa kuvaa yrityksen tilasta. Ensinnakin itse tyontekija on paras henki-
6 kertomaan jokapdivaisistd toimenpiteistdan, joiden joukosta potentiaalisia
vaaratilanteita kartoitetaan. Lisaksi lopputuloksena syntyvia riskien hallintame-
netelmid voidaan kehittdd yhteistyolla jakamalla onnistumisen ja kaytannon ko-
kemuksia. (Flink ym. 2007, 137-138.)

Koska tassa opinnaytteessa oleva kohdeyritys on vain yhden miehen pyoritta-
ma toiminta, tarkoitetaan yhteisty6lla yrittdjan seké kirjoittajan tekemaa yhteis-
tyota. Yrittdja itse tiedostaa toimintansa tarkat tavat, kun taas opinnaytteen Kkir-
joittaja tuo uusia, objektiivisia nakokulmia naihin arkisiin tapahtumiin, jotta kat-

santokanta myads yrittdjan silmissa avartuisi.

Riskien kartoittamisen prosessissa tarvitaan lisaksi projektiosaamista. Jos ana-
lyysia tehdaan erilaisten palavereiden avulla, niiden tulee olla ennalta sovitun
teeman mukaisia ja niille tulee olla maaritelty tarkoitus ja mahdollisten jatkotoi-
menpiteiden suorittaminen. Lopuksi analyysin vaiheiden ja kulun tulee olla huo-
lellisesti dokumentoituja, jotta riskianalyysin tulokset ovat viela my6hemminkin
hy6dynnettavissa ja paivitettavissa. (Flink ym. 2007, 137-138.)

Projektiosaamiseen kuuluu myés ihmistuntemus. Etenkin pienissa yrityksissa
riskianalyysin teko saattaa johtaa sellaisiin vaaratilanteisiin, jotka johtuvat yksit-
taisen ihmisen tekemista toimenpiteista. On kuitenkin tarke& painottaa analyy-
siin osallistuville henkildille, ettei tarkoituksena ole etsia ja l0ytaa syyllisia ja lait-
taa naitd vastuuseen asioista, vaan ainoastaan vaarallisten tilanteiden kartoit-
taminen. (Flink ym. 2007, 138.)

Kaytannossa riskianalyyseille on tehty padjako kolmeen eri kategoriaan. En-
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simméaisend ovat vaarojen tunnistamismenetelmat, joita kaytetdan rajattujen
kohteiden yksityiskohtaiseen tutkimiseen. Toisena ryhmana ovat toteutuneiden
ja potentiaalisten onnettomuuksien mallintamismenetelmét, joilla taas kuvataan
yksityiskohtaisesti jonkin tietyn tapahtuman kulkua. Né&itd mallintamismenetel-
mid kaytetaan etenkin onnettomuuksien todenn&kdisyyksid arvioitaessa. Vii-
meisena ryhmana ovat seurausanalyysit, joiden avulla arvioidaan valittdmasti

mahdollisen onnettomuuden seurausvaikutuksia. (Flink ym. 2007, 139.)

Monet etenkin vaarojen tunnistamismenetelmiin kuuluvista analyyseista kayvéat
opinnaytteen kohdeyritykselle tulevaisuudessa, kun yrittdjan tavoite kasvusta
toteutuu. Sita ennen voidaan kuitenkin turvautua etenkin monikayttdisiin toteu-
tuneiden ja potentiaalisten onnettomuuksien mallintamismenetelmiin, joista
puuanalyysit tarjoavat jarjestelmallisen menetelméan hyvin moninaisten riskien

syiden ja seurausten tarkasteluun pienimmissakin yrityksissa.
2.4.1 Vaarojen tunnistamismenetelmat

Potentiaalisten ongelmien analyysissa kaytetaan hyvaksi eri ihnmisten asiantun-
temusta yrityksestéa aivoriihissa, jolloin voidaan nopeallakin temmolla tutkia on-
nettomuusvaaroja. Menetelma perustuu siis itse tyontekijoiden ideointiin, joten
silla saadaan selville hyvin eritasoisia ja —tyyppisia ongelmia. Riskianalyysista
puuttuu tosin jarjestelmallisyys, joten olisi hyvéa rajata keskustelun aihe etuka-
teen edes joiltain osin. Kokouksissa onkin mukana yleensé vastuullinen vetgja,
joka ohjaa ideointia pysymaan raiteillaan. Potentiaalisten ongelmien analyysia
kaytetdadn pohjana muille analyyseille, silla se kartoittaa parhaiten vaaratilan-
teista syntyvat riskit. (Flink ym. 2007, 140; Tydsuojelurahasto.)

Toimintovirheanalyysi on ihmisen toimintovirheista aiheutuvien vaarojen tunnis-
tamismenetelma. Analyysissé perustoiminnot jaetaan niin pieniin osiin, etta niis-
td voidaan havainnoida merkittavimmat virhemahdollisuudet. Tama menetelma
ei sovi muuttuviin tydymparistoihin ja epaselviin tyotehtaviin, silla analyysin te-
koa varten toimintasarjojen taytyy olla strukturoituja ja eriteltavissa. (Flink ym.
2007, 140; Tyoésuojelurahasto.)

Vaarallisten skenaarioiden analyysi on menetelma, jolla saadaan selville seka
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laitteiden ettd inhimillisten tekijoiden ja organisaation aiheuttamat riskit. Siin&
laaditaan kattava aktiviteetti- ja prosessimalli, jossa kasitellaan kaytetyt laitteet,
niiden toiminnot, aineet, turvatoimet sek& kaytto- ja kunnossapitoasiat. Téalla
mallilla pyritdéan myds havainnoimaan hallinnan vaikutukset. Menetelméan akil-
leen kantap&ana on kuitenkin itse mallinnus, silla mikali se on vajavainen myo6s
riskien kartoittamisen tulos saattaa jaada heikoksi. (Flink ym. 2007, 141; Tyo-

suojelurahasto.)

Tyon turvallisuusanalyysi on tunnistamismenetelmd, joka soveltuu parhaiten
sellaisten ty6tehtavien ja laitteistojen tarkasteluun, joissa on valiton tapaturma-
vaaran riski. Se tarjoaa tietoa juuri tietysti tyotehtavasta tai koneesta jakamalla
toimenpide pieniksi palasiksi ja tarkastelemalla jarjestelméllisesti naita toiminto-
ja etsien vaaratilanteiden syntypaikkaa. (Flink ym. 2007, 141; Tydsuojelurahas-
to.)

Riskien arviointi tyOpaikalla —kirja auttaa yrityksia tunnistamaan ja arvioimaan
tyosta, tyotiloista, tydolosuhteista tai tydymparistosta koituvat vaarat ja haitat,
jotka kohdistuvat tyontekijan terveyteen tai turvallisuuteen. Tyokirjassa tarkas-
tellaan fysikaalisia kuormitustekijoita, tapaturmien vaaroja, ruumiillista ja henkis-
td kuormittumista, ergonomiaa ja kemiallisia vaaratekijoitd. Analyysi tarjoaa yri-
tyksilla suuntaviivat sen toteuttamiseksi sekd ohjeistuksen riskien arvioinnin pe-
riaatteista. Toteutustavat jaavat nain yrityksen itsensa paatettaviksi, mutta va-
paaehtoiseksi se ei jaa. Tyoturvallisuuslaki itsessaan jo velvoittaa yritysta selvit-
tamaan tyontekijoihin kohdistuvat vaara- ja haittatekijat, mutta taméan tyokirjan
tarjoamat teoria-aineistot, tarkistuslistat ja dokumentaatiot helpottavat tehtavaa.

(Ty6suojelurahasto.)

Muita vaarojen tunnistamismenetelmat —kategoriaan kuuluvia riskianalyyseja
ovat esimerkiksi prosessiteollisuudessa kaytettdva poikkeamatarkastelu; vika-
ja vaikutusanalyysi, jolla kartoitetaan laitevioista koituvat vaarat; reaktiomatriisi,
jonka avulla selvitetaan kemikaalien ja materiaalien yhdistelmi&, jotka saattavat
aiheuttaa ei-toivottuja reaktioita; tyOtapojen analyysi, jolla seurataan, minkalai-
sia riskialttiita tyOtapoja yrityksessa syntyy ja mitkd yrityksen toimintamallit

mahdollisesti edistavat naiden tyotapojen jatkuvuutta sek& viimeisenéd satun-
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naispaatosriskianalyysi, jonka tavoitteena on loytaa haitallisia ymparistovaiku-
tuksia aiheuttavat alueet seka ymparistolle haitalliset vaaroihin liittyvat onnetto-

muustekijat. (Ty6suojelurahasto.)

2.4.2 Toteutuneiden ja potentiaalisten onnettomuuksien mallintamismene-

telmat

Vikapuuanalyysi on yksi kolmesta toteutuneiden ja potentiaalisten onnetto-
muuksien mallintamismenetelmista. Analyysissé ei rajata katsantokantaa mihin-
k&aan tiettyyn aiheeseen, vaan siina lahdetaan graafisen aikajanan avulla taak-
sepain etsimaan kaikkia mahdollisia syita tai turva-aukkoja toimenpiteissa. Siina
ei siis oteta kantaa riskin toteutumisen seurauksiin, eika silla saada kokonaisku-
vaa riskienhallinnan tasosta, tapahtumien keskindisesta vaikutuksista tai ulko-
puolisista seikoista, silla vaikka analyysissa voidaan seurata useita rinnakkaisia
tapahtumaketjuja, se keskittyy silti liian tarkoin rajattuun kohteeseen. (Flink ym.
2007, 142-143.)

Tapahtumapuuanalyysissa lahestymistapa on pdainvastainen kuin vikapuu-
analyysissa, silla liikkeelle lahdetaan jostakin tietysta tapahtumasta ja kartoite-
taan graafisesti siitd aiheutuvat seuraukset. Taman avulla pyritaan loytamaan
keino seurausten vaikutusten pienentamiseksi, mutta on tarkedd pyrkia pita-
maan tapahtumien aikajarjestys kiintedna seké& huomioimaan tapahtumien riip-
pumattomuus toisistaan. Analyysin luotettavuuden haastaa myo6s kaikkien riski-
ketjun linkkien tarkka tunnistaminen. Myoskaan talla analyysilla yritys ei saa
kattavaa kuvaa yleisesta riskienhallinnan tasosta, silla tarkastelu kohdistuu vie-
l&akin lineaarisemmalle kuvalle mahdollisissa uhkatilanteissa kuin vikapuu-
analyysissa. (Flink ym. 2007, 142-143.)

Tapahtumapuut ovat selkea tapa graafisesti esittad onnettomuusketjujen tapah-
tumat ja kartoittaa mahdolliset parannuskohteet. Ketjujen tekijat on kuitenkin
niin tarkkaan maaritelty, etta niiden toistettavuus uudestaan samoissa tilanteis-
sa on vaikeaa. Jos yksikin ketjun linkki jaa tekematta tai vastaavasti kriisitilan-
teessa tehdaan jotain ylimaaraista, on rakennettava uusi tapahtumapuu. Vika-
puuanalyysi on naistd kahdesta pitkalla aikatdhtaimella tehokkaampi riskiana-

lyysi, silla siihen voi tarvittaessa liittd&d uusia tapahtumahaaroja, eika se valtta-
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matta ole sidottu vain yhteen tapahtumaketjuun. (Flink ym. 2007, 143-144.)

Syy-seurauskaaviossa yhdistyvat kahden aiemman analyysin ominaispiirteet.
Siina kartoitetaan kriittisen alkutapahtuman syité ja seurauksia, jolloin analyysin
seurauksena saadaan lukuisia mahdollisia tapahtumaketjuja, jotka joko aiheut-
tavat tai seuraavat alkutapahtumaa. Taméan perusteella voidaan myos vertailla

ja arvioida eri tapahtumien todennakdisyyksia. (Flink ym. 2007, 144.)

Syy-seurauskaaviossa ei mydskadn ummisteta silmia kaikilta muilta vaikuttajilta,
vaan pyritdan ndkemdan myds sellaisia asioita, jotka vaikuttavat tapahtumiin
kaavion ulkopuolelta seka sellaisia riskeja, joita yrityksessa ei saateta huomioi-
da ollenkaan. Havainnot pyritdan siis ulottamaan mahdollisimman laajalle seka
pohditaan sitd, kuinka realistisesti analyysin tekijat osaavat hahmottaa yritysta
uhkaavat riskit. Taman takia onkin hyva pitdd esimerkiksi itse yrittdja mukana
analyysin teossa, jotta saadaan kaytannon tietoa toimenpiteistd seka samalla

jalkautetaan riskimielikuvaa itse yritykseen. (Flink ym. 2007, 144.)
2.4.3 Seurausanalyysit

Seurausanalyyseissa tarkastellaan jonkin tietyn tapahtuman aiheuttamia seura-
uksia. Analyysiin kohteet valikoituvat yleensé turvallisuusanalyysien pohjalta ja
ne edustavat yrityksessa kaytannossa mahdollisesti esiintyvia vaaratilanteita.
(Tydsuojelurahasto.)

Analyyseja kaytetaan joko fysikaalisten tai taloudellisten tapahtumien seuraa-
mustutkintaan. Fysikaalisissa seurausanalyyseissa voidaan tutkia esimerkiksi
paastovuotojen vaikutuksia ja mahdollisia uhkia, jotka tasta koituvat ymparistol-
le, tydntekijille ja sivullisille ihmisille. Seurausanalyyseja kaytetddn myos suoje-
lusuunnitelmien, toimintaohjeiden ja turvallisuusselvitysten tekoon. Téallaiset
analyysit eivat tosin sovellu opinnaytteen kohdeyrityksen kayttoon, joten niita ei
kayda tarkemmin l&pi. (Flink ym. 2007, 145.)

2.5 Riskianalyysin aloittaminen pk-yrityksesséa

Pienissa ja keskisuurissa yrityksissa (pk-yrityksissd) saattaa esiintyd tilanne,
jossa riskienhallinta ei ole tarkeysjarjestyksessa kovin korkealla. Téallaista huo-
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lettomuutta riskeistd voidaan lahtea korjaamaan ensimmaisené karkealla haa-
voittuvuusanalyysilla. Talla tavalla saadaan nopeasti ja laajamittaisesti selville
ne riskialueet, joihin kannattaa sen jalkeen lahtea perehtyméaéan paremmin riski-
lajikohtaisesti. Tallaisella karkealla l&ahestymistavalla saadaan helposti selville
riskeistd ne osa-alueet, joihin resursseja kannattaa pienessé yrityksessa koh-

dentaa. (Valtion teknillinen tutkimuskeskus.)

Etenkin riskienhallintaa kannattaa miettia siind tilanteessa, jos yritys on uusi,
silld uudet ja pienet yritykset ovat erityisen haavoittuvaisia. Tallaisessa tilan-
teessa yrittajalla ei ehka ole kokemusta tai tietoa mahdollisista vaaratilanteista,
eika niita tAman takia osata ollenkaan ennakoida. Toisaalta pienet yritykset voi-
vat olla joustavampia ja ndin nopeampia sopeuttamaan toimintaansa riskienhal-
litsemisen kannalta valttdmattomissa tilanteissa. (Valtion teknillinen tutkimus-

keskus.)

Lisaksi pienen yrityksen ongelmakohtana voidaan pitaa sen heikkoa selviyty-
mismahdollisuutta pienistakin riskeista. Taloudellinen tilanne ei uudessa yrityk-
sessad kykene kannattelemaan riskin realisoitumista tai osaaminen joutuu vaa-
kalaudalle, jos avainhenkil6itd yrityksessa on vain yksi. Pk-yrityksen peruson-
gelmana onkin juuri se, etta toimintaa harjoittaa yksin yrittaja. (Valtion teknillinen
tutkimuskeskus.)

Pienen yrityksen kannattaakin panostaa alusta l&htien jokaiseen toiminnan
osaansa. Esimerkiksi laadukas toiminta voi vahentaa riskejd. Laadukkuuteen
kuuluu yrityksen perusasioita, kuten oman tuotteen tai palvelun tasainen ja hyva
laatu, soittopyyntoihin vastaaminen ja asiakassuhteiden hoitaminen. Yrityksen
pitavat pystyssa asiakkaat, joten laadukkaasta palvelusta ja toiminnasta luota-
vaan mielikuvaan kannattaa panostaa, jotta asiakkaiden tuomat eurot eivat valu

missdan vaiheessa kilpailijoiden taskuihin. (Valtion teknillinen tutkimuskeskus.)
2.5.1. Haavoittuvuusanalyysi

Pienelle yritykselle, joka haluaa tulevaisuudessa selviytya liiketoiminta-
alueellaan, sopii riskien analysoimiseen tulevaisuuspainotteisen nékdokulman

haavoittuvuusanalyysi. Sen tarkoituksena on eliminoida yrityksen haavoittuvuus
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eli riskien hallintaan liittyva epavarmuus, joka saattaa pahimmillaan uhata yri-
tyksen toimintaa. Analyysi toimii yrityksella jarjestelmallisena apuvalineena ris-
kien analysoimisessa kolmen tyGvaiheen — riskien tunnistamisen, arvioinnin ja
kehittamistoimenpiteiden suunnittelun — kautta. Kyseisell& analyysilla saavute-
taan nopeasti karkea kokonaiskuva yrityksen haavoittuvuudesta eli siitd, minka-
laiset riskit uhkaavat yrityksen tulevaisuuskuvaa. On kuitenkin tarkea muistaa,
ettd haavoittuvuusanalyysi on vain riskienhallinnan ensimmainen vaihe, ei riske-
ja ole taman jalkeen viela taysin kartoitettu. Analyysi vaatii yritykselta jatkotoi-
menpiteitd, joissa riskeja havainnoidaan vield tarkemmin. Yksi tallainen vaihto-
ehto on riskilajikohtainen analysointi, joka suoritetaan myos taman opinnaytteen
empiriassa haavoittuvuusanalyysin jalkeen. (Valtion teknillinen tutkimuskeskus.)

Haavoittuvuusanalyysissa yrityksen toiminta jaetaan kuuteen paaluokkaan ja
niiden kautta jalleen yli 30 osaan, joissa riskeja tarkastellaan aihealueittain esi-
merkkien avulla. Analyysi ei kuitenkaan ole kohta kohdalta lapikaytava tarkistus-
lista, vaan se antaa yrittgjalle itselleen avaimet riskien havainnointiin ja kannus-
taa itse selvittAmaan oman toiminnan aiheuttamat riskit. Kaytannéssa haavoit-
tuvuusanalyysin on huomattu tuottavan tulokseksi sellaisten riskien tunnistami-
sen, jotka ovat poistettavissa kokonaan nopeilla ja vahakustannuksisilla toi-
menpiteilla. Kuitenkin analyysin pohjalta yritykselle jad myds riskeja, joiden hal-
litseminen vaatii lisdselvityksia ja kenties jopa investointeja. (Valtion teknillinen
tutkimuskeskus.)

Haavoittuvuusanalyysissa lapikaydyt kuusi osa-aluetta ovat henkil6t, omaisuus
ja keskeytykset, toimintaedellytykset, toiminnan organisointi, sidosryhmét ja ta-
lous. Nama alueet on taman jalkeen jaettu edelleen tarkempiin paakohtiin, joi-
den avulla tunnistetaan suurimmat riskit ja sitd kautta yrityksen suurimmat tar-

peet riskeja vahentaviin toimenpiteisiin. (Valtion teknillinen tutkimuskeskus.)

Haavoittuvuusanalyysissa pohditaan jokaista riskiosa-aluetta esimerkkien avul-
la. Avustavia kysymyksia eri tilanteita pohdittaessa voivat olla: "Onko ongelmaa
tai jotain muuta vastaavan kaltaista esiintynyt meilla tai muilla? Onko meilla tai
muualla sattunut riskiin liittyvid vahinkoja tai lahelta piti —tapauksia? Millaisissa

tilanteissa pikku vahinko tai ongelma voisi johtaa vakaviin seurauksiin? Onko
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ongelmasta esiintynyt oireita, vaikka vahinkoa ei olekaan sattunut? Onko toi-
minnassa ja valineissa puutteita, joiden kanssa on opittu elamaéan, eika vahin-
koja sen vuoksi ole sattunut? Onko tasta ongelmasta tai riskistd keskusteltu
joskus aikaisemmin? Onko olemassa toiminnassa tai toimintaymparistéssa na-
kopiirissd muutoksia, jotka voisivat vaikuttaa ongelman tai riskin esiintymiseen?”

(Valtion teknillinen tutkimuskeskus.)

Riskitilanteiden pohtimisen jalkeen ryhmésséa keskustellaan siitd, mika tilanne
on juuri omassa yrityksessa. Yleensa paadytdan yhteen kolmesta vaihtoehdos-
ta, joista ensimmainen on se, etta riskia ei yrityksessa ole. Joko sitéa ei ole ol-
lenkaan tai sen merkitys ja vaikutukset yritykselle ovat niin pienia, etta siihen ei
kannata tuhlata resursseja. (Valtion teknillinen tutkimuskeskus.)

On tarked huomata myos sellaiset riskit, jotka yrityksessa ovat jo hallinnassa,
silld ne voivat olla hallittuja niin sanotusti vahingossa, jolloin riskin olemassaoloa
ei ole tiedostettu. Tama saattaa olla vaarallista, silla jos nykyisia toimintatapoja
yrityksessa muutetaan, tallaiset tiedostamattomat riskit ajautuvat mahdollisesti

tilanteeseen, jossa ne voivat realisoitua.

Toinen lopputulos riskien osalta onkin se, etta riski on jo yrityksen hallinnassa.
Riski on yritykselle merkittavd, mutta hyvassa tapauksessa sen seurauksia ja
todennakoisyytta on jo pienennetty. (Valtion teknillinen tutkimuskeskus.)

Viimeisena kategoriana ovat analyysin teon kannalta merkittdvimmat riskit, eli
sellaiset, jotka yrityksessé on viela hallitsematta. Tallaiset merkittavat riskit vaa-
tivat yleensa lisaselvityksia ja valittomia toimenpiteitd, silla ndma ovat joko jo
aiemmin aiheuttaneet tai saattavat tulevaisuudessa aiheuttaa yritykselle merkit-
tavia tuhoja. Myds todennakoisyys kyseisilla riskeilla on suurempi. Tallaiset ris-
kit merkitaan ylos my6hempaa ja tarkempaa tutkintaa varten. (Valtion teknillinen

tutkimuskeskus.)

Haavoittuvuusanalyysin toisessa vaiheessa tarkastellaan [ahemmin niité riskeja,
jotka on kirjattu ensimmaisen vaiheen jalkeen kuntoon hoidettaviksi. Riskien
arvioinnissa on myos hyva perehtya riskien syihin. Tama auttaa riskin suuruu-

den arvioinnissa. (Valtion teknillinen tutkimuskeskus.)
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Syita ja seurauksia voidaan lahtea pohtimaan esimerkiksi jo ennen mainituilla
vika- ja tapahtumapuuanalyyseilld. Empiriassa tulen kayttaméaan naita kahta
menetelmaa riskeja arvioitaessa, lisdksi kaytossa tulee olemaan riskienhallinta-
toimenpide-yhteenvetolomake. Myds VTT:n eli Valtion teknillisen tutkimuskes-
kuksen sivuilla tAhdennetaan, etta riskeja jarjestelmallisesti tunnistettaessa niita
ilmentyy liiketoiminnassa niin paljon, ettéa kaikkien asioiden hoitaminen kerralla
kuntoon ei ole mahdollista. TAman takia empiriassakin tullaan keskittymaan

vain kriittisimpiin ongelmiin.

Viimeisena vaiheena haavoittuvuusanalyysissa on kehittdmistoimenpiteiden
miettiminen. Toimenpiteiden kiireellisyys riippuu riskin tapahtumistodennakoi-
syydesta ja sen kriittisyydestd, joten riskit kannattaa niita tunnistettaessa arvot-
taa, ja nain jalkeenpain ne voidaan hoitaa tarkeysjarjestyksessa. Kehittamistoi-
menpiteisiin kuuluu siis riskien eri hallintakeinot, joita ovat jo aiemmin lapikaydyt
siirtAminen, jakaminen, valttaminen, pienentaminen ja pitdminen omalla vastuul-

la. (Valtion teknillinen tutkimuskeskus.)

Kehittdmistoimenpidevaiheessa yrityksessa tulee my6s miettida analyysin jatko-
toimenpiteet. Yrittajalla toimenpiteiden seuranta jad usein yksin omalle vastuul-
le, mutta talldinkin asioihin on hyva palata tietyin aikavalein. Esimerkiksi kerran
kuukaudessa tai muutaman kerran vuodessa tulisi tarkistaa yrityksen riskienhal-
lintataso, ja ovatko riskien hallitsemiseksi suunnitellut toimenpiteet todella olleet
kaytdssa ja toimivia. Lisdksi uusissa tilanteissa, kuten yhtion kasvaessa olisi
hyva kayttdd esimerkiksi juuri haavoittuvuusanalyysia. Toistuvassa kaytossa
analyysi auttaa yrityksen riskienhallinnan pysymisté ajantasaisena. (Valtion tek-
nillinen tutkimuskeskus.)

2.5.2. Pienen yrityksen riskilajit

Riskien luokittelu helpottaa niiden tunnistamista ja hallintaa, silla erilaisiin asia-
kokonaisuuksiin koottuna ne ovat helpommin kasitettava yhtendinen paketti,
jota pohdittaessa uusiakin riskejd saattaa mielleyhtymien kautta ilmentya hel-
pommin. Riskeja jaotellaan luonteen liséksi sen mukaan, mihin eri yrityksen
toimintoihin ne saattavat vaikuttaa. Riskilajit ovat osittain paallekkaisia, silla yksi

riski voi kuulua moneen lajiin. Esimerkiksi tuoteriskit ovat usein samalla liikeris-
28



keja. (Valtion teknillinen tutkimuskeskus.)

Haavoittuvuusanalyysin karkean tarkastelun jalkeen on hyva siirtya yrityksen
tarpeiden mukaan tarkempaan riskilajikohtaiseen tarkasteluun. Seuraavassa
kaydaan lyhyesti lapi tarkeimmat riskilajit ja niihin kuuluvat osiot, silla riskilajien
sisdinen maailma on lilan laaja yksityiskohtaista tarkastelua varten. Myos koh-
deyrityksessa tullaan yrittdjan toivomuksen mukaan kaymaan kyseiset lajit pin-

tapuolisesti [&pi haavoittuvuusanalyysin jalkeen.
Liikeriskit

Liikeriskit ovat usein sellaisia riskeja, joita yritys ei voi millaan tavalla poistaa.
Ne ovat yrityksen toimintaan kiintedsti kuuluva osa, silla nama riskit johtuvat
juuri yrityksen harjoittamasta liiketoiminnasta ja paatoksenteosta. Samalla niihin
littyy voiton mahdollisuus. (Valtion teknillinen tutkimuskeskus.)

Liikeriskeihin kuuluvat henkil6st6, talous, rahoitus ja johtaminen, tuotanto ja lait-
teet, alihankinta, ostot, kuljetukset ja varastointi, myynti, markkinointi ja asiak-
kaat, kilpailijat ja suhdanteet, investoinnit seka normit, julkinen valta ja sidos-
ryhmat. Nama liikeriskin alalajit taas erityvat edelleen lukemattomiin méaariin
lisariskeja, joista empiriassa tullaan kasittelemaan vain osa. (Valtion teknillinen

tutkimuskeskus.)
HenkilBriskit

Henkiloriskeilla tarkoitetaan niita riskeja, joiden vaikutukset kohdistuvat yrityk-
sen henkilostoon tai tassa tapauksessa yrittgjaan itseensa. Naita riskeja 10ytyy
muun muassa terveydesta ja hyvinvoinnista, tydymparistosta, tydyhteison toi-
minnasta, yrittdjyyden erityisriskeistd, osaamisesta, tyosuhderiskeista, tyovaki-

vallasta, liikenteesta ja vahingonteoista. (Valtion teknillinen tutkimuskeskus.)

Empiriassa tullaan kdymaan lapi etenkin yrittajyyden erityisriskit, silla yksin

omaa yritysté pydrittdessa se on merkittdva osa riskienhallintaa. Yhtion toiminta

on erittain riippuvainen yrittdjan omasta jaksamisesta. Téallaisia yrittajaan it-

seensé kohdistuvia riskeja on etenkin toimeentulon varmistaminen yrittajan sai-

rastuessa, yrittagjan omat vakuutukset ja elaketurva seka yrittdjan henkinen jak-
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samisen hoitaminen esimerkiksi loman pitamisella. (Valtion teknillinen tutkimus-

keskus.)
Sopimus- ja vastuuriskit

Pienessa yrityksessa sopimuksiin liittyvat riskit voivat muodostua yllattdvan suu-
riksi, silla yrittdjan elinkeino on toteutuneista sopimuksista kiinni. Laadukas ja
kannattava yritystoiminta kannattaakin turvata pitamalla huolen siita, etta tekee
asiakkaiden kanssa riittavan kattavia ja tarkkoja sopimuksia. Erilaiset sopimus-
sakot, vahingonkorvaukset, erimielisyydet, viivastyskorot ja saamatta jadneet
tuotot voivat horjuttaa uuden yrityksen jo valmiiksi epévakaata taloustilannetta,
kun takana ei ole viela monen vuoden kannattavan yritystoiminnan tuomaa ra-

hoituspuskuria vaikeita tilanteita varten. (Valtion teknillinen tutkimuskeskus.)

Sopimusriskeja voi esiintya esimerkiksi sopimusehdoissa, vastuissa, sopimus-
ten tulkinnoissa, sopimusprosesseissa seka ongelmiin varautumisessa (Valtion

teknillinen tutkimuskeskus).
Tietoriskit

Tietoriskit ovat viela suhteellisen uusi riskilaji yrityksissa, mutta sen ei pitaisi
horjuttaa riskin kasitysta ja vaikuttaa niihin suhtautumiseen. Tietoriskit ovat ai-
van yhta tarkea osa yrityksen riskikenttda kuin mik& tahansa muukin, silla eten-
kin pienissa yrityksissa tieto voi olla suurin padoma. Yrityksen kannalta onkin
tarkea varmistaa, ettd tiedot ovat oikein, luotettavia ja ajantasalla seka tietojen
saatavuus on hoidettu vain oikeille ja niita tarvitseville ihmisille. Tekninen suoja-
us on hyva keino vélttaa tiedon joutuminen vaariin kasiin. (Valtion teknillinen

tutkimuskeskus.)
Tuoteriskit

Tuoteriskit liittyvat kiintedsti yrityksen toimeentulon saantiin. Tuotteiden markki-
noille tuominen ja niihin liittyvd paatoksenteko voivat joko tuoda yritykselle ra-
haa tai ne voivat osoittautua kalliiksi virheeksi. Tuotteisiin kohdistuva riskienhal-
linta on pitkdjanteistéd ja ennakoivaa ammattimaista tyota. (Valtion teknillinen
tutkimuskeskus.)
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Tuoteriskeihin kuuluu tuoteidea, tuotekehitys, tuotanto, vaatimuksenmukaisuus,
myynti ja markkinointi, toimitus, takuu ja ymparistd seka tuotteen kaytto ja tuo-
tevastuu. Kuten muissakin riskilajeissa, myos nama alakategoriat jakautuvat
vield useampiin esimerkkeihin, joita yrityksen riskianalyysissa voidaan kayda
l&pi. (Valtion teknillinen tutkimuskeskus.)

Taysin nimensa mukaisesti empiriassa ei tulla kaymaan lapi tuoteriskeja, silla
kohdeyhtion tuote on ennemminkin palvelu. TAman riskilajin aiheet voidaan kui-

tenkin ottaa huomioon analysoinnissa, kun tuote-sanan vaihtaa palvelu-sanaan.
Ymparistoriskit

Ymparistoriskeihin kuuluvat p&astot ja toimintahairiot, kemikaalit ja jatteet, en-
nakoivan toiminnan laatu, ympariston haavoittuvuus ja kaikki muut sellaiset ris-
keja aiheuttavat tekijat, joilla on jonkinlainen vaikutus ymparistéon ja sen vahin-

goittuvuuteen. (Valtion teknillinen tutkimuskeskus.)

Vaikka ymparistoriskit ovat olennainen osa pienten yritysten riskianalyysia sen
asiakkaille luoman mielikuva-arvon takia, empiriassa ei talta osin tulla kdymaan
monta kohtaa l|api. Pienen kotitoimiston riskit kemikaalijatteiden tekemiseen
ovat kaytadnnossa katsoen olemattomat, joten se ei kuulu riskianalyysissa siihen

suuruusluokkaan, josta riskeja lahdetaan etsimaan.
Projektiriskit

Monien yritysten, kuten esimerkiksi tAman opinnaytetyon kohdeyrityksen, toi-
minta perustuu projekteihin. Projektit ovat aina riskialttiita, silla ne ovat kerta-
luonteisia hankkeita, joilla on selvét tavoitteet, aikataulut ja budjetit. Liiallinen
luottamus yrittajan omaan suorituskykyyn voi lisata riskeja. Nama riskit ovatkin
yleensa vaihtelevia ja riippuvat jokaisen uuden projektin luonteesta, joten niita
on vaikea hallita. Projektit epdonnistuvatkin harmittavan usein, mutta hyvalla
suunnittelulla ja riskienhallinnalla niiden onnistumista voidaan edesauttaa. (Val-

tion teknillinen tutkimuskeskus.)

Projektien riskienhallinnassa tulisi ottaa selvaa kolmesta eri asiasta. Ensinnakin
asiakkaiden todellisten tarpeiden ja niiden tarkeyden selvittdminen auttaa ennal-
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taehkaisemaan vaarinymmarryksia ja epaselvien sopimusten tekoa. Lisaksi yrit-
tajan on aina koetettava olla rehellinen itselleen ja asiakkaalle ja antaa vain rea-
listisia lupauksia, joihin perustuvat sopimukset pystytaan todella toteuttamaan.
Lisaksi projektien rahoitus on laitettava kuntoon ennen kuin lahdetaan lupaa-
maan asiakkaalle kuuta taivaalta. (Valtion teknillinen tutkimuskeskus.)

Alustavan kyselyn mukaan opinnaytteen kohdeyrityksessa otetaan jo talla het-
kella projekteissa huomioon yrittajan kyky tehda luvatut asiat. Ennen jokaista
projektia yrittdja kysyy itseltddn: "Pystynkd mind tekeméan taman?” Kyseinen
tarkkaan harkitsemisen kaytantomalli on jo hyva pohja projektiriskien hallitsemi-
selle.

Keskeytysriskit

Pienille yrityksille keskeytysriskien hallinta on erittain tarke&a. Koska pienessa
yhtidssa yrittdjan tydépanos on ainut liiketoimintaa yllapitava voima, sen yhtakki-
nen paattyminen voi saada koko toiminnan loppumaan. Tama johtuu osittain
siita, etta pienelld yrityksella pddomaa on vahan, joten toiminnan jatkuminen

edellyttaa tulojen sdannollisyytta. (Valtion teknillinen tutkimuskeskus.)

Keskeytysriski voi johtua esimerkiksi tulipalosta tai laiterikosta. TallGin kiinteét
kulut kertyvat samaan aikaan, kun liiketoiminta saattaa olla pahimmillaan taysin
pysahdyksissa. Vaikka asiat saataisiin nopeasti kuntoon, voi kuitenkin olla, etté
sovittuja aikatauluja joudutaan lykkdaamaan eikd asiakas suostu tdhan. Nain
menetetddn seka sopimuksia etta tietty luotettava maine asiakkaiden keskuu-

dessa. (Valtion teknillinen tutkimuskeskus.)

Keskeytysriski on olemassa jokaisessa pienessa yrityksessa. Suurimmilta vai-
kutuksilta valttydkseen yrityksen tulisi ymmartaa riskeja ja ehkaista niiden vaiku-
tuksia jo ennakkoon monin eri keinoin. Analysoimalla mahdollisia keskeytysti-
lanteita, niille voidaan keksid vaihtoehtoisia ratkaisuja. Esimerkiksi atk-
riippuvuudet voidaan eliminoida ottamalla kaikista tarkeistd asiakirjoista aina
kopio toiseen varmuusléhteeseen. Ennakoiva kunnossapito on my6s tarkeéda

tekniikan seké& asiakassuhteiden kannalta. (Valtion teknillinen tutkimuskeskus.)
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Keskeytysriskeja voidaan jakaa ja siirtdd vakuuttamalla. Yrittajavetoisessa liike-
toiminnassa on tarkea huolehtia ainakin omaisuus- ja tapaturmavakuutuksista.
My6s sairauden mahdollisuus kannattaa ottaa huomioon, silla lakisaateiset kor-
vaukset kattavat usein vain noin puolet yrittdjan normaaleista tuloista. (Manda-

tum Henkivakuutusosakeyhtig; Valtion teknillinen tutkimuskeskus.)
Rikosriskit

Kuten muissa riskeissd, myos rikosriskien ennaltaehkéiseminen kartoituksin ja
toimintasuunnitelmin tulee yritykselle halvemmaksi kuin jo tapahtuneiden vahin-
kojen selvitys. Rikokset johtavat aina negatiivisiin seurauksiin, ja ne vaikuttavat
yleensa suoraan yrityksen tulokseen ja tuottavuuteen. Yritys voi joutua rikoksen
kohteeksi, mutta voi myos itsessédan olla sen tekija esimerkiksi veropetoksin.
(Valtion teknillinen tutkimuskeskus.)

Rikosriskit voivat kohdistua henkildihin, yrityskuvaan, toimintaan, asiakkaisiin ja
sidosryhmiin, tuotteisiin ja palveluihin, tietoihin tai omaisuuteen. Useat naista
ovat asianomistajarikoksia, jolloin rikoksen kohteeksi joutuneella yrityksella on
nayttovelvoite. Erilaisin teknisten turvallisuusratkaisujen avulla tapahtuman kul-
ku ja tekijat voidaan todentaa. Tallaista turvallisuusvalvontaa kannattaakin kayt-
tda ennaltaehkaisyyn, silla jo tieto yrityksen atk-laitteissa olevista turvallisuus-
asetuksista saattaa vahentaa rikosriskeja. Tietojarjestelmien lokitiedoilla voi-
daan tarkastaa asiattomat paasy-yritykset yrityksen tietoihin. Myos perinteiset
rakenteelliset turvallisuustoimet — eli lukot, kalterit ja kiinteistévalvonta — kannat-

taa muistaa. (Valtion teknillinen tutkimuskeskus.)

Rikoksen jo tapahduttua valilliset kustannukset sekéa kustannukset rikoksen sel-
vitystoimista voivat nousta suuriinkin summiin. Rikokset kannattaa kuitenkin
aina selvittda. Selvitystyd alkaa yleenséa poliisiin ja vakuutusyhti6on yhteytta
ottamalla seka rikoksesta aiheutuneiden vahinkojen selvittamisesta. Jalkiviisaut-
ta kannattaa kayttaa hyvakseen ja selvittdd, miten rikos olisi voitu estaa ja do-
kumentoida lopuksi yrityksen rikoshistoria. Historiatietoja my6hemmin tarkaste-
lemalla uudet rikokset saatetaan pystya viela estamaan. (Valtion teknillinen tut-

kimuskeskus.)
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Paloriskit

Yrityksessa piilevat paloriskit kannattaa selvittaa, silla ne voivat koitua pienelle
yritykselle kohtalokkaaksi aiheuttamalla ketjureaktion omaisesti lisariskeja, ku-
ten keskeytysriskeissa jo todettiin. Naita riskeja voidaan yleensa tunnistamisen
jalkeen merkittavasti pienentda kohtuullisin kustannuksin. Vakuutukset toimivat
paloriskien siirtamisessa yleensa hyvin, mutta myds omatoiminen palonehkaisy

taytyy muistaa normaalissa arjessa. (Valtion teknillinen tutkimuskeskus.)

Empiriassa paloturvallisuus kaydaan lyhyesti lapi, mutta tavallisessa kerrostalo-
asunnossa pyoritettavassd mikroyrityksessa laajoihin toimenpiteisiin ei ole
mahdollista ryhtya. Maalaisjarjelld, vakuutuksilla ja ajanmukaisilla sahkoélaitteilla

paasee kuitenkin jo pitkalle.
Sosiaalisen median markkinointi

Poiketen aiemmin mainituista riskilajeista, sosiaalisen median mukanaan tuo-
mat riskit ovat melko uusia riskeja, eika niista ole tarjolla vield laajaa aineistoa
tai tutkimustuloksia. Naiden riskien vakavuutta ei tule kuitenkaan vaheksya,
etenkin kun opinnaytteen kohdeyrityksen alana on sosiaalinen media.

Sosiaalisessa mediassa markkinoitaessa on hyva ottaa huomioon ihmiset. Ai-
van tavalliset ihmiset saavat nykyisin sanomansa kuuluviin erittain helposti ja
erittain laajasti. Yrityksen imagoa voidaan turmella helpostikin erilaisin valokuvin
ja negatiivisin palvelukokemuksin, joita jaetaan Internetissa. Sosiaalisessa me-
diassa toimittaessa tulisikin ottaa huomioon yksilot, ei kokonaisia ihnmisjoukkoja,
silla yksilot tuovat arvaamattomalla kaytoksellaan riskeja onnistuneeseen mark-

kinointiin. (Fennemore.)

Tallaisen sosiaalisen median kahdensuuntaisen toiminnan ymmartaminen voi
olla tavalliseen markkinointiin tottuneelle ihmiselle vaikeaa. Kuitenkin sen riskit
on huomioitava, kuten myo6s jokaisen sivuston erilaiset toimintamallit ja -

tarkoitukset seka tietosuojariskit nailla sivustoilla. (WikiHow.)

Riskeja sosiaalisen median markkinoijana 10ytyy lukuisia. Kuinka yrittaja itse
esimerkiksi aikoo pysytella tallaisen jatkuvasti muuntautuvan ja kehittyvan
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markkinointikeinon vahvana osaajana? Lisaksi Facebook alkaa olla jokaiselle
jollain tavalla tuttu véline, joten onko jokainen Facebookin kayttaja yrittajalle
kilpailija, silla aivan tavallinen ihminen, joka osaa hiukan kayttad tietokonetta,
saattaa kuvitella osaavansa rakentaa yritykselle toimivan sosiaalisen median

sivuston.

Sosiaalisissa medioissa ovat viime aikoina myos itse kayttajat havahtuneet
mainosten kasvavaan maaraan. Yksi tallaisten mainosten torjuntaan kaytettava
ohjelma on AdBlock. Ohjelma asennetaan Internet-selaimeen, minka jalkeen se
automaattisesti siivoaa selattavilta sivustoilta kaikki mainokset pois. Kayttajan ei
siis tarvitse nahda yhtaan mainosta esimerkiksi juuri sosiaalisen median sivus-
toilla. Jos yrittaja erikoistuu téllaiseen markkinointiin, on naiden mainoksia torju-
vien ohjelmistojen olemassaolo selva riski. Jos kuluttajat eivat nde mainoksia,

eivat yrittajat halua niistda maksaa. (Chrome Web Store.)

3 Riskianalyysi kohdeyrityksessa

Opinnaytetytn aiheena on siis riskianalyysi mikroyrityksessa, kuten edelld on jo
todettu. Riskianalyysi paatettiin yrittdjan kanssa pitaa kahtena eri kertana tee-
mahaastattelun omaisesti. Naille tapaamiskerroille hankin riskianalyysiin tarvit-
tavat materiaalit, joiden pohjalta Iahdimme puimaan lapi yrityksesta [0ytyvid uh-
kia. Naitd materiaaleja olivat esimerkiksi Valtion teknillisen tutkimuskeskuksen

yllapitamien Internet-sivustojen tarjoamat riskien tarkistuslistat.
3.1 Lyhyt yritysesittely

Riskianalyysin kohteena oleva yritys on sahkoiseen markkintointiin ja sosiaali-
seen mediaan erikoistunut markkinointitoimisto FissioMedia Oy. Lyhyesti kerrot-
tuna yhden miehen toimiston tyopiiriin kuuluvat erilaiset markkinointikampanijoi-
den suunnittelut ja niiden toteutus verkossa, mutta tarjolla on myos lisaksi kou-

lutusta ja konsultointia aiheesta.

Tarkemmin sanottuna yritys keskittyy sosiaalisessa mediassa toteutettavien
markkinointikampanjoiden parissa. Sosiaalinen media on nykypaivana vahva

markkinointikanava monelle yritykselle, my6s pienille toimijoille. Erilaisia sosiaa-
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lisen median kanavia ovat esimerkiksi Facebook, Twitter, LinkedIn sek& Goog-
le+. Yrittdja nosti kuitenkin keskusteluissa Facebookin ylitse muiden, ja tdméa

onkin toiminut tadhan asti ilmeisesti paaviestintdkanavana.

Pelkkien markkinointikampanjoiden lisdksi FissioMedia tarjoaa apua yrityksen
omien kotisivujen kanssa. Yrittdja seké tekee sivuja yrityksille etta tarjoaa neu-
vontaa  niiden  jatkokaytbn parissa. Myds  erilaiset  Facebook-
markkinointikoulutukset kuuluvat tarjottuihin palveluihin. Namé koulutukset toi-
mivat noin neljan tunnin mittaisina palavereina, joissa asiakasta opastetaan ka-
desta pitden luomaan omat sosiaalisen median sivut, joilla yrityksen jasenet

voivat myéhemmin itse luoda erilaisia kampanijoita.

FissioMedia on yrittdja Antti Koskisen osakeyhtio, joka pydrii vain yrittajan it-
sensa tuottaman tyopanoksen voimin. Lisaksi se on perustettu opinnaytetyon
teon ajankohtana vasta muutama kuukausi sitten, joten se voidaan luokitella

vield uudeksi mikroyritykseksi.

Mikroyrityksen kohdeasiakkaat ovatkin p&&piirteissaan muut mikro- sekéa pien-
yritykset. FissioMedia pystyy hyvin mukautumaan jokaisen yrittajan henkilokoh-

taisiin vaatimuksiin pienen kokonsa vuoksi.
3.2 Yrityksen lahtotilanne

Yrittgjalle itselleen varsinainen riskianalyysi ei ollut vield tuttua. Riskeja oli kui-
tenkin luonnollisesti pohdittu yritysta perustettaessa, mutta ndméa pohdinnat oli-
vat rajoittuneet l&hinna rahoittajille tarvittavan liikketoimintasuunnitelman tekemi-
seen. Tassa suunnitelmassa pohdittiin hyvin yleisella tasolla liiketoiminnan edel-
lytyksia, asiakkaiden riittavyytta ja onko yrityksen toiminta kaytannéssa mahdol-
lista. Muita yrityksen perustamisvaiheessa mietittyja riskeja olivat omaisuus-,
henkilosto- ja tuotevastuuriskit sekd sekalainen joukko muita pienempid uhkate-
kijoita.

Yrittajalta alustavia tietoja kysellessani han itse arvioi suurimpien riskien kohdis-
tuvan toiminnassa siihen, ettd hanen tyttietokoneensa hajoaa, Internet tai sosi-

aaliset mediat lakkaavat toimimasta tai ettd hanelle itselleen sattuu jotakin, joka
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estaa tyonteon joko hetkellisesti tai pidempiaikaisesti. Lisaksi arvioitujen riskien
listalla oli myds asiakkaiden puuttuminen, mutta sita yrittaja ei osannut pelata,

vaan koki sen olevan ylipdataan olennainen osa lilkketoiminnan riskia.

Lisdksi ennalta olemassa olevia riskienhallintakeinoja yrityksessa olivat 1ahinna
vakuutukset. Voimassa olivat muun muassa vapaaehtoiset oikeusturvavakuutus
ja yrittajan tapaturmavakuutus. Yrittdja koki myos erilaisten ammattiyhdistysten
ja muiden vastaavien jasenyyksien olevan tietylla tapaa riskienhallintaa, silla
naiden kautta saa tarvittaessa edullista neuvontaa ja tukea monissa eri tilan-

teissa.

Projektiluonteisen tydnséa puolesta yrittdja kertoi hallitsevansa sen alueen riske-
ja pohtimalla ennen jokaiseen hankkeeseen ryhtymista, kykeneek6 han suorit-
tamaan kyseisen projektin alusta loppuun asti ja toimittamaan tuloksia asiak-
kaalle sovittuihin paivamaariin mennessa. Taman lisaksi han on sisallyttanyt
jokaiseen projektiin ennakoivaa pohdintaa siitd, minkalaiset seuraukset hank-
keen epaonnistumisesta voi pahimmillaan seurata. Naiden pohjalta yrittaja paat-
taa, kannattaako hankkeeseen ryhtya ollenkaan vai ei.

Taman vuoksi yrittdja oli paneutunut ennen riskianalyysia oman yrityksensa ris-
keihin jo jonkun verran, mutta ei jarjestelmallisesti kaymalla esimerkiksi riskika-
tegorioita lapi. Yrittaja kylla tiedosti erilaisten riskien olemassaolon, mutta aikaa

niiden pohtimiselle ei ollut enaa kaytetty yrityksen perustamisen jalkeen.
3.3 Riskianalyysi

Ennen riskianalyysin tekoa kaytyjen keskustelujen pohjalta kavi selvaksi, etta
yrittdja ei halunnut lahtea niin sanotusti halkomaan hiuksia analyysia tehtdessa.
Tama on taysin ymmarrettavaa, silla yrityksista 16ytyy riskeja vaikka milla mital-
la, mutta etenkaan mikroyrityksella ei ole aikaa tai muita resursseja tuhlata jo-
kaiseen pienimpaankin uhkaan ja sen estamiseen. Liika riskien pohtiminen
saattaisi yrittdgjan oman mielipiteen mukaan johtaa jopa siihen, etta itse tekemi-
nen jaisi toissijaiseksi pelkan riskeiltd suojautumisen tieltd. Huonoa paatosta

pahempi vaihtoehto h&dnen mielestdan on se, ettei paatoksia tehda ollenkaan.
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Tapahtuman seuraukset
Tapahtuman
todenndkdisyys
i vihilliset Haitalliset Vakavat
Epa- 1. Merkitykstn 2. Vahainen 3. Kohtalainen
todenndkdinen riski riski riski
; 2. Vah3inen 3. Kohtalainen gt g
Mahdollinen . . 4. Merkittdva riski
riski riski
s 3. Kohtalainen 4, Merkittdva 5. Sietdmaton
Todenndkdinen o o -
riski riski riski

Kuva 3. Riskien arvo.

Haavoittuvuusanalyysid tehtdaessa keskityttiin yrittdgjan kanssa pohtimaankin
kuvan mukaisesti vain seurauksiltaan haitallisia tai vakavia riskeja ja todenna-
koisyyksiltdan joko mahdollisia tai todennakoisia tapahtumia (Kuva 3). Jos ottaa
riskien arvo —kuvan esittamalla tavalla viela seurauksiltaan vakavat mutta epa-
todennakoiset riskit mukaan, keskityimme siis arvoltaan kolme tai sitd suurem-

piin riskeihin. Nama riskit ovat siis kohtalaisia, merkittavié tai vakavia riskeja.

Koska keskityimme jo riskien pohdinnassa pelkéstaan kohtalaisiin tai sitd vaka-
vampiin riskeihin, jai haavoittuvuusanalyysia tehdessa toinen vaihe eli riskien
arvon pohtiminen kokonaan pois. Loydettyja uhkia oli suhteellisen vahan, joten
yrittdjan kanssa paatettiin jattda kyseinen vaihe valiin, silla kaikki [6ytAmamme
riskit oli kuitenkin jollain tavalla hoidettava kuntoon. Yrityksessa tulevaisuudessa
mahdollisesti tapahtuvan kasvun kannalta kavimme kuitenkin kyseisen taulukon
l[api. Taman vuoksi yrittdja voisi myohemmin palata tekeméaan esimerkiksi juuri
haavoittuvuusanalyysia ja tietdisi jo néin ennalta riskien arvottamisvaiheen si-
sallon ja tdman taulukon, jonka avulla riskien tarkeysjarjestysta voi pohtia.
Etenkin kasvuvaiheessa téllainen riskianalyysi olisi hyva tehda, silla erilaiset

muutokset yrityksessé aiheuttavat aina uusia — viela hallitsemattomia — riskeja.

Ensimmaiselld tapaamiskerralla yrittdjan kanssa kavimme FissioMedian toimin-
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taa lapi haavoittuvuusanalyysin ensimmaisen vaiheen avulla. Tahan kuuluu eri
riskikategorioiden pohtiminen yhdessa Valtion teknillisen tutkimuskeskuksen
sivujen antamien esimerkkien avulla. Jokaisessa riskiryhmassa luimme ensin
pienen johdatuksen kyseisiin riskeihin, minka jalkeen yrittdjan kanssa mietimme
kuinka nama riskit ilmenevat juuri hanen yrityksessédan. Koska kyseessa on kui-
tenkin mikroyritys, jotkin kategorioista jaivat kasiteltavaksi hyvin suppeasti. Esi-
merkiksi paastot ja ymparistovaikutukset olivat kokoluokaltaan niin merkitykset-
tomia riskeja kotitoimistoa kerrostalossa pydrittavalle yrittajalle, ettei niista 10y-
tynyt mitaan kayttokelpoisia ajatuksia, joita olisi voitu soveltaa kaytantoon. Osa
riskialueista karsittiinkin heti pois. Tallaisia kategorioita olivat muun muassa
vuotovahingot ja raaka- seka apuaineet.

Seuraavan otsikon alta |oytyvat tarkemmin ne riskikategoriat, joista 10ysimme
yrityksen toimintaa selvasti uhkaavia tekijoita. Toista tapaamiskertaa varten sel-
vitin kyseisilta alueilta hiukan lisainformaatiota kayttoémme, minka jalkeen poh-

dimme, mit& naille riskeille tulisi tehda ja kuinka niita voitaisiin pienentaa.

Toisella tapaamiskerralla kavimme myds muutamia riskikategorioita tarkemmin
l&pi. Yrityksen toiminta-alue ja kapasiteetti ovat talla hetkella kuitenkin niin pie-
net, etta toisella kerralla lapikaymiamme riskeja ei enéaa juurikaan esiintynyt yri-
tyksessa oikeastaan tai ne olivat jo hallinnassa. Naita tarkemmin tutkittuja riski-
alueita olivat esimerkiksi yrittajyyden erityisriskit —tarkistuslista, sopimussakko-
lista seka tieto-, rikos-, palo- ja tuoteriskikartta. Taman lisaksi kdvimme l&pi po-
tentiaalisten ongelmien analyysin avainsanaluettelon. (Valtion teknillinen tutki-

muskeskus.)

Riskianalyysin tuloksia pohdittaessa taytyi ottaa huomioon, etta yritykseen saa-
tetaan kesalla ottaa harjoittelijoita toihin. TAma henkiléstoon liittyva uusi puoli toi
lisda syvyyttd esimerkiksi tyoterveyshuollon riskeistd keskustelemiseen. Toi-
saalta tilanteen realisoituminen ei ole millaén tavalla opinnaytetyota tehdessa
vield varmistunut, joten henkildstomuutokset jaivat lahinna yleisen spekuloinnin

tasolle.
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3.4 Riskianalyysin tulokset

Koska riskianalyysisséd on hyvin paljon eri kategorioita ja asioita, jotka kdvimme
yrittdjan kanssa lapi, ei niitéa kaikkia kerrata. Tuloksissa keskitytddn ainoastaan

niihin riskeihin, joissa ilmeni ongelmia.

Naytettyani yrittdjalle kuvan hallintastrategiasta, joka [6ytyy opinnaytetyon sivul-
ta 12, han arvioi itsensé riskitietoisen strategian kayttajaksi. Yrittdjan kanssa
kaytyjen keskustelujen kautta selvisikin, etta han tiedostaa riskit hyvin pitkéalle.
Riskienhallintaan ei ollut kuitenkaan viela panostettu niin paljon, etta olisi saavu-
tettu esimerkiksi monipuolinen ja hallittu hallintastrategia. Yrittaja luotti kuitenkin
paljon vakuutuksiin ja siihen, etta ne olisivat avuksi hatatilanteissa, joten hanen

toiminnassaan oli havaittavissa selvasti myos siirtostrategian piirteita.

Vaikka yrittdja itse suhtautuu riskeihin valttamattomand osana liikemaailmaa
eikd halua huolehtia niista liikaa, oli riskienhallinta yllattavan pitkalle tiedostettua
ja toteutettua. Yrittqja oli selvasti pohtinut asiaa liketoimintansa ohella enem-
man kuin ensivaikutelma antoi ymmartada. Nain jaljelle ei jadnyt juuri montaa-
kaan sellaista riskia, jotka olivat hakemassamme suuruusluokassa, mutta viela

hoitamatta kuntoon.

Haavoittuvuusanalyysin avulla |6ydettyja heikkouksia oli melko vahan verrattuna
kaikkiin kategorioihin, jotka kdvimme lapi. Yksi suurista ongelmista ilmeni tyoky-
ky ja sairastuminen —otsikon alta. Mikroyrityksessa yrittdjan oma ty6panos on
merkittava, ja etenkaan tassa tapauksessa ilman sita yritys ei voi toimia ollen-

kaan.

Tyokykya edistdd erityisen paljon tietokoneella tyéskennellessa hyva ergono-
mia. Vaikka yrittdja muistaa pitdd kunnostaan muuten huolta, voi markkinointi-
kampanjoita suunnitellessa hyvan tuolin puuttuminen kostautua jossain vai-
heessa esimerkiksi alaselkdkipuina. Lisdksi mukava ja ergonominen ty0ympa-
ristd auttavat myos jaksamaan, olemaan virkedmpi ja tata kautta kenties myos
tuotteliaampi.

Sairastumisen huomasimme olevan yritykselle télla hetkella kohtalainen, ellei
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jopa merkittava riski. Opinnaytetyota tehdessa yrittgjalla oli terveydenhoidon
kannalta hankittuna ainoastaan voimassa oleva tapaturmavakuutus. Tyoterve-
yshuoltokaan ei ollut hoidettu parhaalla mahdollisella tavalla, silla se oli jarjes-
tetty yrittajan entisen koulupaikan kautta toimivan Ylioppilaiden terveydenhoi-
tosaation eli YTHS:n jasenyydella. Nama eivat ole kuitenkaan pitkalla aikavalilla
toimivia ratkaisuja, silla yrittdjan sairastuessa joko tyoteho laskee tai sitten toi-
den tekeminen voi hetkellisesti tai lopullisesti tulla paatokseensa. Liséksi

YTHS:n jasenyys umpeutuu syyskuussa, joten tilalle on keksittava jotain muuta.

Ensinnakin yrittdjan kannattaisi ottaa itselleen jonkinasteinen sairaskuluvakuu-
tus, silla riski tapaturman sattumiselle on olemassa. Vaikka tdh&n mennessa
elamassa ei olisi viela sattunut mitdan vakavaa, se ei sano sita, etta samanlai-
nen hyva onni jatkuisi tulevaisuudessa. Sairauskuluvakuutuksiin voi my6s halu-
tessaan ottaa lisdosan, joka tarjoaa pdaivakorvauksen tyokyvyttbmyysajalta.
Nain yrittdjan ei tarvitsisi sairastuessaan jaada taysin valtion tarjoamien saira-

uspaivarahojen varaan.

Lisaksi syksylla loppuva, koulun kautta hankittu terveyshuolto kannattaa korvata
jonkinasteisella tyodterveyshuollolla. Sen voi sopia joko jonkin yksityisen yrityk-
sen kautta toimivaksi tai sen voi ottaa kunnan puolelta, jolloin siitd ei synny niin
paljon kuluja mikroyritykseen. Riskienhallinnassakin taytyy nimittdin muistaa
koko ajan ottaa huomioon yrityksen resurssit.

Esimerkiksi kunnan kanssa sovittu tyoterveyshuolto edellyttaa kirjallista sopi-
musta palveluntarjoajan kanssa. Lisaksi yrityksella taytyy olla kirjallinen toimin-
tasuunnitelma tyoterveyden hoitamisesta. Kun yrittdja on hakenut YEL-
vakuutuksensa, Kela korvaa tytteryveyshuollosta koituvia kustannuksia. Liséaksi
naiden korvausten jalkeinen summa on vahennyskelpoinen verotuksessa, joten

aivan tyystin tyoterveys ei jaa yrittajan itsensa maksettavaksi.

Tyo6terveyshuollossakin on otettava huomioon se, etta sen jarjestaminen on va-
paaehtoista, jos yrittdja tyoskentelee yrityksessa yksin. Se olisi kuitenkin mik-
royrityksessa suotavaa riskienhallintaa, jotta toiminta voisi jatkua ja yrittgjan
toimeentulo ei joutuisi vaakalaudalle ainakaan sairauden takia. Kuitenkin jos

tulevaisuudessa yrityksessa tydskentelee enemman ihmisia, laki astuu voimaan
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ja velvoittaa yrittdjaa hoitamaan tyontekijoilleen tyodterveyshuollon.

Opinnaytetta kirjoitettaessa kesén lahestyminen toi yrittgjalle uusia pohdinnan
aiheita yrityksessa. Mahdollisuus saada harjoittelijoita kesatdihin yritykseen toi
myos riskianalyysin kannalta esille pari keskustelun aihetta. Etenkin henkilova-
linnat ovat riskialtis tapahtuma yrityksissa. Pienissakin yrityksiss& huonosti toi-
miva tiimi voi takkuunnuttaa aikatauluja ja huonosti kayttaytyva tyontekija voi
tahria yrityksen mainetta. Harjoittelijoiden osalta tosin henkildvalinnat olivat ra-
joittuneet siihen, ettd vain kaksi ihmista oli tarjonnut tyGpanostaan yrittgjalle.
Laajasta hakijajoukosta olisi turvallisempi valita parhaalla ammattitaidolla varus-
tetut yksilot, mutta tassa tapauksessa tata riskienhallintakeinoa ei paasty toteut-

tamaan.

Yrittajan kanssa kaytiin kuitenkin 1api uuden tilanteen tuomia vaikutuksia yrityk-
seen, ja kuinka ne voitaisiin hallita. Suuremman tyontekijamaaran takia kotitoi-
misto ei ole enaa vaihtoehto, joten jos yrittdja paattaa ottaa harjoittelijat toihin,
on luvassa toimiston siirto jonnekin muualle. Yrittdja oli ottanut jo selvdd muu-
tamista paikoista, joihin yrityksen toimipisteen voisi siirtdd. Tama aiheutti liudan
jatkoselvityksia vaativia toimenpiteita aina yleisen tilan riittdvyydesta tilan toimi-
vuuteen asti. Toimiston taytyy muun muassa olla sellainen, jonka voi tarvittaes-
sa syksylla luovuttaa pois lyhyellékin varoitusajalla. Koska yritys on uusi, ei sen
talousrakenne kesta liioiteltuja kiinteita kuluja, joten jos toimiston hankkiminen
nayttaa kayvan liian kalliiksi, siitd on pystyttdva pdasemaan nopeasti eroon.
Uuden toimitilan kanssa on otettava myds turvallisuusseikat huomioon. Yksi
tallainen ongelma on se, kenelle uuteen paikkaan kuuluu antaa avain ja miten
sen kayttéa pystytaan valvomaan, etteivat esimerkiksi harjoittelijat kayta tilaa

luvatta omiin tarkoituksiinsa.

Toimiston ohella mydskaan harjoittelijat eivat saa tuoda liikkaa kuluja yritykseen,
joten yrittaja oli jo paattanyt palkata heidat tulospalkkiolla. Nain yrityksen ei tar-
vitse maksaa turhasta tyosta. Riskeja oli ennakoitu myods miettimalla etukateen
harjoittelijoiden tyotehtavia, silla heidat asetetaan tekemaan sellaisia toité, jois-
sa he voivat tehda niin sanotusti vahiten kohtalokkaita tai yritykseen liikaa vai-

kuttavia virheitd. Kaikki tarkeat tyoelementit yrittaja pitdd omissa kasissaan, jot-
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ta asiakkaille tarjottavan tyon laatu ei huonone vaan pysyy ammattitaitoisena.

Yrityksen henkildston kasvu tuo mukanaan muitakin uudistuksia, joihin suositte-
lin myohemminkin kaytettadvaksi samantyyppista riskianalyysimenetelmaa, jol-
loin uuden tilanteen riskit saataisiin selville. Etukateen yrittajalla kuitenkin nayt-
taa olevan ohjat tiukasti kasissédan, eikéd vakavia riskeja naytd paasevan toteu-

tumaan.

Kun pohdimme asiantuntijoiden kayttoa yrittdgjan kanssa, huomasimme, ettei
han ole perehtynyt viela laisinkaan ty6turvallisuuslakiin. Etenkin edelld kuvattu
harjoittelijoiden toihin ottaminen pakottaa yrittdjan lain kimppuun, silla heti kun
yrityksessa on muitakin kuin yrittdja yksin tbissa, astuu voimaan laaja huolehti-
misvelvollisuus. Turvallisuuden ja terveellisyyden edistamiseksi tulee olla tyo-
suojelun toimintaohjelma. Té&h&an toimintaohjelmaan kuuluu juuri esimerkiksi
tyoterveyshuollon jarjestaminen. Talta alueelta |6ytyi siis riskeja, joita ei olla vie-

l& ollenkaan otettu yrityksessa huomioon.

Riippuvuuden ja alihankkijoiden riskeissa nousi esille erds potentiaalinen uhkati-
lanne. Yrittaja kayttaa talla hetkella vain yhta graafikkoa, jolloin tilanne voi mah-
dollisesti karjistya siihen, etta asiakkaalle toimitettava ty6 voi mydhastya ainoas-
taan myohassa yrittajélle itselleen toimitettujen kuvasuunnitelmien takia. Valt-
taakseen taman tilanteen yrittjan tulisi jarjestaa itselleen varajarjestelma, josta
voisi nopealla ja tehokkaalla tavalla saada korvaavia materiaaleja mahdollisesti
toimittamattomien tilalle. N&ain yrityksen ulkopuolelle asiakkaan silmiin ei kan-
taudu missdéan vaiheessa ongelmia, vaan sopimukset ja aikataulut pystytaan

pitaméaéan varakanavien kautta voimassa.

Sopimuksien osalta riskeja esiintyy muutenkin. Yrittajalla ei ole liitettyna talla
hetkella sopimuksiin minkaanlaisia kirjallisia ehtoja. Esimerkiksi sopimussakko
oli yrittgjalle vain sanana tuttu, mutta kaytadnnéssa ei laisinkaan. Pahimmillaan
yrittdja voi joutua korvaamaan asiakkaalleen potentiaaliset menetetyt tulot, koi-
tuneet tulonmenetykset ja kauppahinnan. liman tarkkoja sopimusehtoja ja so-
pimussakon maarittelyd riskien maara ja uhkaavien tilanteiden joukko kasvaa
eksponentiaalisesti. Ennen riskianalyysia yrittdja oli tehnyt sopimuksia lahinna

luottaen siihen, etta asiakkaat ovat reiluja ihmisia, eivatkd vaatisi hanelta esi-
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merkiksi markkinointikampanjan epaonnistuessa suuria summia rahaa. Lisaksi
yrittdja on turvautunut voimassa olevaan oikeusturvavakuutukseen, joka kattaa

jollain asteella oikeustaisteluista kaydyt kulut.

Tulevaisuutta varten sopimuksiin olisi hyva lisata jonkinlaiset kattavat ehdot,
jotka jokaisen asiakkaan tulee hyvéksya. Oikeusturvavakuutus on ollut tahan
asti valttava varotoimi, mutta vakuuttamispohjaisesta riskeihin suhtautumisesta
voitaisiin sopimuksissa siirtyd ennakoivaan riskien pienentadmiseen. Oikeustur-
vavakuutus on ollut juuri riskin toteutumisen seurausten hallintaa, eikd nykyai-
kaista riskienhallintaa, jossa pyritdan ongelmat ehkdiseméan ennen niiden syn-

tymista.

Mikroyrityksessa tarjotun palvelun laatu ja sen tarkkailu on tarkea elementti lii-
kevaihtoa kasvatettaessa. Hyva palvelu myy enemman. TAméan takia yrittaja on
jo tdhanastisilta asiakkailta kysynyt palautetta toimistaan, mutta se on tullut |&-
hinna esille vapaamuotoisesti keskusteluyhteyden kautta. Tulevaisuudessa yrit-
tdjan kannattaisi kuitenkin etenkin sosiaalisen median koulutuksia pitaessaan
keskittya niiden jatkuvaan kehitykseen, jotta koulutus ja sen tarjoama apu yritta-
jille on oikeasti tehokasta ja ajantasalla olevaa. Niinpa tulevien koulutustilai-
suuksien jalkeen yrittaja tulee pyytamaan palautetta ja kritiikkia kyselylomak-
keella. Nain saadaan varmistus siita, ettd asiakas on oikeasti ollut tyytyvainen
maksamaansa koulutukseen ja yrittaja itse pystyy kehittdmaan palveluaan viela

paremmaksi.

Lisaksi laatua parantaakseen etenkin koulutustilaisuuksia voisi dokumentoida
videokameralla. Omaa olemustaan ja vakuuttavuuttaan olisi helpompi jalkika-
teen parantaa katsomalla, miltd oikeasti nayttaa koulutettavan silmin. Yrittgjalla
on jo kaytdssdan videokamera ja jalusta, joten idea on toteuttamiskelpoinen.
Nailla keinoilla valtettaisiin esimerkiksi juuri koulutusten osalta se riski, etta ne

eivat olisi asiakkaan mielesta rahanarvoisia tai tehokkaita.

Viimeinen kohtalaisen vakava riski, joka tulisi hoitaa kuntoon, on YEL-
vakuutuksen ottaminen. Sita ei ole pakko ottaa heti ensimmaisesta yrittdjyys-
paivasta lahtien, mutta se on tarkeéa osa yrittajaan itseensé kohdistuvien riskien

ennaltaehkaisemista.
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4 Yhteenveto ja johtopaatdkset

Opinnaytetytn tarkoituksena oli tehda kohdeyrityksen yhteyshenkilon eli itse
yksityisyrittdjan kanssa riskianalyysi. Lisaksi tavoitteena oli tehda yrittajalle tu-
tuksi jonkinlainen riskianalyysimalli, jota voitaisiin yrityksessa my6s myéhemmin
kayttaa riskien tunnistamiseksi. Tassa onnistuttiin. Lisdksi yrityksen toiminnasta
listattiin vakavimmat riskit ja uhat, jotka yrittdjan tuli hoitaa asianmukaisella ta-

valla kuntoon.

Opinnaytetytn johdannossa esitettyihin kysymyksiin vastattiin teoriaosuudessa,
mink& pohjalta sitten kaytantoon valittiin haavoittuvuusanalyysin malli. TAman
jalkeen riskeja lahdettiin tutkimaan viela tarkeimmiltad alueilta tarkentavien lista-

usten avulla.

Yrittajan kanssa pidetyilla tapaamiskerroilla kavi kuitenkin ilmi, etté jo haavoittu-
vuusanalyysilla saatiin selville yritysta todennakdisimmin uhkaavat riskit. Riski-
kategorioittain kaytavalle tapaamiskerralle ei siis jaanyt juuri mitdan uutta 0y-
dettavad, vaan kdvimme yrittajan kanssa samoja asioita lapi uudestaan. Tama
johtuu luultavasti siitd, ettéd pienesséa yrityksessa ei ole niin paljon analysoitavaa
kuin isossa organisaatiossa. Lisaksi riskien pohtimiseen vaikutti yrittdgjan oma
suhtautuminen riskeihin ja hdnen kanssaan tehty paatos keskittya vain kohtalai-

siin tai sitd suurempiin riskeihin.

Yllattavaa riskianalyysia tehtaessa oli se, etta vaikka yrityksen toiminta pyorii
hyvin pitkéalti sosiaalisen median markkinoinnin ymparilla, ei analyysin tuloksissa
loytynyt yhtaan sosiaalisen median riskid, jolle yrittaja itse olisi voinut tehda jon-
kinlaisia korjaavia toimenpiteitd. Kokonaisuutena sosiaalinen media on niin suu-
ri, etté vain sen kokonaan kaytosta poistuminen tai Internetin olemassaolon lak-
kaaminen ovat niita riskeja, joita aiheesta voitaisiin l&hte& tutkimaan. Tallaiset
riskit ovat kuitenkin sellaisia maailmanluokan tapahtumia, joihin yksi yksityisyrit-

taja ei pysty vaikuttamaan mitenkaan.

Edes aiemmin teoriaosassa mainitut mainostenesto-ohjelmat eivat huolettaneet

yrittdjaa. Yrittaja oli sitd mieltd, ettd ne ovat niin pienen ihmisryhman kayttamia

palveluita, ettd se ei rajoita likaa mainosten kohdeyleis6a. Mydskaan naiden
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ohjelmien kiertamiseksi yrittajalla ei ollut minkaanlaisia resursseja tai osaamista,

joten riskille ei sindnsa voitu tehda mitaan.

Riskienhallinnassa olennainen osa ovat myds riskianalyysin jalkeiset toimet.
Esimerkiksi riskien hallintaa kuuluu kontrolloida analyysin jalkeen ja tarkistaa,
ettd tehdyt riskin pienentadmistoimet ovat olleet osuvia ja toimivia. Talla pyritaan
siihen, ettei riskianalyysistéa tule vain pakollinen toimenpide, joka tehdaan silloin
talloin ja jonka tulokset kirjataan vain kauniiksi sanoiksi paperille, vaan etta siita
olisi my6s kaytannon hyotya. Valitettavasti tahan ei ollut aikaa tamén opinnayte-
tyon osalta, joten riskienhallintatoimenpiteiden toteuttaminen jai yrittajan itsensa

toteutettavaksi ja kontrolloitavaksi.

Lisatyota olisi tarvittu etenkin sopimusten riskienhallinnassa. Sopimusehtojen
laatiminen on kriittinen osa yrittajan uutta riskienhallintaa, mutta se ei kuulunut
taman opinnaytetyon aiheeseen eikd omaan osaamisalueeseeni. Tadssé kohtaa
yrittdjalla olisikin tarjota esimerkiksi juridiikan opiskelijalle opinnaytetyon aihe,
jotta han saisi itselleen toimivat ja raataldidyt sopimusehdot, jotka han voisi liit-

taa tuleviin tekemiinsa sopimuksiin.

Jalkitoimenpiteita lukuun ottamatta yrityksen riskianalyysi saatiin tehtya kohta-
laisin tuloksin. Henkil6kohtaisena tavoitteenani oli tuottaa yrittdjalle edes joiden-
kin riskialueiden osalta kaytannon hyotya ja tdssa myds prosessin edetessa
onnistuttiin. Esimerkiksi pelkk& ty6turvallisuuslain mainitseminen tuotti jo taman
tuloksen, silla yrittdja ei ollut ennen opinnaytetydn kirjoittamista ajatellut asiaa

ollenkaan.

Vaikka riskianalyysin avulla ei ehkd saatukaan selville tukuittain uusia ja hallit-
semattomia riskeja, niin voin luottavaisin mielin sanoa, etta yrittdja on varmasti
saanut prosessista uusia ajatuksia ja uusia toimintaohjeita tulevaisuutta varten.
Etenkin yrityksen henkilostomaaran kasvun ja sen tuomien uusien riskien poh-
timinen on varmasti auttanut yrittajad toimimaan uuden tilanteen vaatimilla ta-

voilla.

Opinnaytetydn tekeminen oli haastavaa mutta samalla antoisaa. Riskianalyy-

seihin perehtyminen ja sen tekeminen oli yllattavan kiinnostavaa. Lisaksi olen
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sitd mielta, etta tastd on hyodtyd myos itselleni tulevaisuudessa, silla mahdolli-
sesti tulevaisuudessa toimivana yrittdjana osaan nyt jo valmiiksi miettia yritta-

jyyden ja yrityksen riskeja ehka hiukan kattavammin.
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