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KASITTEET

Anomaly, anoma-
lia

Poikkeus, epanormaalius. Poikkeama normaalista

DARPA Defense Advanced Research Projects Agency. Yhdysvaltalojen
asevoimien tutkimusorganisaatio.

DDoS Distributed Denial of Service. Verkkohyokkaystapa, jolla estetdan
palvelimen toiminta kuorimittamalla palvelinta useilla yhtaaikai-
sille yhteyksilla

Ethernet Pakettipohjainen verkkoratkaisu

FTP File Transmission Protocol. TCP-protokollaa kdyttava tiedoston-
siirtomenetelma

HIDS Host Intrusion Detection System. Tarkkailee tietokonejarjestel-
man tilaa ja kayttaytymista

HTTP Hypertext Transfer Protocol. Protokolla, jota selaimet ja WWW-
palvelimet kayttavat tiedonsiirtoon

ICMP Internet Control Message Protocol. TCP/IP:ssa kaytettava kont-
rolliprotokolla

IDS Intrusion Detection System. Jarjestelma tunkeutumisien havait-
semiseen

IP Internet Protocol

MAC Media Access Control

NIDS Network Intrusion Detection System. Verkkohyokkayksien ha-
vaitsemisjarjestelma

P2P Peer-to-peer, vertaisverkko. Verkko, jossa jokainen kone toimii

palvelimena etta asiakkaana verkon muille jasenille.




SMTP Simple Mail Transfer Protocol. Sdhkdpostissa kaytettava TCP-
pohjainen protokolla

TCP Transmission Control Protocol

TCP/IP Transmission Control Protocol / Internet Protocol. Usean tieto-
verkkoprotokollan yhdistelma

uDP User Datagram Protocol




1. TYON LAHTOKOHDAT

1.1 Tutkimuksen tavoitteet

Taman tutkimuksen tavoitteena on esitella ratkaisu anomaliapohjaisten IDS-
jarjestelmien ongelmaan. Anomaliapohjainen IDS-jarjestelma tuottaa suuren maaran
vaaria positiivisia havaintoja. Havaintojen maara on tarkoitus saada tasolle, joka on
realistisesti analysoitavissa. Havaittujen anomalioiden analysointiin tarvitaan ammat-

tilainen.

Yksinkertaisesti havaittujen anomalioiden maaran vdhentaminen onnistuisi suoraan
hylkdaamalla tietty osa havaituista anomalioista. Anomalioiden suora hylkdaaminen
ilman niiden analysointia johtaisi sattumanvaraisuuteen verkkohyokkaysten tunnis-
tamisessa. Toinen vaihtoehto on antaa IDS-jarjestelman tutkia havaitut anomaliat
useamman kerran ja oppia tunnistamaan juuri ne oikeat anomaliat, jotka voivat joh-
tua verkkohyokkayksesta. Tata toista lahestymistapaa kutsumme uudelleenkluste-
roinniksi, koska tassa tyossa oleellisena osana oleva IDS-jarjestelma kayttaa kluste-

rointimenetelmia verkkoliikenteen tutkimiseen.

Havaittujen anomaloiden maara pitdisi saada sille tasolle, jolloin IDS-jarjestelmaa
kayttava henkilo voisi ne analysoida jarkevan ajan puitteissa. Kayttajalle toteutetaan
mahdollisuus itse maaritelld, kuinka monta anomaliahavaintoa IDS-jarjestelma antaa.

Jarjestelman toteutus on esitelty luvussa 3.

Tavoitteena on myds tutkia kuinka toteutettava uudelleenklusterointimenetelma
vaikuttaa IDS-jarjestelman verkkohyokkaysten havainnointikykyyn. Taman mittaami-
seen kdaytdamme juuri tahan tarkoitukseen luotua datasettid. Testaaminen ja testitu-

lokset esitelldaan luvuissa 4 ja 5, tutkimuksen lopputulokset luvussa 6.



1.2 Toimeksiantaja

Taman tutkimuksen toimeksiantajana toimi Relator Oy, joka tarjoaa korkealaatuista
toimittaja- ja teknologiariippumatonta asiantuntemusta. Relator Oy:n erikoisalaa
ovat tietojarjestelmien hankintakonsultointi, tietoturva, tiedon- ja sisallénhallinta,
ohjelmistokehitys seka tietotekniikan konsultointi ja koulutus. Yritykselld on vahvaa
toimialapohjaista ICT-osaamista erityisesti kansallisen turvallisuuden, terveydenhuol-
lon, pankki -ja rahoitusalan seka eldkejarjestelmien parista. Yrityksen toimipaikka on

Jyvaskylassa.

2. TEKNIIKAT

2.1 Verkkoliikennetekniikat

Verkkokerrokset

Tassa luvussa pohjustetaan hieman verkkoliikenteen perusteita esittelemalla verkko-

liilkenteen kerrokset ja kuinka ne liittyvat verkkohyokkayksien havaitsemiseen.

Verkon arkkitehtuuri voidaan esittda OSl-mallin (Open System Interconnection Refe-

rence Model) ja TCP/IP-viitemallin avulla.

OSI-malli kuvaa tiedonsiirtoprotokollien yhdistelman seitsemassa kerroksessa. Jokai-
nen kerroksista kdyttaa sen alapuolisen kerroksen tarjoamia palveluja ja tarjoaa pal-
velujaan ylapuoliselle kerrokselle. OSI-malli kehitettiin 1980—luvulla ja on ISO:n (In-

ternational Organization for Standardization) kansainvalinen standardi. Taulukossa 1

on esitetty OSI-mallin kerrokset Iyhyesti selityksineen.



TAULUKKO 1. OSI-malli

Sovelluskerros (Application
Layer)

Sovellusten viestintaan kayttama kerros

Esitystapakerros (Presentation
Layer)

Merkistokoodaus

Istuntokerros (Session Layer)

Istuntojen hallinta yhteyksissa

Kuljetuskerros (Transport
Layer)

Pakettien toimittaminen ja vastaanottaminen

Verkkokerros (Network Layer)

Tarjoaa paasta-paahan yhteyden erilaisten verkko-
ratkaisujen ylitse

Siirtokerros (Datalink Layer)

Kehystaa ylemman kerroksen tietoliikennepaketin
fyysista kerrosta varten

Fyysinen kerros (Physical
Layer)

Maarittaa tiedonsiirron fyysisella tasolla, esimerkiksi
kaapelia tai radioaaltoja pitkin

TCP/IP-viitemalli esittda internetverkon arkkitehtuuria. Sen nimi tulee mallin kahdes-

ta paaprotokollasta: TCP:std ja IP:sta. Taulukossa 2 on esitetty TCP/IP-viitemallin ker-

rokset ja niiden paaasiallisia protokollia.

TAULUKKO 2. TCP/IP-viitemalli

Sovelluskerros (Application Layer)

HTTP, FTP, SMTP

Kuljetuskerros (Transport Layer) TCP, UDP
Verkkokerros (Internet Layer) IP, ICMP
Peruskerros (Link Layer) Ethernet

Peruskerros hoitaa datan valittdmisen luotettavasti.

Verkkokerros reitittaa paketit oikeisiin osoitteisiinsa verkon sisalla tai verkkojen valil-

Ia. Taman kerroksen paaprotokolla on Internet Protocol (IP). IP-protokolla maarittaa

pakettien osoitetiedot.




8

Kuljetuskerros tarjoaa kommunikoinnin kahden eri isannan valilla. Yleisimmat proto-
kollat tassa kerroksessa ovat Transmission Control Protocol (TCP) ja User Datagram
Protocol (UDP). TCP tarjoaa yhteyden luotettavaan, kaksisuuntaiseen datavirtaan ja
UDP tarjoaa yksinkertaisemman, mutta epaluotettavamman yksisuuntaisen yhtey-

den.

Sovelluskerros maarittaa ohjelmien rajapinnan verkkoon. Taman kerroksen tyypilli-
simpia protokollia ovat HTTP, FTP ja SMTP. Tama kerros antaa ohjelmille tavan kom-
munikoida keskendan kayttaen jotain kerroksen protokollista tai implementoimalla
jonkin oman protokollan. Itse ohjelma ei kuulu tahan kerrokseen. Kerros vain tarjoaa

ohjelmille palvelun kommunikointiin.

Yksinkertaistettuna IP-paketti voidaan esittda taulukon 3 mukaan. Paketti sisaltaa
jatkuvan sarjan bitteja, jotka voidaan jakaa osiin paketin kayttamien protokollien
mukaan. Esimerkin paketti on HTTP-komento Ethernet-verkossa. Ethernet-, IP- ja
TCP-otsikot sisaltavat paketin perus-, verkko- ja kuljetuskerroksen informaation. So-

velluskerroksen informaatio koostuu HTTP otsikosta ja komennosta.

TAULUKKO 3. Yksinkertaistettu HTTP-paketti kayttdaen TCP/IP:ta

Peruskerros Verkkokerros Kuljetuskerros Sovelluskerros

Ethernet otsik- | IP otsikko TCP otsikko HTTP otsikko | HTTP toiminto
ko, MAC (14 (20 bittia) (20 bittia)

bittia)

Peruskerros tarjoaa meille vain muutaman ominaisuuden verkkohydkkaysten havait-
semiseen. Ethernet Il, joka on yleisin peruskerroksen toteutus, sisdltda MAC-
osoitteet (Media Access Control), tiedon seuraavan verkkokerroksen protokollasta,

paketin ja CRC-tarkistussumman. (Paananen, 2010)




IP-protokolla

Internet Protocol (IP) huolehtii IP-tietoliikennepakettien toimittamisesta perille pa-
kettikytkentdisessa verkossa. IP kuuluu TCP/IP-mallin verkkokerrokseen. IP-paketit

toimitetaan perille kdyttdaen IP-osoitteita. (Internet Protocol, 2012)

TCP-protokolla

Transmission Control Protocol (TCP) on yksi tarkeimmista tietoliikenneprotokollista
TCP/IP-protokollaperheessa, jolla luodaan yhteyksia tietokoneiden vilille. TCP-
protokolla huolehtii myds lahetettyjen pakettien saapumisesta oikeassa jarjestykses-
sa ja tarvittaessa havinnyt paketti voidaan lahettdaa uudestaan vastaanottajalle pe-
rustuen TCP:n vuonvalvonta- ja ruuhkanhallintamekanismeihin. (Transmission Cont-

rol Protocol, 2012)

UDP-protokolla

User Datagram Protocol (UDP) on tiedonsiirtoprotokolla, jolla siirretddn dataa IP-
pohjaisen verkon yli. UDP eroaa TCP:sta siten, etta protokolla ei suorita alkukattelya,
tarkista paketin eheytta tai varmista paketin padsya vastaanottajalle. UDP on yhtey-
deton protokolla, koska isanta — isanta-yhteytta ei muodosteta ollenkaan. UDP kes-
kittyy vain datan lahettamiseen vastaanottajalle. Nain saadaan TCP:ta parempi suori-
tyskyky tiedonsiirrossa, kun fyysinen verkko on luotettava. (User Datagram Protocol,

2012)
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IP-, TCP- ja UDP-pakettien otsikot

Tassa luvussa esitellaan IP, TCP ja UDP —pakettien otsikot. Tassa tydssa kasitellaan
vain IPv4-protokollaa olevaa verkkoliikennettd, joten vain IPv4 esitelldan ja IPv6 jate-

taan pois.

IP

Kuviossa 1 on esitelty IPv4-paketin rakenne.

0-3 4-7 8-15 16-18 19-31
Versio IHL Differiantiated Servi- Kokonaispituus
ces
Identification Liput Fragment offset
TTL Protokolla Otsikon tarkistussumma

Lahdeosoite

Kohdeosoite

Optiot ja Data

KUVIO 1. IP-paketti (RFC Sourcebook 2012a).
Versio (4 bittid): Paketin IP-versio.
IHL (Internet Header Length, 4 bittid): IP-paketin otsikkotietojen koko.

Differentiated services (8 bittid): Maarittaa, kuinka pakettia taytyy verkossa kasitella.
Kentan kayttdé maariteltiin uudelleen RFC 2474:ssa vuonna 1998. Taman kentan bitit

maarittavat, kuinka paketit ohjataan verkon solmukohdissa.
Kokonaispituus (16 bittid): IP-paketin koko bitteina.

Tunniste (16 bittid): Lihde — kohde-parin kanssa kadytettava tieto, jolla paketti tunnis-
tetaan. Kaytetaan yhdistamaan useiden IP-pakettien kokonaisuuksia, kun data ei

mahdu yhteen pakettin.
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Liput (3 bittid): Kolme bittia, joilla hallinnoidaan pakettien hajoavaisuutta.

Fragment offset (13 bittid): kertoo, minne tama paketti kuuluu kun IP-paketit ovat

pirstaloituneet.

TTL (Time to Live, 8 bittid): Paketin elinaika maarittaa, kuinka monen isannan lapi
paketti voi menna ennen paketin hylkaamista. Jokainen isdanta vahentaa kentan ar-
voa yhdella. Kun kentan arvo saavuttaa nollan, paketti hylatdaan ja ICMP viesti paketin

elinajan loppumisesta lahetetaan takaisin paketin lahettajalle.

Protokolla (8 bittid): Maarittaa paketin korkeamman tason protokollan. Kaikki verk-

kokerroksen protokollat, (TCP, UDP jne.), tunnistetaan yksildllisella numerolla.

Otsikon tarkistussumma (16 bittid): Laskennallinen arvo, jolla vastaanottaja tarkistaa
tarkistaa paketin eheyden. IP laskee tarkistussumman vain omasta otsikkotiedois-

taan. Korkeamman tason protokolla tarkistaa datan eheyden.

Lihdeosoite (32 bittid): Paketin ldhettdjan IP-osoite.

Kohdeosoite (32 bittid): Paketin vastaanottajan IP-osoite.

Optiot (muuttuva pituus): Harvoin kaytdssa oleva tieto. Taytteeksi lisdtdan 0-arvoisia

bitteja, kun otsikon koko ei ole kokonaisluku.

Data: Sisdltda korkeamman tason protokollan datan.
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TCP

Kuviossa 2 on esitelty TCP-paketin rakenne.

0-3 4-6 7-9 10-15 16-31

Lahdeportti Kohdeportti

Jarjestysnumero

Kuittausnumero

Otsikon Varattu ECN Liput Ikkunan koko
pituus

Tarkistussumma Kiireellisyysosoitin

Optiot ja tayte

Data

KUVIO 2. TCP-paketti. (RFC Sourcebook, 2012b)

Lahdeportti (16 bittid): Maarittaa paketin lahettajan portin numeron.

Kohdeportti (16 bittia): Maarittaa paketin vastaanottajan portin numeron.

Jarjestysnumero (32 bittid): Maarittaa paketin datan ensimmaisen bitin jarjestysnu-
meron avoimessa TCP-yhteydessa. Jokainen paketti samassa TCP-yhteydessa lisda
jarjestysnumeroa datan bittien maaran mukaan. Vastaanottaja voi kayttaa jarjestys-

numeroa jarjestellessdan paketit oikeaan jarjestykseen.

Kuittausnumero (32 bittid): Vastaanottajan lahettdma numero seuraavasta odotta-

mastaan paketista.

Otsikon pituus (4 bittid): Paketin otsikkotietojen koko.

Varattu (3 bittid): Varattu tulevaisuuden kdyttda varten. Taman on sisallettava vain

nollia.

ECN (3 bittid): Explicit Congestion Notification, valinnainen tieto verkon ruuhkatilan-

teen maarittamiseen.
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Liput (6 bittid): Koostuu kuudesta bitista sisdltdaen kuusi lippua, joita kaytetaan TCP-

yvhteyden hallintaan.

Ikkunan koko (16 bittid): Tassa kerrotaan lahettdjalle, montako bittia dataa vastaan-
ottaja on valmis vastaanottamaan. Tata kaytetaan datavirran hallinnointiin, jolloin

lahettdja ei laheta dataa nopeammin, kuin vastaanottaja on valmis prosessoimaan.

Tarkistussumma (16 bittid): TCP-otsikon ja datan tarkistussumma, jolla tarkistetaan

paketin virheettomyys.

Kiireellisyysosoitin: (16 bittid): Maarittaa paketin tarkeellisyyden. Tarkea tieto, kun

Liput-kentdssa on URG-lippu asetettuna.

Optiot ja tayte (32 bittid): Valinnaiset tiedot, joilla voidaan jatkaa toisien kenttien

tietoja.

Data: (32 bittia): Paketissa vélitettava todellinen tieto.

UDP

Kuviossa 3 on esitelty UDP-paketin rakenne.

0-15 16-31
Lahdeportti Kohdeportti
Otsikon pituus Tarkistussumma
Data

KUVIO 3. UDP-paketti. (RFC Sourcebook, 2012c)

Liahde- ja kohdeporttit (16 bittid): Samoin kuin TCP-paketissa. Jos pakettiin vastaa-

minen ei ole tarpeellinen, voidaan lahdeportti-kentta jattaa tyhjaksi.

Otsikon pituus (16 bittid): Otsikkotietojen ja datan yhteenlaskettu pituus. Kentédn

minimipituus on 8.
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Tarkistussumma (16 bittid): Paketin otsikkotietojen ja datan tarkistussumma, jolla

varmistetaan paketin virheettomyys. Valinnainen tieto Ipv4:ssa.

Data (32 bittia): Paketissa vélitettava todellinen tieto.

2.2  Tunkeilijan havaitsemisjdrjestelma (IDS)

Tunkeilijan havaitseminen voidaan maaritella tekona, jolla havaitaan toimet, jotka
yrittavat vaarantaa luottamuksellisuuden, eheyden tai resurssin saatavuuden. Toisin
sanoen tunkeilijan havaitsemisjarjestelmalla pyritdan tunnistamaan yksilot, jotka
yrittavat kiertda tai horjuttaa paikallaan olevia turvajarjestelmia. (Intrusion Detection

FAQ)

IDS-jarjestelmin toteutusvaihtoehtoja

Tunkeilijan havaitsemisjarjestelmat voidaan jakaa verkkopohjaisiin (Network IDS,

NIDS), isantdapohjaisiin (HIDS) ja fyysisiin (Physical IDS).

NIDS, verkkopohjainen tunkeilijan havaitsemisjarjestelma, yrittaa tunnistaa luvatto-
man, laittoman ja poikkeavan kayttaytymisen pelkastaan verkkoliikenteen perusteel-

la.

NIDS tarkkailee verkkoliikennettd ja antaa halytyksen havaitessaan verkkohyokkayk-
sen. NIDS havaitsee hyokkaykset verkkohyokkdysten sormenjalkien tai poikkeavan
verkkoliikenteen perusteella. Verkkohydkkaysten sormenjalkiin perustuvaa NIDS-
jarjestelmaa kutsutaan Sormenjalkipohjaiseksi IDS-jarjestelmaksi ja verkkoliikenteen
poikeamiin perustuvaa Anomaliapohjaiseksi IDS-jarjestelmaksi. Nama IDS-

jarjestelman toteutustavat esitelldan luvuissa 2.2.2 ja 2.2.3.
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Verkkoliikenteen tunkeutumisen havaitsemisjarjestelma on asennettuna verkon
osaan ja tarkkailee verkon liikennetta. Havaitessaan verkkohydkkayksen jarjestelma
joko estaa hyokkayksen tai vain antaa halytyksen siita. Tarkkailtavan verkon liikenne
voidaan saada reaaliaikaisena verkosta tai tallennetusta verkkoliikenteen vedostie-
dostosta. Tassa tutkimuksessa perehdytaan tarkemmin anomaliapohjaiseen NIDS-

jarjestelmaan.

HIDS, Host IDS, tunnistaa luvattoman, laittoman ja poikkeavan kdytdksen jossain tie-
tyssa laitteessa. HIDS tavallisesti kasittda jarjestelmaan asennettavat ohjelman, joka
tarkkailee ja varoittaa jarjestelman ja ohjelmien mahdollisesti haitallisesta kayttayt-
taytymisestd. Nykyaan useat Antivirus-ohjelmat sisaltavat jonkinlaisen HIDS toteu-
tuksen. Esimerkiksi Sophos-antivirus sisaltdaa HIPS:in (Host Intrusion Prevention Sys-
tem), joka yrittaa estda uuden, aikaisemmin tuntemattoman, haittaohjelman toimin-

nan tietokoneessa (Sophos HIPS ).

Fyysinen IDS tunnistaa uhat fyysisille jarjestelmille. Fyysinen tunkeutujan havaitse-
misjarjestelma kattaa keinot, joilla varmistetaan fyysisten uhkien havaitseminen
kayttdaen esimerkiksi vartijoita, valvontakameroita, lilketunnistimia ja kulunvalvontaa.

(Intrusion Detection FAQ)

Sormenjdlkipohjainen NIDS

Sormenjalkipohjainen tunkeutujan havaitsemisjarjestelma vertaa yhteyksia ja kaa-
pattuja paketteja tunnettujen hyokkaystapojen sormenjalkiin eli tunnisteisiin. Yhta-
ldisyyden I6ytyessa jarjestelma antaa siita ilmoituksen. Tama menetelma tuottaa
yleensa hyvia tuloksia vaarien halytyksien suhteen, mutta silla on myo6s haittapuolen-
sa. Koska sormenjalkipohjaisen IDS:n tunnistetietokanta ei ole aina valttamatta ajan
tasalla, useimmissa jarjestelmissa nollapaivaivahyokkaykset ja muunnellut hyokkayk-
set, joissa hyokkdystapaa on muunnettu poikkeavammaksi, jadvat havaitsematta.
Kun jopa tunnetuista hydkkdystavasta vain hieman muunnettu hyokkays jaa toden-

nadkoisesti havaitsematta, hyokkaajalla on mahdollisuus saada hydkkayksen alla oleva
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jarjestelma tai sovellus hallintaansa. Sormenjalkipohjainen IDS tarvitsee myos henki-

|o6stOresursseja pitdmaan tunnistetietokannan ajantasalla. (Bolzoni, 2009)

Anomaliapohjainen NIDS

Anomaliapohjainen IDS koulutetaan havaitsemaan poikkeamia opettamalla jarjes-
telma tietoverkon normaaliin liikennemalliin. Kouluttaminen voidaan tehda reaaliai-
kaisena kuunnellen turvattavan verkon liikennetta tai kayttden aiemmin kaapattua
verkkoliikenteen vedostiedostoa. Kun anomaliapohjainen IDS tietda verkon normaa-

lin liikenteen, kaikkea tasta poikkeavaa liikennetta voidaan kasitelld anomalisena.

Jarjestelman suurin hyoty on se, ettei jarjestelma tarvitse tietokantaa tunnetuista
hyokkaystavoista ennen, kuin hydkkayksia voidaan havaita. Koska kaikki havaitut
poikkeamat verkkoliikenteessa kasitellaan anomalioina, voidaan tunnistaa nollapai-
vahyokkaykset ja tunnetuista hydkkaystavoista muunnellut hyokkaykset. Anoma-
liapohjaisen IDS:n tilastollisen havaitsemisperiaatteen haittapuolena jarjestelma
tuottaa paljon vaaria halytyksia. Nain ollen datalla, jolla anomaliapohjainen IDS kou-
lutetaan, on suuri merkitys potentiaalisen hyokkayksen ja vaaran halytyksen erotta-

misessa toisistaan.

Anomaliapohjainen IDS saadaan toimimaan myds ilman, ettad ensin koulutetaan ver-
kon normaalin liikenteeseen. Tata kutsutaan valvomattomaksi oppimiseksi, jossa IDS
voi jattaa opetteluvaiheen kokonaan vilista ja aloittaa suoraan verkkoliikenteen

tarkkailemisen. (Paananen, 2010)

Tassa tyossa tarkastellaan anomaliapohjaisen IDS-jarjestelman tehokkuutta oikeiden
hyokkaysten ja vaarien halytysten suhteen. Mydhemmin tassa tydssa puhuttaessa
IDS-jarjestelmasta viitataan aina anomaliapohjaiseen verkkohydkkaysten havaitse-

misjarjestelmaan (Anomaly-based Network Intrusion Detection System, A-NIDS).
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2.3 Verkkohyokkaykset

Hyokkayksella tarkoitetaan yritysta tuhota, paljastaa, muokata, vaurioittaa tai varas-
taa tietoa luvattomasti tietokoneesta tai tietoverkosta. Myds luvattomat kayttooi-

keuksien laajentamiset ja tiedon luvaton kaytto voidaan lukea hydkkaykseksi.

Hyokkaykset voidaan jakaa aktiivisiin ja passiivisiin, sisdisiin ja ulkoisiin. Aktiivinen
verkkohyokkays tarkoittaa hyokkaysta, jolla pyritadan tekemaan vahinkoa tai haittaa
tietokoneelle tai tietoverkolle. Passiivisella hyokkaykselld yritetdaan oppia tai kerata
tietoa tietojarjestelmasta tai tietoverkosta aiheuttamatta suoraa vahinkoa tietojar-
jestelmalle tai tietoverkolle. Passiiviseen hydkkaykseen lukeutuu esimerkiksi luvaton

verkkoliikenteen kuuntelu.

Sisdinen hyokkays tulee organisaation sisaltd, henkilon tai ohjelman suorittamana.
Esimerkiksi tydontekija, jolla on luvanvarainen paasy organisaation resursseihin, kayt-
taa resursseja ei sallitulla tavalla tai aiheuttaa niille tahallista vahinkoa. Ulkopuolinen

hyokkays tulee organisaatioon kuulumattomalta taholta.

SANS (SysAdmin, Audit, Network, Security) instituutio raportoi nollapaivahaavoittu-
vuuksia kayttavien ja tarkasti kohdennettujen hyokkaysten olevan lisddantymassa

(SANS 2011).

Organisaatioden kohdentaessaan turvajarjestemia Internetiin kytkettyihin jarjeste-
miin, saattaa sisdiseen verkkoon tai jarjestelmaan paassyt hyokkaaja jaada havaitse-
matta. Hyokkaykset kdyttavat usein kiertoreitteja hyppien jarjestelmasta toiseen,

kunnes saavuttavat kohteensa aiheuttaakseen vahinkoa tai varastaakseen tietoja.

Yksi tallaisista hyokkadyksista, nimeltaan Stuxnet, oli tarkasti kohdennettu tietokone-
mato, joka hyokkasi teollisuudessa kaytettyja jarjestelmia ja laitteita vastaan. Nykyai-
kaiset tietokonemadot voivatkin olla erittdin kohdennettuja. Seuraavassa kappalees-
sa esitellaan lyhyesti esimerkkitapaus nykyaikaisesta matotyyppisesta verkkohydk-

kdyksesta.
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Stuxnet

Stuxnet havaittiin heindkuussa 2010, mutta sen on todettu olleen liikkeelld jo vuotta
aikaisemmin tai todennakdisesti vieldkin aiemmin. Suurin osa Stuxnet-tartunnoista
Ioydettiin Iranista. IDS:n nakokulmasta mielenkiitoista on, olisiko anomaliapohjainen
IDS voinut havaita madon sen muodostamasta verkkoliikenteesta itsedan levittaes-

saan tai verkon yli paivittaessaan.

Stuxnet on monimutkainen ja kehittynyt tietokonemato. Stuxnetin kohde oli voima-
laitoksissa kaytettdvat teollisuuden ohjausjarjestelmat (ICS, Industrial contol system).
Se ohjelmoi uudelleenohjelmoitavia logiikkaohjaimia (PLC, programmable logic cont-
roller) toimimaan hyokkaajan haluamalla tavalla piilottaen samalla jalkensa. Taman
saavuttaakseen Stuxnet sisdltdd monia eri osia, kuten nollapaivahaavoittuvuuksien
hyvaksikaytto, Windows rootkit, ensimmainen laatuaan oleva PLC rootkit, tekniikka
virustorjuntaohjemistojen harhauttamiseen, monimutkainen prosessien pistos- ja
koukutuskoodi, leviaminen verkon yli, itsensa padivittaminen kayttaen p2p:ta (peer-

to-peer) sekd komento- ja ohjausrajapinnat. (Falliere, Murchu & Chien. 2011)

Stuxnet levisi kopioimalla itsensa siirrettaville medioille, kuten USB-muistitikuille,
kayttaen hyvakseen Microsoft Windowsin LNK/PIF-tiedostojen automaattisen suori-
tuksen haavoittuvuutta (Microsoft Windows Shortcut 'LNK/PIF’ Files Automatic File
Execution Vulnerability, BID 41732) ja sita kautta verkkoihin suljettuihin tietoverkkoi-
hin. Tietoverkoissa Stuxnet levitti itsedan kayttaen Microsoft Windows Print Spooler-
haavoittuvuutta (Microsoft Windows Print Spooler Service Remote Code Execution
Vulnerability, BID 43073) ja Microsoft Windows Server Service RPC-haavoittuvuutta
(Microsoft Windows Server Service RPC Handling Remote Code Execution Vulnerabil-
ity, BID 31874). Nama leviamisen mahdollistamat haavoittuvuudet olivat nollapaiva-
haavoittuvuuksia. Ndiden haavoittuvuuksia kayttavien tapojen lisdksi Stuxnet levisi
my0s kopioimalla itsensa verkkojakoihin ja WinCC—tietokantapalvelimille. (Falliere,

Murchu & Chien. 2011)
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3. ANOMALIAPOHJAINEN IDS-JARJESTELMA

3.1 Mika on anomalia verkkoliikenteessa

Anomalia, eli poikkeama, verkkoliikenteessa on normaalista poikkeava liikenne.
Verkkoliikenteen anomaliat voivat johtua monesta eri syystd, kuten viallisesta verk-
kolaitteesta, verkon ylikuormituksesta ja verkkohyokkayksesta. Ndama anomaliset

tapahtumat hairitsevat verkon normaalia toimintaa.

Verkkoliikenteen anomaliat voidaan suurpiiteisesti jakaa kahteen kategoriaan. En-
simmaiseen kategoriaan voidaan sisallyttaa verkon vikaantumisesta ja suoritus-
kykvysta johtuvat anomaliat ja toiseen kategoriaan turvallisuuteen liittyvat anomali-
at. Esimerkiksi palvelunestohyokkaykset ja tunkeutumisyritykset tuottavat turvalli-

suuteen liittyvia anomalioita. (Thottan & Ji 2003)

Tassa tutkimuksessa anomalialla tarkoitetaan yksiselitteisesti normaalista verkkolii-

kenteesta poikkeavaa lilkennetta.

3.2  Verkkoliikenteen analysointi klusteroinnilla

Klusterointi on koneoppimistekniikka, joka perustuu tiedon ryhmittdmiseen, saman-
kaltaisuuden tai etdisyysmitan mukaan datapisteina. Datapisteet muodostetaan va-
litsemalla tiedosta ominaisuuksia, joista lasketaan datapisteen koordinaatit n-
uloitteiseen avaruuteen. Klusterointi tapahtuu sijoittamalla lasketut datapisteet ava-
ruuteen valitsemalla yksi datapiste klusterin keskipisteeksi ja asettelemalla muut da-
tapisteet taman keskipisteen ldheisyyteen. Klustereiden ulkopuolelle jadvat datapis-
teet merkitadn poikkeamiksi. Tama on tyypillinen tapa havaita anomalioita kluste-

roinnilla. (Paananen, 2010)
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Portnoy, Eskin & Stolfo (2001) esittelevat yksinkertaisen klusterointimenetelman,
jossa jokaisesta opetusdatan uudesta datapisteesta tulee uuden klusterin keskipiste,

jos datapiste ei kuulu jo johonkin olemassa olevaan klusteriin.

Klusteroinnissa kaytettava algoritmi toimii seuraavasti. Oletetaan, ettda meilla on las-
kettavan ominaisuuden arvo M ja klustereille side W. Lasketaan etdisyys datapisteen

d ominaisuuden M ja klusterin C keskipisteessa olevan datapisteen valilla.

Klustereiden muodostaminen opetusvaiheessa:

1. Alusta sarja klustereita, S.

2. Valitse opetusdatasta datapiste d. Jos S on tyhja, niin luo uusi klusteri, jossa d
on klusterin keskipiste, ja lisda se S:aan. Jos S ei ole tyhja, niin etsi klusteri C,
joka on lahimpana datapistetta d.

3. Jos etdisyys d:n ja C:n valilla on pienenmpi tai yhtasuuri kuin klustereille maa-
ritetty sade W, liita d klusteriin C. Jos etdisyys on enemman kuin W, uusi klus-
teri on luotava d:lle.

4. Toista kohtia 2 ja 3, kunnes opetusdata on kayty kokonaan lapi.

Tassa tyossa tutkittavan IDS-jarjestelma tutkii verkkoliikennettd, tarkemmin TCP/IP-
ja UDP/IP-paketteja ja niiden ominaisuuksia kdyttaen klusterointia. TCP/IP- ja
UDP/IP-pakettien ominaisuuksien arvot eivat ole suoraan vertailukelpoisia. Jos omi-
naisuuksien arvot eivat ole suoraan vertailukelpoisia, ei niitd voida suoraan kayttaa
datapisteiden laskemisessa. Arvot ensin saatava muunnettua samalle asteikolle, etta
tama vertailukelpoisuus saavutetaan. Tama muuntaminen tapahtuu normalisoinnilla,

joka on selitetty luvussa 3.3.
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3.3 Pakettien ominaisuuksien normalisointi

Anomaliapohjainen IDS kayttaa verkkoliikenteen ominaisuuksia hyokkayksien tunnis-
tamiseen. Esimerkiksi IP-paketilla on numeerisia ja nimellisid arvoja. Klusterointime-
netelma, jota tassa tyossa kaytetdan, perustuu datapisteiden etdisyyksiin toisistaan.
Datapisteiden etdisyydet lasketaan koordinaateista, ja koordinaatit muodostuvat
ominaisuuksien arvoista. Koska ominaisuuksien arvoilla on eri suuruusluokkia, on
arvot ensin normalisoitava. Normalisoinnilla saadaan paketin ominaisuuksista keske-

naan verrattavia arvoja ja saadaan paketin hallitsevat ominaisuudet suljettua pois.

Numeerisia ominaisuuksia esimerkiksi IP-paketissa on TTL (Time To Live) ja kokonais-
pituus. TTL:n arvo on valilta 0 ja 255 ja kokonaispituuden arvo valilla 0 ja 65535. Jos
paketeista luodaan datapisteita kayttden naitd ominaisuuksia ja lasketaan luotujen
datapisteiden etdisyys, niin silloin paketin kokonaispituus maaraisi suuresti datapis-
teiden valisen etdisyyden TTL-arvon vaikutuksen olessa vahdinen. Normalisoinilla

saadaan tasoitettua tama vaikutus. (Paananen, 2010)

Ensin on paatettdva asteikko ominaisuuksien arvoille ja muutettava jokainen arvo

talle asteikolle. Tama saadaan tehtya kayttamalla seuraavaa kaavaa:

d (1)

dmax

Siind d on normalisoitava arvo ja dmax on omaisuuden maksimiarvo. Talla normali-

soinnilla saadaan kaikki arvot valille [0,1].

Standardipistemaara saadaan laskettua kaavalla:

x— U (2)

Siind x on normalisoita arvo, u on arvojoukon keskiarvo ja o on arvojoukon keskiha-
jonta. Standardipistemdara kertoo, kuinka monta pykalaa arvo poikkeaa keskiarvos-
ta. Tama tapa tuottaa hieman enemman normalisointiasteikkoja riippuen normalisoi-

tavien arvojen hajonnasta. (Paananen, 2010)
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Nimellisien arvojen normalisointi halutulle asteikolle ei ole yhta suoraviivaista kuin
numeerisien arvojen normalisointi. Koska nimellisen ominaisuuden arvo on ei-
numeerinen, sita ei voida suoraan verrata toiseen nimelliseen ominaisuuteen. Esi-
merkiksi IP-paketissa oleva tieto kdytossa olevasta protokollasta numero 6 tarkoittaa
TCP-protokollaa ja numero 17 UDP-protokollaa. Ndiden lukujen vertaaminen ei anna

meille mitdan oleellista tietoa. (Paananen, 2010)

Nimellisten arvojen normalisoinnissa on kaytettava niiden esiintymistiheytta eika
todellisia arvoja. Normalisoimalla tiheimmin esiintyvat arvot lukuun 1 ja harvemmin
esiintyvat arvot lukuun 0. Nimelliset arvot normalisoidaan esiintymistiheyden mu-

kaan kaavalla:

f (3)

~ fmax

Siina f on arvon esiintymistiheys ja fmax on suurin esiintymistiheys kaikista loydetyis-

ta arvoista.

Normalisoitu ominaisuuden arvo merkkaa yhta datapisteen koordinaattia ja kaikkia,
tai yhta, TCP/IP- tai UDP/IP-paketin arvoja voidaan kadyttdaa datapisteessa. Nain data-
pisteelle saadaan koordinaatit n-uloitteiseen avaruuteen, jossa n on tarkastelussa

mukana olevat paketin ominaisuuksien lukumaara. (Paananen, 2010)

3.4 Anomaliapohjaisen IDS-jidrjestelmdn ongelma

Anomaliapohjainen IDS-jarjestelman tehokkuus maaraytyy sen kykyyn havaita verk-
kohydkkayksia. Anomaliapohjainen IDS-jarjestelma tuottaa myos tuottaa paljon myds
vaaria halytyksia. Luotettavan, hyokkdysvapaan ja tosielaman verkkoliikennetta vas-
taavan koulutusmateriaalin tuottaminen on erittdin vaikeaa. Vaarien halytyksien ja
oikeiden havaintojen suhdetta voidaankin pitda anomaliapohjaisen IDS-jarjestelman

tehokkuuden mittana. Halytysten oikeanmukaisuuden tarkastamiseen tarvitaan ih-



23

minen, koska jarjestelma ei osaa itse tarkastaa onko havaittu anomalia oikea verkko-
hyokkays vai vain normaali poikkeama verkkoliikenteessa. Vaarista halytyksista kay-
tetddan myos nimea 'vaara positiivinen’. Ongelmaan yritetaan ratkaista verkkoliiken-

teen uudelleenklusteroinnilla. Menetelma on yksikertaisesti esitelty luvussa 3.5.

3.5 Uudelleenklusterointi

Uudelleenklusteroinnilla yritetddn ratkaista edellisessa luvussa esitettya anoma-
liapohjaisen IDS—jarjestelman ongelmaa vaarien halytysten ja havaittujen, oikeiden
verkkohyokkaysten suhteen. Tassa esitellaan yksinkertaiseti uudelleenklusteroinnin
periaatetta. Tassa tyossa IDS-jarjestelmaan toteutetusta uudelleenklusterointime-

telmasta kerrotaan luvussa 3.6.

KUVIO 4 on yksinkertainen esimerkkikuvio tietoliikenteesta laskettuista datapisteista
2-uloitteisessa avaruudessa. Siniset ympyrat ovat IDS-jarjestelman koulutusvaiheessa
muodostuneet klusterit. Vihreat ja punaiset pisteet ovat verkkoliikenteesta kaapa-
tuista paketeista laskettuja datapisteita. Vihreat datapisteet sijoittuvat olemassa ole-
vien klustereiden sisalle, jolloin niita kasitelldaan normaaleina. Punaiset datapisteet
jaavat koulutusvaiheessa luotujen klustereiden ulkopuolle, jolloin niita kasitellaan
anomalioina. Klustereiden ulkopuolelle jaavat datapisteet muodostuvat tuntemat-

tomasta verkkoliikenteesta, jota ei esiintynyt jarjestelman koulutusvaiheessa.
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KUVIO 4. Yksinkertainen kuvio verkkoliikenteesta muodostetuista datapisteista 2-
uloitteisessa avaruudessa.

Kuviossa 4 punaisia, anomalioita esittavia datapisteitd on kohtalaisen paljon verrat-
tuna vihreisiin datapisteisiin, jotka esittavat normaalia verkkoliikennetta. Kuviossa 5
esitetdan tilannetta uudelleenklusteroinnin jalkeen. Vaaleansininen ympyra kuvastaa
uutta uudelleenklusteroinnilla luotua klusteria, joka on muodostunut kuviossa 4
esiintyvan vasemman yldareunan kohtalaisen tiiviin punaisten datapisteiden ryhman
kohdalle. Vaaleansinisen klusterin sisdltamaa verkkoliikennetta kasitelldan nyt nor-
maalina verkkoliikenteena. Nyt klustereiden ulkopuolelle jadvien datapisteiden maa-

ra on huomattavasti pienenmpi.
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KUVIO 5. Yksinkertainen kuvio verkkoliikenteestd muodostetuista datapisteista 2-
uloitteisessa avaruudessa uudelleenklusteroinnin jalkeen

Uudelleenklusteroinnissa esiintyy perustuvanlaatuinen ongelma. Tekniikan on oletet-
tava, ettd verkkohyokkayksia esiintyy normaalia verkkoliikennetta paljon pienempi
maara. Portnoy, Eskin & Stolfo (2001) esittelevat ratkaisun, jossa oletetaan, ettd jokin
tietty maara vahiten datapisteita sisaltavista klustereista muodostuu anomalioista.
Taman normaalin ja hydkkadyksen sisaltaman verkkoliikenteen valisen suhteen maa-
rittdminen voi olla vaikeaa, johtuen verkkoliikenteen luonteesta. Verkossa, jossa
anomalisen liikenteen maara on lahes olematon, normaali liikenne luokiteltaisiin suu-
relta osin anomaliseksi tuottaen suureen maaran vaaria halytyksia. Toisaalta paljon
verkkoliikennettd aiheuttava verkkohydkkays muodostaisi paljon datapisteita sisalta-
van klusterin. Esimerkiksi palvelunestohydkkays luokiteltaisiin tata klusterointitapaa

kayttaen normaaliksi verkkoliikenteeksi.
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3.6 Uudelleenklusteroinnin toteutus

Uudelleenklusterointi toteutettiin jo olemassa olevaan IDS-jarjestelmaan uutena
ominaisuutena. IDS-jarjestelma on toteutettu C++ kielelld ja kayttoliittyma Qt:lla.

Jarjestelma pyorii Linux:issa.

Uudelleenklusterointimenetelma tehtiin osaksi luvussa 3.2 esiteltya yksinkertaista

klusterointimenetelmaa ja se sisaltda seuraavat asetukset toiminnan sddtamiseen.

Uudelleenklusteroinnin peruste: Tarkasteluvali, milloin uudelleenklusteroinnin tarve
tarkastetaan. Vaihtoehtoina on aika, pakettimaara tai testaustiedoston loppuminen.
Aika-vaihtoehdolla uudelleenklusteroinnin tarve tarkastetaan tietyin aikavalein, pa-
kettimaara -vaihtoehdolla tarve tarkastetaan maaritellyn pakettimaaraan ylittyessa ja
testaustiedoston loppuminen —vaihtoehdolla uudelleenklusteroinnin tarve tarkaste-

taan testaustiedoston tutkimisen jalkeen.

Uudelleenklusteroinnin perusteen arvo: Uudelleenklusteroinnin tarpeen laukaisu-

arvo. Aikamaare annetaan minuutteina tai pakettien maarana.

Anomalioiden maaran alaraja tarkasteluvalilla havaittuina anomalioina: Haluttujen
anomalioiden maaran alaraja. Uudelleenklusterointi-toiminnallisuuden ollessa kay-

tossd, anomalioiden maara saadetdaan taman luvun yldpuolelle.

Anomalioiden maaran ylaraja tarkasteluvililla havaittuina anomalioina: Haluttujen
anomalioiden maaran ylaraja. Uudelleenklusterointi-toiminnallisuuden ollessa kay-

tossa, anomalioiden maara sadadetdaan taman luvun alapuolelle.

Esimerkiksi kayttdja maarittelee alarajaksi 50, ylarajaksi 100 ja tarkasteluvaliksi 10000
pakettia. Tall6in joka 10000 kasitellyn paketin jalkeen tutkitaan, onko havaittujen
anomaloiden maara valilla 50-100. Jos maara on ali annetun valin, niin uudelleenklus-
terointi poistaa klustereita niin kauan, kunnes havaittujen anomaloiden maara on
annetulla valilla. Jos maara on on yli annetun valin, niin uudelleenklusterointi muo-
dostaa klusterointialgoritmin mukaisesti uusia klustereita, kunnes jdljelle jadvien ha-
vaittujen anomalioiden maara on annetulla valilla. Toiminta on samantapainen myds

tarkasteluvalin ollessa aikamaare tai testaustiedoston loppuminen, vain uudelleen-
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klusteroinnin laukaisuperuste on eri. Kuviossa 6 on esitelty uudelleenklusteroinnin
toiminta vuokaaviona kdytettdaessa uudelleenklusteroinnin perusteena pakettimaa-

raa.

Verkkoliikenteen
kuuntelu

P Havaitaan anomalia [«

Onko tarvetta
uudelleenkiuste-
roinninlle?

Kyl

k4

Suorita uudelleen-
klusterointi

Testaa
usdelelleenkuste-
rointi havaituilla
anomalicilla

Kylls

Onko tarvetta
uudelleenkiuste-
roinninlle?

KUVIO 6. Toteutetun uudelleenklusterointimenetelman toiminta.
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Kuviossa 6 uudelleenklusteroinnin toiminnan lahtopisteena anomalian havaitsemi-
nen, jonka jalkeen tarkastetaan uudelleenklusteroinnin tarve. Tarpeen tayttyessa
suoritetaan uudelleenklusteroinnin ensimmainen vaihe, jolloin luodaan uusia kluste-
reita tai vanhoja poistetaan. Taman jalkeen testataan uudelleenklusteroinnin vaiku-
tus syottamalla havaitut anomaliat jarjestelmalle uudestaan. Testauksen jalkeen uu-
delleeklusteroinnin tarve tarkastetaan uudelleen ja suoritetaan tarvitta toimenpide,

joko ajetaan uudelleenklusterointi uudestaan tai palataan normaaliin toimintaan.

Uudelleenklusteroinnin jalkeinen testaus suoritetaan kayttaen joko havaittuja ano-
malioita tai liikennettd, josta anomaliat |0ydettiin. Havaittuilla anomaloilla testaami-
nen on nopeampaa, koska pakettien maara on yleensa pienempi. Uudelleenkluste-
roinnin vaikutuksen testaaminen voitaisiin jattaa myos kokonaan pois, mutta silloin
jaisi pois my0s iterointi. Iteroinnin myota paastaan kuitenkin tarkempaan klusteroin-

tiin.

4. TESTAUS

4.1 Testausmateriaali

Tassa tyossa kaytettiin IDS-jarjestelman koulutus- ja testausmateriaalina DARPA 1999
-materiaalia (DARPA 1999a), JYVSECTEC-projektin (JYVSECTEC) tarjoamaa materiaalia
ja Ostinato-tyokalulla luotua dataa (Ostinato). DARPA 1999 testausmateriaalilla tes-
tattiin IDS-jarjestelmalle tehdyn uudelleenklusterointimenetelman vaikutuksen ha-
vaittaviin oikeisiin verkkohyokkayksiin, JYVSECTEC -projektista saadulla materiaalilla
simuloitiin jarjestelman toimivuutta reaalimaailman tilanteessa ja Ostinato:lla luodul-

la materiaalilla tdydennettiin JYVSECTEC-materiaalilla tehtya testausta.

Tassa luvussa esitellaan kaikki kaytetyt testimateriaalit. Materiaalien kanssa kaytetyt

testausmenetelmat |6ytyvat luvusta 4.3.
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DARPA testimateriaali on varta vasten generoitua verkkoliikennetta IDS-jarjestelmien
testaamiseen ja tehokkuuden mittaamiseen. DARPA 1999 datasetti sisaltaa verkkolii-
kennetta viiden viikon ajalta maanantaista perjantaihin. Yksi pdiva sisaltaa noin 2

miljoonaa kaapattua pakettia. Kuviossa 6 on esitetty DARPA 1999:n verkkorakenne.
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KUVIO 7. DARPA 1999 verkkorakenne (DARPA 1999b)

Testimateriaali muodostuu 5 viikosta kaapattua verkkoliikennetta, joista viikot 1 ja 3
eivat sisalla verkkohyokkayksia. Naita viikojen 1 ja 3 verkkoliikennetta voidaan kayt-
taa anomaliapohjaisen IDS jarjestelman kouluttamiseen. Viikkon 2 verkkoliikenne
sisaltaa useita verkkohyokkayksid, jotka olivat julkaistu IDS jarjestelmien kehitysta
varten. Viikkojen 4 ja 5 verkkoliikenne sisaltaa 201 verkkohyokkaysta, joita kaytetdan
tyypillisesti IDS jarjestelman testaamiseen. Viikon 4 verkkoliikenteesta puuttuu yksi

paiva, joka vahentdaa mahdollisten havaittavien hydkkayksien maksimimaaraa.

JYVSECTEC-projektin tuottama testimateriaali on satunnaista TCP/UDP-

verkkoliikennetta erilaisilla volyymeilla. Lilkkennemaarat vaihtelevat 25 kbps ja 1
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Mbps valilla. Verkkoliikenne on tyypiltdan sisdverkon ja Internetin valista verkkolii-
kennettd. Materiaali on jaettu liikennemaarien mukaan omiin osioihinsa, joita yhdis-
telemalla saadaan haluttuja muutoksia verkkoliikennemaariin. Muuttuvilla verkkolii-
kemaarilla testattiin IDS-jarjestelmaan toteutetun uudelleenklusterointimenetelman
toimivuutta. Materiaalia voi myos kayttaa anomaliapohjaisen IDS-jarjestelman kou-

luttamiseen.

Ostinato:lla luotu materiaali on generoitua verkkoliikennetta. Ostinato:lla verkolii-
kennetta voi generoida halutuntyyppiseksi. Tahan tutkimusta varten luotiin 4 erilais-
ta verkkoliikenteen vedostiedostoa, joista yksi oli tarkoitettu IDS-jarjestelman koulut-
tamiseen ja 3 testaamiseen. Kaikkien tiedostojen verkkoliikenne muodostui TCP/IP-
paketteista nopeudella 1000 pakettia sekunissa ja pakettien maara jokaisessa tiedos-
tossa oli 10000. Opetusdassa pakettien ldhdeosoitteet olivat 10.0.0.0/24-aliverkon
sattumanvaraisia osoitteita ja kohdeosoitteet sattumanvaraisia osoitteita
10.0.10.0/24-aliverkossa. Opetusdatan kaikkien pakettien lahdeportti oli 28001 ja
kohdeportti 80. Kaikki testaamiseen tarkoitettut tiedostot sisdlsivat [ahes vastaavaa
verkkoliikennettd kuin opetusdata. Erona oli, ettd testaustiedostoihin oli generoitu

tietty osa hieman opetusdatasta poikkeavaa liikenetta.

Ensimmainen testaustiedoston viimeiset 100 pakettia poikkesivat muista kohdeosoit-
telitaan ja kohdeporteiltaan. Kohdeosoitteet olivat aliverkossa 10.10.10.0/24 ja koh-
deporttina oli 8080.

Toisessa testaustiedostossa opetusdatasta poikkeavia paketteja oli 500, joissa koh-
deosoitteet olivat aliverkossa 10.254.254.0/24, |ahdeporttina oli 18001 ja kohdeport-
tina oli 800.

Kolmannessa testaustiedostossa opetusdatasta poikkeavaa lilkennetta oli 50, joissa
kohdeosoitteet olivat aliverkossa 10.128.128.0/24, lahdeporttina oli 46000 ja kohde-
porttina oli 8080.

Ostinato-materiaalia kaytettiin testaamaan uudelleenklusterointimenetelman kykya
sopeutua muuttuviin liikkennemaariin. Koska tiedostoihin oli generoitu tietty maara
anomalioita per pakettien yhteismaara, voitiin materiaalilla myos testata IDS-

jarjestelman kykya I6ytaa kyseiset anomaliat.
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4.2 Testausymparisto

Toteutettujen ominaisuuksien testausymparisténa toimi jo olemassa oleva IDS-
jarjestelma. Jarjestelma pitaa sisadlldan oman testaustoiminnon, jossa opetusdata
seka arvioitava lilkenne voidaan antaa sille pcap:eina. Tall6in testaus voidaan suorit-

taa yhdella koneella, eika tarvita oikeaa verkkoliikennetta tai verkkoinfrastruktuuria.

IDS-prototyypissa on myos sisdanrakennettu halytysten evaluointi DARPA 1999 —
materiaalia varten. Evaluointi tapahtuu kdyttden EVAL-ohjelmaa (Mahoney, 2001).
EVAL raportoi oikeiden ja vaarien havaintojen maaran ja mitka hyokkaykset havait-

tiin.

IDS-jarjestelma pyorii virtuaalikoneessa, jossa kayttojarjestelmana on Ubuntu 12.04

LTS.

4.3 Testaaminen

Tassa luvussa esitellaan eri testimateriaalien kanssa kdytetyt testausmenetelmat.

Testimateriaalit esiteltiin luvussa 4.1.

Uudelleenklusteroinnin testaamisessa kaytettiin hyvaksi JYVSECTEC—projektin tar-
joamaa materiaalia. JYVSECTEC-materiaali oli jaoteltu eri verkkoliikennemaarien mu-
kaan pcap-tiedostoihin. Verkkoliikennemaarat muodostuivat nopeuksista 100kbps —
400kbps kutakin yhden ja kahden tunnin ajoilta. Materiaaleja yhdistelemalla saatiin

vield aikaiseksi erilaisia verkkoliikennemaaria.

Verkkoliikennemaaran vaihtelu on olennainen osa uudelleenklusteroinnin testauk-
sessa. Verkkoliikenteen olessa maaraltaa tasaista, anomalioita voidaan havaita koko-
ajan suhteellisen tasainen maara, jolloin uudelleenklusteroinnille ei ole tarvetta. Kun
verkkoliikenteen maara muuttuu, myos havaittujen anomalioiden m&dara muuttuu.

Uudelleenklusteroinnilla saadaan taas anomalioiden maara halutulle tasolle. Verkko-
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liikenteen maaraa vaihtelemalla saadaan siis testattua kuinka tehokkaasti uudelleen-
klusterointi kasvattaa tai pienentdaa anomalioiden maaraa suhteessa verkkoliikenteen

maaraan.
Uudelleenklusteroinnin toiminnan testaaminen muuttuvalla verkkoliikennemaaralla:

1. Koulutetaan IDS-jarjestelma valitulla verkkoliikenteella.

2. Valitse anomalioiden maaralle yla- ja alarajat.

3. Syotetdan jarjestelmaan verkkoliikenttd, joka poikkeaa koulutusvaiheessa
kaytetysta verkkoliikenteesta, kunnes uudelleenklusteroinnin tarve tayttyy.
Tarkastetaan onko havaittujen anomalioiden maara valittujen rajojen sisalla.
Toista vaiheita 3-4 kunnes uudelleenklusterointia ei enda tarvita.

Kasvatetaan lilkkennemaara ja toistetaan taas vaiheita 3-4.

N oo v &

Palautetaan liikkennemaara alkuperaiseksi ja toistetaan taas vaiheita 3-4.

Uudelleenklusterointi toimi oikein kun vaiheen 3 uudelleenklusteroinnin tarpeen
tayttyessa, eli kun havaittujen anomalioiden maara ei ole vaiheessa 2 valitulla valill3,
jarjestelma automaattisesti suorittaa uudelleenklusteroinnin. Uudelleenklusterointia
suoritetaan niin kauan, ettd anomalioiden havaittujen anomalioiden maara saadaan
halutulle valille. Liikennemaaraa kasvattamalla saatiin testattua uudelleenklusteroin-
nin toiminta lilkkennemaaran kasvaessa ja liikennemaaran palautettaessa alkupe-
raiseksi saatiin testattua uudelleenklusteroinnin toiminta lilkkennemaaran pienenty-
essd. Uudelleenklusteroinnin kyky sopeutua muuttuviin liikkennemaariin mitattiin
laskemalla, montako uudelleenklusterointia tarvittiin halutun tuloksen saavutta-

miseksi.

DARPA 1999 -materiaalia kaytettiin testaamaan uudelleenklusterointimenetelman
vaikutusta havaittavien oikeiden verkkohyokkaysten ja vaarien halytysten suhtee-
seen. Kaytetty IDS-jarjestelma koulutettiin DARPA 1999 —materiaalin verkkohyok-
kayksista vapaalla liikenteelld, eli viikkojen 1 ja 3 verkkoliikenteell3, ja testattiin verk-

kohyokkayksia sisaltavalla liikenteelld, eli viikkojen 2, 4 ja 5 verkkoliikenteella.
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Testausmenetelma yksinkertaistettuna oli seuraavanlainen:

1. Kouluta IDS-jarjestelmd DARPA 1999:sen koulutusmateriaalilla.

2. Testaa IDS-jarjestelman tehokkuus DARPA 1999:n verkkohyokkayksia sisalta-
valla materiaalilla.

3. Tarkastele, onko havaittujen verkkohyokkaysten maara halutulla valilla.

4. Suorita uudelleenklusterointia kunnes kohdan 3 ehto tayttyy.

Taman testin perusteena ja tulosten vertailukohtana oli Harri Paanasen opinnayte-
tyossa (Paananen, 2010) parhaan tunnistustuloksen antaneen testin tuloksiin kaytta-
en samaa IDS-jarjestelmaa ja samoja asetuksia. Testissa otettiin tulokset ylos ennen
ja jalkeen uudelleenklusteroinnin. Vaiheen 2 tuloksia verrattiin vertailukohteen sa-
manlaisen testin tuloksiin. Uudelleenklusteroinnin jalkeen saaduista tuloksista tar-
kasteltiin oikeiden ja vadarien halytysten suhdetta. Jos oikeiden ja vaarien halytysten
suhdeluku parantui havaittujen oikeiden verkkohyokkaysten hyvaksi, toteutettu uu-
delleenklusterointimenetelma paransi IDS-jarjestelman kykya havaita verkkohyok-

kayksia.

Uudelleenklusterointimenetelman testausmenetelma kayttaen Ostinato:lla luotua
materiaalilla on samansuuntainen kuin JYVSECTEC-materiaalin kanssa kaytetty tes-
tausmenetelmad, mutta testit ajettiin uudelleenklusterointimenetelman kehitysvai-

heessa.
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5. TULOKSET
DARPA 1999 —materiaalilla tehdyt testit osoittavat toteutetun uudelleenklusteroin-
timenetelman vaikutuksen IDS-jarjestelman kykyyn havaita ne oikeat verkkohyok-

kdykset. Anomaliapohjaiset IDS-jarjestelmat tuottavat suuren maaran halytyksia,

joista vain osa on oikeita havaittuja verkkohyokkayksia.

TAULUKKO 4. DARPA 1999 —materiaalin testitulokset

Halutut Havaitut TP FP TP% FP%
anomaliat anomaliat

- 641 141 500 22,00 78,00
110 - 220 215 59 156 27,44 72,56
50 - 100 100 38 62 38,00 62,00
25-50 47 17 30 36,17 63,83
5-30 30 14 16 46,67 53,33
2-20 17 4 13 23,53 76,47

Taulukossa 4 on DARPA-materiaalilla tehtyjen testien tulokset. Koulutusdatana toimi
DARPA-materiaalin viikot 1 ja 3 ja testimateriaalina viikot 4 ja 5. Tarkasteltavina pa-
kettien ominaisuuksina oli vastaanottajan IP, vastaanottajan kohdeportti ja TTL-arvon
esiintymistiheys. Ensimmaisella rivilla on tulokset ilman uudelleenklusterointia. TP on
"True Positive’, eli havaitut oikeat positiiviset, ja FP on 'False Positive’, eli vaara posi-
tiivinen. FP% ja TP% ovat oikeiden ja vaarien prosentuaaliset osuudet havaituista

anomalioista.

IIman uudelleenklusterointia anomalia havaintojen maara oli 641, joista 141 anoma-
liaa liittyi verkkohydkkayksiin. Nain anomalioiden tunnistustarkkuudeksi saatiin 22%.
Uudelleenklusterointi paransi tunnistustulosta noin 7%, kun halutujen anomalioiden
maara saddettiin Iahelle DARPA 1999 —materiaalin sisaltaman verkkohyokkaysten
maaraa. Edelleen tiukentamalla halutujen anomalioiden haarukkaa paastiin 35-47

prosentin tunnistustarkkuuteen. Haluttujen anomaloiden maara 5-30 alkaa olla pie-
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nin mahdollinen, jarkeva taso, jolloin jaa jo pois paljon mahdollisia havaittavia verk-
kohydkkayksia. Taman alapuolella tunnistustarkkuus huonontui nopeasti, silla
useimmat verkkohyokkaykset sisaltavat ennemman liikennetta, kuin vain muutaman
paketin. Haluttujen anomaloiden maara saadettyna alimmilleen, uudelleenkluste-

rointi kasittelee vain yksittaisia anomalioita.

Kuviossa 7 on vaarien halytysten suhde havaittuihin oikeisiin verkkohyokkayksiin.
Testin tulokset on perdisin samasta testistd, jonka tulokset taulukossa 4 on esitelty.
FP on vaara positiivinen anomalia ja AT havaittu oikea, yksittdinen verkkohyokkays.
AT-luku kertoo havaitut oikeat verkkohyokkaykset, ei anomalioden maaraa. Yksi

verkkohyokkays voi muodostaa paljonkin anomaliseksi tunnistettavaa lilkkennetta.
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KUVIO 8. Vaarien halytysten suhde havaittuihin verkkohydkkayksiin.

Kuvion 7 ensimmainen pylvas on verrokkitestin tulos ja toiset uudelleenklusteroinnil-

la saadut tulokset. X-akselilla on haluttujen anomalioiden maarat. Uudelleenkluste-
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rointi onnistui vahentamaan vaaria halytyksia suhteessa havaittuihin oikeisiin verk-

kohyokkayksiin.

Vaikka havaittujen verkkohyokkdaysten maara pieneni haluttujen anomaloiden maa-
ran mukana, enemman kuitenkin vaheni vaarien halytysten maara. Uudelleenkluste-

rointimenetelma siis paransi oikeiden verkkohydkkadysten havaittavuutta.

JYVSECTEC-materiaalilla testattiin uudelleenklusterointimenetelman sopeutumista
muuttuviin liikennemaariin. JYVSECTEC-materiaali oli jaettu useisiin eri verkkoliiken-
nemaarat sisaltaviin tiedostoihin, joita yhdistelemalla saattiin halutut liikkennemaarat

aikaiseksi.

Kuviossa 8 nakyy uudelleenklusteroinnin vaikutus klustereiden ja anomalioiden maa-
raan verkkoliikenteen kasvaessa kaksinkertaiseksi. Kuvion 8 kuvaajien arvot 16ytyvat

taulukosta 4.

Liikennem&aran muutos Anomaliat
100kbps -> 200kbps Klustereita
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KUVIO 9. Uudelleenklusteroinnin vaikutus anomalioiden ja klustereiden maaraan
verkkoliikenteen kasvaessa.

Kuvion 8 vasemmanpuoleisen Y-akselilla on havaittujen anomalioiden maara ja oike-
anpuoleisessa klustereiden maara. X-akselilla on tarvittujen klusterointikertojen maa-

ra, jotta haluttu anomaliamaara saavutettiin. Tassa testissa halutun anomaliaméaaran
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alarajaksi oli asetettu 50 ja ylarajaksi 100. Kohdassa O ei ole viela suoritettu uudel-

leenklusterointia ja kohdassa 14 uudelleenklusterointi on valmis.

Kuviosta ndkee klustereiden maaran suhteessa havaittujen anomalioiden maaraan.
Anomalioiden maaran kasvu ja klustereiden maaran vaheneminen heti uudelleen-
klusteroinnin alussa toistui kaikissa JYVSECTEC-materiaalilla tehdyissa testeissa.
Verkkoliikenteen taas vdahentyessa, anomalioiden maara ensin pieneni ja klusterei-
den maara kasvoi. Tama ilmio esiintyi voimakkaimmin aina ensimmaisella uudelleen-
klusteroinnilla ja verkkoliikenteen maaran suurella dkillisella muuttumisella. lImiéén
voi loytya selitys JYVSECTEC-materiaaliasta tai kaytetysta klusterointimenetelmasta.
JYVSECTEC-materiaalissa eri liikennemaarat sisaltavien tiedostojen verkkoliikenne ei
ole yhdenmukaista. Esimerkiksi verkkoliikenne nopeudella 200kbps sisaltada myds
erilaista lilkkennettd, mita nopeudella 100kbps oleva verkkoliikenne on. Verkkoliiken-
teen muuttuessa erilaiseksi, liikenne on IDS-jarjestelmalle uutta, jolloin se tunnistaa
sen anomaliseksi verkkoliikenteeksi. Tastd johtuu anomaliamaaran kasvu. Muutaman
klusterointi-iteraation jalkeen uudelleenklusterointimenetelma on kouluttanut IDS-
jarjestelman uudelle liikenteelle. Uudelleenklusterointimenetelma oppii iteraatioden
kasittelemaan juuri niita oikeita klustereita, joilla on paras vaikutus havaittavien
anomaloiden maaraan. Tama oppiminen nakyy taulukossa 4 rivilla 6, eli kuudennen
klusterointi-iteraation kohdalla. Kyseisella kohdalla klustereiden maara vaheni yhdel-

I3, mutta anomalioiden maara vaheni silti melkein 500:lla.
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TAULUKKO 5. Uudelleenklusteroinnin vaikutus anomalioiden ja klustereiden maaraan

verkkoliikenteen kasvaessa.

Klusterointi-iteraatio

Klustereiden maara

Havaitut anomaliat

0 137 2574
1 119 2750
2 106 2970
3 101 3043
4 97 3045
5 139 2927
6 150 2629
7 149 2134
8 200 1631
9 231 1109
10 240 804
11 241 499
12 253 301
13 258 174
14 260 94

JYVSECTEC-materiaalilla tehdyissa testeissa ilmeni myos ongelmia uudelleenkluste-

rointimenetelmassa. Haluttujen anomaloiden maaran ollessa sadadettyna alhaiselle

tasolle, uudelleenklusterointi ei toimi oikein verkkoliikenteen akillisesti kasvaessa tai

vahentyessa. Uudelleenklusteroinnin alussa oleva anomaliamaaran laskeminen tai

havaittujen anomalioiden puuttuminen voi tukahduttaa uudelleenklusterointimene-

telman. Jos havaittujen anomaloiden maara tippuu lahelle 0:llaa, uudelleenkluste-

rointiin ei ole riittavasti liikennetta saatavilla. Uudelleenklusterointi on talldin suori-

tettava aikaisemmalla verkkoliikenteelld, josta anomalioita vield havaittiin. Taman

lilkenteen saatavuus voi olla ongelmallista.
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Ostinato:lla luodulla materiaalilla tehdyt testit tehtiin uudelleenklusterointimenetel-
man kehitysvaiheessa. Testeista saaduilla tuloksilla ohjattiin uudelleenklusterointi-

menetelman kehitysta samanlaisin testei mita JYVYSECTEC-materiaalin kanssa kaytet-
tiin. Materiaali sopi oivallisesti kehitysvaiheen testeihin, koska jokaisen eri vedoksen

anomaliamaara tiedettiin etukateen.

6. PAATELMAT

Anomaliapohjainen IDS—jarjestelma on mielenkiintoinen tutkimuksen aihe sen kyvys-
ta havaita ennestdaan tuntemattomia hyokkayksia. Anomaliapohjaisiin IDS-
jarjestelmiin liittyy monia haasteita, jotka ovat haitanneet menetelman levinneisyyt-
ta. Naihin kuuluu esimerkiksi korkea vaarien positiivisten maara, ja luotettavan kou-

lutusmateriaalin tarve.

Tassa tutkimuksessa onnistuttiin ratkaisemaan anomaliapohjaisen IDS—jarjestelman
ongelmaa suuren vaarien positiivisten havaintojen osalta. Toteutettu uudelleenklus-
terointimenetelma vahensi vaarien positiivisten havaintojen maaraa suhteessa oikei-
siin positiivisiin. Sdadettaessa haluttujen anomalioiden maara halutuksi, osa hyok-
kayksista jaa kuitenkin havaitsematta. Talloin havaittujen hyokkaysten maara laskee
suhteessa kaikkiin verkkoliikenteessa oleviin hyokkayksiin nahden. Jos IDS-
jarjestelma luokittelisi kaiken verkkoliikenteen anomaliseksi, tunnistettaisiin verkko-
hyokkayksista 100 %. Tama ei kuitenkaan ole reaalimailmassa hyodyllista, silla se ei
edista yhtaan oikeiden verkkohyokkaysten l6ytamista. Tuloksista kdy kuitenkin ilmi
uudelleenklusteroinnin positiivinen vaikutus vaarien ja oikeiden positiivisten suhtee-

seen.

Uudelleenklusterointimentelmassa esiintyi kuitenkin myds ongelmia. Mentelman
kyky sopeutua muuttuneisiin liikkennemaariin ei ole paras mahdollinen. Esimerkiksi
liikenteen nopeasti tippuessa ja havaittujen anomalioiden maaran lahestyessa nollaa,

uudelleenklusterointimentelma tukahduttaa itsensa uudelleenklusterointiin tarvitta-
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van materiaalin puuttuessa. Jos kyseista materiaalia ei ole saatavilla, mentelman olisi
nollattava itsensa ja IDS:n olisi aloitettava verkkoliikenteeseen kouluttautuminen
alusta. Ongelma voi johtua kaytossa olevasta klusterointimentelmasta, jossa kluste-
reiden muodostamiseen vaikuttaa liikaa datan, eli pakettien, saapumisjarjestys. Tasta
johtuen klustereista saattaa muodostua hyvinkin erilaisia datan saapumisjarjestyksen
muuttuessa. Tama voi aiheuttaa merkittavaa vaihtelua havainnointikyvyssa. Ongelma
voisi poistua vaihtamalla klusterointimentelma kehittyneempaan, sellaiseen kluste-
rointi algoritmiin, joka muodostaa klusterit aina tasmalleen samanlaisiksi riippumatta

liilkenteen jarjestyksesta.

Testauksen aikana havaittiin ettd uudelleenklusteroinnin tarkkuus parantui kluste-
rointi-iteraatioden my6ta huomattavasti. Mita pidemmalle klusterointia iteroitiin,
sitd tarkemmin |0ydettyjen anomaloiden maara alkoi pysya tavoitellulla valilla. Ikaan-
kuin mentelma oppi tunnistamaan juuri ne oikeat klusterit, joiden kasittelylla on pa-

ras vaikutus anomalioiden tunnistamiseen.

Uudelleenklusteroinnin toteutuksen myota huomattiin, kuinka IDS-jarjestelma ei
enaa valttamatta tarvitsekkaan opetusmateriaalia vaan uudelleenklusteroinnin kaut-
ta jarjestelma kouluttautuu verkkoliikenteeseen jatkuvasti. Tama tuli esille erityisesti
muuttuvien verkkoliikennemaarien testeissa. Periaatteessa jarjestelman voi laittaa
suoraan tarkkailemaan verkkoliikennetta ilman kouluttamista. Tall6in lahtétilantees-
sa jarjestelman kasittelema verkkoliikenteen maara on periaatteessa 0, josta se kas-
vaa heti verkossa olevan lilkkennemaaran tasolle. Tassa tapauksessa alussa kaikki lii-
kenne maaritellaan anomaliseksi jolloin jarjestelma kouluttauttuu uudelleenkluste-

roinnin kautta siten, etta vain haluttu maara luokitellaan anomaliseksi.
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