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VMWARE ESXIN VIRTUAALIKONEIDEN
VARMUUSKOPIOINTI

Tassd opinnaytetydssd oli tarkoitus selvittdd, miten MKSBackup-ohjelmalla tehty
virtuaalipalvelimen varmuuskopiointi ja varmuuskopioiden siirtdminen onnistuu. Toimeksiantaja
on Poytyan kunta toimeksianto, koska heilla oli kiinnostusta nahda sopiiko ilmainen
varmuuskopiointiohjelmisto heidan vaatimuksiinsa. Ty6 myds tehtiin kunnan toimitiloissa

Kunnalta saatiin palvelinkone ja kannettavan tietokone. Palvelimeen asennettiin VMware ESX(i)
5.0:n. Tama toimii palvelimen ytimena. Kannettavassa oli kaytdssa Windows XP-
kayttojarjestelma. Palvelimeen asetettiin vain verkkoasetukset, jonka jalkeen koko lopputytn sai
suoritettua kannettavalla eli isantdkoneella. Kannettavalle asennettin VSphereClient, jolla
hallinnoitiin virtuaalipalvelinta etéana.

Téassa tyossa kaytettiin ilmaista MKSBackup-ohjelmaa, Prosessi alkoi kotisivuihin ja ohjelman
ohjeisiin sek&a asetuksiin tutustumalla. Tama tyd perustuu nimenomaan varmuuskopioiden
siirtimiseen isantékoneelle kolmea eri tiedonsiirtotapaa kayttden (FTP, SSH, NFS) ja niiden
erojen vertailuun. Lopussa varmuuskopiot palautettiin ja asennettiin onnistuneesti takaisin
palvelimelle.

Tyon lopputulosta testattin Auran koulun tiloissa sijaitsevalla virtuaalipalvelimella. Testaus
onnistui ja koko virtuaalipalvelimen sisalto saatiin talteen.
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BACKUPING VIRTUAL MACHINES FROM
VMWARE ESXI

Purpose of this thesis was to find out how virtual server backup and transferring backup to a
new location is successfully done with MKSBackup-program. The assignment came from the
municipality Poytya as they had interest to see whether free backup software is suitable for their
needs. This work was done at Péytya municipal facilities.

Necessary equipment was server and laptop. VMware ESX (i) 5.0 was installed to server acting
as the core. The laptop had Windows XP operating system.

The network settings were configured from the server, after which the rest of the work was
carried out from the laptop (the host machine). VSphereClient was installed to the laptop from
which virtual server was controlled remotely.In this work free MKSBackup program was used.
The process started by stuyind their website and reading the user-manual. At first | started
studying knowledge from their webpage, read the instructions on how to use and modify the
settings.

This study is based on the specific backup from a host computer with three different data
transfer types (FTP, SSH, NFS) and comparing the differences. At the end the backups were
returned and installed back to the server.

The final product was tested at the Aura's school premises with another virtual server. The test
was successful and whole virtual servers backup was taken and transferred to host machine.

KEYWORDS:

Backup, Virtual server, MKSBackup, NFS, FTP, SSH.
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KAYTETYT LYHENTEET JA SANASTO

FTP FTP on tiedonsiirtokeino, jolla voi siirtdé tiedostoja kahden
tietokoneen vélilla internetissa.

SSH Secure Shell. SSH on salattuun tietoliikenteeseen tarkoitettu
protokolla.

NFS Network File Sharing. NFS:ll& voit kopioida tiedostoja tieto-

koneelta toiselle kayttaen verkkoyhteytta.

VMware ESXi ESX palvelimen ydin, kernel kasittelee vain virtuaalikoneiden
(host) toiminnan sek& niiden resurssien hallinnan. (Wikipe-
dia, VMware, 2013)



1 JOHDANTO

Sain Poytyan kunnalta toimeksiannon tehda automatisoitu varmuuskopiointiajoi-
tus heidan virtuaalipalvelimelleen. Tarkoittaen siis sita, ettd ohjelma ottaa mé&ari-
tettyna esim. viikonpaivana varmuuskopion koko virtuaalipalvelimesta ja siirtaa

tiedot haluttuun tallennuspaikkaan automaattisesti.

Pdytyan kunnan tietohallinto on kokonaisuudessaan kolmen henkilén vahvui-
nen. Atk-vastaava on Joni ja atk-tukihenkilot ovat Eero ja Pertti. He toimivat kui-
tenkin yhteistydsséa, eika tittelista huolimatta ketddn ole esimiesasemassa toi-
siinsa nahden. Kukin toimii milloin missakin sattuu ongelmien ilmetessa sijait-
semaan. Esim. jos Ylaneella on ongelmia, l&himpana oleva suunnistaa sinne.
He pitavat yhteytta puhelimen ja séahkdpostin avulla. Valilla atk-miehet kokoon-
tuvat kunnan johdon kanssa paattamaan uusista hankinnoista ja kertomaan

ongelmatilanteista.

Standardeista voin kertoa sen verran, etta niitd ei kovinkaan montaa ole, koska
Podytyan kunta ei valmista niin sanotusti mitdan tuotetta tai palvelua it-alalla. Jos
kuitenkin tehdaéan ohjeita, kuten kotisivujen paivitykseen tai puhelinten kayttoéon,
ne lisataan verkkokansioon, jossa ne ovat kaikkien saatavilla tarvittaessa. Tan-
ne lisataan myos kunnanhallituksen kokousten poéytakirjat ynna muut kaikkien

tietoisuuteen tarkoitetut dokumentit.

Suurin osa kaikista tietohallinnon asioista tehd&an itse, mutta joitakin ei vaan
voi kuten esim. Palvelimelle asennettavat ostetut ohjelmat joiden sopimukseen
tietenkin kuuluu tuki ja yllapito ongelmatilanteissa. Kaikki laitehankinnat tehdaan
itse ja naistd vastaa suurimmaksi osaksi Joni. Muutaman kerran tuli vastaan
ongelma, jossa vaadittiin ulkopuolista apua, mutta ndmakin ratkesivat puhelin-

soitolla.
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2 ALKUVALMISTELUT

Tyo aloitettiin hankkimalla sopiva palvelinkone Poytyan kunnan tiloista. Muuta-
mien epaonnistumisten jalkeen I6ysimme sopivan testikoneen. Ongelmia tuotti
VMwaren laitevaatimukset. Vmware ESXi 5.0 vaatii 64-bittisen prosessorin, joita
ei vanhoissa palvelimissa viela ollut. Ominaisuuksiltaan sopivan palvelimen 10y-
dytta, aloitettiin vmwaren asentaminen. Vmware-palvelimen asennuksen alussa
hyvaksytaan kayttdoikeussopimus, valitaan osio, johon ohjelmisto asennetaan
ja asennus alkaa. Asennuksen onnistuttua ohjelma ilmoittaa, ettd kokeiluversio
on toiminnassa 60 paivaa, jonka jalkeen ohjelma on rekisterditava lisens-

siavaimella.

ESXita voidaan hallita joko fyysisesti suoraan palvelimelta tai etdkaytolla ESXin
ip-osoitteen avulla. Naméa asetukset on kuitenkin méaaritettava ensin suoraan
palvelimelta. System customization -valikosta voidaan maarittda kaikki tarvitta-
vat asetukset. Ensinnékin salasana on ehdoton edellytys ja mitéa vaikeampi se
on, sita tietoturvallisempi virtuaalipalvelin. Verkkoasetukset méaaritelladan Confi-
gure management network -valikon alta. Palvelimelle annettiin Poytyan kunnan
verkossa oleva vapaa kiintea IP seka kunnan aliverkon peite ja oletusyhdyskay-
tava. Taman jalkeen lisatddn DNS-asetukset, jotka ovat kunnan vakiot ja palve-
limen isantanimeksi annettiin xxxxx.local. Kun asetukset ovat valmiit, testataan
niiden toimivuus ja jos ne toimivat, management network —palvelu kaynniste-

taan uudelleen.

Uudella asetetulla IP-osoitteella paasee hallitsemaan ESXita etana. Selaimella
otetaan yhteys WMwareen kirjoittamalla ESXin IP-osoite osoiteriville. Taalta
haetaan ohjelma nimelta VsphereClient, jonka avulla ESXi:td voidaan hallita.
Ohjelma asennetaan koneelle, tdssd tapauksessa ohjelma asennettiin kannet-
tavalle josta otettiin yhteys ESXi-palvelimelle. VsphereClient kysyy kaynnistyes-
saan palvelimen kayttgjatunnusta, salasanaa ja palvelimen IP-osoitetta, jotka
aikaisemmassa vaiheessa asetettiin. Vspheren kirjauduttua palvelin on valmis

lisdasetusten luontiin.
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2.1 Virtuaalikoneen asentaminen virtuaalipalvelimelle

Seuraavassa vaiheessa asennettiin virtuaalikone ESXi-palvelimelle. ESXi-
palvelimelle asennettiin vain Windows XP-kayttojarjestelma, koska virtuaaliko-
neella ei ole merkitysta. Tarkeintd on pystya varmuuskopioimaan virtuaalikone.
Esiasennus tapahtuu klikkaamalla Vsphere-kayttoliittyman vasemmassa reu-
nassa olevaa ESXi-palvelimen IP:t& hiiren oikealla korvalla ja valitsemalla Crea-
te New Virtual Machine. Aukeaa asennusvelho, joka kysyy ensimmaéaisena
asennuksen tyyppia, valittin asennustyypiksi Typical, jolloin virtuaalikone asen-
netaan yleisilla laitteilla ja asetuksilla. Seuraavaksi annetaan virtuaalikoneen

nimi, tdssa tapauksessa ErkinVirtuaalikone.

Taman jalkeen valittiin osio mihin virtuaalikone asentuu. Seuraavassa vaihees-
sa valitaan kayttojarjestelmé jota virtuaalikone kayttaa. Avautuvasta liukuvali-
kosta valittiin aiemmin mainittu Windows XP. Ohjelma kysyy viela virtuaalilevyti-
lan kokoa, johon valittiin 10 Gb. Lopuksi voi viela valita "Edit the virtual machine
settings before completion®, jossa voi maarittda kuinka paljon virtuaalipalveli-
men resursseja virtuaalikone kayttaa. Tassa jatkettiin oletusasetuksilla joista
tarkein lienee muistin kayttd. Muistin kaytoksi valittiin oletusarvo 512 mb.

Kun asetukset ovat valmiita ja virtuaalikone kaynnistetdan, kone kaynnistyy
DOS-tilaan, koska mitdén ei vield varsinaisesti ole asennettu. Asennukseen
tarvitaan normaali Windows Xp:n kayttojarjestelmalevy, joka saatiin kunnalta.
Vspheren ylareunassa on CD:n kuva josta painetaan kun levy on sisalla. Kayn-
nistyy samanlainen Windowsin asennus kuin PC:ll&kin. Kun kayttojarjestelma ol
asennettu, voitiinkin paneutua itse aiheeseen eli miten saadaan varmuuskopiot

turvaan Vmware ESXi 5.0 palvelimelta.
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3 OHJELMAN LATAUS JA ASENNUS

Tyo aloitettin  lataamalla MKSbackup-ohjelman valmistajan Kkotisivuilta.

http://www.magikmon.com/mksbackup/download.en.html. Koko paketti on vain

noin 5 MB:n kokoinen. Se asennetaan ajamalla mksbackup.exe-tiedosto. Asen-

nus tapahtuu komentorivilta ja nayttaa seuraavalta.

C:\TEMP>mksbackup.exe
Do you want to install MKSBackup ? (y/n) [y]> <= push ENTER for yes

Installation directory [C:\Magik] > <= push ENTER to validate or enter another
directory

Directory C:\Magik\MKSBackup already exists, continue.

Copy mksbackup

config file already exists: C:\Magik\mksbackup.ini don't overwrite existing file.

copy documentation

Do you want to download and install ghettoVCB ? (y/n) [y]> <= push ENTER for yes
Download ghettoVCB.sh (last at http://communities.vmware.com/docs/DOC-8760)
Install ghettoVCB.sh and ghettoVCB.conf in sub directory vmware

create task MKSBackup in scheduler a task will be created, if it don't already exist

Enter your job names separated by spaces [ BACKUP JOB]> Choose the name of
your backup job(s)

Please enter the run as password for Administrator: *****##* %% vour password is
required ...

SUCCESS: The scheduled task "MKSBackup" has successfully been created. to create
the task

Open task scheduler Modify task MKSBackup to meet your need

Open config file in notepad Edit your config file to creates job(s) your named above
Update or review your configuration and task

more on http://www.magikmon.com/mksbackup

Install completed, press ENTER to quit

( MKSBackup, Download 09-11)
Asennusohjelma lataa ja asentaa tassa tapauksessa myds ghettovcb-skriptin.

This script performs backups of virtual machines residing on ESX(i)
3.5/4.x/5.x servers using methodology similar to VMware's

VCB tool. The script takes snapshots of live running virtual ma-
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chines, backs up the master VMDK(s) and then upon completion,
deletes the snapshot until the next backup. The only caveat is that
it utilizes resources available to the Service Console of the ESX
server or Busybox Console (Tech Support Mode) of the ESXi serv-
er running the backups as opposed to following the traditional

method of offloading virtual machine backups through a VCB proxy.

This script has been tested on ESX 3.5/4.x/5.x and ESXi
3.5/4.x/5.x and supports the following backup mediums: LOCAL
STORAGE, SAN and NFS. The script is non-interactive and can be
setup to run via cron. Currently, this script accepts a text file that
lists the display names of virtual machine(s) that are to be backed
up. Additionally, one can specify a folder containing configuration

files on a per VM basis for granular control over backup policies.

Additionally, for ESX(i) environments that don't have persistent NFS
datastores designated for backups, the script offers the ability to
automatically connect the ESX(i) server to a NFS exported folder
and then upon backup completion, disconnect it from the ESX(i)
server. The connection is established by creating an NFS datastore
link which enables monolithic (or thick) VMDK backups as opposed
to using the usual *nix mount command which necessitates break-
ing VMDK files into the 2gbsparse format for backup. Enabling this
mode is self-explanatory and will evidently be so when editing the
script (Note: VM_BACKUP_VOLUME variable is ignored
if ENABLE_NON_PERSISTENT_NFS=1).

In its current configuration, the script will allow up to 3 unique back-
ups of the Virtual Machine before it will overwrite the previous
backups; this however, can be modified to fit procedures if need be.
Please be diligent in running the script in a test or staging environ-

ment before using it on production live Virtual Machines; this script
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functions well within our environment but there is a chance that it

may not fit well into other environments.

(http://communities.vmware.com/docs/DOC-8760, 2013)

Asennuksen oletuskansio on siis Windows-koneella C:\Magik. Ohjelma luo kan-
sioon aluksi vain mksbackup.ini-tiedoston, sekd vmware- ja MKSBackup-
kansiot. Mksbackup.ini tiedostoa muokkaamalla saadaan ohjelma ottamaan

yhteyttéd vmware-palvelimeen ja tekemaan varmuuskopiot koko palvelimesta.

3.1 Sahkopostiasetukset

MKSBackupin asennuksen jalkeen laitettiin sédhkopostiasetukset heti kuntoon,
silla MKSBackup l&hettdd sahkopostin asettamaasi osoitteeseen, joka var-
muuskopioinnin jalkeen. Séhkodpostiasetukset |0ytyvéat asennuskansiosta mks-

backup.ini-tiedostosta.

# mail configuration
BRI H R R AR H R R
# if you don't want to setup any email config or receive any email report
#mail=no

smtp_host=smtp.palvelin.net

# smtp_mode can be normal, ssl or tls

#smtp_mode=normal

# smtp_port can in 25, 465, 587 or other

smtp_port=25

# smtp_login and smtp_password can be used if authentication

# is required by SMTP server

#smtp_login=yourlogin

sSMtp_passworg=****¥*
# sender is required

sender=testi@omaosoite.fi
# recipients is a list of space separated email addresses

#recipients=erkki.suvila@omaosoite.fi
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# maximum size of an attachment in (K)

#attachment_size=100

Asetuksiin maaritellaan sahkodpostin palveluntarjoajan osoite (smtp_host), tassa
tapauksessa smtp.palvelin.net, lahettaja (sender) johon laitettin tes-
ti@omaosoite.fi, sekd vastaanottaja (recipients) erkki.suvila@omaosoite.fi.
Vastaanottajia voi lisata useita jos tahdotaan, ettd logit menevat tarkasteltavaksi
muillekin virtuaalipalvelimen hallinnoijille. Portit toimivat oletusarvoilla, joten niita
ei vaihdettu. Pahkindnkuoressa kyseinen skripti lahettaa haluttuun sahkoépos-
tiosoitteeseen varmuuskopiointitydn logit, eli tyon edistymisen vaihe vaiheelta.
Ohjelma lahettaa jokaisen varmuuskopioinnin jalkeen login, vaikka varmuusko-
piointi ei onnistuisikaan. Tama on erittain hyva jarjestely, koska logit ovat katta-

via ja niistd saa pienella vaivalla selville mika meni pieleen.

MKSBackup luo ohjelman ensimmaisen ajon jalkeen mksbackup.log-tiedoston,
johon ohjelma tulostaa varmuuskopioinnin eri vaiheita. Taman mksbackup.log-

tiedoston ohjelma tekee MKSBackup-kansioon.

Sahkdpostiin tulevat ilmoitukset ovat nain ollen tarkeita, koska lokiin ei virheiden
sattuessa tulostu paljoakaan tietoa. Séhkopostiin sen sijaan tulee tarkempaa

tietoa missa meni vikaan.
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4 VARMUUSKOPIOINTI JA TIEDOSTOJEN SIIRTO

KOLMEA ERI TIEDONSIIRTOMUOTOA KAYTTAEN

41 NFS

Ladattiin ja asennettin Windows services for Unix Version 3.5:n Microsoftin-

sivuilta.

Windows Services for UNIX 3.5 provides a full range of supported and fully in-
tegrated cross-platform network services for enterprise customers to use in in-

tegrating Windows into their existing UNIX-based environments.
(Windows Services For UNIX, Download 2013)

Taman ohjelman avulla saa verkkopalvelut ja NFS-tuen toimimaan isantako-
neen ja virtuaalipalvelimen valilla. Tata tarvittiin, koska is&dntdkone on windows-

pohjainen ja virtuaalipalvelin Unix-pohjainen.

Asennus eteni seuraavasti.

- Asennuksen kaynnistymisen jalkeen valitaan Custom installation -

-> next

- Valitaan asennettavaksi oletuksien lisdksi Windows services for
unix Jotta Windows-palvelut toimivat ja ovat yhteensopivia unix-

pohjaisen vmWaren kanssa.

- NFS -> Server for NFS. Tama luo NFS-palvelun ja palvelimen tie-

donsiirtoa varten.

- Windows services for unix Password syncronization ja Windows
services for unix -> Autentication tools for NFS -> Server for NFS

Authentication Salasanojen synkronointi ja autetikointityOkalut NFS-
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palvelulle, jotta isédntékone saa yhteyden ja oikeudet toimia palveli-

mella, siis vmWare-koneella
- Change the default behavior to case sensitive

- Asennetaan oletuspolkuun C:\SFU\

4.1.1 NFS-jaon kayttajatunnuksien ja salasanojen asettaminen

Seuraavaksi synkronoitiin kayttajatunnukset ja salasanat Unix- ja Windows-

kayttajille. Tydmenetelma on seuraavanlainen:
- Avataan WIinSCP.exe ja siirry VMware palvelimelle.
- Siirrytaan palvelimella hakemistoon /etc

- Siirretéaan tiedostot group ja passwd xp:n kansioon C:\SFU. Taméa

on salasanojen synkroinnin ensimmainen vaihe

- Suljetaan yhteys

Valitaan k&ynnistysvalikosta:

- Kaikki ohjelmat -> Windows services for UNIX -> Services for
UNIX Administrator. Tassd asetetaan NFS-jakamiseen tarvittavat

asetukset.

- Avataan User Name Mapping -> Configuration ja valitaan tappi
kohtaan Use Password and Group files. Valitaan ylla ladatut tiedos-
tot kansiosta C:\SFU ja paina Apply. Tassa siis tapahtuu salasanan

synkronoinnin toinen vaihe.

- Avataan User Name Mapping -> Maps ja valitaan Advanced maps
alta Show user Maps. Kayttajatunnukset “mapataan” eli ilmoitetaan

ohjelmalle mitk& tunnukset ovat oikeutettuja kayttdmaan palvelua.

- Valitaan painikkeet List windows Users ja List UNIX Users
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- Valitaan listalta Jarjestelmanvalvoja ja toiselta listalta Root ja pai-
netaan Add-painiketta ja Apply. Kuitataan ilmoitus OK:lla. Téassa ta-
pauksessa annettiin oikeudet UNIX-pohjaisen jarjestelméan paakayt-

tajalle Root:lle ja Windows paakayttajalle Jarjestelmanvalvojalle.

-Tehdaan sama Groupille.

4.1.2 NFS-kansion jakaminen

NFS-kansio pitdd jakaa isantakoneelta, jotta virtuaalipalvelin tunnistaa sen ja

yhteys toimii. Tyévaiheet ovat seuraavat:

- Tehdaan normaali Windows jako ja annetaan paakayttajalle tay-

det oikeudet.
- Siirrytédan valilehdelle NFS sharing
- Valitaan Share this folder

- Annetaan jakonimi. Esim. wmvarevarmistus. Ei aakkosia eika vali-

lyonteja.

- Valitaan Allow anonymous access ja painetaan Permission-

painiketta

- Valitaan Type of Access ja Read-Write ja laitetaan tappi kohtaan
Allow root access -> OK -> OK

Seka windows-jaossa, ettd NFS sharing kohdassa annetaan sama

jakonimi kansiolle.

4.1.3 VMware Infrastructure Clientilla uuden tietokannan luominen

- Valitaan vmvare palvelin -> Configuration valilehti -> Listalta Sto-

rage -> Valitaan Add storage...
- Avautuvasta wizardista valitaan:

- Network file system -> Next
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- Annetaan XP-koneen ip-numero, jaetun kansion nimi ja datasto-
ren nimi. Esim. 192.168.xX.XxXx, wmvarevarmistus, varmistus ->

next Ala valitse Mounth nfs read only
Finish
(NFS-asetusten ohjeistus Lehtinen E. Pdytyan kunta, 2012)

Edellisessa vaiheessa jaettiin NFS-kansio XP-isantdkoneelta ja luotiin uusi tie-
tokanta palvelimella (VMware). Taman jalkeen pystyttiin jakamaan suoraan tie-
dostoja palvelimelta isantdkoneelle kayttamalla NFS-kansiota. NFS on naista
kolmesta tiedonsiirrosta kaikkein nopein verrattuna alempana esiintuleviin
FTP:hen ja SSH:hon. NFS-jaossa varmuuskopiot siirretddn suoraan valmiiksi
jaossa olevaan kansioon, kun taas FTP:ssa ja SSH:ssa MKSBackup siirtaa tie-
dostot verkon yli. Allaolevassa artikkelissa sanotaankin, etté jos on mahdollista
kannattaa kayttaa suoraan NFS-jakoa ja esim. FTP-tiedonsiirtoa vain jos halu-
taan siirtaa tiedot jonnekin muulle koneella, johon NFS-asetuksia ei ole tehty.

Direct backup to NFS storage is the fastest with 56 Mo/s. FTP is
very fast with 29 Mo/s, but when running together with another
backup, speed drops to 7 Mo/s. On the other hand, SSH appears
to be slow standalone but is as fast as FTP when backups are
running simultaneously ! This is misleading because as soon as
VMware backups are done, FTP is near 4x time faster to reduce the
backlog left by the disk backup that is 2 time faster than FTP or
SSH. To backup 4 VM disks of 50Go, backup+FTP take 4HZ20,
backup+SSH take 6H58, this is 2H38 more than FTP !

In other words, backup to NFS share if you can, use FTP if you

have only local disks and want to upload your VMs somewhere else
!

(Spineux A. VMware ESXi backup speed: compare NFS, FTP,
RSYNC and SSH 2011)
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4.2 SSH

Seuraavassa skriptissa on varmuuskopiointitybn nimi ja tarvittavat asetukset.
Nailla asetuksilla MKSBackup ottaa yhteyden ESXi-palvelimeen, varmuuskopioi

sen ja siirtdd varmuuskopiot SSH-yhteytta kayttaen isantakoneelle.

[BACKUP_JOB]
program=ghettovcb

host=192.168.xX.XXX

port=22

login=root

password=salasana

local=C:\magik\vmware

remote_temp=/tmp

script=ghettoVCB.sh
global_conf=ghettoVCB.conf

vm_list=
destination=<copy=mon-sun>C:\Backups\${vm}
scp_bin="C:\Program Files\PuTTY\pscp.exe"

#-scp is required on last version of PUTTY

Ylimpana on varmuuskopiointitydn nimi BACKUP_JOB, joka kirjoitettiin varmis-
tus.bat-tiedostoon. Host on virtuaalipalvelimen IP-osoite ja portti 22 on SSH:n
kayttama portti. Login on virtuaalipalvelimen kayttajatunnus ja password sen
salasana. Local tarkoittaa isantakoneella olevaa ohjelman kansiota. Script on
ghettoVCB:n konfigurointitiedosto, johon kayttdjan ei tarvitse koskea. Glo-
bal_conf tarkoittaa ghettoVCB:n skriptida josta MKSBackup hakee tiedot var-
muuskopioitavista osioista yms. Destination kohdassa maaritella&n kuinka usein
varmuuskopiointi tapahtuu ja mihin sijaintiin se siirretddn. Tassa tapauksessa
varmuuskopiot otetaan kerran paivassa viikon jokaisena paiva. Varmuuskopiot
siirretdan C:n juureen Backups-kansioon. Alempana on maaritelty SCP-
ohjelman polku, josta MKSBackup osaa kaynnistdd WinSCP-ohjelman ja aloit-

taa tiedonsiirron, kun varmuuskopiointi on saatu valmiiksi virtuaalipalvelimelle.
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SSH-yhteyteen kaytettiin tdssa tydssd PuTTY:n pscp-ohjelmaa, jonka avulla
MKSBackup siirtdd varmuuskopiot pois ESXi:lta. PuTTY.exe toimii ikdan kuin
Vmware-palvelimen komentorivina. Kansioita ja tiedostoja pystyy muokkaa-

maan oikeilla tekstikomennoilla.

' puTTY Configuration

Category:

0 Session Basic options for your PuTTY session

Logging [-Spec‘rfy the destination you want to connect to

0 Teminal :
Keyboard fjost Name {or IP address) . Port

Bell | R e
Features Connection type:

O Window (JRaw () Telnet ( )Rlogin (®¢)SSH () Senal
Appearance
Behaviour
Translation
Selection
Colours T *

0 Connection Defoul Settigs 1&1
Data
Proxy
Telnet | Delete |
Rlogin

@ SSH
Serial

Saved Sessions

[

(Load. save or delete a stored session

Save

ety

: :
Close window on exit: =
() Aways () Never (®) Only on clean exit

| About i Open i || Cancel |

Kuva 1. PuTTY-ohjelman sisaankirjautumisikkuna

PUuTTY on maksuton ohjelma, jolla voi ottaa paateyhteyk-
sia Windows-koneesta muihin tietokoneisiin, jos kdyttssa on jonkin-
lainen Internet-yhteys. Teknisemmin sanottuna PuTTY on Telnetin
ja SSH:n toteutus 32-bittisiin Windows-ymparistoihin. PuTTY ei tar-
vitse mitaan erillista asennusta, vaan riittda kopioida ohjelma (put-
ty.exe) sopivaan hakemistoon. Kaytén helpottamiseksi voit tehda

pikakuvakkeen tyopoydalle.
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(Korpela J. PuTTY-ohjelman asetukset — vinkkeja 2002)

Kuten BACKUP_JOB-skriptissa, PuTTY kayttdd porttia 22 SSH-yhteydessa ja
kirjautumiseen vaaditaan tietysti Vmware-palvelimen kayttajatunnus ja salasa-

na.

4.2.1 WINSCP ja yhteys virtuaalipalvelimeen

WinSCP-ohjelmalla jota kaytettiin, paasee graafisesti kasiksi palvelimeen ja

nakemaan palvelimen sisaltamat kansiot ja tiedostot.

WInSCP on ilmainen, graafisella kayttoliittymalla varustettu, SCP-
asiakasohjelma (Secure File Copy), joka mahdollistaa turvallisen
tiedostojen siiron oman koneen ja vaikkapa Internet-
palveluntarjoajan palvelimen valilla. SCP-siirtotavan suurin ero
normaaliin FTP:hen on se, etta SCP:ta kaytettdessa kaikki tieto siir-
tyy salattuna. FTP-protokollaa kaytettaessa kaikki tieto liikkuu sa-
laamattomana, ja nain ollen esimerkiksi kayttajatunnuksen salasa-

na on helpompi selvittdd yhteydenottotilanteessa.
(Sigmatic Oy, Lyhyt ohje WinSCP:n kaytt6on, 2012 )

WinSCP:n kanssa voi halutessaan kayttdd SSH-autetikointiavaimia. Putty-
ohjelman sivulla on Puttygen.exe ohjelma, jonka avulla saa luotua SSH-
avaimia. Ohjelman avulla luodaan julkinen ja yksityinen avain. Avaimet tallenne-

taan seka Windows-isannélle, ettd VMware-palvelimelle.
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WinSCP:n kirjautusmisikkuna

I ——— v
WinSCP Login 7 ? %
Session r Session-
Stored sessions Host name: Port number:
nvironment o]
Env nro ent | 2!
Uirectories
cou
SSH User name: Password:
Preferences &

Private key file:

]

r~Protocol
File protocol: SFTP | v | [v]Allow SCPfallback

i Select color I

[ Advanced options

About... || || Languages | | Save.. | | Close

Kuva 2. WinSCP-ohjelman sisaankirjautumisikkuna

Host name kohtaan tulee virtuaalipalvelimen IP-osoite, User name -kohtaan
kayttdjatunnus ja  Password-kohtaan salasana. Jos kayttaa SSH-
autetikointiavaimia, pitda isantakoneella oleva tiedosto lisata Private key file -
kohtaan, jonka virtuaalipalvelin tarkistaa kun WinSCP yrittaa kirjautua sinne.
Tassa tyossa jouduttiin uudelleenasentamaan koko virtuaalipalvelin, koska au-
tentikointiavaimet eivat enda vastanneet toisiaan, joten virtuaalipalvelin ei anta-

nut kirjautua sisaan.

4.2.2 Varmuuskopioinnin kaynnistys ja siirto SSH-tiedonsiirrolla

Kun mksbackup.ini-tiedoston asetukset olivat kunnossa, luotiin tekstitiedosto
johon kirjoitettiin seuraavassa skriptissa nakyva teksti ja tallennettiin skripti ni-
mella varmistus.bat. Talla varmistus.bat-tiedostolla kaynnistetddn varmuuskopi-
ointiprosessi. Taman varmistus.bat-tiedoston voi halutessaan lisata Windowsin
Ajoitettuihin tehtaviin, josta windows ajaa sen haluttuun kellonaikaan haluttuna

paivana.

Ensin ohjelma kaynnistetaan sen kansiosta johon polku viittaa. Mksbackup.log
on tiedosto, jota ohjelma kirjoittaa koko ajan varmuuskopioinnin edetessa ja

tallentaa sen lopuksi tuohon C:\Magik\mksbackup.log-polkuun. Mksbackup.ini
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on aikaisemmassa vaiheessa luonut konfigurointitiedoston, jonka tamé varmis-
tus.bat-skripti kdynnistdéda mksbackup.exe:n kanssa ja varmuuskopiointi voi al-

kaa. Kun varmistus.bat skripti on ajanut kaikki komentonsa lapi se pyséahtyy.

"C:\Magik\MKSBackup\mksbackup.exe" -q -I
"C:\Magik\mksbackup.log" -c

"C:\Magik\mksbackup.ini" backup BACKUP_JOB

pause

43 FTP

SSH-yhteyden avulla varmuuskopioiden siirtoon meni puoli tuntia, kun tiedosto-
jen koko oli yhteensa n. 10 gb ja siirtonopeus n. 5 Mb/s. Tama todettiin liian hi-

taaksi, joten siirryttiin tutkimaan FTP-tiedonsiirtoa.

Seuraava FTP:n skripti on vain hieman erilainen SSH:n verrattuna

[BACKUP_JOB]
program=ghettovch
host=192.168.XX.XXX
port=22

login=root
password=salasana
local=C:\magik\vmware
remote_temp=/tmp
#script=ghettoVCB.sh
global_conf=ghettoVCB.conf
vm_list=

destination=<copy=mon-sun>ftp://kayttajatunnus:salasana@ip-osoite/${vm}
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Tassa skriptissa esitetyssa tapauksessa varmuuskopiot otetaan viikon jokaise-
na paivana VMware-palvelimelle ja siirretddn myds viikon jokaisena péaiva

VMware-palvelimelta ftp:n avulla XP-iséantakoneelle.

4.3.1 Ftpget ja Ftpput

Vaikka MksBackupissa on sisdénrakennettu ftp-toiminto, taytyy ESXi.lle asettaa
kuitenkin ohjelma joka ymmartaa lahettdd halutut tiedostot ftp-palvelimelle. Ta-
man ratkaisemiseen kaytettiin ftpput-ohjelmaa.

http://www.magikmon.com/download/mksbackup/ . Ftpput-aliohjelman avulla

saa ainoastaan siirrettya tiedostoja ftp-serverille. Sivuilta latasin myds ftpget-
aliohjelman jolla siirretaan tiedostoa palvelimelta. Ftpgetia tarvittin myéhemmin

palautusosiossa.

Ftpput ja ftpget ovat komentoriviohjelmia, jotka antavat koneelle kaskyn tehda
niihin kirjoitetut komennot, tassa tapauksessa siirtdaa ftp:n avulla VMware-
palvelimelle dataa tai siirtdéa dataa pois VMware-palvelimelta.

Ftpput tallennettiin VMware ESXi-palvelimelle bin-kansioon. Annettiin tarvittavat
oikeudet, jotta MKSBackup saa luvan suorittaa Ftpputin. Nama oikeudet annet-
tiin WinSCP-ohjelman avulla klikkaamalla hiiren oikealla korvalla ftpput-ikonia ja
valitsemalla properties. Aukeavasta valikosta rastitettiin rootille kaikki oikeudet

kayttaa ohjelmaa.

4.3.2 Varmuuskopioinnin kaynnistys ja siirto FTP-tiedonsiirrolla

Kun asetukset ovat mksbackup.ini tiedostossa oikein, pitéisi olla mahdollista
vastaanottaa isantdkoneella varmuuskopiotiedostot ftp:n avulla. Vaikka
MKSBackup-ohjelmassa on sisaanrakennettu ftp-palvelin, tassa tyossa kaytet-
tiin FTPIlite-ohjelmaa. FTPliten asennuksessa maaritetdan kotikansio johon tu-
levat tiedostot tallentuvat, palvelimen ip-osoite, tdssa tapauksessa isantako-

neen IP, seka portti jota ohjelma kayttaa, oletuksena 21.

FTPLite siirsi 10 GB:n varmuuskopiot n. 15 minuutissa eli huomattavasti nope-

ammin kuin SSH.
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5 VARMUUSKOPIOIDEN PALAUTUS

Palautukseen ftp:n avulla tarvitaan jo aiemmin mainittu ftpget-aliohjelma,
MKSBackupin  tekem&  download-skripti ja  ghettovcb-restore-skripti.
MKSBackup generoi download-skriptin onnistuneen varmuuskopioinnin jalkeen.

Ghettovcb-restore —skripti ladataan internetista.

#

# script generated by MKSBackup to download backup back to ESX(i) host
#

HOST="192.168.XX.XxX"

PORT=21USERNAME="kayttajatunnus”
PASSWORD="salasana”

ROOT_DIR="/vmfs/volumes/datastorel/"
#
#

Download-skriptissé on tarvittavat asetukset valmiina, jotta varmuuskopioit voi-
daan palauttaa VMware-palvelimelle. Skriptissd on FTP-palvelimen (tassa ta-
pauksessa isantakone XP) IP-osoite, kayttajatunnus, salasana ja ROOT_DIR
on virtuaalipalvelimen kansio, johon varmuuskopiot palautetaan. MKSBackup
on generoinut taman skriptin aikaisemman FTP-siirron perusteella, jotta palau-
tus virtuaalipalvelimelle olisi mahdollisimman yksinkertaista. Download-skriptista
luotiin palautus.bat-tiedosto joka ajettiin komentoriviltd. Kun palautus.bat oli
kaynnistetty, FTPLite alkoi siirtamaan varmuuskopioita takaisin VMware-

palvelimelle.

Seuraavassa logissa on onnistunut tiedonsiirto kuvattu MKSBackup-ohjelman

toimesta.
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Download of VM: ErkinVirtuaalikone
#DOWNLOAD_DIR="${ROOT_DIR}/download-ErkinVirtuaalikonel"
mkdir -p

"${DOWNLOAD_DIR}"

echo -n download "/ErkinVirtuaalikone1l/ErkinVirtuaalikonel.vmx"
ftpget -P ${PORT} -u

"${USERNAME}" -p "${PASSWORD}" "${HOST}" "${DOWN-
LOAD_DIR}/ErkinVirtuaalikonel.vmx"

"/ErkinVirtuaalikonel/ErkinVirtuaalikonel.vmx" && echo " OK" || echo " ERR"
echo -n download

"/ErkinVirtuaalikonel/ErkinVirtuaalikonel.vmdk"
ftpget -P ${PORT} -u "${USERNAME}" -p

"${PASSWORDY}" "${HOST}" "${DOWNLOAD_DIR}/ErkinVirtuaalikone1-0.vmdk"
"/ErkinVirtuaalikonel/ErkinVirtuaalikone1-0.vmdk"

&& echo " OK" || echo " ERR"
echo -n download "/ErkinVirtuaalikonel/ErkinVirtuaalikonel-flat.vmdk"
ftpget -P ${PORT} -u

"${USERNAME}" -p "${PASSWORD}" "${HOST}" "${DOWN-
LOAD_DIR}/ErkinVirtuaalikone1-0-flat.vmdk"

"/ErkinVirtuaalikonel/ErkinVirtuaalikone1l-0-flat.ymdk" && echo " OK" || echo " ERR"
echo -n download

"/ErkinVirtuaalikonel/ErkinVirtuaalikonel.vmdk"
ftpget -P ${PORT} -u "${USERNAME}" -p "${PASSWORD}" "${HOST}"

"${DOWNLOAD_DIR}/ErkinVirtuaalikonel.vmdk"
"/ErkinVirtuaalikonel/ErkinVirtuaalikonel.vmdk" && echo " OK" || echo

"ERR"
echo -n download "/ErkinVirtuaalikonel/STATUS.ok"
ftpget -P ${PORT} -u "${USERNAME}" -p "${PASSWORD}"

"${HOST}" "${DOWNLOAD_DIR}/STATUS.ok" "/ErkinVirtuaalikonel/STATUS.ok" &&
echo " OK" || echo " ERR"

5.1 Varmuuskopiotiedostojen asentaminen takaisin virtuaalipalvelimelle

Aiemmin siirrettiin varmuuskopioidut imaget isdntéakoneelta takaisin virtuaalipal-
velimelle. Viimeisessad vaiheessa ne asennettiin Ghettovcb-palautusskriptin

avulla ja palautus oli valmis.

Ghettovcb-restore-skripti ladataan MKSBackupin sivuilta. Se puretaan ja siirre-
taan vmware-palvelimelle datastorel-kansioon ja skriptille annetaan suoritusoi-
keudet. Taméan jalkeen otetaan yhteys PuTTY:lla vmware-palvelimeen ja luo-
daan palautus niminen tekstitiedosto. Tamé& onnistuu myds WINSCP:lla.
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Kirjoitetaan kansion polku johon halutaan palautus-tiedosto luoda. Tassa tapa-
uksessa cd /vmfs/volumes/datastorel. Sitten komento vi palautus. TAnne méaa-
ritetddn paikka mihin varmuuskopiot on palautettu ftp:n avulla ja johon ne asen-
netaan vmware-palvelimelle.

"lvmfs/volumes/datastorel/testi/ErkinVirtuaalikonel/ErkinVirtuaalikonel-2012-03-

16;/vmfs/volumes/datastorel;1"

:wq sulkee ja tallentaa tekstieditorin.

Lopuksi datastorel-kansiosta ajetaan komento ”./ghettovcb-restore.sh -c palau-
tus” ja varmuuskopiot ovat onnistuneesti palautettu. Viimeiseksi testattiin, etta

palautettu ErkinVirtuaaliKonel lahtee k&yntiin ja toimii.

6 YHTEENVETO

Taman tyon tarkoitus oli ndhd&, miten tallainen ilmainen ohjelma toimii kaytan-
ndssa. Tata tydta ehdotti minulle erés tytharjoitteluni ohjaajista Poytyan kunnal-
la. Han oli itse tutkinut ohjelmaa, mutta ajanpuutteen vuoksi ei ollut saanut sita
toimimaan joten han kysyi minulta haluaisinko ottaa siitd projektin itselleni. Tar-

tuin hommaan, koska hieno opinnéytetydn aihe tipahti suoraan syliini.

Mielestani ohjelmaan oli kohtalaisen hankala paéasta sisélle, koska siita 16ytyy
viela niin vahan tietoa. Onneksi forum.magiksys.net-sivustoilla (forum jossa oh-
jeita ja usein kysyttyja kysymyksia ohjelmasta, 2013) oli asiantunteva forum,

jossa aspineux-nimimerkki auttoi minua vaikeissa tilanteissa.
Tassa tyossa otin koko virtuaalipalvelimen varmuuskopiot, joka on tassa testita-

pauksessa varsin pieni, mutta kaytdssa olevat virtuaalipalvelimet ovat huomat-

tavasti suurempia. Kun lopputestasimme Auran virtuaalipalvelimenvarmuusko-
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piointia tiedostosiirto kesti noin 4 tuntia, koska tiedostokoko oli n. 150 GB.

Tasta syysta seuraava vaihe voisi olla vain muuttuneiden tietojen varmuuskopi-
ointi. Ensin voisi tietenkin ottaa kokopalvelimen tiedot talteen kerran ja tdmén
jalkeen varmuuskopioida muuttuneet tiedot esimerkiksi kerran paivassa. Koko

palvelimen voisi uudelleen varmuuskopioida kerran kuukaudessa.

MKSBackup-ohjelmassa on paljon enemmankin ominaisuuksia ja hienoja toi-
mintoja, joten tassa tydssa raapaistiin oikeastaan vain pintaa. On hienoa, etta
tamankaltaisia ilmaisia ohjelmia kehitetaan ja 16ytyy vield ihmisia, jotka pyyteet-
tomasti jaksavat auttaa niiden kaytossa.

Oppimisprosessi, jota koin tata tyota tehdessani oli tarkeéa ja siitd oli varmasti
hyotya tydelamaankin. Koin mukavia ahaa-elamyksia ja onnistumisen iloa, kuin
myds kantapaan kautta tuli opittua joitain asioita. Esimerkkina voisin kertoa, etta
eraana paivana saapuessani toihin, tassa tydssa kaytetty kannettava tietokone
ei enaa lahtenyt kayntiin. Pikaisen tarkastelun jalkeen totesin, ettd kovalevy on
mennyt rikki ja kahden viikon tyé haihtunut savuna ilmaan. Tamén jalkeen otin
varmuuskopiot myds omasta tydstani, enka pelkastaén virtuaalipalvelimen sisal-

[Osta.

Mielestani tallainen ilmainen varmuuskopiointiohjelma voisi sopia ainakin pie-
nesséd mittakaavassa Poytyan kunnan virtuaalipalvelimien varmuuskopiointiin.
Ohjelmaa pitéisi kuitenkin testata huomattavasti enemman seka toimivuuden,

etta tietoturvan kannalta, jotta sen voisi ottaa laajemmin kayttéon.

Turun AMK:n OPINNAYTETYO | Erkki Suvila



28

LAHTEET

MKSBackup-ohjelman lataus ja ohjesivusto. Viitattu 6.6.2012
http://www.magikmon.com/mksbackup/download.en.html

Windows Services For Unix-palvelun lataussivusto. Viitattu 4.5.2013
http://www.microsoft.com/downloads/details.aspx?familyid=896C9688-601B-44F1-81A4-
02878FF11778&displaylang=en

lamw. 2008-2013. ghettoVCB.sh - Free alternative for backing up VM's for ESX(i) 3.5, 4.X & 5.x
Viitattu 4.6.2013
http://communities.vmware.com/docs/DOC-8760

Spineux, A. 2011. VMware ESXi backup speed: compare NFS, FTP, RSYNC and SSH . Viitattu
10.6.2012
http://blog.magiksys.net/'vmware-esxi-compare-backup-nfs-ftp-ssh-rsync-speed

Korpela, J.2002. PuTTY-ohjelman asetukset — vinkkeja. Viitattu 6.6.2012
http://www.cs.tut.fi/~jkorpela/putty.html

Lyhyt ohje WINSCP:n kayttoon. Viitattu 6.6.2012
http://www.sigmatic.fi/asiakassivut/winscp.html

Tietoa VMware yrityksesta ja sen tarjoamista ohjelmista. Viitattu 4.6.2013
http://fi.wikipedia.org/wiki/VMware

MKSBackup-ohjelman forum ja ohjesivusto. Viitattu 5.6.2013

forum.magiksys.net

Turun AMK:n OPINNAYTETYO | Erkki Suvila


http://www.magikmon.com/mksbackup/download.en.html
http://www.microsoft.com/downloads/details.aspx?familyid=896C9688-601B-44F1-81A4-02878FF11778&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=896C9688-601B-44F1-81A4-02878FF11778&displaylang=en
http://communities.vmware.com/docs/DOC-8760
http://blog.magiksys.net/vmware-esxi-compare-backup-nfs-ftp-ssh-rsync-speed
http://www.cs.tut.fi/~jkorpela/putty.html
http://www.sigmatic.fi/asiakassivut/winscp.html
http://fi.wikipedia.org/wiki/VMware
forum.magiksys.net

