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Opinnaytetyon tavoitteena on selvittad, kuinka Windows-toimialueen luominen

Windows Azuren pilvipalveluun tapahtuu. Toimeksiantajana ty6lle toimii Triuvare Oy.
Yrityksen muiden pilvipalveluiden oheen olisi tarkoitus luoda Windows Azuresta vaih-
toehto niille pk-yrityksille, jotka eivét tarvitse tai halua palvelinta omiin toimitiloihinsa.

Opinnaytetyossa kaydaan lapi Windows Azuren osat, jotka ovat tarpeellisia rakennetta-
essa toimiva virtuaalikokonaisuus Microsoftin pilveen. laaS-pilvipalveluita verrataan
Windows Azuren tarjoamana Kilpailijoiden samanlaisiin pilvipalveluihin. Tydssd myds
vertaillaan perinteisen oman palvelimen eroja pilvesté saataviin virtuaalipalvelimiin.

Toimeksiantajalle tehtiin Windows Azuren virtuaaliverkossa toimiva Windows Server
2012 -palvelin, joka yhdistettiin Triuvaren tiloissa sijaitsevaan Ciscon 5505 ASA
-palomuuriin virtuaalisella erillisverkolla. Opinndytetyon aikana huomattiin, etta tér-
keintd toteuttaessa toimivaa pilvipalvelua Windows Azureen on kokonaisuuden suunnit-
telu. Tyon valmistumisen aikana selvisi, etteivét fyysisten palvelimien toimintaperiaat-
teet péade virtuaalipalvelimien maailmassa.
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ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences

Degree Programme in Business Information Systems
Option of Data Network Services

MANU MAARANEN:
Microsoft Azure Virtual Computers and Networks
A Windows Domain in a Cloud
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The object of this thesis was to clarify how a Windows domain is created in the Win-
dows Azure cloud service. The thesis was made as an assignment for Triuvare Oy. Tri-
uvare Oy aims to offer utilization of Windows Azure as a feasible cloud computing so-
lution for small or medium sized businesses who do not want or need equipment of their
own.

The necessary parts for building a functioning virtualization solution in Microsoft’s
Windows Azure cloud are covered in this thesis. 1aaS cloud computing solutions from
competitors are compared to Windows Azure. Distinctions between ordinary physical
servers and virtual cloud servers are also discussed.

A virtual computer was created in Windows Azure for Triuvare. It was running the
Windows Server 2012 operating system, which was connected to a Cisco Asa 5505
firewall by a VPN connection located in Triuvare’s office. During the project it became
clear that the most important thing in creating a working cloud solution in Windows
Azure is planning the whole. It was also found that the principles of operating a physi-
cal server do not apply in cloud computing environments.

Key words: cloud computing, iaas, windows azure
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LYHENTEET ja TERMIT

DNS

Hypervisor

Hyper-V

laaS
IKE

IPsec

PaaS

RAID

SaaS
Sysprep

UPS

VHD

Xen

Domain Name Service on nimipalvelinjarjestelmé, joka vas-
taa verkkotunnuksien muuttamisesta IP-osoitteeksi.
Ohjelmistopohjaisena tai tietokoneen raudassa suoritettava
0sa, joka luo ja hallinnoi virtuaalikoneita.

Microsoftin Hypervisor -pohjainen virtualisointiteknologia
x86- ja x64 — tietokonearkkitehtuureille.

Infrastructure as a Service, infrastruktuuripilvipalvelu.
Internet Key Exchange on standardi menetelmd, jolla luo-
daan turvattuja autentikoituja tietoliikenneyhteyksia.

IP  Security Architecture, tarkoittaa joukkoa TCP/IP-
perheeseen kuuluvia tietoliikeprotokollia Internet-yhteyksien
turvaamiseen.

Platform as a Service, alusta pilvipalveluna.

Redundant Array of Independent Disks on tekniikka, jolla
useita kiintolevyja yhdistetdan yhdeksi loogiseksi levyksi.
Software as a Service, ohjelmisto pilvipalveluna.
Valmistelutyokalu ~ Windows-kayttojarjestelman  tietojen
yleistamista varten.

Uninterruptible Power Supply on laite, joka takaa tasaisen
virransy6ton laitteille, jotka ovat kytkettyna siihen s&hkoéhai-
rididen ilmetessa.

Virtual Hard Disk on tiedostomuoto, joka edustaa virtuaalis-
ta kiintolevya.

Ilmainen ja vapaasti ké&ytettava virtualisointiohjelmisto.



1 JOHDANTO

Pilvipalveluiden yleistyminen pk-yritysten kdyt0ssé on johtanut tilanteeseen, jossa yri-
tykset eivét koe tarpeelliseksi endd omistaa omaa palvelintaan. Yritysten kayttdmat

ohjelmat ovat siirtyneet pilveen ja palvelimen tarve on vahentynyt pilvipalveluiden ke-
hittyessa kattamaan kokonaisvaltaisesmmin yrityksien tietoteknisiéd ratkaisuja. Kustan-
nussaastot ja Internet-yhteyksien nopeutuminen ovat mahdollistaneet pilvipalveluiden

suosion kasvamisen.

Tyon toimeksiantaja Triuvare Oy haluaa selvittdd, sopisiko Windows Azure

pk-yrityksen palvelinratkaisuksi. Koska kyse on Microsoftin kumppanuusyrityksesta, on
Windows Azure luonteva vaihtoehto pilvipalvelun alustaksi. Toimeksianto koskee pil-
vipalvelun kayttoonoton tyovaiheiden kuvausta. Yritysta kiinnostaa myods palvelun to-

teutuksen hinta.

Opinnaytetyon tavoitteena on selvittdd kuinka Windows Azure -pilvipalveluun luodaan
Windows-toimialue. Lisaksi tavoitteena on miettid, olisiko Windows Azuresta mahdol-
lista rakentaa toimeksiantajan muiden pilvipalveluiden rinnalle tuote yrityksille, jotka

eivét halua tai tarvitse omaa palvelinta.

Tyon tarkoituksena on muodostaa késitys parhaista kaytannoistda Windows Azuren osal-
ta, kun luodaan yhteys virtuaaliverkon ja yrityksen palomuurin vélille. Ty0ssé keskity-
tddn Windows Azuren ja yrityksen lahiverkon yhteyden mahdollistaviin osa-alueisiin.
Virtuaalipalvelimen kayttojarjestelmalle tehtdvat operaatiot eivat ole péd&osassa tydssé,

koska ne ovat hyvin samankaltaisia kuin vanhemmissa palvelinkdyttojarjestelmissa.

Opinnaytetyossa esitelladn Windows Azuren pilvipalvelualustaa niilt4 osilta, jotka ovat
merkittdvassa asemassa toimeksiantajalle tehtdvassa tydssa ja mitkd vaatimukset koh-
distuvat l&hiverkon osalta pilvipalveluihin siirtymiseen. Suurimpien kilpailijoiden sa-
mankaltaisia virtuaalitoteutuksia esitellddn ja verrataan Windows Azureen. Ty(ssa
my0s kaydaan lapi virtuaalipalvelimen ja perinteisen yrityksen omissa tiloissa sijaitse-
van palvelimen valisid eroja. Lukijalta odotetaan tietdmysta yleisimmistd pilvi-

palveluista.



2 WINDOWS AZURE

Tama luku kasittelee Windows Azuren ominaisuuksia ja kertoo kuinka Windows Azure
kokonaisuutena toimii. Tarkoituksena ei kuitenkaan ole kertoa laajamittaisesti kaikista
mahdollisista kéyttotarkoituksista, jotka ovat Azuren tapauksessa mahdollisia, vaan
kohdistaa mielenkiinto laaS-palveluihin (Infrastructure as a Service, infrastruktuuripil-
vipalvelu). Yleiskuvauksen jalkeen paneudutaan tarkemmin opinndytetyolle térkeisiin
toimintoihin, joita ovat virtuaaliverkot ja virtuaalikoneet. Lopuksi kdyd&an lapi minka-
laiset vaatimukset kohdistuvat kohdeverkkoon, johon Windows Azure seka Windows-

toimialue aiotaan ottaa kayttoon.

2.1 Yleistda Windows Azuresta

Windows Azure on Microsoftin pilvialusta, joka toimii PaaS-tyyppisend pilvipalveluna
(Platform as a Service, alusta pilvipalveluna) Microsoftin omissa konesaleissa. Palvelun
kohderyhména ovat kaiken kokoiset tahot julkisasiakkaista suuryrityksiin. (Heino 2010,
120-121.)

Windows Azuren kayttotarkoitukset ovat monipuoliset. Silla voidaan esimerkiksi yllapi-
td4d Web-palvelimia tai tietokantoja sekéa toteuttaa SaaS-tyyppisia (Software as a Servi-
ce, sovellus pilvipalveluna) ohjelmia, jotka tallentavat datansa Azureen (Windows Azu-
re 2013a). Tuoreimpana lisdyksend Windows Azureen Microsoft julkaisi laaS-
pilvipalvelut, jotka avautuivat yleiseen kayttoon 16.4.2013 (Hilf 2013).

Windows Azure julkaistiin Microsoftin pa&ohjelmistoarkkitehdin Ray Ozzien toimesta
Profession Developers Conferensissa vuoden 2008 lokakuussa, mutta kaupalliseen kéyt-
toon palvelu tuli vuonna 2010 helmikuussa (Tipparaju 2012). Alun perin Windows
Azure tarjosi asiakkailleen PaaS-pilvipalveluita, mutta jo alkuvaiheessa Microsoftilla oli
tarkoitus tuoda Azureen mukaan myos laaS-pilvipalvelut kilpaillakseen mm. Amazonin
ja WMwaren kanssa (Salo 2010, 125).



2.1.1 Hallinta

Hallinta Windows Azuressa tapahtuu joko web-kayttoliittymén kautta tai yll&pitdja voi
halutessaan yhdistdd oman Azure tilinsd komentorivipohjaisen Windows PowerShell -
ohjelman kanssa. Yllapitdjan tyoskennellessa useampien virtuaalikoneiden kanssa

PowerShell nopeuttaa uusien virtuaalikoneiden luomista ja muokkaamista. Opinnéyte-
tyossa keskitytdan kuitenkin Azuren web-kayttoliittymalla virtuaalikoneiden seké virtu-
aaliverkkojen tekemiseen, koska opinndytetydssé tarvitaan vain yhtd instanssia kum-

paakin.

Azuren hallintaportaalista Windows on yrittanyt tehdd mahdollisimman helppokayttoi-
sen, jotta myds IT-ammattilaiset ilman suurta ymmarrysta laaS-pilvipalveluista voisivat
tyoskennelld sen avulla. Hallintaportaalin vasemmalle puolelle on sijoitettu Windows
Azuren eri osat, joita ovat esimerkiksi virtuaaliverkot ja virtuaalikoneet. Alhaalta luo-
daan uusia instansseja tai poistetaan tarpeettomiksi jadneita yksiloitd. YIhaalta hallinta-

paneelista 16ytyvat tiliin liittyvat toiminnot. (Kuva 1.)

== Windows Azure Subscriptions @ manu.maaranen@trivvarefi

E= all itemns

NAME TYPE STATUS SUBSCRIPTION LOCATL..| P

VIRTUAL MACHINES triuvaretest Storage Account Windows Azure Cloud Essenti... Triuvare (Nort...

0
TTRIUDCO1 Cloud service &' Created ‘Windows Azure Cloud Essenti... Triuvare [Nort...
MOBILE SERVICES

0 TTRIUDC1 Cloud service & Created ‘Windows Azure Cloud Essenti... Triuvare [Nort...

TriuvareTest Virtual Network &/ Created ‘Windows Azure Cloud Essenti... Triuvare (Nort...
CLOUD SERVICES

2

S0L DATABASES
[}

STORAGE
1

N SOL REPORTING
1]

MEDIA SERVICES
[}

-9 RECOVERY SERVICES
0

ACTIVE DIRECTORY
0
{oody NETWORKS
1
ADD-ONS
0
c SETTINGS

+ NEW

KUVA 1. Windows Azure Web-hallintaporttaali heindkuussa 2013




2.1.2 Hinnoittelu

Windows Azuressa hinnoittelu tapahtuu kdytdn mukaan. Jokaiselle eri osa-alueelle on
madritelty tietty tuntihinnoittelu, jonka mukaan asiakasta laskutetaan kuukausittain.

Pitemmankin aikavalin hinnoittelusopimuksia on mahdollista tehd& esimerkiksi 6 tai 12
kuukauden jaksoissa. (Windows Azure 2013b.) Hinnoista kdydaan l&pi vain ne osat,

jotka vaikuttavat opinnéytetytssa tehtdavaan kokonaisuuteen.

Tyon kannalta vaikuttavimpina hintoina ovat virtuaalikoneen ja virtuaaliverkon kuukau-
sittainen veloitus. Naiden lisdksi kokonaishintaan tulevat vaikuttamaan vield kaksi muu-
ta osaa, jotka ovat tiedonsiirto ja levytilan varastointi. Opinndytetyohon valittiin kaytet-
tavaksi pieni yhden ytimen ja 1,75 gigatavulla keskusmuistia varustettu virtuaalikone,
joka on riittdvan tehokas suorittamaan Windows Server 2012 k&yttojarjestelmaa ja
Windows-toimialueen kéyttajatietokantaa sekd hakemistopalveluja (Active Directory).

Kummankin virtuaalikoneen ja virtuaaliverkon kuukausihinnat ovat helposti laskettavis-
sa, koska molemmat ovat toiminnassa 24 tuntia vuorokaudessa kuukauden jokaisena
paivand. Virtuaaliverkon tuntihinnalla 0,0373€ 31 péivéan hinnaksi tulisi 27,56€ (Win-
dows Azure 2013c). Tyohon valitulla virtuaalikoneella tuntihinta on 0,0671€, josta

muodostuu kuukausihinnaksi 49,90€ (Kuva 2).

PRICE PER HOUR

COMPUTE INSTANCE NAME VIRTUAL CORES RAM
Extra Small (AQ Shared 768 MB €0.0149
are 100 ¥
ra Small (AQ) (~£11.18/month)
. D . o €0.0671
ma & (~£€49.90/month)
s " 5 e €0.1341
edium (A2) ’ (~€99.79/rnonth)
: = ; - €0.2681
arge ! (~£199.58/month)
€0.5362
Extra Large (A4) 8 14 GB

(~£399.16/month)

KUVA 2. Windows Azure Virtuaalikoneiden hinnoittelu (Windows Azure 2013b)

Tiedonsiirto Windows Azureen on ilmaista, mutta painvastaiseen suuntaan kulkeva lii-

kenne on maksullista. Siitd ensimmaiset 5 gigatavua ovat maksuttomia, jonka jalkeen
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seuraavat 9,995 teratavua kustantavat Euroopassa 0,0894 euroa gigatavulta per kuukau-
si. (Windows Azure 2013d.) Levytilan varastointi samassa maantieteelliselld alueella
puolestaan maksaa 0,0522 euroa gigatavulta per kuukausi ensimmaiseen teratavuun asti
(Windows Azure 2013e).

Kokonaiskustannukset Windows-toimialueen yllapitdmiseksi Windows Azuresssa muo-
dostuvat noin 80 euron suuruisiksi kuukaudessa, jos tiedonsiirtomaéarat ja levytilan va-
rastointi pysyvat kohtuullisina. Tarkemmin asiaa kasitellaan vield kappaleen 4 osassa

tuotteistaminen.

2.2 Virtuaaliverkot ja -koneet

Virtuaaliverkot ja -koneet toimivat Windowsin oman Hyper-V virtualisointiohjelmiston
paalla. Niit4 ajetaan Windows Server 2008-kayttojarjestelmilld varustetuilta tietokoneil-
ta, jotka suoriutuvat virtuaalikoneiden luonnista Windows Azureen. (Salo 2010, 125-
126.)

Virtuaaliverkot ja -koneet muodostavat tarkedn osan Windows Azuren laaS-
pilvipalvelusta. Yhdessa ne mahdollistavat Windows Azuren ja yrityksen omissa toimi-
tiloissa olevan lahiverkon kommunikoinnin (kuva 3). Yhteydenpito verkkojen valilla
tapahtuu niiden yhteiselld virtuaalisella erillisverkolla (VPN). Tieto tunneloidaan kayt-
tden IPSecia (IP Security Architecture), jota pitkin kulkeva liikenne pysyy turvassa toi-
vomattomilta urkkijoilta. (Windows Azure 2013f.)
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KUVA 3. Virtuaaliverkon ja yrityksen toimitiloissa olevan l&hiverkon yhdistdminen

virtuaalisella erillisverkolla (Windows Azure 2013a)

Virtuaalikoneita luotaessa Windows Azureen on heidédn omasta galleriastaan mahdollis-
ta valita monista eri palvelinkayttojarjestelmista (Windows Azure 2013g). Windowsin
omat kayttojarjestelmat ovat luonnollisesti suurin osa listalla valittavissa olevista vaih-
toehdoista. Windows Server 2008 R2 ja Windows Server 2012 Datacenterin liséksi
my0s useat eri versiot SQL Serveristd mahdollistavat monipuolisen pohjan virtuaaliko-
neiden luomiseen. (kuva 4.) Galleriasta 10ytyvien kayttojarjestelmien lisensseista vastaa
Windows Azure eiké niisté tule ylimaaraisia kustannuksia kuluttajalle (Windows Azure
2013f).

Windowsin kayttojarjestelmien lisaksi Azuressa on my0s saatavilla Linux-pohjaisia
kayttojarjestelmia. Tunnetuimpina ndistd on Ubuntu, josta on saatavilla kolme eri pal-
velinversiota 12.04 LTS, 12.10 ja 13.04. (kuva 4.)
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E:} SharePoint Server 20132 Trial G
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2) openSUSE 12.3
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SUSE Linux Enterprise Server 11 Ser...
ri=n SQL Server 2012 SP1 Enterprise O... 2 .

@ Ubuntu Server 12.04 LTS
w=h SQL Server 2012 5P1 Standard On ...
@ Ubuntu Server 12.10
=~ 50QL Server 2012 SF1 Standard On ...
. @ Ubuntu Server 13.04
o= S0L Server 2012 5P1 Web On Win...

A Openleogic CentO5s 6.3

KUVA 4. Listaus Windows Azuren virtuaalikoneille tarjoamista kayttojarjestelmisté
9.7.2013

Jos halutaan k&yttdd omia levykuvia Windowsin palvelinkéyttojarjestelmistd Windows
Azuren virtuaalikoneilla, taytyy ndma ensin valmistella Sysprep-ohjelman avulla. Linux
kayttojarjestelmiin pohjautuvien levykuvien valmistelussa jokaisella jakelupaketilla on
hieman erilaiset komennot, jotka on hyva tarkistaa aina jakelupaketin julkaisijalta. Ta-
méan jalkeen levykuva taytyy vield ajaa Windows Azuren Linux Agentin lapi. Sek&
Windows- ettd Linux-pohjaisten levykuvien tulee olla kiinte&dssa (vrt. dynaaminen)
(Virtual Hard Disk) VHD-muodossa, jotta niiden kéytté Windows Azuren virtuaaliko-

neissa on mahdollista. (Windows Azure 2013h.)

Galleriasta luotujen virtuaalikoneiden VHD-levykuvat sailytetddn Windows Azuren
séilytystilassa. Sielta levykuvat ohjataan Windows Azure Hypervisorin avulla halutulle
virtuaalikoneelle. (kuva 5.) Jokaiselle virtuaalikoneelle on ohjattu yksi kayttojarjestel-
méstd vastaava levykuva sekd tarvittaessa useita datalevyjd virtuaalikoneen tyypista
riippuen (Windows Azure 2013h). Ulospdin Windows Azuren pilvialustasta data kul-
keutuu joko virtuaalisessa erillisverkossa tai internetiin mentéessa Azuren oman kuor-
mantasauksesta vastaavan Windows Azure Load Balancerin avulla (Windows Azure
2013i).
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KUVA 5. Windows Azure virtuaalikoneiden arkkitehtuuri (Microsoft 2013)

2.3 Vaatimukset

Ennen Windows Azuren ottamista k&yttoon taytyy tarkistaa, ettd yrityksen lahiverkko ja
toimitilat tayttavat tietyt kriteerit. Kolme térkeinta vaatimusta ovat kiinted julkinen IP-
osoite, yhteensopiva palomuuri ja riittdvdn nopea internetyhteys molempiin suuntiin
(Jako/lataus) (taulukko 1).



TAULUKKO 1. Windows Azure vaatimukset.
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Tarpeeksi nopea internet-yhteys (tapauskoh-

tainen)

Windows Azuresta tuleva ja lahteva liiken-
ne vievat normaalikdytossa vahan kaistati-
laa, mutta esimerkiksi levykuvien siirtdmi-
nen Azuren ja yrityksen l&hiverkon kesken
vievat kaistatilaa normaalikéyttoa selvésti

enemman.

Yhteensopiva palomuuri

Windows Azuren ja yrityksen lahiverkon
yhteyden muodostamiseksi tarvitaan palo-
muuri, jolla voidaan muodostaa virtuaalinen
erillisverkko Windows Azuresta yrityksen
palomuuriin.  Toimivia palomuurimalleja
10ytyy muun muassa Ciscolta, Juniperilta ja

Watchguardilta (Liite 1).

Kiinted julkinen IP-osoite

Windows Azuren virtuaalinen erillisverkko
tarvitsee yhdistad yrityksen julkiseen IP-
osoitteeseen. Tamén osoitteen on tdrkeaa
olla kiinted, koska jos tdma IP-osoite muut-
tuu, yhteys katkeaa ja sen palauttaminen

vaatii uudelleenkonfigurointia.

2.4 Kilpailijat

Pilvipalveluiden tarjonta on lisd&ntynyt huomattavalla tahdilla, eikd Windows Azuren

pilvipalvelu suinkaan ole ainoa mahdollinen valinta monista palveluntarjoajista ympari

maailman. Suurimpina Kilpailijoina Windows Azurelle ovat Amazonin EC2 (Elastic

Compute Cloud), joka on osa suurempaa AWS (Amazon Web Services) kokonaisuutta

(Amazon Web Services 2013). Microsoft laski oman Azure -palvelunsa kaikkien osien

hinnoittelua samana paivana kun se julkisti laaS-pilvipalvelun yleisen kéayttéénoton,

jotta sen hinnat vastaisivat suoraan Amazonia (Babcock C. 2013). Muita pilvipalvelu-

vaihtoehtoja ovat VMvaren vCloud, johon pohjautuu muun muassa kotimainen pilvi-

palveluntarjoaja Elisan eSali.
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Amazon Web Services

Amazon Web Services kdynnistyi alun perin jo vuonna 2002. Se on yksi iso kokonai-
suus, johon kuuluu parikymmenté pienempad osapalvelua. Amazon EC2 on néista yksi,
joka keskittyi tarjoamaan kayttajille virtuaalisia palvelimia vuodesta 2006 alkaen. (Hei-
no 2010, 106.) Palvelun alustana toimivat kustomoidulla versiolla ajettavat Red Hat
Enteprise Linux-palvelimet, joiden hypervisorina toimii Xen. Epdvirallisten laskelmien
mukaan néit4 palvelimia olisi yhteensé jo l&dhes puoli miljoonaa kappaletta. (Vaughan-
Nichols S. J. 2012.)

Amazon EC2 ja Windows Azuren molempien laaS-pilvipalvelut vastaavat hyvin paljon
toisiaan. Amazon EC2:ssa Kaytt4ja voi valita virtuaalipalvelimen kayttojarjestelmén
Windowsin tai Linuxin Kirjosta sekd kayttdd halutessaan kustomoituja kayttojarjestel-
mid. Virtuaalipalvelin vaihtoehdot myo6tdilevat teknisiltd ominaisuuksiltaan samaa linjaa
jo aiemmin ilmenneen kuvan 2 kanssa. Hinnoitteluperustelut molemmissa Amazonin
EC2:ssa sekda Windows Azuressa vastaavat suurelta osin toisiaan ja erot ovat hyvin
marginaalisia, esimerkiksi pienen Windows -palvelinkéyttdjarjestelmén omaavan virtu-
aalikoneen tuntihinnan erotus on sentin kymmenesosan Microsoft Azuren hyvéksi.
(Amazon Web Services 2013).

VMvare vCloud

VMware vCloud on pilvipalvelukokonaisuus, johon sisdltyy monia pienempié osia.
VMware on nimennyt ndmé pienemmat osiot toiminnallisuuksien mukaan. Toimintape-
riaatteiltaan ndma komponentit yhdessa suorittavat samoja toimintoja kuin heidan kil-

pailijoidensa pilvipalvelukokonaisuudet. (Architecting VMware vCloud 2011.)

Virtualisoinnista VMwaren vCloud kokonaisuudessa vastaa ESXIi, joka on kayttojarjes-
telmastd riippumaton hypervisor. ESXi asennetaan suoraan palvelinraudan péélle.
(VMware 2013a.) ESXi:lla luodut virtuaalikoneet on mahdollista myds muuntaa toimi-
vaksi Hyper-V kanssa. Muuntaminen onnistuu myods toiseen suuntaan. (Boesch S.
2013.) Laajan kokonaisuuden my6td VMware vCloud Suiten kustannukset nousevat
useista tuhansista euroista yli kymmeneen tuhanteen euroon lisenssia kohden. VMwaren
lisenssit ovat prosessorikohtaisia. (VMware 2013b.) Korkeiden kustannusten takia
VMware vCloud ei ole paras ratkaisu pk-yritysten pilvipalvelutarpeisiin, vaan se sovel-

tuu paremmin keskisuurten ja suurten yritysten tarpeisiin.
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Elisa eSali
Elisan eSali on Suomessa toimiva pilvipalvelualusta. Elisan pilvipalvelu toimii heidan
omissa suomalaisissa konesaleissaan ja se hyddyntad VMwaren vCloud pilvipalveluko-
konaisuutta. (Elisa eSali 2013a; Elisa eSali 2013b.) ESalin hallinta tapahtuu taysin se-
laimella toimivan hallintaportaalin kautta (Elisa 2013). Elisa ilmoittaa, ettd laskutus
eSalista tapahtuu kuukausittain ja se maaraytyy kaytettyjen resurssien mukaan. (Elisa
eSali 2013c) Asia ei kuitenkaan ole néin, vaan eSalin hinnoittelu alkaa 188 eurosta.
Tama pitaa sisallaan virtuaalipalvelintehoja:

e 4GB keskusmuistia

e 4000 MHZ prosessoritehoja

e levykapasiteettia 200 GB

e yksi julkinen IP-osoite sek& Lan-verkko

e 50 GB dataliikennetta (Elisa eSali 2013d.)

N&ité resursseja asiakas voi kayttad vapaasti ja esimerkiksi pystyttaa useita virtuaali-
palvelimia omiin tarpeisiinsa. Ylimenevasta resurssien kdytosta Elisa ei kerro hintojaan

verkkosivuillaan.

TAULUKKO 2. laas-palveluntarjoajien vertailu.

Tuotenimi Azure EC2 vCloud & eSali
Isantépalvelimen Windows Server | kustomoitu Red | -
kayttojarjestelma 2008 Hat Enterpise
Hypervisor Hyper-V Xen ESXi
Kéayttoliittyma Web- Web- Web-kayttoliittyma
kayttoliittyma, kayttoliittyma
PowerShell
Virtuaalikoneiden Windows & Li- | Windows & Li- | Windows & Linux
kayttojarjestelmat nux nux
Hinta alkaen 0€/kk 0€/kk 4500e/lisenssi &

188e/kk
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3 TOIMIALUE PILVESSA VS. YRITYKSEN OMISSA TILOISSA
Tassa luvussa pohditaan pilvipalvelun ja oman yrityksen tiloissa sijaitsevan palvelimen
hyOtyjé ja haittoja. Vertailun kautta yritetddn luoda kasitys siit4, mitd asioita tulee ottaa

huomioon yrityksen tehdessa valinnan pilven tai oman palvelimen valilla.

3.1 Windows-toimialue yrityksen tiloissa omalla palvelimella

Jo vuosikymmenien ajan yritysten tarvitessa palvelinta valinta on ollut helppo. Ei ole
ollut muuta vaihtoehtoa kuin ostaa rautaa yrityksen omiin tiloihin. Rauta on sijoitettu
milloin mihinkin pois hdiritsemasté tyontekijoiden viihtyvyyttd ja keskittymiskykya.
Erilaiset varastot, komerot tai siivoustarvikkeiden sdilytyspaikat ovat yleisia palvelimi-
en séilytyspaikkoja pk-yrityksissa.

Internet-yhteyksien huima kasvu viimeisen 15 vuoden aikana muutamien valtioiden
laajasta kaytosté lahes koko maailman saataville on avannut uusia mahdollisuuksia yri-
tysten palvelinten sijoituskysymyksessa (BBC 2013). Keskimadaréisen Internet-
yhteyksien nouseminen yli kolmen megabitin tiedonsiirrosta sekunnissa mahdollistaa
pilvipalveluiden laajamittaisemman k&yton yh& useammassa kayttotarkoituksessa
(Akamai 2013). En&a oman palvelimen valinta ei tapahdu yhtd helposti kuin aiemmin.

Windows-toimialuetta koskevat vaatimukset palvelimen osalta ovat nykypaivéan raudan
kannalta hyvinkin alhaiset. Kunhan rauta jaksaa suorittaa tarvittavaa palvelinkéyttojar-
jestelmad, jota on paatetty kayttdd Windows-toimialueen alustana, ei raudan tyémaara
kohoa muilta osin kovinkaan suureksi. Prosessointitehon tarve ei ole kovinkaan suurta
yhté kayttajaa kohti ja yhdella 3 gigahertsin prosessorilla voi yllapitadé ilman suurempia

huolia tuhannen kayttajan aktiivihakemistoa. (Makubuloglu 2012.)

Yrityksen tiloihin valittavan palvelimen tulisi olla luotettava ja aina saatavilla. Naita
kahta kriteerid myotdilemaan usein palvelimiin asennetaan useampi kiintolevy, jotka
kayttavat hyvéaksi RAID-tekniikkaa takaamaan palvelimen toimivuuden mahdollisen
kiintolevyrikon tapahtuessa. S&hkovikojen ehkdisyyn on saatavilla UPS-laitteita, jotka
takaavat palvelimelle tasaisen virransyoton lyhyissa katkoksissa ja pidempien katkoksi-

en aikana tarvittaessa ne myods sammuttavat palvelimen niin ettei rauta vahingoitu.
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Sopivan palvelimen oston jélkeen suurin yksittdinen operaatio on saada palvelin siihen
tilaan, jotta se voidaan liittd4 osaksi yrityksen verkkoa. Ajureiden, ensimmaisten konfi-
guraatioiden, paivitysten sekd kaiken muun asentamisen jalkeen tehtdvan tyon maara on
useista tunneista ylospéin. Naiden vaiheiden jalkeen tehtavét kayttajatunnusten tekemi-
nen, liittdminen toimialueeseen ja niin edelleen ovat molemmissa oman palvelimen tai

pilvipalveluiden tapauksissa samanlaiset.

Hyvia puolia yrityksen oman Windows-toimialueen palvelimen pitdmisessd ovat esi-
merkiksi:

e Yrityksella on taysi kontrolli omaan palvelimeensa

¢ Runsaasti kiintolevykapasiteettia

¢ Kiintolevytila on halpaa

e Tietoliikenne palvelimen ja yritysten koneiden valilla nopeaa

e Lahiverkon liikenne ei ole maksullista

e Suoritustehot riittavat kasvuun (Mombrea 2012; Mushroomnetworks 2013.)

Heikkoina puolina voidaan pitad esimerkiksi:
e Laitteistokustannukset
e Esiasennukset + muu konfigurointi vie aikaa
e Suoritustehojen hukkaan meneminen
e Tilan tarve toimitiloissa
e Lisd kustannukset UPS:sta ja RAID-kokoonpanosta
e Laitteistoviat (Mombrea 2012; Mushroomnetworks 2013.)

3.2 Windows-toimialue pilvipalveluiden kautta

Teknologian mentya eteenpdin yhd useampi palvelu on siirtynyt pilveen. Kun muutkin
palvelut ovat siirtyneet, niin miksi ei olisi syyté siirtdd myos pk-yrityksen monesti ainut-
ta palvelinta ja sen toimintoa. Nyt kun Microsoft on vahvemmin kilpailemassa pilvipal-

velumarkkinoilla, voisi olla aika siirtdd myos Windows-toimialue pilveen.

Jotta yritykset olisivat valmiina siirtymaan kokonaan pilveen, tulee heidéan jo olla mui-
denkin sovellusten osalta pilvipalveluiden kayttajia. Tama ei kuitenkaan tule toteutu-
maan monien yritysten osalta viel& hetkeen, silla heilld on viel& kaytossédan sovelluksia
jotka tarvitset oman palvelimen toimiakseen. (Marks 2013.)
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Hyvié puolia Windows-toimialueen sijoittamisesta pilveen ovat esimerkiksi:
e Nopea kayttoonotto
e Maksu kaytdon mukaan
e Ei tarvetta ostaa/yllapitaa palvelinta
e Joustava ja rajattomasti skaalauntuva

e Eitarvetta lisélaitteille konttorilla (Mombrea 2012; Mushroomnetworks 2013.)

Huonoina puolina voidaan pitéa esimerkiksi:
¢ Kiintolevytila kallista
o Verkkoliikenne rajattua ja kallista
e Palvelin sijaitsee ulkomailla, mahdolliset lainsaddantdongelmat
e Kontrollointi
e Suorituskyky heikompaa vs. oma palvelin (Mombrea 2012; Mushroomnetworks
2013))

3.3 Paatelmat

Tah&n ongelmaan ei ole yksiselitteistd oikeaa vastausta vaan monet eri tekijat tulee ottaa
huomioon tehtéessé p&atosta pilven ja oman palvelimen vélilla. Joillekin yrityksille paa-
tos tulee olemaan helppo, koska he tarvitsevat vielda omaa palvelintaan muihinkin tar-
peisiin. Osalle taas ratkaisu on hankalampi ja heidéan tulee valita paras ratkaisu omaan

tilanteeseensa.

Jos yritys on luopunut jo muista palvelinta vaativista ohjelmista ja haluaa siirtyd koko-
naan pilveen, tulee tarkoin harkita halutaanko pitéa viela omaa palvelinta polyttymassa
toimiston nurkassa. Tekniikka ei ole endé hidastamassa téta siirtymaa ja Windows Azu-
re tarjoaa muiden pilvipalveluiden ohella ratkaisun, jota todennédkaisesti tullaan hyodyn-

tdmaéan tulevina vuosina yha suuremmassa méérassa maailmanlaajuisesti.
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4 WINDOWS-TOIMIALUEEN TOTEUTUS WINDOWS AZUREEN

Tassé luvussa kaydaan lapi lahtokohdat, josta tydosuutta lahdetdan toteuttamaan. Seu-
raavaksi luodaan vaiheittain tarvittavat osat Windows Azureen ja Yrityksen lahiverkon
palomuuriin, jotta kommunikointi pilveen toimii tyopaikan pééatepisteiltd. Lopuksi yh-

teyden toimivuus testataan.

4.1 Toimeksiantajan esittely

Triuvare Oy on kahden veljeksen vuonna 2005 perustama IT-asiantuntijapalveluyritys.
Nykyinen nimi ja yhti¢ saivat muotonsa vuonna 2009. Asiakkailleen Triuvare tarjoaa
IT-palveluita monella osa-alueella, joita ovat esimerkiksi laitehankinnat, huoltopalvelut,
tietoverkkoratkaisut ja pilvipalvelut. Néista yritys on erikoistunut pilvipalveluiden alu-
eelle. Kohderyhménd ovat Pirkanmaalla toimivat pk-yritykset. Kumppanuussuhteen
luominen suurten yritysten, esimerkiksi Microsoftin, F-Securen ja Ciscon kanssa nostaa
yrityksen profiilia kilpailijoiden joukossa. Yritys on kasvanut veljesten kahden hengen

tiimist& nykyiseksi kuuden hengen joukoksi kesalla 2013.

4.1.1 Windows-toimialueen toteutus ennen Windows Azurea

Aikaisempi vaihtoehto Windows-toimialueen sijoituspaikaksi on Triuvarella ollut perin-
teinen fyysinen palvelin. Fyysisen palvelimen kanssa tyoskentely on IT-ammattilaisille
hyvin tuttua ja yleiset hyvéksi todetut kdytannot paivitysten, varmennuskopioinnin ja
muun turvallisuuden kannalta ovat tulleet tutuiksi. Toisena vaihtoehtona on palvelinka-
pasiteetin vuokraus kumppaniyritykselta X, jonka palvelinrauta on toteutettu \VMwaren
virtualisointitekniikalla. Haluttu kapasiteetti on Triuvaren kaytossa etdyhteydelld kiinte-

aa kuukausimaksua vastaan.

4.1.2 Lahtokohdat ty6hon

Ty6ssa tarkoitus on luoda Windows Azureen Virtuaaliverkko ja — palvelin, johon asen-
nettaan Azuren kayttojarjestelmékirjastosta 10ytyvd Windows Server 2012 Datacenter
kayttojarjestelma. Palvelin nostettaisiin Windows-toimialueen hallintapalvelimeksi ja se
yhdistetddn Triuvaren tiloissa olevaan Ciscon ASA 5505 -palomuuriin virtuaalisella
erillisverkolla. Lopuksi toimeksiantajan tiloissa olevia tydasemia on tarkoitus liittad
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tdhan Windows-toimialueeseen testausmielessé. Yritys ei ole entuudestaan ollut liitetty-

na Windows-toimialueeseen, koska sille ei ole ollut tarvetta ndin pienessa yrityksessa.

Ennen kuin tyota kannatti ldhted rakentamaan, piti toteutus suunnitella huolellisesti,
jottei asioita tarvitsisi tehdd useampaan kerran. Ensimmainen testaus kokonaisuuden
toimintakuntoon saamiseksi tapahtui vuoden 2012 loppupuolella, kun Windows Azuren
laas-palvelu oli vield kehitysvaiheessa. Loppujen lopuksi yhteys saatiin muodostettua

yrityksen sisaverkon ja Windows Azuren vélille.

Itse opinndytety6té varten tehtdvé kokonaisuus péatettiin tehdd myéhempéna ajankohta-
na puhtaalta poydaltd. Kun Windows Azuren laas-palvelut julkaistiin yleiseen kayttoon
kevéalla 2013, oli tuleva kesa hyva ajankohta toteuttaa tdma tyovaihe. Tdssé ajassa
Windows Azure oli kehittynyt paljon eika endé ilmennyt samoja ongelmatilanteita kuin

talvella.

4.2 Virtuaaliverkon rakentaminen

Ensimmaisend vaiheena tyossa oli toteuttaa Windows Azureen tuleva virtuaaliverkko,
joka mahdollistaisi virtuaalikoneiden sijoittamisen tdhén verkkoavaruuteen. Virtuaali-

verkon rakentaminen alkoi Windows Azuren hallintapaneelin ”verkot” osiosta ja luo-

malla uusi verkko. Ensimmadinen vaihe ohjeistetusta asennuksesta nakyy kuvassa 6.

Virtual Network Details

MNAME REGION
TriuvirtualNetwork Morth Europe b
AFFINITY GROUP AFFINITY GROUP NAME

Create a new affinity group o Triuvare

NETWORK PREVIEW

TriuVirtualNetwork

KUVA 6. Virtuaaliverkon luonnin ensimmainen vaihe
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Seuraavassa vaiheessa valittiin halutaanko kayttdd Windows Azuren omaa DNS-
palvelinta vai jotakin muuta palvelinta selvittdm&&n nimipalveluita. Windows Azuren
oma nimipalvelu valitaan automaattisesti, jos kdyttaja ei syotd tdéhan kenttddn mitdan.
Triuvarella ei ennestédén ollut palvelinta, joten tdmé kohta jatettiin tyhjéksi. Tarkeampi
seikka sivulla oli virtuaalisen erillisverkon luominen Windows Azuren ja yrityksen |&-
hiverkon vdlille. Yhteyden luomista varten valittiin valintalaatikko "Configure site-to-

site VPN”.

Kolmannella sivulla maaritelldan lahiverkon verkkoavaruus, jolla on mahdollista kom-
munikoida Windows Azuren kanssa. Triuvarelle tdma oli 192.168.87.0 24-bittiselld
aliverkon peitteelld. Kuvassa 7 nékyy kyseinen verkko nimelld ”HeadOffice”. Talla
sivulla myds maaritellaan se julkinen IP-osoite, jolla luodaan virtuaalinen erillisverkko.

Kuvassa 7 julkinen IP-osoite on tummennettu ehkdisemaan mahdollisia vaarinkaytok-

Sla.
Site-to-Site Connectivity
MAME ADDRESS SPACE
HeadOffice ADDRESS SPACE STARTING IP EIODURN%DDRESS USABLE ADDRESS RANGE
VPN DEVICE IP ADDRESS 192.168.87.0/24 192.168.57.0 /24 (256) 192.168.87.0 - 192.168.87.255
NETWORK PREVIEW
»» TriuVirtualNetwaork f O HeadOffice

KUVA 7. Lahiverkon madrittely virtuaaliverkon luonnissa

Viimeisessé vaiheessa valitaan mitd yksityistd verkkoavaruutta Windows Azuren virtu-
aaliverkon halutaan kayttdvan. Osoiteavaruudeksi valittiin 192.168.85.0 24-bittisella
aliverkon peitteelld. Valitsemansa avaruuden alle Windows Azuressa voi kukin luoda
aliverkkoja oman mielensa mukaan, mutta yksi aliverkko taytyy luoda pelkéastaan Win-
dows Azuren yhdyskaytavaa varten. Jos kaikkiin kohtiin on syétetty tarvittavat arvot, on

mahdollista luoda virtuaaliverkko painamalla hyvaksymismerkkié oikeasta alalaidasta.
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ADDRESS SPACE STARTING IP E?URN‘%DDRESS USABLE ADDRESS RANGE
A
SUBNETS
Gateway 192.168.85.254 /29 (8) 192.168.85.248 - 192.168.85.255
METWORK PREVIEW
oo TriuVirtualNetwork : ' 0 HeadOffice

KUVA 8. Virtuaaliverkon verkkoavaruuden maarittdminen

Yhdyskaytava

Virtuaaliverkon ollessa toimintakunnossa taytyy sille vield luoda yhdyskaytava. Tamén
yhdyskaytavan tekeminen tapahtuu virtuaaliverkon yleisndkymaéstd, jossa on painike
”Create Gateway”. Yhdyskaytavéan tyypiksi valitaan joko staattinen reititys tai dynaa-
minen reititys. Windows Azure luo yhdyskaytéavad noin 5-10 minuuttia, kun Azuren on
saanut yhdyskaytavan valmiiksi, kannattaa ottaa ennalta sovittu avain talteen virtuaali-

sen erillisverkon konfigurointia varten.

4.3 Virtuaalipalvelimen luominen

Virtuaalipalvelimen tekeminen kannattaa aloittaa vasta, kun virtuaaliverkko Azureen on

saatu valmiiksi, koska palvelin liitetd&n haluttuun verkkoon luomisen yhteydessa. Vir-

tuaalipalvelin asennus alkaa ”Virtual machines” vélilendelta.

Ensimmaisend valitaan palvelin-kéyttojarjestelmd, joka kyseiselle palvelimelle halutaan

asentaa. Oppimismielessa kéyttojarjestelméksi valittiin Windows Server 2012
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Datacenter ja siitd uusin mahdollinen versio. Palvelimelle annetaan haluttu nimi, koko-

luokka ja syotetaddn kayttajatunnus seké salasana.

Virtual machine configuration

VERSION RELEASE DATE

8/6/2013

VIRTUAL MACHINE NAME

SIZE

small (1 core, 1.75 GB memary)

MEW USER NAME

NEW PASSWORD CONFIRM

KUVA 9. Virtuaalipalvelimen konfigurointia

-- Windows Server 2012...
=i

Windows Server 2012 incorporates
Microsoft's experience building and
operating public clouds, resulting in a
dynamic, highly available server platform. It
offers a scalable, dynamic and multi-tenant-
aware infrastructure that helps securely
connect across premises.

PUBLISHER Microsoft Windows Server
Group

OS FAMILY Windows

LOCATION East Asia;Southeast

Asia:North Europe;Wes
Europe;Central US;East
U5;East US 2:\West US

PRICING INFORMATION
Pricing varies based on the subscription you
select to provision your virtual machine.

€)=

Seuraavaksi palvelin liitetddn aikaisemmin luotuun virtuaaliverkkoon, valitaan mihin

aliverkkoon laite liitetddn ja annetaan DNS-nimi tunnistamista varten. Vaihtoehtoisesti

palvelimen voi liittdd "ryhmé&an”, jossa virtuaalipalvelimet sijoitetaan fyysisesti mahdol-

lisimman l&helle toisiaan Windowsin palvelinsaleissa latenssin ja viiveen minimoimi-

seksi (Godingo 2012).
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-
0 s e W ks £ o
Virtual machine configuration
CLOUD SERVICE -- Windows Server 2012...
Create a new cloud service il .-
CLOUD SERVICE DNS NAME Windows Server 2012 incorporates
_ ) | cloudapp.net Microsoft's experience building and
operating public clouds, resulting in a
) = dynamic, highly available server platform. It
REGION/AFFINITY GROUP/VIRTUAL NETWORK : i i :
offers a scalable, dynamic and multi-tenant-
TriuvirtualMetwork v aware infrastructure that helps securely
connect across premises.
VIRTUAL NETWORK SUBNETS
PUBLISHER Microsoft Windows Server
TriuvareAzure(192.168.85.0/23) > Group
05 FAMILY Windows
AVAILABILITY SET il )
LOCATION East Asiz;Southeast
(None) v Asig;North Europe\West
Europe;Central US;East
US:East US 2;West US
PRICING INFORMATION
Pricing varies based on the subscription you
select to provision your virtual machine.
&« )=

KUVA 10. Virtuaalipalvelimen liittdminen aiemmin luotuun virtuaaliverkkoon

Lopuksi virtuaalipalvelimelle mééritelldadn péatepisteet, joita se kuuntelee. Oletuksena
ovat etatyopoytayhteys sekda Windows PowerShell. Uudella palvelimella kest&d& hetken
aikaa, kunnes se kaynnistyy ensimmaisen kerran palvelinfarmilla ja siihen péésee késik-

si etayhteydellé.

Windows Azuressa ei virtuaalipalvelimille pysty antamaan Kkiinteitd staattisia IP-
osoitteita, vaan Windows Azuren oma DHCP-palvelin tarjoaa niille sisdverkon osoit-
teen. Tdmé osoite pysyy varattuna niin kauan, kun virtuaalipalvelin on olemassa. (Win-
dows Azure 2013k.) Sallittaessa etatyopoytayhteys Windows Azureen luoduille virtuaa-
lipalvelimille tulee se sallia seka sisa- ettd ulkoverkon osalta. Perinteisesti hallintapalve-

limille ei haluta paasyé julkisten osoitteiden kautta.

Windows Server 2012 palvelimella Windows-toimialueen tekeminen ei eroa juurikaan
vanhemmilla kayttojarjestelmilla tehtévista ratkaisuista. Ainoana suurempana erona
Windows Server 2012 kayttdd Windows 8 -kayttojérjestelméstd tuttua Metro-
kayttoliittymad, joka on enemmaénkin suunniteltu kéytettdvaksi kosketusnaytollisilla

laitteilla eik& palvelimilla.
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4.4  Yrityksen palomuurin asetusten maarittaminen

Windows Azureen luodun virtuaaliverkon hallintapaneelista 16ytyy linkki, josta voi la-
data esimerkkiohjeet konfiguraatioista, jotka syotetdan yrityksen palomuuriin. Triuva-
rella olevaan Cisco Asa 5505 -palomuuria varten ladattiin ohjeet versioon 8.3, koska
muita ei ollut saatavilla. Yrityksen palomuurissa on k&ytdssad uudempi 8.4 version ko-

mentoliittyma.

Alapuolella nékyvissé konfiguraatioissa méaaritelldédn omat luokat virtuaaliverkon osoit-
teille ja toimiston l&hiverkon osoitteille. Nama lisatdan paasylistaan sekd tehdaén osoit-

teenmuutokset, jotta paketit ohjautuvat oikeille laitteille.

object-group network AZURE_NETWORK

network-object 192.168.85.0 255.255.255.0

exit

object-group network TRIUVARE_NETWORK

network-object 192.168.87.0 255.255.255.0

exit

access-list azure_acl extended permit ip object-group TRIUVARE_NETWORK object-group AZURE_NETWORK
nat (inside,outside) source static TRIUVARE_NETWORK TRIUVARE_NETWORK destination static AZ-
URE_NETWORK AZURE_NETWORK

Seuraavassa vaiheessa sovitaan kaytettavat yhteiset attribuutit turvallisen yhteyden

luomiseksi ensimmaisen vaiheen neuvottelujen IKE:n osalta.

crypto isakmp enable outside
crypto isakmp policy 10
authentication pre-share
encryption aes-256

hash sha

group 2

lifetime 28800

exit

IKE:n toisessa vaiheessa on tarkoitus neuvotella IPSec:n turvallisuus yhteyksistd, jotta

ne voivat toteuttaa IPsec tunnelin.

crypto ipsec transform-set AzureTransformSet esp-aes-256 esp-sha-hmac
crypto ipsec security-association lifetime seconds 3600
crypto ipsec security-association lifetime kilobytes 102400000
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Crypto mapin avulla valitaan tietoliikenne, joka tarvitsee turvallisen yhteyden ja mihin
liikenne kuljetetaan. Tassd vaiheessa myos kerrotaan mit& kuljetussarjaa kéytetaan tur-
vaamaan tiettyd liikennettd. Windows Azuren puolen julkinen IP-osoite on vaihdettu

MUOLOON XXX. XXX XXX.XXX.

crypto map outside-map 10 match address azure_acl
crypto map outside-map 10 set peer XXX.XXX.XXX.XXX
crypto map outside-map 10 set transform-set AzureTransformSet

crypto map outside-map interface outside

Tassa osiossa méaéritelladn IPSec site-to-site tunneli, joka yhdistetddn Windows Azuren
yhdyskéaytavaan. Lopussa myds maaritelldan ennalta sovittu avain, jota kdytetddn IKE:n
ensimmaisessa vaiheessa. Avain on muutettu muotoon yyyyyyyyyyy turvallisuussyisté.

tunnel-group XxXX.XXX.XXX.XxX type ipsec-12I

tunnel-group XxXX.XXX.XXX.XXX ipsec-attributes

pre-shared-key yyyyyyyyyyy
exit

Viimeisend komentona sovitaan TCP-protokollan segmentin maksimaalinen koko, jotta

valtyttaisiin pirstaloitumiselta.

sysopt connection tcpmss 1350

45 Valmiiden asetusten testaus

Palomuuriin tehtyjen asetusten astuttua voimaan ja kaikkien konfiguraatioiden ollessa
syotettynd oikein Windows Azuren yhdyskaytdvan ja yrityksen palomuurin vélille
muodostuu toimiva virtuaalinen erillisverkko. Windows Azuren virtuaaliverkon hallin-

tapaneelista ilmenee vihreélla varilla yhteyden muodostuminen kuvassa 11.
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KUVA 11. Yhteys muodostettu virtuaaliverkon ja yrityksen sisédverkon vilille

Yhteys testattiin vield kayttamélld komentokehotteen Ping-toimintoa. Yrityksen sisa-
verkosto lahetettiin Ping-komento virtuaalipalvelimen IP-osoitteeseen onnistuneesti

kuvassa 12.

swUzerss, »ping 192.168.85.4

inging 192.168.85.4 with 32 bhytes of data:
[Reply from 192.168.85_4: hytes=32 time=Y8ms TTL=127
Reply from 1722.168.85.4: bhytes=32 time=Y8msz TTL=127
[Reply from 192.168.85_.4: hytes=32 time=Y8ms TTL=127

Reply from 172.168.85.4: bhytes=32 time=Y8msz TTL=127

ing statistics for 192.168.85.4:

Packetz: Sent = 4. Received = 4, Lost = 8 (@ loss),
pproximate round trip times in milli-—seconds:

Minimum = Y8ms, Maximum = Y8ms,. Average = Y8Ams

KUVA 12. Yrityksen lahiverkon ja virtuaalikoneen valisen yhteyden testaus

Opinnaytetyon aikataulun Kiristyessa yhtédan péateasemaa ei tyon aikana liitetty Win-
dows-toimialueeseen, vaan toimeksiantajan péaatettavéksi jai milloin laitteita halutaan
liitta4 virtuaalipalvelimeen. Tdma osa ei ollut tyon kannalta kovinkaan kriittinen, koska

yhteys kuitenkin todettiin toimivaksi.

4.6 Tuotteistaminen

Toimivan kokonaisuuden toteuttaminen Windows Azureen ei vie montaa tuntia. Tar-
kein osa ajasta menee suunnitteluun. Palvelimelle haluttujen palveluiden vieméa aika
riippuu siitd, kuinka monia eri toimintoja asiakasyritys haluaa toteutettavan Windows-
toimialueen liséksi. Triuvarella on omat tuntitaksansa ndiden toimintojen rakentami-

seen.
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Kuukausimaksu Windows Azuren pilvipalveluiden kéytosta pienen kokoluokan palve-
limella on arviolta 85 euroa, jonka paalle Triuvare ottaa oman palkkion. Jos palveluiden
tarve kasvaa, tarvitsee palvelimen teholuokkaa nostaa pienesté keskisuureen ja samalla

palvelimen kuukausihinta kohoaa 50 eurolla.
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5 POHDINTA

Opinnaytetyossa selvitettiin Windows Azuren laas-pilvipalvelukokonaisuuden mahdol-
lisuuksia pk-yrityksen palvelinratkaisuksi. Toimeksiantajalle tehdyssé tydosuudessa
rakennettiin toimiva yhteys yrityksen toimipisteesta Microsoftin pilveen. Tyo rajattiin

koskemaan vain toimeksiantajan kannalta merkittavié osa-alueita.

Virtuaalipalvelimen erot tulivat ilmi tyon edetessa. Palvelimelle ei saanut annettua kiin-
tedd sisédverkon IP-osoitetta, vaan pitaa luottaa Windows Azuren DHCP-palvelun toimi-
vuuteen. Toinen ero fyysiseen palvelimeen tuli etaty6poytayhteyden kanssa. Windows
Azuressa virtuaalipalvelimiin yhteys pystytddn muodostamaan sisa- ja ulkoverkon kaut-
ta. Naiden seikkojen takia selkeitd parhaita kdytantoja ei vield saatu varmistettua tyon
aikana. Selville tuli kuitenkin se, ettd kun Windows Azureen ldhdetddn toteuttamaan
virtuaalipalvelimen luontia, tulee kokonaisuus suunnitella huolellisesti. liman suunnitte-

lua asiat joudutaan tekemaan useampaan kertaan, joka ei ole tavoitteellista.

Tyon lopullinen testaus virtuaalipalvelimen ja pééatelaitteiden keskindisen toimivuuden
osalta jai yhteysasteelle. Toimeksiantajan tulee omassa ymparistdssaan selvittad, kuinka
kilpailukykyinen Windows Azuren pilvipalvelu lopulta on perinteisempiin vaihtoehtoi-
hin verrattuna. Vasta tdman jalkeen yritys voi todella miettia suositteleeko se Windows
Azurea asiakkailleen pilvipalveluna. Jos innostusta riittaa testata enemman tulevaisuu-
dessa Windows Azuren kilpailijoiden pilvipalveluiden kyvykkyytta kaupalliseksi ratkai-
suksi, se on mahdollista, silla monista palveluista oli tarjolla ilmainen kokeilujakso.
Tyo6ta voisi lahted laajentamaan esimerkiksi siten, ettd rakentaisi Windows-toimialueen
my06s Windows Azuren Kilpailijoiden pilvipalveluiden kautta ja vertailisi mika palve-

luista toimisi parhaiten.

Pilvipalvelut ovat varmasti osa tulevaisuutta ja on hyva todeta, ettd tyon edetessd Win-
dows Azurea on kehitetty parempaan suuntaan. Palvelu tulee varmasti tarjoamaan mo-
nille yrityksille varteenotettavan vaihtoehdon pilvipalveluiden joukosta. Opinndytetyon
tulokset antavat toivottavasti pilvipalveluista kiinnostuneilla pk-yrityksille ké&sityksen
siitd, millainen pilvipalvelu Windows Azure on ja millaisessa budjettiluokassa oman

virtuaalipalvelimen toteutus liikkuu.
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Tydssa opin pilvipalveluista paljon. Suurimpana yksittaisend huomiona teoriaa kirjoitta-
essani jai mieleen, kuinka runsaasti pilvipalveluihin liittyvad markkinointitekstia 10ytyy.
Onneksi tyon aikana opin [0ytdmaan tastd markkinointiaineistosta myos

oikeasti informatiivista siséltod, jota kaytin tydssani.
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Liite 1 Windows Azure. 2013k. Known compatible VPN devices.

http://msdn.microsoft.com/en-us/library/windowsazure/jj156075.aspx

Vendor

Cisco

Cisco

Cisco

Juniper

Juniper

Juniper

Juniper

Device
mily

ASA

ASR

ISR

SRX

J-Series

ISG

SSG

fa-

Minimum
OS versi-
on

8.3

I0S 15.1
(static)
I0S 15.2
(dynamic)

I0S 15.0
(static)
I0S 15.1
(dynamic)

JunOS
10.2 (sta-
tic)
JunOS
11.4 (dy-
namic)

JunOS
10.4r9
(static)
JunOS
11.4 (dy-
namic)

ScreenOS
6.3 (static
and dy-
namic)

ScreenOS
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Configuration
template for
static-routing
(policy-based)

Cisco ASA
templates

Cisco ASR
templates

Cisco ISR temp-

Configuration
template for
dynamic-
routing
(route-based)

Not supported

Cisco ASR
templates

Cisco ISR temp-

lates

Juniper SRX
templates

Juniper J-series

lates

Juniper SRX
templates

Juniper J-series

templates

Juniper ISG
templates

Juniper SSG

templates

Juniper ISG
templates

Juniper SSG
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Watchguard

F5

Citrix

Microsoft

All

BIG-IP series

CloudBridge
MPX appli-
ance or VPX
virtual appli-
ance

Routing and
Remote Ac-
cess Service

6.2 (static
and dy-
namic)

Fireware
XTM v11.x

N/A

N/A

Windows
Server
2012

templates

Configuration
instructions

Configuration
instructions

Integration
instructions

Not supported
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