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Taman insindoritydn tavoitteena oli rakentaa yrityskayttédn suunniteltu langaton verkko
sekd dokumentoida verkon suunnitteluun ja kayttoonottoon kuuluvat toimenpiteet niin, etta
langattomiin verkkoihin perehtynyt henkil6 voi toistaa verkon ty6ta seuraamalla. Dokumen-
toitua verkkoa ei sellaisenaan rakennettu kenellekdan asiakkaalle, vaan verkko raataloidaan
aina asiakkaiden tarpeiden ja toiveiden mukaan.

Tybssa on kaytetty laitevalmistaja Motorolan RFS6000- ja RFS7000-kontrollereita, Motoro-
lan WiNG 5.4 -arkkitehtuuria, seké arkkitehtuurin kanssa yhteensopivia Motorolan AP-6521-
tukiasemia. Motorolan kontrollerit ovat yrityskayttoon suunniteltuja kytkimia, joilla voidaan
hallita keskitetysti kayttaja- ja laitemaaraltdan suuria, eri toimipisteissa sijaitsevia langatto-
mia verkkoja.

Langattoman verkon kayttdonoton tyovaiheet paapiirteissaan ovat tukiasemien liittdminen
kontrolleriin, laitteistoprofiilien luonti, langattomien verkkojen méaarittdminen ja liittAminen
profiileihin, RF-domainien méaarittdminen seké verkon dokumentoiminen ja yllapitaminen.
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The goal of the project described in this thesis was to design and deploy wireless local area
network aimed for enterprise usage. The procedures which were designed and deployed
are documented so that this thesis alone can be used to reproduce a similar network and
tailor it according to customers’ needs. The documented network covers all the basic fea-
tures of typical deployment making this this thesis ideal reference for future WLAN projects.

The equipment used in this project were Motorola's RFS6000 and RFS7000 controllers and
Motorola's AP-6521 access points which all are compatible with Motorola's WiNG 5.4 archi-
tecture. Both RFS6000 and RFS7000 are controllers designed for enterprise level deploy-
ments. These controllers can upkeep vast networks and numerous users and devices from
multiple locations while still maintaining single point management.

In conclusion, the procedures described in this documentation are access point adoption,
creation of profiles, establishment of RF-domains and wireless local area networks, combin-
ing these elements for successful deployment and documenting and maintaining the de-
ployed network.

Keywords WLAN, deployment, management
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1 Johdanto

Insindoritydssa perehdytd&n Motorolan RFS6000- ja RFS7000-kontrollereissa kaytetta-
vaan arkkitehtuuriin, WiNG 5.4:4an eli Wireless Next Generationiin (WIiNG 2012). Moto-
rolan RFS6000 ja RFS7000 ovat yrityskayttéon suunnattuja kytkimia, joilla voidaan hal-
lita suuria, jopa 96 000 kayttajaa palvelevia langattomia verkkoja, jotka voivat sijaita eri
toimipisteissd. WING 5.4 on arkkitehtuuri, joka mahdollistaa langattomien verkkojen
kayttédnoton ja hallinnan joko Flash-pohjalle rakennetun selainkayttoliittyman avulla tai

vaihtoehtoisesti suoraan komentorivilta.

Toimeksiantaja

Insin6oritydni toimeksiantajana on Viilee.net Oy. Yritys on helsinkildinen ohjelmistotalo,
joka valmistaa tietojarjestelmasovelluksia ja asentaa niiden kayttdon tarvittavia tietolii-
kennejarjestelmia. Yrityksen pdasaantoisia asiakkaita ovat kaupan alan yksittaismyyma-
lat ja ketjut.

Insin6oritydn tavoite

Insin6oritydn tavoitteena on suunnitella ja kayttdonottaa langaton verkko kayttden Moto-
rolan RFS7000-kontrolleria ja AP-6521-tukiasemia. Verkkoa tullaan kayttdmaan paa-
saantoisesti Motorolan MC75A-kasipaatteilld. Verkon tarkoitus on palvella langattomia
kasipaatteitéd seka mahdollistaa ilmasiltojen kayttd. Tukiasemien asetukset ajetaan au-
tomaattisesti ja yllapito tapahtuu etéhallintana. Langaton verkko suunnitellaan siten, etta
se skaalautuu aina yhden toimipisteen pienyrityksista kansainvalisiin ketjuihin, joiden toi-
mipisteet voivat sijaita maantieteellisesti etaalla toisistaan. Dokumentoin verkon suunnit-
teluun ja kayttéonottoon kuuluvat toimenpiteet, mink&a pohjalta luotua mallia voidaan

kayttaa uusissa projekteissa.



2 Langaton lahiverkko

Luvun kaksi alaluvuissa esittelen teorioita ja standardeja, jotka mielestéani kuuluvat lan-

gattoman verkon suunnittelussa, kayttéonotossa ja yllapidossa tarvittaviin perustietoihin.

2.1 Topologiat
2.1.1 Monipisteyhteys

Perinteisimmillaan langattomalla verkolla tarkoitetaan fyysisesti lahiverkkoon liitettyja tu-
kiasemia, jotka mahdollistavat langattomilla verkkokorteilla varustettujen paatelaitteiden
liittdmisen l&hiverkkoon ilman erillistd kaapelointia (Geier 2005, 38).

Monipisteyhteydessa paatelaitteen verkkokortti muodostaa yhteyden lahimpaan tukiase-
maan ja saa nain yhteyden lahiverkon palveluihin seka kayttajiin. Mikali paatelaite siirre-
taan alueelle, jossa samaa langatonta verkkoa mainostava toinen tukiasema tarjoaa
vahvemman signaalin, liittyy paatelaite tdhan tukiasemaan parhaan mahdollisen yhtey-

den yllapitamiseksi. (Mts. 38.)

2.1.2 Point-to-Point-silta

Jos asennuskohteen lahiverkon fyysinen kaapelointi ei kata jokaisen tukiaseman sijain-
tia, voidaan osalta kaapelitdista valttya kayttamalla kahden tai useamman tukiaseman
valille muodostettua siltaa. Kuvion 1 esimerkissd paarakennuksen lahiverkon laitteet on
yhdistetty sillan avulla tilapéisena toimistona toimivan siirtokontin verkkolaitteisiin. Sillan
kayttéa kannattaa harkita eritoten tilanteissa, joissa lahiverkon kaapelointi ei ole kustan-
nustehokasta.
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Kuvio 1. P&arakennuksen lahiverkkoa on jatkettu ilmasillan avulla siirtokontissa oleviin tiloihin.



Samassa aliverkossa olevien siltaavien tukiasemien valinen liikenne toimii automaatti-
sesti MAC-osoitteiden (Media Access Control) avulla, mutta mikali sillan toinen paa kéayt-
taé eri aliverkkoa, tarvitaan reitittdmiseen kykeneva verkkolaite. Siltaavissa tukiasemissa
voidaan kayttaa ymparisateilevia antenneja, mutta tukiasemien etéisyyden kasvaessa
paastaan suuntaavilla antenneilla parempiin yhteysnopeuksiin. (Puska 2005, 176-177.)

2.2 Standardit

Seuraavaksi esittelen lyhyesti kolme Institure of Electronical and Electorincs Engineersin

(IEEE) ratifioimaa standardia. Tassa insindoritydssa kaytettava standardi on 802.11g.

IEEE 802.11b

Vuonna 1999 IEEE:n ratifioima 802.11b on alkuperaisen vuonna 1997 julkaistun 802.11-
standardin toinen kehitysaskel. 802.11b nosti langattomien verkkojen bittinopeuden kah-
desta Mbit/s:sta yhteentoista Mbit/s:iin. 802.11b kayttaa ainoastaan 2,4 GHz:n radiotaa-
juutta ja suorasekvenssihajaspektritekniikkaa eli Direct-Sequence Spread Spectrumia
(DSSS). (Puska 2005, 15-16.)

|EEE 802.11g

802.11g on vuonna 2003 ratifioitu standardi, joka mahdollistaa bittinopeuden 54 Mbit/s.
Bittinopeus 54 Mbit/s oli saavutettu jo 802.11a:n avulla, mutta koska kyseinen standardi
kaytti 5 GHz U-NII (Unlicensed National Information Infrastructure) -taajuuksia, rajoittui
sen kayttd lahinna Pohjois-Amerikkaan. Eroten 802.11a:sta 802.11g kayttaa 2,4 GHz:n
ISM (Industrial, Scientic, Medical) -taajuutta, ja tAman ansiosta sen kaytto tuli mahdol-

liseksi my6s Euroopassa. (Puska 2005, 15-16.)

IEEE 802.11n

802.11n on IEEE:n vuonna 2009 ratifioima standardi, joka kayttaa seka 2,4 GHz:n etta
5 GHz:n radiotaajuuksia. Uutena ominaisuutena verrattuna aikaisempiin 802.11b- ja
802.11g-standardiin, 802.11n tukee multiple-input multiple-output (MIMO) -jarjestelmaa,

jossa lahetettava bittivirta voidaan jakaa useammalle antennille. Myds kaytettavien ka-



navien kaistanleveytta kasvatettiin 20 MHz:std 40 MHz:iin. Edella mainittujen muutok-
sien ansiosta 802.11n-verkossa voidaan saavuttaa huomattavasti suurempia bitti-
nopeuksia. (IEEE 802.11n-2009.)

2.3 Liikenteen ja verkkoavainten salausteknologiat

2.3.1 Wired Equivalent Privacy

WEP (Wired Equivalent Privacy) on joko 40- tai 104-bittiseen avaimeen perustuva sym-
metrinen salausmenetelma. Kaytettaessa WEP-salausta kaytdssa olevaa avainta ei kos-
kaan laheteta verkon yli, sen sijaan WEP-tunnistuksessa kaytetaan menetelmaé, jossa
yhteyspiste lahettaa paatelaitteen pyynnosta satunnaisen haastetekstin. Paatelaite sa-
laa haastetekstin omalla avaimella ja lahettdd sen takaisin yhteyspisteelle. Yhteyspiste
purkaa takaisin saamansa haasteen omalla avaimella ja vertaa sita lahettamaansa haas-

teeseen. Mikali haastetekstit ovat identtiset, tunnistus hyvaksytaan. (Puska 2005, 74.)

WEP-salausta ei voida kayttaa tietoturvakriittisissa verkoissa, koska salauksen purkami-
nen onnistuu yleisesti saatavilla olevilla ohjelmilla riippuen verkon kuormasta, jopa muu-
tamassa minuutissa. Vaikka WEP ei tarjoa samaa tietoturvaa kuin uudemmat salausme-
netelmat, kuten WPA 1.0 (Wi-Fi Protected Access) ja WPA 2.0, voidaan sita kayttaa
paatelaitteen tunnistukseen. Nykyaikaisilla paatelaitteilla, kuten matkapuhelimilla tai kan-
nettavilla tietokoneilla salaamattomaan langattomaan verkkoon liittyminen on helppoa
eika vaadi juurikaan tuntemusta tietotekniikasta. Tasta syysta jo yksinkertaisella salauk-

sella voidaan estaa suurin osa luvattomasta kaytosta. (Mts. 81-82.)

2.3.2 Wi-Fi Protected Access

Wi-Fi Protected Access on Wi-Fi Alliances-standardi. WPA:n ominaisuuksiin kuuluvat
dynaamiset avaimet ja kaksisuuntainen todennus. Ajoittain vaihtuvat dynaamiset avai-
met tekevat WPA-salauksen murtamisesta vaikeampaa kuin sen edeltdjan WEP-salauk-
sen murtaminen oli. Alkuperdinen WPA 1.0 on yhteenveto IEEE:n ratifioimasta 802.11i-
standardista. (Geier 2005, 184.)

Eroten edeltajastaan WPA 2.0 on taysin yhteensopiva 802.11i-standardin kanssa. WPA
2.0 mahdollistaa myds WPA 1.0:n kayttaméan TKIPin (Temporary Key Intergrity Protocol)
ja sen kayttama RC4:n (Rivest Cipher 4) korvaamisen turvallisemmalla CCMP:lla (Coun-
ter Mode Encryption with CBC-MAC Data Origin Authenticity Protocol). (Mts. 184.)



2.3.3 Counter Mode Encryption with CBC-MAC Data Origin Authenticity Protocol

CCMP on vahvalla AES (Advanced Encryption Standard) -salauksella toteutettu lohko-
salaus, joka kayttda Rijndael-algoritmia sek& 128, 192 ja 256 bitin salausavainta. (Puska
2005, 84.)

CCMP-lohkosalauksen heikkoutena on AES-salaukseen vaadittavan prosessoritehon
kulutus verrattuna aikaisempaan TKIP-jarjestelm&éan. Kaytannéssa AES vaatii toimiak-
seen rinnakkaisen prosessorin, minka takia vanhempi laitteisto ei valttamatta pysty hyo-

dyntamaan CCM-lohkosalausta edes ohjelmistopaivityksen jalkeen. (Geier 2005, 184.)

2.4 Radio- ja antennitekniikka

2.4.1 Signaalin kantavuus ja voimakkuus

Tybssa kaytettavat laitteistot hyodyntavat tiedonsiirrossa radiotaajuuksilla toimivia sig-
naaleja. Nama signaalit ovat séhkdmagneettisia aaltoja, joiden peruskomponentteihin
kuuluvat taajuus, vaihe ja amplitudi. Peruskomponentit on havainnollistettu kuviossa 2.
(Geier 2005, 70.)

amplitudi
T taajuus = 1/T
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Kuvio 2. Signaali esitettyna aika-amplitudi-akselilla (Geier 2005, 71).

Taajuus ilmaisee, kuinka monta kertaa signaali ehtii varahdella yhdesséa sekunnissa.
Taajuuden yksikkdné kaytetaan hertsia, mutta koska varsinkin tietoliikenteessa kaytet-
tavat taajuudet ovat suuria, lisataan yksikon eteen tarvittava kerrannaisyksikko, kuten
esimerkiksi 2,4 GHz. Aallonpituus ilmaisee yhden varéhtelyn pituuden. Vaihe on kahden

aallon tai aallon ja viitepisteen valinen ero. (Mts. 72.)



Amplitudi ilmaisee signaalin voimakkuuden, ja voimakkaampi signaali vaatii tehokkaam-
man signaalin [&hettdjan. Signaalin amplitudi vaimenee logaritmisesti signaalin edetessa
valiaineessa, kuten ilma, tdmé&n takia signaalin tehotasoja kasitellaan logaritmisella de-
sibeliasteikolla. (Puska 2005, 54.) Valiaineena toimivan ilman lisaksi signaalin kantavuu-
teen vaikuttavat myos rakenteet, jotka signaali joutuu lapaisemaan. Puurakenteisessa
rakennuksessa yksittdinen tukiasema voi hyvin kuulua useamman seinan lapi, kun taas
raskaammat rakenteet, esimerkiksi metalli ja betoni, vaimentavat signaalia paljon tehok-

kaammin.

2.4.2 Muut signaaliin vaikuttavat tekijat

Luonnollisen vaimenemisen lisdksi signaalin laatu saattaa karsia myos ulkoisista teki-
joista. Yksi ulkoisista tekijoista on interferenssi. Interferenssi on tapahtuma, jossa tuki-
aseman kuuluvuusalueella on radiosignaalia lahettava laite, joka kayttaa samaa taa-
juutta ja vaihetta kuin langattoman verkon laitteet. Interferenssia voi hallita sammutta-
malla mahdollisuuksien mukaan langattomaan verkkoon kuulumattomia sateilijoita.
(Geier 2005, 73-74.) Interferenssi kannattaa huomioida my6s langattomia verkkoja
suunniteltaessa, koska asennuskohteesta riippuen interferenssin maara saattaa vaih-
della 2,4 GHz:n ja 5 GHz:n taajuuksilla.

Toinen yleisesti signaalin laatuun vaikuttava tekija on heijastuminen. Heijastumisesta
puhutaan silloin, kun asiakaslaitteen ja tukiaseman vélinen signaali ei kulje kokonaisuu-
dessaan samaa reittida, vaan osa siita heijastuu kuuluvuusalueella olevista seinista ja
esineista tullen perille viiveell&. Heijastumista aiheuttavien pintojen poistaminen voi olla
hankalaa, mutta ongelmaa voi yrittda lieventaa joko sijoittamalla tilan tukiasemat uudes-
taan tai kayttamalla tukiasemia, joissa on useampi antenni ja ohjelmisto, joka osaa ottaa

kayttoon vastaanotetuista signaaleista paremman. (Mts. 74-76.)

Heijastumisen, kuten myds interferenssin, kasvaessa virheitten maara signaalin modu-
loinnissa kasvaa. Moduloinnissa syntyneet virheet huomataan virheentarkistuksessa,
minka jalkeen vaarin vastaanotetut datakehykset joudutaan lahettdmaan uudestaan.
(Mts. 74.)

2.4.3 Kanavat

Insindoritydssa kaytettava 802.11g-standardi kayttaad taajuuskanavoinnissa monikanto-

aaltomodulointia eli Orthogonal Frequency Division Mulptiplexausta (OFDM). OFDM



mahdollistaa Suomessa kolme rinnan kaytettavaa toisistaan erillddn olevaa kanavaa.
(Puska 2005, 40.)

Toisistaan erillaén olevat kanavat 1, 6 ja 11 mahdollistavat kanavien maarittelyn tukiase-
miin siten, etta yleisesti kaytdssa olevien ymparisateilevien antennien kentat voivat lei-

kata toisensa ilman hairiita (mts. 40).

2.4.4 Ymparisateilevat antennit

Ympaérisateileva antenni on nimensé mukaisesti antenni, jonka on tarkoitus lahettaa ja
vastaanottaa radiosignaalia ympariltaan. Ymparisateilevia antenneja voidaan kayttaa ti-
lanteissa, joissa tukiasema tai tukiasemat sijoitetaan katettavien alueiden keskeisiin pis-
teisiin. Yleisia ymparisateilevia antennityyppeja ovat dipoli-, levy- ja sauva-antennit.
(Puska 2005, 60-63.)

Vaikka ymparisateilevat antennit lahettavat ja vastaanottavat sighaalia ympariltdan, tulee
niiden asettelussa ottaa huomioon mahdolliset vaaka- ja pystysuorat erot. Kuviossa 3
on Motorolan ympaérisateileva dipoliantenni ML-2452-APA-01. Rakenteensa ansiosta
sen pystysuuntainen lahetyskuvio on huomattavasti vaakasuuntaista lahetyskuviota ka-
peampi, ja se muodostaa katvealueen antennin juuren suuntaan. Taméan takia antenni
kannattaa asentaa osoittamaan alaspain. Antennin vahvistus on 3,41 dBi. (Enterprise
Wireless LAN Antenna, 2011.)

Kuvio 3. Tukiasema AP-6521 ja ML-2452-APA2-01-dipoliantennit.



2.4.5 Suunta-antennit

Ympaérisateilevasta antennista poiketen suunta-antennit on suunniteltu lahettamaan ja
vastaanottamaan radiosignaalia kapeammalla keilalla kuin ymparisateilevat antennit.
Kuviossa 4 nakyvéat Motorolan ML-2499-7PNA2-01R-paneeliantennin suuntakuviot. ML-
2499-7PNA2-01R-suunta-antennin valmistajan ilmoittama vahvistus on 6,5 dBi:&, mutta
sen -3 dB:n kulmaksi vaaka- ja pystytasossa on ilmoitettu vain 60°. Antennin pysty- ja
vaakasuuntakuviot eivéat ole identtiset, mika tulee huomioida antennia asennettaessa.
(Enterprise Wireless LAN Antenna 2011.)
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Kuvio 4. ML-2499-7PNA2-01R-paneeliantennin suuntakuviot (Enterprise Wireless LAN Antenna
2011, muokattu).

Jos suuntaavaa antennia kaytetaéan ilmasillan muodostamiseen, pitaa sillan kumpikin
paa rakentaa saman valmistajan antennilla. Kun suuntaavaa antennia kaytetdan moni-
pisteyhteyden muodostamiseen, tulee huomioida my6s asiakaslaitteen lahetysteho.
(Puska 2005, 63.)

2.5 Keskitetty hallintamalli

Seuraavissa luvuissa tutustaan keskitettyyn langattomien verkkojen hallintamalliin ja sen

toimintaperiaatteeseen Motorolan WiNG 5.4 -ymparistossa.



2.5.1 Network Operations Center -malli

Keskitetylla langattomien verkkojen hallinnalla tarkoitetaan mallia, jossa langattomien
verkkojen tukiasemat ovat yhteydesséa yhteen kontrolleriin tai kontrolleriryhm&an, joka
sijoitetaan hallintakeskukseen eli NOC:iin (Network Operations Center) tai konesaliin
(kuvio 5). Motorola kayttaa keskitetysté langattomien verkkojen hallintamallista nimitysta
NOC-malli. (WIiNG 5.X How-To Guide NOC Deployments 2012, 4.)
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Kuvio 5. Motorolan NOC-malli (WiNG 5.X How-To Guide NOC Deployments 2012, 4).

NOC-mallin etuja verrattuna niihin malleihin, joissa jokaisella kohteella on oma kontrol-
lerinsa tai malliin, jossa tukiasemat toimivat itsenéisesti, ovat hyva skaalautuvuus ja kes-
kitetty hallinta. Motorolan NOC-malli skaalautuu aina 4096 erilliseen asennuskohteeseen
eli RF-domainiin, jossa kussakin voi olla enimmilladan 24 AP65xx-tukiasemaa tai 36
AP71x1-tukiasemaa. Mikéali asennuskohteeseen tulee enemman tukiasemia, kannattaa

RF-domain pilkkoa pienempiin osiin, esimerkiksi eri rakennuksiin tai kerroksiin. (Mts. 4.)

NOC-mallissa liikenne reititetdan paikallisesti kussakin RF-domainissa, mikéa vahentaa

kontrollerin ja RF-domainin aiheuttamaa kuormitusta kohteen tietoliikenneyhteyksille.
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Paikallisesti tapahtuva reititys mahdollistaa mallin k&yttéonoton myés kohteissa, joissa
tietoliikenneyhteydet ovat rajalliset. (Mts. 4.)

2.5.2 Toimintaperiaate

Motorolan NOC-malli perustuu MINT-tason (Medium Independet Network Transport)
yksi ja kaksi linkkeihin. Kun asennuskohteen tukiasemat kaynnistetaan, muodostavat ne
ensin MINT-tason kaksi yhteyden kontrolleriin kayttaen joko DHCP:n (Dynamic Host
Configuration Protocol) tai DNS:n (Dynamic Name System) kautta saatuja tai manuaali-
sesti maariteltyja hyvaksymistietoja (engl. adoptio information) (kuvio 6). (WING 5.X
How-To Guide NOC Deployments 2012, 5.)

Rem i

Native VLAN 21

[ Lo
i v

Level 2

Wircloss
Controller

Wircloss
Controller

(Active) (Standby)

Kuvio 6. MINT-tason kaksi yhteydet tukiasemista kontrollerille (WiNG 5.X How-To Guide NOC
Deployments 2012, 4).

Kun MINT-tason kaksi yhteys on muodostettu ja kontrolleri on varmistanut, etta tuki-
asema kayttad yhteensopivaa ohjelmistoversiota, lataa kontrolleri tukiasemille asetukset
sekd RF-domainin. Kun tukiasemat ovat saaneet asetuksensa ja RF-domainin, muodos-
tavat ne RF-domainin sisélla MINT-tason yksi yhteydet toistensa vélille. TAman jalkeen

tukiasemat valitsevat RF-domain -managerin (kuvio 7). (Mts. 6.)
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Remote Site
Elected
RF Doman
== Manager

" Native VLAN 21

Wireless Wireless

Controller S Love| 2 [re— Controller

(Active) (Standby)

Data Center / NOC

Kuvio 7. RF-domainin sisélld muodostetut MINT-tason yksi yhteydet (WiNG 5.X How-To Guide
NOC Deployments 2012, 6).

Kun RF-domain -manageri on valittu, tiputtavat tukiasemat manageria lukuun ottamatta
MINT-tason kaksi yhteyden kontrollerille. Taman jalkeen RF-domain -manageri vastaa

kontrollerin ja kyseisen RF-domainin valisesta yllapitoliikenteesta (kuvio 8). (Mts. 7.)

Elected
RF Doman
== Manager

" Native VLAN 21

. ------------- / ‘ “ ---------------- .

Wiraless Wireless
Controller Controller
(Active) (Standby)

Data Center / NOC

Kuvio 8. Lopputilanne, jossa vain RF-domain -manageri séilyttdd suoran yhteyden kontrollerille
(WING 5.X How-To Guide NOC Deployments 2012, 7).
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3 Kaytettava laitteisto

Luvun kolme alaluvuissa esittelen paapiirteittain tydssa kaytettavan laitteiston.

3.1 RFS7000

Motorolan RFS7000 on langattomien verkkojen hallinnointiin suunniteltu kontrolleri.
Kontrollerissa voidaan kayttaéd Motorolan WiNG 5.4 -arkkitehtuuria. Motorolan RFS7000
on yrityskayttoon suunnattu laite, ja silla voidaan hallita suuria, jopa 96 000 kayttajaa
palvelevia langattomia verkkoja, jotka voivat sijaita eri toimipisteissa. (RFS7000 Wireless
RF Switch 2013.)

3.1.1 Laitteen fyysiset liitAnnat

Laitteen fyysiset litdnnat on sijoitettu virtalitdntda lukuun ottamatta etupaneeliin. Verk-
koliitantdja varten etupaneelissa on nelja Gigabit Ethernet (GE) -porttia ja nelja Small
form-factor pluggable (SFP) -porttia. Poiketen RFS6000-mallista kontrollerin ethernet-
portit eivat tue Pover over Ethernettia (PoE). (RFS7000 Series RF Switch Installation
Guide, 2008.)

Gigabit Ethernet

Gigabit Ethernet

Console
connector

Out-of-band |/

management
port

(ME Port)

Kuvio 9. RFS7000-kontrollerin fyysiset liitannat (RFS7000 Series RF Switch Installation Guide
2008).
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Hallintaliitantaé varten etupaneelissa on konsoliportti seka Out-of-band -hallintaportti.
Kontrolleriin voidaan my®os liittd& yksi Compact Flash -kortti ja kaksi USB-muistia (Uni-
versal Serial Bus). Fyysisten liitantjen sijoittelu on havainnollistettu kuviossa 9.

3.1.2 Kayttoliittymat

Kontrollerin hallinta onnistuu joko komentorivipohjaisen Cisco 10S:n avulla tai graafisen
verkkokayttoliittyman avulla. Graafisen verkkokayttoliittyman kaytto edellyttaéa selaimen,
kuten Microsoft Internet Explorerin tai Mozilla Firefoxin kayttdd. Komentorivipohjaista
kayttoliittymaa voidaan etahallita Secure Shellin (SSH) tai Telnet-asiakasohjelman avulla

seka paikallisesti suoraan konsoliportista paate-emulaattorin kanssa.

WING 5.4:n graafinen verkkokayttéliittyma perustuu Flash-teknologiaan, mika tulee huo-
mioida selainta valittaessa. Selaimesta pitaa loytya Flash-litannainen. Graafista verkko-
kayttoliittymaa voidaan kayttaa perinteisen HTTP-protokollan yli (Hypertext Transfer Pro-
tocol), mutta suojatun HTTPS-protokollan (Hypertext Transfer Protocol Secure) kaytto
on suositeltavaa, jos yhteys otetaan julkisessa verkossa. (Motorola Solutions WING
5.2.2 Access Point System Reference Guide 2012.)

Laajalti tunnetun Ciscon 10S -kayttoliittyman sijaan tassa insindoritydssa perehdytaan
vahemman tunnettuun graafiseen verkkokayttéliittymaan. Tietoturvasyista kaikki tydssa
kayttamani kuvionkaappaukset verkkokayttoliittymastd on otettu tuotantolaitteiden si-
jasta kehitysympariston RFS6000-kontrollerista.

3.2 AP-6521

InsinGoritydssa kaytetddn Motorolan WING 5.4 yhteensopivia tukiasemia AP-6521-
60010-WR ja AP-6521-60020-WR. Adaptiivisena tukiasemana AP-6521-mallia voidaan
kayttaa myds ilman kontrolleria (WING 5.4 Cheat Sheet RF Domain Manager vs. Virtual
Controller vs. Standalone AP 2011). Tallgin laitteen hallinta onnistuu joko verkkokayttt-
littyma&n tai konsolilittyman kautta. AP-6521-60020-WR-tukiasema (kuvio 10) kayttaa
ulkoisia antenneja. Toisin sanoen kaytettavat antennit voidaan valita asennuskohteen
asettamien vaatimusten mukaan. Motorolan AP-6521-60010-WR on varustettu sisaisilla
ymparisateilevilla antenneilla. AP-6521-mallin fyysisiin liitantdihin kuuluu GE/PoE-verk-
koportti, konsoliportti sekd pinnit 48 voltin tasavirtaldhteelle. (AP-6521 Series Access
Point Installation Guide 2011.)
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Kuvio 10. Motorolan AP-6521-tukiasema.

Power over Ethernet mahdollistaa keskitetyn virranjakelun tukiasemille, mik& helpottaa
langattoman verkon asennusta seka vianhallintaa. Keskitetyssa jarjestelmassa tukiase-
mat voidaan tarvittaessa sammuttaa keskitetysti. Myds tukiasemien kaapelointi yksin-
kertaistuu, kun kayttéjannite voidaan syottaa Cat5-kaapelia (Category 5 Cable) tai sita
parempaa kaapelia kayttaen. Kytkimen sijasta voidaan Power over Ethernettid hyédyn-
taa myos kayttamalla erillisia virtainjektoreita. AP-6521:n tehonkulutus on maksimissaan
12,95 wattia, mika tarkoittaa 270 milliampeeria 48 voltin jannitteellda (AP-6521 Series Ac-
cess Point Installation Guide 2011). Jos virransy6ttd tehdaén kytkimen avulla, tulee tu-
kiasemien yhteenlaskettu virrankulutus ottaa huomioon. Tukiaseman tarkemmat tiedot

ovat liitteessa 1.

3.3 MC75A

Insinoritydn langaton verkko suunnitellaan Motorolan MC75A-késipaatteitd varten,
mutta koska kyseinen laite kayttaa IEEE 802.11g-standardia, voidaan verkossa kayttaa
mitd tahansa IEEE 802.11g-standardin tayttavaa laitetta (Product Spec Sheet MC75A
Series 2013).
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4 Tukiasemien hyvaksyminen

Jotta tukiasemia voidaan hallita kontrollerilta, tukiaseman ja kontrollerin valille pitdd muo-
dostaa yhteys (engl. association), mika tapahtuu kontrollerin hyvaksyessa tukiaseman.
WING 5.4 kayttaa hyvaksymiseen ja yhteyden yllapitamiseen MINT-protokollaa (Medium
Independet Network Trasport). MINT-protokollan verkkoliikenne tapahtuu OSI-mallin
(Open Systems Interconnection) verkkokerroksella, ja se kayttdd UDP-portteja (User Da-
tagram Protocol) 24576 ja 24577. (WING 5.0 Cheat Sheet Protocols & Ports 2010; WiNG
5.X How-To Guide WING 4.X Access Point Migration 2012, 17-21.)

Jos yhteys muodostetaan OSI-mallin siirtokerroksessa, puhutaan paikallisesta kontrolle-
rista, joka on samassa aliverkossa tukiasemien kanssa. OSl-mallin verkkokerroksella
yhteys muodostuu tukiaseman ja keskitetyn kontrollerin valille. Naista jalkimmaista voi-

daan kayttaa ratkaisuissa, joissa tukiasemia on asennettu eri aliverkkoihin. (Mts. 17.)

Paikallisen ja keskitetyn kontrollerin liséksi yhteys voidaan muodostaa MINT-protokollan
tasoilla yksi ja kaksi. MINT-tasolla kaksi yhdistyneet tukiasemat nékevat vain omaan RF-
domainiin (Radio Frequency) kuuluvat tukiasemat, mika pienentaa tukiaseman sisaista
MINT-reititystaulua. Vaihtoehtoisesti MINT-tasolla yksi muodostetuissa yhteyksissa yk-
sittdisen tukiaseman MINT-reititystaulu sisaltéaa kaikki samalla tasolla olevat tukiasemat
riippumatta, ovatko ne samassa RF-domainissa. (WiNG 5.X Best Practices & Recom-
mendations 2012, 7.)

4.1 Tukiasemien hyvaksyminen kayttden DHCP:ta

DHCP:n avulla tapahtuva hyvaksyminen perustuu optioihin, jotka vélitetaan tukiasemalle
verkkoasetusten yhteydessa. Mikali tukiasemien IP-osoitteet voidaan maarittdd DHCP:n
avulla, on loogisinta kayttdd optioita tukiasemien yhdistamiseen. Mahdollisuus lisata
DHCP-paketteihin optioita on useimmissa kaupallisissa DHCP-palvelemissa, kuten
Cisco 10S, Microsoft DHCP ja Linux ISC, mutta kuluttajatason laitteistoa kaytettaessa
tilanne kannattaa tarkistaa tapauskohtaisesti. (WiNG 5.X How-To Guide WING 4.X Ac-
cess Point Migration 2012, 17.)
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4.1.1 Optio numero 191

WING 5.4 kayttdd hyvaksymiseen optiota numero 191. Optioon voidaan sisallyttda use-
ampi IP-osoite, jolloin tukiasemalle voidaan valittda tieto useamman kontrollerin osoit-
teesta. Mikali tukiasemalle on maéritelty dynaamisen nimipalvelimen osoite, voidaan IP-
osoitteen sijasta kayttaa myds Uniform Resourse Locatoria (URL). Option 191 kayttéa
on havainnollistettu taulukossa 1. Option 191 avulla yhteys muodostetaan ja yllapidetaén
kayttden MINT-protokollaa ja UDP-portteja 24576 ja 24577. (WIiNG 5.X How-To Guide
WING 4.X Access Point Migration 2012, 18.)

Taulukko 1. Esimerkkeja option 191 kaytosta paikallisen kontrollerin kanssa.

Optio | Formaatti Esimerkki

191 ASCII / String | pool1=10.0.0.1

pool1=10.0.0.1,10.0.1.1

pool1l=kontrollerin.osoite.fi

Kontrollerin osoitteen liséksi optiossa voidaan vélittaa arvoja, jotka maarittavat, onko ky-
seessa paikallinen vai keskitetty kontrolleri (taulukko 2), mitd UDP-porttia kaytetdan ja
mitk& yhteyden yllapitamisessa kaytettavien ajastimien arvot ovat. Eri arvot erotellaan

toisistaan puolipisteilla. (Mts. 18.)

Taulukko 2.  Esimerkkeja option 191 kaytosta keskitetyn kontrollerin kanssa.

Optio | Formaatti Esimerkki

191 ASCII / String | pool1=10.0.0.1;level=2

pool1=10.0.0.1;level=2;upd-port=23456

pool1=10.0.0.1;level=2;hello-interval=30;adjacency-hold-time=90

Keskitetty kontrolleri ilmaistaan muuttujalla level ja sen arvolla 2. Hello-interval kertoo
kontrollerille lahetettavien hallintapakettien valin sekunneissa ja adjacency-hold-time,

kuinka kauan kontrollerilta odotetaan vastausta ennen yhteyden purkamista. (Mts. 18.)
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4.1.2 Optiot numero 189 ja 192

Motorolan vanhempi WiNG-arkkitehtuuri 4.x kayttaa option 191 sijasta kahta optiota,
189:584 ja 192:ta. Optioista etummainen maarittelee Auto Discoveryn -tilan ja jalkimmai-
nen kontrollerin osoitteen. Optiot 189 ja 192 ovat yhteensopivia WiNG 5.4:n kanssa,
mutta niiden kayttamiselle option 191 sijasta ei mielestani ole perusteita. WiNG 5.4 kayt-
taé& optioista 198 ja 192 termid Legacy Adoption. (WiNG 5.X How-To Guide WING 4.X
Access Point Migration 2012, 17.)

WING 5.4:n kayttbonottama optio 191 mahdollistaa kahden eri arkkitehtuurin yllapidon
samanaikaisesti kayttaen seké vanhoja optioita etta uutta optiota. Yhteensopivuutta tes-
tattaessa kavi kuitenkin ilmi, etta ainakin WiNG-versiota 4.3.1.0-016R kayttavat tukiase-
mat menettivat yhteyden vanhaan kontrolleriin, kun DHCP:lle liséttiin optio 191. WING

5.4-arkkitehtuuria kayttavien tukiasemien kanssa samaa ongelmaa ei ilmaantunut.

4.2 Tukiasemien hyvaksyminen ilman DHCP-optioita

Jos kaytossa oleva laitteisto ei mahdollista DHCP-optioiden kayttda, voidaan tukiase-
mien hyvaksymisessa kayttdd muita keinoja. Seuraavissa alaluvuissa esittelen, miten
nimipalvelinta voidaan kayttaa hyvaksymistietojen valityksessa ja miten hyvaksymistie-

dot voidaan tarvittaessa syottaa laitteen profiilin esiasennuksen yhteydessa.

4.2.1 Hyvaksyminen kayttaden nimipalvelua

Jos WING 5.4 yhteensopiva tukiasema ei saa DHCP-optioiden mukana tietoa kontrolle-
rin osoitteesta, etsii se kontrolleria automaattisesti nimipalvelimen avulla kayden I&pi jo-
kaisen tason tarkimmasta laajimpaan taulukon 3 mukaisesti. Oletuksena nimipalveluun
perustuvassa hyvaksymisessa on se, ettd kontrollerin IP-osoite on sidottu verkkotunnuk-
sen motorola-wic:n taakse. (WiNG 5.X How-To Guide WiING 4.X Access Point Migration
2012, 20.)

Taulukko 3.  Verkkotunnukset, joista tukiasema etsii kontrolleria verkosta esimerkki.verkko.fi.

Prioriteetti Kaytettava verkkotunnus

korkein motorola-wlc.esimerkki.verkko.fi

motorola-wlc.verkko.fi

matalin motorola-wilc.fi
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Nimipalveluun perustuvaa hyvaksymista kaytettdessa on syyta muistaa, ettd muodos-
tuva yhteys tapahtuu MINT-tasolla yksi. Mikali tamé yhteys halutaan korottaa MINT-ta-
solle kaksi, pitdaa tukiasemalle maaritella kontrollerin osoite laitekohtaiseen profiiliin.
(Mts. 20.)

4.2.2 Hyvaksyminen esiasennuksen avulla

Mikali yksikaan edella mainituista hyvaksymismenetelmista ei ole kaytettavissa kohde-
verkossa, voidaan yhteys tukiaseman ja kontrollerin vélille muodostaa maéarittamalla
kontrollerin osoite tukiasemaan. Jos esiasennus voidaan tehda verkossa, jossa auto-
maattinen hyvaksyminen on kaytettavissa, voidaan kontrollerin osoite maaritella tukiase-
man yleiseen tai laitteistokohtaiseen profiiliin, kuten kuviossa 11. Ndin saastetaan aikaa,
kun jokaista tukiasemaa ei tarvitse sdataa yksitellen. Laitekohtaiseen profiiliin asenne-

tulla kontrollerin osoitteella voidaan ehkaistd myos tilanne, jossa hyvaksymistietojen au-

tomaattinen valitys kohdeverkossa estyy. (WiNG 5.X How-To Guide WING 4.X Access
Point Migration 2012, 21.)
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I Controlier Group
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Kuvio 11. Kontrollerin osoitteen méaarittdminen tukiasemalle.
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Hyvaksymistieto maariteta&n Configuration-valilehdella joko kohdasta Devices tai Profi-
les riippuen, halutaanko asetus maaritella laite- vai profiilikohtaisesti. Halutun kontrollerin
osoite lisataan kenttdan, joka aukeaa etsimalla valikosta kohta Adoption ja valitsemalla
Add Row.

5 Kontrollerin perusasetukset

Luvussa viisi esittelen ne vaiheet, jotka tarvitaan yksinkertaisen langattoman verkon luo-
miseen. Lahden liikkeelle tilanteesta, jossa kontrolleri ja tukiasemat ovat paikoillaan ja

tukiasemien hyvaksyminen on suoritettu.

5.1 Hallintayhteyden muodostaminen

Jotta kontrolleria voidaan hallita graafisen verkkokayttoliittyman kautta, pitaa kontrolle-
rille maarittdad toimiva hallintaosoite. Hallintaosoitetta voidaan kayttdd myos osoitteena,
josta tukiasemat Ioytavat kontrollerin ja muodostavat yhteyden. Riippuen verkkoympéa-
ristosta, johon kontrolleri asennetaan, voidaan hallintaosoite maarittdéd myos Out-of-
band -hallintaportille.

Hallintaosoite on mielestani loogisinta maarittda kayttaen kontrollerin konsoliporttia ja
Ciscon 10S -komentoja. Console-portin kaytosta saadaan se etu, etta hallintaosoitteen
vaihtaminen ei katkaise yhteytta kontrolleriin. Kuviossa 12 kontrollerin hallintaosoite
10.0.0.128 maaritellaan virtuaalilahiverkolle yksi kayttaen konsoliporttia ja Ciscon 10S
-komentoja. Lopuksi uusi asetus otetaan kayttdon komennolla commit ja tallennetaan

aloituskokoonpanoon komennolla write memory. (WiIiNG 5 Lab Guide 2012, 12.)

9D-if-vlanl)#write memory

Kuvio 12. Hallintaosoitteen maarittdminen virtuaalilahiverkkoon numero yksi.

Kuvion 12 esimerkissa on syytd huomioida, etta rivilla kolme oleva MAC-osoite on yksi-
[6llinen kullekin laitteelle. Mikali kontrollerille annettu osoite on eri aliverkossa kuin eta-

hallintaan kaytettava paate, pitdaa myos reitityksen toimivuus ottaa huomioon.
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5.2 Lisenssit

Jotta Motorolan RFS7000-kontrollerilla voidaan hallita tukiasemia, pitaa siihen maarittaa
lisenssi. Valittavia lisensseja ovat Adaptive Access Point- (AAP) ja Access Point (AP)
-lisenssit. RFS7000-kontrollerissa ei tule mukana lisenssia, mika tarkoittaa, etta sen tes-
taaminen ei onnistu ilman lisainvestointia. Sen sijaan RFS6000-kontrolleri sisaltaa li-
senssin, jolla voidaan hyvaksya kahdeksan AP-tason laitetta. (EMEAWINGS5 WING 5
Technical Training 2011.)

Q) Motorola Solutions | Wikl x
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[#;Device Configuration Device rfs6000-82299D (00-15-70-82-29-9D) Type RFSE000 RF Domain Name default (2]
Aum—mesmmng Palicy Basic Configuration
AP300 Devices Licences Device Serial Number
[ Event Palicy Cenificates Serial Number 6219520400673
I tint Policy v RF Domain Overrides Licenses Cluster Licenses

RF Domain AAP Adoptions Unavalable Cluster AAP Adoptions g
Sensor Configuration AAP Licenses. Unavallable Cluster AAP Licznses 0
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Wired 802.1x AP Licenses 3 Cluster AP Licenses. o
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""""" General Apply Licenses
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» Advanced

Type to search
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Kuvio 13. Lisenssien hallinta. AP Licenses-kenttd on peitetty tietoturvasyista.

Koska lisenssit ovat laitekohtaisia, ei niita voi maarittda profiileihin. Kontrollerin lisenssi
maaritelladn Configuration-vélilehdella kohdasta Devices suoraan kontrollerin asetuk-
siin. Lisenssiavaimen voi asettaa kohdasta Licenses (kuvio 13). Samalta sivulta voi myods
tarkistaa, kuinka monta laitetta nykyisella lisenssilla voidaan hallita ja kuinka monta lai-

tetta nykyista lisenssia kayttaa.
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5.3 Laitteistoprofiilit

Kontrollerin kanssa yhdistyneita laitteita hallitaan profiilien tai laitekohtaisten asetusten
kautta. Profiili on joukko kayttgjan tietylle laitetyypille maarittamia asetuksia. Laitehallin-
nan helpottamiseksi profiileja kannattaa mielestéani kayttaa siten, etta jokaista asiakasta,
kiinteistoa tai esimerkiksi kayttotarkoitusta varten on oma profiilinsa. Mita yleiskaytannol-
lisempi profiili on, sitd useammalle laitteelle se voidaan maéarittdd. Nain edella mainittua
profiilia kayttavia laitteiden asetuksia voidaan muokata keskitetysti. Mikali jokaiselle lait-
teelle olisi maaritelty laitekohtaiset asetukset, pitéisi asetusmuutos maaritell& jokaiselle
laitteelle erikseen. (WING 5 Cheat Sheet Configuration Model 2010.)

Uusien profiilien luominen ja vanhojen hallitseminen tapahtuu Configuration-valilehdella
kohdasta Profiles (kuvio 14) joko valitsemalla Add tai Edit. Uutta profiilia luotaessa pa-
kollisia tietoja ovat profiilin nimi seka laitetyyppi (kuvio 15), jolle profiili luodaan. Profiili
hyvaksytaan valitsemalla OK, jonka jalkeen muutos pitaa viela ottaa kayttoéon valitse-
malla Commit. (WIiNG 5 Lab Guide 2012, 52.)

—E
Q) Motorola Salutions | Wikt 3 ||
<« C | B hetr//10.0.0.128/MainApp.htm @ o M =
A T WiNG 5.4 . o s
Dashboard RelliibEGLM Diagnostics  Operations  Siatistics
Devices Wireless Network Profiles RF Domains —Security Services Management 57 Revert | Commit  [] Commit and Save
S)Manage Profiles Profile (2]
Profile . Type Auto-Provisioning | Firewall Policy Wireless Client | Advanced WIPS DHCP Server Policy Management RADIUS Server
=2 Policy Role Policy Policy Policy Policy
default-ap621 @ APs21 default default
default-aps22 @ APsz2 default default
defaul-apss0 @ APBS0 detaut detaul
defaul-apss11 & APSST default defaul
default-apss21 oy Apss21 default default
defaul-apss22 4y Amssz2 default default
default-aps532 & APssa2 default default
default-ap? oo @ APTIXX default default
defaul-rfss000 & RFSE000 detault detaul
Wap: |Device | v
» £\ Profile
1
Type fo search Type to search i tables Row Count: 10
- - Add. ‘ Edit H Delete

Kuvio 14. Laitteistoprofiilien listaus.
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@ Motorola Solutions | Wil x

€& - C | (xptps//rfs.okfi/MainApp.htm!

M WINGV54

Devices Wireless Network Profiles RF Domains Security Services Management
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@l M =
- RFS7000 ¢ admin

] Revert Commit [] Commit and Save

i) Manage Profiles Profile 4 | TEST-PROFLE| Type 4 |apes2t v | (2]
General
Location
Power
Area o
Cluster .
Floor °
Adoption
P Statistics
Adoption
aiaain NoC Update Interval @ [0 (0,5-3600 seconds)
Hetwork Time Protocol (NTP)
Key Number Key Preferred | Autokey | Version o

| serveriP

~| » Advanced

Mesh Point

Type to search

e |

(L OK | | Reset || Bat

Find Functional Area | Type to search

S - - ees - N

Kuvio 15. Uuden profiilin luominen AP-6521-laitteistolle.

Profiilien kopiointiin ei ole olemassa tytkalua graafisen verkkokayttoliittyman puolella.

Mikali kontrollerille halutaan luoda uusi profiili, joka perustuu jo olemassa olevaan, kan-

nattaa profiilin kopioiminen tehda komentokehotteen puolella leikkaa-limaa-periaat-

teella.
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5.3.1 Virtuaalilahiverkon luonti

Motorolan AP-6521-tukiasema ei hae oletusarvoisesti itselleen IP-osoitetta DHCP:n
avulla. IP-osoitteen maarittaminen tukiasemalle voidaan tehda maarittamalla laitteen
profiilin tai laitekohtaiseen asetukseen virtuaalilahiverkko, jonka IP-osoite haetaan
DHCP-palvelimelta. Kuviossa 16 profiilin TEST-PROFILE mé&aritelladn VLAN 1 (Virtual
Local Area Network), joka saa IP-osoitteen, oletusyhdyskaytavan ja nimipalvelimen
osoitteen DHPC-palvelimelta. (WIiNG 5 Lab Guide 2012, 52.)

@ Motorola Solutions | Wikt x

€& - C | [ hi#t//10.0.0.128/MainApp.html

Confi~—= -
Devices Wireless Network Profiles RF Do VLANID _kﬁ ) 5 Revert ¥ Commt | Commitand Save
————————— » 1 (1-4,084)
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Ganeral | Basic Configuration || Security o PP
ascemon lad

Properties
i
Wired 802.1 Deseription °
¥ intertace
Admin Status O @ Disabled @ Enabied
Ememet Ports
IP Addresses
Wirtual intertaces.
Port Channels Enable Zero Configuration @® none @ rrimary @ Secondary
Rados Frimary IF Address ..
PPPOE &
[M] Use DHCF to Obtain 1P
» Network
Use DHCP to obtain Gateway/DNS Servers # [M] (Allowed on 1 virtual interface)
Mep Oevce v > Secunty Secondary Addresses ) E
v [T Prete Crincal Resources R
» AR TEsT-PROMLE Senices
A setstacen » anagement
D osteactzz » Adanced
adoetet-acts DHCP Relay
g“-“,“g“ Respond te DHCP Relay Packsts @ [ ]
adorten-scttas DHCP Relays 1P Address
ADoster-acetzz 0. 0. 0.0 Clear
D setanacee @ 0.0.0.0 Clear
oetaut-asT e
‘e 0.0, 0.0 Clear
> adioetautrntess
oo wLw Clear
Network Address Translation (NAT)
NAT Direction o Inside @ Outside Hone
© © @ RowCount 0
e ‘ M H
ER T e T —

Kuvio 16. Virtuaalilahiverkon maarittaminen profiiliin.
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Langattomien verkkojen luonti ja hallinta tapahtuu Configuration-vélilehdella kohdasta

Wireless ja Wireless LANs (kuvio 17). Wireless LANs -ndkymaé antaa listan kaikista kont-

rollerille maaritetyista langattomista verkoista ja niiden perustiedoista. Lukuun ottamatta

langattoman verkon nimed kaikki tiedot on muokattavissa. (WiNG 5 Lab Guide 2012,

64-66.)

Q) Motorala Solutions | Wikl x

€ & C | B hwpe//10.0.0.128/MainApp.himi

M WiIiNG'v5.4!

SR Wireless LANs

& WLAN QoS Policy
@MRadio QoS Policy
& AsA Policy
BoAssociation ACL
GV SMART RF Policy
}.!.Lrvlesncnnnex Policy
}_!_Lrnesh QoS Policy

[ Wirsless LAN

Type to search

+ -

Dashboard ReliibVEGLM Diagnostics  Operations  Siatistics

Devices Wireless MNetwork Profiles RF Domains Security Services Management

) Revert (% Commit [] Commit and Save

Wireless LANS Q

WLAN ® 55ID Description WILAN Status VLAHN Paol Bridging Mode  Authentication | Encryption Type = QoS Policy Assaciation ACL
Type

TEST-WLAN TEST-WLAN WLAN_FOR_TEST « Enabled 1 Tunnel Nene ccmMp default

Type to search in tables

RowCount: 1

Add Edit Delete

S - | - e - N

Find Functional Area | Type to search

Kuvio 17. Langattomien verkkojen luonti- ja hallintandkyma.
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Kuviossa 18 uudelle langattomalle verkolle on maaritelty nimi TEST-WLAN (Wireless
Local Area Network), myos verkon SSID (Service Set Identifier) on TEST-WLAN. Muut
langattomalle verkolle méaritetyt asetukset ovat laitevalmistajan maarittdmissa perusti-
loissa. Langattoman verkon luonti hyvéksytaan valitsemalla OK. (Mts. 64—66.)

@ Motorola Solutions | Wikt x

€& = C' | [ higt//10.0.0.128/MainApp.html

UG v Dashboard el Ve Diagnostics Operations  Statistics
Devices Wireless Network Profiles RF Domains Security Services Management 3] Revert  [#, Commit [ Commit and Save

SR Wireless LANS WLAN 4  TEST-WLAN 2]
& WLAN QoS Policy

Basic Configuration
&P Radio QoS Palicy WLAN Configuration

Security
& AaA Policy J— s8I0 W | TESTWLAN
BoAssociation ACL Client Setiings Description # | wian ror TesT
QVSMART RF Policy Accounting WLAN Status @ @ Disabled @ Enabled

©
&% MesnConnex Policy Client Load Balancing Qos Folicy % |default - Y
Elmesh QoS Policy Advanced Bridging Mode 0 [Tumnel | v

Auto Shutdown Other Settings
Broadcast SSID oM

Answver Broadcast Probes @[]

[ wirsless LAN
VLAN Assignment
- @ single VLAN @ VLAN Pool

1 @ v

RADIUS VLAN Assignment

AlowRADIUS Override @[]

Type to s=arch

+ - \ (SR R o -
Event nn n - ‘ Find Functional Area  Type to search

Kuvio 18. Langattoman verkon perusasetusten maarittely Wireless-nakymasta.
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Langattoman verkon turva-asetukset maadritellaan kohdasta Security. Kuviossa 19 lan-
gattomalle verkolle TEST-WLAN on valittu WPA2-CCMP-salaus, ja sille on méaaritelty
ASCIl-muodossa (American Standard Code for Information Interchange) annettu avain
testwlankey. (Mts. 64—66.)

Q) Motorola Solutions | Wikl x

€& = C' | [ higt//10.0.0.128/MainApp.html

M WiNG'v5.4!

Dashboard el Ve Diagnostics Operations  Statistics

Devices Wireless Network Profiles RF Domains Security Services Management 3] Revert  [#, Commit [ Commit and Save
SR Wireless LANS WLAN TEST-WLAN 1)
& WLAN QoS Policy Basic Configuration Extemal Controller =
P Radio QoS Policy Security Enable o [

& Ama Poliey Firewall Host o Hosiname

g Assoriation ACL

Client Settings Proxy Mode o [tone =
GVSMART RF Policy [T N1

Accounting

&, MeshCannex Policy Client Load Balancing

Elmesh QoS Palicy Select Encryption

Advanced

Auto Shutdown

P ] wrawpa2-TKIP [Jwer 128 ] weP 64 [Jopen
M wrazcour [] keyGuara
v [ wirsless LAN
ERTEST-WLAN Key Settings

1 Enter 64 HEX or 8-63 ASCII Characters

N Pre-Shared Key #  testwlankey ASCI > | [ show

Key Rotation
Unicast Rotation Interval @[] [0 = (30t085,400 seconds)
Broadcast Rotaton Interval @[] [30 “ (3010 35,400 seconds)
Advanced

TKIP Countermeasure Hold Time g [ Minutes | v | (0101,083}

Exclude WPA2 TKIP o

Use SHA256 o

Type to search -
+ - \ o0 (aessto bt

Kuvio 19. Langattoman verkon turva-asetusten maarittdminen.

Langatonta verkkoa luodessa on syyta huomioida, etté Security-asetuksien muokkaami-
nen onnistuu vain jo luoduille langattomille verkoilla (mts. 64—66). Kuvion 19 langaton

verkko on luotu kuviossa 18.
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5.3.3 Langattoman verkon maarittaminen profiiliin

Langattoman verkon voi ottaa kayttoon joko profiili- tai laitetasolla. Taman liséksi RF-
domainit mahdollistavat profiilista poikkeavat yhta aluetta koskevat langattomien verkko-
jen muutokset. Langattoman verkon maarittaminen profiiliin tapahtuu Configuration-vali-
lehdella kohdasta Profiles. Haluttu profiili aukaistaan valitsemalla se joko oikealle aukea-
vasta listasta tai vasemmalla olevasta valikosta. Kun haluttu profiili on valittu, siirrytaén
profiilin asetuksissa kohtaan Interfaces ja Radios, kuten kuviossa 20. (WiNG 5 Lab Guide
2012, 67-68.)

Q) Motorola Solutions | Wikl x

€& = C' | [ higt//10.0.0.128/MainApp.html

M WiNG'v5.4!

Dashboard el Ve M Diagnostics Operations  Statistics

Devices Wireless HNetwork Profiles RF Domains Security Services Management 3] Revert  [®, Commit [ Commit and Save
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General Hame @ | Type Description Admin Status RF Mode Channel Transmit Power
Adoption radio! Radio radiol + Enabled 2.4 GHz WLAN smart smart
Wired 802.1x
v Interface
Ethernet Ports
Virtual Interfaces
Paort Channels
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......... ¥ Network
lap: |Device v » Security
v Frofie Critical Resources
» (3 TEST-PROFILE 4| Senices
Fdefaut-aps2t | v Management
[Doefaut-apsaz Settings
[S)eefaut-apsso Firmware
R defaut-apssi Heartbeat
[R)eetaut-apsszt » Advanced
B)eefaut-apsszz
) defaut-apssaz
R eetautapTinx
» |3 defauti-rfs5000
Type fo search Type to search in tables RowCount: 1
+ - ‘ o | [ Exit
=
Event | . e e - ‘ Find Functional Area | Type to search |

Kuvio 20. Laitetyypin AP-6521 radiot profiilissa TEST-PROFILE.
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Kuvion 20 nakyma kertoo kyseiseen profiiliin sidotun laitetyypin radioiden maaran. Lan-

gaton verkko maaritellaan radioon, mika tapahtuu valitsemalla radio listalta joko kaksois-

napauttamalla radiota hiirella tai valitsemalla sivun oikeasta alareunasta Edit. Radion

muokkaaminen avaa uuden ikkunan, josta valitsemalla WLAN Mapping / Mesh Mapping

paastaan kuvion 21 mukaiseen tilaan. (Mts. 67-68.)

=
@ Motorola Solutions | Wikt =\
« C' | & ptirs//10.0.0.128/MainApp.html D < vVl =
M Radios x
WNG
Name radio1
Devices Win Commd ana Sae
Dutanace Pro Radio Settings pping “ 1 MeshLegacy Advanced Settings
WLAN/BSS Mappings nama Power
i
¥ [5F Radio £ wLans
20 [ TEST-WLAN (advertised)
<
L]
>
Mop | Device
» AD\TEST-PR0
St
v
&3 " [[] Advanced Mapping gg Create New WLAN
i s
i '
2B t
Deersars
sDoetea
»ade
S
et o Lt
oot [ | Y

Kuvio 21. Langattoman verkon maarittdminen profiilin radioasetuksiin.

Langattoman verkon lopullinen maarittaminen tapahtuu valitsemalla langaton verkko oi-

keanpuoleisesta valikosta WLANSs ja painamalla vasemmalle osoittavaa nuolta. Mikali

asetuksiin tehtiin muutoksia, hyvaksytd&n ne valitsemalla sivun oikeasta alareunasta

OK. Mikali radioon halutaan tehda muita muutoksia, kuten maaritella lahetysteho, taa-

juus tai kaytettava kanava, voidaan se tehd& Radio Settings -vélilehdella. (Mts. 67—68.)

5.4  Oletusprofiilit

Oletusprofiili on laitteistokohtainen konfiguraatio, joka ajetaan tukiasemalle, mikali profii-

lien automaattivarustus ei ole kaytéssa tai tukiasema ei tayta minkdan automaattivarus-

tussdannon kriteereja. Oletusprofiililla taataan, etta kontrollerilla on vahintaan yksi konfi-
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guraatio jokaista laitetyyppia kohti. Profiilien liséksi WiNG 5.4 maarittada uudelle tukiase-
malle myds RF-domainin. Mikali Auto-Provision Policy ei voi maarittaa tukiasemalle RF-
domainia, kaytetaan oletus-RF-domainia. (WiNG 5.X How-To Guide NOC Deployments
2012, 38.)

Oletusprofiileihin voidaan syottdd verkon kayttdonottoa helpottavia asetuksia, esimer-
kiksi oletus-WLAN ja kontrollerin osoite, jolloin nimipalvelimen avulla hyvaksytyt tukiase-
mat voivat muodostaa tason kaksi yhteyden kontrollerin kanssa. RF-domainiin sidotun
maa-asetuksen vaihtaminen vaatii aina tukiaseman uudelleenkaynnistamista (mts. 38),
siksi oletus-RF-domainiin mielestéani kannattaa suoraan maarittaa yleisin kaytdssa oleva

maa.

5.5 Profiilien valinnan automatisointi

Koska WING 5.4:n arkkitehtuuri tukee useampaa samalle laitetyypille suunnattua lait-
teistoprofiilia, on oikean profiilin ajamiseen asiakas- tai kohdekohtaisesti kiinnitettava
huomiota. Profiilien valintaa voidaan automatisoida kayttamalla Auto-Provision Policy
-ominaisuutta. Auto-Provision Policy perustuu listaan saantdja, joihin tukiasemaa verra-
taan tietyssa jarjestyksessa. Kun listalta [0ytyy ensimmainen saantd, jonka kriteerit tuki-
asema tayttaa, varustaa kontrolleri tukiasemalle talle saannélle maaratyn profiilin ja RF-
domainin automaattisesti. (WiNG 5.X Feature Guide Auto-Provisioning Policies 2012, 5-
6.)



30

Profiilien valinnan automatisointi tapahtuu Configuration-valilehdella kohdasta Devices
ja Auto-Provision Policies. Ensin kontrollerille luodaan Policy valitsemalla Add, jonka jal-
keen Policyyn voidaan luoda sdanté painamalla uudestaan Add. Kuvio 22 havainnollis-
taa sdannon, jossa kaikille verkkoon 10.0.0.0/24 kuuluville AP-6521-tukiaesemille maa-
ritellaan profiili TEST_PROFILE ja TEST-DOMAIN RF-domain. (Mts. 5-7.)

| =] |
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&« C | & bitrs//10.0.0.128/MainApp.htm Q% ™M =
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1 Auto-Provisioning Policy
o, 52N ovteun
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£ EventF Rule Precedence &) p.. x Pomain Name Profie lame
28 Lt F [T L&
o Rule Precedence » 1 = (10 10,000} (2]
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b sl 1P Address @ Range g
Arestane ‘ 2,
@ subnet | 10, 0, 0, 0/ 24
Map to Profile | RF Domain
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ProfleName 4 [TEST-PROFILE zl B2 8
et (it
4
e
L 3 -
) bt | ot || oo | {o it

Kuvio 22. IP-osoitteisiin perustuvan saannoén maarittaminen.

Edella mainittujen kriteerien lisaksi sdanto voidaan maaritella hyvaksymaan kaikki tietyn
malliset laitteet. SA4nnot indeksoidaan numeroiden mukaan ja luetaan numerojarjestyk-
sessd pienimmasta suurimpaan. Saantdja luotaessa kannattaa numeroinnissa jattaa
saantojen valille vapaita numeroita, néin uusien saantéjen lisaéaminen ei vaikuta jo luo-

tujen sdéntdjen numerointiin. (Mts. 11.)

5.6 Profiilien ylikirjoitus

Yleiset laitteistoprofiilit mahdollistavat tukiasemien vaivattoman yllapidon, ja kokemuk-
sieni perusteella niiden kayttd on suositeltavaa ainakin kohde- tai asiakastasolla. Joskus

kuitenkin tulee vastaan tilanteita, jolloin yleisen laitteistoprofiilin yksittainen tukiasema
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tarvitsee muutoksen. Tata varten WiNG 5.4 on kehittanyt profiilien ylikirjoituksen. Ylikir-
joituksella tukiasemalle voidaan maaritella joko yleisesta profiilista poikkeavia tai siitéa
puuttuvia asetuksia. Ylikirjoituksen yhteydessé ei luoda uutta profiilia, vaan asetukset
maaritellaan tukiasemalle samoin kuin kaytéssa oleva profiili ja RF-domain. (WiNG 5.X
How-To Guide NOC Deployments 2012, 53-58.)

Profiilien ylikirjoituksen toiminta perustuu eri lahteista saatujen asetusten priorisointiin.
Tukiasema lukee ensin sille maaratysta profiilista perusasetukset ja taméan jalkeen tar-
kistaa, onko sille maaritelty laitekohtaisia asetuksia. Mikali tukiasema l6ytaa laitekohtai-
sen asetuksen, Kirjoittaa se tilanteestaan riippuen joko profiilista tulleen tiedon paalle tai
sen jatkoksi. Profiilin ylikirjoitus tapahtuu Configuration-valilehden kohdasta Devices.
(Mts. 53-58.)

5.7 RF-domainit

RF-domainien avulla hallinnoidaan yhtenaisen alueen, kuten toimipisteen tai kerroksen
maakohtaisia asetuksia, ja sitéd kautta maata koskevia radiolikennesédadoksia. RF-do-
mainien avulla voidaan hallita myés SMART-RF -asetuksia, kuten kanavien valinnan au-
tomatisointia ja katvealueiden dynaamista taytt6a. (WiNG 5.0 Cheat Sheet RF Domains:
Managing RF Domains 2010; WING 5.X Cheat Sheet Smart-RF 2011, 9,12.)

Jokainen tukiasema tai kontrolleri voi kuulua kerrallaan ainoastaan yhteen domainiin.
Mikali tukiasemalle ei ole maaritelty RF-domainia, kaytetaan kontrollerin default-RF-do-
mainia. RF-domainien méaarittdminen voidaan automatisoida kayttamalla profiilien valin-
nan automatisointia eli Auto-Provision Policyd. (WING 5.0 Cheat Sheet RF Domains:
Managing RF Domains 2010.)
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RF-domainien hallinnointi tapahtuu Cofiguration-vélilehdelld kohdasta RF-Domains. Ku-

viossa 23 kontrollerille méaaritelladn uusi RF-Domain nimelta TEST-DOMAIN. Uuden

maa-asetuksen kayttdonotto vaatii laitteelta aina uudelleenkéaynnistymista, mika tulee ot-

taa huomioon, jos laitteiden RF-domaineja vaihdetaan tuotantoverkossa. (WIiNG 5.0

Cheat Sheet RF Domains: Managing RF Domains 2010.)
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Kuvio 23. RF-domainin lisdaminen.
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RF-Domainin maarittaminen laitteelle tapahtuu kuvion 24 mukaisesti Configuration-vali-
lehdella kohdasta Devices ja Basic Configuration. RF-domaineja maarittdessa on syyta
huomioida, ettd kaytettavdd RF-domainia ei voi méaaritella profiilin avulla. (WiNG 5.0
Cheat Sheet RF Domains: Managing RF Domains 2010.)
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Kuvio 24. RF-domainin ja profiilin m&arittdminen tukiasemalle.

Edell& mainittujen toimintojen liséksi RF-domainit mahdollistavat myds aluekohtaiset yli-
kirjoitukset, joiden avulla profiilista poikkeavien asetusten, kuten SSID- ja VLAN-asetus-
ten kayttéonotto onnistuu vaivatta aluekohtaisesti. (WiNG 5.0 Cheat Sheet RF Domains:

Managing RF Domains 2010.)
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liImasillan maarittdminen AP-6521-tukiasemalle on kaksivaiheinen prosessi. limasillan

maarittdminen aloitetaan luomalla sillassa kaytettavaan profiilin Configuration-valileh-
della halutun profiilin kohdasta Bridge VLAN (kuvio 25). Bridge VLAN:in Bridging Mo-
deksi maaritellddn Tunnel ja palomuuriasetuksista sallitaan kaikki kolme asetusta. (Mo-
torola Solutions WING 5.2.2 Access Point System Reference Guide 2012.)
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Kuvio 25. Bridge VLAN.
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Bridge VLAN ei itsessdan muodosta siltaa kahden tukiaseman vdlille, vaan tdma maari-

telladn laitekohtaisesti sillan muodostavien tukiasemien radioihin valilehdella Mesh Le-

gacy. Juurena toimivan tukiaseman Mesh-tilaksi maaritellaan Portal (kuvio 26) ja asia-
kastukiaseman tilaksi Client. (WiNG 5.1 How-To Guide 1 Hop Mesh 2011.)

@ Motorola Solutions | Wikt x

€& = C' | [ higt//10.0.0.128/MainApp.html

@z [0 M

Devices \ireless HNetwork Profies RFDomans Security Services Management $)Revn 3 Commt () Commeand
r
¥ Device Conigurasion o
[ suto-Provisionang Pol jower Overrides
7] “ 7| Name radio1 @
o AP g
AP200 Dwvices 9 o
1 Event Poscy  Radio Settings ~ WLAN Mapping / Mesh Mapping |70 W2 Advanced Settings
33 Lt Policy
Settings
Mesh 4= |Fortal v
Wesh Links @ |6 kj (1t06)
Wesh PSK @ [defauti-mesh-psk ASCIl = | [ show
Preferred Peer Devices
Priority Peer MAC o
Croup By RF Domain .
AR Controlier A
v [[T] " Deman (]
v P TesT-ooman
Yoo s
JROOT -
| o feset | it
A
Tyoe 5 Search i labind e
+ = [ [t J[ ea |
T - | -
ey !_ - Find Funcionsl 68 Type 1o seanch

Kuvio 26. Mesh-asetusten maarittdminen juurilaitteeseen.

6 Yleisimmaét yllapito-ominaisuudet

Seuraavissa alaluvuissa esittelen graafisen verkkokayttoliittymén tarjoamia verkon ja
laitteiston yllapitoa helpottamaan suunniteltuja ominaisuuksia. Kahdessa viimeisessa
alaluvussa kayn lapi kokoonpanon varmuuskopiointiin ja dokumentointiin liittyvat vai-

heet.
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6.1 Laitteiden yllapito

Laitteiden ylldpidon seurantaan tarvittavat tyokalut ovat Statistics-valilehdella. Statistics-
valilehti avaa kayttoliittymaan Health-nakyman (kuvio 27), josta voidaan nopeasti ndhda
verkossa olevien laitteiden lisdksi verkon muuta tilastoa, esimerkiksi verkon kaytt6on ja
laatuun liittyvia tietoja. (Motorola Solutions WiNG 5.2.2 Access Point System Reference
Guide 2012.)
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Kuvio 27. Health-nakyma, joka nayttaa, etté kaikki kontrollerin tuntemat laitteet on verkossa.
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Mikali hallittavien laitteiden tilastoja halutaan tarkastella RF-domain -tasolla, on tama

mahdollista Health-nakyman kautta valitsemalla haluttu RF-domain Offline Devices -lis-

tasta (kuvio 28). RF-domainien tarkastelu onnistuu myds ndkyman vasemman reunan

listasta, mikali halutussa RF-domainissa on vahintaan yksi aktiivinen laite. (Motorola So-
lutions WING 5.2.2 Access Point System Reference Guide 2012.)
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Kuvio 28. TEST-DOMAIN RF-domainin tilastoja.
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Kuviossa 29 on Adopted Devices -ndkyma. Tama ndkyma antaa listan laitteista, joilla on
aktiivinen yhteys kontrolleriin ndkyman lataushetkellé. Vastaavasti Offline Devices -na-
kyma antaa listan laitteista, jotka on joskus hyvéksytty kontrolleriin, mutta joilla ei ole
aktiivista yhteytta. Adopted Devices -nakyman listalta on luettavissa myos tilastoja kus-
takin laitteesta, naistd merkittavimpia ovat mielestani kunkin laitteen RF-domain, kayn-
nistys- ja hyvaksymisaika. (Motorola Solutions WiNG 5.2.2 Access Point System Refe-
rence Guide 2012.)
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Kuvio 29. Adopted Devices -nakyma antaa listan kaikista kontrolleriin hyvaksytyista laitteista.
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Tarkempiin kuvion 30 esittdmiin laitekohtaisiin tietoihin paasee kasiksi valitsemalla
Adopted Devices -listalta haluamansa laitteen tai etsimalla sen nakyman vasemmasta
reunasta valikon alta. (Motorola Solutions WING 5.2.2 Access Point System Reference

Guide 2012.)
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Kuvio 30. Testitukiaseman tilastoja.
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6.2 Syslogin ja NTP:n kayttéénotto

Syslog on kateva tydkalu laitteistojen lahettamien ilmoitusten tarkasteluun. Profiiliin si-
dottu tapahtumien lokitus méaéaritellddn Configuration-valilehdella kohdasta Profiles ja ha-
lutun profiilin alta kohdasta Management ja Settings. Jos lokitus halutaan méaaritella lai-
tekohtaisesti, tapahtuu se vastaavasti Configuration-vélilehdella kohdasta Devices. Ku-
viossa 31 TEST-PROFILE-profiilin on maaritelty profiilikohtainen lokitus, jossa kaikki
Debug-tason ja sitéd korkeammat tapahtumat lahetetaan lokipalvelimelle IP-osoitteeseen
10.0.0.129. (Motorola Solutions WING 5.2.2 Access Point System Reference Guide
2012.)
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Kuvio 31. Syslog-palvelimen osoitteen maarittdminen TEST-PROFILE-profiiliin.



41

Jotta lokitetut tapahtumat voidaan yhdistaa verkossa havaittuihin muutoksiin, pitéaa ta-
pahtumiin liittd& aikaleimat. Network Time Protocol (NTP) mahdollista verkossa olevien
laitteiden kellojen synkronisoinnin kesken&éan. NTP-palvelimen osoitteen voi maaritella
joko profiiliin tai yksittaiselle laitteelle. Profiiliin maariteltdvd NTP-palvelimen osoite lisé-
ta&n kuvion 32 tilasta Configuration-valilehdella kohdasta Profiles halutun profiilin koh-
taan General. (Motorola Solutions WING 5.2.2 Access Point System Reference Guide
2012))
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Kuvio 32. Profiiliin TEST-PROFILE maéaritelty NTP-palvelimen osoite.

NPT-palvelimen osoitteen voi maarittad myos URL-muodossa, mutta tama on mahdol-
lista vain kayttamalla komentokehotetta ja Ciscon 10S:84. (Motorola Solutions WING
5.2.2 Access Point System Reference Guide 2012.)

6.3 Kokoonpanon varmuuskopiointi

Kokoonpanon varmuuskopioiden ottaminen voidaan tehda etsimélla ensin kontrolleri
Dashboard-vélilehdella Summary-ndkyman vasemmasta sarakkeesta. Taman jalkeen
painetaan kontrollerin nimen vieressa olevaa alaspéin osoittavaa nuolta. Nuolen paina-

minen avaa listan (kuvio 33), josta kontrollerille voidaan antaa késkyja, kuten ohjelmiston
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paivittdminen, uudelleenkdynnistdminen tai nayttaa laitteen Running Config ja Startup
Config. Listasta valitaan Running Config, jos kokoonpanosta halutaan néhda senhetkiset
asetukset. Startup Config nayttaa asetukset, jotka otetaan kayttéon, kun kontrolleri kayn-
nistetdan uudestaan. Mikéli edellinen kokoonpanomuutos on otettu kayttdon valitsemalla
Commit and Save, ovat Running- ja Startup-asetukset identtiset. (Motorola Solutions
WING 5.2.2 Access Point System Reference Guide 2012.)
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Kuvio 33. Kontrollerin Startup Config -tiedoston avaus.

Yksinkertaisuudessaan Show Running- tai Startup Configuration -toiminto tulostaa avau-
tuvaan ikkunaan saman informaation, joka saadaan, kun kontrollerille komentokehottee-
seen kirjoitetaan show running-config tai show startup-config. Erona komentokehottee-
seen toiminnon tila antaa mahdollisuuden tallentaa sen hetkisen kokoonpanon eri koh-
teisiin, joista merkittavimpia ovat FTP-palvelin, USB-muistitikku ja p&éate, jolta graafista
kayttoliittymaa ajetaan (kuvio 34). Kun tallennuskohde on méaaéritelty, kokoonpanon var-
muuskopiointi aloitetaan valitsemalla Export. (Motorola Solutions WING 5.2.2 Access
Point System Reference Guide 2012.)
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Kuvio 34. Startup Config seka tuonti- ja vientiominaisuudet.

Samasta tilasta voidaan kontrollerille palauttaa my0ds aikaisemmin tehty kokoonpano va-
litsemalla Import. Henkilokohtaisesti olen kuitenkin sita mieltd, ettd kyseinen toimenpide
kannattaa tehdad komentokehotteelta, jolloin kokoonpanossa olevista mahdollisista vir-
heista saadaan véliton palaute.

6.4 Kokoonpanon dokumentointi

WING 5.4 ei itsessaan tarjoa mahdollisuutta lisatd vapaasti kokoonpanon yhteyteen
kommenttiriveja. Taten vaikka kokonaisuuksille, kuten virtuaalil&hiverkoille, langattomille
verkoille tai profiileille voikin maarittda kuvauksen, jaa suurin osa kokoonpanon asetuk-
sista ilman tarkempaa dokumentointia. Mikéli kokoonpano halutaan dokumentoida ilman
rajoituksia, pitdd tama tehda graafisen kayttolittyman ulkopuolella. Graafisen kayttoliit-
tyman ulkopuolella tehty dokumentointi onnistuu helposti lisdédmalla kokoonpanosta otet-
tuun Startup Configiin kommenttirivej&, jotka aloitetaan #-merkilla. Dokumentoinnista on
syyta huomioida se, ettd mikéali dokumentoitu kokoonpano palautetaan kontrolleriin, eivét

kommentoidut rivit jA& kontrollerin muistiin.
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7 Péaatelmat

Taman insindoritydn tavoitteena oli perehtya Motorolan WING 5.4 -arkkitehtuuriin kayt-
tden Motorolan RFS7000- ja RFS6000-kontrollereita yhdessa AP-6521-tukiasemien
kanssa. Tytssa kaytiin lapi kontrollerin vaatimat tydvaiheet alkaen langattoman verkon
kayttdonotosta aina sen yllapitoon. Ty6vaiheet esiteltiin aikajarjestyksessa ja dokumen-

toitiin niin, etta tietolikenneorientoitunut henkild voi toistaa verkon ty6ta seuraamalla.

Motorolan RFS7000 ja testiympéristossa kaytdssa ollut RFS6000 toimivat tekniikan puo-
lesta mielesténi niille asetettujen oletusten mukaisesti. WiNG 5.4:n graafinen kayttoliit-
tymé& on paapiirteittéin looginen, kunhan kayttaja ensin sisaistaa profiilien ja RF-domai-
nien toimintaperiaatteet. Lukuun ottamatta hyvaksyttyjen laitteiden listausta graafinen
kayttoliittyma toimii nopeasti. My6s uusien asetusten valittaminen kontrollerilta tukiase-

mille tapahtuu mielestani nopeasti.

Kaytettavien profiilien maaraa kannattaa mielestani rajoittaa siten, etta kullekin kaytto-
tarkoitukselle tai asiakkaalle 16ytyy mahdollisimman yleispateva profiili. Jos asiakkaan
kaikki kohteet voidaan kattaa yhdella profiililla, onnistuu myos asiakkaan verkon asetus-
ten muokkaaminen yhdesta paikasta. Mikali yksittaiselle laitteelle pitdd maarittaa laite-
kohtaisia asetuksia, kannattaa harkita, voisiko kyseinen laitekohtainen asetus toimia
my0s toisessa tilanteessa, talldin uuden profiilin luominen voi olla vanhan profiilin ylikir-

joittamista parempi vaihtoehto.
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Motorola AP-6521-tukiasema tunnuslukuina

Pituus

Leveys

Korkeus

Rungon materiaali
Paino

Kayttolampotila
Varastointilampatila
llImankosteus kaytossa

Imankosteus varastoituna

Maksimi tehonkulutus

2,4 GHz kanavat
5,2 GHz kanavat
802.11a hittinopeus
802.11b hittinopeus
802.11g hittinopeus
802.11n hittinopeus

Maksimi lahetysteho (2,4 GHz)
Maksimi lahetysteho (5,2 GHz)

Lahetystehon saatbaste

152,4 mm

139,7 mm

41,1 mm

muovi

272 g

0-40°C

-40-70 °C

5 — 95 % (suhteellinen, kondensoimattomana)
85 % (suhteellinen, kondensoimattomana)

12,95 W (270 mA, 48 V)

kanavat 1 — 13 (2412 — 2472 MHz)
kanavat 36 — 48 ja 149 — 165

6,9, 12, 18, 24, 36, 48 ja 54 Mbps
1,2,5.5ja 11 Mbps

6,9, 12, 18, 24, 36, 48 ja 54 Mbps
MSCO - MSC15 HT20 ja HT4O tiloissa
27 dBm

22 dBm

1dB

Lahde AP-6521 Series Access Point Installation Guide 2011.
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llImankosteus kaytdssa

390,8 mm
440 mm
44,45 mm
6,12 Kg
0-40°C

5 — 85 % (suhteellinen, kondensoimattomana)

Lahde RFS7000 Series RF Switch Installation Guide 2008.



