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Opinnaytetyossani tutkin, mita kaikelle digitaaliselle jaamistolle tapahtuu, kun siihen oikeu-
det omaava kayttgja kuolee. Tarkastelen tydssani digitaalista kuolemaa p&dasiassa maa-
ilman suurimman yhteisopalvelun, Facebookin, kautta. Kayn lapi Facebookin kayttbehtoja,
yksityisyydensuojaa, palvelun suhtautumista ja varautumista kayttajiensa kuolemaan seka
millaisia tulevaisuuden nakymia talle kaikelle on ennustettavissa.

Tutkin tydssani myds digitaalisen murroksen luomia fyysisen ja koskemattomissa olevien
omaisuuksien valisia eroja lain ja palveluiden kaytt6ehtojen puitteissa. Liséksi tuon esiin
internetin mahdollistamia uudenlaisia surun kasittelytapoja, joiden uskon pitkalti viitoittavan
koko aihealueen tieta tulevaisuudessa.

Olen soveltanut opinnaytetydhon kerddmaani tietoa kaytannon tarkoitusta varten. Tyoni
kiteyttdd parhaan mahdollisen mukaan kaiken tahan asti tiedossa olevan informaation digi-
taaliseen kuolemaan ja Facebookiin liittyvista asioista. Tyon selkeéna tavoitteena on ollut
saada ihmiset havahtumaan ja varautumaan omaan kuolevaisuuteensa seka huomioi-
maan digitaalisen omaisuutensa arvon ja merkityksen.

Tyo6ni koostuu digitaalista kuolemaa kasittelevasta patevasta tiedosta, jota ei mielestéani
tahan aikaan ja paikkaan nahden ole tarpeeksi helposti saatavilla eika siitd ole olemassa
riittdvan informatiivista tietopakkausta. Tutkimukseni kimmokkeena toimi hyvin pitkalti
oman ystavapiirini, ja oletettavasti myds suuren osan virtuaalimaailmassa paljon aikaansa
viettavien ihmisten, taydellinen tietAmattdmyys valitsemastani aiheesta.

Olen l&hestynyt digitaalista kuolemaa tutkimuksellisesta nakokulmasta. Olen méaaritellyt
opinnaytetyoni ja siind ilmenevat tutkimustulokseni toimimaan kaytannon asiantuntijoina
digitaaliseen kuolemaan ja Facebookiin liittyvissa asioissa. Sita voidaan kayttaa oppaana
kayttajan kuolemaan liittyvissa tilanteissa seka informaationléhteena digitaaliseen kuole-
maan varauduttaessa.

Avainsanat Facebook, digitaalinen kuolema, muistoprofiili, yksityisyys
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The objective of the Thesis was to examine and shed light on what will happen to the digi-
tal heritage after the user who owns all the rights, passes away. | examine digital death
mainly via the world’s biggest social network, Facebook. | present the reader with Face-
book’s terms of use, privacy policy, how Facebook has reacted and prepared for its users’
mortality and what kind of future can be foreseen to all of this.

Digital death was approached from a research point of view and taken as an assignment
that must be solved. The differences between the physical and untouchable property were
researched from the legal angle and social media’s terms of use. Also the new ways of
mourning that the Internet has provided for us were highlighted, as | believe this is the mat-
ter that will set the future path for this subject.

| collected information and applied it to practice so that the Thesis would comply the best
possible summary of every piece of information available at this time about digital death
and Facebook. The main aim of this Thesis was to make people realize that they are mor-
tal and prepare for it from the digital point of view.

My aim was to produce adequate information about a subject from which, in my opinion,
there is not enough, nor sufficiently informative knowledge, considering the current time
and place. My friends, and probably most of the people who are spending a lot of time
online, have been the stimulus of my research all along as | was shaken by their total un-
awareness of the subject of my Thesis.

The Thesis and its research results have specialized in digital death and Facebook so that
this Thesis can be used as a guide in real life situations and as an information source
when preparing for digital death.

Keywords Facebook, digital death, memorial profile, privacy
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1 JOHDANTO

Helmikuussa 2012 ilmestyneessa Image-lehdessa oli puhutteleva artikkeli suomalaisen
aidin projektista poistaa aivoverenvuotoon kuolleen 21-vuotiaan poikansa Facebook-tili.
Artikkeli kasitteli asiaa, jota monet meista eivat ole varmasti koskaan miettineet saati
osanneet ennakoida; Mita tapahtuu kaikille niille sdhkodposteille, blogeille ja ennen
kaikkea yhteisOpalveluihin perustetuille tileille, kuten Facebookille, kun aika meista jat-

taa?

Valtaosa internetia aktiivisesti kayttavista inmisista tallettaa elamaansa sosiaalisiin me-
dioihin, pilvipalveluihin ja muihin internetissé toimiviin palveluihin valokuvien, viestien ja
kirjoitusten muodossa. Materian merkitys ei ole varsinaisesti vahentynyt, mutta tassa
ajankuvassa immateriaalinen omaisuus on ndkemykseni mukaan kohoamassa kovaa
vauhtia aineellisen omaisuuden rinnalle. Kun kayttaja kuolee, pilvipalveluun ladatut
valokuvat eivatkdan periydy lahiomaisille samalla tavalla kuin kotona albumeissa saily-
tetyt fyysiset valokuvat. Sama patee kaikkeen sosiaalisiin medioihin ladattuun sisal-

toon.

Digitaalisen vallankumouksen my6ta kuolemantapauksiin liittyvista kaytannon asioista
on tullut paljon monimutkaisempia. Ihmiset ovat yhd enemman tietoisia omasta inter-
netkayttaytymisestaan, mutta kaikki meita kohtaavaan kuolemaan ei silti osata varau-
tua virtuaalimaailmassa. Suurin osa verkkopalveluidenkin tarjoajista tuntuu unohtaneen
taysin taman vaistamattomimman osan ihmiselamaa. Ennenaikaisesti sairauksiin tai
yhtakkia tapaturmaisesti kuolevat Facebook-kayttajat vain harvoin ovat kaksikymp-
pisissaan laatineet testamenttinsa tai luottaneet salasanansa jonkun ystavansa tai per-
heenjdsenensa haltuun. Harva meista osaa katsoa niin kauas tulevaisuuteen, varsinkin
kun tulevaisuus ei naisséa tapauksissa ole se kirkkain mahdollinen. Kuka nyt haluaisi
ajatella olevansa kuolevainen? Facebookissa edesmennyt henkilo voi jaada elamaan
uutta elamaa identiteettivarkauksien my6té tai vain jaada vaille kayttajaa Facebookin
satojen miljoonien profiilien joukkoon, ellei joku osaa ottaa asiaa hoidettavakseen.

Kasittelen tdssa opinnaytetydssa kayttajan kuolemaa erityisesti Facebookin kannalta,
silla se on aktiivisiin kayttdjamaariin perustuvan laskelman mukaan selvasti maailman

suurin sosiaalinen media, ja sitd se on myds Suomen mittakaavassa (Visual.ly 2013).



Kayn lapi luvussa nelja Facebookin entisia ja nykyisia kayttajaehtoja ja yksityisyyden-
suojaa, joista molemmat ovat avainasemassa kuolleen kayttajan digitaalisesta omai-
suudesta puhuttaessa. Koska Suomi noudattaa EU:n lainsd&adéantja, olen kasitellyt
asiaa koko Euroopan Unionin ndkodkulmasta ottaen tietenkin huomioon, ettd Facebook

toimii yhdysvaltalaisten lakien mukaan.

Kayn lopputydni viidennesséa luvussa lapi omaisille ja ystaville muodostuvia vaihtoehto-
ja kuolleen ihmisen Facebook-tilin suhteen ja kerron, miten eri tilanteissa tulisi toimia ja
mitd dokumentteja Facebook mahdollisesti vaatii todistukseksi kuolemasta. Osviittaa
on luvassa myds surunkasittelyyn seka pohdintaa siihen, onko omalla (kuolemaan
valmistautuminen) tai omaisen (kuoleman jalkeiset toimenpiteet) kohdalla oikea vaihto-
ehto muistoprofiilin pystyttdminen vai koko Facebook-tilin poistaminen. Kuudennessa

luvussa esittelemani kysely py6rii myods naiden samaisten kysymysten ymparilla.

Tutkimukseeni liittyy myds internetin ja erityisesti Facebookin asema nykyisissa kuole-
maan liittyvissa rituaaleissa. Lansimaalaisten suhtautumisessa kuolemaan ja hauta-
jaiskulttuuriin on jo nyt huomattavissa valtavia muutoksia, joista puhun lisaa seitse-

mannessa luvussa.

Halusin opinnaytetydssani selvittaa, mita kaikelle digitaaliselle jaamistolle todella ta-
pahtuu, miten siihen voi itse ennalta vaikuttaa ja onko jalkikéateen tehtavissa enaa mi-
taan kuolleen kayttajan digitaaliseen omaisuuteen kasiksi paasemiseksi ja mitka asiat
naihin kaikkeen vaikuttavat. Yksikaan ystavani, jolle mainitsin lopputy6ni aiheesta, ei
tiennyt siitd entuudestaan yhtikds mitaan, mutta jokainen halusi kuulla lisda. Talléin
tiesin, etté haluan tehda opinnaytetydstani ennen kaikkea informatiivisen tietopaketin,
josta hyétyisivat mahdollisimman monet, silla aihehan koskettaa lahes meité kaikkia

internetin kayttajia.

Koska digitaalinen kuolema on kasitteena viela hyvin tuntematon ja sen lisaksi se elaa
keskella mielenkiintoista murrosta, jonka tulevaisuuden suuntaa voi tutkimukseni avulla
arvuutella, mutta siitd ei voi olla taysin varma. Uskon, etta opinnaytetydlleni tulee siis
l&hitulevaisuudessa olemaan paljon kysyntaa seka jatkotutkimusmahdollisuuksia. Jat-
kotutkimuksen kannalta kiinnostavinta on, mihin suuntaan Facebook ja muut sosiaali-
set mediat tulevat viemaan kayttbehtojaan ja millaisia uusia kuoleman kasittelyyn liitty-
vid toimintoja markkinoille lanseerataan. Digitaalinen kuolema on tikittava aikapommi,

jonka mysteeri alkaa toivottavasti ratketa jo lahivuosina eika vasta sitten, kun ensim-
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mainen digisukupolvi alkaa tulla tiensa paahan. Kayttajat vanhenevat, mutta tama aihe

ei.

2 DIGITAALINEN KUOLEMA

Kuolema on aina ollut osa elamén luonnollista kiertokulkua. Digitalisoitumisen ja uuden
teknologian myo6ta myoés kaikkia kohtaava kuolema on saanut uusia ulottuvuuksia; bio-
loginen kuolema ja elintoimintojen lakkaaminen tapahtuvat yha luonnonlakien mukaan,
mutta nyt yha useammalla meista kulkee maallisen mindmme mukana digitaalinen ver-
sio, johon kuolema ei vaikutakaan samalla tavalla. Siind missa perinté on ennen tullut
maallisen omaisuuden muodossa, se saattaa nyt muodostua biteista. Ihmiset arkistoi-
vat yhd enemman tietoa elamastaan internetin loputtomaan avaruuteen. Sahkdpostitilit
ja sosiaaliset mediat, kuten blogit ja yhteisopalvelut, ovat osa jokapaivaista elamaam-

me.

Eri sukupolvien vélinen teknologiaosaaminen nousee tarkeéan rooliin nykypaivan kuo-
lemassa. Digitaaliseen kuolemaan ei ole osattu valmistautua siitdkaan faktasta huoli-
matta, ettd mikaan tasséa maailmassa ei ole varmempaa kuin kuolema, koska siihen ei
ole ollut tarvetta. Ne ikdluokat, joiden luonnollinen elinika saavuttaa nyt tiensa péaan,
eivat ole koskaan joutuneet internetin syovereihin. Mutta asiat ovat muuttumaan pain.
Kukaan ei eld ikuisesti ja myos ensimmainen internet-sukupolvi vanhenee paiva paival-
ta. Tama on asia, jonka aarella EU:n neuvoston paattajat ja sahkoisten palveluiden
asiantuntijat nyt vaivaavat paitaan; heidan kayttajansa ovat kuolevaisia, miten siihen
tulisi reagoida? (Palmén 2012.16.)

2.1 Kasitteita

Olen listannut tdhan lukuun kayttamiani keskeisimpia kasitteitd ja niille omin sanoin
Kirjoittamiani maaritelmia, joiden tarkoituksena on selkeyttdd tutkimukseni sisaltoa.
Nama kasitteet tarkoittavat aina alla maariteltya, kontekstista ja nakoékulmasta riippu-

matta.



Digitaalinen identiteetti
Digitaalisessa ymparistossa kayttajan tunnistautuminen tapahtuu yleensa
palveluun luodun kayttajatunnuksen ja salasanan avulla. Talléin palvelun

on mahdollista yhdistaa henkilé taman digitaaliseen identiteettiinsa.

EU
Euroopan unioni eli EU on 28 eurooppalaisen jasenvaltion muodostama
liitto, jonka jasenmaat noudattavat heille asetettuja samoja lainsaadanto-

ja.

Immateriaalinen
Kasin koskemattomissa oleva aineeton asia, kuten esimerkiksi kaikki digi-

taalisessa muodossa olevat tiedot ja aineistot.

Kayttajaehto
Sopimus palvelun kayttoon liittyvista ehdoista, jotka kayttajan tulee hy-
vaksya ennen palvelun kayton aloittamista. Kayttajaehdoissa kasitellaan

esimerkiksi kenelle palveluun ladattujen tietojen oikeudet kuuluvat.

Postuumi

Kuoleman jalkeen julkaistu materiaali.

Sosiaalinen media
Verkkopalvelu, jossa yhdistyy kayttdjien yhteisollisyys, kommunikaatio

seka itsensa ilmaisemisen mahdollisuus.

Sovellus
Sovellukset ovat ohjelmia, jotka mahdollistavat erilaisten toiminnallisuuk-

sien muodostumisen.

Sahkoinen jaamisto
Sahkoiseen jaamistdon kuuluu edesmenneen ihmisen digitaalisessa
muodossa oleva omaisuus, kuten esimerkiksi digitaaliset valokuvat, séh-

kopostiviestit ja blogikirjoitukset.



Tekijanoikeus
Jonkin asian kayttoon liittyva oikeus, joka vaihtelee maittain. Euroopassa

tekijanoikeus sallii ainoastaan yksityiskayton.

Yksityisyydensuoja
Yhtididen ja palveluiden hallussa olevien henkilGtietojen suojaaminen lain

ja kayttdehtojen puitteissa.

3 ESITTELYSSA FACEBOOK

Taman hetken ylivoimaisesti suosituin sosiaalinen media Facebook ei paljon esittelyja
kaipaa, mutta kdyn silti perusasiat |api. Facebook on aktiivisten kayttdjien maarad mita-
tessa maailman kaytetyin yhteisopalvelu (Kuva 1), johon viitataan Suomessa aina vais-

tamatta, kun puhutaan sosiaalisesta mediasta.

Sosiaalisen median asiantuntijan Harto P6ngan omien Facebookin mainoskoneeseen
perustuvien laskelmien mukaan Facebookia kaytti marraskuussa 2012 noin 38 % suo-
malaisista. Suurin osa kayttgjistd on 13-64-vuotiaita. (Ponka 2013.) Vaikka yha use-
ammat tatékin jopa huomattavasti vanhemmat suomalaiset ovat viime vuosina liittyneet
Facebookiin, on turvallista sanoa, etta valtaosa kayttgjista ei ole viela luonnollisen elin-
kaarensa paassa ja taten lahes jokaisen Facebook-kayttajan kuolema tapahtuu ennen-

aikaisesti.
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Kuva 1. 10 suurinta sosiaalista mediaa heindkuussa 2013 (Visual.ly 2013).

Facebookilla oli kesdkuussa 2013 mitattaessa noin 699 miljoonaa paivatasolla aktiivis-
ta kayttajaa. Kayttajat ovat perinteisen tietokoneen lisaksi I6ytaneet myds Facebookin
mobiiliversion, jota kayttda kuukausitasolla aktiivisesti 819 miljoonaa ihmista, eivatka
markkinoinnin osaajatkaan ole jattaneet palvelun valtavaa potentiaalia hyodyntamatta.
(Facebook 2013c.) Facebookin mainostulot perustuvat kayttajien sinne lataamiin tietoi-
hin, joita palvelu hyddyntad myymaéalla mainostajille nékyvyytta tiettyjen ika- ja kohde-

ryhmien sisalla.
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Kuva 2. Facebookin suomalaisten kayttdjien ikdjakauma huhtikuussa 2012 (Socialbakers
2012).

3.1 Facebook-kayttbéehdot

Kayttdja hyvaksyy Facebookin ehdot rekisterdityessaan palveluun, mutta kuinka moni
niité tosiasiassa lukee? Briteissa tehtiin vuonna 2011 tutkimus, josta selvisi, etta vain 7
% ihmisista lukee kayttéehdot lapi ennen palveluun rekisterditymistadn. Tutkimukseen
osallistuneet kertoivat jattavansa internetpalveluiden kayttéehdot kokonaan lukematta
niiden tylsyyden ja vaikealukuisuuden vuoksi. (Smithers 2011.) Suomalaisille kayttoeh-
doista entista vaikealukuisempaa tekee vieras kieli, kuten englanti, jolla kayttdehdot on
kirjoitettu. On itsestaan selvaa, etta jos kayttbehdot ovat englantia aidinkielenaan pu-
huville vaikealukuisia, niin meille ne ovat sita entistakin enemman. Uskon myds, etta
suurten ja suosittujen internetpalveluiden kohdalla sosiaalinen normi voittaa; jos kaikki

ystavani ovat hyvaksyneet Facebookin kayttéehdot, niin miksen minakin hyvaksyisi?

Facebookin kayttbehtoja ei ole saatavilla ruotsin kielen lailla suomeksi, joten seuraa-

vassa on listattu ehtosivun aloitus englanninkielella (Facebook 2011):

1. For content that is covered by intellectual property rights, like photos and videos
(IP content), you specifically give us the following permission, subject to
your privacy and application settings: you grant us a non-exclusive, transfera-
ble, sub-licensable, royalty-free, worldwide license to use any IP content that
you post on or in connection with Facebook (IP License). This IP License ends


http://www.facebook.com/privacy/
http://www.facebook.com/editapps.php
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when you delete your IP content or your account unless your content has been
shared with others, and they have not deleted it.

2. When you delete IP content, it is deleted in a manner similar to emptying the
recycle bin on a computer. However, you understand that removed content may
persist in backup copies for a reasonable period of time (but will not be availa-
ble to others).

3. When you use an application, your content and information is shared with the
application. We require applications to respect your privacy, and your agree-
ment with that application will control how the application can use, store, and
transfer that content and information. (To learn more about Platform, read
our Privacy Policy and Platform Page.)

4. When you publish content or information using the Public setting, it means that
you are allowing everyone, including people off of Facebook, to access and use
that information, and to associate it with you (i.e., your name and profile pic-
ture).

5. We always appreciate your feedback or other suggestions about Facebook, but
you understand that we may use them without any obligation to compensate
you for them (just as you have no obligation to offer them).

1. ehto vie meidat 2009 alkuvuodesta nousseen Facebook-kohun juurille. Kohu aiheu-
tui rekisteriselosteen kayttoehtoihin tehdystd muutoksesta, joka takasi Facebookille
oikeuden kayttaa kayttajiensa tietoja (kaupallisiin tarkoituksiin) myds siiné tapauksessa,
ettd kayttajat poistavat Facebook-tilinsd. Facebook pidatti itselleen oikeuden tehda
yksipuolisia muutoksia kayttéehtoihinsa ilman ennakkovaroitusta tai erillista ilmoitusta
asiasta. Kayttdja siis hyvaksyi muuttuneet ehdot jatkamalla palvelun kayttamista. En-
simmaisena taman kayttdéehtoihin tehdyn muutoksen huomasi kuluttajasuoja-asioihin
keskittyvd Consumerist-blogi, jonka 16yto |apdisi kaikki uutiskynnykset ja sai kuluttajat
my6s havahtumaan asian vakavuuteen. Uusi ehto ehti olla voimassa noin 2 viikkoa,
kunnes vanhat kayttdehdot palautettiin takaisin valtavan palautevirran takia. (Helsingin
Sanomat 2009.) Nykyisten kayttéehtojen mukaan Facebook siis omistaa kayttajiensa
lataamat kuvat ja muut tiedot, kunnes kayttaja paattaa poistaa itsensa Facebookista.
Facebook ei siis voi muuttaa tapaansa jakaa kayttajien tietoa, ellei se ensin kysy siihen

nailta lupaa (Linnake 2011).

3. ehto kasittelee Facebook-sovellusten kautta jaettua yksityista informaatiota. Face-
book-kayttajat asentavat joka paiva noin 20 miljoonaa sovellusta, mika asettaa kunkin
yksityisyyden alttiiksi paitsi Facebookin omille, myds kolmansien osapuolien, kuten
mainostajien kaytannaille, silla kaikkien ilmaisten palvelujen taustalla on jokin tuotto-
odotus. Amerikkalaislehti The Wall Street Journal raportoi vuonna 2010, etta yritykset,
jotka ovat suosituimpien sovellusten takana, jakavat kayttgjien tietoja mainostajien
kanssa ja rikkovat nain Facebookin yksityisyydensuojaa koskevaa ohjetta. (Taloussa-
nomat 2011.) Erikoisen tapauksesta tekee se, etta kyseessa on tosiaankin ohje eika

saanto. Kayttbonotettaessa Facebook-sovellukset hyvaksyttavat omat ehtonsa kaytta-


http://www.facebook.com/policy.php
http://developers.facebook.com/docs/

jilld. Sovellukset haalivat itselleen ainakin kayttajan perustiedot, sahkdpostiosoitteen
seka profiilitiedot, kuten syntymdaajan ja kiinnostuksen kohteet. Osa sovelluksista varaa
itselleen my6s oikeuden l&hettdé kayttajan puolesta esimerkiksi tilapaivityksia ja valo-

kuvia.

Vaikka Facebook tasmentaa kaiken yllamainitun kayttéehdoissaan ja vaikka jotkut pal-
velun sadoista miljoonista kayttdjista Facebookin rekisteriselostetta paatyisivatkin lu-
kemaan, on kayttdehtojen ymmartadminen silti tutkitustikin vaikeaa. Digitaalisen markki-
noinnin toimiston Siegel+Galen teettaman tutkimuksen mukaan vain 39 % Facebookin
rekisteriselosteen lapi lukeneista ymmarsi, mita tietoja Facebook kayttajastaan tallen-

taa ja mihin se kyseisia tietoja kayttaa. (Kanniainen 2012.)

Myds Nottinghamin yliopiston tutkijat ovat teettéaneet tutkimuksen, jossa arvioitiin eri
internetpalveluiden kayttdehtojen vaikealukuisuutta. Kayttéehdoille annettiin tutkimuk-
sessa vaikeuskerroin, joka perustuu virkkeiden pituuteen, pitkien sanojen kayttéon se-
k& tekstin kokonaispituuteen. Vaikeuskerrointa hyddyntamalla tutkijat pystyivat vertaa-
maan, minka kirjaeepoksen lukukokemusta kayttéehtojen lapikdyminen vastaa. Face-
bookin kayttbehdot saivat ruhtinaallisen 19,39 kertoimen, joka tarkoittaa sita, etté Nic-
colé Machiavellin vuonna 1513 kirjoittaman Ruhtinas-kirjan lukeminen pitéisi sujua hel-
posti, mikali Facebookin kayttdehdoista aikoo jotakin ymmartaa. Facebook oli tutki-
muksen selkeda pistekuningas, mutta otetaan toinenkin esimerkki vertailun vuoksi.
Googlen kayttoehtoja voi sen 15,48 vaikeuskertoimen perusteella verrata 700- ja 1000-
luvun paikkeilla muinaisenglanniksi kirjoitetun runoeepos Beowulfin sujuvaan lukemi-
seen. Tutkimuksessa todettiin, ettd Googlen kayttdehdot ovat niin hankalat, etta 43 %
englantilaisista ei pystyisi ymmartaen niité lukemaan. Facebookin kerroinhan on siis

viela suurempi. (Karkimo 2013.)

3.2 Facebook vs. EU

Facebookin kayttajamaaréat takaavat sille luonnollisesti valtavan henkilétietokannan.
Jokainen kayttgja esiintyy palvelussa oletettavasti oikealla nimellaan.

Facebook is a community where people use their real identities. We require eve-
ryone to provide their real names, so you always know who you're connecting
with. This helps keep our community safe. (Facebook 2013b.)
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Palveluun rekisteroidyttdessa Facebook haluaa tietdé tulevan kayttajansa syntymaajan
ja sahkopostiosoitteen varmentuakseen tdmén olemassa olosta sekd osatakseen ohja-
ta taman omalle ikAryhmalleen suunnatun siséllon darelle (Facebook 2011). Naiden
tietojen liséksi kayttgja voi halutessaan taydentaa yksityistietojaan lisaamalla profiilinsa
esimerkiksi asuinpaikkansa, puhelinnumeronsa, perheenjasenensa seka koulutus- ja
tyopaikkatietonsa. lhmisten kayttaytymista sosiaalisessa mediassa tutkineen professori
Russell W. Belkin mukaan sosiaalisten medioiden my6ta omista asioista kerrotaan pal-
jon avoimemmin kuin ennen. (Hiebert 2013.)

When we’re looking at the screen we're not face-to-face with someone who can
immediately respond to us, so it's easier to let it all out — it’s almost like we’re
invisible (Hiebert 2013).

Ihmisten on siis helpompi ilmaista itsedan internetissa, mutta omien tietojen vapaaeh-
toiseen jakamiseen liittyy muutakin. Belkin toteaa, etta diginatiivit pyrkivat tietoisesti
vahvistamaan identiteettiddn ja rakentamaan henkildbrandiaan internetissa. (Hiebert
2013.)

We want to be interesting. We want to be memorable. We want people to follow

us, but we need their attention first. And if there’s one thing reality TV and adver-
tising has taught us, it's that the lowest common denominator is both easiest and
most efficient way of getting people to notice. (Hiebert 2013.)

Facebookin saamasta tiedosta vain murto-osa pysyy tavallisen kayttajan ymmarryksen
rajoissa; uskon, etteivat kaikki kayttajat, etenkaan nuoremmat, kasita, etté heita profi-
loidaan markkinoinnin kohdentamiseksi. Facebook keraa ja tallentaa kaiken tiedon pal-
velunsa kayttgjista, muun muassa tiedot siita, milloin kayttaja kirjautuu siséan ja ulos
palvelusta, kaikkien lahetettyjen ja saatujen viestien sisallon ja lahetysajat, kaikki paivi-
tykset, ystavasuhteet, tykkaykset ja tokkaykset seka hakuhistorian. Naiden tietojen
lisdksi Facebook tallentaa myds yllattavampia asioita, kuten poistetut viestit, jokaisen
laitteen, jolla kayttaja on koskaan kirjautunut siséén Facebookiin seka paljon muuta.
Arvioiden mukaan Facebookilla on henkilon aktiivisuudesta riippuen noin 129-880 si-

vua dataa jokaista kayttajaa kohden. (Humphries 2011.)

Na&in valtavan tiedon hallitseminen on nostanut Facebookin yksityisyydensuojan mo-
nesti tapetille. Kritiikkid on tullut niin EU:lta, Yhdysvaltain lainsaatajilta kuin kuluttajajar-
jestadiltakin. Meita suomalaisia eniten koskettaa tietenkin EU. Vuoden 2011 lopulla Eu-
roopan Unioni aloitti uuden lainsdddanndn valmistelun, joka turvaisi eurooppalaisten
sosiaalisten medioiden kayttajien yksityisyyttd paremmin ja estaisi esimerkiksi Face-
bookia jakamasta eurooppalaisten kayttgjien tietoja mainostajille. Uusi turvasdadanto

pakottaisi Facebookin antamaan kayttajilleen oikeuden poistaa aikaisemmin syotta-
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mansa tiedot, vaikka kayttajat ovatkin aikoinaan suostuneet tietojen julkisuuteen. Se
antaisi kayttajalle myos oikeuden paastéa kasiksi kaikkeen itseddn koskevaan tietoon.
(Digitoday 2011.)

Facebook ei luonnollisesti ole halukas luovuttamaan yksityisyydensuojansa valvontaa
EU:lle, silld Yhdysvalloissa yritykset voivat hankkia tekijanoikeudet itselleen maaritta-
malla sen kayttéehtoihinsa, niin kuin Facebook tekee. Euroopan lain mukaan esimer-
kiksi valokuvien tekijanoikeudet eivét voi siirtyd Facebookin kaltaiselle toimijalle, vaan
tekijanoikeus on luovuttamaton ja sisaltdjen kayttdoikeuksista on sovittava joka kerta
erikseen. (Tuormaa 2010.) Financial Times-lehden arvion mukaan uuden esityksen
hyvaksymiseen EU:ssa tulee kulumaan noin kaksi vuotta ja toiset kaksi ehtivat kulua,
kunnes jasenmaat saavat muutetuksi lainsaadéanténsa direktiivin mukaiseksi (Digitoday
2011).

Facebookin laillinen pakokeino yksityisyyden suojan séleikdsta on yksinkertainen; Fa-
cebook on vapaaehtoinen palvelu, kaikki sinne ladattu tapahtuu yksilon omasta va-
paasta tahdosta. Facebookin yksityisyysasetuksissa voi rajoittaa, ketka nakevat mitakin
kayttajan tietoja ja mita profiilissaan haluaa ylipaataan jakaa. Kaiken tiedon voi halu-
tessaan rajata ndkymaan pelkastaan itselleen tai kavereilleen julkisen nakymaén sijaan.
Yksityisyyttaan on siis mahdollista suojata tehokkaasti, mutta se on taktisesti jatetty
taysin kayttajan omatoimisuuden varaan. Harva kayttaja tietda saati osaa kayttaa Fa-
cebookin yksityisyydensuojasaatoja, joissa The New York Times -lehden laskelmien
mukaan on 170 erilaista vaihtoehtoa (Raivio 2010). Mikali yksityisyydensuoja tuntuu
edelleen lilan heppoiselta, Facebook tarjoaa kayttajalleen mahdollisuuden myds oman
profiilinsa poistamiseen. Uskon vakaasti, ettd tdhan vaihtoehtoon prosentuaalisesti vain

harva tarttuu.

Koska monet kayttgjat eivat osaa suojata omaa yksityisyyttédan, voi Facebook laillisesti
hyddyntaa naiden jasenten henkilokohtaisia tietoja ja kayda niilla kauppaa. Yrityksia ja
etenkin kaupallisia tahoja kiinnostavat Facebook-kayttajien profiilitiedot, silla niista voi

nahda, mitd ihmiset harrastavat tai mitd mieltymyksia heilla on. Yksityiset henkil6tiedot
ovat yrityksille arvokasta pddomaa, silla internet-sukupolvi hoitaa suurimman osan asi-

oistaan internetin kautta. (Tuormaa 2010.)
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4 FACEBOOK KUOLEMAN JALKEEN

Facebook on luonut tukikeskukseensa muistoprofiili-lomakkeen, jonka tayttamalla kuka
tahansa voi ilmoittaa yllapidolle jonkun kayttajan kuolemasta tarpeellisten todisteiden
valossa. Tata lomaketta hyddyntamalla tili muutetaan automaattisesti muistoprofiiliksi.
Lisdksi on olemassa toinen lomake, jonka avulla omaiset voivat anoa tilin poistamista.
Vaihtoehtona on myos yksityisen tai julkisen ryhmé&n luominen vainajan muistoksi. Fa-
cebook ei luovuta edesmenneen kayttajan tilin kirjautumistietoja kenellekaan turvatak-
seen henkilon yksityisyyden kuolemankin jalkeen. Kuolleen kayttgjan tilista on mahdol-
lista saada ulos henkilokohtaisia tietoja, mutta prosessi on pitka ja hankala ja siihen

tarvitaan aina oikeuden maéarays. (Facebook 2013a).

4.1 Testamentti

Sahkoisten palveluiden salasanojen testamenttaaminen omaisille ei tietdakseni ole
viela lainkaan yleistda, mutta uskon kaytannon yleistyvan digitaalisen kuoleman nous-

tessa enemman kayttdjien tietoisuuteen.

Facebookin kirjautumistietojen testamenttaamisella halutaan varmistaa, etta henkilon
digitaalisen identiteetin vartioimista jatketaan eikd henkilotietojen vaarinkaytolle jateta
tilaa. Uskon, ettda myos yhteisdpalveluun ladattuja henkilokohtaisia videoita ja valokuvia
harvemmin enaa teetetdan fyysiseen muotoon, joten palveluun ladatut versiot halutaan
jattéd muistoksi perheenjasenille. (Barnett 2011.) Testamentilla voi esittaa myds toi-
veensa Facebook-profiilin poistamiseksi, mika helpottaa ja nopeuttaa omaisten vastuul-

le jaavan anomuksen hyvaksyttamista yllapidolla.

4.2 Facebook-tilin kohtalo

Yllapito muuttaa luotettavaksi maarittelemansa raportoinnin jalkeen kuolleen henkilon
tilin automaattisesti muistoprofiiliksi. Mikali tili halutaan kokonaan poistaa, sita voivat

anoa ainoastaan henkilon lahiomaiset. Vaihtoehtoina ovat myds muistoryhman pystyt-
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taminen seka sovellukset, jotka mahdollistavat viestien lahettamisen haudan takaa. Tai

sitten tili jaa vaille kayttajaa ja yleistyneiden identiteettivarkauksien armoille.

4.2.1 Muistoprofiili

Vuoden 2009 lopulla lanseerattu muistoprofiili on Facebookin tapa auttaa omaisia ja
ystavia selviytymaan surutydsta. Facebook ei kuitenkaan ole ensimmainen taho, joka
on hyoédyntanyt internetia kuolleiden muistamisessa. Yhdysvalloissa yha edelleen toi-
minnassa oleva Virtual Memories avasi muistosivustonsa jo vuonna 1996. (Haverinen
2011. 50.)

Kuka tahansa, jolla on todiste edesmenneen henkilén kuolemasta esimerkiksi lehdessa
julkaistun kuolinilmoituksen muodossa, voi raportoida siitd Facebookille. Muistoprofiilin
luomiseen on oma lomake, joka 16ytyy kirjoittamalla suomeksi Facebookin ohje- ja tuki-
keskuksen hakukenttdan kysymys: Miten ilmoitan edesmenneesta kayttajasta? (Hiltu-
nen 2011). Suomenkieliset ohjeet |0ytyvat tosin ainoastaan, mikali ilmoittaja kayttaa
Facebookiaan suomen kielella. Jos asetukset ovat englannin kielella, voi kenttdan yhta
lailla kirjoittaa kysymyksen suomeksi tai englanniksi (How do | report a deceased per-
son?), jolloin ohjeet ilmestyvat molemmissa tapauksissa asetuksiin valitun kielen mu-
kaan.



Memorialization Request

Please use this form to request the memorialization of a deceased person's account, We extend
our condolences and appreciate your patience and understanding throughout this process,
Note: Under penalty of perjury, this form is solely for reporting a deceased person’s timeling [o
be memorialized.

Full name of deceased persion

As ir's listed on the account

Email addresses listed on the account

Please provide a link to the content you're trying [0 report S0 we can investigate. To get a link
o The exadl Conent you Want bl repor:

1. Find the contént [photo, videa, comiment, &) you Wwant to repon

2. If this content is on someone’s wall or in news feed, cick on the date ftime it was posted
(next to Comment)

3. Copy the URL from your browser's address bar

=0 b e hatabook e | reti ) e tbook - Lpturity guiid - poat - ilopbadese -qe 1011087 341 TIRDTER

Web address (URL) of the timeling you'd like to repart

Relationship o the deceased person

_) Immediate family (spouse, parent, sibling, child)
Extended family (grandparent, aunt, unche, cousin}
Mon=family (friend, co-worker, dassmate)
Other

Proof of death

Ex: a link (URL] to an obituary or news article

Requested action

Memorialize account

Kuva 3. Lomake Facebookin muistoprofiilin anomiseen (Facebook 2013a).
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Profiilin muuttamisen jalkeen edesmennyt henkilo ei 16ydy enaa julkisista hakutuloksis-

ta ja kirjautuminen tdman kayttajatilille estyy lopullisesti. Profiilista poistetaan kaikki

arkaluontoiset tiedot, kuten henkilon yhteystiedot seka statuspaivitykset. (Alderwick

2009.) Vainajan yksityisyyden tiukka suojauspolitikka jakaa vainajaa surevat kuitenkin

kahtia. Koetaan, ettd sen myota surevat omaiset ja ystavat menettavat jotakin kallisar-

voista, silla edesmenneen kayttdjan verkkoaktiviteettien mukana sivulta katoaa vakisin-

kin osa vainajan persoonaa, joka on ikuistettuna vaikkapa statuspaivityksiin.
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Facebookin muistoprofiili luotiin, jotta surevilla olisi yhteinen paikka jakaa muistoja vai-
najasta (Kelly 2009). Muistoprofiilin perimmainen idea tulee hyvin esiin néissa vaitéskir-
jan kuolemanrituaaleista virtuaaliymparistdssa tehneen virtuaaliantropologi Anna Have-
risen sanoissa:

On tarked tuntea, ettd muisto kuolleesta pysyy. Ettd mahdollisimman moni saisi
tietdd, miten hieno ihminen hén oli. Ennen vanhaan koottiin leikekirjoja vainajas-
ta, nyt sama tehdaan netissa. (Jarvinen 2010.)

Muistoprofiilin toinen tarkea elementti yksityisyydensuojan liséksi on omaisten ja ysta-
vien tukeminen. Muistoprofiili kayttaa sitd samaa yksinkertaista ideaa, joka teki Face-
bookista aikoinaan miljardibisneksen; se tuo ihmisia yhteen. Muistoprofiili jattaéa edes-
menneen kayttdjan seinan aktiiviseen tilaan, jolloin kaikki jo vahvistetut Facebook-
ystavat voivat jakaa muistojaan valokuvien, kirjoitusten ja vaikkapa musiikin muodossa.
Facebook tarjoaa siis todellisen vertaistukiverkoston juuri niistd ihmisista, joille edes-
mennyt ihminen on ollut tarke&. Naiden lisaksi Facebook toimii luonnollisesti myds tar-

kedna viestin valittajana, kun tieto jonkun kuolemasta alkaa Kiiria eteenpdin.

Facebookin turvallisuusjohtaja Max Kelly totesi Facebook-blogissaan vuonna 2009,
hieman ennen kuin muistoprofiili-toiminto avattiin julkiseen kaytt6on:

When someone leaves us, they don't leave our memories or our social network.
To reflect that reality, we created the idea of “memorialized” profiles as a place
where people can save and share their memories of those who've passed.
(Kelly 2009.)

Kuoleman ja surutyon kasittelyyn liittyvista psykologisista teorioista ehké parhaiten tun-
nettu on Elisabeth Kubler-Rossin 1960-luvulla luoma malli, johon kuuluu viisi vaihetta
(Erjanti & Paunonen-limonen 2004. 17-18):

1. Kieltaminen: Ihminen ei halua tai pysty hyvaksyméaan tapahtunutta ylitse-
paasemattdmalta tuntuvan surun ja kivun keskelld. Kieltdminen on puolustus-

mekanismi, jonka avulla sureva pakenee todellisuutta.

2. Viha: Ihminen alkaa tuntea vihaa todellisuuden iskiessa. Tunne suunnataan

yleensa niita tahoja kohden, joiden uskotaan vaikuttaneen tapahtuneeseen.

3. Kaupankéaynti: Ihminen alkaa etsia keinoja, jolla tapahtumien kulkua olisi voinut

muuttaa.
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4. Masennus: Ihminen ymmartaa tilanteen ja sen vaistaméattomyyden, muttei ole
valmis kohtaamaan sita. lkavan, empatian, surun ja tyhjyyden tuntemisen kaut-

ta ihminen alkaa vahitellen tulla toimeen todellisuuden kanssa.

5. Hyvaksyminen: Ihminen on léytanyt tavan kasitella ja hyvaksya tapahtuneen, ja

on valmis jatkamaan omaa elamaansa ja olemaan muiden tukena.

Monille psykologisen kivun poistaminen ja ndiden viiden vaiheen lapikaynti onnistuu
keskittdmalla ajatukset johonkin taysin muuhun (ETRA-liitto 2008). Edesmenneen hen-
kilon jatkuva lasnaolo Facebookissa voi olla joillekin raskasta. Vainajan muistoprofiilei-
neen voi poistaa omalta ystavalistaltaan Facebookissa, mutta silloin on syyta ottaa
huomioon paatoksen lopullisuus. Facebook on myds vaihtoehtoisesti suostunut pois-

tamaan kayttajatilin kokonaan, mikali joku lahiomainen niin haluaa.

4.2.2 Muistoryhma

Muistoprofiilin liséaksi (tai sen sijasta) vainajalle voi luoda oman Facebook-ryhman.
Ryhman luomiseen ei tarvita kuolleen kayttajan profiilia, vaan sen voi luoda kuka ta-
hansa. Ryhmén siséllon voi maéaritella julkiseksi tai salaiseksi. Erilaisia julkisia suru-
ryhmid ja -sivuja perustetaan esimerkiksi jonkun julkisuuden henkilon kuoleman jal-
keen. Naissa ryhmisséd Facebookin voima on nahtavissd parhaimmillaan ja vertaistu-

kea saadaan usein taysin tuntemattomilta ihmisilta.

Suljettuun ryhmé&an paasevat ainoastaan siihen kutsutut tai hyvaksytyt ihmiset. Suru-
tydn tekeminen vaikkapa tiiviin ystavapiiriin kesken on usein helpompaa kuin muistojen

jakaminen kuolleen kayttajan Facebook-profiilin seinalla.

4.2.3 Tilin poistaminen

Kuolleen kayttajan Facebook-tilin poistamista voivat anoa ainoastaan edesmenneen
lAhiomaiset tai perikunnan edustaja. llkivallan ja vaarinkasitysten valttamiseksi Face-
book haluaa varmennuksen, etta tilin poistamista anova on todellakin edesmenneen
henkilon perheenjasen tai lahiomainen. Facebookin hyvaksymia asiakirjoja ovat esi-

merkiksi vainajan syntymatodistus seka viranomaisen allekirjoittama virallinen paperi
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kuolleen henkilon laillisesta edustajasta. Pyyntoja ei kasitella, mikali suhdetta ei pystyta

varmentamaan. (Hiltunen 2011.)

Lomake edesmenneen Facebook-tilin poistamiseen 16ytyy samalla tavalla kuin muisto-
profiilinkin lomake, kirjoittamalla suomeksi Facebookin ohje- ja tukikeskuksen haku-
kenttd&n kysymys: Miten ilmoitan edesmenneesta kayttajasta? (Hiltunen 2011). Ohjeet
Ioytyvat silla kielelld, joka ilmoittajalla on oman tilinsé asetuksissa. Lomakkeeseen tulee
litté&a linkki vainajan kuolintodistukseen tai kuolinilmoitukseen. Kun tili on kerran pois-

tettu, kaikki siin& ollut siséltd haviaa eika niitd voida enda palauttaa. (Facebook 2013a.)

Special Request for Deceased Person’s Account

d person’s account or for memarializ

Flezse use this form to request the removal of 2 d

nd understanding throughout this p i =

ved through this channel may not res response, To protect the privacy of people on Facebook, we canno

provide anyone with legin information for 2ccounts.

Your full name

Full name on the deceased person’s account

Account email address of the deceased person

The email that may have been used to creste the accoun

Web address (URL) of the timeline

hitps facebook.com

Plezse note that we require verification that you are an immediate family member or executor for account removal or
specizl requests,

Relationship to the person

Immediste family {spouse, parent, sibling, child}

Extended famiby

Non-famihy (friend,

How can we help you?

Flezse memaorizlize this sccount

special request

questicn

When did the person pass away?

+ Add year

Please provide verification that you're an immediate family member

need to upload documentation like a desth certificate, the decessed person's birth certificate, or proof of

authaority

Upload

Additional information

you have a special request or question, please use this spece to pro

Kuva 4. Lomake Facebookin-tilin poistamiseen (Facebook 2013b).
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4.2.4 Sovellukset

If I Die-sovellus tarjoaa kayttajalle mahdollisuuden lahettaa statuspaivityksia Facebook-
ystavilleen viela kuolemansakin jalkeen. Sovelluksen kayttdja valitsee elaessaan kolme
luotettavaa Facebook-profiilin omistavaa ystavaansa tai perheenjasentansa, jotka kayt-
tajan kuoltua varmentavat asian If | Die-sovelluksessa. Edesmenneen kayttajan sovel-
lukseen lataamat paivitykset julkaistaan heti varmennuksen jalkeen taman oman profii-
lin seindlla. Sovelluksen avulla voi myds lahettda [aheisilleen henkilokohtaisia viesteja
postuumisti. Facebook lahettdd automaattisesti kayttajan valitseman viestin, kuvan tai
videon tdmaéan seindlle valittuna paivamaarana. Esimerkiksi haudan takaa lahetetyt syn-

tymapaivaonnittelut ovat hyvin suosittuja. (Rasanen 2012.)

Viesteja voi lahettaa talla hetkelld ainoastaan edesmenneen kayttajan omalle seinalle,
mutta sovelluksen pyrkimyksend on mahdollistaa yksityisviestien lahettdminen vain
tietyille henkildille koko kaveripiirin sijaan, seké jopa henkildille, joilla ei ole Facebook-
tilia lainkaan. Kaikille ystaville julkisia olevat paivitykset pysyisivat taman hetken nake-
myksen mukaan ilmaisina, mutta yksityisviestien lahettdminen olisi lisdmaksullinen
toiminta. (Hawks 2012.)

If | Die-sovelluksen ensimmainen versio lanseerattiin vuonna 2010, mutta vasta sovel-
luksen siirryttya Facebook-alustalle vuotta myohemmin, se sai odottamansa mediajul-
kisuuden. Alkuvuonna 2012 sovelluksella oli noin 200 000 kayttajaa. (If | Die 2013.)
Kun luin sovelluksesta ensimmaista kertaa, ajattelin, ettei oma psyykeeni kestéisi saa-
da keneltak&an tasta maailmasta poistuneelta viesteja. Tutkittuani Facebookin ja sovel-
lusten roolia nykypaivan surunkasittelyssa ymmarsin, etta viesti haudan takaa voi aut-
taa surevaa hyvaksymaan tapahtuneen nopeammin, olettaen tietenkin, etté viesti on
positiivinen ja lohduttava. Talla hetkella If | Die-sovellus on ainoa laatuaan Facebookis-
sa (If | Die 2013), mutta uskon, etta lahitulevaisuudessa tamankaltaisten viimeisten

viestien jattaminen tulee yleistymaan ja yksityisiakin viesteja voi lahettaéa veloituksetta.
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SHARE
a Main FAQ Messageo My Trustees°

ifidie

DORI, WHAT WILL YOU LEAVE BEHIND?

it i die - facebook app - your messa

Leave a text
message

Life after death. What are Trustees?

if I die is the first Facebook application that ~ Trustees are a selection of your closest

enables you to create a video or a text Facebook friends whom you choose and

message that will be published after you trust. Trustees are the only ones who can

die. All messages are safely stored in a report your death and only when all three

secured location and only you can view verify it, your message will be published

them

$ *=
reere o Wil l@OK Huke 1k

Kuva 5. If | Die-sovellus (App view 2012).

4.2.5 ldentiteettivarkaudet

Kuolleen henkilén Facebook-profiili pysyy sellaisenaan internetissa niin kauan, kunnes
joku ilmoittaa lomakkeen avulla kuolemasta yllapidolle. Jos kukaan ei tee néin, profiili
jatkaa olemassaoloaan vailla kayttajaa ja altistuu helposti identiteettivarkauksille.

Sosiaalisissa medioissa identiteettivarkauksien motiivina toimii yleensa kosto tai kiu-
santeko (Poliisi 2013). Facebookista on helppo ottaa talteen toisen lataamia kuvia ja
kayttaa niitd asiattomissa konteksteissa. Palvelut kannustavat kayttdjigdn jakamaan
vaarattoman tuntuisia tietoja, kuten esimerkiksi syntymaaikansa, puhelinnumeronsa ja

asuinpaikkansa.

Jos tilid ei poisteta tai muuteta muistoprofiiliksi, on olemassa riski, etté profiili hakkeroi-
daan. Monien ihmisten salasanat ovat ammattihakkereille helposti arvattavissa. Nain
tilin paddstddn murtautumaan ja sieltd saatuja henkilokohtaisia tietoja vaarinkaytta-
maan. Kuolleiden henkildiden nimissa on avattu muun muassa puhelin- ja pikavippi-
tileja. (White 2012.)
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5 KUOLEMAAN SUHTAUTUMINEN FACEBOOKISSA

maan Facebookissa. Taman kyselytutkimuksen avulla toivoin saavani kokoon erilaisia
mietteita muistoprofiilin ja Facebook-profiilin poistamisen valiltd. Tarkoituksena oli myos
selvittaa, ovatko diginatiivit valmistautuneet omaan digitaaliseen kuolemaansa. Ja jos

ovat, niin miten?

5.1 Tutkimuksen alustus

Omista Facebook-ystavistani ei ole (onneksi) viela kuollut ketdén, joten suuntasin in-
ternetin keskustelupalstoille saadakseni jonkinlaista osviittaa Facebook-kuolemaan
liittyvista vallitsevista mielipiteista. Loytamani keskusteluketjun kommenteista oli ana-
lysoitavissa seuraavaa: suurin osa keskusteluun osallistuneista ihmisista halusi sailyt-
taa Facebook-ystavyyden kuolleen kayttajan kanssa (eika esimerkiksi poistaa tata ys-
tavista). Ketju Ioytyi Demi-lehden keskusteluosiosta, joka viittaisi vastanneiden olevan
lehden kohderyhméaa ja taten ialtdan noin 12-19-vuotiaita, eli suurimmaksi osaksi di-
gisukupolveen syntyneitd. Sen vuoksi tein havaintojani mielenkiinnolla.

Paras ystavani kuoli, mutten tule hantéa Facebookista missaan vaiheessa poista-
maan. Facebookissa on kuitenkin niin monia hyvia juttuja meidan ystavyytemme
varrelta, kuten kaikkia sekopaisia seinakirjoituksia, joita saattaa olla ihana lukea
sitten joskus. (Demi 2013.)

Keskustelussa ilmeni, kuinka vahvasti ihmiset tunsivat tarvetta pysya kuolleen kaytta-
jan Facebook-ystavind. Monet ilmaisivat, etteivat pystyisi poistamaan kuollutta kaytta-
jaa kaverilistaltaan, silla se tuntuisi vaaralta. En voinut olla miettiméattd, kuinka montaa
ihmistd omaisten mahdollinen paatds poistaa edesmenneen henkilon tili koskettaa.
Suru saattaa iskea entistékin lamauttavampana, jos profiili poistetaan yhtakkia eivatka
esimerkiksi ystavat tiedd omaisten aikeista poistaa sitd. Voisi tulevaisuuden kannalta
olla varteenotettavaa muuttaa jokainen profiili muistoprofiiliksi ennen kuin se lopullisesti
poistetaan tai etta omaiset Kirjoittaisivat profiilin poistamisesta kuolleen henkilén seinal-
le. llmoitus ei varmasti tavoittaisi kaikkia, mutta ainakin ne laheisimmat ystavat, jotka
voisivat jakaa viestia eteenpain ja kdyda ottamassa kuvia ja kirjoituksia mahdollisesti

itselleen talteen. Ja tietenkin jattaa ne viimeiset hyvastit. Jalleen kerran eri sukupolviin
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kuuluvien internetkayttaytyminen eroaa niin radikaalisti, ettd valitettavasti musertavan
surun keskelld vanhemmille tuskin tulee ensimmaéaisend mieleen menehtyneen lapsen-

sa ystavien suruty®, vaan jokainen yrittdd selviytya ensisijaisesti itse.

5.2 Kysely ja sen toteuttaminen

Haastattelin tutkimukseeni 50:ta ystavaani ja tuttavaani Facebookissa. Valitsin Face-
bookin tydkalukseni ja tuttuja inmisia vastaajikseni, silla uskoin, ettd kynnys vastata
taman luonteiseen aiheeseen on huomattavasti matalampi, jos kysyja on joku tuttu.
Liséksi halusin varmistaa, etta voin tarvittaessa tehda jatkokysymyksia tai pyytaa lisa-
tietoja saadakseni mahdollisimman perusteltuja vastauksia. Facebookin yksityisviestit
mahdollistivat, etté pystyin itse valitsemaan jokaisen haastateltavan sen sijaan, etta
olisin laittanut massaviestin esimerkiksi kouluystavieni kesken jaettuun rynmaan. Nai-
hin kaikkiin seikkoihin liittyi luonnollisesti myds suuren vastausprosentin tavoittelemi-
nen, silla henkilékohtaisesti ystavalta ystavdlle esitettyihin kysymyksiin on vaikea olla
vastaamatta. Kuten arvelinkin, jokainen haastateltavaksi valitsemani ihminen vastasi

kysymyksiini.

Kyselyn tavoitteena oli selvittaa, mita haastateltavat toivoisivat omalle Facebook-
profiililleen tehtavan kuolemansa jalkeen, mita ajatuksia heissa heréttéisi kuolleen ys-
tavan muistoprofiili ja onko kukaan millaan tavalla valmistautunut digitaaliseen kuole-
maansa. Kvalitatiivinen tutkimusmenetelma oli ainoa oikea tapa lahestya aihetta, silla
haastateltavina oli kuitenkin verrattain pieni ja tarkoin valittu joukko ihmisi&, joiden vas-
tauksia halusin analysoida tarkasti. Avoimet kysymykset taas tukivat tutkimustani, silla

hain vain laadullisia vastauksia. (Heikkila 2008. 16.)

Haastateltavat valikoituivat tutkimukseeni sen mukaan, kuinka aktiivisesti he kayttavat
Facebookia ja kuinka paljon he itsestadan tallettavat kyseiseen palveluun. Puolet vas-
taajista oli siis aktiivikayttajia ja puolet kavi Facebookissa muutaman kerran viikossa
viettamatta sielld aikaansa sen kummemmin. Haastateltavista valtaosa oli ialtd&an noin
20-25-vuotiaita naisia, mutta joukkoon mahtui myos nelja miespuolista henkiléa seka

ikdahaarukkaa laajensi muutama alaikainen ja kaksi yli 50-vuotiasta vastaajaa.
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5.3 Kyselyn tulokset

Toisin kuin ajattelin, mitdan johtopaatoksia ei voinut linjata Facebook-aktiivisuuden
perusteella. Olisin uskonut, ettéd Facebook ja sinne jd&dneet muistot olisivat tirkedmpia
ihmisille, joille Facebook on osa jokapéivaista arkea. Mydskaan nain pienella otannalla
on mahdoton sanoa, vaikuttaisiko todellisuudessa ik& ja sukupuoli jotenkin vastauksiin.
Tassa haastattelussa ei vastauksissa ilmennyt naiden valilla mitd&n valtavirrasta poik-
keavaa. Mielenkiintoista, ja toisaalta hyvin ennalta arvattavaa oli, ettei kukaan ollut va-
rautunut omaan digitaaliseen kuolemaansa millaan tavalla. Yksi henkilo oli jakanut Fa-
cebookin ja sdhkdpostiensa salasanat itinsa kanssa, tosin eri syista kuin oman kuo-

lemansa ennakointia varten.

70 prosenttia vastaajista halusi oman profiilinsa poistettavan Facebookista kokonaan
kuolemansa jalkeen. Moni totesi, ettei nae syyta miksi profiilin pitaisi jatkaa olemassa-
oloaan, jos sen omistaja ei ole enaa sita itse kayttdmassa. Yksi vastaajista perusteli,
ettei halua Facebook-profiilistaan tehtavan konkreettista surupaikkaa. Muutama sanoi,
ettei haluaisi omaa kuolemaansa kailotettavan Facebookin kaltaisessa mediassa eika
kaipaisi osanottoja ja surunvalitteluja ihmisilta, jotka ovat olleet puolituttuja oikeassa
elamassa.

Haluaisin, ettd profiili poistetaan. Kylla niilla ihmisilla, joille olen ollut téarked, on
ihan tarpeeksi muistoja muutenkin. Ehka se olisi myds vahan outoa, jos sosiaali-
sessa mediassa kummittelisi kuolleiden ihmisten profiileja. (Nainen, 25.)

Kun kysyin, vierailisivatko vastaajat itse kuolleen ystavansa muistoprofiilissa ja lukisi-
vatko he muiden sinne kirjoittamia, jokainen vastasi kylla. Tarkeana pidettiin kuvien
katselemisen ja muistelemisen mahdollisuutta etenkin ensimmaisten viikkojen aikana.
Kukaan vastaajista ei kuitenkaan itse kirjoittaisi mitd&n julkista muistokirjoitusta kuol-
leen kayttajan seinélle.

Selva vdhemmisto toivoi Facebook-profiillinsa muutettavan muistoprofiiliksi. Peruste-
luissa nousi esiin etenkin vastaajien halu olla poistumatta tastd maailmasta yhtakkia ja
lopullisesti. Facebookin sanottiin olevan hyva viimeinen asia siita, mita ihmisille jaa
jaljelle edesmenneesta henkilosta. Erds vastaajista sanoi haluavansa jattaa muistopro-
fiilin my6ta osan itsestddn muistona tuleville sukupolville. Ystaville ja perheenjasenille
haluttiin myos jattaa paikka, jossa voisi kayda katsomassa vanhoja kuvia ja jakaa yh-
teisid muistoja.

Ne ketka haluavat, voisivat kirjoittaa seinéalle jonkin yhteisen muiston tai pienen
tarinan. Muistot tulisivat elavammiksi ja ne tulisi jaettua ja séilytettyd muiden kes-
ken. (Nainen, 28.)
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5.4 Tulosten analysointi

Kysymysten l&hettédmisen jalkeen ainakin monet vastaajista aloittivat keskustelun sa-
nomalla jotakuinkin nain: "Enpa ole miettinyt téllaista aiemmin.” Jatkokysymykseksi
heitin pallon takaisin ja pyysin perusteluja. Ystavéani sanoivat, ettd omaan kuolemaan
on vaikea suhtautua, koska on tavallaan vield elamansa alussa. Myos se, ettei kukaan
vastanneista ole tehnyt toimenpiteitd oman digitaalisen kuolemansa suhteen kertoo,

kuinka kaukainen asia kuolema heidan ikéaisilleen todella on.

Ihmisten haluttomuus kirjoittaa ystavansa muistoprofiilin seinélle kertoo siitd, ettéd Suo-
messa suru on edelleenkin hyvin yksityinen asia eiké& suruty6sta haluta tehda julkista.
Mielenkiintoista olisi selvittaa, kuinka 5-10 vuotta huoremmat vastaisivat samaiseen
kyselyyn. Uskon, etta heille Facebook-seinélle kirjoittaminen ei olisi lahesk&an niin suu-

ri asia kuin yli 20-vuotiaille.

Kyselysta ilmeni, ettd ihmiset kaipaavat Facebookin mahdollistamaa helppoa surupaik-
kaa, jossa voi muistella edesmennytta henkilé omassa rauhassaan. Ihmisten tarve ja
halu lukea muiden kirjoittamia muistokirjoituksia kertovat, kuinka tarkeaa on, etta tuki-

verkosto on olemassa, vaikka itse haluaisikin pysya vain nakymattdmana osana sita.

6 DIGITAALISEN KUOLEMAN MURROS

Facebookin muistoprofiilit toimivat kaytannéssa siis virtuaalisina hautausmaina. Profii-
lissa vieraillaan muistelemassa ja kunnioittamassa edesmennytta ihmista. Ystavani
kertoi, ettd muistoprofiilit muuttuvat hautausmaiden lailla eloisiksi pyhain- ja merkkipéai-
vind. Kuolleen Facebook-seina tayttyy syntyméapaivaonnitteluista ja kuoleman vuosi-
paivana ihmisten muisteluista. Haudoille kannettavat kukat ja kynttilat voidaan korvata

virtuaalisilla versioilla netissa.

Vaikka Suomessa muistoprofiileja ei ainakaan viela rinnasteta oikeisiin hautapaikkoi-
hin, miljoonametropoli Hongkongissa niista on tullut yhta pyhia paikkoja kuin hautaus-
maillakin olevista. Hongkong on yksi maailman tiheimmin asutuista kaupungeista ja

sen vuoksi hauta- ja uurnalehtopaikkoja joutuu jonottamaan vuosikausia ja monet niista
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maksavat enemman kuin loistoasunnot. Facebookin muistoprofiili helpottaa huutavaa
hautapaikkapulaa ja sen toiminnot mahdollistavat kiinalaisten hautajaisrituaalien, kuten

uhrilahjojen ja vainajan muistoksi esitettyjen laulujen, toimittamisen. (STT 2009.)

Siind missa Facebookin muistoprofiili paikkaa Hongkongissa maallisten hautapaikkojen
huutavaa pulaa, ollaan lansimaissa aivan erilaisen murroksen partaalla internetin kuo-

lemankulttuurin kanssa.

Virtuaaliantropologi Anna Haverinen on todennut seuraavaa:

Vainajan muistaminen on vanhempaa perua kuin kristinusko. Se on juurtunut sy-
valle, se on identiteetin perusta. Muisto ei saa kadota. (Jarvinen 2010.)

Haverinen tarkoittaa siis sita, etta perinteisille tai kirkollisille hautajaismenoaille ei lansi-
maissa tulla olemaan enda tulevaisuudessa niin uskollisia. Tarkeintd on vainajan muis-
taminen. Digitalisoituminen mahdollistaa vainajan muistamisen suhteen asioita, joihin
nykymaailmassa tarvitaan aikaa ja rahaa. Yhdysvalloissa suurimmilla muistomerk-
kisivustoilla ja virtuaalisilla hautausmailla on satojatuhansia muistoprofiileita, joiden
valtteja ovat niiden helppous ja nopeus. Verkkosivu on aina lahelld ja helposti saavutet-
tavissa, kun taas jonkun lahiomaisen fyysinen hauta voi pahimmillaan olla toisessa
kaupungissa tai jopa eri maassa. Ja vaikka hautapaikka olisi aivan l&helld, vaikuttaa
omiin silmiini siltd, etta niilla vieraileminen on selkeasti jadnyt vanhemman sukupolven

hoidettavaksi.

Samalla tavalla pikseleista koostuvat muistolaatat, patsaat ja kynttilat ovat vain klikka-
uksen ja ehka pienen rahallisen korvauksen paéssa. Hautajaisten ja muistotilaisuuksi-
en jarjestdminen virtuaalimaailmassa ei ole enda sen vahapatdisempaa kuin todellis-
tenkaan. Kynnys on my®ds madaltunut, silla vietammehan muutenkin suurimman osan
arjestamme bittimaailmassa. Ja itse asiassa internetin tarjoamien rajattomien mahdolli-
suuksien ansiosta hautajaiset voivat olla mitd tahansa maan ja taivaan valilta. Vain ani
harvalla olisi todellisuudessa mahdollisuus toivoa tykin laukauksia tai havittajasaattuet-
ta omiin hautajaisiinsa. Painotan kuitenkin, ettd Suomessa virtuaaliset hautajaiset ovat

viela vieras ja kaukainen asia, mutta ennustusteni mukaan pysyva osa tulevaisuutta.

Facebook on ollut (ja tulee olemaan) omiaan muuttamaan surutyon kasittelytapaa ja
ikivanhoja kuolemaperinteitamme yhdessa digisukupolven kanssa. Facebookista |0yty-
vat niin vertaistuki kuin mahdollisuus purkaa tunteitaan kuvin ja statuspaivityksin. Ta-

man vuoksi nuorten on yha helpompi tehda surutyodstaan julkista ja se ajaa samalla
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digitaalisen kuoleman murroksen asiaa; enaa sureminen ei ole oman perheen sisdinen

ja yksityinen asia (Jarvinen 2010.)

6.1 Digitaalisen kuoleman tulevaisuus

Sosiaaliset suhteet keskittyvat ynd enemman ja tiivimmin internetiin, jonka ymparilla
myds ihmisten arki py6rii. Kuolema on pikku hiljaa kivunnut nakyvaksi osaksi sosiaalis-

ta mediaa, mutta palveluntarjoajat ovat silti edelleen hyvin vaitonaisia sen suhteen.

Virtuaaliantropologi Anna Haverinen ennusti vuonna 2010, ettd kolmen seuraavan
vuoden aikana Facebookiin tulee "Mitd tehd&&n, jos kuolet'-painike. Ennustuksesta on
kulunut nyt lahes nelja vuotta, se on yha ajankohtaisempi kuin koskaan, mutta mitaan
ei ole tapahtunut silla saralla. Facebook nojaa edelleen vuonna 2009 kehittamaansa
muistoprofiili-toimintoon, johon kayttaja ei voi itse etukateen vaikuttaa mahdollisen kuo-
leman varalta. Uskon vakaasti, etta salasanan luovuttaminen tai testamentin kirjoitta-
minen nuorelle digitaalisen ajan kasvatille tuntuu ideana hyvin kaukaiselta, ja tama
totuushan paljastui luvun kuusi haastattelututkimuksessani. Oma ennusteeni on, etta
tulevaisuudessa Facebookin on pakko ottaa kayttoon lomake, jonka kaikki profiiliaan
aktiivisesti kayttavat joutuvat tayttamaan. Nain sadastyttaisiin monelta murheelta ja vai-

valta. Ja kaikkihan haluavat kunnioittaa vainajan viimeista toivetta.

Huhtikuussa 2013 kuulin ilouutisia, kun uutisoitiin, ettd Google aloittaa nettitestamentin
tayton mahdollisuuden kayttajilleen, joka koskee siis ainoastaan Googlen omia palve-
luita. Gmail-tunnukset omaava kayttaja voi ennalta maaritella itselleen luottohenkilén,
jolla on paasy kayttajan kaikkiin tietoihin kuoleman sattuessa. Myos kaikkien kayttaja-
tietojen havittdminen kuoleman jalkeen on mahdollista. Systeemiin voi syottaa aikara-
jan. Mikali tunnusta ei kayteta maaritellyn aikarajan sisalla, Google pyyhkii kaikki tiedot
pois, varmistettuaan ensin, ettei tilin omistajaa saa tavoitettua séahkdpostitse eika teks-
tiviestitse. Nain ollen on helppoa testamentata tilinsa tiedot eteenpéin tai vaihtoehtoi-
sesti havittdd kaikki loputtomasta bittiavaruudesta ja néin pois sulkea tietojen vaarin-

kayton mahdollisuus. (Koistinen 2013.)
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7 LOPPUPAATELMAT

Monille Facebookin kayttgjille yksityisyyden menettaminen on pieni hinta palvelun kayt-
tamisesta. Harva ymmartaa, mita kaikkea palvelun kayttbehtojen takana piilee ja mihin
informaatiotamme todellisuudessa kaytetaan. Vaikka Facebookin henkilétietojen vaa-
rinkaytosta varoitetaan ja kohistaan vahan valida, nuorempi sukupolvi pitaa tietojen luo-
vuttamista luonnollisena hintana siitd, ettd saavat kayttaa internetin palveluita. Face-
bookin perustaja Mark Zuckerberg totesikin haastattelussaan vuonna 2010:

People have really gotten comfortable not only sharing more information and dif-
ferent kinds, but more openly and with more people —and that social norm is just
something that has evolved over time. (Johnson 2010.)

Yksityisyys ei siis Zuckerbergin mukaan enéaa ole sosiaalinen normi, eika asiasta voi
olla oikeastaan eri mieltd. Ihmiset ovat kiinnostuneita omasta yksityisyydestaan, mutta

kasitteet ovat muuttuneet ja yksityisen ja julkisen valinen raja hamartyy koko ajan.

Digitaalisessa kuolemassa yksityisyys nousee tarkedampaan rooliin kuin koskaan en-
nen. Internetsukupolveen kuuluvat Facebook-kayttajat ovat yhtalailla kuolevaisia, eika
siihen ole osattu varautua palvelun eika kayttdjien puolesta. Yha useampi edesmen-

neen henkilon profiili ja& palveluun vaille kayttajaa inmisten tietAmattémyyden vuoksi.

Opinnaytetyoni tavoite toteutui, silla sain selville tutkimukseni puitteissa, ettd Facebook
-tilin kohtalo on yllapidon ja johdon toimesta jatetty tdysin kayttdjien omatoimisuuden
varaan. Jos kayttdja ei ole elaesséan testamentannut tai luottanut salasanaansa kenel-
lekaan, on jonkun omaisen tai ystavan vastuulla muuttaa profiili muistotilaan tai anoa
sen poistoa. Tie muistoprofiilin pystyttamiseen on helppo, silla sen voivat ottaa hoitaak-
seen myds kuolleen kayttajan ystavat. Mutta kuinka monen nuoren vanhemmilla, joilla
ei ole omaa Facebook-tilia, olisi osaamista edes loytaa palvelun sekavasta ohje- ja

tukikeskuksesta se lomake, jonka vain lahiomainen voi tayttaa tilin poistoa varten?

Tyon tekeminen oli verrattain hankalaa, silla aihealue on yha suuren murroksen keskel-
l& ja informaatio on niin alati vaihtuvaa, ettei niitéd kannata painaa kirjan kansiin. Loysin
satunnaisia lehtikirjoituksia ja -leikkeitd seka valtavaksi inspiraation lahteeksi nousseen

Anna Haverisen lyhyehkon tutkielman kuolema- ja sururituaalien virtualisaatiosta inter-
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netissa. Tiedan, ettd tasta aiheesta tullaan kohisemaan vield paljon niin mediassa kuin
kayttgjien ja paattajienkin kesken ja juuri sen vuoksi jatkotutkimusmahdollisuudet ovat

aiheelleni laajat.

Digitaalinen kuolema tullaan toivottavasti nostamaan vahvemmin esille jo muutaman
seuraavan vuoden aikana, jotta ihmiset havahtuisivat omaan kuolevaisuutensa ja osai-
sivat ottaa huomioon myds digitaalisen jaamistdnsa arvon muun maallisen mammonan

lailla.
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