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The objective of this thesis was to delineate ways to control the access rights process
allowing Kirkon palvelukeskus, i.e. the service center of the Evangelical Lutheran
Church of Finland, to ensure that access rights are up-to-date and that no unsafe work-
ing procedures occur. Unsafe working procedures mean such situations in which com-
bining working roles bring about the risk of emergent unsafe combinations of access
rights. The objective of the thesis was also to compile instructions for the clients of
Kirkon palvelukeskus on how to create access rights requests in the access rights man-
agement system.

The thesis was carried out as a qualitative case study. Data collection methods com-
prised theme interviews, observation, discussions and source materials. The thesis con-
sists of the theory part and the empirical part. In the theory part, | utilized literature and
electric sources. Interviews were the basis for the empirical part. | also collected data
by observing, discussing and getting acquainted with the service center’s internal doc-
uments.

I compiled the access rights request instructions for Kirkon palvelukeskus and deline-
ated the process for monitoring the access rights procedures as a result of the thesis.
The access rights process is an important part of the organization’s information Security
as access rights management allows ensuring the availability, confidentiality and integ-
rity of the organization’s information. Monitoring access rights makes it possible to
follow up that the organization’s access rights information is up-to-date and that agreed
procedures are followed. Unsafe working combinations can be prevented with the dif-
ferentiation of tasks and by monitoring the access rights. The results of this thesis are
confidential as they include the assignor’s classified and confidential information. The
information which is classified is submitted only to Kirkon palvelukeskus.

Key words: access rights process, monitoring the access rights, unsafe working proce-
dures, differentiation of tasks
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1 JOHDANTO

Voidakseen taata tietojensa koskemattomuuden, on yrityksen tietoturvan oltava kunnos-
sa. Tietoturvassa on kysymys niistd toimenpiteistd, joilla yritys suojaa tarkeét tiedot
ulkopuolisilta. Tietoturvalla halutaan saavuttaa tietojen luottamuksellisuus, eheys, kiis-
tamattomyys, paasynvalvonta, saatavuus ja tarkastettavuus. (Tietoturva 2013, hakupdiva
19.1.2013.) Tietoturvallisesti madritellyiksi kayttdoikeudet voidaan katsoa silloin, kun
kayttgjilla on vain ne oikeudet, joita kayttajat tyotehtdviensa tekemiseen tarvitsevat.
(KPMG 2012, 4).

Kéyttooikeuksien hallinnalla tarkoitetaan prosessia, jossa myonnetddn kéyttooikeudet
valtuutetulle henkil6lle yrityksen tai organisaation tietoon, toimintoon tai palveluun ja
vastaavasti rajataan oikeudet ei-valtuutetuilta henkil6ilta. Kéayttdoikeuksien hallinnalla
suojataan tiedon luottamuksellisuus, eheys ja saatavuus. (UCISA 2013, hakupdiva
25.1.2013, 1)

KPMG:n tietoturvaraportin (2012, 2, 4) mukaan yksi vuoden 2011 kymmenesta ylei-
simmista suomalaisten organisaatioiden kohtaamista tietoturvaongelmista oli kayttéval-
tuushallinnan ongelmat. Raportin mukaan kayttooikeuksien hallintaan liittyy useita
haasteita. Ensimmaisend haasteena nadhdaan kayttdoikeusprosessin myoéntamisprosessi.
Myontdmisprosessin tulisi olla riittdvdn nopea ja kevyt tyon joustavuuden kannalta,
mutta tarpeeksi jaykka pyydettyjen oikeuksien tarpeellisuuden varmistamiseen ja sen
varmistamiseen, ettei ristiriitaisia kdyttooikeusyhdistelmi&, esimerkiksi oikeus luoda ja
maksaa laskuja omalle tilille, kayttdjan olemassa oleviin kayttdoikeuksiin ole. Myds
useamman henkilon kayttaméat yhteiset tunnukset asettavat haasteita. N&in on erittdin
hankalaa varmistaa, kuka tunnuksia milloinkin kayttaa ja ketka kaikki tietdvat tunnuk-
sen. Yhteiskayttoiset tunnukset hankaloittavat tuntuvasti vaarinkaytosten selvittdmista.
Kolmantena ongelmana on raportilla mainittu yll&pito-oikeuksien myontdminen liian
kevein perustein. Yllapito-oikeuksilla kayttdja pédsee halutessaan asentamaan uusia
ohjelmia koneelleen ja mahdollisesti ndin voi asentaa haitallisen ohjelman tai kytkea

virustorjunnan pois paalta.

Opinnaytetyoni aiheen sain Kirkon palvelukeskuksessa suorittamani tyOharjoittelun
aikana. Kirkon palvelukeskus on aloittanut palvelutuotantonsa 1.9.2012 ja uutena orga-

nisaationa toimintaa kehitetd&n voimakkaasti ja prosesseja otetaan kayttoon. Aiheeni on
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ajankohtainen, silla Kirkon palvelukeskuksessa on meneillaan kéayttooikeuksien hallin-
tajarjestelmén kayttoonottohanke, jonka aikana prosessia automatisoidaan ja jatkossa
asiakkaat tekevat kaikki kayttdoikeuspyynnot kayttooikeuksien hallintajarjestelmassa.

1.1 Kirkon palvelukeskus

Vuoteen 2017 mennessa siirtyy Suomen seurakuntien taloushallinto Kirkon palvelukes-
kuksen, Kipan, hoidettavaksi. Talla muutoksella pyritddn saastaméan vuosittain seitse-
méan miljoonaa euroa. Muutos on iso ja vaatii ihmisilté seka tietojarjestelmilta joustoa ja
yhteisty6td. Jos kuntaliitokset eivat vaikuta seurakuntien madréan, palvelukeskuksen

asiakkaina tulee olemaan 295 seurakuntataloutta. (Koivu 2013, 2.)

Vuoden 2010 toukokuussa kirkolliskokous hyvaksyi Kirkkolakiin ja Kirkkojarjestyk-
seen muutokset, joiden myota kirkkohallitus hoitaa seurakuntien, seurakuntayhtymien,
hiippakuntien ja kirkon keskusrahaston kirjanpidon, palkanlaskennan sek& niihin liitty-
van maksuliikenteen, siten kuin kirkkojarjestyksessa on erikseen séédetty ja taloushal-
linnon ja henkildstohallinnon tehtévia hoitaa kirkkohallituksen yhteydessa toimiva Kir-
kon Kirjanpidon ja palkanlaskennan palvelukeskus. Kirkon palvelukeskuksen perusta-
mista edeltdneen kirkon henkil6sto- ja taloushallinnon kehittdmishankkeessa (HETA)
on mééritelty Kirkon palvelukeskuksen tarjoamien palvelujen laajuus. Kirkon palvelu-
keskus on kirkkohallituksen erillisyksikko, joka tarjoaa laadukkaita ja kustannustehok-
kaita taloushallinnon ja henkiléstohallinnon sahkoisid palveluratkaisuja asiakkailleen.
Kirkkohallituksen taysistunto teki kokouksessaan 22.2.2011 paatoksen Kirkon palvelu-
keskuksen ensimmaisen toimipisteen perustamisesta Ouluun. Pa&paikan Oulun liséksi
toimipisteet avataan myos Lahteen ja Kuopioon. Ruotsinkielinen toimipiste avataan
Porvooseen. (Kirkkohallituksen yleiskirje Nro 8/2011, 201; Kirkkohallituksen yleiskirje
Nro 19/2012, 1: Kirkon palvelukeskus, hakupéivé 6.12.20012.)

Kirkon palvelukeskuksen verkkosivujen (hakupaiva 6.12.20012, 6.4.2013) mukaan pal-
velukeskuksen palvelutuotanto kaynnistyi 1.9.2012, jolloin 13 ensimmaista seurakunta-
taloutta otti k&yttoon palvelukeskuksen palvelut. Palvelukeskuksen tarjoamia talous- ja

henkildstdhallinnon palveluja ovat



Taloushallinnossa
- kirjanpito, tilinpa&tokset ja konsernitilinpdatokset
- kayttbomaisuus
- maksuliikenne
- menojen ja tulojen kasittely
- viranomaistilitykset, tilastot sek& raportit
- péékayttajapalvelut
- asiakastuki.

Henkildstohallinnossa
- palkat ja palkkiot
- palelusuhdetiedot
- vuosilomat ja poissaolot
- viranomaistilitykset, tilastot ja raportit
- matka- ja kululaskupalvelut
- henkil6- ja palvelusuhderekisteri
- paakayttajapalvelut
- asiakastuki.

Palvelukeskuksen tuottamia talous- ja henkildstéhallintopalveluja asiakkaat kéyttavat
palvelukeskuksen séhkoisen tyopoydan Kipan Akkunan kautta. Palvelukeskuksen pal-
velutuotanto toteutetaan monitoimittajamallia kdyttden. Jarjestelméatoimittajina ovat

- Fujitsu Finland Oy — Ydinratkaisu, SAP

- Lociga Oy — Palkat

- Basware Oyj — Maksuliikenne

- Atos IT Solutions an Services Oy — Portaali- (SAP) ja matka- ja
kulujérjestelméa (SAP)

- eTaika Oy — Henkilo- ja palvelusuhderekisteri. (Kirkon palvelukeskus 2013,
hakupdivé 6.4.20013.)

1.2 Opinnaytetyon tavoitteet ja rajaus

Taméan opinnéytetyon tavoitteena on maéaritella Kirkon palvelukeskukselle kayttdoike-
uksien hallintaan keinoja, joiden avulla palvelukeskuksella on mahdollisuus valvoa
kayttooikeuksien ajantasaisuutta ja sitd, ettei vaarallisia tyoyhdistelmia padse synty-
méaan. Opinndytetyon tavoitteena on myo6s luoda palvelukeskuksen asiakkaille selkea

ohjeistus, miten tehd& kayttooikeuksien haku-, muutos- ja poistamispyyntoja.
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Opinnaytetyon tutkimus- ja alakysymykset ovat seuraavat:

1. Miten palvelukeskus valvoo kéyttéoikeuksia?
- Miten palvelukeskus valvoo kayttajien kayttooikeuksia ja sitd, ettei
vaarallisia tydyhdistelmia padse syntymaan?

2. Miten ohjeistetaan palvelukeskuksen asiakkaat kayttdoikeuspyyntdprosessin
osalta?
- Miten kayttdoikeuspyyntdja voidaan tehda?
- Mité oikeuksia voidaan hakea?

Opinnaytetyosséni en késittele paasynhallintaa. Sisédisen valvonnan néakdkulman olen

tuonut esille ainoastaan kéyttéoikeushallinnan nakokulmasta.

1.3 Tutkimusmenetelma

Toteutan opinndytetyoni laadullisena tapaustutkimuksena. Aineiston keruun teen ty6-
ympdristossd. Tiedonhakumenetelmind kaytan teemahaastatteluja ja osallistuvaa ha-
vainnointia. Tietoa haen myds aiheeseen liittyvista Kirkon palvelukeskuksen dokumen-
teista. Laadullinen tutkimusmenetelma sopii parhaiten tilanteessa, jossa halutaan saada
iImiosta syvallinen ndkemys, luoda uusia teorioita ja luoda ilmitsta hyvé kuvaus. Laa-
dullista tutkimusmenetelmaa kayttaméalla voidaan seka tarkentaa ettd luoda uutta teoriaa.
Myos prosessin kuvaukseen sanallinen kuvaus sopii méaérallista ilmaisua paremmin.
(Kananen 2010, 41, 42.)

Osallistun kayttdoikeuksien hallintaan tydsséni valittamalla kayttooikeuspyyntéja vas-
tuuhenkildille. Teen paivittdin yhteistyota kayttooikeuksien hallinnasta vastaavien hen-
kiloiden kanssa. Olen myds havainnoimalla kerdnnyt tietoa Kirkon palvelukeskuksen
kayttooikeuskaytanteiden nykytilasta. Tutkijan ollessa mukana tutkimustilanteessa on
kyse osallistuvasta havainnoinnista. Tutkija osallistuu toimintaan ja néin tukija padsee
syvalle kiinni tutkittavaan ilmiéon. Kun tiedetddn havainnoinnin tarkoitus, voidaan
kiinnittdd huomio havainnoitavaan ilmioéon. Havainnot tulee kirjoittaa mahdollisimman
tarkasti muistiin ja tehdd jatkuvaa analysointia. Jokaisen havainnointikerran jélkeen
tulee tutustua aineistoon ja tehdé siitd tiivistelma. Laadullisessa tutkimuksessa aineiston
keruuta ja analysointia tehdaén samanaikaisesti ja saadaan koko ajan késitysta ilmiostéa.
Tamaé auttaa paremmin loytdmaan osa-alueet, joilla ratkaistaan tutkimusongelma. (Ka-
nanen 2010, 50, 51.)
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Teemahaastattelu kaydaan keskusteluna, johon on etukédteen mietitty teemat. Teema-
haastattelussa erittain tarkeda on, ettd haastattelun kulku ja rakenne pysyvét haastatteli-
jan hallinnassa. Aina teemojen kasittelyjarjestykselld ei ole ratkaisevaa merkitysta, sill&
keskustelun luonteva kulku mé&éraa kasittelyjarjestyksen. Tutkimusongelman kuitenkin
niin vaatiessa asiat on kasiteltdva teemahaastattelussa etukéteen méaaratyssa jarjestyk-
sessé. Teemahaastattelussa aineisto muodostuu haastateltavan henkilon kokemuksista,
eika tutkijan etukateen mietityt vastausvaihtoehdot aina rajaa kertyvaa aineistoa. (Tee-
mahaastattelu, hakupdiva 28.1.2013.)

Opinnaytetyohoni liittyvat haastattelut toteutan teemahaastatteluina. Kanasen mukaan
(2010, 48, 49) mukaan kvalitatiivisessa tutkimuksessa haastattelut ja dokumentit ovat
tarkeitd tiedonkeruumenetelmid. Haastattelen palvelukeskuksen taloushallinnon palve-
lupééallikkoa, tietohallintopdallikkod seka kayttooikeuksista vastaavaa sovellusasiantun-
tijaa. Laadullisessa tutkimuksessa tehdaan usein pieni maara haastatteluja, joita analy-
soidaan perusteellisesti. Talloin tieteellisyyden kriteeri ei ole maaré vaan laatu, eika
tutkimuksen onnistumisen kannalta aineiston koolla ole vélitonta vaikutusta tai merki-
tystd. Osa haastatteluista voidaan nauhoittaa ja niiden aikana tehd&an muistiinpanoja.
Aineistoa kerataan ja sita kasitellaan tarpeen mukaan tutkimuksen edetessa. Toisin kuin
kvantitatiivisessa tutkimuksessa, jossa aineiston kerddminen, kasittely ja analyysi ovat
omia vaiheitaan, laadullisessa tutkimuksessa voidaan aineistoa keraté, kasitell& ja analy-
soida koko tutkimusprosessin ajan (Koivula, Suihko & Tyrvdinen, 2002, 37; Eskola &
Suoranta 2008, 18, 62.)
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2 ORGANISAATION PROSESSIT JA KYPSYYSTASOMALLIT

Kipa toimii prosessiorganisaationa, jonka strategisiin pddmaariin siséltyy myos proses-
sien kehittaminen ja asiakkaan prosessien kehittdmisen tukeminen. (Kirkon palvelukes-
kus 2013, hakupdiva 12.3.2013.) Organisaation prosessien jokaisessa vaiheessa on otet-
tava huomioon myos tietoturvallisuus. Téssd luvussa tarkastelen opinnaytetyoni aihee-
seen kayttooikeusprosessiin liittyvad kasitettd prosessi sekd organisaation kyvykkyyttéa
ja kypsyystasomalleja, joiden avulla organisaation prosessien kypsyyttd voidaan mitata

ja nain kehittdd organisaation toimintaa.

2.1 Prosessit

Laamanen ja Tinnila (2009, 121, 122) madrittelevat Prosessijohtamisen kasitteet —
Kirjassa prosessin joukoksi toimintoja ja niiden toteuttamiseen tarvittaviksi resursseiksi,
jotka liittyvat toisiinsa ja joiden avulla syotteet muutetaan tuotoksiksi. Toimintaa tai
kehityskulkua voidaan kuvata prosessina. Organisaation kannalta kiinnostavia ovat pro-
sessit, jotka ovat kriittisia organisaation menestymisen kannalta. Né&itd kutsutaan usein
liiketoimintaprosesseiksi, padprosesseiksi tai avainprosesseiksi. Asiakkaille suoraan
arvoa tuottavat prosessit ovat ydin- tai myos liiketoimintaprosesseja. Edellytykset ulkoi-
sille asiakkaille arvoa tuottaville prosesseille luovat tukiprosessit. Termeja johtamispro-
sessi ja ohjausprosessi voidaan kayttaa strategisen suunniteluun seka toiminnan suunnit-
teluun ja seurantaan. Laaja prosessi voidaan jakaa prosessikokonaisuuksiin, jolloin kay-

tetadn kasitteita osaprosessi tai aliprosessi.

Prosessilla kuvataan se, miten ty6 tehddén ja arvo tuotetaan organisaatiossa. Sen avulla
kuvataan toimintojen logiikkaa ja kehitetddn toimintoja. Prosessien avulla voidaan or-
ganisaation kulttuuria muuttaa. Prosessien avulla pyritdén I6ytaméaén eri yksikoiden tai
toimijoiden véliseen yhteistyohon yhteisen asiakkaan parhaaksi oikeat menettelytavat.
Prosessia kehittdessd prosessi on ensin tunnistettava, jonka jalkeen prosessi voidaan
kuvata. Kuvaamisen jalkeen prosessi viedadan kaytantoon, jonka jalkeen prosessia tulee

jatkuvasti parantaa. Prosessiajattelussa tarkoitus on parantaa yrityksen suorituskykya
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samalla ottaen huomioon asiakkaan ja sidosryhmien tarpeet. Prosessijohtaminen (Bu-
siness Process Management, BPM) tarkoittaa prosessikokonaisuuden tai yksittaisen
prosessin johtamisessa noudatettavia periaatteita ja sopimuksia. (Paunia 2013, hakupai-
vé 6.4.2013.)

Prosessin kuvauksessa tulee olla mukana prosessin oleelliset tekijat, kuten resurssit,
henkildstd, menetelmat ja tyokalut, tuotos, ympéristokuvaus seké liittymépinnat muihin
prosesseihin. Prosessin kuvauksessa esitetddn siis ne Kriittiset toiminnot ja muut méaarit-
telyt, jotka ovat prosessin ymmartamisen kannalta tarkeitd. Liiketoiminnan prosessille
tulee prosessiajattelun mukaan nimet& omistaja, jolla on operatiivinen vastuu prosessis-
ta. Prosessin omistajan vastuulla on myos tietoturvallisuuden huomioiminen prosessin
jokaisessa vaiheessa. (Laaksonen, Nevasalo & Tomula 2006, 134; Laamanen, Tinnil&
20009, 123.)

2.2 Kyvykkyyksien ja kypsyystasojen mittaaminen

Kyvykkyydella tarkoitetaan kykya toimia tarkoituksenmukaisesti kaytannon tilanteissa.
Organisaation kyvykkyydesta tai tietdimyksesta puhuttaessa viitataan toimintamalleihin
ja prosesseihin, joita organisaatiossa on omaksuttu tai osaamisen kasvattamiseen liitty-
viin investointeihin. Organisaation kyvykkyyksid on mahdollista mitata mm. kypsyys-
mallien avulla. Perusajatuksena kypsyysmalleissa on se, ettd kehittdminen tapahtuu
tietyssa jarjestyksessa. Talloin kyvykkyydet rakentuvat toistensa varaan ja kypsyysmal-
lin avulla ndhdaan kehityspolku. Kypsyystasomallien perusidea on se, ettd siind vai-
heessa, kun on kypsyystason kaikki alemmat vaatimukset tdytetty, voidaan paasta kor-
keammalle kypsyystasolle. Siihen, mita kypsyystasoa yritys tavoittelee, vaikuttaa toimi-
ala, omat tavoitteet ja ulkoiset vaatimukset, eiké kaikkien prosessien tarvitse olla samal-
la kypsyystasolla. Kypsyysmalli auttaa myds valitsemaan kulloiseenkin kehitysvaihee-
seen tehokkaan parantamisstrategian. Prosessien kypsyystasot mitataan paasaantoisesti
prosessien lapikdymiselld ja haastatteluilla. (Laaksonen ym. 2006, 274, 275; Laamanen
& Tinnilg, 2009, 92, 93.)
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Kypsyysmallien avulla kypsyyden eli toiminnan maaramuotoisuutta mitattaessa tulee
ottaa huomioon, ettei toiminnan tai prosessin saattaminen korkealle kypsyystasolle
merkitse vield sitd, etté itse toiminnan tulos on hyva tai laadukas. Tamén liséksi tarvi-
taan itse lopputuloksen tai tehokkuuden mittaamista. Suurin osa kypsyystasoa sovelta-
vista malleista kayttdd kypsyystason osoittamiseen viisi-kuusiportaista asteikkoa.
Yleensé kypsyysmallien asteikko on alla olevassa kuvassa (kuva 1) mukainen, joskin eri
mallien vélilla voi olla pienid vaihteluita, mutta periaate on kaikissa sama. (Laaksonen
ym. 2006, 274.)

Taulukko 1. Kypsyysmallien asteikko (Laaksonen ym. 2006, 274.)

0 | Ei —olemassa — Kyseisté prosessia ei ole ollenkaan.

1 | Alustava / tapauskohtainen — Organisaatio on tunnistanut kyseiseen prosessiin liit-
tyvét asiat ja tarpeet. Kyseistd prosessia ei kuitenkaan virallisesti ole olemassa ja
asiat hoidetaan tapauskohtaisesti.

2 | Toistettava — Prosessi on siind maérin maardmuotoinen, ettd samat tehtavat tulevat
samalla tavalla suoritetuksi vaikka suorittaja vaihtuisi. Prosessista ei ole formaalisti
tiedotettu, eikd henkil6itd ole koulutettu siihen.

3 | Mééritelty — Prosessi on mééritelty ja formaalisti dokumentoitu. Kaikki henkil6t
joita prosessi koskettaa ovat tietoisia siité ja heidat on asianmukaisesti koulutettu.
Itse toimintatapoja ei ole pyritty kehittdméaan, vaan on l&dhinnd kuvattu olemassa
olevat toimintatavat.

4 | Hallittu — Prosessin toimivuutta ja tilaan voidaan seurata ja mitata. Prosessin epa-
kohtiin on mahdollista puuttua. Prosessit ovat jatkuvan kehityksen alaisia ja toi-
mintatavat edustavat alan parhaita kaytant6jad. Automaattisia tyokaluja kaytetaan,
mutta niiden kayttd on rajoittunutta.

5 | Optimoitu — Prosessi on hioutunut jatkuvan parantamisen seurauksena ja edustaa
alansa huippua. Menetelmét ja tydvalineet on integroitu muihin vélineisiin ja pro-
sesseihin.

Tietyn kypsyystason omaavan toiminnan osalta hyvyys ja tuloksellisuus on mitattava
erikseen, prosessin kypsyystaso ei mittaa sitd. Formaalit ja optimoidut prosessit tuotta-
vat todennakdisimmin ei méadramuotoisia prosesseja parempaa lopputuotetta. Toimin-
nan tuloksellisuutta on mahdollista mitata esimerkiksi ajan tasalla olevien jarjestelmén
kayttooikeuksien perusteella. Tarked4d on huomata, ettd tarkoitus on nimenomaan toi-
minnan lopputuloksen laadun parantaminen, jonka vuoksi hyvin mittareidenkin tulee

mitata lopputuotoksen laatua tai muutosta siiné. (Laaksonen ym. 2006, 276.)
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Alla olevassa kuvassa (kuva 2) on esimerkki Capability Maturity Model -
kypsyystasomallista (CMM), jolla voidaan kuvata toiminnan ja prosessien Kypsyytta.
CMM-kypsyystasomalli on alkujaan kehitetty ohjelmistokehitysprosessien kypsyys-
tasomalliksi, mutta sitd hyodynnetddn nykyaadn myods monien muiden prosessikokonai-
suuksien kehittdmisessa. CMM-mallissa on yhteensa viisi porrasta, jossa aina ylempaan
portaaseen on siséllytettynd kaikkien aikaisempien portaiden toimintatavat ja tavoitteet.
(Julkisen hallinnon kokonaisarkkitehtuuri 2011, 7.)

Seuraavassa kuvassa esitetéan CMM-mallin portaat, joista kullekin malli antaa joukon
keinoja, joilla kehittdd toimintaa seuraavalle portaalle. Organisaatiossa mallin tietylle
portaalle voidaan sijoittaa tietyn rajatun kokonaisuuden prosessit. Tasot, joille tyypilli-
sesti prosessin kehittamisessa tahdataan, ovat kolme ja nelja. Prosessit on mééritetty ja
otettu kayttoon tasolla kolme. Tasolla neljall4 otetaan kdyttoon jatkuvan kehittdmisen
prosessit, joilla voidaan arvioida tason kolme aikana maériteltyjd prosesseja ja niiden
toimivuutta. Tasolla nelja myos arvioidaan tasolla kolme maariteltyjen prosessimallien
noudattamista ja kehitetddn prosesseja havaintojen perusteella. (Julkisen hallinnon
kokonaisarkkitehtuuri 2011, 7.)

Taso 5: Optimoitu; Tomntaa optmoidaan seka
mélausien etta pitkaantesen suunnittelun avulls

Taso 4. JOthttU; Toamirnan laatu mitataan ssannolisest ja
mitausten perusieela konalaan prosessega larvillaessa

Taso 3: Ma“aritelty; Towmmtamalkd on standardortu |a kuvattu ko organisaatioon
raataloityjen alan parhaiden kaytantoen mukaisesh

Taso 2: Toistettava; Jo keman toteutetut palvelut pystytaan tostamaan keskmasann saman
laatuising. Jo falla tasolia loiminnan sisallo ja avainprosessit tulee maaniella alustavash

Taso 1: Ei hallittu; Toarinnan prosesseja el ole maantelty, toimivuus kinni henkiloista

Kuva 1. Kypsyystasomallin portaat (Julkisen hallinnon kokonaisarkkitehtuuri 2011, 7)
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3 TIETOTURVALLISUUS

Laaksonen ym. (2006, 151) madrittavat kirjassaan kayttooikeuksien hallinnan yhdeksi
keskeisimmistd tietoturvallisuuden prosesseista. Selvitan tdssé luvussa tietoturvallisuu-
den maéaritelma& ja, miten lainsd&dantoé on otettava huomioon kayttdoikeuksien hallin-
nan yhteydessé késiteltavissé henkil6tiedoissa. Kasittelen téssa luvussa myos tietoturva-
politiikkaa, -suunnitelmaa ja tietoturvallisuuden johtamista. Tietoturvallisuus, muutoin

kuin kayttooikeuksien hallinnan osalta ei kuulu opinnéytetyoni tavoitteisiin.

Kirkkohallituksen lokakuussa 2011 antama p&&tds kirkon tietoturvamaarityksista on
julkaistu Kirkon saadoskokoelmassa Nro 109 (2011). Kirkon yleiset tietoturvamaarayk-
set 2012 —asiakirjassa annetaan kirkon tietoturvamééaraykset, joissa on vaatimukset mm.
kayttooikeuksien tietoturvallisuuden tasosta. Kirkon palvelukeskus on laatinut tietotur-
vasuunnitelman, joka on linjassa Kirkon tietoturvamaaritysten kanssa. Kyseinen tieto-

turvasuunnitelma tarkastetaan vuosittain tai tarvittaessa.

3.1 Tietoturvallisuuden maaritelmé

Hakalan, Vainion ja Vuorisen (2006) mukaan tietoturvallisuuden mééaritelma lahtee aja-
tuksesta, etta organisaation tarkein omaisuus on tieto, joka halutaan pitéa luotettavana,
oikeassa muodossa ja ainoastaan oikeiden henkildiden saatavilla. Hakalan ym. mukaan
(2006) perinteinen tietoturvallisuuden maéritelmé koostuu luottamuksellisuudesta, kay-
tettdvyydesta ja eheydestd. NyKkyisin tdt4 madritelméa pidetédén riittdméattomana ja laa-
jennettu tietoturvallisuuden maaritelma kasittdd perinteisen maaritelman osatekijoiden
lisaksi kiistamattomyyden ja padsynvalvonnan. Luottamuksellisuudella (confidentiality)
tarkoitetaan sitd, ettd tietoja on vain niihin oikeutettujen henkildiden oikeus kayttaa,
séailyttdd ja tuhota. Saatavuudella (availability) taas varmistetaan se, ettd tieto on saata-
vissa tietojarjestelmistd oikeassa muodossa ja riittdvan nopeasti. Eheydella (integrity)
tarkoitetaan sitd, ettd tietojarjestelmien tiedot ovat paikkaansa pitavid, eikd niissa ole
tahallisia tai tahattomia virheitd. Kiistamattomyydelld (non-repudiation) varmistetaan,

ettd tiedon siirtoon tai ké&sittelyyn osallistuneiden kéyttajien tunnistamista valvotaan ja
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paasynvalvonta (access control) tarkoittaa niitd toimia, joilla kayttajien tietojarjestel-

maan kasiksi paésya rajoitetaan.

3.2 Lainsaadanto

Laaksosen ym. (2006, 18) mukaan lainsdadéntd asettaa suoria ja epasuoria velvoitteita
yritysten ja muiden yhteisojen tietoturvallisuudesta huolehtimiselle. Méaéritellyt velvoit-
teet ovat usein yleisluonteisia. Myds kaytdnnon toteutus ja riittavan tietoturvallisuuden
tason maéritteleminen on jatetty yritykselle. Yrityksen kannalta tarkedd on kartoittaa
tietoturvansa kannalta pakottavat yksittaiset saddokset ja myos tunnistaa sopimuksiin

perustuvat tietoturvavelvoitteet ja oikeudet.

Suomessa ei ole erillistd kaikkia tietoturvavelvoitteita kokoavaa tietoturvalakia vaan
velvoitteet on méaritelty osana jonkin muun lain sisaltéd, esimerkiksi osana henkilttie-
tolakia. Perustuslaissa (731/1999) on velvoitettu sadtdmaan henkil6tietojen suojasta
lailla. T&t& toteuttavat henkilttietolaki (523/1999) ja laki yksityisyyden suojasta tyo-
elaméssa (759/2004). Nama lait sisaltavat keskeisimmat saadokset tyoelamassa tapahtu-
vasta henkil6tietojen késittelystd. Henkilotietolaki (523/1999) on tydelamassé tapahtu-
van henkil6tietojen késittelya koskeva yleislaki, jota sovelletaan yritysten, viranomais-
ten, jarjestojen sek& muiden yhteistjen ja rajoitetusti myos yksityishenkiléiden suorit-
tamaan henkil6tietojen kasittelyyn. Henkil6tietolaki (523/1999), jonka edeltdja oli hen-
kilorekisterilaki, tuli voimaan 1999. Lakia sovelletaan yrityksissd, joissa kasitellaan
yksittaisen henkilon henkil6tietoja, kuten nimed tai henkildtunnusta. Kaikki tyoeldmas-
s& tapahtuvat henkiltietoihin liittyvat toimenpiteet, henkilGtietojen luovuttamisesta
tietojen poistamiseen, katsotaan henkildtietojen kasittelyksi. HenkilGtietolainsaadanto
sovittaa yhteen tyotekijan perusoikeuksia ja tyonantajan intressit. (Koskinen, Alapura-
nen & Heino & Salli 2006 11, 16; Laaksonen ym. 2006, 18, 31).

Henkil6tietolaki (523/1999) edellyttdd henkil6tietojen suojaamista, tietojen tarpeelli-
suus- ja virheettomyysvaatimuksen seka kéyttotarkoitussidonnaisuuden vaatimuksen
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huomioon ottamista. On myds otettava henkil6tietolain muut henkil6tietojen kasittelya
koskeva vaatimukset huomioon. Jotta naitd vaatimuksia voidaan noudattaa ja sitd val-
voa, on kayttdoikeuksien méaérittely tehty asianmukaisesti henkildtasolla ja kaytt6a on
mahdollista myo6s jalkikateen valvoa. Kéyttdoikeudet muodostavat henkil6laissa maini-
tun henkil6rekisterin, jota koskevat henkil6tietolain vaatimukset. Tama tarkoittaa sité,
ettd kayttajarekisterida koskevat myds henkilttietolaissa mainitut suojaamis- ja huolelli-

suusvelvoitteet. (Valtiovarainministerié 2006, 11, 12.)

Lahtokohtana laissa on, etta tietoturvan tason méarittad rekisterinpitaja itse, silla riitta-
vaa tietoturvan tasoa ei ole madritelty kattavasti lain tasolla eikd oikeustapaustenkaan
perusteella. Késiteltdvien henkil6tietojen laatu vaikuttaa rekisterilta vaadittavaan tieto-
turvan tasoon. Tapauksissa, joissa tietojarjestelmiin on tallennettu pelkéstaan henkilon
yhteystiedot, tietoturvan tason ei tarvitse olla sama, kuin ké&siteltdessd lain sallimissa
puitteissa arkaluonteisia tietoja, kuten henkil6tunnuksia. Se, miten laajasti henkil6tietoja
késitellaan, tulisi rekisterinpitdjan huomioida ké&yttooikeuksien maarittelyssa ja hallin-
nassa. Kaikkien ei tarvitse paasta kasiksi palkkatietoihin, joten on tarkead, etta kaytto-
oikeudet vastaavat riittavalla tasolla tyontekijoiden tyonkuvaa. Kayttdoikeudet onkin
luontevinta méaritelld rooliperusteisesti eli tyontekijan tyotehtévien perusteella. (Laak-
sonen ym. 2006, 42, 43, 45.)

Arkistolain (831/94) sé&nnoksien mukaiset séilytysajat kayttévaltuushallintoon liittyvi-
en tietojen ja asiakirjojen seké jarjestelmén lokitietojen sdilytysaikojen osalta on maari-
teltava. Sdilytysajan jalkeen hdvitettavien tietojen on tapahduttava siten, etté tietosuoja

ja tietoturvallisuus on varmistettu. (Valtiovarainministerié 2006, 30.)

3.3 Tietoturvapolitiikka ja -suunnitelma

Organisaation térkein tietoturvakdytantoja ja tietoturvallisuusprosessia ohjaava doku-
mentti on yrityksen tietoturvapolitiikka (Information security policy). Yrityksen tieto-
turvasuunnittelun yksi tavoite on luoda organisaatiolle tietoturvapolitiikka. Tietoturva-
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politilkka muodostuu kaytannoista, joilla haluttu tietoturvallisuuden taso saavutetaan.
Kaytantdjen tulee olla organisaation ylimman johdon hyvéksymié. Johto méarittelee
tietoturvapolitiikan avulla tietoturvatoiminnan tavoitteet, vastuut sekd toimintalinjat.
Organisaation toiminnan tarkoitus ja strategia, riskianalyysi, lait ja maaréykset ohjaavat
tietoturvapolitiikan luomista. Tietoturvapolitiikka maarittelee kunkin erillisen liiketoi-
mintaprosessin tai liiketoiminnan kannalta erityisen térkeén tietojarjestelman kéaytan-
non. Kaytantd maaritelladn menetelmakokonaisuudeksi, joka muodostuu useasta eri
kaytanteestd. Esimerkiksi palkkahallinnossa kaytantd voi méaritella sen, ettd tyonteki-
joiden henkil6tietoihin padsya rajoitetaan vain palkanlaskijoilta ja néiltd vaaditaan kayt-
tdjantunnistus. Se, miten rajoittaminen ja autentikointi tapahtuu, muodostuu taas use-
ammasta teknisesté ja hallinnollisesta kaytanteestd, ja ovat jo tietoturvasuunnitelmaan
kuuluva alue. (Hakala ym, 2006 7, 8; Vahti 3/2007, 25.)

Kirjalliseen muotoon laadittavan tietoturvapolitiikan tarkoitus on toimia keskipitkén, n.
5 vuotta, ja pitk&n, n. 10 vuotta, aikavélin ohjeena tietojarjestelmien suunnittelijoille
seka liiketoimintaprosessien vastuullisille esimiehille. Vaikka politiikka laaditaan use-
ammalle vuodelle, tulee tarkistaa vahintd&n vuosittain, ettd se vastaa organisaation ny-

kyista toimintaa ja turvallisuustarpeita. (Hakala ym. 2006, 7.)

Tietoturvasuunnitelmassa on kuvattu ne kaytanteet, joilla haluttu tietoturvataso saavute-
taan. Kirjallisessa muodossa on madritelty jarjestelmissa kaytetyt tyémenetelmét ja tek-
niset ratkaisut. Tietoturvasuunnitelma tulee laatia keskipitkalle, 2-5 vuotta, aikavalille,
mutta suunnitelma on syyta tarkistaa véhintadn vuosittain. Tietoturvasuunnitelma tulee
tarkistaa aina, kun yrityksen tietojarjestelmissé tai tydmenetelmissa tapahtuu olennaisia
muutoksia, sill& organisaation toimintaprosesseissa tapahtuvat muutokset ja uusi kéayt-
toon otettu teknologia edellyttavét, ettd tietoturvasuunnitelmaa pdivitetdaan. Tietoturva-
suunnitelmassa on kuvattu kéytettdvia menetelmia ja teknisié ratkaisuja tietoturvapoli-
tilkkaa yksityiskohtaisemmin, jonka vuoksi suunnitelma luokitellaan luottamuksellisek-
si tai salaiseksi. (Hakala ym. 2006, 9.)
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3.4 Tietoturvallisuuden johtaminen ja hallinnointi

Laaksosen ym. (2006, 115, 116) maéritelevat tietoturvan johtamisen tarkoittavan suppe-
asti madritettyna tietoturvallisuudesta huolehtimista lain vahimmaisvaatimusten edellyt-
tdmalla tavalla ilman, ettd selke&d suunnitelmaa tai vastuuta on madritelty. Laajemmin
kasitettyna tietoturvan johtaminen tarkoittaa nimettya tietoturvapaallikkod, jonka tehta-
va on hallinnoida yrityksen tietoturvaa kokonaisuudessaan. Laajimmillaan kasitettyna
se on yritysjohdon uusi tehtdvdkokonaisuus, joka koskettaa liiketoiminnan johtamista

seka tietohallinnon johtamista.

Monet tietoturvallisuuden vaatimukset tulevat laeista, joiden mukaisesti tietoturvan tu-
lee olla riittavalla tasolla. Tietoturva on otettava huomioon organisaation kaikissa yksi-
koissa osana péivittaista johtamista ja jokaisen tyontekijan toimintaa. Toiminnan luon-
ne, liiketoiminnan vaatimukset sekd muut ulkoiset vaatimukset ovat ne tekijat, jotka

maarittavat tietoturvallisuuteen liittyvat painotukset. (Laaksosen ym. 2006, 115, 116)

Tieto on yrityksessa pyrittdva suojaamaan siten, ettéd tietoturvallisuuden perusvaatimuk-
set eli saatavuus, eheys ja luottamuksellisuus séilyvat. Yrityksen eri toiminnoissa voi
perusvaatimusten tarkeys vaihdella. Tietoturvallisuutta suunniteltaessa on huomioitava
ja tunnettava organisaation nykytilanne, vahvuudet ja heikkoudet seka jarjestelmét, joi-
den avulla kriittista tietoa kasitelladn. Perustana tietoturvallisuudelle on organisaation
varsinaiseen liiketoimintaan tiiviisti liitetty tietoturvallisuus sek& tdsmallinen johtami-
nen, joka perustuu méaratietoiseen ja organisoituun toimintaan. (Laaksonen ym. 2006,
116, 117.)
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4 KAYTTOOIKEUSPROSESSI

Kayttooikeuksien hallintaprosessilla tarkoitetaan niitd toimia, jotka liittyvat jérjestelmén
kayttaja- ja kayttooikeustietojen sekd kayttovaltuuksien yllapitoon. Hallintaprosessi
edellyttdd maéarittelyn, kuvaamisen ja yllapidon. Maarittelyssa tulee kiinnittdd huomiota
siihen, ettd prosessit ovat kattavia ja riittavan turvallisia. Prosessit yllapidetdan ajan-
tasaisilla kuvauksilla seka ohjeistuksilla. Prosesseille ja suojattaville kohteille tulee ni-
metd vastuuhenkilot, jotka paattavat oikeuksien myontamisesta. Liséksi kaikkien pro-
sessiin osallistuvien organisaatioyksikdiden seké& henkildiden vastuut, velvollisuudet ja

valtuudet tulee olla selkeasti maariteltyja. (Valtiovarainministerié 2006, 16.)

Kasittelen tassa luvussa kéyttdoikeuksien hallintaa, hallintajarjestelmé&é, provisiointia eli
kayttooikeuksien automaattista siirtoa palvelujarjestelmiin sekd roolipohjaisia kéayttooi-
keuksia. Lopuksi kuvaan palvelukeskuksen kayttooikeuspyyntéihin liittyvaa nykytilan-

netta.

4.1 Kayttooikeuksien hallinta

Kayttooikeuksien hallinnalla tarkoitetaan kayttdoikeuksien luomista, muutoksia, poistoa
ja seurantaa. Tietojdrjestelmissd on huomioitava, kenelld on kayttooikeudet jarjestel-
miin. Tyontekijoilla tulee olla kayttooikeudet vain niihin jarjestelmiin, joita henkilod
tyossaan tarvitsee. Henkilon vaihtaessa tyOtehtdvid tai lahtiessa yrityksessa on kayttooi-
keuksien hallinnan toimittava siten, ettei tarpeettomia oikeuksia jaa jarjestelmiin. Kun
kayttooikeuksia ei enda tarvita, oikeudet poistetaan valittomasti. Tarkedd on myds maa-
ritelld kaytdnnot tilanteisiin, joissa tarvitaan varamiestd. (Laaksonen ym. 2006, 151;
Ahokas 2012, 122.)

On térked4 huomioida tarvitseeko henkil6 katseluoikeudet, oikeudet muokata tietoa vai
jarjestelman yllapito-oikeudet. Yllapito-oikeuksia ei tulisi olla kuin vain rajatulla jou-
kolla henkil6ité. Jarjestelman tai tiedon omistajan tulisi hyvaksyé kayttéoikeudet. Perus-
tuen hyvéaksyntaan konkreettinen kéyttooikeuksien lisadmisen tekee jarjestelmiin yleen-
sé tietohallinnon tai jarjestelman yllapitaja. Heilla tulee olla tieto siitd, kenella on oikeus

pyytaa kayttooikeuksien lisddmistd kuhunkin tietojarjestelmaan. Jarjestelman kayttajien
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kayttooikeuksista tulee pitdd dokumentaatiota, jota myods tulee tarkistaa saanndllisin
véliajoin. (Laaksonen ym. 2006, 151; Ahokas 2012, 122.)

Laaksonen ym. (2006, 151, 152) suosittavat kayttéoikeuksiin liittyviin pyyntdihin lo-
makkeen tai mieluummin sovelluksen tekemistd, jolla kayttooikeuksiin liittyvét pyynnot
tehdadan. Joissain tapauksissa eri jarjestelmille on hyvé tehda erilliset lomakkeet. Hel-
poin tapa on pyrkia méaéarittamaan eri kéyttajarynhmille roolit ja tietylle roolille maaritel-
l44n tarpeelliset kayttooikeudet. TallGin kayttdoikeudet tarvitseva kayttaja voidaan lisata
tarvittavaan rooliin, ja hén saa roolin mukaiset oikeudet. Kullekin roolille on hyva olla
omistaja. Hyvéksytyt ja mahdollisesti myos hylatyt kayttdoikeuksien lisddmispyynnot
tulee keskitetysti arkistoida.

4.2 Kayttooikeuksien hallintajarjestelma

Valtiovarainministerion ohjeessa (2006, 24, 26) on kuvattu k&yttéoikeuksien hallintajar-

jestelmén muodostuvan

- osajarjestelmastd, joka toteuttaa automaattisen luvitusprosessin  eli
kayttooikeuksien haku-, hyvaksymis- ja luontiprosessin. Osajarjestelmaan on
liittymét kayttdjatietoja tuottavista lahdetietojérjestelmistd. Tatd kayttavat
palvelujarjestelmien kayttajat ja kayttdoikeuksien hyvaksyjat

- keskitetysta kayttaja- ja kayttoikeusvarastosta
- automaattisesta kayttooikeustietojen provisiointijarjestelmasta.

- jéljitettdvyys- ja raportointitoiminnoista.

Kayttooikeuksien hallintajarjestelmén automatisoinnilla tarkoitetaan tyonkulkujen méaa-
rittely ja automatisointi —toiminnallisuutta. Toiminnallisuuden ohjaamana tapahtuvat
kayttooikeuksien madrittely- ja hyvaksymisprosessit. Prosesseihin tulee olla myds maa-
riteltyna jaljitettdvyysvaatimusten edellyttamat lokikirjaustoiminnot. Hallintajérjestel-
maén avulla on mahdollista toteuttaa automatisoitu kayttdoikeuksien haku-, hyvaksymis-
ja luontiprosessi. Talloin syotteet tulevat henkilGtietoja tuottavista jarjestelmistd tai
muutostietoja itsepalveluna lisddviltd kayttajiltd. Tietyissa tilanteissa jarjestelméén
kayttooikeusvastaavat tai hallintajarjestelmén jérjestelmavastaavat voivat syottdd manu-

aalisesti tietoja jarjestelmiin. Tarkeimmat tekniset vaatimukset hallintajarjestelmalle
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ovat varmistettu ymparivuorokautinen kayttd ja toimivat varajarjestelyt poikkeustilan-
teisiin, korkein mahdollinen sisdinen tietoturvallisuus sek& skaalautuvuus eli laajennet-

tavuus maaréllisesti ja maantieteellisesti. (Valtiovarainministerio 2006, 25, 30.)

4.3 Kayttooikeuksien provisiointi

Valtiovarainministerion ohje (2006, 26) maéarittelee kayttdoikeuksien provisioinnilla
tarkoitettavan uusien ja muuttuneiden kéyttdja- ja kayttdoikeustietojen automaattista
siirtoa organisaation palvelujarjestelmiin. Kuljettuaan hallintajérjestelméassé luvituspro-
sessin l&pi kayttooikeustapahtumat siirretddn automaattisesti kohdejarjestelmiin. Tama
voi tapahtua joko heti tapahtuman synnyttyé tai ajastettuna. Jotta voidaan verrata kéyt-
tooikeuskannassa olevia tietoja tietojarjestelman kayttdoikeustietoihin, on hyvéa siirtda
tietoa myos tietojérjestelmistd kayttdoikeuskantaan. Na&in voidaan havaita nopeasti
mahdolliset yritykset antaa kayttooikeuksia virallisen prosessin ohi seka mahdollisesti
provisioinnin aikana tapahtuneet tekniset virheet. Provisioinnissa ongelmana on, ettei
tietojen kohdejarjestelmiin syottdmiseen tarvittavia rajapintoja ole standardoitu, jonka

vuoksi provisiointiliitant6ja taytyy réataloida.

4.4 Roolipohjainen kayttdoikeus

Kéyttooikeuksia maariteltdessa ei ole jarkevaa tarkastella yhtd kéyttajédéd. Sen sijaan tu-
lee luoda kayttajaryhmat, jossa yhden ryhman kayttajilla on kaikilla samantyyppiset
ty6tehtdvat. Samaan ryhmaan kuuluvilla kéyttajilla on samanlainen toiminnallinen rooli
eli tyorooli, tarkoittaen samanlaisia tietotarpeita ja toimintavaltuuksia. Kéyttéoikeuksia
on perinteisesti hoidettu luomalla tietojarjestelmiin erilaisia kayttooikeusyhdistelmid,
joita kutsutaan jarjestelmien kayttajarooleiksi. Kayttajarooleihin on sijoitettu yksittdiset
kayttdjat. Tama on johtanut siihen, ettd tarpeiden muuttuessa rooleja on jouduttu méaa-
rittelemaén aina lisda kussakin palvelujarjestelméssd. Tehokkaampaa kayttGoikeuksien
hallinnan kannalta on erottaa toisistaan kayttajien tyoroolit ja palvelujarjestelmien mah-
dollistamat kayttajaroolit. Talldin tyoroolit kytketdan jarjestelméan rooleihin. (Valtiova-
rainministerié 2006, 17, 18.)
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Yhdell& henkil6lla voi olla useampi rooli samanaikaisesti. Rooleja voivat olla esimer-
kiksi kayttdjan kuuluminen johonkin organisaatioryhméén tai esimiesasema. Alla (ku-
va4) on kuvattuna rooliin perustuvan valtuutuksen malli, jossa esimerkkind on kaytetty
matkanhallintajarjestelmén oikeuksia. Kuvassa kayttajind ovat tydntekija ja esimies,
joille on annettu ty6roolit tyontekija ja esimies. Esimiehelld on palvelujarjestelmakoh-
taisena kayttajaroolina hyvéksyjé ja vastaavasti tyontekijalla matkustaja. Molemmilla
kayttajarooleilla kyseiset kayttajat padasevat eri valtuuksin matkanhallintajarjestelméaén.
Esimiehell& voi olla molemmat roolit eli hén voi toimia sekd esimiehen ettd tyontekijén
asemassa kayttden matkanhallintajarjestelméé joko matkustajan tai hyvéksyjan ominai-
suudessa. (Linden 2007, 12; Linden 2012, 31.)

Kayttajat Tydroolit Palvelujarjestelma- Palvelujarjestelma
kohtaiset
kayitdjaroolit
—+ Esimies o Hyvaksyja §
A/S, | Matkanhallinta-
z B ¥ janestelma
. | Tydntekijs of Matkustaja

Kuva 2. Rooliin perustuvan valtuutuksen viitemalli esim. matkanhallintajarjestelma
(Linden 2007, 12)

4.5 Palvelukeskuksen nykyinen kayttéoikeusprosessi

Palvelukeskuksessa on meneilld&dn kéayttooikeuksien hallintajarjestelméan kayttoonotto-
hanke. Hankkeen aikana kayttoon otetaan kayttdoikeuksien hallintajarjestelméd, jossa
seurakunnat tekevat kéyttooikeuspyynndt palvelukeskuksen palvelutuotantojérjestel-
miin. Jatkossa kaikki kayttooikeuspyynnot palvelukeskukseen tehdadn kéyttdoikeuksien
hallintajarjestelmassa. Hankkeen ensimmaisen vaiheen tavoitteena on, etta kayttoike-
usjarjestelméssa tehty kayttdoikeuspyyntd lahetetddn séhkopostitse suoraan palvelukes-
kuksen kayttooikeuksista vastaaville henkil6ille. Liséksi viesti lahetetdén asiakastukijar-

jestelméén, jossa palvelukeskus hallinnoi asiakkaiden tuki- ja palvelupyyntdja. Kaytto-
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oikeuksien hallintajarjestelmaan sekd tulevaan kayttooikeusprosessiin liittyvat tiedot

ovat salaisia ja niihin liittyvat tiedot luovutetaan vain toimeksiantajalle.

Siirtyessdan palvelukeskuksen asiakkaaksi seurakunnat toimittavat tarvittavien kaytto-
oikeuksien osalta Excel-listat, joista 10ytyy tiedot kayttajista, heille lisattavista oikeuk-
sista ja rooleista seka tiedot jarjestelmista, joihin k&yttboikeudet tarvitaan. Listan perus-
teella kayttdoikeudet lisatdan palvelukeskuksen jérjestelmiin. Taman jalkeen seurakun-
tien yhteyshenkiltt tekevat uudet kayttoikeuspyynnot alla olevassa kuvassa esitetyn
(kuva 4) mukaisesti. Yhteyshenkilot tekevat kayttooikeuksiin liittyvat pyynnot asiakas-
tukipyyntojarjestelmén kautta tiketilla. Tiketti tarkoittaa asiakastukijarjestelmasséa tehtya
palvelu- tai tukipyyntda. Palvelukeskuksessa vastuuhenkild liséda pyydetyt kéayttéoikeu-
det ja tarvittaessa pyytdd seurakunnan vastuuhenkil6lta lisatietoja asiakastukipyyntojér-
jestelmén kautta. Kun kéyttdoikeudet on lisatty, ilmoittaa vastuuhenkil® asiasta asiakas-
tukipyyntojarjestelman valityksella seurakunnan yhteyshenkil6lle. Seurakunnan yhteys-
henkil6iden tekemistd kayttdoikeuspyynnoista ja& dokumentti asiakastukipyyntojarjes-
telmaan tiketille. Kéayttdoikeuksien muutos- ja poistopyynnét hoidetaan ja dokumentoi-

daan kuten uudet k&yttGoikeuspyynnot.
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Kuva 3. Palvelukeskuksen nykyinen kayttdoikeuspyyntdjen kasittelyprosessi
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Kayttajat lisadvat sijaisuusoikeudet seurakunnissa ensisijaisesti itse. Tarvittaessa sijai-
suudet voivat asettaa vastuuhenkil6t palvelukeskuksessa, jolloin sijaisuusoikeudet pyy-

detdan kuten muutkin kayttooikeudet.

Palvelupaallikot pyytavat sahkopostitse tai suullisesti vastuuhenkiloltd palvelukeskuk-
sen tyontekijoiden kayttooikeudet. N&in toimitaan myos sijaisuuksien kayttooikeuksis-
sa. Kayttooikeudet lisdnnyt vastuuhenkild ilmoittaa oikeuksien myontamisen jalkeen
asiasta kayttajalle seka palvelupééllikolle joko suullisesti tai sahkdpostitse. Kayttooike-
uksien muutos- ja poistopyynnét hoidetaan kuten uudet kdyttéoikeuspyynnét. Palvelu-
keskuksen tyontekijoiden kayttooikeuksista tai kayttdoikeuksiin liittyvistad pyynnoista ei

jaa dokumentoitua tietoa.
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5 KAYTTOOIKEUKSIEN VALVONTA

Tamén opinndytetyon toisena tavoitteena on madaritelld keinoja kayttdoikeuksien val-
vontaan. Kayttooikeuksien valvonta on yksi osa kayttooikeuksien hallintaa. Téassa lu-
vussa selvennan ensin, mitd valvontatoiminnoilla ja jaljitettavyydella tarkoitetaan, jonka
jalkeen késittelen kayttdoikeuksien valvonnan keinoja. Tiedot palvelukeskuksen kayt-

tooikeuksien valvonnan osalta ovat salaisia ja ne luovutetaan vain toimeksiantajalle.

5.1 Valvontatoiminnot

Niina Ahokkaan (2012, 34) mukaan valvontatoiminnoilla tarkoitetaan politiikkoja ja
menettelytapoja, joilla voidaan varmistaa, ettd organisaatio toimii sen johdon asettami-
sen tavoitteiden mukaisesti. Valvontatoiminnoilla voidaan varmistaa, ettd organisaatios-
sa ryhdytty tarvittaviin toimenpiteisiin tavoitteiden toteuttamista vaarantavien riskien
tunnistamiseksi. Valvontatoimiin voidaan lukea erilaiset hyvaksymiset, valtuutukset,
todentamiset, tdsméaytykset, toiminnan tarkastukset, omaisuuden turvaamistoimet sek&
tyotehtdvien eriyttdminen. Niitd tulee suorittaa kaikissa organisaatiotasoissa ja toimin-

noissa.

Valvontatoimintoja voidaan tehdé ehkaisevind, paljastavina, manuaalisina, automaatti-
sina tai johtamiskontrolleina. Ne voidaan jakaa toimintaperiaatteisiin eli politiikkoihin,
jotka méarittdvat mitd pitdisi tehda ja kontrollitoimenpiteisiin, jotka ovat kdytdannon
toimenpiteitd, joilla ndma politiikat toteutetaan. Kontrollitoimenpiteet voidaan taas ja-
kaa ehkaiseviin ja paljastaviin tai automaattisiin ja manuaalisiin kontrolleihin. Ehkaise-
vat kontrollit suoritetaan virheiden ja vaarinkaytosten ennaltaehk&disemiseksi, ja ovat
yleensa sisddnrakennettu sisaiseen valvontajarjestelmaan. Naita ovat esimerkiksi tyoteh-
tavien eriyttdminen ja tietojen suojaaminen salasanoilla seka rajoittamalla jérjestelmien
kayttooikeuksia. Paljastavat kontrollit ovat jo tapahtuneiden virheiden ja poikkeaminen
paljastamista varten sekd ndiden korjaamisen varmistamiseksi. Naitd ovat esimerkiksi
kirjanpidon rahatilin tdsméayttdminen pankkitiliotteisiin ja palkanmaksun oikeellisuuden
tarkistus pistokokeilla. Manuaalisia kontrolleja ovat ne, joissa on osallisena henkild ja

automaattiset kontrollit ovat jarjestelmén suorittamia. Kéytdnnossé kontrollit ovat usein
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semi-automaattisia kontrolleja eli esimerkiksi lokitietojen tarkastus, jossa systeemi en-
sin luo lokitiedot, jotka henkilo sitten tarkistaa. (Ahokas 2012, 34, 35, 36, 37.)

5.2 Jéljitettavyys ja raportointi

Kirjausketjun (audit trail) avulla voidaan Mika Lindenin (2012, 37) mukaan organisaa-
tion sisélla selvitellda ongelmia ja vikatilanteita. Kirjausketjun tarkoitus on kertoa kuka
on tehnyt tietyn toimenpiteen ja mihin tdm& valtuus tehdé toimenpide on perustunut.
Jaljitettavyys (accountability) tarkoittaa identiteetin- ja paasynhallinnan tapahtumien
luotettavan kirjausketjun (audit trail) muodostamista. Jéljittdminen on mahdollista loki-
tietojen avulla, joita keratddn kayttajan tunnistamisesta ja kayttovaltuuksien myontami-
sestd ja naiden kayttamisestd. Naiden tietojen kerdd@minen ja eheys tulee varmistaa osana
organisaation muuta lokitietojen hallintaa. Identiteetin- ja paasynhallinnan lokitietojen
hallinnassa on huomioitava henkilétietolain ja tyontekijoiden lokitietojen hallinnassa

myos tydeldmaén tietosuojalain saadokset.

Kayttooikeusprosessin avulla hallinnoituja kéayttdoikeuksia tulee valvoa, jotta voidaan
seurata sovittujen kéaytantojen noudattamista, kayttdja- ja kayttooikeustietojen ajantasai-
suutta ja sitd, ettei jarjestelmiin kerry tarpeettomia vanhoja maérityksia. Kayttéoikeuk-
sien valvonnalla tulisi voida ehkaista kéayttdjatunnusten lainaamiset sekd se, ettei use-
ampi henkil6 voi kéyttdd samaa tunnusta. Téarked osa kayttooikeuksien hallinnointia on
siihen liittyvien tietojen ja tehtyjen tapahtumisen raportoitavuus. Kéyttdjien rooliméaarit-
telyihin ja suojattavien kohteiden kayttooikeuksiin tehdyt muutokset pitda voida jaljittaa
siten, ettd muutoksen tekoon liittyvat henkilot pystytdan selvittdmaan. Tama onnistuu
siten, ettd kaikki tapahtumat kirjataan lokitiedostoihin, jonka avulla voidaan kayttajatie-
toja ja kéayttooikeuksien muutoksia seurata. S&&annollisen valvonnan avulla tulee seurata
kayttooikeustiedoissa tapahtuneita muutoksia, samoin niiden henkildiden toimintaa,
joilla on erityisen laajat kéayttovaltuudet. My®ds kriittisimpien kohteiden kayton osalta
tulee olla s&&nndllinen valvonta. (Valtiovarainministerié 2006, 21, 26; Ahokas 2012,
122)

Kayttooikeusvalvonnan vélineita ovat erilaiset raportointivélineet ja saannolliset kat-

selmoinnit. Kayttooikeuksien hallinnan lokitiedot ja hallinta- seka palvelujérjestelmissa
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olevat kéyttooikeustiedot ovat valvonnan perustana. Valvonnan jarjestamisen vastuu on
tietojen vastuullisilla omistajilla. Hallintajarjestelman kayttdonottoon mennessa tulee
olla sovittuna kayttooikeuksien valvonnan organisointitavat seké niihin liittyvét vastuut.
Kéyttooikeuksien hallintajarjestelmésta tulee pystyd ajamaan raportteja, joilla saadaan
tietoa kayttajistd ja heidan kayttdvaltuuksista, tyorooleista, tyorooliin kytketyista kayt-
tovaltuuksista. Raportteja tulee pystyd ajamaan kayttaja-, tyorooli- ja kayttovaltuusta-

solla. (\Valtiovarainministerié 2006, 21.)

Saannollisesti, véhintdén kerran vuodessa jarjestettavien kayttooikeuksiin liittyvien kat-
selmointien tarkoitus on Valtiovarainministerion (2006, 21) ohjeistuksen mukaan saada
selville mahdolliset jarjestelmissa olevat jo organisaation palveluksessa lopettaneet
kayttajat ja mahdolliset tyoroolit, joita ei enda kéaytossa. Tarkoitus on myos saada selvil-
le mahdolliset kohteet ja kayttooikeudet, joita ei endd kéytetd, mahdolliset irralliset
kayttovaltuusmaaritykset, liittyen kéytostd poistettuihin kohteisiin tai rooleihin seka
mahdolliset kayttajat, joilla vaarallisia tyorooli- ja kéyttovaltuusyhdistelmid. Liséksi
katselmoinneilla halutaan selvittdd jarjestelmien, roolien ja hallintaprosessien omista-
juuksien ja niihin liittyvien toimeenpano- ja valvontavastuiden tilanne seka hallinnointi-

prosessin toimivuus sovitun mukaisesti.

Laaksonen ym. (2006, 152) pitda henkilGstohallintoa tarke&nd yhteistydkumppanina
kayttooikeuksien hallinnassa. Henkildstohallinnon uusien ty6tekijoiden palkkaamiseen
ja tyosuhteen paattymiseen liittyvat prosessit tulee pyrkia integroimaan kayttéoikeuksi-
en hallinnan prosessiin, jotta esimerkiksi tydsuhteen paattymisen yhteydessa myos kayt-
tooikeuksien hallinnasta vastaava taho saa automaattisesti asiasta tiedon. Kayttooikeuk-
sien hallinnan prosessiin on hyva siséllyttdd sdannollisesti tehtdva kayttdoikeuksien tar-
kastus. Tarkistus tehdaan henkilostohallinnon tuottaman listan perusteella. Listaan on
koottu yrityksen tyontekijat sekd mahdolliset ulkopuoliset yrityksen jarjestelmiin kayt-
tooikeudet omaavat henkil6t. Poistettavat kayttdoikeudet tulee merkité kayttooikeuksien
myontamislomakkeisiin. Talloin kayttdoikeuslomakkeissa olevat tiedot vastaavat yri-

tyksen jarjestelmissa olevia kayttooikeuksia.
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6 VAARALLISET TYOYHDISTELMAT JA TYOTEHTAVIEN ERIYTTAMI-
NEN

Kayttooikeuksia myonnettidessd ja valvottaessa tulee kiinnittdd huomiota vaarallisiin
tyoyhdistelmiin. Tyo6tehtdvien eriyttdmiselld voidaan estdd vaarallisten tyoyhdistelmien
muodostuminen. Opinndytetyon yhtend tavoitteena on miettid keinoja, miten valvoa,
ettei vaarallisia tyoyhdistelmid palvelukeskuksessa syntyisi, jonka vuoksi kasittelen
asiaa laajemmin omassa luvussaan. Tyotehtavien eriyttdminen on tarked osa sisasta val-
vontaa. Kasittelen siséistd valvontaa ja riskienhallintaa tdman luvun alussa. T&ssa yh-
teydessé kerron myos Sarbanex-Oxley Act —laista (SOX). Vaikka laki velvoittaa yhdys-
valtalaisiin porsseihin listautuneita yrityksid, eika sinalladn kosketa Kirkon palvelukes-
kusta, haluan nostaa sen tdssa yhteydessa kuitenkin esille, silla lain vaikutuksesta yri-

tyksissa on heratty huomaamaan sisdinen valvonnan tarkeys.

Kirkkolaissa ei ole mainintaa sisédisestd valvonnasta, mutta Kirkkojarjestyksessa
(1055/1993 15:8 8) sisdisen valvonnan osalta mainitaan, ettd seurakunnan ja seurakun-
tayhtyman tilintarkastajan on tarkistettava, onko sisdinen valvonta jarjestetty asianmu-
kaisesti. Havaitessaan epéakohtia on tilintarkastajan ilmoitettava viipymatta kirkkoneu-
vostolle, yhteiselle kirkkoneuvostolle, tuomiokapitulille tai kirkkohallitukselle. Seura-
kuntien hallinnosta, taloudenhoidosta ja sisdisen valvonnan jarjestamisesta vastaa Kirk-
koneuvosto, joka myds huolehtii, ettd jarjestelmé toimii kdytannossé paatosten ja annet-
tujen ohjeiden mukaisesti. Sisdisen valvonnan ohjeet on l&hetetty seurakunnille yleiskir-
jeessd 30/2004. (Sakasti.evl.fi 2013, hakupaiva 13.4.2013.)

6.1 Sisdinen valvonta

Siséinen valvonta tarkoittaa organisaation eri tasoille rakennettuja toimenpiteitd ja —
tapoja. Namé& muodostuvat useista osa-alueista, joita voivat olla hyvéksymisvaltuudet
tai tyotehtavien jako. Nailla toimenpiteilld pyritddn varmistamaan, ettd organisaatio
noudattaa tavoitteitansa ja toimintaohjeitansa. Siséisen valvonnan pyrkimys on kyeta
ehkdiseméén ja paljastamaan virheitd, erehdyksia ja vaadrinkaytoksia. Sisaisen valvon-

nan perimmainen tavoite on saada riittdva varmuus yrityksen raportoiman taloudellisen
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tiedon luotettavuudesta ja siitd, ettd se on yritysta koskevien lakien ja sdéadosten mukais-
ta. Ké&sitteelld sisdinen valvonta viitataan niihin toimintaperiaatteisiin ja menettelytapoi-
hin, joilla pyritddn varmistamaan, ettd johdon tavoitteet saavutetaan. Siséinen valvonta
koskettaa koko organisaatiota. Sisdisen tarkastuksen tehtévané on arvioida sisdisen val-
vonnan tehokkuutta. Sisdisen valvonnan tehokkuuteen kantaa ottavat seké siséinen tar-
kastus ettd tilintarkastaja. (Ahokas, 2012, 11 — 12, 47, 54.)

Siséinen valvonta ja tarkastus kasitetddn monesti samaksi asiaksi ja ne nivoutuvatkin
monelta osaa yhteen. Késitteina siséinen valvonta ja tarkastus kuitenkin voidaan erottaa.
Sisdinen valvonta maaritell&dn organisaation sisdisiksi menettely- ja toimintatavoiksi,
joiden avulla toiminnan laillisuus ja tuloksellisuus halutaan varmistaa. Sisdinen tarkas-
tus kasitteend on helpompi rajata, sillé viitataan riippumattomaan ja objektiiviseen tar-
kastusorganisaatioon. Toiminnan ulottuvuus voi vaihdella organisaatioittain. (Ahokas,
2012, 12.)

Yhtion toiminnan lainmukaisuutta pyritdan ulkoisesti valvomaan lakisaateiselld tilintar-
kastuksella. Tilintarkastuksen suorittaa tilintarkastaja, joka ottaa kantaa sisdisen kontrol-
lin toteutumiseen. Tilintarkastajien tulisi muodostaa riittdvan luotettava kuva tarkastet-
tavan kohteen toiminnasta, valvontajérjestelmien luotettavuudesta seké toimivuudesta.
Tarkastuksen kohteita ovat tietojarjestelmien, sisdisen laskennan ja kirjanpidon toimi-
vuus ja luotettavuus, paatoksenteko sek& varallisuuden hoito ja valvonta. (Ahokas,
2012, 47, 50.)

Riskienhallinta tarkoittaa systemaattisia menettelyitd, joiden avulla voidaan tunnistaa ja
arvioida riskeja, jotka uhkaavat toimintaa sek& méarittdd toimintatavat ja keinot riskien
hallitsemiseen seké& niiden raportoimiseen. Riski ovat potentiaalisia ongelmia, ja ne voi-
daan maéaritella ei-toivotuksi epavarmaksi tapahtumaksi tai tekijéksi, joka saattaisi estéda
tavoitteiden saavuttamisen ja palvelutuotannon hairiéttémyyden. Olennaista sisédisen
valvonnan kannalta on, ettd toimintaan liittyvat riskit on arvioitu ja ymmarretty. Riski
tulee ottaa huomioon organisaation kokonaisuussuunnittelussa ja kaikessa paatoksente-
ossa. Esimiesten ja organisaation johdon on pyrittdva tunnistamaan ja hallitsemaan
olennaisimmat ja todennékdisimmat palvelujen tuottamiseen, jarjestdmiseen seka tavoit-
teiden saavuttamiseen liittyvat riskit. Kaikkien organisaatioon kohdistuvien riskien hal-
linta ei ole mahdollista. Syitd tah&n voi olla informaation epétéydellisyys, valvonnan

kiertdminen tai vilpillinen toiminta. Keskeinen periaate, jota on noudatettava seka siséi-
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sessé valvonnassa ettd riskienhallinnassa, on tavoitetila kohtuullista varmuutta. Tamé
tarkoittaa kohtuullista varmuutta toiminnan tuloksellisuudesta, laillisuudesta seka varo-
jen ja resurssien turvaamisesta ja vaarinkaytosten estdmisesté. Sisainen valvonta ei hy-
vin toteutettunakaan voi taata toiminnan virheettomyytta tai pysyvyytta. Sisaisen val-
vonnan ja riskienhallinnan menettelyjen tulee olla suhteessa toiminnan laajuuteen ja
sisaltoon seka niihin liittyvien riskien osalta asianmukaiset ja jarkevat. (Raudasoja &
Johansson 2009, 146 — 147, 152.)

Vuonna 2002 Yhdysvalloissa voimaan tullut Sarbanex-Oxley Act (SOX)- laki séadettiin
2000-luvun alkupuolen suurten yrityspetosten seurauksena. Petokset onnistuivat suurilta
osin yritysten heikon sisdisen valvonnan vuoksi. Lain avulla on tarkoitus saada estettya
vaarinkaytoksia ja parannettua konsernien hallintotapoja. SOX velvoittaa yrityksia, jot-
ka on listattu USA:n osakemarkkinoita varten U.S. Securities and Exchange Commis-
sionin (SEC) alaisessa porssissa, niiden tytaryhtioitd ja muita yksikoita ulkomailla.
Etenkin lain sadtdmisen myota siséiset kontrollit ovat nousseet viime vuosina keskuste-
luissa esille. Keskeisilla turvallisuuden ja talouden prosesseilla tulee olla tehokkaat
kontrollikdytanteet. SOX:n vaatimuksesta yhtididen johdon on luotava ja yllapidettava
tehokasta siséistd valvontaa ja tdma vaikuttaa suoraan tietojarjestelmien kayttéoikeuksi-
en hallinnan tehostamiseen.. SOX-vaatimusten mukaan it-prosessien tulee olla hyvin
dokumentoituja ja jokaisella it-prosessilla on oltava hyvin suunniteltu ja dokumentoitu
siséisen valvonta, joka on hyvin toteutettu, seurattu ja valvottu. SOX-lain noudattamisen
avaintekija on tehtavien eriyttdmisen (SOD) hallinta. (Khan 2007, 4; Lahti & Salminen
2008, 155; Ahokas 2012, 132; Propentus, 2013, hakupdiva 30.4.2013; Sarbanes-Oxley
Act 2013, hakupdiva 2.2.2013).

SOX-lain mukaan kéyttooikeuksien hallintaprosessi pitaa olla kirjallisesti dokumentoitu
ja kaikista myonnetyista kayttooikeuksista tulee I6ytya asianmukaisesti hyvéksytty
kayttooikeuksien lisadmispyyntd. Tamé on hyva kéytantd myos yrityksissa, joita laki ei
kosketa. (Laaksonen ym. 2006, 151.)

6.2 Vaaralliset tydyhdistelmat

Ns. vaarallisilla tydyhdistelmilla tarkoitetaan niita yhdistelmia joita voi syntya, jos tyo-

rooleja tai tydroolien yhdistelmia yhdistellaan siten, etté riskimielessé syntyy vaarallisia



32
kayttooikeusyhdistelmid. Valvonnalla voidaan valttaa vaarallisten tydyhdistelmien syn-
tyminen. Liséksi voidaan valvoa kayttooikeusyhdistelmid niissa tilanteissa, joissa vaa-

rallisia tydyhdistelmi& on kuitenkin myonnettava. (Valtiovarainministerig 2006, 20.)

Vaarallisia tyoyhdistelmiad ovat esimerkiksi tapaukset, jos yhdella henkil6lla on oikeu-
det ostolaskun tekemiseen ja hyvaksymiseen, palkkojen laskemiseen ja maksamiseen,
kirjanpidon hoitamiseen ja tositteiden hyvéksymiseen, kirjanpidon hoitamiseen ja lasku-
jen maksamiseen, hinnoittelu-masterdatan yllapitoon ja asiakaslaskutukseen, toimittaja-
masterdatan yllapitoon ja laskujen prosessointiin seké laskujen prosessointiin jarjestel-

maéan ja laskujen maksuun. (Ahokas 2012, 37)

Pienemmissé yrityksissd, jossa on vahén tyontekijoitd, tyotehtavien eriyttdminen on
usein erittdin haastavaa. Naissa tilanteissa tunnistamalla ja dokumentoimalla vaaralliset
tyoyhdistelmét seké kiinnittamalla huomiota jalkikateisvalvontaan, riskid voidaan tasa-
ta. Jalkikateisvalvonta voidaan tehdéd esimerkiksi tarkastamalla tapahtumia tai kdymalla
lapi kayttdjalokeja, jolla varmistetaan, ettei tietojarjestelmissd ole tapahtunut asiatonta
tietojen késittelyd. (Ahokas 2012, 38.)

6.3 Tyo0tehtavien eriyttdminen (SOD)

Tyo6tehtavien eriyttdminen (SOD, Segregation of duties) on térked tekij& organisaation
eri vastuujakojen ja tydnkuvien kasittelyssa. Yrityksessd on olemassa erilaisia toiminto-
ja, joita eri roolit suorittavat. Mita Kriittisempi toiminto on, sitd selvempi tulee myds
tehtévien eriyttdmisen olla. Tyo6tehtdvien eriyttdmiselld varmistetaan, ettei virheita paa-
se syntymaén. Kun toiminnolla on useampi vastuuhenkild, vaarinkéytosten riski piene-
nee. Lisédksi ty6tehtavien eriyttamiselld selkiytyvat myds organisaation eri roolit ja vas-
tuut. (Khan 2007, 1.)

Niina Ahokas (2012, 37) nimeé&a tydtehtavien eriyttdmisen yhdeksi tarkeimmisté yrityk-
sen valvontatoiminnoista. Tall& hén tarkoittaa tyotehtévien jakamista useiden henkildi-
den kesken. Yksi henkilo ei talloin ole vastuussa kaikista liiketapahtuman vaiheista.

Vaiheet voidaan jaotella liiketapahtumien valtuutukseen, kirjaamiseen ja maksamiseen.
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Tehtévien eriyttdmiselld eli vaarallisia tydyhdistelmia valttdmalla on tarkoitus ehkaistéa
virheitd ja vaarinkaytoksid. Turvatussa kasittelyketjussa yksi ihminen voi vastata vain
yhdesta suorituksesta. Esimerkiksi tietojarjestelmissa oikeuksien saamisen prosessissa
on kolme suorituksesta vastaavaa toimijaa. Kuvassa 2 on kuvattuna kayttGoikeuspro-
sessin tehtdvien eriyttdminen ja siihen liittyva vaarinkdaytoksen mahdollisuus. (Vahti
2/2008, 30.) Tehtavien vaiheet on eriytetty hakuprosessia siten, ettd jokainen henkild
vastaa yhdestd prosessin tehtavasta. Henkiloé A anoo oikeudet, jotka henkild B myontaa
ja henkilo C lisdd oikeudet. Jotta virheiltd ja vaarink&yton mahdollisuudelta véltyttai-
siin, kayttooikeudet tulee esimerkiksi esimiehen ensin hyvaksya, jonka jalkeen eri hen-

kilo lisad kayttdoikeudet ja eri henkil® hoitaa kayttdoikeuksien valvonnan.
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Kuva 4. Tehtévien eriyttdminen sisdltden véaarinkdytéksen mahdollisuuden (Vahti
2/2008, 30.)

6.4 Tyo0tehtdvien eriyttdminen taloushallinnon eri prosesseissa

Yrityksen uloslédhtevasséa maksuliikenteessé on usein suurin riski vaarinkaytoksille. Yri-
tyksestd ulospdin lahtevid maksuja ovat ostolaskujen maksut, matka- ja kululaskujen
maksut, palkkojen maksut sekd verojen ja veroluoteisten erin maksut ja muut manuaa-
limaksut. (Lahti & Salminen 2008,111, 113.)
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Ostolaskuprosessin osalta kontrollin tarve on hyvin selked, silla prosessiin liittyy suuria
rahamaaréisid maksutapahtumia. Jottei vaarallisia tydyhdistelmié péésisi ostoprosessissa
syntymé&én, tehtdvat on hajautettava useammalle henkil6lle. Tehtdvét voidaan hajauttaa
siten, ettei ostotilausten tekemisestd vastaava henkil0 hoida tavaroiden vastaanottoa,
ostolaskujen hyvéksymista tai maksua eika kirjanpitoa ja tavaroiden vastaanotosta vas-
taava henkild ei hoida laskujen maksua tai kirjanpitoa. Samoin on huomioitava, ettei
toimittajan perustietojen, kuten pankkitilinumeron, tietojarjestelmiin syottamisesta vas-
taava henkil0 Kkirjaa laskua jarjestelmiin eik& tee maksuaineistoa laskuista. Usein osto-
reskontran tehtavéat jaetaan kolmeen osaan kolmen eri henkilon hoidettavaksi. Eri henki-
|6t hoitavat toimittajarekisterin yll&pidon, laskujen kasittelyn ja maksuaineiston luomi-
sen. Pienessa yrityksessé ei aina ndin voida toimia, talléin ohjelmasta voidaan kontrol-
limielessé seurata toimittajarekisterin muutoslokia, josta l0ytyy tieto toimittajarekisterin
tietojen muuttajasta ja tieto siitd, mitd on muutettu. Maksuliikenneohjelmistoissa on
mahdollista kayttad toimintoa, joka vaatii kaksoishyvaksynnén siten, ettd maksueréd on
mahdollista ldhettdd pankkiin vasta kun vahintaan kaksi eri henkil6a on hyvéaksynyt sen.
(Lahti & Salminen 2008, 114, 158; Ahokas 2012, 99.)

Ostolaskuprosessin kayttdoikeushallintaan liittyvia jarjestelmakontrolleja ovat esimer-
kiksi toimittajarekisterin yllapidon rajaaminen kayttooikeuksilla nimetyille henkil6ille,
jarjestelman lokeista saatavat tiedot toimittajarekisterin muutoksista ja muuttajista, jar-
jestelméssa yllapidetyt hyvaksymisvaltuudet seka kiinteat hyvaksymiskierrot. Kontrolli,
jossa toimittajarekisterin yllapidon kéyttokayttdoikeudet rajataan nimetyille henkil6ille,
pyrkii varmistamaan, ettd toimittajarekisteriin on oikeus tehdd muutoksia vain tietyilla
henkil6illa. Toimittajan perustamisen keskittdmiselld uusien toimittajien hyvaksymiset
ja rekisterin eheyden yll&pito on selvemmin hallittavissa. Jarjestelman lokitietojen kont-
rollilla saadaan tietoa toimittajarekisterin muutoksien ja muuttajien osalta ja kontrollilla
pyritdédn ehkéisemadn vaarinkaytoksid. Jarjestelméssa yllapidettavilla hyvaksymisval-
tuuksilla taas hyvaksymisoikeudet saaneelle henkil6lle annetaan valtuus tiettyyn euro-
maaraén asti, jota suuremmat méaéarat on lahetettava hyvaksyttavéksi toiselle henkildlle.
(Lahti & Salminen 2008, 158 -159.)

Myyntiprosessissa on huomioitava, ettei myytavien tuotteiden kasittely, kirjanpito ja

rahavarojen hoito kuulu saman henkilon toimenkuvaan. Eri henkil6t hoitavat tavaralahe-
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tykset ja laskutuksen, laskutuksen ja myyntireskontran hoidon seka myyntireskontran ja

perinndn. Asiakastietojen ja hintatietojen yllapito tulee olla vain ennalta méaritellyilla
henkil6illa. (Ahokas 2012, 103 — 104, 107 - 108.)

Henkil6stohallinnossa tulee erityistd huomiota kiinnittdd kayttdoikeuksien rajaamiseen,
silla henkilostohallinnon tietojérjestelmissa on arkaluontoista tietoa, kuten palkka- ja
tilinumerotietoja. Naiden tietojen turvaamiseen tuleekin Kkiinnittaa erityisesti huomiota
sisdisen valvonnan avulla. Tyontekijoista pidetddn henkildstorekisterid, jossa on tietoja
muun muassa palkanmaksuun tarvittavia henkilGtietoja, palkanmaéria ja palkkaluokka
sekd tiedot luontoiseduista. Yrityksessa tuleekin madritelld erikseen ne henkil6t, joilla
on valtuudet tehdd muutoksia henkildstérekisterin tietoihin. Henkil6tietojen muuttami-
sen osalta voidaan laatia ohjeistus, jolla esimerkiksi ohjeistetaan toimittamaan esimie-
hen kirjallinen hyvaksyntd ennen muutoksen tekemistd jarjestelmdan. Jérjestelmien
kayttoa valvotaan kayttdjatunnusten ja salasanojen avulla, jolloin vain henkil6t, joiden
toimenkuva edellyttdd jarjestelmén kéayttoa, saavat oikeudet jarjestelmaan. Arkaluontoi-
sia tietoja kasiteltdessa onkin erittain tarkead, etté jarjestelmaan jaa merkintd muutoksen
tehneestéd henkilosté sekd muutoksen teon ajankohdasta. (Ahokas 2012, 115, 117.)

Palkkahallinnossa tyGtehtdvien eriyttdmisen osalta on kiinnitettdvd huomiota, ettei sa-
man henkilon tyotehtaviin kuulu palkkojen laskeminen sek& palkkojen maksaminen.
Jarjestelm&an on mahdollista my0s luoda automaattisia kontrolleja, kuten palkkamak-
simi, jolloin yhdelld kerralla ei voi maksaa tiettyd summaa suurempaa palkkaerdd. Sama
henkild ei mydskdan voi tehda tietojarjestelmiin henkil6tietoja koskevia muutoksia ja
hyvaksya niitd. Jos yksi henkild joutuu pienessé yrityksessa tyontekijoiden vahyyden
vuoksi vastaamaan palkkojen laskusta ja maksuunpanosta, tulisi talléin kaikki palkan-
laskentaan liittyvat toimenpiteet hyvaksyttéa toisella henkil6lla ennen maksuunpanoa.
Henkilon tyosuhteen paattyessa, tulee useita asioita huomioida sisdisessa valvonnassa.
N&ité asioita ovat esimerkiksi tydsuhteen paattyessa kayttooikeuksien poistamisen huo-
lehtiminen jarjestelmisté. (Ahokas 2012, 118-119.)

Tyontekijoiden tydaikakirjanpidon tapahtumien tarkastamisesta ja hyvaksymisestd vas-

taavan henkilon ei tulisi hoitaa palkanlaskentaan ja Kirjanpitoon liittyvia tehtavia, eika
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myoskaan tulisi olla mahdollista muuttaa niitd henkilorekisteritietoja, joilla on vaikutus-
ta palkanlaskentaan. Henkilostorekisterin yllapito, tyontekijoiden valvontaan liittyvat
tehtdvat seké palkanlaskenta tulee eriyttdd palkan maksuun liittyvista tehtavista. Palkan-
laskentaan liittyvid tehtdvia hoitava henkil ei saisi mydskaan hoitaa kirjanpitoon liitty-
via tehtdvid. Henkil®, joka ei vastaa palkanlaskennasta eika kirjanpidon tehtdvia, voi
suorittaa saannollista kontrollien seurantaa, vertailemalla palkkalaskentajérjestelmén ja

kirjanpidon tietoja keskendn. (Halonen & Steiner 2010, 373.)

Matkalaskuprosessin yksittaiset maksusuoritukset eivat ole yleensé suuria, mutta niita
maksetaan suurelle osalle tyontekijoitd. Kontrolleilla pyritddnkin varmistamaan, ettd
korvatut matkakorvaukset ovat syntyneet yrityksen matkustussadnnén mukaisesti ja
kululaskujen osalta se, ettd korvataan vain yrityksen maksettavaksi kuuluvia kustannuk-
sia, jotka kustannuksista vastaava esimies on hyvéaksynyt. Matkalaskun osalta kayttooi-
keushallinnan jarjestelmakontrollina toimii jarjestelméssa yllapidetyt hyvaksymisval-
tuudet. Kun jérjestelmdssé on organisaatiokaavioiden mukaiset hyvaksyjat ja mahdolli-
set euromadraiset hyvaksymislimiitit, pystytddn valvomaan automaattisesti, ettd matka-
ja kululaskut hyvaksyy aina oikea henkil6. (Lahti & Salminen 2008, 161, 162.)

Yrityksen suurin riski menettad rahaa liittyy sen maksuliikenteeseen. Maksuliikentee-
seen liittyvat tehtdvat tulisi jakaa usealle henkildlle, jotta riskit ja mahdollisuudet vaa-
rinkaytoksille saadaan minimoitua. Riskien ja vaarinkdytdsten minimointiin voidaan
kayttaa erilaisia jarjestelmakontrolleja, joita ovat kayttdoikeushallinnan osalta hyvék-
synnét ja rajatut kéyttdoikeudet. Hyvaksynté takaa, ettd maksuohjelmassa taytyy kahden
eri henkilon hyvéaksya maksu ennen niiden vapautumista pankkiin l&hetettdvéaksi. Kayt-
tooikeuksien rajauksella taas varmistetaan, ettei sama henkild padse tekemaan maksuja
ja kirjaamaan pankin tiliotteita. (Lahti & Salminen 2008, 164.)

Veroja ja muita veroluoteisia erid joudutaan yleensd viemaan manuaalisesti rahaliiken-
neohjelmaan. Tavoitteena kuitenkin tulee olla, ettei manuaalisia maksutapahtumia jou-
duttaisi tekem&an ja maksut tehddan paasaantoisesti esijarjestelmia ja niiden hyvéksy-
mismenettelyjad kayttden. Tdma mahdollistaa esijarjestelmien hyvaksymisrajojen ja —

oikeuksien ja niiden lokitietoihin tallentuvien tietojen, joita ovat tapahtumien kasittelijat
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ja hyvéaksymiset, hyodyntamisen maksujen kontrolloinnissa ja raportoinnissa. (Lahti &
Salminen 2008, 113.)
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7 TUTKIMUKSEN TOTEUTUS

Tutkimuksen aineiston kerésin teemahaastatteluilla, havainnoinnilla, keskustelemalla
sekd palvelukeskuksen kayttooikeuksien hallintaan liittyviin dokumentteihin perehty-
mélla. Teemahaastattelujen teemat olivat tietoturvallisuus, kayttdoikeuksien hallinta ja
kayttooikeuksien valvonta. Haastattelin palvelukeskuksen tietohallintopééllikkoa, kéyt-
tooikeuksista vastaavaa sovellusasiantuntijaa seka kayttdoikeusprosessista vastaavaa
taloushallinnon palvelupdallikk6d. Haastattelut toteutettiin tydympéristossa ja ne kesti-
vat kerrallaan 1 — 2 tuntia. Haastatteluista tein muistiinpanot, joista Kirjoitin koosteet
teemoittain. Koosteiden pohjalta havainnointia, keskusteluja ja palvelukeskuksen do-
kumentteja hyddyntden kuvasin palvelukeskuksen kayttdoikeuksien hakuprosessin ny-
kytilanteen, kéyttdoikeuksien hallintajarjestelman sekéd kayttdoikeuksien hakuprosessin

kayttooikeuksien hallintajarjestelmassa ja kayttdoikeuksien valvonnan nykytilanteen.

Tutkimuksen teoriaosuudessa hyodynsin Kirjallisia ja sahkoisia lahteitd. Teoriaa ja tut-
kimuksessa saamaani tietoa hyddyntden olen saanut vastaukset tutkimuskysymyksiini ja

saavuttanut opinnaytetyoni tavoitteet asetetun aikataulun mukaisesti.
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8 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyoni tavoitteena oli luoda ohje palvelukeskuksen asiakkaille kayttooikeus-
pyyntojen tekemiseen kayttooikeuksien hallintajarjestelméssé ja madaritella keinot kayt-
tooikeuksien valvontaan ja siihen, ettd vaarallisia tydyhdistelmia ei synny. Aiheeni on
ajankohtainen, silla palvelukeskuksessa on meneillaan kayttdoikeuksien hallintajarjes-
telman kayttoonottohanke, joka muuttaa nykyisia kayttdoikeuksien hallintakaytantoja.
Kayttoonottohankkeen aikana palvelukeskuksessa otetaan kayttoon kayttGoikeuksien
hallintajarjestelmd, jossa jatkossa hallinnoidaan palvelukeskuksen palvelujérjestelmien
kayttooikeudet. Organisaatiossa ei vield ole valmiita, systemaattisia prosesseja kaytto-
oikeuksien hallintaan. Opinndytetyoni kasittelee myds sisdista valvontaa tyotehtavien
eriyttdmien nakokulmasta, joka myds on ajankohtainen aihe, silla sisdiseen valvontaan

ja sen kehittdmiseen on alettu organisaatioissa kiinnittdd yhd enemméan huomiota.

Vastauksena tutkimuskysymyksiin, miten palvelukeskus valvoo kayttooikeuksia ja, mi-
ten ohjeistetaan palvelukeskuksen asiakkaat kayttdoikeuspyyntdprosessin osalta, maarit-
telin keinoja palvelukeskukselle valvoa kéyttdoikeuksia ja tein Kirkon palvelukeskuk-
selle kayttooikeuspyyntdjen hakuohjeen. Kirkon palvelukeskukselle tehdyt kayttoike-
usohjeet ja madritellyt valvontakeinot kayttdoikeuksien valvonnan nykytilan kuvaus ja
tiedot kayttdoikeuksien hallintajarjestelmén osalta ovat salaisia ja ne luovutetaan vain
toimeksiantajalle. Tassé luvussa kasittelen yleisella tasolla opinnaytetyoni tuloksia kayt-

tooikeuksien ohjeistukseen ja kayttdoikeuksien valvontakeinoihin liittyen.

Ohje kayttooikeuspyyntdjen tekemiseen on tehty hankkeen ollessa vield kesken, jonka
vuoksi kayttooikeuspyyntbohjetta paivitetdan vield tarvittavilta osin muutosten osalta
kayttooikeuksien hallintajarjestelmén kayttodonottohankkeen edetessa. Ohje on kuitenkin
padosin valmis ja palvelukeskus kayttaa ohjetta kéayttdoikeuksien hallintajarjestelman

kayttoonotossa.

Kayttooikeuksien valvonnalla varmistetaan se, ettd kayttOoikeustiedot ovat ajantasaiset
ja organisaatiossa toimitaan sovittujen kéytantdjen mukaisesti. Teoriaan ja kerddmaani

tietoon perustuen tutkimustuloksena esitdn valvontaan keinoja, joiden perustana ovat
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kayttooikeus- ja lokitiedot seka raportit ja katselmoinnit. Sdanndllisesti ajettavien kéyt-
tooikeusraporttien ja katselmointien perusteella tehdyilld paivityksilla varmistetaan, etta
kayttooikeustiedot ovat ajantasaiset. Lokitietojen perusteella voidaan myos seurata, ettd
organisaatiossa toimitaan sovittujen k&ytantdjen mukaisesti. Palvelukeskuksen tulisi
jatkossa kehittad myos kayttooikeustietojen dokumentointia ja siihen liittyvié ohjeistuk-

sia

Vaaralliset tydyhdistelméat voidaan estéé tyotehtdvien eriyttdmiselld ja kayttooikeuksien
valvonnalla. Tyotehtévien eriyttdmiselld voidaan myos selkeyttdd organisaation rooleja
ja vastuita. Tyotehtdvien eriyttdmisella voidaan varmistaa, ettei virheitd padse syntymaa
ja vaarinkaytosten riski pienenee. Jos on tarvetta kriittisten tydyhdistelmien kaytolle,
naiden osalta jarjestelmien kayttoa tulisi palvelukeskuksessa valvottava tehostetusti.
Palvelukeskuksen tulisi tarkistaa ja kuvata tyontekijoiden vastuut ja tyénkuvat sekd ndi-
hin liittyvat kayttooikeudet. My0ds tyonkuvien, vastuiden ja tydyhdistelmien dokumen-

tointia tulisi palvelukeskuksessa jatkossa kehittaa.

Palvelukeskuksen tietoturvasuunnitelma on tarkistettava ja tarvittaessa paivitettava
kayttooikeuksien hallintajarjestelman ja kéyttéoikeusprosessin osalta. Palvelukeskuksen
dokumentoinnin, prosessien ja siséisen valvonnan kehittdminen ovat térkeitd toiminnan

laadun ja tehokkuuden parantamiseksi.

Opinnaytetyoni aihe oli laaja ja mielenkiintoinen. Tutkimusta tehdesséani ammatillinen
osaamiseni on kasvanut. Haasteita opinnadytetyoni tekemiseen toi kayttdoikeuksien hal-
lintajarjestelman kayttéonottohanke, joka jatkuu edelleen. Meneilld&n olevasta hank-
keesta johtuen kayttooikeusprosessiin liittyvat asiat muuttuivat ja kehittyivat tyoni ede-
tessd. Hankkeen aikana on myds uusia tarpeita noussut esille. Kayttéoikeuksien hallin-
tajarjestelmén kayttoonottoprojekti on ollut haaste myos palvelukeskukselle. Opinnadyte-
tyoni tyoni tulokset ovat selkiyttaneet palvelukeskuksen kéyttoottohankkeeseen liittyvia
tarpeita. Tutkimukseni tuloksena madarittelemiéni kaytt6oikeuksien valvontakeinoja ja
tekemidni kehitysehdotuksia hyodynnetd&n palvelukeskuksessa kayttooikeushallinnan

jatkokehitysprojektissa.
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Tarkedna jatkotutkimusaiheena nden sisdisen valvonnan kehittdamisen. Myos kypsyys-
tasomallien hyddyntdminen prosessien kehittdmisessd on mielenkiintoinen jatkotutki-
musaihe. Sisaisen valvonnan seka prosessien ja dokumentointien kehittdmiseen tekemé-
ni kehitysehdotukset toimeksiantaja huomioi jatkokehityksessaan, jonka jatkotoimista
paattaa palvelukeskuksen johto.
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