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Opinndytetyon toimeksiantajana toimi hdmeenlinnalainen ICT-alan yritys it.
Hémeenlinna Oy. Tyokaluna it. Himeenlinna Oy:n tukihenkil6illd on N-Able
Technologies hallintatydkalu N-Central, jota tarjotaan palveluna nimelld Mo-
nitor it. Kyseisen hallintaty6kalun avulla tukihenkilot pystyvét tarkastelemaan
asiakkaan tietokoneiden, palvelimien seka erilaisten IT-laitteiden tilan.

Toinen tdrked tyokalu, jota tukihenkil6t kayttévét, on Autotask. Monitor it. -
seurantasovellus luo automaattisesti tyOpyynndt “Monitoring Alert”
ilmoituksina tukipyyntdjonoon tukihenkildiden ndhtdviksi. Sovellusten integ-
raation tulisi auttaa tyontekijoitd tarjoamaan tehokasta ylldpitopalvelua ja
mahdollistaa ongelmien korjaaminen ennen kuin asiakas niitd edes huomaa.

Opinndytetyon tarkoitus on selvittdd it. Himeenlinna Oy:n tarjoamaa palve-
linhallintaa ja siithen kuuluvia osa-alueita niin teoriassa kuin kéytdnndssakin.
Tarkoituksena on kertoa, miten tyontekijd saa parhaiten hyodynnettyéd kaiken
saamansa tiedon, jota hallintatyokalu tarjoaa sekd miten maksimoida tulevan
tiedon kaytettidvyys.

Opinndytetyossd on kaytetty ldhteend yhtion henkilokuntaa, joka kayttad
Monitor it.- ja Autotask -tyokaluja paivittdin. Myos yrityksen teknisen johta-
jan, Aki Stoltin, tietotaitoa oli mahdollista kéyttda, silld hin on valinnut, tes-
tannut ja ottanut kayttoon kummankin tydkalun. Autotask sekd N-Able Tech-
nologiesin Monitor it. -palveluihin sisdltyvdt myds yhteisot, joiden kautta on
mahdollista saada tietoa, tukea, ideoita ja vastauksia mahdollisiin kysymyk-
siin.

Menetelmina on kiytetty testaamista ja kehittdvad toimintatutkimusta, aineis-
tona tyokalujen omia yhteisdja ja niiden mahdollisia tietopankkeja, joista 10y-
tyivit ratkaisut yleisimpiin ongelmiin seké ohjeet kummankin tyokalun opti-
mointiin.
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Another equally important tool that is at the disposal of it. Himeenlinna Oy,
is Autotask, where Monitor it. automatically creates service tickets as “Moni-
toring Alerts”. This makes the service desk technicians’ work much easier and
makes it possible to be proactive and allows to prevent problems.

The aim of this thesis was to demonstrate the server management as a service
and to give an insight of its different parts both in theory and in practice. The
main purpose was to find out and explain how the technician can maximize
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KASITELUETTELO

Agentti
Laitteelle asennettu sovellus, joka tutkii laitteen tilaa ja ldhettda siitd tiedon
palvelimelle.

Autotask
Autotask on monipuolinen yrityksen hallinta-alusta, joka erityisesti suunnitel-
tu IT-ratkaisuja tarjoaville yrityksille.

ICMP
Internet Control Message Protocol

P
Internet Protocol, tapa jolla tietoa ldhetetdén laitteelta toiseen internetissa.
(Rouse 2008)

Managed Device
Verkkolaite, jota seurataan SNMP-agentin avulla.

MIB
Management Information Base

N-Central
Hallintatyokalu, joka kerdd probe- ja agenttisovellusten tiedot ja tuo kaiken
tarpeellisen tiedon helposti tukihenkilon nahtavéksi.

NMS
Network Management System, joka on yhdistelma laitteita ja sovelluksia, joi-
ta kiytetdén verkon seuraamiseen ja hallintaan.

Probe
Tiettyyn verkkoon jollekin Windows-laitteelle asennettu sovellus, joka tutkii
verkkoa ja verkossa olevia laitteita.

PSA-ratkaisu

Professional Services Automation -ratkaisu, jolla hoidetaan myynnin seuraa-
minen, laskutus sekd tukipyyntdjen luominen ja hoitaminen. it. Himeenlinna
Oy:ssd PSA-ratkaisuna on kdytossd Autotask.

SNMP
Simple Network Management Protocol

SNMP Agent
Sovellus, joka asennetaan verkkolaitteeseen. Kerdd tietoa verkkolaitteen pai-
kallisesta verkkoymparistosta.




SNMP Manager
Itsendinen kokonaisuus, joka kerdé tiedon agenteilta
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1. JOHDANTO

Opinndytetyon tarkoitus oli selvittdd it. Himeenlinna Oy:n tarjoamaa palve-
linhallintaa ja sithen kuuluvia osa-alueita niin teoriassa kuin kdytdnnossékin.
Tarkoituksena oli kertoa lyhyesti ohjelmista, niiden kéytostd seka siitd, miten
tyontekijat saisivat parhaan hoydyn hallintatydkalun tarjoamasta tietomaéras-
td. it. Haimeenlinnan toiveena olisi maksimoida tulevan tiedon helppo ja nopea
kéytettavyys.

Kohderyhmina oli yhtion henkildkunta, joka kdyttdd Monitor it.- ja Autotask
-tyokaluja péivittdin. It. Himeenlinnan teknisen johtajan, Aki Stoltin, tietotai-
toa oli mahdollista kéyttdd, silld hidn on valinnut, testannut ja ottanut kdytt6on
kummankin ty6kalun. Autotask sekd N-Able Technologiesin Monitorit. -
palvelut tarjoavat my0s yhteison, jonka kautta on mahdollista saada tietoa, tu-
kea, ideoita ja vastauksia mahdollisiin kysymyksiin.

Térkednd osana on opinndytetydon arvo it. Hdmeenlinna Oy:n asiakkaille.
Opinndytetyon avulla it. Himeenlinna Oy voi kertoa vanhoille ja uusille asi-
akkaille kuinka Monitor it. -palvelumme toimii sekd kertoa, miten tukihenki-
16t tydskentelevit ja hoitavat asiakkaidemme ongelmat niiden ollessa ajan-
kohtaisia tai jopa ennen sité.

Tyo6n tavoitteena on selvittdd, onko tydkaluissa jotain selvid parannusmahdol-
lisuuksia. Miten saadaan hallintatyokaluista ja yrityksen prosesseista tehok-
kaampia? Millaisia suodattimia voidaan asettaa automaattisille ilmoituksille?
Miten uusien palvelimien ja laitteiden lisdiminen jarjestelméén saadaan suju-
vammaksi?

2. TEKNIIKAT JA PROTOKOLLAT

N-Central ja Autotask ovat kummatkin keskeisid sovelluksia it. Himeenlinna
Oy:n tukipalvelussa ja asiakashallinnassa. Jotta Autotaskin ja N-Centralin toi-
mintaperiaatteet olisivat selvit, on tutustuttava tekniikoihin ja protokolliin, jotka
ne vaativat toimiakseen. Tietotekniikassa protokollalla tarkoitetaan sddntdja ja
sanomia, joilla verkossa olevat laitteet kommunikoivat.(Rouse, 2007)

2.1. SNMP

SNMP eli Simple Network Management Protocol on tietoliikenneprotokolla, jo-
ta kaytetddn TCP/IP-verkkojen hallinnassa. SNMP:n avulla voidaan monitoroi-
da verkossa olevan laitteen tilaa ja se mahdollistaa laitteiden etdvalvonnan ja -
hallinnan. Laite voi my0s ldhettdd itsendisid halytyksid.
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Kuva 1 SNMP peruskommunikaatio (Manage Engine)

SNMP Manager on itsendinen sovellus, joka kommunikoi niiden verkkolaittei-
den (Managed Devices) kanssa, joihin on asennettu SNMP-agentti. Agentit ke-
rddvat laitteiden tilat, tallentavat ja hakevat tietoa MIB:sta seké ldhettiavit tapah-
tumista tiedon SNMP-managerille. SNMP-manager voi myos hakea ja asettaa
tietoa verkkolaitteelle, esimerkiksi hakea ja asettaa kytkimessé olevan portin ti-
lan. SNMP-manager kdintdd saadun tiedon eteenpédin tarpeen mukaan hallinta-
jarjestelmélle (NMS). (Manage Engine)

2.2. MIB

MIB eli Management Information Base on hallintatietokanta, joka on yhteisté
jaettua tietoa SNMP-managerin ja agenttisovelluksen kesken. MIB-tiedostot pi-
tavat sisdllddn vakiosarjan tilasto- ja kontrolliarvoja, jotka ovat médritelty ver-
kossa olevalle laitteistolle. Agentti kerdd ndma tiedot laitteista ja tallentaa ne
MiIB:en. MIB on rakenteeltaan hierarkkinen tietokanta ja sen sisdltimét objektit
nimetddn numerosarjoilla. Numeeriset muodot peritddn ylemmiltd tasoilta hie-
rarkiassa ja niiden perusteella monitorointisovellukset saavat tietonsa laitteiden
tilasta. (Manage Engine)

2.3. ICMP

ICMP eli Internet Control Message Protocol on IP-protokollan péélld toimiva
kontrolliprotokolla, jonka avulla ldhetdén viestejd verkon tilasta koneiden vilil-
1a. ICMP:lla saadaan raportteja virheistd verkkosovellusten kommunikoinnissa,




etdisdntilaitteiden saatavuudesta ja verkkotukoksista. Parhaiten tunnettu esi-
merkki ICMP:sta kdytdnnossd on PING-toiminto, joka tunnustelee ICMP:n
avulla etélaitteita saadakseen tiedon vastauskyvystd ja tiedon ajasta, jonka tun-
nusteluviesti kayttié laitteelta kohdelaitteelle ja takaisin. (Mitchell)

3. MONITOR it.eli N-Central

N-Central on kansainvilisen N-Able Technologies yrityksen tuote, jolla voi tar-
jota palveluita moneen erilaiseen verkkoon ja ympiristoon. N-Central hoitaa
yhdesti osoitteesta asiat tehtdvien automaatiosta mobiililaitteiden hallintaan ja
tarkeiden raporttien luomiseen. TyOntekijd sdédstdd N-Centralin avulla kallista
tydaikaa ja auttaa tuottamaan sitd palvelua, jota asiakkaat haluavat. N-
Centralilla voi automatisoida péivitykset kayttdjéarjestelmiin, sovelluksiin ja
muut rutiinitehtdvit. N-Centraliin siséltyy tietokanta, sdhkopostin ilmoitusjarjes-
telmd, raportointijirjestelma ja kaksi kayttoliittyméaa.

Padkayttoliittymad kiytetddn paivittdisessd tydskentelyssd ja asiakkaiden laittei-
den valvonnassa, mutta Network Administration Consolea (NAC) kdytetddn yl-
lapito tehtiviin (kuva 2). Tyontekijat ndkevét vain Web User Interfacen, silld N-
Central hallitsee jérjestelmén ylldpitoa ja konfigurointia. it. Himeenlinna tarjoaa
kyseisti tuotetta palvelinhallinta palveluna nimeltd Monitor it.”.

Web User Interface MAC Interface
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Kuva2 N-centralin osat (N-Able Technologies a, 3)
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N-central kerdd komponenttien ja laitteiden tilan tietokoneissa ja palvelimissa.
Komponentteja, joita seurataan, ovat tuulettimet, virtaldhteet, lampdtilasensorit,
levyohjaimet, loogiset asemat ja fyysisten levyjen tila HP, Dell, IBM ja Intel -
palvelimissa. Seurantaan kuuluu my6s kytkimien, reitittimien ja palvelimien 1i-
pi kulkeva liikenne sekd Cisco VoIP -puhelimien ja vastaajapalveluiden tilat.

it. Himeenlinnan tarjoamassa palvelussa SNMP-protokollan pitd olla kidynnis-
sd, jotta palvelimien tilaa voidaan monitoroida. N-Central eli Monitor it. kayttaa
SNMP-protokollaa saadakseen tietoa erilaisista laitteista, kuten kytkimisté, rei-
tittimistd, tulostimista ja palvelimista. SNMP:lla monitoroidaan myos néiden
laitteiden tilaa. N-central hyodyntéa tétd protokollaa kahdella tavalla. N-Central
lahettdd GET-kyselyn laitteelle, ettd saisi informaatiota ja N-Central ottaa vas-
taan syslog-viestejd. Onnistunut palvelimien laitteiston seuranta tukeutuu hallin-
tasovelluksiin, jotka on asennettu asiakkaan palvelimelle sekd toimivaan SNMP
litkenteeseen Monitor it. -palvelun ja asiakkaan palvelimen vililld. Isoilla palve-
linvalmistajilla on omat palvelimen seurantasovellukset, joiden tiytyy olla ajan
tasalla ja toiminnassa SNMP:n lisdksi.

3.1. N-Central Probe -sovellus

Probe on sovellus, joka asennetaan Windows-pohjaiselle laitteelle halutun ver-
kon sisélle. Probe-ohjelmisto tutkii verkkoa loytiddkseen tirkedt palvelut ja lait-
teet (kuva 3). N-Central ei ole samassa verkossa kuin it. Himeenlinna Oy:n asi-
akkaat, joten N-Central ei voi suoraan tarkastella asiakkaiden verkkoja. Tama
ongelma ratkaistaan Probe- ja Agent-ohjelmistoilla. Kun palvelut ja laitteet ovat
16ytyneet, Probe seuraa laitteiden saatavuutta ja voi etdisesti hallita verkon pa-
lomuureja, kytkimid, reitittimid, palvelimia, tydasemia, tulostimia ja muita lait-
teita, jotka tarjoavat tirkeitd palveluita.

Probe-ohjelmistolla voi my6s automatisoida rutiini huoltotehtdvid komentosar-
jojen avulla ja ongelmanratkaisu on mahdollista hoitaa etiyhteydelld. Probe-
ohjelmisto toimii kerralla vain yhdelld toimialueella. Monen toimialueen ympé-
ristdissd tarvitaan yksi Probe-ohjelmisto toimialuetta kohden.




3.2.

How Probes Work
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Kuva3 Probe -ohjelmiston toiminta (N-Able Technologies a, 4)

N-Central Agent -sovellus

Agentti-ohjelmisto, joka asennetaan laitteelle, jota halutaan monitoroida.
Agentti seuraa vain iséntdlaitteen tilaa ja raportoi sen takaisin N-central -
palvelimelle (kuva 4). Agenttisovelluksen etuna on, ettd se on asennettu paikal-
lisesti yhdelle koneelle ja kulkee sen mukana. Agentti voi raportoida laitteen ti-
lan aina, kun laite on yhdistettynd internetiin. Témén takia agenttisovellus on
jarkeva vaihtoehto liikkuville laitteille, kuten esimerkiksi kannettaville tyo-
asemille.

Kun yhteys N-Central -palvelimeen on luotu agentit tarjoavat lokitiedostojen
analyysid, mahdollisuuden etdyhteyteen, sovellusten jakamisen, komentosarjo-
jen suorittamiseen ja tiedostonsiirtoon. Agenttisovelluksen voi asentaa joko
probe-sovelluksen kautta halutuille laitteille, kdsin, ldhettdd asennusohjelman
sahkopostitse tai ryhmikéytintdjen kautta. It. Hdmeenlinnassa asennetaan
agenttisovellus jokaiseen uuteen koneeseen, jotta voisimme valvoa sen tilaa ja
reagoida mahdollisimman nopeasti mahdollisiin tai jo tapahtuneisiin ongelmati-
lanteisiin.
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Kuva 4 Kuinka Agenttisovellukset toimivat (N-Able Technologies a, 5)

3.3. Kayttoliittyma

Tietotekniikassa kayttoliittymalla tarkoitetaan vilineitd ja toimintoja, joilla
kayttdja voi olla yhteydessd ATK-jarjestelmédn (Rdihd). Tukihenkilon tydsken-
tely N-Centralilla on helppoa, silld N-Centralin kéyttoliittymén yksinkertaisuus
mahdollistaa nopean oppimisen seké tekee tiedon etsimisestd nopeaa ja vaiva-
tonta. Kayttoliittymé pysyy samanlaisena vaikka tukihenkild vaihtaisikin jérjes-
telmissé asiakkuuksien vililld, joten tarvittavat tiedot 16ytyvit jokaiselta asiak-
kaalta samasta paikasta.
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Kuva 5 N-Centralin kéyttoliittyma. Asiakkuudet valitaan kuvan vasemman ylédkulman pudotusva-
likosta (N-Able Technologies)

N-Central palvelun perusndkymadssi sivupalkki on tarkein osa N-Centralin kéyt-
toliittymad (kuva 5), silld sieltd 16ytyy hallintatyokalun kayttoon, asiakkaiden
ympdriston hallintaan ja erilaisiin asetuksiin liittyvit linkit ja tyokalut.

Asiakkuuden valitsemisen jdlkeen sivupalkin linkit késittelevdt vain valittua
asiakasta, mutta jos valittuna on palvelun tarjoava organisaatio, it. Himeenlinna
Oy, niin sivupalkin asetukset ja linkit vaikuttavat silloin kaikkiin it. Himeenlin-
na Oy:n asiakkuuksiin.

3.3.1. Yleiset asetukset
Asetukset, jotka vaikuttavat N-Centraliin ja sen ulkondkoon seka laitekohtaisiin

asetuksiin. Palvelun tarjoaja, tissd tapauksessa it. Himeenlinna Oy, voi tehdi N-
Central ohjelmasta omannékdisensd ylldpitovalikon alla olevasta Branding-




sivulta. Jos valittuna asetuksena on ”Custom Branding”, voidaan N-Centralin
kirjautumisikkunaan ja perusnikymaiin laittaa nékyviin yrityksen logo.

3.3.2. Palvelun tarjoajan asetukset

Yleiset asetukset, jotka it. Himeenlinna méiirittelee asiakkaiden laitteille, eli mi-
td N-Central agentti tutkii asiakkaiden laitteista. Esimerkiksi Windows-
tyOasemilta yleisesti tarkastellaan levyn -, péivitysten- ja prosessorin tila. Mikali
joku seurattavista ominaisuuksista on failed-tilassa, niin laite on nikyvissa ”Ac-
tive issues” -ndkymadssd, johon kaikki aktiiviset ongelmat listataan nopeaa tar-
kastamista varten.

Jokaiselle laitetyypille on oma pohja, johon mairitelty mitd ominaisuuksia poh-
jaan liittyvistéd laitteista monitoroidaan (kuva 6).Jokaiseen monitorointipohjaan
voi tehdd haluamansa muutokset, riippuen siitd, mitd halutaan monitoroida. Kun
tarvittavat muutokset on tehty, ne voidaan ldhettdd uudelleen kaikille tai vain ha-
lutuille laitteille, jotka ovat valitun pohjan alaisia.

. Windows Storage Server Servers - Windows System Clone |7 Export Windows Service
o> Workstations - Generic Workstations - Generic System Clone |7 Export CPU (SHMP}, Disk (SMMP}, Memory (SHMP)

&> Workstations - Windows Workstations - Windows it. Himeenlinna Oy Clone | Export CPU (WM}, Disk (WK, Memery (WHI), Patch Status

Kuva 6 N-Centralin esimerkkipohjia (N-Able Technologies)

3.3.3. Asiakaskohtaiset asetukset

Asiakaskohtaisia asetuksia voi muokata, kun valitsee kéyttoliittyman vasem-
masta yldkulmasta olevasta pudotusvalikosta haluamansa asiakkaan. Nékyma
pysyy samana, mutta kaikki asetukset, valinnat ja toimenpiteet liittyvét vain ja
ainoastaan valittuna olevaan asiakkaaseen. Tama helpottaa tukihenkilon tyota ja
tekee jokaisesta asiakkuudesta yksilollisen, koska jokaisella asiakkaalla on eri-
lainen ympéristo ja erilaiset ympéristot vaativat erilaista monitorointia. Esimer-
kiksi, jos tiedetdin, ettd jollakin asiakkaalla on vanhempia palvelimia kadytossa,
niin tukihenkild voi muokata asiakkuuden asetukset niin, ettd pienet hitauson-
gelmat eiviét ndy heti aktiiviset ongelmat -sivulla.

3.4. Nikymit

N-Central -tyokalussa tukihenkil6illd on monta mahdollisuutta 1dhted etsimain
ongelmia, tai tutkimaan jo tiedossa olevia ongelmia. Aktiiviset ongelmat -sivu
ndyttid tiedostetut ongelmat, jotka agentti- tai probe -sovellukset ovat 16ytineet.
Yksi tirkeimmistd sivuista tukihenkil6lle on kaikki laitteet -sivu, josta voi halu-
tessaan avata etdyhteyden mihinké tahansa palvelimelle tai ty6asemalle. On tie-
tenkin mahdollista, ettd joku hoitaa jo ongelmaa etiisesti ja N-Centralissa nikee
myds, jos joku on jo etidyhteydessi laitteeseen.




3.4.1. Aktiiviset ongelmat
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Kuva 7 Aktiiviset ongelmat -ndkyma (N-Able Technologies)

Aktiiviset ongelmat -ikkuna ndyttidd helposti parilla vilkaisulla ne ongelmat, jot-
ka tarvitsevat huomiota mahdollisimman nopeasti.
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Kuva 8 Aktiiviset ongelmat nikymé (N-Able Technologies b, 3)

tila-sarakkeesta tukihenkilo nikee ne laitteet, jotka ovat epdnormaalissa tilassa.
[Imoitus-sarakkeesta voidaan tiedostaa ongelma, ettd N-Central ei eskaloi, eli
nosta niitd tirkedimmaksi, turhaan (kuva 8). Halutessaan tukihenkil voi suodat-
taa ndkyvit ongelmat joko asiakkaan, tilan tai ilmoitus-sarakkeen tiedon mukaan
eli onko ongelma merkattu tiedostettu-tilaan vai ei.
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Kuva 9 Aktiivisten ongelmien suodatusvalikko (N-Able Technologies b, 3)

Mydos Filter by -alasvetovalikosta voi valita N-Centraliin valmiiksi asetettujen
suodattimien valikosta (kuva 9). Ndkyma aktiivisista ongelmista péivittdd vali-
tun suodattimen mukaan. Oman suodattimen luominen onnistuu myds, ja mikéli
tukihenkilo haluaa palauttaa kaikki aktiiviset ongelmat, niin suodattimen voi
poistaa reset filter -ndppédimesta.
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Kuva 10 Valmiit suodattimet aktiivisille ongelmille (N-Able Technologies b, 3)

N-Centralia kdyttivi tukihenkild voi asettaa itselleen hélytyksen, kun tietty laite
on tietyssé tilassa tai kun tietty tapahtuma alkaa. Notifications-sarakkeesta tuki-
henkil6t ndkevit, milld laitteilla on aktiivisia ilmoituksia ja ilmoitusten mééran.
Notifications-sarakkeesta klikkaamalla tukihenkild voi helposti kuitata laitteesta
tulleen ilmoituksen huomatuksi, eiké tdmain jilkeen jarjestelma enédé eskaloi on-
gelmaa (kuva 11).

Notification =

0O 3 Acknowledged

0083 Acknowledged
1,013 Acknowledged
 Of 3 Acknovrledge

0013 Acknowledged
0 Of 3 Acknowledged

Kuva 11 Notifications sarake ja aktiiviset ilmoitukset (N-Able Technologies b, 3)

Mikéli ongelman ratkaisuun tarvitsee etityopOytdyhteyden, saa sen auki Active
Issues -ikkunan kautta Remote Control -sarakkeessa olevasta kuvakkeesta. (ku-

va 12)
Customor!Site ¢ Remote Device/Probe 2 Device iz
Control Class
Demo Customar 1 E mnn i |
Deme Custzmes 1 £ ! Connection Type: Recctn Szpoer Masaper |

Kuva 12 Etityopoytasarake (N-Able Technologies b, 3)

Kun Aktiiviset ongelmat -ikkunassa avaa jonkin ongelmalaitteista saa ndkyviin
laitendkymin, jossa on automaattisesti ensimmdisend laitteen tila -sivu. Ti-
lasivulta ndkee kaikki palvelut, joita valitulla laitteella on seurannassa.
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Kuva 13 Palvelut, joita esimerkkilaitteella seurataan (N-Able Technologies b, 5)

3.4.2. Kaikki laitteet

Nékymistd saa kaikki asiakkaiden laitteet nékyviin, joita N-Central valvoo.
Kaikki laitteet -ndkymé on saatavilla asiakkaan ja jérjestelmén tasolla. Asiak-
kaan tasolla nékee vain valitun asiakkaan laitteet, kun taas jarjestelméatasolla
ndkee kaikki it. Himeenlinnan asiakkaiden laitteet, jotka Probe- tai agenttiso-
vellus ovat 16ytaneet.

Kaikki laitteet -ndkymasta tukihenkild saa nékyviin juuri ne laitteet joita haluaa
tutkia. Nakymasté voi lisdtéd ja poistaa laitteiden valvonnan tai muokata laittei-
den valvonnan ominaisuuksia (kuva 14). My0s yleisten toimenpiteiden suorit-
taminen onnistuu lisdd toimintoja -valikon kautta. Valikosta 16ytyvit toiminnot
komentosarjan suorittamiseen, tiedoston siirtoon tai valvontasovelluksen péivi-
tykseen etéisesti.

Kaikki laitteet -ndkymaéstd tukihenkild voi suodattaa ndkyviin vain ne laitteet,
joita haluaa katsella.
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Kuva 14 Kaikki laitteet -ndkyma ja yleisten toimintojen valikko (N-Able Technologies)

3.5. Hallintatyokalun kayttd

Sisddankirjautumisen jilkeen avautuu N-Centralin perusnidkyma, josta tukihenki-
16 voi navigoida haluamaansa N-Centralin osaan tai asiakkaaseen. Navigointi
tapahtuu joko pudotusvalikosta, josta valitaan vain yksi asiakas, jonka laitteita
ja aktiivisia ongelmia halutaan tarkastella tai sitten valitaan kaikkien asiakkai-
den aktiiviset ongelmat, laitteet tai toiminnot, joita N-Central tarjoaa. Toimin-
toihin muun muassa kuuluu laitteiden lisddminen jdrjestelmddn seuraamista
varten, asiakkaiden lisddminen ja agent-ohjelmiston asiakaskohtaisen asennus-
paketin lataaminen, joka asennetaan uusiin laitteisiin.

Actions @
& Addimport Devices
L4y Add CustomeriSite
# ApproveiDecline Paiches

2 Download Agent/Probe

Software
“w Export Last Recovery Point
i} File Transfer
£%) Push Third Party Software
@ Run a Backup
e Run a Discovery
[#] Run an Automation Policy

@& Run an Endpoint Security
Scan

wm Run a Script

# Run WSUS Cleanup

Kuva 15 Sivupalkin toiminnot-valikko (N-Able Technologies)
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Kuva 16 Sivupalkin lisdvalikot (N-Able Technologies)

3.5.1. Asiakasorganisaationlisidminen

Aivan aluksi valmistellaan asiakkaan laitteet sithen kuntoon, ettd niitd voidaan
valvoa N-Centralin agentti- tai probe-sovelluksella. Palvelimissa pitdd olla
SNMP-palvelut pdilld ja palvelimen valmistajan oma valvontasovellus pitda ol-
la asennettuna. Taustatyon tehtyddn tukihenkil6 voi luoda haluamansa asiakkaan
N-Centraliin. N-Centralin kayttoliittyméassd asiakas tarkoittaa valvottavan yri-
tyksen verkkoa, jossa valvottavat laitteet ovat.

Toiminnot-valikosta avaamalla Lisdd asiakas/toimipiste -linkki avaa Asia-
kas/toimipisteen lisdys -apuohjelman, jonka kautta tukihenkild luo uuden asiak-
kaan jdrjestelméddn. Téanne tukihenkild syottdd perustiedot asiakkaasta, kuten
asiakkaan nimen, lisenssityypin ja perustunnukset, joilla tehddin tarvittavat
huoltotoimenpiteet, kuten komentosarjojen suorittamiset.

Seuraavassa vaiheessa lisdtddn asiakkaan laitteet joko asentamalla probe-
sovellus asiakkaan verkossa olevaan laitteeseen, asentamalla agentti-sovellus
yhteen laitteeseen tai palvelimeen tai kirjata kdsin haluamansa resurssin, kuten
internet-sivuston tai palomuurin IP-osoitteen N-Centralin valvottavaksi. (N-
Able Technologies c)

3.5.2. Asiakkaan laitteiden lisddminen N-Centraliin

It. Himeenlinna asentaa toimittamiinsa laitteisiin N-Centralin agenttisovelluk-
sen helpottaakseen asiakkaan laitteille annettavaa tukea. Kun laite kytketéén asi-
akkaan verkkoon, agenttisovellus ottaa yhteyden N-Central -palvelimeen ja la-
hettdi tietoa laitteen tilasta, mikali laite ei ndy oikein voi laitteen kédyda lisaa-
maissd N-Centralin kautta késin lisdd/tuo laite -toiminnon kautta toiminnot-




valikosta (kuva 17). Riippuen siité, onko tukihenkil6 asiakas- vai jarjestelméta-
solla avannut lisdd/tuo laite -toiminnon, N-Central ndyttda laitteet jotka ovat N-
Centralin tiedossa, mutta ei vield lisdtty jarjestelmén seurantaan.

Recommended - Import Devices

Import the devices on the network that have been located by a Discovery Job or that have been self-registered. Once the devices have been imponted into Monitor it.
agents can be automatically distributed to Windows devices. This is the recommended approach if you are going to be monitoring large numbers of devices or network
devices in addition to servers and/or workstations.

| Add a Discovery Job | | Import 418 of 1585 devices |

Mote: Devices of the Windows Workstation and Windows Server classes are automatically imported.

Kuva 17 Laitteen lisddminen N-Centraliin (N-Able Technologies)

3.6. Ilmoitukset

N-Centralin voi asettaa ldhettdiméan ilmoituksia, kun jonkin palvelun tila muut-
tuu. Aktiiviset ongelmat -ikkunasta nékee, missd ongelmassa on jo aktiivisia il-
moituksia ja onko niihin reagoitu (kuva 18).

Motification =

3]

o
0 O0f 1 Acknowledged

0.0f 1 Acknow d

Kuva 18 Ilmoitussarake aktiiviset ongelmat -nikyméssa (N-Able Technologies)

N-Centralissa on useita perusilmoituksia, jotka ovat méériteltyind valmiina jér-
jestelmiin ja ne tulevat voimaan jokaiselle asiakkaalle, jonka tukihenkild lisdé
jérjestelméddn. Téma helpottaa yhdenmukaisten ilmoitusten saamista jdrjestel-
mistd ja tyontekijoiden tehtdvid. [lmoituksia voi muokata vain jirjestelmétasol-
la, joten kaikki laitteet antavat perusasennuksen jidlkeen samalla tavalla ilmoi-
tuksia.

3.7. llmoitusten konfigurointi

IImoituksia voi muokata sivupalkin Konfiguraatio-alaotsikon alla olevasta Mo-
nitorointi-pudotusvalikosta 10ytyvéstd [lmoitukset linkistd. Linkin avaamalla saa
esiin Ilmoitukset-ikkunan, jossa nikyy N-Centralin vakioilmoitukset. Tdmén ik-
kunan kautta tukihenkild voi lisdtd, muokata tai poistaa ilmoitusprofiilin.
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Kuva 19 Ilmoitusikkuna ja N-Centralin vakioilmoitukset. (N-Able Technologies d, 2)

Ilmoitusprofiili koostuu kahdesta osasta. Profiilin yksityiskohdat -vililehdelld
olevat tiedot madrittdvat, miten N-Central kdyttdytyy, kun ongelma loytyy ja
kenelle siitd ldhetetddn ilmoitus. Téltd vélilehdeltd valitaan, minkéd tyyppinen
profiili on kyseessd. Valittavana on kolme erilaista vaihtoehtoa. Single Device,
Single Service -ilmoitus, joka ldhettdd sdhkoposti-ilmoituksen jokaisesta palve-
lusta ja jokaisesta laitteesta, jossa méadritetty laukaisin on aktivoitu. Single Devi-
ce, Multiple Service -ilmoitus, tdmi ilmoitus ldhettdd sdhkoposti-ilmoituksen
jokaisesta laitteesta ja lisdéd viestiin merkinnin jokaisesta héiridtilassa olevasta
palvelusta. Multiple Device, Single Service -ilmoitus ldhettdd sdahkoposti-
ilmoituksen jokaisesta palvelusta joka on hiiridtilassa ja kaikista laitteista joihin
kyseinen palvelu liittyy.(N-Able Technologies d)

Trigger details -vélilehdelld voidaan valita, miké yhdistelmé valvottavista palve-
luista ja tiloista laukaisee automaattisen ilmoituksen. Laukaisimen asetuksia
muokatessa voidaan valita, missa tilassa tietyn palvelun on oltava, ettd laukaisin
aktivoituu ja ilmoitus ldhetetdén valituille tukihenkildille. Néitd tiloja ovat
Asennusvirhe, joka tarkoittaa, ettd kyseinen palvelu on konfiguroitu véérin.
Epédkunnossa, eli kyseinen palvelu on vikatilassa, eikd toimi ollenkaan. Varoi-
tus, eli palvelu antaa merkkeja tulevasta ongelmasta. Normaali, eli palvelu on
normaalissa tilassa, toimii hyvin, eikd ole merkkeja mahdollisista vioista.




3.8. Optimointi

Talla hetkelld N-Centralin ilmoitukset on asetettu lahettdméén ilmoitus it.
Hémeenlinnan kédyttamain Autotask-jérjestelméin, joka tekee ongelmasta
tyOpyynnon ja lisdd sen Monitoring Alerts -jonoon. [Imoituksia ei ole sen
koommin vield sdéddetty, joten tulevaa informaatiota on vaikea késitelld. Tyo-
pyyntoja tulee jokaisen laitteen pienestékin ongelmasta. Esimerkiksi jos verk-
ko patkaisee hetkeksi, asettaa N-Central laitteen héiridtilaan ja lahettdd ilmoi-
tuksen Monitoring Alerts -jonoon. Etta tyokaluista saataisiin mahdollisimman
tehokkaat, olisi tirkedd, ettd tuleva informaation méara olisi hallittua ja infor-
maatio mahdollisimman arvokasta seké helppolukuista.

Vain kriittisistd ongelmista pitéisi tulla ilmoitukset, kuten esimerkiksi jos pal-
velimella on levy mennyt kokonaan rikki tai verkko ollut poikki yli viisi mi-
nuuttia. Niin sanotut turhat ilmoitukset, kuten kannettavien tydasemien levyti-
lan méarastd tulevat varoitukset voisi ottaa ilmoituksista pois téysin, ettd in-
formaation médrd pysyy siedettdvéna ja suuriin ongelmiin tulee reagoitua heti.
Jos Monitoring Alerts -jono tayttyy jatkuvasti kyseenalaisista tyOpyynnoista,
on todenndkoistd, ettd tukihenkilot eivit jaksa selata tyopyyntdjen seasta kriit-
tisimpid. Nédin reaktioaika kasvaa ja asiakaspalvelun laatu ja nopeus kérsii. I1-
moituksien tarkoituksena olisi kuitenkin ennaltachkédistd mahdolliset ongelmat
tai reagoida heti, kun asiakkaan laitteella on ongelma.

4. AUTOTASK

Autotask on monipuolinen yrityksen hallinta-alusta, joka on erityisesti suun-
niteltu IT-ratkaisuja tarjoaville yrityksille. Autotaskia voi kdyttdd, vaikka ei
olisikaan toimistolla, silld se on web-kayttoliittymédssd toimiva sovellus ja
toimii my0s mobiililaitteilla. (Autotask Corporation b)it. Himeenlinna kayttaa
Autotaskia projektin hallinnassa, ty0pyyntdjen- seki tydtuntien kirjaamisessa.
Autotask on tdrked tyokalu jokaiselle it. Himeenlinna Oy:ssé tyoskentelevil-
le. Autotaskiin integroidut moduulit ja ominaisuudet tekevit siitd ketterdn ja
tiarkeén tyokalun it. Himeenlinnan tuki- ja myyntihenkiloille.

4.1. Service deskin kdytto

Kun asiakkaalle ilmenee jonkinlainen ongelma, josta it. Himeenlinna on vas-
tuussa, on kyseisen asiakkaan mahdollista ilmoittaa ty0pyyntd suoraan jérjes-
telmaén lahettamalld sahkopostilla vikakuvauksen tuen sdahkopostiin, joka luo
tyOopyynnon Autotaskin Service Desk -sivulle.

Useimmiten ongelmasta ilmoitetaan kuitenkin puhelimitse ja puhelun aikana
on mahdollista avata uusi tyopyyntd, johon kirjataan asiakkaan ongelmat tyota
tehdessd. Yksi tirked ominaisuus, jota tukihenkild voi hyddyntdd on Know-
ledgebase -tietopankki, josta voi etsid ajankohtaisiin ongelmiinsa ratkaisun.




Tukihenkil6t voivat myds pitdéd asiakkaiden tiedot ajan tasalla lisddmalla tietoa
asiakaskohtaisille sivuille Autotaskissa.
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Kuva 20 Asiakassivu, esimerkkini it. Himeenlinna Oy (Autotask)

Asiakassivulta saa ndkyviin kaiken tiedon, mitéd asiakkaasta on kirjattu. Sopi-
mukset, tyopyynndt, projektit ja jopa laitteet ndkyvéat téilld sivulla (kuva
20).Laitteet tulevat Monitor it. -sovelluksen kautta, joten ne pysyvit ajan ta-
salla automaattisesti.
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Kuva 21 Tydpyyntopohja ennen ongelmaan liittyvit tiedot on lisétty. Yldkulmassa kello, joka las-
kee tydpyyntdon kaytetyn ajan (Autotask)




Tyopyyntdjen kerddntyessd Autotask asettaa pyynnot jonoihin sen mukaan,
mistd ne ovat tulleet. Autotaskiin on jaoteltuna erikseen Unassigned tickets,
eli tyopyynnot, joita kukaan ei ole vield ottanut itselleen ja All tickets, eli
kaikki tyopyynnot jotka ovat télld hetkelld tukihenkil6illd tyon alla ja auki.
Suljetuttuja tyopyyntdjd voi hakea jarjestelmésti joko tietyn asiakkaan alta tai
kayttdiméalld Autotaskin hakutoimintoa. Tdstd on hyotyd, kun tulee tuttu on-
gelma ja ratkaisun voi lukea jo aiemmin suljetun tyopyynnon Resolution- eli
ratkaisukentista.

= Queues - Unassigned Tickets
a Client Access ()
a Internal Work Queue (1)
&t
& Monitoring Alert (15)

= Queues - all Tickets
a Client Access (0)
a Internal Work Queue (0)
& it (2 +55)
& Monitoring Alert (15)

Kuva22 Service Desk -sivun jonot (Autotask)

Yksi jonoista, Monitoring Alerts, mahdollistaa it. Himeenlinnan tukihenkiloén
ennakoivan ongelman ratkaisun. Erilaisia ennaltaehkdisevid toimenpiteitd voi
tehdd, kun saa tarvittavan tiedon N-Centralin ilmoitusjérjestelmasta.

4.2.  Optimointi

Talla hetkelld asiakkaiden tiedot ovat jaetulla verkkolevylld, josta kukin tuki-
henkil6 voi hakea tarvitsemansa tiedon. Autotaskilla voitaisiin helpottaa tuki-
henkildiden tiedon etsimistd siirtdmailld kaikki informaatio asiakassivujen alle,
ettd informaatiotulvaa olisi helpompi hallita. Tiedot tulisi siirtdd kdsin, ja jat-
kossa tiedot olisi hyvé tallentaa aina Autotaskin asiakassivuille, ettd tiedot py-
syisivét ajan tasalla. Monitor it. -sovelluksen kautta tulevat tietokoneet lisdtdan
automaattisesti Autotaskiin, kun ne on loydetty seurantasovelluksen toimesta.
Monitor it. —sovellus ei voi poistaa laitteita Autotaskin asiakassivuilta, joten tu-
kihenkil6iden tulisi pitdd laiterekistereitd ylld Autotaskin puolella kdsin.

Autotaskiin ei ole vield asetettu kaikkia N-Centralin ja Autotaskin tukemia li-
sdominaisuuksia, kuten suoraan Autotaskin laiterekisteristd tai tyOpyynndstd
avattava etétuki tai N-Centralin laitesivu -linkkia.

Vaikka Autotaskissa onkin Knowledgebase-tietopankki, ei sielld ole vield lai-
sinkaan artikkeleita yleisistd ongelmista tai ongelmista yleensakdan. Mikali it.
Héimeenlinna haluaa hyddyntda kaikki Autotaskin ominaisuudet, olisi hyvé jos
tyontekijat kirjaisivat toistuvien ongelmien ratkaisut Knowledgebaseen, jotta




kaikki voisivat 10ytdd tiedon sitd tarvittacssa, eikd hakemisessa menisi aikaa
hukkaan.

5. SOVELLUSTEN TOIMINTA YHDESSA

Monitor it. eli N-Central toimii kolmella tavalla Autotaskin kanssa yhdessa. N-
Centralin avulla asiakkaiden laiterekisteri pysyy automaattisesti ajan tasalla. N-
Central luo ty0pyynnét automaattisesti Autotaskiin, kun jokin laite ilmoittaa
virheestd. TyOpyynnot myos suljetaan automaattisesti, kun ongelma on ohitse.
Koska tukihenkilot kdyttavit paljon aikaa Autotaskissa, aikaa sdéstyy, kun tu-
kihenkildiden ei tarvitse vaihdella kahden sovelluksen vélilla jatkuvasti. Auto-
taskin kautta on mahdollista avata ongelma laitteen N-Central -sivu tai etdtuki
suoraan tyopyynnostd, ilman erillistd sisdénkirjautumista.

5.1. Sovellustenhyddyntaminen tukipalvelussa

Monitor it. -sovelluksen ilmoittamat varoitukset ja ongelmat ldhetetdan Monito-
rista Autotaskiin ja sielld ne nakyvédt Monitoring Alerts -tydjonossa. Kyseisen
jonon kautta tukihenkil6t voivat alkaa ratkaista tai ennaltaechkéisti eri laitteiden
ongelmia. TyOpyyntdjen seuraaminen on tirkedd ja se onnistuukin helposti N-
Centralin kautta. Aina kun N-Central tekee, tai sulkee ty0opyynnon, lisdtién siitd
ilmoitus tyOpyyntoon liittyvén laitteen muistiinpanot-vélilehdelle. Kyseinen
ominaisuus tekeekin muistiinpanot-vililehdestd hyddyllisen, kun tutkitaan lait-
teen aiempia ongelmia tai tapahtumia. Tdmé on hyodyllistd, jos tietyssé lait-
teessa on jatkuvasti samanlaisia ongelmia.

5.2. Monitor it. ja automaattiset ilmoitukset

N-Central toimii yhdessd monien johtavien PSA-sovellusten kanssa, kuten it.
Hémeenlinna Oy:n kdyttimén Autotaskin kanssa. Kun N-Central -sovelluksen
PSA integraation -asetukset on asetettu kuntoon, niin N-Centralin Aktiiviset
ongelmat -ikkunaan tulee uusi sarake nimeltd “Ticketing”. Sarakkeesta nékee
onko ongelmasta jo luotu tydpyynto ja jos on, niin milld tydpyynnon tunnuksel-
la sen 10ytdd Autotaskista. TyOpyynnon tunnuksen klikkaus avaa Autotask-
ikkunan, josta nékee ja pddsee muokkaamaan ty0pyynnon tietoja. Myds ongel-
mista, joita N-Central ei automaattisesti ldhetd Autotaskiin, voidaan luoda tyo-
pyynto helposti.




Ticketing

| Create |

| Create |

Ticket ID: T20110613.0027

Kuva 23 "Ticteking"-sarake. Create -ndppdimelld luodaan ty0pyyntd ongelmasta ja Ticket ID avaa
Autotaskin (N-Central)

6. KAYTANTO

Tyoskentely kummankin sovelluksen avulla on helppoa ja vaivatonta. Kumpikin
sovellus sisdltdd ominaisuuksia, jotka vihentdvét tydomairda paljon. Asiakkaan soit-
taessa ongelmasta, on kumpikin tyokalu kéden ulottuvilla jo ennen puhelimeen vas-
taamista. Asiakkaan kertoessa ongelmasta tukihenkild joko avaa Autotaskin kautta
tyOpyyntoa tai tutkii laitteen tilaa N-Centralin kautta, ja jos tarve vaatii, saa tuki-
henkil6 avattua etdyhteyden ilman, ettd puhelimessa olevan asiakkaan tarvitsee teh-
di mitddn. Ongelman ratkettua tukihenkild kirjaa tyopyynndn loppuun ja kuvailee
ongelman sekd ratkaisun, mikéli sellainen on 10ytynyt. Samalla lisdtddn kaytetty
tyoaika.

Mikili ongelma, jota tyOstetddn, on N-Centralin automaattinen ilmoitus vikatilasta
ja tukihenkil6 tarkastaa laitteen tiedot N-Centralin laitesivulta. Tamén jidlkeen tuki-
henkil6 voi alkaa ty0stdd ongelmaa omalla tavallaan.

7. YHTEENVETO

Autotask ja N-Central ovat kummatkin hyvin térkeitd tyokaluja it. Hameenlinna
Oy:n helpdesk toiminnassa. Tyokalujen optimointi olisi térked hoitaa alta pois, ettd
tukihenkil6t voisivat tarjota vield parempaa palvelua asiakkailleen. Hyvan palvelun
saamisen jdlkeen asiakkaiden tyytyvéisyys herdttdd mielenkiintoa myds muissakin
ICT-ratkaisuja tarvitsevissa yrityksissd. Toiden helpottamiseksi siis olisi tarkeas, et-
ta asiakasrekisteri ja asiakkaiden laiterekisterit olisivat saatavilla helposti ja mielel-
ladn yhdesta paikasta. Autotaskin ja N-Centralin integraatio tulisi tehdé loppuun, et-
td tyontekijoiden ei tarvitse kéyttdd kumpaakin jarjestelméa rinnakkain, vaan tyon-
teko onnistuisi padasiassa vain Autotaskista. Tdma helpottaisi tdiden tekemisté ja
vihentiisi tiedonhakuun kdytettdvai aikaa.

Myos Autotaskin Knowledgebasea tulisi hyodyntdd lisddmaélld sinne usein esiinty-
vien ongelmien ratkaisut ja vikakuvaukset. Néin poistettaisiin kyselyyn, etsimiseen
ja pahkailyyn kéytettdvd turha aika. Tyokaluissa on siis vield mahdollisuuksia te-
hostaa tukihenkildiden tyoskentelyd ja vahentda tarvetta kyselld tyokaverilta, jos osa
informaatiovirrasta voitaisiin ohjata Knowledgebase-tietopankkiin.




Laitteiden lisddminen onnistuu helposti, kun jokaiseen it. Himeenlinna Oy:sti toi-
mitettavaan koneeseen asennetaan N-Centralin agentti-sovellus, joka ilmoittaa ole-
massa olostaan, kun se saa verkkoyhteyden. Ndma uudet laitteet voi lisdtd kdsin asi-
akkuuden alle tai tehdd automaattisen komennon, joka etsii tietystd [P-avaruudesta
kaikki laitteet ja lisdd ne asiakkuuden alle, josta komento ajetaan.

Ilmoitusten suodattaminen vaatiikin hieman enemméin tyotd. Valmiiden Service
Template -pohjien perusteella tulevat ilmoitukset ovat hyvid, mutta ne tarvitsisi sié-
tdd it. Hdmeenlinna Oy:n tarpeisiin sopiviksi. Eli turhat ilmoitukset, kuten tyo-
asemien levytilan vdhyys tulisi ottaa pois kokonaan tai nostaa ilmoituksen léhetté-
misen kynnysti, ettei ilmoitusta tule ennen kuin on todella tarve.
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