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Opinnaytetyon aiheena oli Microsoft System Center 2012 Configuration Ma-
nager -ohjelmiston testaus ja kayttoonotto Ahlmanin koulun S&&tion toimeksiannosta.
Toimeksiannon tavoitteena oli tehostaa tydasemien keskitettyd hallintaa ja véhentaa
yllapitotoimiin kaytettdvad kokonaisaikaa. Lahtotilanteessa Ahlmanilla oli kaytdssé
hallintaohjelmisto tybasemia varten, mutta se oli ominaisuuksiltaan huomattavasti Con-
figuration Manageria suppeampi eika ollut enda paivittaisessa kaytossa. Tyo aloitettiin
rakentamalla testiympdristd, johon asennettiin Configuration Manager 2012 -ohjelmisto
ja erilaisia tydasemia testaamista varten. Onnistuneen testijakson jalkeen suunniteltiin ja
toteutettiin ohjelmiston asentaminen ja kayttdonotto Ahlmanin tuotantoymparistossa.

Kéyttoonotto onnistui pienten ongelmien jalkeen hyvin, ja asetettuihin tavoitteisiin
paastiin. Configuration Manager 2012 sisaltaa paljon erilaisia ominaisuuksia, joista otet-
tiin Ahlmanin ympéristossa kayttoon vain osa. Néistd nykyisessa tilanteessa tarkeimpia
olivat tietoturvaohjelmisto Endpoint Protectionin, ohjelmistopéivitysten ja sovellusten
kayttéonoton saaminen hallintaan.

Configuration Manager 2012 -ohjelmistoon tutustuminen oli opettavainen ja mielen-
kiintoinen kokemus. Ohjelmiston laajuus tuntui aluksi valtavalta haasteelta, mutta Kir-
jallisuuteen ja Microsoftin dokumentaatioon paneutumalla seké testiymparistossa kokei-
lemalla asiat alkoivat selkiytyd. Tassa vaiheessa otettiin k&yttoon ohjelmiston koko po-
tentiaaliin ndhden vain pieni osa toiminnoista, joten tdma ty6 mahdollistaa Ahlmanin
IT-prosessien tehostamisen tulevaisuudessa.

Asiasanat: Configuration Manager, keskitetty hallinta, jarjestelméanhallinta.
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The subject of this thesis was testing and deploying Microsoft System Center 2012 Con-
figuration Manager software. The objective was to improve the centralized management
of IT systems at Ahlman School Foundation in Tampere, Finland. The previous central-
ized management software used at Ahlman did not meet the current requirements. The
commission was started by building a test environment, into which the Configuration
Manager 2012 software was installed and tested versatilely. After the testing phase, in-
stallation to the production environment was planned and implemented.

After a number of little problems were solved, the deployment of Configuration Manag-
er was successful. Configuration Manager 2012 contains a lot of different system man-
agement features, and only part of them was introduced within the framework of this
commission. These features were the antimalware and security solution Endpoint Pro-
tection 2012, software updates, and application deployment.

Getting to know the software was an interesting and educational experience. At first, the
scope of Configuration Manager 2012 seemed a major challenge. After reading the
source material and testing features in practice, things started to become clear. At this
stage, only a part of the software’s potential was capitalized. However, this work allows
improving the IT processes of Ahlman in the future.

Key words: Configuration Manager, centralized management, systems management.
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1 JOHDANTO

Tausta

Tama opinnaytetyd késittelee Microsoft System Center 2012 Configuration Managerin
testausta ja kayttoonottoa Ahlmanin koulun S&&tion tyo- ja oppilaitosympéristossa.
Ahlmanin koulun S&atié on yksityinen koulutusta ja palveluja tarjoava organisaatio,
joka sijaitsee Tampereella. Ahlman koostuu kolmesta toimijasta, Ahlmanin ammat-
tiopistosta, Ahlman-instituutista, sekd kokous- ja majoituspalveluja tarjoavavasta Ahl-
manin Kartanosta (Ahlmanin koulun Saatié 2013). Ahlmanin IT-osaston vastuulla on
noin 200 ty6aseman ja 10 palvelimen yll&pito. Kayttajatunnuksia Active Directory -ym-

paristdssa on yli 800.

Aloitin Ahlmanilla tyoharjoittelujakson maaliskuussa 2013, ja harjoittelun aikana ilme-
ni, ettd tydasemien keskitetty hallinta kaipaisi tehostusta. Tilanteeseen oli kaksi selke&&
syytd. Kaytossa ollut keskitetyn hallinnan ohjelmisto oli useamman vuoden vanha, ja
toisaalta opetuskaytdssa olevien tietokoneiden maaraa oli hiljattain lisatty merkittavasti
uusien opetustilojen kayttéonoton yhteydessda. N&ma syyt yhdessé olivat aiheuttaneet
tilanteen, jossa jarjestelmanhallintaan tarvittiin uusi ratkaisu. Kavimme tilannetta l&pi
Ahlmanin IT-asiantuntijan kanssa, ja han ehdotti minulle opinnédytetyon aiheeksi keski-
tetyn hallinnan ohjelmiston kayttdonottoa. Pohdittuamme eri vaihtoehtoja, ohjelmistoksi

valikoitui Configuration Manager 2012.

Configuration Manager, tai lyhyemmin ConfigMgr, on jérjestelménhallintaohjelmisto
jonka avulla voidaan tehda useita hallinnointitehtévia keskitetysti asiakastietokoneista
koostuvassa ympéristossa (Agerlund 2012). ConfigMgr on osa Microsoftin laajaa Sys-
tem Center -tuoteperhettd. System Center on pilvi- ja palvelinympéristo, joka helpottaa
palvelinkeskusten, loppukayttdjien laitteiden ja pilviympadristojen tehokasta keskitettya
hallintaa (System Center 2012 Product Details 2013).

Palvelinten, tybasemien ja mobiililaitteiden hallinnointi on aikaa vievd, mutta valttdma-
ton ja tarked tyotehtdva. Ohjelmistoista ilmestyy nykyddn nopeaan tahtiin tietoturvapéi-
vityksid, joiden asentaminen erikseen jokaiselle laitteelle vie suhteettoman paljon yll&-
pidosta vastaavien henkiléiden tydaikaa. ConfigMgr mahdollistaa keskitettyjen ohjel-
mistopdivitysten lisaksi paljon muitakin yll&pitotehtavid, kuten esimerkiksi ohjelmisto-



6

asennukset, kayttojarjestelmien jakelun, laitteiden seurannan paivitysten asentumisen
osalta, laitteiston ja ohjelmiston tietojen listaamisen seka laitteiden etdhallinnan (Docu-
mentation Library for...2013, 25-27 ). Ohjelmiston tuomat edut jarjestelman yllapitajal-

le ovat ilmeisid ymparistdssa, jossa hallittavia laitteita on paljon.

Tavoitteet ja tarkoitus

Toimeksiannon tavoitteena oli Ahlmanin opetuskéytossa ja henkilokunnan tyokéytossa
olevien tietokoneiden keskitetyn hallinnan tehostaminen, ja yll&pitotoimiin kaytettavéan
kokonaisajan pienentdminen. Opinndytetyon kirjallisen osan tavoitteeksi asetettiin tii-
viin mutta informatiivisen raportin kirjoittaminen Configuration Managerista niin, etta
paépaino oli toimeksiannon kannalta keskeisten ominaisuuksien kuvaamisessa. Tarkoi-
tuksena oli kirjoittaa raportti, joka tarjoaisi hyvan tietopaketin ohjelmistosta niille, joille
ConfigMgr on ennestaan tuntematon ohjelmisto, mutta myds niille joilla on jo jonkin
verran kokemusta jarjestelménhallintaohjelmiston toiminnasta. Omana tavoitteenani oli

lisaksi myos ammatillisen osaamiseni kehittdminen jérjestelménhallinnan osalta.

Ennen tyon aloittamista Ahlmanilla kdytdssa ollut keskitetyn hallinnan ohjelmisto oli
kylla toimiva, mutta sen ominaisuudet eivat olleet enaa riittavia nykyiseen ympéristoon.
Kéayttoonottovaiheessa oli tarkoitus asentaa Configuration Manager 2012, ja saada kes-
kitetysti hallintaan ohjelmistopdivitysten jakelu laitteille, seka sovellusten ja Endpoint
Protection 2012:n kayttéonotto. Ennen todelliseen ymparistoon asentamista ohjelmistoa
testattiin ja sen ominaisuuksiin tutustuttiin huolellisesti rakennetun testiympariston

avulla.

Merkitys ja lahteet

Toivon ettd tasta tydsta on hyotyé toimeksiantajan liséksi myos lukijoille, jotka haluavat
yleistd tietoa Configuration Managerista, tai pohtivat eri jarjestelmanhallintavaihtoehto-
ja, ja haluavat lukea tdmén ohjelmiston asentamisen ja kayttdonoton k&ytannon koke-
muksista. Configuration Managerista ei ole saatavilla juuri lainkaan suomenkielistd ma-
teriaalia, joten tdmakin huomioiden uskon tyon olevan hyodyllista luettavaa asiasta

kiinnostuneille.

Olen kayttanyt tyossé padasiallisina lahteind teoksia, joiden Kirjoittajat ovat alalla tun-
nustettuja Configuration Manager -ammattilaisia. Ohjelmistosta ei ole julkaistu kovin
montaa Kirjaa, joten siltd osin lahteiden valitseminen oli helppoa. Verkkolahteita kaytta-
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esséni pyrin tarkastamaan Kirjoittajan tai sivuston taustat huolellisesti, jotta kaikkia
tyossd kaytettyja lahteitd voitaisiin pitdd luotettavina. Kaytin pééasiallisina l&hteind
kolmea Kkirjaa, joista kaksi oli Kent Agerlundin System Center 2012 Configuration Ma-
nager Mastering the Fundamentals -teoksen eri versioita. Agerlundin Kirjoissa ei kasitel-
I& kovin perusteellisesti ohjelmiston historiaa tai teknisid taustoja, mutta asennusoppaa-
na se on erittdin selke& ja toimiva. Kolmas péa4asiallinen l&hde oli Kerrie Meylerin ja
neljan muun Kirjoittajan System Center 2012 Configuration Manager Unleashed -kirja,
joka on syvillinen kuvaus Configuration Managerin historiasta ja nykyisesta versiosta.
Kirjassa késitelldadn perusteellisesti myos teknisid taustoja, esimerkiksi mita taustalla

tapahtuu ohjelmiston erilaisissa asennus- ja konfigurointivaiheissa.

Padasiallisten lahteiden luotettavuutta pidan erittdin hyvana, koska kaikki Kirjoittajat
ovat kokeneita ja pitkddn Configuration Managerin parissa toimineita ammattilaisia.
Meylerin kirjan kirjoittajista yhtd lukuun ottamatta kaikki on mainittu System Center tai
Configuration Manager MVP -palkinnon saajiksi. Toisaalta se, ettd kaikilla kirjoittajilla
on laheiset suhteet Microsoftiin, pitdd ottaa huomioon léhteita lukiessa. Agerlund esi-
merkiksi tydskentelee konsulttina Coretechissa, joka on Microsoftin yhteistydkumppani.
Meylerin kirjan Kirjoittajista kukaan ei tyoskentele suoraan Microsoftin alaisuudessa,
joten kirjoissa on otettu myos kriittisesti kantaa sellaisin ohjelmiston ominaisuuksiin,
joiden toimintaan Kirjoittajat eivat ole taysin tyytyvaisid. Tervettd kriittisyytta ohjelmis-
toa kohtaan esiintyy molemmissa kirjoissa. Sitd ei ole paljon, mutta kuitenkin sen ver-
ran, etten lukiessa ajatellut kirjoja tehdyn pelkaksi ohjelmiston mainokseksi, vaan rehel-
liseksi kuvaukseksi Configuration Managerin kaytosta ja ominaisuuksista.

Rakenne

Configuration Manager 2012 on Microsoftin tuotteista ylivoimaisesti monimutkaisin
kokonaisuus (Agerlund 2012), ja siksi tdssa opinndytetydssa kasitelladn tarkasti vain
osaa ohjelmiston monista ominaisuuksista. Opinndytetyd koostuu neljasta osasta. En-
simmaisessa luodaan yleiskatsaus Configuration Manageriin, sen historiaan ja nykyhet-
keen massiivisena jarjestelmanhallintatyokaluna. Tdman jalkeen ké&ydaan lapi lahtokoh-
dat, joista tuotteen kayttéonotto Ahlmanilla aloitettiin, seka testausympériston rakenta-
misen vaiheet. Kolmas osa sisaltéa suunnittelun ja kayttdonoton toteuttamisen tuotanto-
ymparistossd. Lopun pohdinnassa kdydaan tyo vield kokonaisuudessaan lapi, tarkastel-

laan tyon onnistumista ja luodaan katse myds tulevaisuuteen.



2 CONFIGURATION MANAGER 2012

2.1 Ominaisuudet

ConfigMgr on yritystason hallinnointityokalu, joka tarjoaa ratkaisun mm. Windows-
asiakkaiden ja -palvelinten keskitettyyn hallintaan. Se tarjoaa mahdollisuuden asiakas-
tietokoneen laitteiston ja ohjelmiston listaamiseen, ohjelmistopéivityksiin, sovellusten
kayttoonottoon ja kayttojarjestelmien asennukseen. ConfigMgr kerdd myos jatkuvasti
tietoa asiakkaista ndkyville hallintakonsoliin, mikd mahdollistaa asiakastietokoneiden
tilan seurannan ohjelmiston avulla. Yhtena esimerkkind tastd voidaan mainita ohjelmis-
tojen seuranta -ominaisuus. Sen avulla voidaan valvoa, miten paljon jotain tiettya oh-
jelmistoa kéytetddn hallittavissa asiakaskoneissa. Nain esimerkiksi vahan kaytetyistéa
ohjelmistoista voidaan yrityksessd luopua, ja sdastaa lisensointikuluissa. Naiden liséksi
ConfigMgrin yhteyteen voidaan integroida Microsoftin tietoturvaohjelmisto Endpoint
Protection 2012, jota hallitaan keskitetysti samasta konsolista kuin ohjelmiston muitakin
toimintoja. Jarjestelmanhallinta helpottuu, kun yllapitajalla on nakyma ja kontrolli kaik-
kiin jarjestelmiin yhden hallintakonsolin kautta (Meyler, Holt, Oh, Sandys & Ramsey
2012). Kuvassa 1 hallintakonsolin yldosan valintanauha, josta valitaan halutut toiminnot

kulloisessakin tyotilassa.

8 system Center 2012 Configuration Manager (Connected to PS1 - Ahlman) (Evaluation, 179 days left)

v Home

3 9 B 2 B W ®

Add Site Create Site Hierarchy Saved Add Site Create Site Create
System Roles System Server Settings Searches ~ System Roles System Server Secondary Site

arch

Create

& ~ [Bg \ » Administration » Overview » Site Configuration »  Sites

KUVA 1. Hallintakonsolin valintanauha on tyyliltddn samankaltainen kuin Microsoftin
muissa tuotteissa, esim. Wordissa (Configuration Manager 2012 SP1 2013, kuvankaap-

paus)



2.2 Historiaa

Configuration Managerin historia yltaa lahes 20 vuoden padhan kesdan 1994, jolloin
Microsoft julkaisi Systems Management Server (SMS) 1.0:n. Seuraavina vuosina oh-
jelmasta julkaistiin uusia versioita (1.x), mutta ne eivét saavuttaneet laajaa suosiota oh-
jelmiston osoittauduttua mm. hankalaksi asentaa ja kayttdad. Alkuvuodesta 1999 Mic-
rosoft julkaisi SMS 2.0:n, mutta myds sen raportoitiin olleen epdvakaa. Lisaksi ohjel-
misto ei tassd vaiheessa sisaltanyt Active Directory -integraatiota, vaikka AD tuli pian
SMS 2.0:n julkaisun jélkeen markkinoille yhdessa Windows 2000:n kanssa (Meyler ym.
2012).

Active Directory -integrointi lisattiin ominaisuuksiin ohjelmiston seuraavassa versiossa,
SMS 2003:ssa. Tamaé versio sisalsi muutenkin paljon uusia ominaisuuksia, joiden myo6té
mahdollisiksi tulleet toiminnallisuudet ovat edelleen osa Configuration Manageria. Tél-
laisia olivat mm. BITS-integrointi asiakkaan ja palvelimen véliseen liikenndintiin, sek&
asiakkaan konfigurointitietojen tallentaminen WMI:n avulla tiedostojérjestelmén sijaan
(Meyler ym. 2012).

Tuotteen seuraavan julkistuksen yhteydessd elokuussa 2007 Microsoft muutti ni-
meamiskaytantéa, kun Configuration Manager 2007 julkaistiin. Tuote sisalsi jalleen
paljon uusia ominaisuuksia, ja niita saatiin lisdd vain vuosi alkuperéisen julkistuksen
jalkeen R2-version myota. Né&ihin kuuluivat mm. Application Virtualization ja tuki
SQL-raportointipalveluille. Isoja muutoksia elinkaarensa aikana nédhnyt ohjelmisto sai
huhtikuussa 2012 jalleen uuden ja paljon muutoksia edeltdjaansa nédhneen julkistuksen,
kun viralliselta nimeltdan System Center 2012 Configuration Manager esiteltiin (Meyler
ym. 2012).

2.3 Muut System Center 2012 -tuotteet

System Center on Microsoftin brandi yritystason jarjestelmanhallintaan, ja se tarjoaa
kokonaisvaltaisen sarjan tuotteita, joiden avulla pystytdan hallinnoimaan datakeskuksia,
loppukéyttdjien laitteita ja pilviympéristdja (Microsoft. System Center 2012 Product
Details 2013). Configuration Manager 2012 on yksi keskeisimmisté osista System Cen-
ter -tuoteperheessd, ja sen kayttoonotto voidaan toteuttaa yksittéin tai yhdessa muiden
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tuoteperheen osien kanssa (Agerlund 2012). Seuraavaksi tutustutaan lyhyesti muihin

System Center -tuotteisiin.

App Controller

App Controller on loppukayttajien itsepalveluportaali, joka helpottaa sovellusten jake-
lua ja hallinnointia pilviymparistoissa. Se tarjoaa yhden hallintakonsolin, jonka kautta
voidaan hallita useita yksityisié ja julkisia pilvid seka tarjota virtuaalikoneita ja palvelu-
ja yksittéisille liiketoiminnan osille (Meyler ym. 2012).

Operations Manager

Operations Manager tai lyhnyemmin OpsMgr on Microsoftin jarjestelmien valvonta- ja
hallintaohjelmisto. Se tarjoaa informaatiota kohteen tilasta, terveydesta ja suoritusky-
vystd. OpsMgr voidaan asettaa tuottamaan hélytyksia, kun kohteen suorituskyky, saata-

vuus tai turvallisuus ei vastaa asetettuja kriteereja (Agerlund 2012).

Orchestrator

Orchestrator on IT-prosessien automatisointityokalu, joka toimii yhdistavdna osana
muiden System Center -tuotteiden valissa. Sen avulla voidaan organisoida eri tehtavia
esim. Configuration Managerin, Operations Managerin, Service Managerin ja kolman-
nen osapuolen hallinnointitydkalujen vélilla. Orchestratorin avulla voidaan manuaalisia
ja virheherkkié toimintoja korvata automatisoiduilla ja standardisoiduilla prosesseilla.
Nain voidaan tehostaa IT-toimintoja sekd laskea niiden kustannuksia (Agerlund 2012;
Meyler ym. 2012).

Service Manager

Service Manager on keskitetty helpdesk-jarjestelmé, johon voidaan vastaanottaa tikette-
ja esim. muiden System Center -tuotteiden kautta. Configuration Manager -yhdistin
mahdollistaa Service Managerin kayttaa tietoja joita ConfigMgr saa laitteita inven-
toidessaan (Meyler ym. 2012; Pott 2012).

Virtual Machine Manager

Virtual Machine Manager (VMM) on hallinnointialusta heterogeenisille virtualisointi-
infrastruktuureille. Se tarjoaa mahdollisuuden hallita keskitetysti virtuaalikoneita useal-
la suositulla virtualisointialustalla, kuten Windows Server 2008 ja 2008 R2 Hyper-V,
VMware ESX 3.x ja Citrix XenServer (Meyler ym. 2012).
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Data Protection Manager

Data Protection Manager eli DPM tarjoaa varmuuskopiointiratkaisun Windows-
palvelimille ja tydasemille. Se kayttd4d Microsoftin Virtual Disk Service ja Shadow Co-
py -teknologioita, ja toimii varmuuskopiointiratkaisuna riippumatta siitd, sailytetadnko

tietoa nauhoilla, levyilla vai pilvipalvelimilla (Agerlund 2012; Meyler ym. 2012).

Endpoint Protection

Endpoint Protection on Microsoftin yritystason tietoturvaohjelmisto, entiseltd nimeltaan
Forefront Endpoint Protection. System Centerin osana Endpoint Protection on mahdol-
lista integroida Configuration Manageriin, jolloin niitd voidaan kayttd4 yhdessad saman
hallintakonsolin kautta (Meyler ym. 2012).

2.4 Teknista taustaa

Configuration Manager toimii yhdessa olemassa olevien Microsoftin teknisten ratkaisu-
jen kanssa ja niihin tukeutuen. Kaksi tarkeintd Windows-alustan komponenttia, joita
ConfigMgr tarvitsee toimintoihinsa, ovat Active Directory ja WMI (Windows Mana-
gement Instrumentation). ConfigMgr kayttaa esim. Active Directory -toimialueen pal-
veluja (Active Directory Domain Services) paikantamaan kayttéjia ja laitteita, joita ha-
lutaan hallinnoida. BITS (Background Intelligent Transfer Service) on kédytdssa saata-
villa olevan verkkokaistan kayton rajoittamiseksi. Eri saittijarjestelméroolit, jotka tar-
joavat toiminnallisuutta hallinnointiin perustuvat 11S Web -palveluiden pohjalle (Meyler
ym. 2012; Documentation Library for...2013, 24). Kuvassa 2 on ndkyma sovellusluette-

losta, joka on toteutettu 11S:114.
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NOEIVEHE G M Omat sovelluspyynnét  Omat laitteet

Luckka Julkaisija
Kaildd E Microsoft Zune

Sovelluksen asennus

V Sovelluksen asennus on aloitettu.

KUVA 2. Selaimen kautta kaytettavd sovellusluettelo on yksi esimerkki 11S:n avulla
toteutetuista toiminnallisuuksista. (Configuration Manager 2012 SP1 2013, kuvankaap-

paus)

ConfigMgr kéayttdd Microsoftin  SQL-palvelintietokantaa ja yhdessd SQL-rapor-
tointipalveluiden (SQL Reporting Services) kanssa se mahdollistaa erilaisten raporttien
tuottamisen ja hallinnointitehtévien tulosten valvomisen. Configuration Managerin sait-
titietokanta sisaltaa tietoja ConfigMgr-infrastruktuurista ja objekteista, seka hallittavista
asiakkaista. Tietokannan koko vaihtelee, mutta yleisesti ottaen voidaan sanoa Con-
figMgr-saittitietokannan siséltdvan useita tuhansia objekteja. Hallintasovellukset, esi-
merkiksi ohjelmiston hallintakonsoli, kayttavét tietokantaa WMI:n avulla (Meyler ym.
2012; Documentation Library for...2013, 24).

WMI (Windows Management Instrumentation) on ollut hallintainfrastruktuurin ydin
kaikille Windowsin tydasema- ja palvelinkéyttojarjestelmille Windows 2000:sta lahtien.
WMI toimii virtualisointikerroksena hallintasovellusten tai komentosarjojen ja niiden
hallinnoimien fyysisten ja loogisten resurssien valissa. WMI:ta kéayttdméallad voidaan
esimerkiksi muuttaa Windows-kéyttojarjestelman sisadnrakennetun Administrator-
kayttajatunnuksen nimed, tai keratd lista saatavilla olevista véritulostimista. WMI:11& on
oma kyselykielensa WQL (WMI Query Language), jolla voidaan tehda kyselyja Con-
figMgr-hallintakonsolin kautta ja hakea tietoa hallittavista laitteista. ConfigMgr-
kokoelmat, jotka ovat merkittdvassa osassa ohjelmiston paivittéisessa kayt0ossd, perus-

tuvat myos WQL-kyselyihin (Meyler ym. 2012).

WMI:n toimintaperiaate on tiivistettynd seuraavanlainen: hallintasovellus lahettaa

pyynnon WMI-infrastruktuurille, joka vélittdd kyselyn oikealle WMI-palvelulle. Palvelu
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kasittelee taman jélkeen toiminnon jarjestelmaresurssin kanssa ja palauttaa vastauksen
WMLI:lle, joka vélittdd sen edelleen takaisin hallintasovellukselle. ConfigMgr:n asia-
kasagentti kayttdéda WMI:td& mm. silloin, kun se tekee laitteiston inventointia. Tiedot,
joita agentti keréd, maaritellaén asiakasasetuksissa ConfigMgr:n hallintakonsolin kautta.
ConfigMgr-palvelimen esimerkkitapaukseksi voidaan ottaa SMS-tarjoaja. Se on WMI-
palvelu, joka asennetaan yleensa saittipalvelimelle tai saittitietokantapalvelimelle. Sen
avulla palvelin pystyy kommunikoimaan saittitietokannan kanssa (Meyler ym. 2012;
Documentation Library for...2013, 358).

2.5 Saittipalvelimet (Site Servers)

Saitti on ConfigMgr:n ydinrooli, ja organisaation tarpeista riippuen niita voi olla yksi tai
useampia. Saitti asentuu automaattisesti samalla, kun asennetaan ensimmaisen kerran
ConfigMgr 2012 ja saittipalvelin. Saittipalvelin on yksi saittijarjestelmérooli, jota ei voi
asentamisen jalkeen siirtdd millekd&n muulle palvelimelle, eika poistaa ilman ettd koko
saitti poistetaan (Documentation Library for...2013, 113). Samassa yhteydessa saitti saa
nimen ja kolmemerkkisen saittikoodin. Usein saittihierarkia koostuu vain yksittdisesta
ensisijaisesta saitista. Monimutkaisia hierarkioita ei suositella, koska se hidastaa tiedon-

kulkua asiakkaiden ja hierarkian huipulla olevan palvelimen valilla (Meyler ym. 2012).

2.5.1 Keskitetyn hallinnan saitti (Central Administration Site)

Keskitetyn hallinnan saitti, eli CAS, on muiden saittien hallintaan kéaytettdva saittipalve-
lin. Sitd edellytetd&n, kun yhdistetddn useita ensisijaisia saitteja toisiinsa. Sité ei kuiten-
kaan tarvita muulloin, eik& se késittele asiakkaiden tietoja. Tapauksissa, joissa CAS:n
asentaminen on Vvalttdmatontd, tulee se asentaa ensimmaisend saittina hierarkiaan. Jos
CAS:a ei asenneta, on ensimmainen asennettava saitti erillinen ensisijainen saitti (Do-
cumentation Library for...2013, 111).
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2.5.2 Ensisijainen saitti (Primary Site)

Jokainen Configuration Manager 2012 -toteutus edellyttdd vahintd&n yhtd ensisijaista
saittia. Tahan saittiin liitetddn asiakkaat, ja sitd hallinnoidaan ConfigMgr-konsolin kaut-
ta. Ensisijainen saitti tallentaa SQL-tietokantaan kaikkien asiakkaiden tiedot, jotka sii-
hen on liitetty. YKksi ensisijainen saitti voi tukea jopa 100 000 asiakasta, joten useamman
tallaisen saitin asentaminen ei monissa kayttotapauksissa ole tarpeellista (Agerlund
2012; Meyler ym. 2012).

2.5.3 Toissijainen saitti (Secondary Site)

Toissijainen saitti on aina ensisijaiseen saittiin nahden alisteisessa asemassa, joten sita
hallinnoidaan ensisijaisen saitin hallintakonsolista k&sin, eika siihen liitetd suoraan asi-
akkaita. Toissijainen saitti vélittad asiakkailta saamaansa informaatiota ensisijaiselle
saitilleen. Toissijainen saitti on kayttokelpoinen tapauksissa, joissa etdalla olevaan si-
jaintiin tarvitaan yhteys, mutta verkkokaistan kayttéa joudutaan kontrolloimaan. Muu-
toksena edellisiin versioihin ndhden, ConfigMgr 2012:ssa toissijainen saitti edellyttaa
my0ds SQL-palvelintietokantaa (Meyler ym. 2012).

2.6 Saittijarjestelmaroolit (Site System Roles)

Saittijarjestelmarooleja kdytetadn Configuration Managerissa tukemaan eri hallinnointi-
tehtdvia saitilla. Mika tahansa tietokone, palvelin tai tydasema voi isdnndidéa saittijarjes-
telmarooleja. Téllaista yhdenkin roolin isann6ivaa laitetta kutsutaan saittijarjestelmapal-
velimeksi (Site System Server). Rooleja voidaan siis jaotella useamman palvelimen
isannoitdvaksi, mutta myods yhdelle fyysiselle tai virtuaaliselle palvelimelle voidaan
hyvin toteuttaa kaikki roolit pienessa tai keskisuuressa toteutuksessa (Agerlund 2012;

Documentation Library for...2013, 113; Meyler ym. 2012).

Saittijarjestelméroolien avulla ConfigMgr-ymparistdssé tarjotaan asiakastietokoneille ne
palvelut, jotka halutaan ottaa k&yttoon (Rachui, Agerlund, Martinez & Daalmans 2012).

Jos halutaan esimerkiksi asentaa ohjelmistoja asiakastietokoneille, tdytyy ensin ottaa
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kayttoon jakelupiste-saittijarjestelmarooli. Seuraavaksi kdydaan lyhyesti l&pi eri saitti-

jarjestelmarooleja.

Jakelupiste (Distribution Point)

Kun asiakas haluaa asentaa sovelluksen tai ohjelmistopéivityksen, ladataan se jakelupis-
teeltd. Jakelupisteelle tallennetaan kaikki sisalto, jota tarvitaan ConfigMgr:n tarjoamissa
palveluissa. Edelld mainittujen lisaksi tallaista siséltda ovat esim. kayttojarjestelma-
asennuksissa tarvittavat WIM-tiedostot. Jakelupisteitd voi olla useita, jolloin niistd voi-
daan tehd& hallinnoinnin helpottamiseksi jakelupisteryhmié. Service Pack 1:std lahtien
ConfigMgr 2012:ssa on ollut kaksi erilaista jakelupistetyyppid, paikallinen ja pilvipe-
rustainen jakelupiste. Pilviperustaisen jakelupisteen kayttd edellyttdd Windows Azu-
re -tilausta (Agerlund 2013).

Hallintapiste (Management Point)
Asiakkaat ja saittipalvelin ovat yhteydessa toisiinsa hallintapisteen kautta. Hallintapiste
tarjoaa asiakaskaytannot, ja ottaa asiakkailta vastaan mm. tilatietoja ja ohjelmistomit-

taustietoja, jotka se vélittaa saittipalvelimelle (Agerlund 2012).

Ohjelmistopaivityspiste (Software Update Point)

Ohjelmistopaivityspiste on WSUS-palvelin, jota ConfigMgr hallinnoi. Asiakkaat eivét
lataa péaivityksia suoraan ohjelmistopaivityspisteeltd, vaan pelkastaan metatiedot paivi-
tyksistd. Niiden perusteella asiakkaat raportoivat ConfigMgr:lle, joka saa tiedot, mita
paivityksia asiakas tarvitsee ja mitd ei (Agerlund 2013; Meyler ym. 2012).

Endpoint Protection -piste (Endpoint Protection Point)
Tama saittijarjestelmérooli tarvitaan, kun halutaan hallinnoida Endpoint Protec-
tion -asiakkaita ConfigMgr-hallintakonsolin kautta (Agerlund 2013).

Sovellusluettelon verkkopalvelupiste (Application Catalog Web Service Point)
Tama saittijarjestelmérooli tarjoaa tiedot hallintakonsolin Software Library -tydtilassa
olevista ohjelmistoista sovellusluettelon verkkosivulle (Agerlund 2013).
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Sovellusluettelon verkkosivustopiste (Application Catalog Website Point)
Sovellusluettelon verkkosivustopiste on loppukéyttéjid varten oleva selaimella kéytetta-
va Web-portaali, josta kaytt4jat voivat pyytdd ja ladata tarvitsemiaan ohjelmistoja
(Agerlund 2013).

Saittitietokantapalvelin (Site Database Server)

Saittitietokantapalvelin on palvelin, johon on asennettu tuettu versio Microsoftin SQL
Serveristd. Saittitietokantapalvelin isanndi ConfigMgr-saittitietokantaa. Jokainen Con-
figMgr-toteutus edellyttda vahintaan yhta palvelinta, jolla on saittitietokantapalvelinroo-
li (Meyler ym. 2012; Rachui ym. 2012).

Saittipalvelin (Site Server)

Saittipalvelin, jolle ConfigMgr-ohjelmisto on asennettu, hallinnoi itse taté roolia. Roolia
ei voida manuaalisesti lisatd, eikd poistaa. Saittipalvelin vastaa saitin toiminnoista ja
kommunikoi kaikkien muiden jarjestelmien kanssa, jotka isannéivat eri saittijarjestel-

marooleja saitilla (Rachui ym. 2012).

Saittijarjestelma (Site System)

Kaikki jarjestelmat, jotka isanngivat vahintadn yhta roolia, saavat myos automaattisesti
saittijarjestelméroolin. Tatdkaan roolia ei voida manuaalisesti lisatd, eikd poistaa
(Rachui ym. 2012).

Resurssitietojen synkronointipiste (Asset Intelligence Synchronization Point)
Taman roolin avulla voidaan ladata resurssitietoja System Center Online -palvelusta.
Rooli asennetaan aina hierarkiassa ylimpéana olevalla saittipalvelimelle (Agerlund
2013).

Jarjestelman kunnontarkistuspiste (System Health Validator Point)

Jarjestelmén kunnontarkistuspiste on saittijarjestelmérooli, jota isénn6i Windows Server
-palvelin, jolla on ké&ytdsséd Network Policy -palvelinrooli. Verkkokaytantdpalvelimet
tarkistavat asiakaslaitteet kun ne pyrkivat verkkoon, ja myontavat tai kieltavat paasyn
riippuen siitd, tayttavatko asiakkaat vaaditut kaytannot. Jarjestelman kunnontarkistus-
piste ei kommunikoi suoraan saittipalvelimen kanssa, vaan hakee tarkistustiedot Active

Directory -toimialueen palveluista, jonne saittipalvelin ne julkaisee (Rachui ym. 2012).
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Tilatietojen siirtopiste (State Migration Point)
Tilatietojen siirtopiste on saittijarjestelmarooli, joka tarjoaa turvallisen sijainnin kaytta-
jan tilatiedoille kayttojarjestelméasennuksen aikana (Rachui ym. 2012).

Varatarkistuspiste (Fallback Status Point)
Asiakkaat kayttavat varatarkistuspistetta tilanteissa, joissa ne eivét pysty kommunikoi-
maan hallintapisteen kanssa. Tallainen tilanne saattaa syntya esimerkiksi asiakasohjel-

man asentamisen aikana (Agerlund 2013).

Raportointipalvelupiste (Reporting Services Point)

Raportointipalvelupiste on ainoa tuettu raportointiratkaisu ConfigMgr 2012:ssa. Se tar-
joaa ConfigMgr:n ja SQL-raportointipalveluiden valisen integroinnin, ja tuottaa raport-
teja ConfigMgr:n toiminnoista graafisessa muodossa (Agerlund 2013; Rachui ym.
2012).

Out of Band -palvelupiste (Out of Band Service Point)

Out of Band -palvelupiste mahdollistaa AMT-perustaisten tietokoneiden hallinnan.
AMT on Intelin kehittdma tekniikka, joka mahdollistaa tietokoneiden hallinnan jopa
silloin, kun niisté on kytketty virta pois (Rachui ym. 2012).

Komponenttipalvelin (Component Server)

Tat4 saittijarjestelméroolia ei voida manuaalisesti lisatd, eikd poistaa. Saittipalvelin hal-
linnoi tata roolia, jonka Configuration Manager asentaa automaattisesti. Talla palveli-
mella ajetaan SMS_Executive-palvelua, jonka tehtavand on tukea muita rooleja, kuten

esim. hallintapistettd (Documentation Library for...2013, 2660; Rachui ym. 2012).

Rekisterointipiste (Enrollment Point) ja Rekisterdinnin vélityspiste (Enrollment
Proxy Point)

Naitd rooleja kaytetaddn, kun rekisterdidadn vanhempia mobiililaitteita ja Applen Macin-
tosh OS X -tietokoneita ConfigMgr-ympaéristoon. Vanhemmilla mobiilaitteilla tarkoite-
taan esim. Windows Mobile 6.x - tai Nokian Symbian-laitteita (Agerlund 2013; Rachui
ym. 2012).
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Windows Intune -yhdistin (Windows Intune Connector)

Windows Intune -yhdistin on ConfigMgr 2012 Service Pack 1:n myota esitelty saittijar-
jestelmérooli, joka edellyttdd Windows Intune -tilauksen tekemistd. Tama saittijarjes-
telmarooli ja Intunen tarjoama pilvi-infrastruktuuri mahdollistavat mobiililaitteiden hal-
linnan ConfigMgr:n kautta. Tuettuja alustoja ovat mm. Android, Applen iOS, Windows
8 RT ja Windows Phone 8 (Agerlund 2013).

2.7 Configuration Manager -asiakkaat

ConfigMgr-agentti, eli asiakasohjelma sijaitsee hallittavissa laitteissa. Se suorittaa mo-
nia erilaisia tehtavid. N&it4d ovat mm. tietokoneen inventointi, isantdkoneen tietoturva-
paivitysten noudattamisen tarkistaminen, etéhallinnan toteuttaminen, sovellusten asen-
tamisen, poistamisen ja paivittdmisen hallinnointi, sekd k&ytantdjen lataaminen Con-
figMgr-palvelimelta. Lukuisien tehtavien liséksi asiakasohjelma on tietoinen kéaytetta-

vasta verkkokaistasta ja saatelee sen kdyttoa BITS:n avulla (Meyler ym. 2012).

Ennen asiakasohjelman asentamista taytyy ConfigMgr:n etsid jarjestelmat verkosta.
Tahan on kuusi erilaista tapaa, joista nelj& perustuu Active Directoryn kautta tehtavaan
etsimiseen. Jos halutaan kéyttaa jotain AD:hen perustuvista etsintatavoista, on hyva
muistaa, ettd ConfigMgr tuo kaikki l16ytdmansé objektit, myos sellaiset, jotka eivat vélt-
tdmaétta ole endd kaytossd. Onkin suositeltavaa, ettd Active Directorya siivotaan saan-
nollisesti, mikéli sitd halutaan kdyttad ConfigMgr:n toimintoihin. Heartbeat-etsinta ote-
taan kayttoon oletuksena, kun ConfigMgr-saitti asennetaan. Se on myds ainoa etsintéta-
pa, jonka taytyy olla asetettuna, koska ConfigMgr kayttaa sitd maarittdmaan asiakkaiden
terveydentilaa ja saavutettavuutta. Oletuksena asiakas lahettdd hearbeat-etsintatietueen
ConfigMgr-palvelimelle seitseman paivan valein (Meyler ym. 2012). Kuvassa 3 on hal-

lintakonsolin nakyma etsintéatavoista.
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¥ System Center 2012 Configuration Manager (Connected to PS1 - Ahlman) (Evaluation, 179 days left)

‘ v Home
rs | (3 Refresh
= '
Saved Run Full Properties
Searches * | Discovery Now
Searct Discovery Method roperties
[ -
& * |& \ » Administration » Ovendew » Hierarchy Configuration » Discovery Methods
Administration ¢ Discovery Methods 6 items
4 751 Overview
4 Hierarchy Configuration Icon Name

=, Windows Intune Subscriptions Active Directory Forest Discovery

& Discovery Methods Active Directory Group Discovery

'S Boundaries Active Directory Sys'

o | [ Run Full Discovery Now
[} Boundary Groups Active Directory Ust

4 Refresh

&~ Exchange Server Connectors Heartbeat Discoven

L

& Database Replication Network Discovery Properties

L File Replication

KUVA 3. Verkon resursseja voidaan etsia kuudella eri tavalla. (Configuration Manager
2012 SP1 2013, kuvankaappaus)

Asiakasohjelma voidaan asentaa usealla eri tavalla. Kohdekoneelta asiakas voidaan
asentaa manuaalisesti komentoriviltd, jolloin tarvittavat tiedostot haetaan saittipalveli-
melta tai hallintapisteeltd SMS-<saittikoodi>-jaon alikansiosta. Client push -asen-
nustavassa asennus aloitetaan ConfigMgr-hallintakonsolista kasin. Muita asennustapoja
ovat kirjautumiskomentosarjalla tehtdva asennus, ohjelmistopaivitys tai ryhmakaytan-

nolla tehtava asennus (Agerlund 2012; Meyler ym. 2012).

2.8 Sovellusten kayttoonoton hallinta

Sovellusten kayttonoton hallinta on suunniteltu ConfigMgr 2012:ssa siten, ettd sovel-
luksia voidaan kohdistaa tehokkaasti sekd kayttgjille ettd laitteille aiemmin kaytdssa
olleen laitekeskeisen lahestymistavan sijaan. Kayttéjille voidaan maaritella yksi tai use-
ampia ensisijaisia laitteita, joihin heidan tarvitsemiaan sovelluksia voidaan asentaa
(Meyler ym. 2012). Jos sovellus kohdistetaan kayttéjille, voidaan se asettaa saataville
sovellusluetteloon. Se on WWW-portaali, josta kéyttajat voivat ladata ja asentaa tarvit-
semiaan sovelluksia siirtymélla selaimella sovellusluettelon osoitteeseen. Laitteille koh-
distetut sovellukset asennetaan automaattisesti tai kayttajien suorittamana Software
Center -ohjelman kautta, joka on asennettu laitteelle ConfigMgr-asiakasohjelman asen-
nuksen yhteydessa.
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Jakelupiste on saittijarjestelmarooli, jossa sijaitsee kaikki asiakkaiden ladattavaksi tar-
koitettu siséltd, kuten paketit, sovellukset, ohjelmistopéivitykset, laiteohjaimet ja levy-
kuvat. Jakelupisteita voi olla my06s useita, esim. etésijaintiin voidaan asentaa oma jake-
lupiste, jolloin kaytettavissa olevaa verkkokaistaa ei tarvitse kuormittaa, vaan asiakkai-
den ja jakelupisteen valinen liikenne tapahtuu paikallisesti. Jakelupisteistd voidaan teh-
dd myds ryhmid, jolloin samaa sisdltéa voidaan hallinnoida usealla jakelupisteelld
(Agerlund 2012).

2.8.1 Paketit (Packages)

Ohjelmistopaketteja on kaytetty ohjelmistojen jakeluun siité asti, kun ensimmainen Sys-
tem Management Server (SMS) julkaistiin. Ohjelmistopaketti siséltaa tiedot ohjelmasta,
ja miten se jaellaan laitteille. Paketti voi koostua madritystiedoista (esim. MSI- tai PDF-
tiedostoista) tai se voidaan tehd& manuaalisesti. ConfigMgr mahdollistaa mm. suoritus-
tiedostojen, komentosarjatiedostojen tai JavaScript-tiedostojen jakelun. Paketteja kayte-
taan tavallisten ohjelmistojen jakeluun, mutta niitd voi kayttdd myos asiakasasetusten
konfiguroimiseen, kuten rekisterimuutoksiin. Paketti voi sisdltdd yhden tai useamman
ohjelman, joka mé&arittaa, mita pitaisi tapahtua, kun asiakas vastaanottaa sille suunnatun
paketin. Esimerkiksi suurin osa MSI-tiedostoista tarjoaa kuusi oletusohjelmaa, joista
jokainen tarjoaa erilaisen tavan ajaa ohjelmistopaketti. Naita ovat esimerkiksi hiljainen
jarjestelmaasennus, joka ei edellytd kayttajan toimia, tai kayttajan toimia vaativa nor-
maali asennus. Jokainen ohjelma méérittelee erikseen komentorivikomennot, joilla oh-

jelma ajetaan (Meyler ym. 2012).

Laitteille suunnatut perustehtévat, kuten yllapitokomentosarjatiedoston ajaminen ja tie-
dostojen tai varmenteiden kopiointi, on k&tevé tehda luomalla niistd paketti (Agerlund
2012). Uutta sovelluksiin perustuvaa mallia suositellaan kuitenkin kéytettavaksi ohjel-

mistojen jakeluun aina kun mahdollista (Meyler ym. 2012).

2.8.2 Sovellukset (Applications)

Sovellus on yksi Configuration Manager 2012 -ohjelmiston uusista ominaisuuksista

edellisiin versioihin n&dhden. Pakettiin verrattuna sovellus on dlykkaampi” tapa jaella
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ohjelmistoja, ja se mahdollistaa yll&pitajalle paremman hallinnan tapahtumien kulusta.
Sovellus ei ole yksittdinen MSI-paketti tai .exe-tiedosto, vaan se voidaan jaella laitteille
tai kayttdjille edelld mainittujen tapojen lisaksi esim. virtuaalisesti App-V:n avulla
(Agerlund 2012). Sovellukset ovat malleja ohjelmistosta, ja ne siséltdvat muutakin kuin
ldhdetiedostot ja ohjelman ajamiseen liittyvat ohjeet. Mallit maarittelevat ohjelmiston

asetukset ja sisaltavat kayttoonottotavan (Meyler ym. 2012).

Sovellusten avulla on my6és mahdollistettu Configuration Manager 2012:1le ominainen
kayttajakeskeinen lahestymistapa ohjelmistojen jakeluun. Sovellus voidaan jaella lait-
teille tai kayttdjille saatavilla olevana tai edellytettdvana pakollisena asennuksena. Kun
sovellus suunnataan tietyille kayttajakokoelmille ja se asetetaan saatavilla olevaksi, voi-
vat kayttajat itse suorittaa asennuksen selaimen kautta sovellusluettelosta. Kaikissa
muissa tapauksissa asennus tehdaan Software Centerin kautta (Agerlund 2012). Kuvas-

sa 4 on Software Centerin ilmoitusikkuna, kun ohjelmisto on asennettu sen kautta.

Ahiman

Po—

% Ohjelmistoasennus on suoritettu

Microsoft Zune

Chjelmisto on asennettu ja sitd voidaan kayttaa.

KUVA 4. Software Centerin ilmoitus, kun ohjelmisto on asennettu (Configuration Ma-
nager 2012 SP1 2013, kuvankaappaus)

Luonnollisesti sovelluksia pitdd pystyd myos poistamaan tai korvaamaan uudemmalla
versiolla tai eri ohjelmalla. Sovellus voidaan korvata toisella sovelluksella niin kauan
kuin molemmat sovellukset on tehty ConfigMgr-hallintakonsolin kautta (Agerlund
2012).
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Kéyttoonottotavan valitseminen on merkittdva kohta sovellusta luotaessa. Kayttoonotto-
tapaa voisi verrata ohjelmistopaketin ohjelmaan, eli se sisaltdd komentorivikomennot ja
alustavaatimukset (vaatimuksena voisi olla esim. 64-bittinen Windows 7), mutta ndiden
lisaksi vield paljon muuta informaatiota. Téallaista tietoa on mm. tunnistamistapa, jolla
vahvistetaan, onko sovellus asentunut, ja méaaritetdén, korvataanko sovelluksella joku
toinen. Kayttoonottotapa madrittdd myos loppukéyttajakokemuksen, eli milloin ja kuin-
ka paljon kayttéjille ndytetdan ilmoituksia sovelluksen asentamisen aikana. Yhdelle so-
vellukselle voi olla useita kayttdonottotapoja, eli ohjelmasta voi olla eri asennukset x86-
ja x64-suoritinarkkitehtuuria kayttaville kayttojarjestelmille. Kun kayttéonottotapa on
tehty oikein ja sovellus jaeltu, ohjelmisto arvioi kdyttoonottotavan, jonka jalkeen maari-
tetddn oikea tapa kyseessé olevalla jarjestelmalle. Ndin esimerkiksi x86-version Win-
dows 7:lle asennetaan sovelluksen x86-versio. Myods sovelluksen riippuvuus jostain
muusta voidaan maarittaa, eli jos jarjestelmassa taytyy olla asennettuna esimerkiksi
NET Framework 3.5 ennen kuin sovellusta voidaan asentaa, tdmé tieto voidaan lisaté
kayttoonottotapaa luotaessa (Meyler ym. 2012).

ConfigMgr 2012 SP1:ssa on useita erityyppisia kayttdonottotapoja. Kayttéonottotavan
luomiseen tarkoitettu asennusvelho osaa my6s tunnistaa kéyttéonottotavan tiedot erilai-
sista asennustiedostoista. Tama on katevaad esimerkiksi siind tapauksessa, ettd ohjelmis-
tosta on olemassa Windows Installer -tiedosto (MSI-tiedosto), jonka tiedot asennusvel-
ho osaa tunnistaa automaattisesti. Tallgin yllapitdjan ei valttamatta tarvitse itse asettaa
komentorivikomentoja tai muita sovelluksen tietoja. Muita kayttéonottotapoja ovat mm.
Windows Mobile Cabinet -tiedosto (CAB-tiedosto), Microsoft Application Virtualizati-
on (.xml-tiedosto), Microsoft Application Virtualization 5 (.appv-tiedosto) ja Windows
Phone app -paketti (.xap-tiedosto). Myds Android app -pakettien (.apk-tiedosto) ja iOS
app -pakettien kayttoonottotyypit ovat tulleet mukaan ConfigMgr 2012 SP1:sté lahtien
(Documentation Library for...2013, 1503-1505).

2.9 Ohjelmistopaivitysten hallinta

Tehokas ohjelmistopaivitysten hallinta on erittdin tarke& osa-alue verkkoinfrastruktuurin
tietoturvan ja vakauden kannalta (Documentation Library for...2013, 1592). Kybertur-
vallisuutta késittelevassa Hacking Exposed 7 -teoksessa on kymmenen kohdan lista tur-

vallisuushaavoittuvuuksista, ja péivittaméttomat ohjelmistot ovat listalla heti toisena
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heikkojen salasanojen jélkeen (McClure, Scambray & Kurtz 2012). Configuration Ma-
nager 2012 mahdollistaa péivitysten tarkastamisen ja jakelun kaikille tuetuille Microsof-
tin kayttojarjestelmille, suurimmalle osalle palvelintuotteita, ja tietyille tyopoytésovel-
luksille kuten esim. Microsoft Officelle (Meyler ym. 2012). Kuvassa 5 on nakyma oh-

jelmistopéivityksista hallintakonsolissa.

e hi = I AR B Y System Center 20012 Configuration
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41 All Subfolders o 7
all Mams Add Saved Recent  Search
Objects Criteria = Searches = Searches = Settings
Soope Refine Options
(- - | __ Y » Software Library » Owverview »  Software Updatss »
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a
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[£3] Applications AND Expired No
ﬁ Packages
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[£]" Automatic Deployment Rules ] Cumulative Securi

KUVA 5. Nakyma hallintakonsolin Software Library -tyétilasta (Configuration Mana-
ger 2012 SP1 2013, kuvankaappaus)

29.1 WSUS ja WUA

ConfigMgr:lle ominaisesti se kayttd4 ohjelmistopaivityksissa jo olemassa olevia kom-
ponentteja, WSUS:a ja Windows Update -agenttia (WUA) (Meyler ym. 2012). Ohjel-
mistopéivitysprosessiin kaytetddn Microsoft Update -palvelua josta WSUS-palvelin
synkronoi péivitysten metatiedot (Documentation Library for...2013, 1593). Aktiivinen

ohjelmistopaivityspiste synkronoi vuorostaan metatiedot WSUS-palvelimelta, joiden
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perusteella ConfigMgr-asiakkaat suorittavat skannauksen ja raportoivat yhteensopivuus-
tilatiedot ConfigMgr-palvelimelle hallintapisteen kautta. Skannaukseen kaytetddn Win-
dows Update -agenttia, joka maarittad, mitk& paivitykset ovat valttamattomia jarjestel-
malle. Agentti hoitaa myos paivitysten asentamisen sen jalkeen, kun ne on ConfigMgr:n

kautta toimitettu jakelupisteelle (Agerlund 2012; Meyler ym. 2012).

WUA:n osalta on hyvd muistaa, ettd se voidaan konfiguroida manuaalisesti tai ryhmaé-
kaytantdjen kautta lataamaan ja asentamaan péivityksia automaattisesti. Vaikka Con-
figMgr olisi konfiguroitu suorittamaan ohjelmistopaivityksid, ja siten kdyttdméan agent-
tia, voi agentti silti olla my0s itsenéisesti toiminnassa ja aiheuttaa néin ongelmia yllapi-
tajélle laitteiden yllattavien uudelleenkdynnistysten ja pdivitysasennusten myota (Mey-
ler ym. 2012). Asetukset kannattaakin tarkistaa siind vaiheessa, kun ohjelmistopéivityk-

sid aletaan tehd& Configuration Managerin avulla.

2.9.2 Ohjelmistopaivityksiin liittyvia termeja

Ohjelmistopaivityspaketti on kuin miké tahansa paketti ConfigMgr:ssd, mutta se sisalta
pelkastdadn ohjelmistopdivitysten bin&éaritiedostot (Agerlund 2012). Pakettiin voidaan
koota kaikki péivitykset tietyltd ajalta, miké helpottaa ja selkeyttaa niiden hallittavuutta.
Ohjelmistopaivitysryhmiin (Software Update Group) voidaan koota péivityksia ja jaella
niitd yhdessé samoilla parametreilla. Paivitysrynmét eivat kuitenkaan sisélla itse paivi-
tyksid, vaan pelkén l&hdeluettelon niistd, miké& helpottaa paivitysten organisointia hallin-
takonsolissa. Kun paivityksia halutaan jaella asiakkaille, tdytyy ne ladata ja asettaa saa-
taville kayttéonottopakettien (Deployment Package) avulla. Kayttddnottopaketti on ku-
ten ohjelmistopaketti. Se sisaltaa tiedostot, jotka tarvitaan paivityksen tekemiseen (Mey-
ler ym. 2012).

Automaattinen kayttoonottosdantd (Automatic Deployment Rule, ADR) on ConfigMgr
2012:n uusi ominaisuus ja iso parannus edelliseen versioon nahden, jossa ei ollut mah-
dollisuutta automaattisesti ladata ja asentaa ohjelmistopdivityksid. Etenkin Endpoint
Protection -tietoturvaohjelmiston viruskuvausten maaritystiedostojen péivittdmisen
kannalta ADR on todella hyddyllinen ominaisuus, koska néité tiedostoja joudutaan péi-

vittdmaan laitteille useita kertoja paivéssa (Meyler ym. 2012).
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2.10 Endpoint Protection

Microsoftin paitds integroida tietoturvaohjelmisto Endpoint Protection kokonaan Con-
figMgr 2012:n yhteyteen oli looginen askel, joka mahdollistaa ConfigMgr-asiakkaiden
hallinnan ja tietoturvasta huolehtimisen saman hallintakonsolin avulla (Meyler ym.
2012). Tayden integroinnin ansiosta Endpoint Protectionille ei tarvitse asentaa omaa
raportointipalvelinta tai tietokantaa (Agerlund 2012).

ConfigMgr:ssé on Endpoint Protectionia varten oma saittijarjestelméaroolinsa, Endpoint
Protection -piste. Sen konfiguroiminen on suhteellisen yksinkertainen tehtavéd, mutta
ensin kannattaa suunnitella tarkasti, miten Endpoint Protection -asiakasohjelma suunna-
taan erilaisille laitteille kuten tydasemille tai palvelimille. On myés hyva kaytant6 tehda
erilliset muokattavat haittaohjelmakéytannét ja kohdistaa ne haluttuihin kokoelmiin,
koska erilaisille laitteille (esim. SQL-palvelin vrt. Windows-tydasema) joudutaan kui-
tenkin konfiguroimaan erilaiset tietoturvaohjelman asetukset. Microsoft tarjoaa useita
ennalta maaritettyja kaytantoja esim. erityyppisille palvelimille, joita voi muokata oman

ymparistonsa tarpeiden mukaisiksi (Meyler ym. 2012).

Endpoint Protection -asiakkaiden viruskuvaukset voidaan paivittdé useasta eri ldhteesta.
Jos halutaan taysi kontrolli ja yksi paivityslahde, voidaan asiakaskoneet maarata hake-
maan paivitykset aina ConfigMgr:n kautta. Asiakkaiden voidaan kuitenkin sallia hakea
péivitykset tarvittaessa muistakin lahteistd, esim. jostain tietystd verkkojaosta tai suo-
raan Windows Updaten kautta. Tamé lisad tietoturvaa tilanteissa, joissa laitteella ei ole
yhteyttd hallintapisteeseen, jolloin uudet viruskuvaukset eivat yhteysongelman takia jaa

paivittamatta (Meyler ym. 2012).

Endpoint Protection voidaan konfiguroida lahettdmaan halytyksia sahkopostilla, kun se
I6ytaa joltain laitteelta viruksen tai haittaohjelman. Hallittavan ympériston haittaohjel-
matilannetta voidaan valvoa péivittdin myds ConfigMgr-konsolista k&sin tai Endpoint
Protection -raporttien avulla (Agerlund 2012). Kuvassa 6 on nahtavilla erilaiset sdéhko-
postihalytystyypit, jotka Configuration Manager sisaltaa.
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KUVA 6. ConfigMgr voidaan konfiguroida lahettdmaan tarvittaessa erilaisia sahkdpos-

tihalytyksiad (Configuration Manager 2012 SP1 2013, kuvankaappaus).
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3 LAHTOKOHDAT JA TESTAUS

3.1 Lahtotilanne

Tyo aloitettiin siita lahtokohdasta, ettd valitaan Microsoftin keskitetyn hallinnan ratkai-
su, koska sen tiedettiin olevan edullinen vaihtoehto oppilaitosymparistoon hankittaessa.
Myos se, ettd lahes kaikki Ahlmanilla kdytdssa olevat laitteet palvelimia myoten kéytta-

vat Windows-kéyttojarjestelmaa, vaikutti ratkaisuun.

Tassé vaiheessa ratkaisuvaihtoehtoja oli kaksi, Windows Intune ja System Center 2012
Configuration Manager. Intuneen tutustuttiin nopeasti ja pintapuolisesti asentamalla 180
vuorokauden mittainen kokeiluversio testiympdristoon ja testaamalla muutaman pienen
ohjelman jakelua testilaitteille. Intune toimi moitteitta ja oli helppo ja nopea asentaa,
mutta ohjelmiston luonne taysin pilvipohjaisena ratkaisuna ei sovellu kovin hyvin Ahl-
manin tyyppiseen ymparistoon, jossa hallittavia laitteita on paljon. Kun kaikki yllapito-
toimiin liittyva verkkoliikenne kulkee jokaiselta hallittavalta laitteelta Internet-yhteyden
kautta Microsoftin pilveen, kuormittaisi Intunen kayttd valtavasti Ahlmanin yhteyksié
sisdverkon ja ulkoverkon valilla. Configuration Manager on myo6s kokonaisuudessaan
huomattavasti laajempi ohjelmisto ja sisaltdd paljon ominaisuuksia, joita Intunessa ei
ole. Intune on kuitenkin mahdollista integroida myohemmin kéyttéon yhdessa Con-

figMgr:n kanssa, joka mahdollistaa esim. mobiililaitteiden keskitetyn hallinnan.

3.2 Configuration Managerin asentaminen ja konfigurointi testiymparistéon

Keskitetyn hallinnan suunnitteleminen aloitettiin testiympériston toteuttamisella. Ympa-
ristoon paéatettiin asentaa aluksi kaksi palvelinta (SERVERIL1 ja SERVERI2) ja kaksi
asiakaskonetta (ASIAKASL ja ASIAKAS?2). Testiympdriston rakentamiseen ei kéytetty
virtualisointia, vaan kaikki nelja konetta olivat fyysisia laitteita. Palvelinten kayttojar-
jestelméksi valittiin Windows Server 2008 R2, koska se on kaytossa myds muissa orga-
nisaation palvelimissa. Asiakaskoneiden kayttojarjestelmand kaytettiin 64-bittista Win-
dows 7 Enterprise N:d4. SERVERI1-palvelimelle perustettiin toimialue TESTIHUO-

NE.LOCAL, joten palvelimesta tuli myos toimialueen ohjauskone. Ohjauskoneelle
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asennettiin liséksi myds DNS-nimipalvelurooli. Kaikissa laitteissa kéytettiin staattisia

IP-asetuksia, joten DHCP-palvelua ei testiymparistoon asennettu.

3.2.1 Ennakkotoimenpiteet Active Directory -ymparistossa

Ennen Configuration Managerin asentamista Active Directory -ymparistoon voidaan
tehdd joitain toimenpiteitd helpottamaan ohjelmiston kayttéonottoa. Active Directo-
ry -rakenteen laajentaminen ei ole valttdmatonta, mutta se helpottaa ylldpidon tydsken-
telyd (Agerlund 2012). Kaikki objektit, kuten kayttajat, tietokoneet ja tulostimet ovat
AD-rakenteessa maéaritettyjen luokkien ilmentymid. Luokilla on omat attribuuttinsa,
joilla luokan jasenia kuvaillaan, esim. tietokone-luokan objektilla on nimi, kayttojarjes-
telma jne. Jarjestelmanvalvojat voivat maarittada rakenteeseen uusia luokkia ja muokata

jo olemassa olevia (Meyler ym. 2012).

Kun rakennetta laajennetaan, voidaan saitin tietoja julkaista AD-toimialueen palveluissa
(Documentation Library for...2013, 363). Yhtend esimerkking tastd on asiakkaan ja
palvelimen véliseen liikenteeseen kéytettdvien porttien konfigurointi. Kun asiakasoh-
jelma asennetaan, konfiguroidaan se tiedolla, mitd porttia palvelimen kanssa kommuni-
koidessa kaytetdan. Jos porttitietoja muutetaan saitin asetuksista, voi asiakas saada tie-
don muutoksesta AD-toimialueen palveluiden kautta. Jos rakennetta ei ole laajennettu,
taytyy muutos saada asiakasohjelman tietoon muulla tavoin, esim. komentosarjan avulla
(Documentation Library for...2013, 366). Jos rakennetta on laajennettu esim. Configu-
ration Manager 2007:4a varten, ovat samat laajennukset voimassa, eiké laajennusta tar-
vitse tehda uudelleen (Agerlund 2012).

Active Directory -rakenteen laajennus tehddan ohjauskoneella ConfigMgr 2012 -asen-
nustiedostojen avulla. Ensiksi avataan komentokehote jérjestelmanvalvojana, siirrytdan
asennustiedostot sisaltavaan sijaintiin ja ajetaan extadsch.exe. Taman jélkeen varmiste-
taan C:n juuressa olevasta extadsch.log-tiedostosta laajennuksen onnistuminen (Ager-
lund 2012). Testiympéristossd AD-rakenne laajennettiin SERVERI1:II4. Kuvassa 7 on

komentokehote AD-rakenteen laajentamisen jalkeen.
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zch.exe

ration Manager wH. 880 (Huild 7H842

KUVA 7. AD-rakenteen laajentaminen (Windows Server 2008 R2 2009, kuvankaappa-

us)

Kun rakenne on onnistuneesti laajennettu, taytyy tehdé viela joitain toimenpiteitd ennen
kuin ConfigMgr voi tallentaa tietoa Active Directoryyn. Né&istd ensimmadinen on System
Management -sdilion luominen, jossa ConfigMgr-objektit AD:ssa sijaitsevat (Meyler
ym. 2012). Saittipalvelin osaisi luoda sailion asennuksen aikana, mutta se edellyttaisi
taysia jarjestelmanvalvojan oikeuksia saittipalvelimen tietokonetilille System Manage-
ment -séilioon nahden. Tietoturvasyista kaikki saittipalvelimet ja hallintapisteet kannat-
taa sijoittaa paikalliseen kéyttdoikeusryhmaéan ja tehda sailio manuaalisesti adsiedit.msc
-tydkalulla, jolloin saittipalvelimen tietokonetilille ei tarvitse antaa ylimaaraisia kaytto-
oikeuksia (Agerlund 2012). Kun System Management -sdilié on tehty, luodaan paikalli-
nen kayttooikeusryhma ja annetaan sille oikeudet séilion kayttdmiseen. Testiymparis-
tossé luotiin taté tarkoitusta varten Service Accounts -organisaatioyksikko ja sinne kayt-

tooikeusryhma ConfigMgr_Servers, johon liséttiin SERVERI2.

ConfigMgr 2012 ja SQL Server 2008 R2 voidaan ajaa paikallisen jarjestelmatilin alai-
suudessa, mutta tietoturvasyistda molemmille kannattaa tehda kayttajatileja rajoitetuin
kayttooikeuksin ja kayttaa niitd palvelutileind eri tehtévia varten. Palvelutileja tehtiin
testiymparistoon kaikkiaan kuusi aiemmin luodun Service Accounts -nimisen organi-
saatioyksikon alle. Luodut tilit olivat CM_NA (Configuration Manager Network Ac-
cess), CM_JD (Configuration Manager Join Domain), CM_CP (Configuration Manager
Client Push), CM_SR (Configuration Manager SQL Reporting), CM_EX (Configura-
tion Manager Exchange Connector) ja CM_SQ (Configuration Manager SQL Service).
Taulukossa 1 on lyhyt selvitys jokaisen palvelutilin kdyttotarkoituksesta.



30

TAULUKKO 1. Palvelutilit (Agerlund 2012, muokattu)

CM_NA Kéytetddn kun asiakas tarvitsee paasyn ConfigMgr-infrastruktuuriin
eikd voi kayttaa sisdénkirjautuneen kayttajan tunnistetietoja.

CM_JD Kéytetadédn tehtdvajakson aikana kun tietokonetili liitetddn toimialuee-
seen.

CM_CP Kéytetddn yhdessa client push -asennustavan kanssa. Tili yhdistad ad-

min$-jakoon asiakkaalla, lataa asiakasohjelman kdynnistystiedostot ja

luo ccmsetup-palvelun.

CM_SR Kaytetddn kun halutaan paésta SQL Reporting Services -raportteihin.
CM_EX Kéytetddn synkronoimaan tietoja Exchange Server 2010:1t4.
CM_SQ Kéytetdén aloittamaan ja ajamaan tarvittavat SQL Server -palvelut.

Seuraavaksi lisattiin CM_CP-tili paikallisten jarjestelmavalvojien ryhméaan ohjauskone
SERVERI1:n ryhmakaytantdjen hallintakonsolin kautta. Taman jalkeen konfiguroitiin
Windowsin palomuuri saman hallintakonsolin kautta. Palomuuri asetettiin sallimaan
sisdanpain tuleva tiedostojen ja tulostimien jakamisen poikkeus, sek& etéahallinnan poik-
keus. WSUS-kéaytannot konfigurointiin niin, ettd sallittiin allekirjoitettu sisaltd sisaver-
kon Microsoft Update -palvelusijainnista, ja automaattiset paivitykset otettiin pois paal-
ta (Agerlund 2012).

3.2.2 SQL-palvelimen asentaminen

Testiympaériston saittitietokantaa varten asennettiin SQL Server 2008 R2, johon péivi-
tettiin Service Pack 1 ja Cumulative Update 6. Usein tdssa vaiheessa Configuration Ma-
nagerin kayttéonottoprojektia joudutaan tekemaan péaatos paikallisen SQL-palvelimen ja
SQL-etapalvelimen valilla. Paikallinen SQL-palvelin on yksinkertainen ja aikaa saasta-
va valinta, ja sen ainoa huono puoli on, ettei se tue yli 50 000 asiakkaan ymparistoé.
Testiymparistossa olikin helppo paatya asentamaan paikallinen SQL-palvelin SERVE-
RI2-palvelimelle. Asennus tehtiin komentorivin kautta komentosarja-asennuksena, jo-
hon l6ytyi ohje Agerlundin kirjasta. Asennuksen onnistuminen varmistettiin SQL Ser-
ver Management Studio -ohjelmiston avulla tietokantakyselylld, joka palautti tietokan-
nan tuoteversion (Agerlund 2012).
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SQL-palvelimen asentamisen jélkeen sille oli konfiguroitava viela riittdvasti muistia.
lIman muistin k&yton rajoittamista SQL-palvelin varaa itselleen usein l&dhes kaiken saa-
tavilla olevan muistin, joten sité tulee allokoida niin, ettd huomioidaan mygs kayttojar-
jestelmén ja muiden sovellusten tarpeet. Yhtend hyvand kaytannon séantonéd voidaan
pitdd seuraavaa; 2 gigatavua kayttojarjestelmalle, 2 gigatavua muille palvelimen sovel-
luksille, 4 gigatavua ConfigMgr:lle ja 8 gigatavua tai enemman SQL Server 2008
R2:lle. Tama edellyttaa palvelimella olevan 16 gigatavua muistia, mutta pienissé ympa-
ristoissa (esim. alle 500 kéyttdjad) myos 4-8 gigatavua riittdd. Talléin SQL:n muisti
pitéisi rajoittaa puoleen kaikesta kdytdssa olevasta fyysisesta muistista. Muisti konfigu-

roidaan SQL Management Studio -ohjelmiston kautta (Agerlund 2012).

Lopuksi konfiguroitiin viela SQL-palvelimen palvelutilit siten, ettd niilld on domain-
kayttdjan oikeudet. Tama on tietoturvan kannalta parempi ratkaisu kuin ajaa SQL-
palveluja paikallisella jarjestelmétililla tai toimialueen jarjestelmévalvojan tililla, joiden
kayttooikeudet ovat huomattavasti isommat kuin domain-kéayttajalla. Kun palvelutilin
kaytetdan kayttajatilia, on SPN-nimet eli palvelun paanimet rekisteroitava toimialuee-

seen manuaalisesti komentokehotteen kautta (Agerlund 2012).

3.2.3 Saittipalvelimen asentaminen

Ennen saittipalvelimen asentamisen aloittamista halutun hierarkian taytyy olla selvill,
koska ensisijaista saittipalvelinta ei asennuksen jalkeen voi siirtda toiseen hierarkiaan
(Agerlund 2012). System Center 2012 Configuration Manager SP1:sta lahtien on kui-
tenkin ollut mahdollista laajentaa erillinen ensisijainen saitti hierarkiaan keskitetyn hal-
linnan saitin kanssa (Documentation Library for...2013, 658). Testiymparistoon yksi
ensisijainen saittipalvelin oli helppo valinta, koska se néhtiin todennédkdiseksi valinnaksi
my6s Ahlmanin tulevaan ConfigMgr-infrastruktuuriin. Saittipalvelimen asennus suori-
tetaan asennusvelhon kautta, ja se on melko suoraviivainen toimenpide. Kuvassa 8 on

saittipalvelimen asennusprosessin seurantaa ConfigMgrSetup.log-tiedostosta.
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& Configuration Manager Trace Log Tool - [C: ConfigMgrsetup.log]
i'—| File Tools Window Help

| Z=g Eman

Log Text
IMFO: Execuking 0L Server Script: Create object spupdatessbroutes

IMFC: Execuking S0L Server Script: Create object spronfigurereplication

IMFC: Execuking 0L Server Script: Create object spoonfigurecasforsitepartitiontables

IMFC: Execuking 0L Server Script: Create object spoonfigurefkforglobaltables

IMFC: Configuring dakabase replication, ..

IMNFiZ: SOL Connection succeeded. Connection : AR 1 _FS1, Tvpe: Secure

IMNFiZ: Importing Asset Inteligence data.

IMNFiZ: S0L Connection succeeded, Connection: AG_G_— 1 FS1, Tvpe: Secure

IMFC: Skarking toimpoart daka from C3Y files, ..

IMFC: Successfully created the dir Ci\Program FilesiMicrosoft Configuration Manageri sl

IMFC: Successfully retrieved data file, now expanding

IMNFO: Counted 9 files in AL cabfile

IMFC: Extracted file CriProgram FilesiMicrosoft Configuration Manager 8L _LicensedProduct, csy
IMFC: Extracted file C\Program FilesiMicrasaft Configuration Manageri AL _Cakeqory, csy

IMNFi: Extracked file C:\Program Files\Microsoft Configuration Manager\AILU_HardwareRequiremen
IMNFiO: Extracted file C:\Program Files\Microsoft Configuration Managerl ATILU_MSProd, csy

IMFiZ: Extracted file C:\Program Files\Microsoft Configuration ManagerlAILU_SoftbwareCode, csyv
IMFC: Extracted file C\Program FilesiMicrosoft Configuration Manageri AL _SoftwareHash, csy
IMFC: Extracted file C\Program FilesiMicrosoft Configuration ManageraIL_Saftwarelist, csy
IMFC: Extracted file CiProgram FilesiMicrosoft Configuration ManageraILL_CAL_ProduckList, csy
IMFC: Extracted file CriProgram FilesiMicrosoft Configuration Manager alwatermark, bk

KUVA 8. Saittipalvelimen asennusprosessia voi seurata CMTrace-ohjelman avulla

(Configuration Manager 2012 SP1 2013, kuvankaappaus).

Configuration Managerin asennustiedostoista 10ytyy CMTrace.exe-ohjelma, joka on
tarkoitettu lokitiedostojen lukemiseen. Kaikki ohjelmiston lokitiedostot ovat yksinker-
taisia tekstitiedostoja, joten niiden lukemiseen voidaan kayttdd montaa eri ohjelmaa,
esim. Windowsin Muistiota. Microsoft on kuitenkin perinteisesti lissnnyt SMS:n tai
Configuration Managerin mukaan tehokkaamman tydkalun lokien seuraamiseen. Se
parantaa luettavuutta mm. korostamalla eri vareilld erityyppiset rivit (virhe punaisella,
varoitus keltaisella jne.). CMTrace paivittdd myos lokitiedostoa reaaliaikaisesti ja sisél-
tda hyvat hakutoiminnot lokien tarkasteluun (Meyler ym. 2012). Kun saittipalvelimen
asennusvelho on suoritettu loppuun, voidaan asennuksen edistymistd seurata Con-
figMgrSetup.log-tiedostosta CMTracen avulla. Kun ydinpalveluiden asentaminen on
suoritettu, tapahtuu taustalla edelleen paljon eri komponenttien konfigurointia ja asen-
tamista. Ndiden edistymistd ja onnistumista voidaan seurata sijainnista Program Fi-
les\Microsoft Configuration Manager\Logs, josta 16ytyvat lokitiedostot Sitecomp.log ja

hman.log. Néista ensiksi mainittu on ConfigMgr-komponenttien asentamisesta vastuus-
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sa olevan Site Component Managerin lokitiedosto. Jalkimmainen on mm. AD:n péivit-

tdmisesta vastuussa olevan Hierarchy Managerin lokitiedosto (Agerlund 2012).

System Center 2012 Configuration Manager asennettiin SERVERI2-palvelimelle, jol-
loin siitd tuli automaattisesti ensisijainen saittipalvelin. Samalle palvelimelle oli jo ai-
emmin asennettu palvelinroolit Windows Deployment Services ja Web Server (l1S),
jota Configuration Manager kayttaa eri toiminnallisuuksien, kuten esimerkiksi sovellus-

luettelon toteuttamiseen (Meyler ym. 2012).

Saittipalvelimen asentamisen jalkeen luotiin lahdehakemisto kaikille tiedostoille, joita
tullaan tarvitsemaan esim. sovellusten jakelussa, ohjelmistopdivityksissa ja muissa Con-
figuration Managerin avulla suoritettavissa tehtavissa. Testiymparistossa tehtiin saitti-
palvelimelle C-aseman juureen jaettu kansio Sources$, ja sinne alikansiot Updates,
Software ja OSD. Updates-kansioon tallennetaan ohjelmistopaivitysten ldhdetiedostot,
Software-kansioon sovellusten lahdetiedostot ja OSD-kansioon kéyttojarjestelmien ja-

keluun liittyvat tiedostot.

Seuraavaksi asennettiin WSUS-palvelin, joka tarvitaan jokaiselle ensisijaiselle saitille ja
CAS-saitille. Vaikka ohjelmistopaivityksié hallitaan ConfigMgr-hallintakonsolin kautta,
on WSUS kuitenkin aina asennettava. Lopuksi konfiguroitiin vield SQL -raportoin-
tipalvelut, joiden avulla voidaan tuottaa erilaisia raportteja ConfigMgr-tietokannasta,

esim. asiakkaiden tilanteesta (Documentation Library for...2013, 862).

3.2.4 Saittipalvelimen konfigurointi

Saittipalvelimen konfigurointi edellyttdd enemman suunnittelua ja pohtimista kuin asen-
taminen, koska ohjelmistossa on paljon ominaisuuksia, ja ne voidaan asentaa yhdelle tai
useammalle palvelimelle. Eri ominaisuuksilla on omat saittijarjestelméroolinsa, joiden
asentaminen riippuu siitd, mitd ominaisuuksia ympéristosséa halutaan ottaa kayttoon.
Keskisuurissa ja yritystason asennuksissa on yleistd, ettd kdyttajien kanssa kontaktissa
olevia saittijarjestelmarooleja ei asenneta ensisijaiselle saittipalvelimelle suoritusky-
kysyistd. Tama ei Kkuitenkaan ole vélttdmatontd (Agerlund 2012). Testiymparistossé
paatettiin keskittya ohjelmistopaivitysten ja sovellusten jakelun kokeilemiseen, koska ne

olivat ominaisuuksia, joille katsottiin olevan pian tarvetta myds oikeassa tuotantoympa-
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ristossd. Testausvaiheen lopussa kokeiltiin viel& nopeasti Endpoint Protection 2012:n,
eli Microsoftin tietoturvaohjelmiston asentamista laitteille. Tam& tehtiin sen jalkeen,
kun oli tehty paatos, ettd se otetaan kayttoon myos todellisessa ymparistossa.

Kaikki saittijarjestelmaroolit pééatettiin asentaa SERVERI2-palvelimelle. ConfigMgr-
saitin asennuksen yhteydessé asentuu oletuksena joitain saittijérjestelmérooleja, jotka
ovat valttdmattomia saitin ydintoimintojen kannalta. N&it4 rooleja ovat mm. saittipalve-
lin, saittijarjestelma ja saittitietokantapalvelin. Naiden lisdksi myds jakelupiste ja hallin-
tapiste asennetaan saittipalvelimelle automaattisesti, kun asennetaan ensisijainen tai
toissijainen saitti (Documentation Library for...2013, 431-433). Automaattisesti asen-
tuneiden roolien liséksi SERVERIZ2:lle asennettiin sovellusluettelon verkkopalvelupiste,
sovellusluettelon verkkosivustopiste, resurssitietojen synkronointipiste, raportointipal-
velupiste ja ohjelmistopéivityspiste. Ohjelmistopdivityspisteen asentamisen yhteydessa
valittiin tuotteet (esim. Windows Server 2008 R2 ja Windows 7) joiden paivityksia voi-
daan sen kautta asentaa. Paivitettavié tuotteita voidaan tarvittaessa lisatd myéhemmin
hallintakonsolin kautta. Jos esim. kolmannen osapuolen ohjelmistojen péivittamiseen
tarkoitetun System Center Updates Publisher -ohjelman kautta tehdyt ohjelmistopéivi-
tykset eivét synkronoidu, kannattaa k&yda tarkistamassa asetuksista, ettd kaikki halutut
tuotteet on varmasti konfiguroitu synkronoitumaan ohjelmistopéivityspisteelle. Kuvassa
9 on ndkyma ohjelmiston Administration-ty6tilasta, jossa nahdadn asennetut saittijéarjes-

telmaroolit.
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KUVA 9. Asennetut saittijarjestelmaroolit Administration-tyotilandkymassa (Configu-
ration Manager 2012 SP1 2013, kuvankaappaus)

Roolien asentamisen jalkeen suoritettiin jarjestelmien etsiminen AD-ymparistosta. Pie-
nessa testiymparistdssa etsintd suoritettiin koko toimialueesta, mutta isommissa toteu-
tuksissa on téarkeaa eritella tarkka LDAP-polku objektien sijaintiin (Agerlund 2012).
Testiympaéristossa kaytettiin viitta etsintatapaa eri tarkoituksiin. AD Forest etsii AD-
saitteja ja IP-osoitealueita, AD System tietokoneobjekteja, AD User kayttajaobjekteja ja
AD Group kayttooikeusryhmid. Heartbeat-tapa on kaytosséd oletuksena (Agerlund
2012). Etsinnan aloittamisen jalkeen AD-objekteja alkoi ilmestyd melko nopeasti naky-

viin ConfigMgr-hallintakonsoliin.

Seuraavaksi kokeiltiin yhtd ohjelmiston tarkeimmistd ominaisuuksista (Meyler ym.
2012), kayttaja- ja tietokonekokoelmien tekemistd. Kokoelmat ovat loogisia kéayttgjista
ja tietokoneista koostuvia ryhmig, joita k&ytetdén esim. asiakasasetusten tai sovellusten
jakelun kohdentamiseen. Aiemmissa Configuration Managerin versioissa yksi kokoel-
ma on voinut siséltdd sek& tietokoneita ettd kayttajia, mutta ConfigMgr 2012:ssa voi-
daan tehd& pelké&stdan tietokoneista tai kayttgjista koostuvia kokoelmia (Meyler ym.
2012). Kokoelmia voidaan tehdé erikseen ohjelmiston eri kdyttotavoille, eli omat koko-
elmat esim. ohjelmistopdivityksid, Endpoint Protectionia ja sovellusten jakelua varten.

Testiympadristossé tehtiin ohjelmistopaivityksié varten useita erilaisia kokoelmia, esim.
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palvelimille ja ty6asemille omansa. Naiden lisaksi molempiin tehtiin vield erilliset pilot-
tikokoelmat, minka tarkoituksena on, ettd ohjelmistopaivitykset voidaan ensin kohdistaa

pienemmalle kokeiluryhmalle ja vasta toimivuuden varmistuttua kaikille laitteille.

Lopuksi asennettiin vield asiakasohjelmat kaikille testiympériston neljélle laitteelle.
Ennen tatd tarkastettiin asiakkaiden oletusasetukset, jotka jokainen asiakas lataa itsel-
leen automaattisesti. Eri kokoelmille voidaan tehdd omia asiakasasetuksia, ja ristiriitati-
lanteessa ConfigMgr-agentti hyvaksyy alhaisimman prioriteetin asetukset (Agerlund

2012). Asennus tehtiin client push -tavalla ConfigMgr-hallintakonsolin kautta.

Kun testiympadristé oli ollut toiminnassa jo jonkin aikaa, paatettiin kokeilla vield
SCEP:n eli System Center Endpoint Protectionin asentamista ja keskitettyd hallintaa
ConfigMgr-konsolin kautta. Kokeilu tehtiin tassa vaiheessa, koska aiemmin ei ollut vie-
l4 tdyttd varmuutta tietoturvaohjelmiston vaihtamisesta. Aluksi tietoturvaohjelmistoa
varten tehtiin omat kokoelmat, joiden avulla erilaisia k&ytantoja voidaan jaella erityyp-
pisille laitteille. Taman jalkeen SERVERI2-saittipalvelimelle lisattiin Endpoint Protec-
tion -piste, joka asentaa automaattisesti myds EP-asiakasohjelman saittipalvelimelle.
Viruskuvausten péivityksia varten tehtiin ADR eli automaattinen kayttoonottosaanto,
joka madritettiin tarkastamaan uudet pdivitykset 8 tunnin valein ja asentamaan ne asiak-
kaille vélittomasti. SCEP:n asentumista ConfigMgr-asiakkaille hallitaan asiakasasetus-
ten kautta. Kun asetuksista kdydaan vahvistamassa kohta Install Endpoint Protection
client on client computers, alkaa tietoturvaohjelmiston asennus niill& asiakkailla, joille
asiakasasetukset on kohdistettu. Asennuksen jalkeen méaritettiin viel& haittaohjelma-
kaytannot, joiden avulla voidaan vaikuttaa mm. siihen, milloin tietokone tarkistetaan
haittaohjelmien ja virusten osalta, asetetaanko reaaliaikainen suojaus paalle, ja mista

lahteistd EP-asiakasohjelma lataa viruskuvauksia (Agerlund 2012).

3.3 Havaintoja testauksesta

Configuration Manager 2012 saatiin asennettua testiymparistéon ilman suuria ongelmia.
Myos asiakasohjelma asentui ASIAKAS1- ja ASIAKAS2-koneille ongelmitta hallinta-
konsolin kautta client push -asennuksena. Asennusvaiheen jalkeen testiymparistéon
lisattiin vield kaksi asiakaskonetta (ASIAKAS3 ja ASIAKAS4), joissa kaytettiin 32-
bittista versiota Windows 7:sta, koska sellaisia on viel& jonkin verran kaytdssé Ahlma-
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nin henkilokunnalla ja opetuskaytdossa. Myds naméd AD:hen lisatyt uudet tietokoneob-

jektit ilmestyivét nopeasti ndkyviin ConfigMgr:n hallintakonsoliin.

Configuration Managerin ominaisuuksia kokeiltiin testiymparistossd monipuolisesti,
mutta kuitenkin niin, ettd keskityttiin tarkemmin toimintoihin, jotka aiottiin ottaa kayt-
toon heti myos oikeassa ympadristossd. Testausvaiheen alussa pidettiin tarkeimpina
Windowsin ohjelmistopaivitysten ja erilaisten sovellusten jakelua laitteille, ja myo-

hemmin kokeiltiin myds Endpoint Protectionin kayttoa.

Testauksen aikana ilmeni pienid ongelmia, joihin I0ydettiin kuitenkin lopulta ratkaisut.
WSUS:n integroiminen ohjelmiston yhteyteen ei onnistunut ensimmaisell yrityksell,
eiké hallintakonsolin All software updates -nakymaan listautunut yhtaan paivitysta. On-
gelmaan l0ydettiin selkeé ratkaisu wcm.log-tiedostoa lukemalla. Lokitiedostoon tallen-
tuu WSUS-konfiguraation tapahtumia, ja yhdelld rivilla luki selkedsti, miksei integrointi
onnistu; Checking for supported version of WSUS (min WSUS 3.0 SP2 + KB2720211
+ KB2734608). Koska en ollut asentanut kuin WSUS 3.0 SP2:n ilman mainittuja paivi-
tyksid, oli ongelman ratkaisu ilmeinen. Kun lokitiedostossa mainitut paivitykset oli la-
dattu ja asennettu, WSUS ja ConfigMgr alkoivat toimia yhdessa. N&in ohjelmistopaivi-
tyspisteen synkronoinnin jélkeen paivitykset alkoivat nakya ConfigMgr:n hallintakonso-

lissa.

Toinen ongelma liittyi my6s ohjelmistopaivityksiin. Koska Configuration Managerissa
ei ole mitdan valmista ratkaisua kolmannen osapuolen ohjelmistojen paivittdmiseen,
otettiin testiymparistossa kayttoon erillinen SCUP 2011 -ohjelmisto. Siihen voidaan
ladata vapaasti saatavilla olevia luetteloita eri valmistajien ohjelmille olevista paivityk-
sistd. Kaytannéssa SCUP:n kautta on saatavilla melko vahén valmiita paivityksia, ja
testauksen myota kavi selvéksi, ettd useimmiten kolmannen osapuolen ohjelmia paivi-
tettdessa ratkaisu taytyy etsié eri tuotteille erikseen. Kuvassa 10 on ndkyma SCUP:n

paivityksista Adobe Acrobat -ohjelman osalta.
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3L System Center Updates Publisher 2011
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{5 Acrobat 10.1.3 Update Update Security
57 Acrobat 10.1.4 Update Update Security
] Acrobat 10.1.5 Update Update Securty
5 Acrobat 10.1.6 Update Uipdate Securiky
] Acrobat 10.1.7 Update Update Security

KUVA 10. SCUP:n kautta on vapaasti paivitettavissa joitain ohjelmistoja (System Cen-
ter Updates Publisher 2011 2011, kuvankaappaus)

Adobe on yksi valmistajista, joka tarjoaa SCUP:n kautta tuotteilleen péivityksia. Tes-
tiymparistossa niista kokeiltiin Flash Playerin péivittamistd. Kun péivitys oli julkaistu
SCUP:n kautta WSUS-palvelimelle, suoritettiin manuaalinen ohjelmistopéivityspisteen
synkronointi, jotta pdivitykset saatiin nakyville my6s ConfigMgr-hallintakonsolissa.
Paivitykset eivat kuitenkaan ilmestyneet konsoliin, mika aiheutti ihmetystd, koska ne
kuitenkin oli onnistuneesti julkaistu WSUS:lle. Ratkaisu I6ytyi lopulta ohjelmistopaivi-
tyspisteen konfiguroinnista, jossa mééritelladn, mita tuotteita, ja minka tyyppisia paivi-
tyksi& ohjelmistopdivityspisteelle synkronoidaan. Adobe taytyi lisatd niiden valmistaji-
en joukkoon, joiden péivitykset synkronoidaan, ja tdmén jalkeen kaynnistettiin uudel-
leen ohjelmistopdivityspisteen synkronointi. Kun se oli valmis, saatiin Flash
Player -paivitykset nékyville ohjelmiston hallintakonsoliin ja niiden jakeleminen asiak-
kaille pystyttiin aloittamaan. Kuvassa 11 on ohjelmistopéivityspisteen asennusvelhon

kohta, jossa synkronoitavat tuotteet valitaan.
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KUVA 11. Ohjelmistopéivityspisteelle pitdd méérittaa tuotteet, joiden paivitykset halu-

taan synkronoida nédkyville hallintakonsoliin (Configuration Manager 2012 SP1 2013,

kuvankaappaus).

Testausvaiheessa myos kokoelmien merkitys ConfigMgr:n toiminnan kannalta selkeni.

Niita kéytetddn ohjelmistojen, paivitysten ja korjaustiedostojen jakeluun, asetusten hal-

linnoimiseen ja moniin muihinkin tehtdviin. Samalla kun kokoelmat ovat ehk& Configu-

ration Managerin tarkein objekti (Meyler ym. 2012), saattavat ne olla myos vaarallisia,

jos niiden kayttod ei harkitse ja suunnittele riittdvén tarkasti. Yll&pitajan taytyy aina olla

tietoinen siitd mihin asioihin kokoelman jasenyyksien muuttaminen voi vaikuttaa. So-

vellusten jakelun yhteydessa havaittiin, ettd kun uuden laitteen liséd olemassa olevaan

kokoelmaan, alkaa laite automaattisesti ladata ja asentaa sovelluksia, joita kokoelmalle

on aiemmin kohdistettu. Tdmé on yksi Configuration Managerin ominaisuuksista, jonka
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kanssa pitdé olla tarkkana, ettei kokoelmaan lisétylle koneelle vahingossa lataudu ei-

haluttuja sovelluksia tai ohjelmistopaivityksia.

Testausvaihe oli kokonaisuudessaan onnistunut, ja vahvisti edelleen késitysta siita, etta
Configuration Manager 2012 on oikea valinta Ahlmanin IT-ymparistoon tydasemien ja

palvelimien keskitetyn hallinnan tyokaluksi.
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4 SUUNNITTELU JATOTEUTUS

4.1 Suunnittelu

Testausvaiheen jalkeen alettiin valmistella Configuration Manager 2012 SP1:n asenta-
mista ja kayttdonottoa Ahlmanin ty6- ja oppilaitosympéristossa. Tavoitteeksi asetettiin
kolmen nykyisen ympériston kannalta erittdin tdrke&dn perustoiminnon kayttoonotto.
Opetuskaytossa ja henkilokunnan kaytdssa olevien tietokoneiden péivittdminen, sovel-
lusten jakelu ja tietoturvaohjelmisto Endpoint Protection 2012:n k&yttéonotto. Endpoint
Protectioniin paadyttiin pienentyvien taloudellisten kustannusten perusteella, mutta
myaos siksi ettd ohjelmiston hallinta voidaan toteuttaa Configuration Managerin hallin-
takonsolin kautta. Palvelinten osalta paatettiin niiden paivittdminen hoitaa jatkossakin

manuaalisesti.

Lahes kaikki opetuskaytdssa olevat tydasemat ja osa henkilokunnan kayttamista koneis-
ta sijaitsevat samassa uudessa rakennuksessa, mutta kaikkiaan hallittavia laitteita on n.
kymmenessa eri sijainnissa. Rakennusten valisestd tiedonsiirrosta vastaa 1 gigabitin
kuiturunkoverkko. Koko sisaverkon reitityksen hoitaa yksi laite, joka toimii samalla
palomuurina sisé- ja ulkoverkon valilla. Kytkimida on n. 10 kappaletta, konfiguroituna
useaan eri sijaintiin. Verkossa on nelja virtuaalista lahiverkkoa eli VLANia. Henkil6-
kunnan koneet ovat Toimisto-VLANissa (10.10.10.0/24), opetuskéytossé olevat koneet
Oppilaat-VLANissa (10.10.30.0/24). Lisaksi kaytossa on langaton Guest-VLAN
(10.10.50.0/24) omia laitteita kayttavia vierailijoita varten, sekd Management-VLAN
(10.10.1.0/24) yllapitotoimia varten.

Suunnitteluvaiheessa jouduttiin pohtimaan, miten Configuration Managerin toimintaan
vaikuttaa se, ettd osa laitteista on pelkéstaan langattomassa verkossa, koska alueella on
muutama rakennus, joihin kuituverkkoa ei ole asennettu. Henkilokunnalla on myos
henkilokohtaisessa kaytdssa olevia kannettavia tietokoneita, jotka eivat ole koko ajan
yhteydesséd Ahlmanin AD-ympdristoon. Ndmé esille otetut seikat eivét kuitenkaan osoit-
tautuneet ongelmaksi, koska testauksen perusteella ConfigMgr voidaan asentaa myds
langattoman verkon yli. Se on WLAN-yhteydell& vain jonkin verran hitaampaa. Saman-
aikaisia asennuksia ei myoskaan kannata aloittaa lilan montaa, koska sen huomattiin

kuormittavan langatonta verkkoa. Tdma ei kuitenkaan ole ongelma, koska henkilokun-
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nan ConfigMgr-asennuksia ei tehdd samanaikaisesti, vaan usealle pdivélle jaoteltuna.
Opetuskaytossa olevat koneet, joita asennetaan enemmaén samanaikaisesti, ovat langalli-

sessa verkossa.

4.2 Asentaminen

Asennusvaiheessa noudatettiin samoja ohjeita kuin testiympéristoon tehdyssa asennuk-
sessa, joten kaikkia kohtia ei endé tdssa raportin osassa kasitella uudelleen. Testiympa-
ristbasennuksen aikana tehdyt muistiinpanot osoittautuivat tarke&ksi apuvélineeksi
myos todelliseen kayttdympéristoon tehdyn asennuksen kannalta, koska vaikka testivai-
heesta ei vield ollut kulunut paljoa aikaa, kaikkia asennukseen liittyvia yksityiskohtia oli

mahdotonta muistaa tarkasti.

Configuration Manager 2012 SP1:n asentaminen aloitettiin aiemmin kaytdssé olleen
System Center Essentials 2007:n poistamisella. Technetistd 16ydettiin tdhan ohjeet, joi-
den avulla ohjelmisto saatiin poistettua. Aluksi kirjauduttiin sisaan palvelimelle johon
SCE:n hallintakonsoli oli asennettu, ja ohjelmisto poistettiin Ohjauspaneelin kautta.
Taman jalkeen ajettiin vield ohjelmakoodi, jolla varmistetaan, ettd kaikki AD
DS -objektit poistetaan varmasti AD-ymparistosta. Lopuksi varmistettiin vield, ettd oh-
jelmiston oletussijainnista Program Files\System Center Essentials 2007 ei 10ydy enéda

mit&an tiedostoja tai kansioita (How to Uninstall System Center Essentials 2013).

Kun SCE 2007 oli poistettu, tehtiin AD-ymparistoon yhden ohjauskoneen kautta samat
ennakkotoimenpiteet kuin testiymparistossd. Taman jalkeen aloitettiin saittipalvelimen
asentaminen. Asentaminen tehtiin virtuaalipalvelimelle, josta kdytetddn tassa raportissa
nimed Ahlman_CM. Se sijaitsee Windows Server 2008 R2 -palvelimella Hyper-V-
tekniikan avulla toteutettuna. Kaikki palvelimet sijaitsevat myos Toimisto-VLAN:ssa.
Virtuaalipalvelimia on ympadristosséd kaytosséd useampia, joten oli luontevaa asentaa
my0ds ConfigMgr sellaiselle. Saittitietokantaa varten asennettiin SQL Server 2012 asen-
nusvelhoasennuksena (Hampson 2013). Kaikkiin SQL-palveluihin kaytettiin tietotur-
vasyistd samaa toimialuekayttajatilia (CM_SQ) palvelutunnuksena. Tamén jalkeen SQL
Server 2012 péivitettiin viel& Service Pack 1- ja Cumulative Update 3 -paivityksilla, ja
sille konfiguroitiin nelja gigatavua muistia. Kun saittipalvelimen asennusvelho oli val-

mis ja Configuration Managerin hallintakonsolista tarkasteltiin saittikomponenttien ti-
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laa, huomattiin, ettd Hierarchy Managerin tila oli kriittinen. Lokitiedostosta hman.log
saatiin selville, ettd SQL-palvelimella (Ahlman_CM) ei ollut konfiguroituna palomuuri-
poikkeusta, joka sallisi liikenteen portteihin 1433 ja 4022. Kun Windowsin palomuurille
konfigurointiin poikkeus néité portteja varten (Daalmans 2012), ei lokitiedostoon tullut
enaa tasta syystéa lisaa virheriveja ja Hierarchy Managerin tilaksi muuttui OK. Kuvassa
12 nakyvat palomuurisdannot, jotka konfiguroitiin k&yttdon Windowsin palomuurin

asetuksista.
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KUVA 12. Palomuurisdédnnét SQL-palvelimelle (Windows Server 2008 R2 2009, ku-

vankaappaus)

Saittipalvelin konfiguroitiin kuten testiymparistosséakin, eli kaikki saittijarjestelmaroolit
asennettiin Ahlman_CM-palvelimelle. Tadma katsottiin selkeéksi ratkaisuksi, koska hal-
linnoitava ympéristd on sen verran pieni. WSUS asennettiin ja paivitettiin siten, etta se

voitiin onnistuneesti integroida Configuration Managerin kanssa.

Seuraavaksi etsittiin verkon resursseja samalla periaatteella kuin testivaiheessakin.
Kayttaja- ja tietokoneobjektit alkoivat ndkya ohjelmiston hallintakonsolissa ongelmitta
ja nopeasti. Tamén jalkeen tehtiin alustavat tietokonekokoelmat. Kolmelle opetuskay-
tossé olevalla tietokoneluokalle tehtiin jokaiselle oma kokoelmansa, seké yksi iso koko-
elma, joka sisaltaa kaikki opetuskaytdssé olevat kannettavat koneet ja poytatietokoneet.
Henkilokunnan tietokoneille tehtiin myds oma kokoelmansa. N&iden neljan tietokone-
kokoelman liséksi tehtiin vield pienempid kokoelmia, joita on tarkoitus kayttaa ohjel-
mistopaivityksissa ja sovellusten jakelussa testausta varten. Kayttajakokoelmia ei tdssé

vaiheessa tehty.

Asiakasohjelman asentuminen tietokoneille ei odotetusti onnistunut ilman lisdtoimenpi-
teitd. Ensin ongelmaksi osoittautui kaytdssa ollut F-Securen tietoturvaohjelmisto Client
Security, joka esti ConfigMgr-asiakasohjelman asentumisen. F-Secure oli tarkoitus

muutenkin poistaa, koska Configuration Managerin asentamisen yhteydessa oli péatetty



44

siirtya kayttaméan Endpoint Protection 2012 -tietoturvaohjelmistoa. EP-asennusohjelma
kykenee poistamaan automaattisesti joitakin tietokoneella jo olevia tietoturvaohjelmis-
toja, mutta F-Secure Client Security ei kuulu tdhan joukkoon. Ohjelmisto jouduttiinkin
poistamaan kaikista laitteista manuaalisesti, jotta ConfigMgr-asiakasohjelman asennus-
prosessia voitiin jatkaa. Tdman jalkeen asennus onnistui tietokoneelle, joka oli samassa
Toimisto-VLAN:ssa kuin saittipalvelin Ahlman_CM. Kun asiakasohjelmistoa yritettiin
asentaa Oppilaat-VLAN:ssa oleville koneille, ei asentaminen onnistunut. Syyksi epéil-
tiin reititin-palomuuri-laitetta, joka ei sallinut VLAN:ien vélista liikennetta ja esti néin
eri virtuaalisessa lahiverkossa olevien tietokoneiden yhteydenotot Ahlman_CM-
saittipalvelimelle. Kun palomuuriin tehtiin tarvittavat sdannot, alkoi liikenne kulkea
my0s virtuaalisten l&hiverkkojen valilla. Taulukossa 2 on esitetty portit, joita kdytetd&n
asiakkaan ja palvelinten véliseen kommunikointiin Configuration Managerissa, ja joi-
den perusteella palomuurisdédnnét tehtiin. Ensimmainen sarake kuvaa, mité protokollaa
kommunikointiin k&ytetadn. Seuraavissa sarakkeissa on porttinumero sen mukaan, onko
kaytettdva kuljetuskerroksen protokolla TCP vai UDP. ConfigMgr sallii myds joissain
tapauksissa vaihtoehtoisten porttien konfiguroimisen. Mikali ei haluta kayttdd oletu-
sportteja, kannattaa tarkastaa Microsoftin dokumentaatiosta, mihin kommunikointeihin

muita porttinumeroita voidaan kayttaa.

> tarkoittaa, etta yksi tietokone alustaa kommunikoinnin ja toinen vastaa

<> tarkoittaa, ettda kumpikin tietokoneista voi alustaa kommunikoinnin.

TAULUKKO 2. Asiakkaan ja palvelimen valisen liikenteen portit (Documentation Lib-
rary for...2013, 900-903)
Asiakas > Application Catalog Website -piste

Kuvaus UDP =P
Hypertext Transfer Proto- | - 30
col (HTTP)

Secure Hypertext Transfer | - 143
Protocol (HTTPS)

Asiakas > Pilviperustainen jakelupiste

Kuvaus UDP TCP

HTTPS : 443




Asiakas > Jakelupiste
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Kuvaus UDP TCP
HTTP - 80

HTTPS - 443
Asiakas > Global Catalog -ohjauskone

Kuvaus UDP TCP
Global Catalog LDAP - 3268
Global Catalog LDAP SSL | - 3269
Asiakas > Hallintapiste

Kuvaus UDP TCP
Asiakkaan ilmoitus (ole- - 10123
tusilmoitus ennen kuin

siirrytaan takaisin

HTTP:hen tai HTTPS:&éan.

HTTP - 80

HTTPS - 443
Asiakas > Ohjelmistopéivityspiste

Kuvaus UDP TCP
HTTP - 80 tai 8530
HTTPS - 443 tai 8531
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Portit joita kéytetadan client push -asennuksessa

Kuvaus UDP TCP

Server Message Block - 445
(SMB) saittipalvelimen ja
asiakaskoneen valilla

RPC-péétepistekartoitin 135 135
saittipalvelimen ja asiakas-

koneen vélill&

RPC dynaamiset portit - Dynaaminen

saittipalvelimen ja asiakas-

koneen vélill&

HTTP asiakaskoneelta hal- | - 80
lintapisteelle

HTTPS asiakaskoneelta - 443

hallintapisteelle

4.3 Endpoint Protection 2012:n kayttéonotto

Endpoint Protectionin k&yttdonotto aloitettiin maarittaméalla Endpoint Protection -piste
saittipalvelimelle. Saittijarjestelmarooli lisdtddn ConfigMgr-hallintakonsolin Admini-
stration-tydtilasta, josta valitaan Site configuration, Servers and Site System Roles.
Konsolissa nékyy lista ConfigMgr-palvelimista, josta valittiin haluttu palvelin eli tassa
tapauksessa Ahlman_CM. Taman jalkeen valitaan Add Site System Roles, ja avautuvas-
ta valikosta valitaan Endpoint Protection Point. Saittijarjestelméroolin asennusta voi-
daan tamén jalkeen seurata saittipalvelimelta EPSetup.log-tiedostosta. Automaattisesti
saittipalvelimelle roolin my6té asentuva EP-asiakasohjelma ei ole taydellisesti suojattu,
vaan siihen on liitetty erityinen haittaohjelmakéytédntd Reporting Server Default Policy.
Reaaliaikainen suojaus ei ole ké&ytdssa tassa kaytdannossa (Agerlund 2012).

EP-pisteen asentamisen jéalkeen luotiin viruskuvausten paivitystiedostoja varten saman-
lainen ADR eli automaattinen kayttoonottosdénté kuin testausvaiheessa. Tama tehdaan
hallintakonsolin Software Library -ty6tilan kohdasta Software Updates, Automatic Dep-
loyment Rules. S&anndlle annettiin nimeksi Endpoint Protection Definitions, ja se suun-

nattiin EP Kaikki -kokoelmalle, johon kuuluvat kaikki laitteet, joihin EP asennettiin.
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ADR-asennusvelhon Software Updates -sivulta valittiin tuotteeksi Forefront Endpoint
Protection 2010 (valikossa kaytdssa vield tuotteen vanha nimi!) ja paivityksen luokitte-
luksi Definition Updates. Evaluointiaikatauluksi madaritettiin kahdeksan tuntia, jonka
valein automaattinen kéyttéonottosédantd toistetaan. Asennuksen takarajaksi asetettiin
As soon as possible, eli viruskuvaukset asennetaan asiakkaille valittomasti, kun ne ovat
saatavilla. Seuraavaksi méaéritettiin User Experience -sivulta hiljainen asennus, eli Soft-
ware Center ei ilmoita kayttdjalle mitaan, kun viruskuvaukset paivitetadn. Viruskuvauk-
sille luotiin Deployment Package -sivulta oma kéyttéonottopaketti, ja paketille luotiin
oma Definitions-kansio saittipalvelimen Sources$\Updates-sijaintiin. Tdméan jdlkeen
valittiin vield jakelupiste, eli Ahlman_CM. Automaattinen kayttoonottosdantd otetaan
kayttoon valitsemalla saant0 listasta, ja painamalla valintanauhan kohtaa Run Now.
Prosessia voidaan seurata saittipalvelimen ruleengine.log-tiedostosta (Agerlund 2012).

Kuvassa 13 on automaattinen kéayttéonottosaantd hallintakonsolindkymassa.

4 A1 Owerview
) i
Apphication Management icon Mame [Dhesscripkion
Software Updates ) Endpoink Protection Definitions Definition-bedostoien pabsittaminen
% All Software Updates
=1 Software Update Groups

23 Deployment Packages

" Automatic Deployment Rules

KUVA 13. Automaattinen kayttdonottosaantd hallintakonsolin ndkymaéssa (Configura-
tion Manager 2012 SP1 2013, kuvankaappaus)

SCEP-asiakasohjelman asentumista kontrolloidaan ConfigMgr-asiakasasetusten kautta.
Kun ConfigMgr-asiakasohjelma oli asennettu ensimmaisiin opetuskaytéssa oleviin tie-
tokoneisiin, asetettiin viidelle koneelle muokatut asiakasasetukset, joissa sallittiin myos
SCEP-asiakasohjelman asentaminen. Ndin Endpoint Protectionin asentumista haluttiin
ensin kokeilla ennen kaikille koneille asentamista. Asiakasohjelma asentui tietokoneille
hyvin, mutta viruskuvausten péivittyminen aiheutti ihmetysté, koska joillain asiakkailla

saattoi kulua kymmeni& minuutteja tai kauemminkin, etta tiedostot péivittyivét.

Ongelmaan loytyi ratkaisu asiakasasetuksia tarkastelemalla. Configuration Manager
2012:ssa on oletuksena pééalla asetus, joka estdd EP-asiakkaita lataamasta ensimmaisia
asennuksen jélkeisid viruskuvausten maééritystiedostoja vaihtoehtoisista lahteistd, eli
esim. suoraan Internetista Microsoft Updaten kautta. Jos asetus on paalla, ei asiakas

lataa uusimpia viruskuvauksia vélittdmasti asennuttuaan, vaan vaihtelevan ajan kuluessa
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Configuration Managerin kautta (Microsoft Tuotetuki 2012). Kun asetus otettiin pois
paélta asiakasasetuksista, latasivat asiakkaat viruskuvaukset heti asennuksen jalkeen ja
ilmoittivat tietokoneen tilan olevan suojattu. limeisesti tallainen oletusasetus on tilantei-
ta varten, joissa asennetaan kerralla suuri maéara EP-asiakkaita, eikd haluta, ettd kaikki
hakevat uusimmat viruskuvaukset samanaikaisesti Internetistd. T&mé saattaisi kuormit-
taa joissain tapauksissa liikaa verkon Internet-yhteyksid, kun isossa toteutuksessa tu-
hannet asiakkaat hakisivat yhté aikaa paivityksia Microsoft Update -palvelusta. Ahlma-
nin ymparistdssa téllaista tilannetta ei kuitenkaan ole, ja viruskuvausten haluttiin péivit-

tyvan heti, kun EP-asiakas on asennettu tietokoneelle, joten oletusasetus otettiin pois

kaytosta pysyvasti.

Haittaohjelmakaytantdjen avulla voidaan hallita, miten asiakkaat suojataan erityyppisia
haitallisia ohjelmia vastaan. Configuration Managerissa on oletuksena kaytossa Default
Client Antimalware Policy -niminen kaytantd, jonka asetuksia muuttamalla voidaan
vaikuttaa Endpoint Protectionin toimintaan (Agerlund 2012). Muutoksia paasee teke-
maan hallintakonsolin Assets and Compliance -tyétilan kohdasta Endpoint Protection,

Antimalware Policies. Kuvassa 14 on ndkyma Default Antimalware Policy -asetuksista.

R, Users Tcon e - Trpe Oiver Deployrants
e Dhevices "l Dafandt Chant Artimahbyare Policy Desfault 10000 o
# User Collections
Settings Management B Default Antimalwarne Polcy
Safhw
S ST Sehadubnd s2ans .
& Dence Collections e Scan 9““""99
Endpoint Probection Cvef s actions i
Y B ' The geitegs Bhst sou spacly m e pobty spphy bo &l Endpoed Prof
Operating System Deployn fleal-time probection Custom policies ovemide the default policy
Settings Management Exchision sattings
Saftware Adwareed
Saftware Updabes Threak gvisriches
L User State Migration Mzl Adtive Probection Sarice Specily scan seltings
Agset f-'urtll:;;r_-'uce Do iration upcat s : Scan amad and smal sttachments R i
=L Software Meter ng " Scan emovabls shorage devices such as USE |”,:, =
- e
Lomplgngg '5-\!":‘55'.‘:
k i At M
BR) ConiBeparation Hems San neteolk dervras wihen nurreng & hull foar o -
B Configuration Baselnes Scan schend Het it o
! User Data and Profiles Sillowy usai bo conhoure CFU usage dundg - =
PO
Endpoint Frofecton
" Lt poeitagd ol schdubed poae: |Hl:l Coninol 7
K& Artimalware Policies =

KUVA 14. Skannausasetuksista voidaan valita, mita kohteita EP tarkistaa (Configurati-

on Manager 2012 SP1 2013, kuvankaappaus)
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4.4  Ohjelmistopaivitysten kayttoonotto

Ohjelmistopaivitysten kayttoonotto aloitettiin maéaritteleméalla niit4 varten omat tietoko-
nekokoelmat. Opetuskaytdssa oleville koneille méaritettiin kuuden koneen pilottiko-
koelma, jolle ohjelmistopéivitykset asennetaan ensimmaisend ja ndin varmistetaan, ettd
mahdollisen rikkoutuneen ohjelmistopéivityksen vaikutukset rajoittuvat vain pienelle
joukolle koneita. Kun paivitykset on onnistuneesti asennettu pilottikokoelmalle, voidaan
paivittda loput opetuskéytossa olevat koneet. Henkilokunnan tietokoneille tehtiin koko-
elmat samalla periaatteella. Kokoelmille voidaan maarittdd myos yllapitoikkunoita, joi-
den perusteella ohjelmistoja voidaan asentaa tietokoneille. Laite vastaanottaa yll&pitoik-
kunat kaikilta kokoelmilta, joihin se kuuluu, joten ikkunoiden luominen edellyttdd huo-
lellista suunnittelua (Agerlund 2012).

Vaikka automaattisen kayttoonottosadnnon kayttaminen on kéteva tapa ohjelmistopéivi-
tyksia varten, paatettiin ohjelmistopéivitykset ainakin alkuvaiheessa tehdd manuaalises-
ti. Paivitysryhman tekeminen aloitetaan ConfigMgr-hallintakonsolin Administration-
tyétilan kohdasta Software Updates, All Software Updates. Search-kohdasta péasee
antamaan Kkriteereitd, joilla konsoli péivityksia listaa, ja kun ndytettdvien paivitysten
kriteereiksi annetaan Required sek& No Expired ja No Superseded, saadaan listattua
halutut paivitykset. Kriteerit tarkoittavat, etta pitada olla yksi tai useampi asiakas, joka
tarvitsee paivityksen, eika péivitys saa olla asetettu vanhentuneeksi tai tarpeettomaksi.
Néin konsoliin saadaan listattua vain ne paivitykset, joita ympariston asiakastietokoneet
tarvitsevat. Haku voidaan myos tallentaa, jolloin seuraavan kerran, kun halutaan tehda
samoilla kriteereilld ohjelmistopaivitysryhma, voidaan kéyttdd aiemmin tallennettua
hakua. Kun halutut paivitykset on listattu konsoliin, voidaan ne valita listasta ja klikata
hiiren oikealla napilla, jonka jalkeen valitaan Create Software Update Group. Kun oh-
jelmistopéivitysryhmé on luotu, voidaan se ladata ja jaella asiakastietokoneille valitse-
malla Deploy, ja seuraamalla asennusvelhon ohjeita (Agerlund 2012). Kuvassa 15 oh-

jelmistopéivitykset on ladattu onnistuneesti hallintakonsolin kautta.



50

s Download Software Updates Wizard

.
:1)Jg Completion

Deployment Fackage

Eotn Ly ﬂ The Download Software Updates Wizard completed successfully

Languages Selaction
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Chatasls:

Progress LT T E L

_ Systems (KBZE79017)

O Success: Cumulative Secunty Update for Inbennet Explorer 3 for Windows 7 (KBZETS07)
€ Success: Security Update for Windows T (KEZ847317)

o Sucoess: Securty Update for \Windows T (KB2862335)

€ sucenss: Sacurity Updats for indows T (KEI862330)

B Suconss: Securty Update for Windows T Sor xfid-based Systems (KE2884256)
O Sucress Lipdale for Windoas 8 for x6d-basad Systams (KBZS69628)

C Sucorss: Update for Windows 7 for k64-based Systems (KB2382822)

¥ Sucoess: Update for Windows 7 for k54-based Systems (KBZ345960)

O success Security Update for Windows 7 (KE22E4058)
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(KB2826435)

& Success: Update for Windows 7 for x54-based Sysems (KBZ352386)

o Success; Secunty Update for Windows B fior xB4-based Sysbems (KB2E54202)
O Syccess Secunty Update for Windows E for xB64-based Systems (KE2884058)
o Success: Secunty Update for Windows 8 for xbd-based Sysbems (KEZEB4256)
) success: Update for Windows 7 (KBZE52355)

B Success: Update for Windows B for w54-bassd Syssems (KE2202518)

B Success: Cumulative Sacurity Update for Inbernet Exploger 10 for \Windows § for x64-
based Sysbeams (KE2873017)
B0 5urrana: Lindnis e Micsnant Clfes 103 KELPRITIIEN 12Fik Exditine

KUVA 15. Ohjelmistopaivitysten lataaminen on suoritettu onnistuneesti hallintakonso-
lin kautta. Taman jalkeen paivityksia voidaan alkaa jaella asiakastietokoneille. (Confi-

guration Manager 2012 SP1 2013, kuvankaappaus)

Ohjelmistopaivitysten kdyttoonotto sujui hyvin, ja paivitykset saatiin jaettua ja asennet-
tua asiakkaille ilman isompia ongelmia. Ensimmaiselld kerralla tosin havaittiin, etta
kaikki asiakaskoneet eivat saaneet ladattua kaikkia péivityksia, vaan Software Centeris-
t4 katsottaessa osa latauksista jai pitk&ksi aikaa nayttdmaan 0 %. Tassé vaiheessa havait-
tiin, etté jakelupisteryhmaa ei oltu asennusvaiheessa luotu ollenkaan, koska ympéristoon
otettiin kayttoéon vain yksi jakelupiste, eikéd ndin ollen ryhman luomista katsottu tarpeel-
liseksi. Ryhma paatettiin kuitenkin varmuuden vuoksi luoda, ja kun jakelupiste liséttiin

siihen, alkoivat ohjelmistopdivitykset toimia odotetulla tavalla.

4.5 Sovellusten kayttéonotto

Sovellusten kayttdonoton suunnittelu aloitettiin mééarittamalla tarkeimmét sovellukset,

jotka haluttiin saada nopeasti keskitetyn jakelun piiriin. Tallaisiksi katsottiin Java seka

kéytossa olevat selaimet Internet Explorer, Mozilla Firefox ja Google Chrome. Internet
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Explorerin paivittdminen ja uusien versioiden asentaminen onnistuu ohjelmistopaivitys-

ten kautta, joten siit4 paatettiin olla tekematta erillista sovellusta.

Java on ohjelmointikieli ja tietojenkasittelyyn kéytettdva alusta, jota ilman tietyt sovel-
lukset ja nettisivut eivat toimi (What is Java and why do | need it? 2013). Tietoturvan
kannalta Javan kaytto on ongelmallista, koska hyokké&ajat ovat kayttdneet sen haavoittu-
vuuksia hyvakseen hyokkéayksisséan. Tastd syystda mm. Viestintavirasto on elokuussa
2012 kehottanut poistamaan Javan kaytosta selaimissa (Tietoturva nyt! 2012). Tama ei
kuitenkaan ole vaihtoehto Ahlmanin ympéristossé, koska tietyt sovellukset, joita ope-
tuksessa kaytetdan, edellyttavat Javan kéyttoa. Tastd syystd on erityisen tarkedd saada
péivitettyd Javan uusin versio kayttdon niin opetuskaytdssa oleville tietokoneille kuin

henkilokunnan kannettaville koneillekin.

Javan péivittdmiseen ei ole olemassa yhtd hyvéd kaytantéad Configuration Managerin
avulla, koska ohjelmisto ei tarjoa mitéén tiettyd tapaa kolmannen osapuolen ohjelmisto-
jen péivittamiseen (Agerlund 2012). System Center Updates Publisherin eli SCUP:n
avulla voidaan paivittda joidenkin valmistajien ohjelmistoja, mutta sité ei haluttu ottaa
ympaéristossd kayttoon ainakaan vield téssé vaiheessa. Ainoaksi vaihtoehdoksi Javan
paivittdmiseen jai sovelluksen tai paketin tekeminen ja sen jakeleminen organisaation
tietokoneille. Kuvassa 16 on nakyméa Javan péivittamiseen tehdyn sovelluksen asetuk-

sista.

General | Cordent  Programs | Detection Method | User Experiance | Riequrements | Retum Codes | Dependencies |

Specify the command bo install this spplcation

restallation prograrm: frrciesee /i "pel 7.0_dDime" fq REBOOT=ReshSuppeess Al Blrowize,

Installation shact inc |

Specily the command bo urmstal thiz apphcstion

Uriristall pregiam [reiexee 7+ (26A24AF 4-0390-4CA4-87B4-2FB321 7040FF} /g Browse...

Uninstall shast in: |

KUVA 16. Sovelluksen tietoja padsee katsomaan ja muokkaamaan asetuksista (Confi-

guration Manager 2012 SP1 2013, kuvankaappaus)

Sovelluksen tekeminen osoittautui hallintakonsolissa helpoksi, jos asennettavasta oh-

jelmistosta 10ytyy esim. MSI-paketti, jonka informaation asennusvelho osaa tunnistaa
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automaattisesti. Tamé vahenté&a virheiden mahdollisuutta, kun yll&pitajan ei tarvitse itse
huolehtia esim. komentorivikomentojen asettamisesta. Valitettavasti ohjelmistoille ei
aina ole saatavilla suoraan MSlI-pakettia, tai se ei valttamétta sovellu jaeltavaksi asiakas-
tietokoneille sellaisenaan. Javan tapauksessakin téytyy ensin ladata asennustiedosto
(.exe), jonka purkamalla saadaan esille MSI-tiedosto. Sen avulla voitiin aloittaa sovel-
luksen tekeminen ConfigMgr-hallintakonsolin kautta. Google Chrome -selaimesta on
saatavilla yritysversio MSI-pakettina, joten myos siitd saatiin tehtya sovellus ongelmit-
ta. Mozilla Firefoxista ei valmista MSl-pakettia [0ytynyt, joten sen asentamisessa jou-

duttiin etsimaan ohjeet .exe-asennustiedoston hiljaista asennustapaa varten erikseen.

Kaikki halutut ohjelmistot saatiin asennettua sovelluksina Configuration Managerin
kautta opetuskaytdssé oleville poytatietokoneille seka henkilékunnan kannettaville ko-
neille. Yksinkertaisempia toimenpiteitd, kuten pelkén .exe-tiedoston siséltavan CMTra-
ce-ohjelman jakelu kaikille laitteille tehtiin luomalla siit4 ohjelmistopaketti (Agerlund
2012). Kaytannossa huomattiin, etta kaikille sovelluksille erikseen tehtédvé asennusoh-
jeiden etsinta ja kokeileminen vei ensimmaiselld kerralla melko paljon aikaa. Jatkossa
kaytetty aika toki pienenee, koska esimerkiksi uudelle Mozilla Firefoxin versiolle kay

todennékdisesti sama asennustapa kuin aiemmalle.



53

5 POHDINTA

Configuration Manager 2012:n testaus ja kayttdonotto sujuivat kokonaisuudessaan hy-
vin, ja myos toimeksiantaja oli lopputulokseen tyytyvéinen. Ennen tyon aloittamista
rajasimme ohjelmistosta perusominaisuudet, jotka haluttiin ottaa k&ytt66n ensimmaise-
nad. Na&ita olivat ohjelmistopdivitykset, sovellusten jakelun kayttoonotto seka Endpoint
Protection 2012:n integrointi Configuration Managerin yhteyteen. Rajaus oli etenkin
jalkeenpdin katsottuna valttdmaton toimenpide, koska ohjelmiston laajuudesta johtuen
kaikkiin ominaisuuksiin ei olisi milladn tdman tyon puitteissa ehditty paneutumaan tar-
kasti. Valitut perustoiminnot saatiin otettua kayttoon, ja tavoitteena ollut keskitetyn hal-
linnan tehostaminen onnistui odotetulla tavalla. Huomasin ohjelmiston hyddyt myos itse
kaytannodssa, koska olin tyoharjoittelun aikana paivittanyt uusien tietokoneluokkien ko-

neita yksitellen manuaalisesti.

Kun keskitetty hallinta saatiin kayttdon ja toimintakuntoon, yllépitotoimiin kéytettava
kokonaisaika vaheni selkedasti. Toki esimerkiksi sovellusten kéayttoonotossa ei riité
pelkkd Configuration Managerin kaynnistaminen, vaan jokaiselle sovellukselle taytyy
erikseen etsid sopivin tapa, jolla niistd tehddan asennuspaketti. Tdma on osa-alue, joka
vie eniten yllapidon aikaa sen jalkeen, kun ConfigMgr on otettu kayttéon omassa ympé-
ristossd. Siitd huolimatta kdytettdvaa kokonaisaikaa saatiin vahennettya erittain paljon,
kuten ennen tyon aloittamista odotettiin. My0s yksittéisten koneiden seuranta ja valvon-
ta saatiin Configuration Managerin myota paremmin hallintaan. Kun tietoturvaohjelmis-
to Endpoint Protectioniakin voidaan hallita samasta konsolista kuin ohjelmiston toimin-

toja, antaa se yllapitajélle selkedmman kokonaiskuvan hallittavien tietokoneiden tilasta.

Testausympariston rakentaminen ja Configuration Managerin asentaminen siihen osoit-
tautui tyon haastavimmaksi osuudeksi. Kokonaiskuva alkoi hahmottua kunnolla vasta,
kun ohjelmisto oli ensimmaisen kerran saatu asennettua, ja Kent Agerlundin kirja luet-
tua ajatuksella l&pi. Kirjassa on kasitelty ohjelmiston asennus tarkasti, mutta koska ha-
lusin tehda asennuksen kohta kohdalta itse, enké kayttdd mitaan valmiita asennuspaket-
teja, piti joissain kohdissa asioita vain itse kokeilla. Kéyttéonotettu Configuration Ma-
nager 2012 SP1 erosi myos joiltain osin RTM-versiosta, jota kayttdmani ldhdekirjalli-
suus yhta tyon loppuvaiheessa hankittua kirjaa (Agerlund 2013) lukuunottamatta kasit-
teli. Service Pack 1 -versio ohjelmasta julkaistiin alkuvuodesta 2013, joten siité ei vield
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ty6td aloitettaessa ollut saatavilla e-kirjoja, joita kaytin pééasiallisina lahteind. Erot
RTM- ja Service Pack 1 -version valilla olivat kuitenkin loppujen lopuksi pienia, eika

t&std aiheutunut ongelmia.

Testausympariston asennusvaiheessa tuli myos hetkid, jolloin tyon eteneminen pysahtyi
paikoilleen, eikd asennusohjeista ollut mahdollista 10yt&4, ettd jotain olisi tehty vaarin.
Yksi tallainen tilanne oli, kun WSUS-palvelinta ei onnistuttu heti integroimaan Confi-
guration Managerin kanssa. Tassa tapauksessa paastiin eteenpdin, kun ldydettiin tilan-
teeseen liittyva lokitiedosto. Siitd ilmeni, mitd lisdasennuksia palvelimelle tarvittiin,
jotta WSUS-palvelimen integrointi saatiin onnistumaan. Tallaisista kdytannossa ilme-
nevista yksittéisistd ongelmista on se hyoty, ettd ne samalla opettavat myos yleisella
tasolla, miten Configuration Managerin kayttoon liittyvia ongelmia voidaan lahted rat-
kaisemaan. Ohjelmistoon liittyy todella paljon erilaisia lokitiedostoja, joista voidaan
tarkkailla toimintojen tilaa joko palvelimella, tai asiakastietokoneella. Usein ne kertovat
my0s selkokielisesti ongelmien syyn, kunhan vaan onnistuu 16ytdmaéan oikean lokitie-

doston josta etsié.

Minulla ei ollut Configuration Managerista aiempaa kokemusta, joten ohjelmistoon tu-
tustuminen lahdekirjallisuuden ja Internetistd 16ytyneen erilaisen materiaalin avulla vei
ison osan kéytetystd kokonaisajasta. Ennakkotiedot Active Directorysta ja Windows
Server -kayttojarjestelméasta olivat valttamattomia ja erittéin tarkedssa osassa, koska iso
osa testiympériston rakentamisesta perustui omiin tietoihin ja taitoihin, jotka olen opin-
tojen aikana hankkinut. Myds Configuration Managerin luonne Microsoftin olemassa
oleviin tekniikoihin perustuvana ohjelmistona auttoi siihen, ettei kaikki tyota aloitetta-

essa ollut uutta ja outoa.

Huolimatta ennakkotiedoista, ja siit4, ettd ohjelmisto saatiin asennettua ja valitut omi-
naisuudet halutulla tavalla k&yttoon, on myoénnettava, ettd ohjelmistossa on edelleen
paljon ominaisuuksia joita en voi sanoa tuntevani perusteellisesti. My6s niiden toimin-
tojen osalta, jotka otettiin kayttoon, riittdd edelleen opittavaa ja kehitettavéaa. Kirjallisten
ldhteiden tutkimiseen olisi voinut kéyttdd tyon aikana vieldkin enemmén aikaa, jotta
luettu teoria olisi tukenut vahvemmin kaytannon tekemista. Jélkeenpdin ajatellen myds
asennustyd olisi voitu suunnitella hieman perusteellisemmin ja hyddyntdd enemmaén
ohjelmiston Active Directory -integraatiota esimerkiksi kokoelmien luomisessa. Néista

asioista huolimatta olen kuitenkin kokonaisuuteen tyytyvéinen ja koen, etta kehityin
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paljon myds ammatillisesti tdmén toimeksiannon ja opinndytetyon tekemisen aikana.
Jarjestelmanhallinnan osalta minulla on nyt Microsoftin ratkaisuiden osalta hyvét perus-
tiedot, joita on jatkossa hyvé lahted kehittdmaan. Opinnaytetyostd sain kirjoitettua l&-
hestulkoon sellaisen mitd ennakkoon ajattelin. Raportti on informatiivinen, ja sain
omasta mielestani nostettua perustietojen lisaksi esille myos sellaisia yksityiskohtia,
joista voi olla hyotyé vastaavanlaisessa Configuration Managerin kayttéonottotilantees-

sa oleville lukijoille.

Kéyttoonotettujen perusominaisuuksien lisaksi Configuration Manager mahdollistaa IT-
infrastruktuurin keskitetyn hallinnan tehostamisen Ahlmanilla my6s jatkossa. Esimer-
kiksi asiakastietokoneiden kayttojarjestelmdasennukset on mahdollista siirtda tulevai-
suudessa tehtavaksi ConfigMgr:n avulla. Mobiililaitteiden kuten tablettien hyédyntami-
nen opetuskaytdssa tullee myos tulevaisuudessa lisadntymaan, ja niiden saaminen keski-
tetyn hallinnan piiriin on tarkeda etenkin, kun laitteiden lukumaara kasvaa. Myos henki-
I6kunnan tydpuhelimet on mahdollista lisatd hallittavaksi ConfigMgr:n kautta, mik&

tehostaisi erilaisten laitteiden keskitettya hallintaa edelleen.

Hieman ennen tdmén tyon valmistumista, lokakuun puolivélissa 2013, Microsoft julkai-
si ohjelmistosta uuden Configuration Manager 2012 R2 -version. Julkaisu siséltad pal-
jon uusia ominaisuuksia, mm. tuen uusille Windows 8.1 - ja Windows Server 2012
R2 -kayttojarjestelmille. Myds mobiililaitteiden hallintaan on tuotu uudessa julkaisussa
jalleen paljon uutta. Ohjelmiston merkityksen voi n&dhda tulevaisuudessa vain koko ajan
kasvavan, kun yritykset ja yhteisot haluavat saada yhd moninaisemman laitekantansa

keskitetyn hallinnan piiriin.
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