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Taman tyon tarkoitus oli esittdd yksi mahdollinen ratkaisu ohjelmistolaboratorio-
opetusympariston virtualisoimiseksi. Ty0n taustana kaytettiin Tampereen
ammattikorkeakoulun pilot-hanketta, jonka tarkoitus oli pohtia mahdollisuutta virtualisoida
laboratorioympadristo kayttden avoimen lahdekoodin ratkaisuja. Tahan péaadyttiin projektin
puitteissa lahinnd johtuen kaupallisten virtualisointiratkaisujen korkeista hankinta- ja
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ammattikorkeakoulun tarpeisiin. Ratkaisulta edellytettiin mahdollisimman pienia
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ABSTRACT
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The purpose of this study was to find an open source solution for virtualizing a software
laboratory. The study focused on creating a web based application for clients to control
their virtualized software. In the end we managed to make an application which utilized the
VirtualBox virtual hypervisor software to create virtualized operating systems for the
clients. We supplemented this by developing a PHP-based web application that the clients
then use to manage their virtualized operating systems. A MySQL database is used in
conjunction with the PHP application to determine user privileges, disk space allocations
and installed systems of the clients. The end result is a highly adaptable and expandable
system that can be further developed to ensure smooth operation in ever larger and more

demanding environments.
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LYHENTEET JA TERMIT

SSH - Secure Shell. Salattu verkkoprotokolla, jota k&ytetd&n yleensa laitteiston hallintaan
suojaamattomien verkkoyhteyksien yli.

FUSE - Filesystem in Userspace. Linuxissa kaytettdva moduuli, joka mahdollistaa
kayttajien luovan tiedostojarjestelmié ilman yllapitéjan oikeuksia.

SFTP - SSH File Transfer Protocol. Tiedonsiirtotekniikka, joka kayttdd SSH:ta salatakseen
kohteiden valilla liikkuvan tietoliikenteen.

SSHFS - SSH File System. Tiedostojérjestelmé, joka kéayttad SSH-salausta luodessaan
tiedostojarjestelman turvaamattoman verkon yli.

HTML - HyperText Markup Language. Kuvauskieli, jota kaytetadn verkkosivujen
esittdmiseen kayttajan internet-selaimessa.

USB - Universal Serial Bus. Tietokoneissa ja muissa laitteissa kaytetty
tiedonsiirtostandardi.

SDK - System Development Kit. Ohjelmistokehityksessé kéytetty tyokalupaketti, jolla
kehitetdan sovelluksia tietylle alustalle.

UNIX - Moniajoa ja useita kayttajia tukeva AT&T:n tyontekijoiden Bell Labsissa
kehittdma kayttojarjestelma.

GNU/Linux - Unix-yhteensopiva avoimen l&hdekoodin kéyttojarjestelma.



1 JOHDANTO

Virtualisointi on tané paivéana kasvava trendi yritysten palvelin- ja tybasemaratkaisuissa.
Virtualisoinnilla pyritaan keskittaméaan yrityksen tietohallinnon resurssit yhteen sijaintiin
nain merkittavasti helpottaen laitteistojen ja ohjelmistojen yllapitoa ja muokkausta eri
tilanteiden vaatimusten mukaan. Ohjelmistojen kehitysymparistdjen kannalta niiden helppo
luominen, kopioiminen, muokkaus ja poistaminen on ensiarvoisen tarkeda. Tassa
opinnaytetydssa pyrittiin kehittdmaan yksi mahdollinen avoimen lahdekoodin ratkaisu
ohjelmistolaboratorio-ympariston virtualisoimiseksi ottaen huomioon ratkaisun
kustannusten minimoiminen samalla taaten kilpailukykyinen suorituskyky kaupallisten

ratkaisujen kanssa.



2 VIRTUALISOINTI

2.1 Yleisesti

Virtualisoinnilla tarkoitetaan tekniikoita, joilla luodaan virtuaalinen simulaatio jostakin
tietotekniikan komponentista. Yleisimmat virtualisoinnin tyypit ovat laitteistotason
virtualisointi ja tydpoytavirtualisointi. Virtualisoinnin etuihin lasketaan mahdollisuus jakaa
jarjestelman kokonaiskuormitus eri prosessointiyksikaille, eri jarjestelméymparistojen
eristaminen, kopioiminen ja siirtdminen seka valmiiden jarjestelmaymparistdjen
pakkaaminen ohjelmistokokonaisuuksiksi.

(Virtualisoinnin perusteet, 2004)

2.1.1 Laitteistotason emulaatio

Laitteistotason emulaatiossa pyritadn nimensé mukaisesti emuloimaan kaikKki
laitteistoresurssit, joiden péalla kayttojarjestelmad ajetaan. Laitteistotason emulointi ei
sovellu sellaisten sovellusten ajamiseen, jotka vaativat valitonta ja nopeaa paasya
laitteistoresursseihin, silla laitteistotason emulointi hidastaa ohjelmiston ajoa
keskimaaraisesti 100-1000 kertaisesti verrattuna tilanteeseen, jossa ohjelmistot ajetaan
fyysisten laiteresurssian kanssa. Laitteistotason emuloinnin etuihin lasketaan kyky ajaa
kayttojarjestelmaé riippumatta allaolevasta fyysisesta laitteistosta. Laitteistotason
emuloinnilla on myds mahdollista ajaa useaa taysin erilaista laitteistoa vaativaa
kayttojarjestelmaa samassa fyysisessa laitteistossa.

(Laitetason emulaatio, 2013)



2.1.2 Taysvirtualisointi

Taysvirtualisoinnissa kayttajatason (user level) k&skyt pystytdan ajamaan suoraan fyysisen
laitteiston paalla. Virtualisoinnissa usein esiin tuleva ongelma on, etta x86-arkkitehtuuria
edustavat kéayttojarjestelmét edellyttavat, ettd niilla on suora paasy laitteiston fyysisiin
resursseihin. Tdma ongelma ratkaistaan taysvirtualisoinnissa ajamalla kayttojarjestelman ja
fyysisen laitteiston valilla erillista ohjelmistoa, josta yleisesti kaytetdan nimitysta virtual
hypervisor. T&ma ohjelmisto ottaa vastaan kayttojarjestelman komennot ja tulkkaa ne
tietokoneen prosessorin ymmartdmaan muotoon. Taysvirtualisoinnin suurimpia etuja on,
etta se ei vaadi mitddn muutoksia kéyttojarjestelmaan tai laitteistoon. Ainoa asia, miké
hidastaa ohjelmiston suorituskykya verrattuna sen ajoon suoraan laitteiston paélla on
vaatimus kayttojarjestelman komentojen tulkkaamiseen.

(Taysvirtualisointi, 2007)

2.1.3 Paravirtualisointi

Paravirtualisoinnissa kayttojarjestelméan koodia muutetaan auttamaan
virtualisointiprosessissa, mika vahent&é hypervisorin tarvetta tulkata kayttojarjestelman
kaskyja laitteistolle. T&ma tuo paravirtualisoidun jarjestelman suorituskyvyn lahemmaés
laitteiston paalla ajetun jarjestelmén suorituskykya. Vaatimus kayttojarjestelman koodin
muokkaamisesta tuo kuitenkin omat haasteensa paravirtualisoinnin kaytolle.
(Paravirtualisointi, 2013)
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2.2 Etatyopoytatekniikat

Etatyopoytatekniikalla tarkoitetaan tdiman opinnédytetydn yhteydessa protokollaa, jolla

otetaan etayhteys verkon yli graafiseen kéyttoliittymaan.

2.2.1 RFB (Remote Framebuffer Protocol)

RFB on alunperin Olivett Research Laboratoryn kehittdma etaty6poytéatekniikka. Se on
nykyé&én avoin, vapaassa kaytossa oleva protokolla. Tunnetuin protokollaa kayttavé
etatyopoytaohjelmisto on VNC.

(Remote Framebuffrer Protocol , 2013)

2.2.2 RDP (Remote Desktop Protocol)

Remote Desktop Protocol on Microsoftin kehittdma etatyopoytaprotokolla, joka
mahdollistaa tietokoneen hallinnan verkon yli. RDP on suunniteltu tukemaan useita
erilaisia verkkotopologioita ja lahiverkkoprotokollia. Sen ominaisuuksiin kuuluu
esimerkiksi verkkoliikenteen salaus kayttéden 56- tai 128-bittista rsa-salausta, useat eri
verkkokaistan kéytt0d vahentavat tekniikat sekd verkkokuormituksen tasaaminen.
(Remote Desktop Protocol, 2013)



11

3 HYODYNNETYT SOVELLUKSET JA TEKNIIKAT

3.1 GNU/Linux Ubuntu Server Edition

Ubuntu on GNU General Public Licensen alla julkaistu Debian-Linux -jakeluun perustuva
avoimen ldhdekoodin kayttojarjestelma. Ubuntun ensimmaéinen versio julkaistiin vuonna
2004 ja sen kehityksesté vastaa Canonical Ltd.

(Ubuntu manual, 2013)

Palvelinkaytt6jarjestelmand kaytimme Debian GNU/Linux -pohjaista Ubuntu Server
Edition -kayttojarjestelméa. Ratkaisuun paadyttiin palvelinkaytdssa suositumman Debian
Linuxin sijaan johtuen l&hinnd Ubuntu Server Editionin ajantasaisemmista
ohjelmistol&hteistd. Vaikka Debian Linuxiin on mahdollista manuaalisesti asentaa
ajantasaiset ohjelmistot, tdma vaatii huomattavasti enemman panostusta kayttojarjestelmén

yllapitoon kuin ohjelmistojen lataaminen ja paivittdminen suoraan ohjelmistoléhteista.

3.2 Apache

NCSA HTTPd -serveriin pohjautuva avoimen lahdekoodin web-serveriohjelmisto. Apache
on kaytossé arviolta 54.2% talla hetkelld kaytossé olevista serveriratkaisuista. Siihen on
mahdollista asentaa perus-serverin lisdksi moduuleina tuki useille eri ohjelmointikielille
kuten PHP, Perl ja Python. Tamaén lisdksi moduuleita on kehitetty helpottamaan esimerkiksi
kayttooikeuksien hallinnointia verkkosivuilla.

(Apache, 2013)
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3.3 VirtualBox

VirtualBox on alunperin Innotek GmbH:n kehittdma virtualisointiohjelmisto, jonka Sun
Microsystems osti vuonna 2008. Nykyaan ohjelmiston kehityksesté vastaa Oracle

Corporation.

Hypervisor-ohjelmat jaotellaan yleensa tyypin 1 ja 2 ohjelmiin, joista tyypin 1 ohjelmat
ajetaan suoraan isédntakoneen laitteiston paalld, tyypin 2 ohjelmat ajetaan isantakoneelle
asennetun kayttojarjestelman sisalla. Naistd Virtualbox edustaa tyyppia 2. Virtualbox ei
valttamatta vaadi uudempiin prosessoreihin sisdénrakennettuja virtualisointiominaisuuksia,
kuten Intel VT-x tai AMD-V. Tama mahdollistaa Virtualboxin k&ytdn vanhempien
prosessoreiden kanssa. Virtualbox mahdollistaa myds prosessoriytimien virtualisoinnin,
tarjoten mahdollisuuden luoda enimmillaan 32 virtuaalista prosessoria riippumatta
isantakoneen fyysisten prosessoreiden méaarasta.

(Virtualbox manual, 2013)

3.4 SSHFS

SSHFS on FUSE:a hyddyntava virtuaalitiedostojarjestelma, jolla voidaan liittdd SSH-
palvelin jarjestelméaén aivan kuten mika tahansa muukin tiedostojérjestelméa. Ohjelma
kasittelee toisessa paassa sijaitsevaa tiedostojarjestelmaa SSH File Transfer Protocol
(SFTP) -yhteyden yli.

(SSHFS manpage, 2013)

Opinnaytetytssa paadyttiin kayttdamaan SSHFS:ia johtuen 1ahinn4 tietoturvasyisté.
Jarjestelman testaus ajettiin suojaamattomasti internet-yhteyden yli lahiverkon sijaan,
minka takia perinteisemmat ratkaisut kuten NFS eivéat soveltuneet. Lopullisessa
jarjestelmassd, joka oletettavasti toimii lahiverkossa, lienee jarkevin ratkaisu korvata
SSHFS NFS:lla.
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3.5 Rdesktop ja Windows Remote Desktop

Tyopoytavirtualisointia kdytettdessa vaaditaan kayttod varten ohjelmisto, joka tukee virtual
hypervisorin kayttdmaé protokollaa tyépoydan graafiseen esittamiseen. Téassa tydssa

kaytetty Virtualbox -hypervisor tukee Microsoftin Remote Desktop Protocol (RDP) -
tekniikkaa.
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4 TEKNINEN TOTEUTUS

4.1 Virtual Hypervisor

Tassa opinnadytetydssa paadyttiin soveltamaan taysvirtualisointia kdyttaen Oracle
Corporationin Virtualbox -hypervisoria. Virtualbox on avoimen ldhdekoodin ohjelmisto,
miké& oli yksi projektin perusvaatimuksista. Virtualbox tarjoaa tuen useille eri
kayttojarjestelmille, mukaanluettuna Microsoft Windows (NT 4.0, 2000, XP, Server 2003,
Vista, Windows 7) ja Linux (Kernel versio 2.4 ja 2.6).

(Oracle VM Virtualbox, 2013)

4.2 Kaytetyt kielet

Jarjestelma toteutettiin pa&osin kayttden PHP-kieltd. PHP valittiin, koska se on erittdin
laajalti kéytetty ja tuettu Kieli web-pohjaisten sovellusten toteutukseen. VirtualBoxin
jatkokehitykseen tarkoitetusta SDK:sta 16ytyi myos valmis versio PHP:lle. PHP on
palvelimella tulkattava ohjelmointikieli, joka sisaltaa erittdin suuren kirjaston valmiita
funktioita ja luokkia.

(PHP dokumentaatio, 2013)

Graafinen kayttoliittyma toteutettiin viimeisimpien standardien mukaisesti. HTML-
dokumentit Kirjoitettiin kielen uusinta versiota kayttden. HTML on kuvauskieli, jota
kaytetaan verkkosivujen toteutukseen. Kielella tehddan kuvaus verkkosivun rakenteesta,
toiminnallisuus toteutetaan muilla Kielilla.

(W3C Wiki HTML, 2012)

Sovelluksen ulkoasun ehostamiseen kaytettiin CSS-kielt4. Kielella mééaritellddén HTML-
dokumentin liitteeksi tyyliohje, jonka verkkoselain kayttd4 hyddykseen sivustoa
piirrettdessda. CSS:lla voidaan saada aikaan huomattavasti hienostuneempia ja
monipuolisempia verkkosivuja kuin pelkkdd HTML:a kayttamélla.

(CSS kaotisivu, 2013)
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Sivulle lisattiin my6s jonkin verran dynaamista toiminnallisuutta JavaScriptia kayttéen.
JavaScript on yksi ECMAScript-standardiin perustuvista skriptauskielisté, joka on laajalti
kaytetty web-sivujen elavoittamiseen. Esimerkiksi virtuaalisten kayttGymparistojen
kayttdma levytila haetaan reaaliaikaisesti JavaScriptin avulla. Nayttamalla sivuilla ensin
vain kriittisimmat tiedot ja lataamalla muut materiaalit tarpeen mukaan jalkeenpdin saadaan
verkkosivun ké&ytostd sulavamman tuntuista. Kaytdssa oli suosittu jQuery niminen kirjasto,
joka helpottaa JavaScriptin kayttoa. Sen avulla esimerkiksi sivulla ndkyvien elementtien
animointi ja liikuttaminen onnistuu nopeasti.

(ECMAScript, 2013; jQuery, 2013)

4.3 Kayttoliittyma

4.3.1 Kayttotarkoitus

Hallintapaneeli luotiin VirtualBox-palvelinten hallinnan keskittdmiseen. Tarvittiin
yhtendinen palvelu, jossa useat kéayttajat pystyvat luomaan omia virtuaaliymparistojaan ja
tarkkailemaan niiden toimintaa. Palvelu péatettiin toteuttaa verkkosivuston muodossa, jotta
sité pystyisi kdyttdmaan mahdollisimman laajalla kirjolla tietokoneita ja muita laitteita.

4.3.2 Sivupohjat

Jarjestelmaa toteutettaessa pyrittiin hyvien tapojen mukaisesti erottamaan toiminnallisuus ja
ulkoasu. Kaytannodssa tama tehtiin jakamalla hallintapaneelin sisaltamét verkkosivut
erillisissa tiedostoissa oleviin sivupohjiin. Ndistd valitaan kunakin hetkend tarvittavat
tiedostot, jotka jarjestelma liittad yhtenéiseksi verkkosivuksi. Ratkaisumallilla valtyttiin

saman koodin kirjoittamiselta useaan paikkaan, joka taas helpottaa muutoksien tekemisesté.

Verkkopohjat liitetdédn toisiinsa HTML-koodiin upotettavien tagien avulla. Tagit jaettiin
kahteen ryhmaan. Prosenttimerkilld alkavat ja sithen paattyvat merkinnét kuvaavat kohtia
dokumentissa, johon liitetd&n joko toinen sivupohja tai esimerkiksi tietokannasta haettua

tietoa. Toinen tagityyppi merkitdan dollarimerkeilld ja sen jasenet korvataan palvelimella
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silla hetkella kaytossa olevasta kielitiedostosta 16ytyvilla merkkijonoilla. N&in

jarjestelmaén saatiin lisattyé tuki useille kielille (kts. Liite 1).

Sivupohjien avulla hallintapaneelin ulkoasun mahdollinen muuttaminen tulevaisuudessa
helpottuu, kun muutokset voidaan tehda helppolukuisiin sivupohjiin. PHP:II4 toteutettu

osuus jarjestelmasta jatkaa toimimistaan sivupohjien sisalléstd huolimatta.

4.4 Tietokanta

Tietokantaratkaisuna projektissa paadyttiin kayttdmaan laajalti kéytettyd MySQL -
tietokantaa. Tietokanta siséltaa tiedot eri kayttajistd, heidan kayttooikeuksistaan seka
heidan omistamistaan virtuaalikoneista. Tietokantaan tehtiin myos tuki virhetilanteiden

seké kayttajien tekemien toimenpiteiden kirjaamiselle.

45 Palvelimet

45.1 Palvelinohjelmistot

Toteutettu jarjestelma koostuu fyysisesta palvelimesta, jolla ajetaan verkkopalvelinta seka
tietokantaa, johon sdilotadn kaikki ymparistoihin, kéyttajiin ja muihin hallintapaneelin
ominaisuuksiin liittyvat tiedot. Verkkopalvelimen toteutukseen valittiin Apache-ohjelmisto.

Hallintapaneelia ajava verkkopalvelin on yhteydessa muihin palvelimiin, jotka hoitavat
ympéristojen virtualisoinnin VirtualBox-ohjelmistoa kayttaen. Palvelinten vélinen
kommunikaatio on toteutettu standardia HTTP-liikennettd kayttamalla. Koska liikenteen
késittely toteutettiin PHP-kielelld, jokaisella VirtualBox-palvelimella tulee olla myds

verkkopalvelinohjelmisto asennettuna. Téhan tehtavéaén tydssa valittiin myos Apache.

Palvelimet lahettévat toisilleen tietoa kéyttden JSON-formaattia. Jarjestelman pitdmiseksi

yksinkertaisena paatettiin palvelinten valiseen kommunikaatioon kaytt&a perinteisiad HTTP-
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protokollan POST-kyselyitd. Kyselyilla siirretdan tietoa samalla tavalla kuin verkkosivujen

lomakkeissa.

Esimerkiksi, kayttajan katsoessa jonkin virtuaaliymparistonsa tietoja hallintapaneeli
muodostaa JSON-formaattia kéyttden joukon tietokenttia ja lahettdd namé ympaéristosta
vastaavalle VirtualBox-palvelimelle. Ndmé tietokentét siséltavat ympériston
tunnistenumeron ja k&skyn kertoa kyseisen ympariston senhetkinen tila. T&man jalkeen
VirtualBox-palvelin suorittaa annetun kaskyn ja palauttaa tulokset jalleen JSON-
formaatissa takaisin hallintapaneelia ajavalle palvelimelle. Ndin ympariston tila voidaan

nayttaé kayttajalle hallintapaneelissa purkamalla saatu informaatio (kts. Liite 2).

4.5.2 Verkkolevyt

Verkko- ja VirtualBox-palvelinten liséksi jarjestelméan kuuluu verkkolevya yllapitava
laite. Verkkolevy on yhdistettyna jokaiseen jarjestelméaéan kuuluvaan palvelimeen, jotta
niill& olisi padsy samoihin tiedostoihin. Tdma on tarkeédd, koska virtuaaliympariston
kaynnistyessé ei voida olla varmoja, ettd se kdaynnistyy jokaisella kerralla samalla
palvelinkoneella. N&in jokaisella palvelimella tulee olla paasy VirtualBoxin luomiin

tiedostoihin.
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5 JARJESTELMAN ASENNUS

Hallintapaneeli ja muut jarjestelmén osat toteutettiin kéyttaen laajalti kaytossa olevia
ohjelmistoja, jotka l6ytyvat jo valmiiksi useimmista palvelinkdytdssé olevista tietokoneista.
Tavoitteena oli tehda jarjestelmén asentamisesta mahdollisimman yksinkertaista ilman
tarvetta asentaa testaamattomia ohjelmistoja.

5.1 Hallintapaneeli

Hallintapaneelia ajavalle palvelimella tulee olla asennettuna Apache-ohjelmiston versio 2
tai uudempi. Koska PHP on tydssa kaytetty ohjelmointikieli, taytyy Apacheen asentaa
my6s PHP-moduuli, jonka tulee olla versio 5.2 tai uudempi.

Useimmissa tapauksissa hallintapaneelia ajava palvelin suorittaa myos
tietokantatoimenpiteet. Palvelimelle tulee siis asentaa MySQL-ohjelmistosta versio 5 tai
uudempi. Tietokannan hallinnoimisen helpottamiseksi on myos suositeltavaa asentaa
phpmyadmin niminen ohjelma, joka tarjoaa graafisen kayttoliittyman tietokannan

kasittelemiseen.

Hallintapaneelin toimintaan vaikuttavat asetukset I0ytyvét virtual-project.conf nimisesté
konfiguraatiotiedostosta (kts. Liite 3). On tarke&d, etta tdmé tiedosto sijoitetaan
palvelimella hakemistoon, johon ei ole paasya palvelimen ulkopuolelta. Kaytanndssa tama
tarkoittaa tiedoston pitdmista Apache-ohjelmiston verkkosivuille tarkoitettujen
hakemistojen ulkopuolella. Suurinta osaa hallintapaneelin asetuksista voidaan satéa itse
hallintapaneelista, mutta asennusvaiheessa jarjestelman kayttaman tietokannan tiedot tulee

tayttad tiedostoon késin. Tietokannasta voi lukea tarkemmin kappaleesta 5.4.
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5.2 VirtualBox

Jarjestelméén voidaan liitta4 teoriassa rajaton maara virtuaaliymparistoja ajavia
palvelinkoneita. Jokaiselle néista tulee asentaa tietyt ohjelmistot, jotta ne saataisiin
integroitua kayttoliittyman kanssa. Koska palvelinten vélinen kommunikointi paatettiin
toteuttaa PHP:ta kayttamaéllg, jokaiselle jarjestelmaan kuuluvalle palvelimelle tulee asentaa
edellisessa kappaleessa mainitut Apache- ja PHP-ohjelmistot.

VirtualBox-ohjelmistoa kaytetdan ympadristojen virtualisointiin, joten se tulee asentaa
jokaiselle palvelimelle. VirtualBox on saatavilla useille kayttojarjestelmille eiké sen kayttd
eroa merkittavasti niiden valilla. Perusohjelmiston liséksi tulee asentaa laajennuspaketti,
joka on saatavilla ilmaiseksi VirtualBoxin verkkosivustolta. Laajennuspaketti lisdéd muun
muassa tuen ympaéristdjen etdkaytolle ja USB-laitteiden kytkemiselle virtuaalikoneisiin

verkon yli.

Asennuksen jélkeen VirtualBoxista tarvitsee vaihtaa asetusta, joka méaarittelee mista
hakemistosta se hakee virtuaalikoneiden tiedot. T&méa hakemisto tulee olla palvelimeen
liitetty verkkolevy, jonka asentamisesta kerrotaan lisd4 seuraavassa kappaleessa. Tama
asetus muutetaan VirtualBoxista 16ytyvéa VBoxManage ominaisuutta kayttamalla.

VBoxManagen kayttdminen on yksinkertaista ja siitd voi lukea lisda VirtualBoxin ohjeista.

5.3 Verkkolevy

Jotta kaikki jarjestelmaén kuuluvat palvelimet kasittelisivat samoja virtuaaliympaéristéja,
tulee niilla olla pa&sy samoihin tiedostoihin. Tdma toteutettiin liittdméalla jarjestelmaén
verkkolevy, jonka jokainen palvelimista liittdd osaksi tiedostojérjestelmaé. N&in yhden

palvelimen tekemat muutokset tulevat ndkyviin muille palvelimille.

Verkkolevyn liittdminen k&yttojarjestelmaén saattaa vaihdella tapauskohtaisesti, josta
syysta jokaisella palvelimella verkkolevyn paikallinen polku tulee kirjoittaa conf.php

tiedostoon. Esimerkiksi Windows-pohjaisessa palvelimessa verkkolevy saattaa 16ytyé
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polusta Z:\, mutta Linux-palvelimessa tdma polku olisi taysin erilainen. Esimerkki t&sta

asetustiedostosta 16ytyy liitteesta 4.

Verkkolevy on jaettu SSH-protokollaa kéyttaen. Useimmista Linux-jakeluista 16ytyy
SSHFS niminen ohjelmisto, jolla voidaan liittdd SSH:n yli jaetut tiedostot
kayttojarjestelmaan omaksi hakemistoksi. Windowsille 10ytyy vastaavilla ominaisuuksilla
varustettuja, maksuttomia ohjelmia. Ohjelmasta riippuen, silld luodaan kayttojarjestelmaan
hakemisto joko komentorivia tai graafista kayttoliittymaa kéayttaen. Paasy verkkolevyyn on

suojattu kayttajanimelld ja salasanalla, jotka taytyy méaaritella ohjelmaan.

5.4 Tietokanta

Kappaleessa 4.1 mainittuun MySQL-tietokantaan tulee asennusvaiheessa luoda tietokanta,
kayttéja, jolla on kayttboikeudet tahan tietokantaan seka tarvittavat taulut. Nama kaikki
voidaan tehdé kéyttaen liitteena olevaa tiedostoa, joka voidaan suorittaa joko MySQL.:n

komentorivityokalua tai phpmyadminin tyylista apuohjelmaa kéyttaen (kts. Liite 5).

Asennuksen yhteydessé tulee tietokannan tiedot kirjoittaa kappaleessa 4.1 mainittuun
virtual-project.conf tiedostoon. Kun tietokanta-asetukset on maéritelty ensimmadisen kerran,
voidaan niita vaihtaa hallintapaneelin kautta. Eri asetusten merkityksista voi lukea lisaa

kappaleesta 6.4.4.
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6 GRAAFISEN HALLINTAPANEELIN KAYTTO

6.1 Kirjautuminen

KUVA 1. Kirjautumissivu.

Hallintapaneelin avauduttua kayttdjan tulee aluksi kirjautua jarjestelmaan
kayttajatunnuksella ja salasanalla. Kéyttdjan annettua oikeat kirjautumistiedot ohjataan
hanet etusivulle, jolla n&kyy listaus viimeksi kdytetyista virtuaaliymparistoisté seké
kayttajan henkilokohtaisen tapahtumalokin tuoreimmat tapahtumat. Sivulta voi myds

nopeasti kaynnistaa viimeksi kéytettyja ymparistoja.

Kéyttdjan unohtaessa kéayttajanimensa tai salasanansa voi han painaa kirjautumissivulla
olevaa linkkid, jonka jalkeen hanelta kysytaan jarjestelméén kirjattu sahkdpostiosoite.
Tietokantaan generoidaan uusi satunnainen kirjainsarja kayttajan salasanaksi, joka

ldhetetdédn edelld méariteltyyn sahkdpostiosoitteeseen.
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Onnistuneen kirjautumisen jalkeen kayttajélle avautuu ylavalikko, jonka kautta péasee
kayttdmaan hallintapaneelin eri ominaisuuksia. Valikon sisélto riippuu kayttéjélle
annetuista kayttdoikeuksista. Esimerkiksi, jos kéyttajélla ei ole oikeuksia muokata

jérjestelmin muita kiyttédjétilejd ei hinelle ndytetd “Kayttdjat” linkkia.

6.2 Ymparistot

6.2.1 Selaus

Virtual Workstation Manager Home Workstations Users Admin Profile Logout

Workstations
Sortby: Description Environment Owner Created LastUsed Descending Ascending
Status Description & Environment  Owner Storage Options
a L] S Unknown zﬁ::z“ﬁn"; 10 t‘f,rfiejmanm ?mespne Used: 1.5 G2 /368 Wstart @ PowerOn [ Copy R Edit @ Remave
] (7] [% Unknown w::g:\‘/:’ss;?:);:::iznalxsft :I:::}acl‘—_l‘ir.'manni m@ /2568 W Start @ PowerOn [ Copy R Edit € Remove

Do to selected: | Select Operation - [~ m

=

KUVA 2. Ympéristtjen selaussivu.

Ymparistot-sivulla voidaan selata tietokannasta 16ytyvié virtuaaliymparistoja. Sivulla
naytetaan enintdaan 10 ymparistoa kerrallaan, loput ymparistoista 10ytyy tarvittaessa sivun
alalaidasta 16ytyvien numeroitujen sivulinkkien takaa. Ymparistolistauksen ylépuolelta

I6ytyy erilaisia valintoja, joilla voidaan muokata listauksen tapaa. Ympadristot voidaan
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lajitella esimerkiksi nimen, niiden omistavan kayttajan nimen tai luontipdivamaaréan

mukaan.

Oletuksena sivulla listataan vain ympéristot, jotka kyseinen kéayttaja omistaa. Tama siita
syysté, ettd jarjestelma sallii yleensa vain kayttdjan omistuksessa olevien ymparistojen
kaynnistamisen. Kaikki ymparistot saa kuitenkin ndkyviin painamalla ylakulmassa olevaa
painiketta. Kaytt4ja voi luoda kopioita muiden kayttajien ymparistoisté jos ympariston

omistava kayttaja taman sallii.

Jokaiselta listauksen riviltd voidaan nahda yhden ympariston tiedot. Kuvauksen ja
omistajan nimen lisaksi ymparistosta ndkee sen tdmanhetkisen tilan seké kéytetyn levytilan
maaran. Rivilla mahdollisesti nakyvéa lukkokuvake kertoo ympariston olevan yksityinen ja
siirrettdessa hiiren osoitin lisatietokuvakkeen paalle voi ilmestyvésta ruudusta lukea
lisatietoja kyseisestd ymparistosta. Liséksi rivin oikeassa reunassa on painikkeita erilaisille
ympéristoon liittyville toiminnoille. Painikkeilla pystyy esimerkiksi k&dynnistamaan

ympariston, muokkaamaan sen ominaisuuksia tai poistamaan sen jarjestelmasta.

Ympéristojé pystyy kéasittelemadn myos useampia kerrallaan. Jokaiselta rivilt, olettaen ettd
kayttajalla on kayttooikeus kyseiseen ympéristoon, 16ytyy vasemmasta reunasta
valintaruutu. Kayttaja voi néita kayttaen valita kaikki ymparist6t, joille haluaa jonkin tietyn
toiminnon suoritettavan ja sitten sivun alareunasta l16ytyvaa valintalaatikkoa kayttéen valita
halutun toiminnon. Jarjestelma kysyy kayttajalta varmistuksen ennen toiminnon

suorittamista.

Ymparistot-sivun oikeasta ylakulmasta 16ytyy painike, joka ohjaa kayttdjan lomakkeeseen,
jolla voi luoda jarjestelmé&én uuden ympadriston. Sivun pohjalta I6ytyy hakutoiminto, jonka
avulla voi hakea jérjestelmésta l16ytyvia ymparistoja. Annettuja hakutermeja haetaan

ympdristojen kuvauksista ja niiden omistajien nimisté.
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Virtual Workstation Manager Home Workstations Users Admin Profile Logout

Private worksk:
weorkstation.

Description ‘ |
Short description to distinguish this warkstation from the others. Example: John's new Ubuntu machine...
Environment ‘ |
at kind of operati
ersion of the 05. E
Installation Media Chase File | Mo fils chosen
Installation medis used to boot Ehe virtual machine. Must be a valid 150 image (.so File).
Storage —
Storage space reserved For this workstation:
45000 MB
Set the maximum storage space reserved for this workstation. Recommended values depend on the OS which will be installed. At
least 30GB for Linux and 100G For Windows should be considered for optimal functionality.
Storage space available For you: 200 GB
Your used storage space: 18.5 GB + 45 GB
Free space after this workstation! 136.5 GB
Private 2 [ iake Private

kstations cannot be cloned by other users. Neke: Users with administrakive rights will be able ko clone any

KUVA 3. Ympéristojen lisadmissivu.

Ympariston luomiseen tarkoitettuun lomakkeeseen péasee Ympaéristot-sivun kautta.

Lomakkeessa kysytaan erindisia uuteen ymparistoon liittyvia asioita. Ympariston kuvaus

on ymparistda lyhyesti kuvaava teksti, jonka avulla se erottuu muista jarjestelmassa olevista

virtuaaliymparistoista. Virtuaalikoneeseen asennettavaa kayttojarjestelmaa ei voida

luotettavasti havaita automaattisin keinoin. Tasté syysta kayttajan tulee kuvauksen lisaksi

kertoa lyhyesti ympéristoon asennettu kayttojarjestelma.

Ympéristoon asennettava kayttojarjestelma méaéaritellaén lataamalla palvelimelle jokin ISO-

muodossa oleva levykuva. Virtuaalikone kayttaa tata levykuvaa ymparistoa kéynnistaessa
niin kauan kunnes kéyttdja ilmoittaa asennuksen olevan valmis, jonka jalkeen levykuva

poistetaan ja virtuaalikone siirtyy kdynnistdmaan ympériston virtuaaliselta kiintolevylta.
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Kéyttdja voi vapaasti madaritellda ymparistolle kéytettavissé olevan kiintolevytilan.
Asennettava kayttojarjestelmé nékee tamaén tilan perinteisend kiintolevyna. Levytilan
maaréé voi myos muokata jalkeenpain. Sivulla oleva kuvaaja kertoo kdytettavissa olevan
kokonaistilan, kéytetyn levytilan seké tilan, joka on vapaana uuden ympariston luomisen

jalkeen.

Ympariston asettaminen yksityiseksi estdd muita kayttéjia luomasta siita kopioita.
Oletusarvoisesti uusi ympaéristd on aina julkinen, jolloin kuka vain voi kopioida ympériston

sen hetkisen tilan omaksi ymparistdkseen.
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6.2.3 Hakeminen

Virtual Workstation Manager Home Workstations Users Admin Profile Logout
Search Results
o |
Search Everything [=]

Name & Environment ‘Owner Options

B Windows-tydratsu Herra Hermanni

@ i dows T Professional x64 & Start & Power On [3 Copy R Edit @ Delete

Do to selected: | - Select Operation ~ [~ ] m

Search took 0.000000003380 seconds.

KUVA 4. Ympéristojen hakutoiminto.

Ymparistoja haettaessa jarjestelma antaa hakutermeja vastaavat tulokset samantyylisena
taulukkona kuin Ympadristot-sivulla. Tulokset lajitellaan pisteytysjarjestelméaa kayttaen,

joka antaa tuloksille pisteitda sen mukaan kuinka hyvin ne vastaavat annettuja ehtoja.

Oletuksena hakutoiminto hakee annettuja termej& ympéristojen kuvauksista ja niiden
omistajien kayttdjanimista, mutta haku voidaan myos rajata vain toiseen néisté tiedoista.
Kuten Ymparistot-sivulla, myos hakusivulla voidaan tuloksena saaduille ympaéristoille
toteuttaa eri toimintoja suoraan taulukon riveilta l6ytyvilla painikkeilla tai valintaruutuja
kayttéen.
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Virtual Workstation Manager Home Workstations Users Admin Profile Logout

Storage
Storage Space Used: 6.7 G5 / 25 GB

svailable storage space can be changed by pressing the "Edit” button.
Owner
Private = This workstation is public

Private workstations can be cloned only by their owners (and by administrators).
Last Used 2013-05-06 22:26:53
Created 2013-04-26 15:42:36

Description Windows-tydratsu
Environment Windows 7 Professional x64
Status s Unknown

Boot Device = Installation iMedia

wi ti the installation media, you may change the boot device once you're done with th
clicking on the "Finish Installation” button. Note: This action is permanent and cannot be reversed.

KUVA 5. Ympéristdjen yksityiskohtien tarkastelu.

Kayttajan valitessa jonkin yksittaisen ympariston joko Ymparistot-sivulta tai hakutoimintoa

kayttaen nayttaa jarjestelmé listauksen kaikista kyseiseen ymparistoon liittyvista tiedoista,

jotka tietokannasta 10ytyvét.

Ympariston tietojen lisaksi sivulta 10ytyy joukko painikkeita, joilla ymparistoéd voidaan
hallita. Suurin osa painikkeista 16ytyy myds Y mparistot-sivulta, mutta yksi poikkeuksista
on asennusvaiheen paattamiseen kaytettava painike. Kyseista painiketta painettaessa
jarjestelma vaihtaa ympariston kdynnistymaan virtuaaliselta kiintolevylt4 asennukseen

kaytettdvan 1SO-levykuvan sijasta. Kdyttajan tulee ottaa huomioon, ettd tdmé toiminto on

peruuttamaton silla asennusmedia poistetaan jérjestelmésta napin painamisen seurauksena.
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6.2.5 Kaynnistdminen

Virtual Workstation Manager Home Workstations Users Admin Profile Logout

Description Testikone
Environment Slicaz Linux 4.0

Status B Running

(Windows/Mac) (Linux)
Clicking this button generates an .rdp or .sh file which can be opened with an appropriate application to use this virtual
environment. Note that the file will only work for this session and once the i ti wered off a new file must be

n
generated.

KUVA 6. Ympériston kéynnistaminen.

Kaynnistyspainiketta painettaessa jarjestelmé valitsee méaéritellyista VirtualBox-
palvelimista sen, joka on véhiten kuormitettu ja lahettda sille kdskyn k&ynnistaa uusi
virtuaalikone valittua ympéristod varten. Ympariston kdynnistyessa taustalla kayttaja
ohjataan sivulle, jolla hanelle naytetdan kaksi vaihtoehtoista painiketta. Kéyttdjan tulee
valita kayttojarjestelmansa mukainen vaihtoehto. Painiketta painettaessa kéyttajan
verkkoselain kaynnistaa protokollaa ymmartéavéan ohjelman, joka muodostaa
etatyopoytayhteyden edelld mainittuun VirtualBox-palvelimeen. Téman jalkeen kayttaja

VoI kayttaa virtuaalista ymparistda ohjelman avulla.

Windows-kéayttojarjestelmassé tulee mukana vakio-ohjelma etatyopoytayhteyksien

muodostamiseen. Linux- ja Macintosh-kaytt&jan tulee asentaa tata varten erillinen ohjelma.




29

6.2.6 Muut hallintatoimet

Uuden virtuaaliympariston luomisen sijasta kayttdja voi valita jo olemassa olevan
ympariston kopioimisen. Ympériston kopioimista voidaan kéayttaa hyddyksi esimerkiksi
siten, ettd opettaja luo jarjestelmaén ympariston, johon on asennettuna haluttu
kayttojarjestelma ja siihen tarvittavat ohjelmat. Oppilaat voivat tdman jalkeen luoda tasté

ymparistosta itselleen kopioita sdéstéden ndin ohjelmistojen asennukseen tarvittavan ajan.

Kopioimista voidaan hallita jarjestelmésta 16ytyvalla asetuksella joka merkitsee kunkin
ympariston joko julkiseksi tai yksityiseksi. Yksityista ymparistod ei voi kopioida muut kuin
sen omistaja ja kayttéjat, joilla on riittavat yllapito-oikeudet.

Ymparistoa poistettaessa jarjestelma pyytaa kayttajaa kirjoittamaan satunnaisen
Kirjainsarjan sivulta 16ytyvaan tekstikenttddn. N&in pyritadn estaméaan ymparistojen
tarkoitukseton poistaminen. Kun ympadristo poistetaan jarjestelmastd, kaikki siihen liittyvat
tiedot poistetaan tietokannasta ja VirtualBoxin luomat tiedostot poistetaan pysyvasti

palvelimilta.

Suurinta osaa ymparistoon liittyvistd asetuksista voidaan muokata koska tahansa
hallintapaneelin kautta. Joidenkin asetusten muuttaminen kuitenkin vaatii, ettd ymparisto ei
silla hetkelld ole avattuna virtuaalikoneessa. Ympariston kaytettavissa olevaa levytilaa ei
voida muuttaa pienemmaksi kuin mitd ymparisto jo sillé hetkelld kayttad. Tassa tapauksessa
kayttdjan tulee joko pienentéd virtuaaliymparistoon asennetun kéyttojarjestelmén kayttaméaa
levytilaa poistamalla tiedostoja ja ohjelmia tai kokonaan poistaa kyseinen ympaéristo ja

luoda se uudelleen kayttaen haluttuja asetuksia.

Kéyttdja voi myos kdynnistad ymparistdja avaamatta niihin etatyopdytayhteyttd. Toiminto
on kaytannollinen esimerkiksi tilanteessa, jossa kayttajalla on erilliset ympéristot
palvelimelle ja asiakaskoneelle. Palvelinympériston kasittely suoraan ei usein ole
tarpeellista ja suurimman osan operaatioista voi suorittaa etdyhteyden kautta, esimerkiksi
ssh-yhteytta kayttamalla.
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6.3 Kayttajat

6.3.1 Selaus

Virtual Workstation Manager Home Workstations Users Admin Profile Logout

Users
Sortby: Username First Name Lastname Email Userlevel Created Descending Ascending Add Users
Username Real Name Userlevel Email Options
hermanni Herra Hermanni Teacher hermanni@tamk.fi B vie
F Etunimi Sukunimi Student testi@testi.com PView € Rem
[E soppamestari Teacher soppamestari@gmail.com Pview @Re
E sam Teacher samiylitalo@gmail.com P Vie
E timoerlamo Teacher timoerlamo@gmail.com BView @Re
Do to selected: |- Select Opsration - [ =] m

KUVA 7. Kayttéjien selaussivu.

Kuten ympéristdja selatessa, Kayttajat-sivulta 16ytyy taulukko, johon on listattuna
jarjestelmasta l0ytyvat kayttajatilit. Kayttajalistaus on vain niiden kayttéjien saatavilla,

joilla on riittavat kayttooikeudet.

Taulukosta nakee kayttajatunnukset, kayttajien oikeat nimet, sdhkopostiosoitteet seka

kunkin kayttajan kayttajatason. Kayttajatasoista on kerrottu tarkemmin kappaleessa 6.4.3.

Kéyttdjatunnusta painettaessa ohjataan kayttaja sivulle, jolla ndkee kaikki kyseiseen
kayttajaan liittyvat tiedot. Sivulta ndkee muun muassa kéyttajan omistamien
virtuaaliympadristdjen maaran. Sivulla olevaa painiketta painamalla voidaan hakea

lisatietoja kaikista kyseisen kayttdjan omistamista ymparistoista.
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Kéayttajat-sivulta 10ytyy samat lajittelumahdollisuudet kuin ympérist6ja listaavalta sivulta.
Kéyttdjat voidaan lajitella niiden kayttajatunnuksen tai henkilon oikean nimen,

sédhkdpostiosoitteen, kayttajatason tai kayttajatilin luomispdivan mukaan.
Kéyttdjatilejd on mahdollista poistaa tai niiden kdyttajatasoja muuttaa useampia kerrallaan

kayttéden taulukon riveiltd 10ytyvia valintaruutuja. Haluttu toiminto voidaan valita sivun

oikeasta alareunasta.

6.3.2 Lisdaaminen

Virtual Workstation Manager Home Workstations Users Admin Profile Logout

Emails

Userlevel Teacher =
Userlevel which will ne given to all new users.

KUVA 8. Kayttéjien lisdyssivu.

Uusien kayttajien lisaédmiseen tarkoitettuun lomakkeeseen padsee Kayttajat-sivulta 16ytyvaa
painiketta painamalla. Kayttgjien lisédminen tapahtuu kirjoittamalla lisattavien kayttajien

séhkdpostiosoitteet pilkulla erotettuna sivulta 10ytyvéaan tekstikenttadn. Néin kayttajien
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lisaédminen onnistuu nopeasti esimerkiksi kopioimalla tietyn kurssin postituslistalla olevat
séhkopostiosoitteet lomakkeeseen. Jarjestelma tarkistaa annetut sahkopostiosoitteet eiké luo
useaa kayttajaa samalle séhkopostiosoitteelle.

Kéyttdjid luodessa tulee valita my6s uusille kayttajille annettava kéyttajataso. Kayttajataso
vaikuttaa kayttéjille annettaviin kayttooikeuksiin. Kéyttajatasoista voi lukea enemmén
kappaleesta 6.4.3.

Jarjestelma antaa listauksen annetuista séhkdpostiosoitteista, jolta nédkee jos jokin
annetuista osoitteista on epdvalidi tai 16ytyy jo tietokannasta. Kéayttdjille myds
muodostetaan automaattisesti kayttajatunnukset annetuista sahkopostiosoitteista. Kayttajien
salasanoiksi generoidaan satunnaiset merkkijonot, jotka lahetetddn annettuun

sédhkdpostiosoitteeseen.

6.3.3 Muut hallintatoimet

Kéayttdja, jolla on riittdvat kayttooikeudet voi poistaa muita kayttdjatileja tai muuttaa niiden
kayttajatasoa. Omaa kayttajatilia ei kuitenkaan pysty poistamaan tai sen kayttajatasoa
vaihtamaan. Muut kayttajatiliin liitetyt asetukset kuten salasana, tilin omistajan oikea nimi
tai séhkdpostiosoite ovat muutettavissa vain kirjautumalla jarjestelmaan kyseista
kayttajatilia kayttaen.

6.3.4 Kayttajaprofiili

Kirjautumisen jélkeen, kayttaja voi muokata omia tietojaan painamalla sivun ylalaidasta
loytyvaa Kayttajaprofiili-painiketta. Tamé avaa sivun, jolla kayttajan tiedot on jaettuna
tekstikenttiin, joita muokkaamalla kayttdja voi vaihtaa salasanaansa, sahkdpostiosoitettaan

seka tietokantaan tallennettua tietoa kéyttdjan oikeasta nimesta.

Kayttaja ei voi kuitenkaan ilmeisestd syysta vaihtaa omaa kayttajatasoaan.
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6.4 Yllapitotoimet
Yllapitoasetuksien sdataminen tapahtuu hallintapaneelin Admin-osiosta. Sivulle padsee

vain kirjautumalla jarjestelmaén kayttajatunnuksella, jolle on annettu kayttooikeudet

yllapitotoimien kayttdmiseen.

6.4.1 Perusasetukset

Virtual Workstation Manager Home Workstations Users Admin Profile Logout =

Admin Settings
Userlevels Servers Database Settings

Default Language English [-]

Language which will be used for new users by default.

Admin Email Address ‘wehmaster@pxnjaktj.fi ‘

Email address which will be used as the sender when sending welcome messages or lost passwords to users.

Maximum 150 Size ‘5,3,30 ‘MB

Maximum filesize of installation media files that users are able to upload into the system.

Network Drive Path ‘W:\cmnfiga\ ‘

Local path to the shared network drive which holds the environment data.

VBox Script Address ‘ http://localhost/virpro/vp/ ‘

address to the VirtualBox management script Folder which will be used by this control panel. Default value is
http:// tvirprofup/

VBox Server Port ‘ 15083 ‘

Port used when connecting to the VirtualBox server specified above. Default port is 18083, Default username and password will
be used

Default VBox Username ‘ . ‘
Juho

Default username For virtualBox servers,

Default VBox Password ‘ ____ ‘

KUVA 9. Yll&pitosivun perusasetukset.

Admin-osion perusasetuksista voidaan saataa yleisia hallintapaneelin toimintaan
vaikuttavia asetuksia. Oletuskieli m&aréa milla kielelld hallintapaneeli ndytet&an sen uusille
kayttéjille ennen kuin kayttajat valitsevat yksilollisen kieliasetuksensa. Yllapidon
sahkopostiosoite on osoite, josta uusille kayttajille l&hetetddn tervetuliaisviesti, joka sisaltaa

néiden salasanan kirjautumista varten.
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Asennusmedian enimmaiskoko maarittelee rajan 1SO-levykuvien tiedostokoolle. Levykuvat
ovat tiedostoja, joita kayttajat lahettavat jarjestelman palvelimille uutta virtuaaliymparist6a
luodessa. Tiedostokoon rajoittamisen tarkoitus on estaa véaarinkayttotilanteet, joissa kayttéja
esimerkiksi yrittda ladata lukuisia suuria tiedostoja palvelimelle néin turhaan tayttaen
kaikille kéayttajille yhteista kiintolevytilaa.

Kaikkien jarjestelméaén kuuluvien palvelimien kesken jaetun verkkolevyn paikallinen polku
tulee myds maaritelld Admin-osiossa. Tama hakemistopolku voi olla eri jokaisella
palvelimella, riippuen niiden asennustavasta. Hakemistosta voidaan hakea esimerkiksi

ympéristojen kayttdmé kiintolevytila ja ndyttaa tdma hallintapaneelissa.

Hallintapaneelin kanssa samalla palvelimella toimii VirtualBox-palvelin, jonka kautta
hallintapaneeliin saadaan nopeasti haettua tietoja luoduista ymparistoista ja niiden
senhetkisesta tilasta. Tahan VirtualBox-palvelimeen liittyvét asetukset, kuten sen osoite ja
portti seka sen kayttdmiseen tarvittavat kayttajanimi ja salasana méaaritelld&n myos talla

sivulla.

Huoltotila on erikseen aktivoitava hallintapaneelin tila, joka vaikuttaa kaikkiin sen
kayttajiin. Sen ollessa paalla vain kéyttajat, joilla on riittdvat kayttdoikeudet voivat
Kirjautua jarjestelmaan. Muille kayttajille naytetdan ilmoitus huoltotilasta ja heitéa
kehotetaan yrittdmaan myéhemmin uudelleen. Huoltotilan tarkoitus on estaa kayttajia
tekeméstd muutoksia jarjestelmén tietokantaan, néin helpottaen ongelmatilanteiden

selvittamista.



6.4.2 VirtualBox-palvelimet

Admin Settings
General Settings Userlevels m Database Settings

Address Port Authentication Options

hetpy/flacalhastjvirprofvp/ 18083 Custom Login REdit @ Remove
hetpy/flacalhast/test2/ 18083 Default REde @
heepy//192.168.0.2/vp/ 18083 Default REdit @ Remove
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KUVA 10. VirtualBox-palvelinten tarkastelu.

Hallintapaneelin ohjaama virtualisointijérjestelma koostuu lukuisista itsendisista
VirtualBox-palvelimista, joista valitaan tarvittaessa sopivin. Jarjestelman joustavuuden
maksimoimiseksi, jokainen naistd palvelimista voidaan konfiguroida itsendisesti. Kunkin
palvelimen kéayttamiseen tarvittavat tiedot tulee lisata Admin-osioon, jotta hallintapaneeli

Ioytaisi palvelimet.

Palvelimen osoite on HTTP-protokollaa kayttdvd URL-osoite kyseista VirtualBox-

palvelinta ohjaavaan ohjelmaan. Hallintapaneeli tulee l&hettdmé&én kaikki kaskyt ja pyynnot

tdman ohjelman kautta. VirtualBox-palvelimen kdyttdmé portti on myoés vaadittu asetus,

jonka hallintapaneeli ldhettdd jokaisen viestin mukana VirtualBox-palvelimelle.
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VirtualBox-palvelinohjelmisto vaatii, ettd se ajetaan salasanalla suojatun kéyttajan
alaisuudessa. Hallintapaneeli sallii, etta jokaiselle palvelimelle asetetaan oma kayttajanimi

ja salasana. Namé voidaan antaa Admin-sivulla.

6.4.3 Kayttajaryhmat

Admin Settings

General Settings Servers Database Settings

Teacher 4 200GB Rele 4 REdit @Re
Student 1 30GB =t R Edit @ Re
Guest Lecturer 0 200GB =t A Edit @Re
Kiyttsjaryhms 0 1235 GB Bl A R Edit @ Re

New Userlevel

KUVA 11. Kayttajatasojen tarkastelu.

Jokainen jarjestelmé&an rekisteroity kayttaja kuuluu johonkin kéayttdjaryhmaéan. Ryhma
valitaan kaytt4jaé luotaessa ja kayttdja voidaan myéhemmin siirtdd toiseen ryhmaan
yllapitdjan toimesta. N&in voidaan ryhmittdd kéayttajat sopiviin ryhmiin, kuten oppilaisiin,
opettajiin ja vieraileviin kéayttdjiin. Ryhmien térkein ominaisuus on kuitenkin niille

maadriteltavat kayttooikeudet.

Jokaiselle ryhmélle asetetaan joukko ominaisuuksia, jotka vaikuttavat mille

hallintapaneelin sivuille ryhmaan kuuluvilla kayttéjilla on paasy. Ryhmélle voidaan
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esimerkiksi maéarittaa oikeus luoda jarjestelméén uusia ymparistoja joko siten, ettd kayttajat
voivat kdyttad ja muokata vain itse luomiaan tai vaihtoehtoisesti kaikkia jarjestelmassa
olevia ympadristoja. Oikeus uusien kayttajatilien lisédmiseen ja muokkaamiseen

maadritell&&dn ryhmélle samanlaisten periaatteiden mukaisesti.

Admin-osiosta 10ytyy listaus kaikista jarjestelmaan méaritellyisté kayttajaryhmista. Sivulta
I0ytyvié painikkeita kayttaméalla voidaan kéyttdjaryhmid muokata ja poistaa. Ryhman
poistaminen ei kuitenkaan onnistu jos jarjestelmésté 16ytyy siihen kuuluvia kayttajia.
Kaikki ryhman kayttajat tulee ennen sen poistamista siirtdd johonkin toiseen

kayttajaryhmaan.
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6.4.4 Tietokanta

Virtual Workstation Manager Home Workstations Users Admin Profile Logout

. .
Admin Settings
General Settings Userlevels Servers Database Settings

MySQL Server

MySQL Username

MySQL Password ‘ ‘

Password used to login to the MysQL server.

MySQL Database

Name of the database which contains the tables.

MySQL Prefix
ySQ ‘Vp ‘

Piece of text that is added in Front of all the table names. Useful when one wishes to store multiple data collections in the same
database.

Save

KUVA 12. Tietokanta-asetusten tarkastelu.

Jos jarjestelman kéayttama tietokanta siirretddn toisaalle tai jos siihen halutaan tehda muita
muutoksia, 10ytyy hallintapaneelin Admin-sivulta mahdollisuus ndiden uusien tietojen
kayttdonottoon. Tietokantaa varten tulee antaa MySQL-palvelimen osoite, kdyttajanimi ja
salasana seka tietokannan nimi, jossa hallintapaneelin kayttamat taulukot sijaitsevat.

Jarjestelma tarkistaa annetut asetukset ennen kuin ne otetaan kayttoon.

Tietokanta-asetuksista 10ytyy myos tekstikentta etuliitteelle. Etuliite on merkkijono, joka
lisatddn automaattisesti kaikkien jarjestelmén kayttamien tietokantataulujen nimen eteen.
Taté asetusta voidaan kayttad hyvéksi tilanteissa, joissa halutaan ajaa useaa instanssia
hallintapaneelista kayttden samaa tietokantaa. Erilaisia etuliitteitd k&yttdmalla valtetdan

taulujen sekoittuminen keskenan.
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7 JATKOKEHITYS

Tatd opinnaytety6ta varten saatiin kehitettya toimiva kayttéjarajapinta, tietokanta seké
virtualisointiratkaisu ohjelmistolaboratorio-ympaéristoa varten. Jarjestelman suurin heikkous
tall4 hetkelld on laajamittaisen testauksen puute. Testaamalla jarjestelméaa pystyttéisiin
maadrittelemain huomattavasti tarkemmin sen laajennettavuus ja toiminnallisuus vaadituissa
olosuhteissa, ja tata kautta sitd pystyttaisiin kehittdméan ottaen samalla huomioon siihen

kohdistuvat rasitteet.

Pohdittaessa jarjestelman yksittéisid komponentteja tulee ottaa huomioon ndihin
kohdistuvat vaatimukset, joihin lukeutuu muun muassa kuormituksen jako, samanaikaisten
tehtdvien ajoon liittyvat kysymykset ja lopullisessa kayttopisteessa vallitseva
verkkoratkaisu. Néistd voidaan teknisind esimerkkeind mainita palvelinkoneissa kaytettava
kayttojarjestelmad, joka tata tyota tehdessa oli Ubuntu Linux Server Edition. Ubuntu Linux
otettiin kéyttoon sen helpon asennettavuuden seké jokseenkin ajantasaisten ohjelmistojen
takia. Taman projektin jatkoa pohtiessa tulee ottaa huomioon, olisiko 16ydettavissa
vahemman jarjestelmaresursseja rasittava kayttojarjestelmé, jolla pystyttéisiin ajamaan
vastaavaa ohjelmistokokoonpanoa. Tdma vapauttaisi jarjestelméaresursseja
virtuaalikoneiden kaytettavaksi, miké kokonaisuudessaan parantaisi jarjestelman

kaytettavyytta loppukéyttajaa ajatellen.

Toinen suuresti jarjestelmén toimintaan vaikuttava tekijé on saatavilla oleva verkkokaista.
Tatd osaa jarjestelméasté voidaan lahted kehittamaan vasta kun sitd on paatetty lahtea
jatkokehittdmaéan suuremmassa mittakaavassa. Verkkotestaus pystytdan tekemaan vasta
niill& laitteistoilla, joilla jarjestelmaa tullaan lopulta ajamaan. Muutoin jatkokehityksen
suunta riippuu paljolti siitd, miten suuressa mittakaavassa jarjestelmaa tullaan lopulta
kayttamaan. Taman opinnéytetyon tarkoituksena oli pohtia kaytettavyytta laboratorio-
opetusympariston kannalta, mutta ei ole mitaan sellaista teknista rajoitetta, joka estéisi

jarjestelman kayttéonoton ohjelmistolaboratorion ulkopuolella.
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8 POHDINTA

Opinnaytetyon tavoitteena oli luoda ratkaisu ohjelmistolaboratorio-ympériston
virtualisoimiseksi. Ratkaisua lahdettiin opinnaytetydssé pohtimaan loppukayttdjan
kannalta, joten suurin painotus ty6ssa oli luoda kayttajarajapinta, jonka kautta jarjestelman
eri kayttajat pystyvat hallinnoimaan sitd. Ratkaisu pyrittiin luomaan kéyttaen laajalti
kaytettyja ja toimiviksi todettuja tekniikoita. Lopputuloksena saatiin aikaan

jarjestelmarunko, jonka pohjalta voidaan lahted tekemaan jatkokehitystéa.
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LITTEET

Liite 1. Esimerkki sivupohjasta
1(2)

<!DOCTYPE html>
<html lang="en" dir="1ltr">

<head>

<meta charset="utf-8">
<title>Virtual Workstation Manager</title>

<meta name="description" content="Virtual Workstation Manager.">
<meta name="author" content="Juho Suominen, Timo Erlamo, Sami
Ylitalo">

<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">

<link type="image/x-icon" rel="shortcut icon"
href="./layout/favicon.ico">

<link type="text/css" rel="stylesheet" charset="utf-8"
href="./layout/css/styles.css">

<!-- Google Fonts -->

<link type="text/css" rel="stylesheet"
href="http://fonts.googleapis.com/css?family=Ubuntu:400,700,
400italic,700italic">

<!-- Fetch jQuery and jQuery UI from Google -->

<script type="text/javascript" charset="utf-8"
src="http://ajax.googleapis.com/ajax/libs/jquery/1.9.0/
jgquery.min.js"></script>

<script type="text/javascript" charset="utf-8"
src="http://ajax.googleapis.com/ajax/libs/jqueryui/
1.10.0/jquery-ui.min.js"></script>

<!-- JavaScript Stuff -->
<script type="text/javascript" charset="utf-8"
src="./layout/js/events.js"></script>
$PAGE_JSINC%
</head>

<body>

<!-- Wrapper - BEGINS -->
<div id="wrapper">

<!-- Top Menu Block - BEGINS -->
<div id="topblock">

(Jatkuu)
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2(2)

<!-- Left Side -->
<div class="left">

Virtual Workstation Manager
</div>

<!-- Right Side -->
<div class="right">

$TOPMENU%
</div>

</div>
<!-- Top Menu Block - ENDS -->

<!-- Main Block - BEGINS -->
<div id="mainblock">

$CONTENTS

</div>
<!-- Main Block - ENDS -->

</div>
<!-- Wrapper - ENDS -->

<!-- Floating infoboxes -->
<div id="infoboxWs" class="tooltip">
<div class="overlay"><img src="./layout/img/ico-loading.gif"
width="16" height="16" alt="" title="" class="loading"></div>
<hl></h1>
<p class="name"></p>
<p class="date"><span>Last used:</span>
<span class="lastused"></span></p>
<p class="date"><span>Created:</span>
<span class="created"></span></p>
</div>

<!-- Set minimum page width -->
<div id="spacer"></div>

<!-- Page Specific JavaScript Stuff -->

<script type="text/javascript" charset="utf-8">
$PAGE_JS%

</script>

<div id="debug" style="clear: both; overflow: auto; white-space:
pre;"></div>

</body>
</html>



Liite 2. Esimerkki palvelinten valisestda JSON-kyselysta

"op": "GetVmState",
"machinename": "1-sy5Wr",
"port": 18308,

"user": "vbox",

"passw": "1234"
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Liite 3. Esimerkki hallintapaneelin asetustiedostosta

[mysqgl]
server="1localhost"
user="vuser"
passw="89dfG0f S6"
db="virtualenv"
prefix="vp"

[virtualbox]

username="vbox"

password="1234"
server="http://localhost/virpro/vp/"
port=18083

[default]
language="english"
email="admin@projekti.fi"

[env]
isosizelimit=5000
machinefolder="/mnt/vbox/"
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Liite 4. Esimerkki VirtualBox-palvelimen asetustiedostosta

<?php

/*
Configurations for the VirtualBox server management script.
*/
// Local path to the shared directory where the VirtualBox virtual
machines are stored.

SCFG[ 'machinefolder'] = "C:\\Users\\Juho\\VirtualBox VMs\\";

// Maximum RAM usage for VirtualBox (in megabytes).
SCFG[ ‘maxram’] = 8192;

// Maximum simultaneous virtual machines.
SCFG[ 'maxmachines'] = 20;

?>



Liite 5. Hallintapaneelin kayttdman tietokannan taulukkorakenne

CREATE TABLE IF NOT EXISTS 'vpEnv' (
'vpeID' int (8) NOT NULL AUTO INCREMENT,
'vpeOwnerID' int (8) NOT NULL,
'vpePrivate' int (1) NOT NULL,
'vpeVBoxName' text COLLATE utf8 swedish ci NOT NULL,
'vpedson' text COLLATE utf8 swedish ci NOT NULL,
PRIMARY KEY ('vpeID')
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 swedish ci;

CREATE TABLE IF NOT EXISTS 'vpLevels' (
'vplID' int (8) NOT NULL AUTO INCREMENT,
'vplJson' text COLLATE utf8 swedish ci NOT NULL,
PRIMARY KEY ('vplID')
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 swedish ci;

INSERT INTO 'vpLevels' ('vplID', 'vplJdson') VALUES

(1, '{"name":"Teacher","ModifyUsers":1,"ModifyEnv":2,"AdminSettings":1,
"Storage":2000001}"),

(2, "{"name":"Student", "ModifyUsers":0,"ModifyEnv":1,"AdminSettings":0,
"Storage":30000} "),

(3, '"{"name":"Guest Lecturer","ModifyUsers":1,"ModifyEnv":1,

"AdminSettings":0,"Storage":200000}"),

CREATE TABLE IF NOT EXISTS 'wvpLog' (
'vpoID' int (8) NOT NULL AUTO INCREMENT,
'vpoUserID' int(11) NOT NULL,
'vpoJson' text COLLATE utf8 swedish ci NOT NULL,
PRIMARY KEY ('vpoID')
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE:uth_SwediSh_Ci;

CREATE TABLE IF NOT EXISTS 'vpUsers' (
'vpuID' int (8) NOT NULL AUTO INCREMENT,
'vpuUsername' text COLLATE utf8 swedish ci NOT NULL,
'vpuPassw' text COLLATE utf8 swedish ci NOT NULL,
'vpuLevelID' int (8) NOT NULL,
'vpuEmail' text COLLATE utf8 swedish ci NOT NULL,
'vpuJdson' text COLLATE utf8 swedish ci NOT NULL,
PRIMARY KEY ('vpuID')
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE:utf8_SwediSh_Ci;

INSERT INTO 'vpUsers' ('vpulID', 'vpuUsername', 'vpuPassw', 'vpulLevelID',
'vpuEmail', 'vpudson') VALUES
(1, 'admin',

'$2a$08%$1u0.1rZ1£f080ACKA4p75a0Rs07nCKIZkWQSPfv192z31HiK2kihBg6', 1,
'admin@admin.fi"',

'{"firstname" :"Admin", "lastname":"Admin", "created":"2013-01-01
00:00:00"}");
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