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Televerkoissa tapahtuvat vaarinkaytokset ovat maailmanlaajuinen ongelma ja aiheutta-
vat teleoperaattoreille mittavia tulonmenetyksid. Telekommunikaatioon liittyvia vaarin-
kaytOstapoja on havaittu runsaasti ja niiden I6ytdmiseksi on kehitetty erilaisia lahesty-
mistapoja ja tekniikoita monimutkaisista itse oppivista algoritmeista aina ihmissilméalla
tapahtuvaan visuaaliseen tarkasteluun asti.

Opinndytetyon tarkoituksena oli toteuttaa DNA Oy:lle tyokalut DNA:n televerkoissa
tapahtuvien vaarinkaytosten havaitsemiseksi tukeutuen Microsoftin SQL Server 2008
R2 Integration Services -palvelinohjelmistoon. Tydn tavoitteena oli vahentad toimek-
siantajan televerkoissa tapahtuvia vaarinkaytoksia ja niista aiheutuvia kustannuksia eri-
tyisesti palvelunumeropalveluiden osalta.

Tyossa kéytettiin pééasiassa konstruktiivista tutkimusmenetelmé&g, jossa havaitulle tar-
peelle etsittiin ratkaisu tukeutuen ennalta valittuun kehitysalustaan. Valitulle alustalle
toteutettiin sd&ntdpohjainen valvontatyokalu televerkkojen véaérinkdytosten havainnoin-
tiin ja raportointiin seka maariteltiin tyckalulle tarvittavat saannoét palvelunumeropalve-
luiden véarinkaytésseurannan mahdollistamiseksi. Tyokalun toimintaperiaatteena on
hakea vaarinkaytostapauksia sen saamien valvontakaskyjen mukaisesti ja raportoida
I0ydetyt vaarinkaytosepailyt tarvittaville tahoille.

Toteutettu tyokalu vastasi asetettuja tavoitteita. Tyokalun generoimien valvontaraportti-
en perusteella tehtiin toimeksiantajan televerkoissa estotoimenpiteitd, joiden seuraukse-
na palvelunumeropalveluiden vaarinkaytosepéilyjen kumulatiivinen euromadra laski
kahden kuukauden vertailujaksolla 37 prosenttia ja vaarinkaytosepéailyt 34 prosenttia.
Tyokalun avulla l6ydettiin myods teknisia heikkouksia, jotka mahdollistivat tietyisséa
tapauksissa palveluiden ilmaisen ké&yton.

SSIS sopii myos arkkitehtuurinsa puolesta erinomaisesti televerkkojen vaarinkaytosten
havainnointiin monipuolisten tyonkulkujen, kattavien tietoldhteiden ja suuren suoritus-
kykynsa ansiosta, kunhan huolehditaan kayttédjien riittavasta osaamispohjasta.
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ABSTRACT

Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences
Degree Programme in Business Information Systems

KARJALAINEN KALEVI
SSIS in Fraud Detection

Bachelor's thesis 58 pages
December 2013

Telecommunications fraud is a worldwide problem that deprives operators of enormous
sums of money. Many forms of telecommunication fraud have been identified. There
are also many different approaches and techniques for detection of telecommunications
fraud from self-learning algorithms to visual scrutiny of human eye.

The purpose of this thesis was to design and implement a fraud detection tool for DNA
Ltd by using Microsoft SQL Server R2 Integration Services. The goal of this thesis was
to decrease the number of frauds and losses in employer networks.

The thesis was based on a constructive research approach where a rule-based tool for
fraud detection was implemented in a predefined platform. Appropriate detection fraud
rules for Service Numbers were designed during implementation as well. The main idea
of the tool is to detect telecommunication frauds based on given rules and to report sus-
picious cases to necessary parties.

The implemented rule-based tool gave promising results. The cumulative amount of
losses in euros decreased by 37 % and the number of suspicious case by 34 % during
the comparison period. Technical weaknesses which allowed use services without pay-
ment were also found.

The architecture of SSIS is suitable for fraud detection due to versatile workflows,
comprehensive data sources and high performance. However, this requires that the users
are familiar with the system.

Keywords: Fraud detection, SSIS
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1 JOHDANTO

Televerkoissa tapahtuvat vadrinkdytokset ovat maailmanlaajuinen ongelma ja niista
aiheutuu operaattoreille vuosittain mittavat tulonmenetykset. Operaattorit ovatkin alka-

neet kehittda toimintatapojaan ja tietojarjestelmiaan vaarinkaytosten pienentamiseksi.

Opinnaytetyon toimeksiantajana on DNA Oy. DNA Oy on suomalainen tietoliikenne-
konserni, joka tarjoaa yksityishenkil6ille ja yrityksille laadukkaita, viimeisinta teknolo-
giaa hyodyntéavia puhe-, data- ja tv-palveluita. DNA:n liikevaihto vuonna 2012 oli 769
miljoonaa euroa ja liikevoitto 56 miljoonaa euroa. Tilaajia DNA:n televerkoissa on noin

2,5 miljoonaa (syyskuu 2013).

Opinnaytetyon tarkoituksena on maarittaa ja toteuttaa tyokalut toimeksiantajan telever-
koissa tapahtuvien vaarinkaytosten havaitsemiseksi. Tyon tavoitteena on vahentaa toi-
meksiantajan televerkoissa tapahtuvia vaarink&ytoksia ja niistd aiheutuvia kustannuksia.
Toimeksiantoa on rajattu opinndytetyon yhteydessa siten, ettd opinnaytetydssa kuvataan
Microsoftin SQL Server 2008 R2 Integration Services -palvelinohjelmistolla toteutettu
sédantopohjainen tyokalu palvelunumeropalveluiden vaarinkaytdsten havaitsemiseen

mahdollisimman aikaisessa vaiheessa.

Opinndytetyon tekemiseen kéytetddn padasiassa konstruktiivista tutkimusmenetelméaa,
jossa havaitulle ongelmalle/tarpeelle etsitdan ja toteutetaan ratkaisu tukeutuen ennalta

valittuun kehitysalustaan.

Opinndytetyd jakautuu seitseméan lukuun. Luvut kaksi, kolme ja nelj& pyrkivat anta-
maan lukijalle tarvittavan yleiskuvan televerkkojen vaarinkaytoksiin liittyvista véarin-
kéaytostekniikoista ja -tavoista, vaarinkéytosten havainnointiin liittyvista eri vaiheista
seka vadrinkaytosten havainnointitekniikoista. Luvussa viisi esitellddn Microsoftin SQL
Server 2008 Integration Services -ympdristd, johon tukeutuen luvussa kuusi kuvattu
tyokalu on toteutettu. Lopuksi, luvussa seitsemén esitetadn tyon tulokset ja tulevat jat-

kotoimenpiteet, sekd pohditaan alustan soveltuvuutta vaarinkaytésten havainnointiin.



2 TELEVERKKOJEN VAARINKAYTOKSET

2.1 Mita fraud on?

Yksinkertaisella tasolla fraudia voidaan kuvata kaikella silla toiminnalla, jossa hankittua
palvelua ei ole aikomustakaan itse maksaa (Gosset & Hyland 1999). Kyse on siis rikol-
lisesta toiminnasta, jota voidaan kansanomaisemmin kuvata termeilla vaarinkaytto tai
varkaus. Telekommunikaatioon tai ylipaitaan teletoimialaan liittyvélla fraudilla viita-
taan vaarinkaytoksiin, jotka tapahtuvat teleoperaattorin jarjestelmia hyvaksikayttaen.
Erityisesti telealalla fraud on muodostunut vakiintuneeksi késitteeksi puhuttaessa tele-

verkkojen vaarinkaytoksista.

Teletoimialan ndkdkulmasta vaarinkaytoksiin syyllistyvét eniten organisoidut rikollis-
ryhmat, edistyneet hakkerit seké teleoperaattoreiden oma henkilékunta. On arvioitu, etta
jopa 73 prosenttia kaikista telealan vaarinkaytoksista aiheutuisi operaattoreiden omista
tyontekijoista (Beck Computer Systems 2003, Bihina Bellan, Eloffin ja Olivierin 2005b
2005 mukaan).

Maantieteellisesti vaarinkdytoksia organisoidaan eniten Yhdysvalloista, Intiasta, Iso-
Britanniasta, Brasiliasta ja Filippiineiltd. Yleisimmat kohdemaat ovat Latvia, Gambia,

Somalia, Sierra Leone ja Guinea (Global Fraud Loss Survey 2013.)

Paamotiivi vaarinkaytoksille on luonnollisesti raha. Rahaa voidaan ansaita myymalla
esimerkiksi vilpillisin keinoin haltuun otettuja palveluita eteenpéin. Toinen yleinen mo-
tiivi vadrinkaytoksille on halu saada teleoperaattorin tarjoamia palveluita ilmaiseksi tai

halvemmalla hinnalla.

2.2 Taloudelliset vaikutukset

Teleoperaattoreihin kohdistuva fraud on maailmanlaajuinen ongelma. Vaikka fraud on
laskenut vuonna 2011 perati 33 prosenttia vuoden 2008 huippuvuodesta, on arvioitu,
ettd teleoperaattorit menettivat vuonna 2011 véarinkaytosten seurauksena noin 30 mil-

jardia euroa (Communications Fraud Control Association (CFCA) 2011). Edella maini-



tun raportin mukaan vaarinkaytoksista johtuneet tulon menetykset olivat vuonna 2011
keskimaarin 1,88 prosenttia operaattoreiden kokonaistuloista. Vuoden 2008 huippuvuo-
desta laskua oli 1,66 prosenttiyksikkdd. Paasyy suhteellisen prosenttiosuuden pienenty-
miseen selittyy operaattoreiden kokonaistulojen kasvulla, joka ylitti vaarink&ytoksista
aiheutuneiden tulon menetysten kasvun. Raportin mukaan myos vaarinkaytosten ehkéi-
semiseen on alettu kiinnittdmaan entista enemman huomiota kehittdamélla vaarinkaytos-

ten havainnoimiseen liittyvia toimintatapoja ja ohjelmistoja.

2.3 Vaarinkaytosten luokittelu

Telekommunikaatioon liittyvia erilaisia vaarinkaytostapoja on havaittu yli 200 kappalet-
ta (Jacobs 2002, Bihina Bellan ym. 2005b mukaan). Usein vaarinkaytoksissa kéaytetaan
useaa eri menetelmaa taloudellisen hyddyn maksimoimiseksi. Yksinkertaistettuna tele-
verkkojen vaarinkaytokset voidaan kuitenkin luokitella neljaan péaaluokkaan: sopimus-
vaarinkaytoksiin (Contractual Fraud), murtautumisvaarinkaytoksiin (Hacking Fraud),
teknisiin vaarinkaytoksiin (Technical Fraud) ja menettelytapavaarinkaytoksiin (Proce-
dural Fraud) (Gosset & Hyland 1999).

Sopimusvaarinkaytokset

Kaikki vaarinkaytokset tdsséd kategoriassa perustuvat olemassa olevien palveluiden
normaaliin kayttoon, joista ei ole tarkoituskaan maksaa. Esimerkkeind tdéhén kategoriaan
liittyvista vaarinkaytoksista voidaan mainita tilaajavaarinkaytokset (Subscription Fraud)

ja lisamaksullisten palvelunumeroiden vaarinkaytokset (Premium Rate Fraud).

Gossetin ja Hylandin (1999) mukaan tilaajavaarinkaytokset voidaan jakaa kahteen
osaan: sopimussuhteisiin, joita ei ole aikomustakaan maksaa, seka tapauksiin, jossa ti-
laaja kesken sopimuskauden paattaa olla maksamatta kayttamistaan palveluista. Né&iden
vaarinkaytosten havainnointi on vaikeaa. Ero vilpillisen ja ei vilpillisen kéyttaytymisen
vélill& voi olla &&rimméisen pieni ja vaikeasti havaittavissa. Tilaaja voi esimerkiksi kes-
ken sopimuskauden pééattaa, ettei maksa kayttdmistaan palveluista. Talldin tilaajan ole-
tuskayttaytymisessé tapahtuu yleensd dramaattisia muutoksia, jotka on mahdollista ha-
vaita (Hilas 2012). Mikali tilaaja on jo sopimusta tehdessédén paattanyt, ettd ei aio mak-

saa kayttamistaan palveluista, ei operaattoreilla ole tilaajasta aikaisempaa



kayttohistoriaa ja vertailu tehokayttajiin voi olla vaikeaa. Talloin lisdinformaation saa-
minen asiakkaasta sopimusta tehtdessa on ainoa keino minimoida mahdollisia riskeja.
Hyvéna esimerkkina riskien minimoimisesta on asiakkaan tunnistus ja luottotietojen

tarkistus liittymasopimuksia tehtdessa (Kamtsan, Tirkkonen & Sihvola 2012).

Lisdmaksullisissa palveluissa tulot jaetaan tyypillisesti operaattorin ja palveluntarjoajan
kesken siten, ettd operaattori perii palvelumaksut asiakkailta ja tulouttaa ne edelleen
palveluntarjoajalle veloittaen tuloutuksesta sovitun prosenttiosuuden itselleen. Lisamak-
sullisten palveluiden vaarinkéytoksissa on tyypillisesti kaksi vaihetta. Ensin perustetaan
lisamaksullinen palvelu ja tdmén jalkeen pyritdédn saamaan Kyseiseen palveluun mahdol-
lisimman paljon liikennettéa siten, ettd kaytetyista palveluista ei kuitenkaan makseta ope-
raattorille palvelumaksua. Tyypillisesti tdima tapahtuu varastettujen tai kloonattujen liit-
tymien avulla (Gosset & Hyland, 1999). Taysin asiallisia lisamaksullisia palveluita
voidaan pyrkia vaarinkayttdamaan myos tiedossa olevia operaattorin tuotantojérjestelmi-
en heikkouksia hyvaksikayttden. Palvelun toteutuksessa saattaa olla puutteita, jonka

vuoksi vilpillinen taho pystyy saamaan palvelua ilman vastiketta.

Murtautumisvaarinkaytokset

Murtautumisvaarinkaytdksissa murtaudutaan suojattuihin jarjestelmiin ja valjastetaan ne
tdman jalkeen omaan kayttoon myymalla esimerkiksi liikennettd murtaudutun jarjestel-
man kautta. Tyypillisid tdmén kategorian tapauksia ovat mm. vaihteisiin kohdistuvat

murtautumiset (ns. PABX Fraud) seké verkkohyodkkaykset.

Vaihteisiin kohdistuvissa murtautumisissa vilpillinen taho pyrkii vaihteeseen kohdistu-
villa toistuvilla soitoilla saamaan péésyn vaihteen ulosmenolinjalle. Mikali yritys onnis-
tuu, voidaan vaihteen kautta kierréttaa liikennettd esimerkiksi ulkomaille tai lisamaksul-
lisiin palvelunumeroihin maksaen ainoastaan yhteydest& vaihteeseen. Gossetin ja Hy-
landin (1999) mukaan tapauksiin liittyy usein myds varastettuja tai kloonattuja liittymié,

jolloin liikenteen kierrattdminenkin on vilpilliselle taholle t&ysin ilmaista.

Verkkohyokkéyksissd pyritddn murtautumaan jarjestelmadn yll&pito- tai etaliittymén
kautta. Murtautumisen onnistuessa, hyokkéaaja tyypillisesti konfiguroi jarjestelman kier-

rattdmadn omaa liikennettd. Hyvana esimerkkind verkkohyokkayksistd on VolP-
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liikenteen (Voice over IP) SIP-proxyt, joihin murtaudutaan ja kierratetadn tdmén jalkeen
ulkomaanliikenne proxyn kautta. Jopa yksittédinen hyokkéys saattaa aiheuttaa mittavia
taloudellisia menetyksia. Erdassé tapauksessa yksittaisen hyokkayksen aikana onnistut-
tiin ohjaamaan 46 tunnin aikana yli 11000 ulkomaanpuhelua aiheuttaen operaattorille
ldhes 100 000 euron menetyksen (Tindal 2009).

Tekniset vaarinkaytokset

Taman kategorian véarinkayttotapaukset perustuvat hyokkayksiin teknologian heikko-
uksia vastaan esimerkiksi matkapuhelinverkossa. Tekninen vaarinkaytto vaatii tyypilli-
sesti hyvaa teknisté tietotaitoa, vaikkakin internet-aikakaudella tietdmys jaetaan usein
sellaisessa muodossa eteenpdin, ettd heikkouden hyvéksikaytté onnistuu myos tahoilta,
joilla itsell& ei muuten tietotaitoa ja kykya asiaan olisi. Esimerkking teknisistd vaarin-

kaytoksista voidaan mainita kloonaus ja tekninen sisainen vaarinkaytto.

Kloonauksessa mobiilipaatelaitteen tunnistautumisparametrit kopioidaan toiseen paate-
laitteeseen siten, ettd verkko uskoo kyseessa olevan alkuperéisen, verkkoon autentikoi-

tuneen pééatelaitteen.

Teknisissé sisdisissa vaarinkaytoksissa vilpillinen tyontekija saattaa muuttaa operoimi-
ensa jarjestelmien siséisia tietoja siten, ettd osa kayttajista pystyy kéyttdmaan palveluita

alemmilla kustannuksilla.

Menettelytapavaarinkaytokset

Kategoriaan kuuluvissa vaarinkaytoksissa kaytetddn hyvaksi tiedossa olevia heikkouk-
sia palvelun toimintatavoissa. Esimerkiksi roaming-tapauksissa roaming-operaattorin
lahettdmat puhelut saattavat tulla asiakasta laskuttavan operaattorin jarjestelmiin hi-
taimmillaan jopa useiden viikkojen viiveelld. Vilpillinen taho saattaa pystyé tiedossa
olevaa heikkoutta hyvaksikayttdméalla tekem&én suuren laskun operaattorin lukuun.
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3 TELEVERKKOJEN VAARINKAYTOSTEN HAVAINNOIMISMALLLI

Televerkkojen vaarinkdytosten havainnointi jaetaan yleisesti kolmeen osaan: tiedon
keruuseen ja yhtenaistdmiseen, vaarinkaytoksisté kertovien indikaattoreiden tunnistami-
seen sekd vadrinkaytosten tunnistamiseen tarkoituksenmukaisia havainnointitekniikoita

hyvaksikayttéen.

3.1 Tiedon keruu ja yhtenaistaminen

Tarvittavan tiedon keruu erilaisia analyyseja varten on ensimmainen askel vaarinkaytos-
ten havainnointiprosessissa (Bihina Bella ym. 2005b). Tyypillisesti vaarinké&ytosten
havainnoimisen primaareina lahtotietoina kéytetdén televerkkojen verkkoelementtien -
kuten keskusten (Switch) ja yhdyskéytavien (Gateway) - generoimia tapahtumatietueita.
Néitd verkkoelementtien muodostamia tapahtumatietueita kutsutaan telealalla yleisesti
lyhenteelld CDR (Call Detail Record).

CDR siséltaa tarvittavat tiedot laskutuksen ja erilaisten vianselvitysten mahdollistami-
seksi. Oleellisia tietoja ovat mm. tiedot kéyttdjan identiteetistd (IMEI, IMSI, A-
numero), mihin on oltu yhteydessa (B-numero, APN, IP-osoite), minka tyyppisesta pal-
velusta tai tapahtumasta on kysymys (esim. tekstiviesti, puhelu palvelunumeroon tai
datayhteys) ja kuinka pitkaan palvelun kayttd on kestanyt (Hinde 1996.)

Laskutustarkoitusta varten CDR:id voi tuottaa myds Clearing house roaming-
partnereiden roaming-tapahtumista sekd mahdollisesti kolmansien osapuolten palve-
luoperaattorit (Bihina Bella, Olivier & Eloff 2005a). Tyypillisesti eri verkkoelementtien
ja osapuolten tuottamat CDR-tiedot ovat laitevalmistajakohtaisia binddriformaatteja,
jotka pitdd konvertoida yhtendiseen muotoon ennen tietojen jatkohyddyntamista. Te-

lealalla tatd toimintoa kutsutaan medioinniksi.

Seuraavassa kuvassa 1 esitetdan teleoperaattoreiden tyypillinen laskutusprosessi ja sen
yhteydet véarinkdytosten havainnoimisjarjestelmaan (FMS). Kuvaan on liitetty myds
kayttotapaus, jossa asiakas kéayttad operaattorin tarjoamaa palvelua. Kéaytetysté palvelus-

ta riippuen verkkoelementti, Clearing house tai palveluoperaattori rekisterdi tapahtuman
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ja tekee tapahtumasta bin&arimuotoisen CDR:n. Mediointijarjestelm& noutaa CDR:t,
tekee tarvittavat oikeellisuustarkistukset ja muuntaa ne laskutusjarjestelman ymmarta-
maan formaattiin. Normalisoidut CDR:t lahetetddn hinnoitteluun (Rating Engine) joko
erdajomuotoisesti tai valittomasti tapahtuman kasittelyn jalkeen. Hinnoittelussa CDR:t
yhdistetadn asiakkaiden tileihin CRM-jarjestelmén avulla ja lasketaan tarvittavat palve-
lumaksut CDR-kohtaisesti. Hinnoitellut CDR:t varastoidaan (Bill pool) odottamaan
seuraavaa laskutusajoa (Invoice engine), jossa muodostetaan kertyneistd tapahtumista
laskut lisdten samalla asiakkaille kuukausi ja muut toistuvaismaksut. Kun taloushallin-
non jarjestelmistd (Finance) saadaan tiedot maksusuorituksista, arkistoidaan suoritetut
laskut erilliseen historiakantaan (Billing history). Kuvasta myds nahdaan, ettda FMS voi

keratd lahtotietoa useasta eri tietolahteesta.

,— -
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—— elements \
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\
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I

I

I

I

I
Service !
[}
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I
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Bill pool
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Kuva 1. Esimerkki laskutusprosessista ja liitannat vaarinkéytosten havainnointiin (Bihi-
na Bella ym. 2005a)

CDR:iin tukeutuminen fraud-valvonnassa ei ole ongelmatonta. Valmistajakohtaisten
formaattien lisdksi niiltd puuttuu joustavuus luotettavasti kuvata kaytettyd palvelua, jol-
loin ne eivat ole suoraan yhteensopivia muiden verkkoelementtien tuottamien CDR:ien
kanssa. Liséksi CDR:t generoidaan vasta palvelun kayttdmisen jélkeen ja prosessoidaan
erdajotyyppisesti, jolloin reaaliaikainen véarinkdytosten seuranta on kaytannossa mah-
dotonta (Hearne 2004, Bihina Bellan ym. 2005a mukaan).

Telekommunikaatioalalla puhutaan myo6s todella suurista tietomadristda. Esimerkiksi
AT&T:lla syntyi yli 300 miljoonaa CDR:&4 vuorokaudessa pelkastdan kaukopuhelu-
asiakkailla (Cortes & Pregibon 2001, 167). Huikeista maaristd johtuen onkin tarkeda
I0ytéd sopivat indikaattorit ja tarkoituksenmukaiset havainnointimenetelmat mahdollis-

ten vaarinkaytosten l6ytamiseksi.
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3.2 Vaarinkayttoa osoittavien indikaattoreiden tunnistaminen

Fraud-indikaattorit ovat palveluiden kaytOsta saatavia tietoja, jotka saattavat indikoida
vaarinkayttoa (Kvarnstrom, Lundin & Jonsson 2000). Perinteisissé televerkoissa tyypil-
lisid indikaattoreita voivat olla esimerkiksi puhelun kesto, sykédykset, suuri puhelumaara
yksittéisestd numerosta ja puhelut tiettyihin numerosuuntiin. Kaikki indikaattorit eivat
valttamatta ole yksinddn kayttokelpoisia, vaan vasta sopivina kombinaatioina muiden
indikaattoreiden kanssa. Joskus sopivat indikaattorit tai niiden kombinaatiot saattavat
loytya vasta jéalkikateen, kun palvelusta ja mahdollisesta vaarinkaytoksesta on saatu

riittavasti analysoitavaa materiaalia (Kvarnstrom ym. 2000).

Rossetin, Muradin, Neumanin, Idanin ja Pinkan (1999) mukaan CDR:It4 saatavat tiedot
eivat aina yksindan riitd todentamaan fraudia. Tapahtuma saattaa olla tdysin normaali
tietyssa tilanteessa, mutta indikoida vaarinkaytosta jossakin toisessa tapauksessa. Esi-
merkiksi soitot palvelunumeroihin saattavat olla normaaleja, jos asiakas yleensa soitte-
lee niihin, mutta muussa tapauksessa epailyttavid. Taméan vuoksi Rossetin ym. (1999)

mukaan tarvitaan tietoja myos itse asiakkaasta ja asiakkaan kayttaytymisesta.

Perusidea kayttdytymisen seurannassa on se, ettd kayttajan tai kayttajien kayttohistorias-
ta muodostetaan tarkoituksenmukainen profiili tai profiilit, jota verrataan kayttajan tai
tietyn ryhman tulevaan kayttaytymiseen pyrkien havainnoimaan mahdolliset poik-
keamat naiden valilla. Profiili siséltdd valittujen indikaattoreiden liséksi numeerista
summatason tietoa erikseen valituista indikaattoreista tietylta ajanjaksolta. Tyypillisia

summatason tietoja ovat esimerkiksi puheluiden lukumaarét, kestot ja datamaéarat.

Vaikka kayttovolyymit - kuten lukumaarat, kestot ja datamaarat - ovat keskeisia vaarin-
kéytosten havainnoinnissa, tarvitaan niiden liséksi tietoa my0s asiakkaista. Vaarinkay-
tosanalyysien ndkokulmasta kayttokelpoisia tietoja ovat Rossetin ym. (1999) mukaan
mm. asiakkuuden ikd, etninen tausta, luottotiedot, liittymatyyppi ja laskutushistoria.
Esimerkiksi asiakkaan huono luottokelpoisuusarvio saattaa vaatia monitoroimaan asia-
kasta tiukemmilla kynnysarvoilla. Samoin esimerkiksi uusia asiakkaita pitd4 analysoida

eri mallilla kuin vanhoja asiakkaita.
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3.3 Havainnoimistekniikoiden valinta

Vaarinkéaytosten havainnointiin voidaan kayttdd useita erilaisia tekniikoita tai niiden
yhdistelmi&. Yleisesti ottaen telealaan liittyvat havainnointitekniikat voidaan jakaa alla
olevan kuvan mukaisesti kolmeen osaan: sadntdperustaisiin tekniikoihin (Rule-based),
tiedonlouhintaan (Data mining) perustuviin tekniikoihin sekd muihin havainnoimistek-
niikoihin (Augustin ym. 2012; Hearne 2004).

Telekommunikaatioon lithyva
fraud

I |
Tiedonlouhimtaan
perustuvat Muut teknitkat
tekniikat

Sdanttpohjaiset
tekniikat

Kuva 2. Havainnointitekniikoiden kolmijako (Augustin ym. 2012, muokattu)

Saantoperusteisissa tekniikoissa fraud-tunnisteet madritelldan saantiné joita verrataan
kayttajadataa vasten. Sadntoperustaiset tekniikat ovat tyoldita yll&pitdd, mutta erittdin
tehokkaita tiedossa olevien vaarinkdytostapojen havainnoimisessa. Tiedonlouhintaan
perustuvat tekniikat osaavat itsendisesti havaita merkittavat muutokset kayttdjien ole-
tuskayttaytymisessa (Hearne 2004, Bellan ym. 2005b mukaan.) ja soveltuvat erinomai-
sesti havainnoimaan esimerkiksi uusia, vield tunnistamattomia vaarinkéytostapoja (Gos-
set & Hyland 1999). Tiedonlouhintatekniikat jaetaan kahteen osaan perustuen tekniik-
kojen tapaan oppia tunnistamaan poikkeamat: ohjattuihin (supervised) ja ohjaamatto-

miin (unsupervised) tiedonlouhintametodeihin.

Véérinkaytosten havainnoimista voidaan lahestyd myods oppimisen, opettamisen ja tut-
kimisen nédkokulmasta (Gosset & Hyland 1999).

Oppimiseen perustuva lahestymistapaa kaytetdan tyypillisesti ohjaamattomissa meto-
deissa, joissa havainnointitytkalu opettaa itse itsensd, mika on kayttdjien odotettua
kéayttaytymistd. Tama lahestymistapa on kayttokelpoinen havainnoitaessa muutoksia
oletuskayttaytymisessa ja soveltuu erinomaisesti esimerkiksi tilaaja- ja murtautumisvaa-

rinkéytosten havainnointiin (Gosset & Hyland 1999). Oppimiseen perustuvassa léahes-
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tymistavassa havainnointitydkalu siis oppii, mika on tyypillistad kayttdytymista ja osaa
reagoida automaattisesti poikkeamiin. Oppimiseen perustuvat tydkalut ovatkin erittain
kayttokelpoisia havainnoimaan vaarinkaytoksia, joista ei ennalta ole tietoa (Gosset &
Hyland 1999).

Oppimiseen perustuvassa lahestymistavassa on joitakin haittapuolia. Oppimiseen perus-
tuvia tyokaluja ei ole mahdollista opettaa etsimaan jotakin tiettya asiaa. Lisaksi, mikali
parametreja ei ole asetettu tdsmalleen oikein, voi taitava vaarinkayttaja oppia sekoitta-
maan kayttoaan siten, ettd halytyksia ei muodostu (Gosset & Hyland 1999).

Opettamiseen perustuvaa lahestymistapaa kéytetadn tyypillisesti ohjatuissa metodeissa
ja sddntoperustaisissa havainnointityokaluissa tilaaja- ja murtautumisvaarinkaytosten
havainnointiin sek& joskus myos teknisten vaarinkaytdsten havainnoimiseen (Gosset &
Hyland 1999). Lahestymistavassa havainnointitydkalu opetetaan havaitsemaan véarin-
kayttd olemassa olevien véarinkdytdstapausten perusteella. Sdantoperusteisten tyokalu-
jen tapauksessa olemassa olevista vaarinkaytosesimerkeistd analysoidaan fraud-
indikaattorit, jotka tdman jalkeen muutetaan sadnndiksi. Ohjatuissa tiedonlouhintameto-
deissa opettaminen tapahtuu siten, ettd tyokalulle annetaan esimerkkidataa seka laillises-
ta ettd laittomasta kaytostd, jonka jalkeen tydkalu annetun esimerkkidatan perusteella

itse oppii, miké kayttdytyminen on laillista ja mikéa laitonta.

Tutkimiseen perustuvassa ldhestymistavassa etsitddn heikkouksia esimerkiksi menette-
Iytavoista ja teknisistda maarityksista. Lahestymistapa on kayttokelpoinen teknisessa ja
sopimusrikosvaarinkaytoksissa (Gosset & Hyland 1999). Tutkimiseen perustuvaan la-
hestymistapaan voidaan lukea myods kaikki ihmisen tekemd muu tarkastelu. Hyvana
esimerkkind tésta voisi olla visualisointiin perustuvat tekniikat, joissa vaarinkéytosten

tunnistus tuotetusta graafisesta aineistosta perustuu ihmissilméaan.

Mitddn yhtd oikeaa havainnointitapaa kaikkien vaarinkaytosten tunnistamiseksi ei ole
olemassa. Yksi tekniikka voi soveltua erinomaisesti johonkin tiettyyn vaarinkaytostapa-
uksen havainnointiin, mutta voi olla taysin soveltumaton johonkin toiseen (Gosset &
Hyland 1999). Paras tulos saavutetaan, kun kéytetddn useaa eri tekniikkaa yhté aikaa
(mm. Taniguchi, Haft, Hollmén & Tresp 1998; Bihina Bella, Eloff & Olivier 2009).
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4 HAVAINNOINTITEKNIIKAT

4.1 Saantoperustaiset tekniikat

Saantoperusteisissa analyyseissa fraud-tunnisteet esitetddn saantdind, joita verrataan
kayttajadataan (CDR). Sdannot voivat sisaltad useita ehtoja ja kaikkien ehtojen toteutu-

essa generoidaan tapauksesta héalytys (Rosset ym. 1999).

Séantoperustaiset metodit ovat erittdin tehokkaita, mutta tyolaita yllapitad (Kou, Lu,
Sirwongwattana & Huang 2004). Havainnoinnin mahdollistamiseksi pitaa kaikki kuvi-
teltavissa olevien véarinkayttoskenaarioiden tunnisteet méaaritelld ja toteuttaa erikseen.
Saantdjen maarityksessa tarvitaan liséksi laajaa palveluiden ja niiden ominaisuuksien
tietdmysté (Bihina Bella ym. 2005b). Asiantuntijoiden tietdamyksen liséksi myos aikai-
semmista vaarinkaytoshavainnoista on suuresti hyotya. Tyypillisesti fraud-sdannot maa-
ritella&nkin yhdessé asiantuntijoiden tietdmyksen ja aikaisemmista vaarinkaytostapauk-
sista saatujen tietojen perusteella (Rosset ym. 1999). Uusia fraud-tekniikoita ilmestyy
kuitenkin jatkuvasti, joten sdantoja pitaa paivittaa sdannollisin véliajoin kattamaan myds

uudenlaiset vaarinkaytostapaukset (Augustin ym. 2012).

Rosset ym. (1999) suosittelee automaattisia, erilaisiin tiedon louhinta-algoritmeihin
(Data mining) perustuvia analyyseja, joita ajetaan tallennettua historiadataa vasten entis-
t4 tehokkaampien séantdjen muodostamiseksi. Naiden analyysien avulla saadaan mydos
erinomaisesti péivitettya fraud-asiantuntijoiden tietdmysta.

Saantoperustaisiin metodeihin voidaan laskea myds erilaiset kynnysarvot (thresholds) ja

luettelot esimerkiksi luotetuista tai ei-luotetuista asioista (white list/black list).

Kynnysarvoihin perustuvissa analyyseissa CDR:n tietoja (esim. puhelun kesto) verra-
taan ennalta madriteltyihin Kiinteisiin arvoihin. Jos CDR:n tieto ylittdd kynnysarvon,
tapauksesta generoidaan hélytys. Kynnysarvoihin perustuvat tyokalut ovat yksinkertai-
sia ja tehokkaita adrimmadisissa vaarinkaytostapauksissa (Bihina Bella ym. 2005b). Tyy-
pillisesti kynnysarvoja kéytetadn siis havainnoimaan suurimmat poikkeamat. Esimer-
Kiksi puhelukohtaiseksi sykaysrajaksi voitaisiin asettaa 1000 sykaystd, jonka ylittyessé
tapauksesta generoidaan halytys.
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White/Black — listoja voidaan hyddyntad sellaisenaan tai esimerkiksi osana saantoperus-
taisia metodeja. Listojen avulla voidaan maéaritella esimerkiksi puhelusuunnat, joihin
soitettaessa generoidaan halytys tai jolloin tapaus ohjataan tarkempiin saantopohjaisiin
analyyseihin. Listoja voidaan kéayttdd myos péinvastoin (ns. white list). Tallin listoille
madritelld&n esimerkiksi ne puhelusuunnat, jotka tiedetdan ennalta laillisiksi, mutta jot-

ka saattaisivat muuten generoida turhia halytyksia muiden analyysien seurauksena.

4.2 Tiedonlouhintaan perustuvat tekniikat

Tiedonlouhinta integroi tietokannat, tekoalyn, koneoppimisen, tilastot ja muut tekniikat
ja teoriat saman termin alle (Gong 2011). Tiedonlouhintaan perustuvat tekniikat jaetaan
kahteen osaan: ohjattuihin ja ohjaamattomiin tiedonlouhintatekniikoihin.

Ohjattujen ja ohjaamattomien tiedonlouhintatekniikoiden valilla on keskeinen ero. Oh-
jattuja, opettamiseen perustuvia tekniikoita kaytetddn luokitteluun (classification) ja
ennustamiseen (prediction) kun taas ohjaamattomia tekniikoita ké&ytetd&n silloin, kun
ennustettavaa arvoa tai luokittelua ei etukéteen tiedetd (Shmueli, Patel & Bruce 2010,
15).

Tiedonlouhintaprosessin paakohdat

Tiedonlouhintaprosessi jaetaan yleisesti kuvan 3 mukaisesti viiteen padkohtaan. Itse
tiedonlouhintaprossin lisaksi oleellisia tydvaiheita ovat tiedon esiprosessointi ja tulkinta.
Tiedon esiprosessoinnissa laht6tiedoista pyritddn poistamaan vaarét ja epdjohdonmukai-
set arvot sekd tdydentamé&an mahdolliset tyhjat arvot (Zou, Sun, Yu & Liu 2012). Esi-
prosessoinnin yhteydessa tehdd&dn myds alustavaa datan analysointia sopivien muuttuji-
en loytamiseksi esimerkiksi laskemalla keskiarvot, keskihajonnat, jakaumat ja korrelaa-
tiot normaaleihin tilastollisiin tykaluihin tukeutuen. Tulkinnalla tarkoitetaan tiedon-
louhinnasta saatujen lopputulosten arvioimista ja kayttokelpoisuutta ongelman ratkai-

semiseksi.
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Kuva 3. Tiedonlouhintaprosessin paakohdat (Kantardzic 2011, muokattu)

Oleellista koko tiedonlouhintaprossin onnistumisen kannalta on louhintaprosessiin osal-
listuvien resurssien syvéllinen tietdmys aihealueesta ja asiaan liittyvista liiketoiminta-

prosesseista (Zou ym. 2012).

Ohjatut tiedonlouhintatekniikat

Ohjattuja tiedonlouhintatekniikoita kaytetdaan tiedon luokittelussa ja ennustamisessa
(Shmueli ym. 2010, 15). Luokittelussa yritetddn ennustaa annetusta aineistosta ennalta
madriteltyd luokkaa. Esimerkiksi puhelu palvelunumeroon voi olla laillista tai laitonta.
Ennustaminen on samantapaista kuin luokittelu, paitsi etta siind yritetddn ennustaa luo-

kan sijasta numeerista muuttujan arvoa, esimerkiksi puhelun kestoa.

Tan, Steinbach ja Kumar (2006, 146) maarittelevét luokittelun seuraavasti:

Luokittelu on oppimistehtava kohdefunktiolle f, jossa kuvataan jokainen

attribuuttijoukko x yhdeksi ennalta maaritellyksi luokaksi y.

Attribuutit (x) voivat olla joko diskreetteja tai jatkuvia (continuous) pois lukien luokka-
attribuutti (y), jonka pitéa aina olla diskreetti. Tdmé& ominaisuus erottaa luokittelun en-
nustavista malleista, joissa luokka-attribuutti voi olla jatkuva (Tan ym. 2006, 146). En-
nustamisesta kaytetddn myds nimitystd regressio. Seuraavassa kuvassa 4 on kuvattu

yleisella tasolla luokittelun perusajatus, jossa luokittelumalli muodostaa annetusta syot-
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teestd ennalta méaritellyn luokan y. Kuvassa kohdefunktiosta f kaytetdan epdvirallista
termi& luokittelumalli (Classification model) (Tan ym. 2006, 146).

Input Output

. Classification
Atfribute set |::> model |:{> Class label

(x) )

Kuva 4. Luokittelun perusajatus (Tan ym. 2006, 146)

Luokittelumallien opettaminen tapahtuu erillisen koulutusaineiston avulla. Koulutusai-
neisto on kokoelma huolella valittuja tietueita, joissa jokainen tietue sisaltaa valittujen
attribuuttien x liséksi ennalta maaritellyn luokan y (Tan ym. 2006 ). Televerkkojen véa-
rinkaytostapausten nakokulmasta attribuutit ovat siis fraud-indikaattoreita ja luokka on
tieto, onko kyseinen attribuuttijoukko fraudia vai ei. Perusajatuksena siis on, etta luokit-
telumalli pystyy koulutusaineiston perusteella muodostamaan relaation attribuuttien ja
ennustettavan luokan vélille ja kdyttdmaan tdman jalkeen muodostamaansa mallia tun-
temattoman aineiston luokittelussa. Taman vuoksi oppimisalgoritmin paatavoite on ra-

kentaa hyvan yleistamiskyvykkyyden (geneerisyyden) omaavia malleja (Tan ym. 2006).

Kuvassa 5 esitetdédn yleisella tasolla luokittelumallin muodostuminen, jossa ennalta luo-
kitellun koulutusaineiston avulla rakennetaan luokittelumallit, joiden suorituskykyé tes-
tataan erillista testiaineistoa vasten, jossa luokittelu luokittelumallien nakékulmasta on
tuntematon. Televerkkojen vaarinkaytosten havainnoinnin nakdkulmasta koulutus- ja
testiaineiston tulee sisaltaa siis esimerkkeja seka véaarinkaytos- ettd normaaleista kéytto-
tapauksista.

Training Sat
Tid Attrib1 Atiibd Atiib3 Class Leaming
1 e Lange 1 25K No Algorthm
2 Mo Medam | 100K No
3 Mo Small TOK No
4 s Medum | 120K No Induction
5 Nao Lange 95K YWes
(-] Nao Medum | 80K No
T Yes Lange 220K No Learn
8 No Small 85K e Mo del
-] Nao Medum | 75H No
10 |No  |Smatl |sok Yes \
/ Maodel
Tast Set Apply
Tid Atirib1 Atk Atibd  Class Model
11 No Emall S5K 7 /
12 | Yes Medium | 80K ? Deducton
13 | Yea Lanps 110K ?
14 No Small 25K ?
15 |No Lange BTH ?

Kuva 5. Luokittelumallin muodostuminen (Tan ym. 2006, 148)
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Luokittelumallin suorituskyvyn evaluointi perustuu testiaineistosta onnistuneesti ja epa-
onnistuneesti ennustettujen luokkien lukumaaraan (Tan ym. 2006, 149). Kaytanndssa
ldhes kaikki tarkkuusmittarit johdetaan epdjarjestysmatriisista (Confusion matrix), jossa
matriisin rivit ja sarakkeet vastaavat oikeaa ja ennustettua luokkaa ja painvastoin
(Shmueli ym. 2010). Taulukossa 1 havainnollistetaan epdjérjestysmatriisia bin&éri-

luokittelun (0/1) nakdkulmasta.

Taulukko 1. Epéjarjestysmatriisi binddriluokittelun ndkdkulmasta

Ennustettu luokka
Luokka =1 [Luokka =0
Todellinen|Luokka =1 f11 f10

luokka|Luokka =0 f01 f00

Jokainen merkinta f;; taulukossa 1 osoittaa luokasta i ennustettua luokkaa j. Esimerkiksi
fO1 on alkuperéisestéd luokasta 0 virheellisesti luokkaan 1 ennustettujen tietueiden luku-
maarad. Epajarjestysmatriisin avulla voidaan laskea luokittelumallin seké oikein (f11 +
f00) ettd vaéarin (f10 +f01) ennustettujen luokkien lukumaara (Tan ym. 2006, 149).

Vaikka epéjarjestysmatriisi tuottaakin kaiken tarvittavan informaation luokittelumallin
suorituskyvyn maarittamiseksi, on monesti kayttokelpoisempaa summata edella mainit-
tu informaatio esimerkiksi eri mallien vélisen suorituskyvyn mittaamisen helpottami-
seksi. Tama voidaan tehdd kayttamalla suorituskykymittaria tarkkuus (accuracy), joka

voidaan maaritella seuraavasti (Tan ym. 2006, 149):

Oikein ennustettujen lkm. f11+ f00
Tietueiden kokonaismaara  f11+ f10 + f01 + f00

Tarkkuus =

Luokittelumallin suorituskyky voidaan vaihtoehtoisesti méadritellda myds virheasteena

(error rate) seuraavasti:

Vaarin ennustettujen lkm. f10 + f01
Tietueiden kokonaismaiara  f11+ f10 + f01 + f00

Virheaste =

Useimmat luokittelualgoritmit hakevat malleja, jotka saavuttavat korkeimman tarkkuu-
den tai ekvivalentisti alhaisimman virheasteen, kun malleja testataan testiaineistoa vas-
ten (Tan ym. 2006, 149).
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Myos koulutusaineiston suorituskyky voidaan mitata, mutta arvoja ei sellaisenaan pida
kayttdd mallin hyvyyden mittareina johtuen ylioppimisen (overfitting) vaarasta. Yliop-
pimisella tarkoitetaan luokittelumallin yleistyskyvyn heikkenemistd, ts. luokittelumalli
oppii koulutusaineiston liian yksityiskohtaisesti. Naitd suorituskykymittareita voidaan
kuitenkin kayttad testiaineistosta saatujen mallien suorituskykymittareiden vertailuun.
Vaikka on oletettavaa, ettd testiaineiston luokittelun suorituskyky on huonompi kuin
koulutusaineiston, saattaa suuri ero testi- ja koulutusaineiston valilla indikoida luokitte-

lumallin ylioppimisesta (Shmueli ym. 2010, 97).

Luokittelumalleja voidaan kayttda luokan ennustamisen lisaksi myos selittavana tyova-
lineend erottamaan eri luokkien attribuutit toisistaan (Tan ym. 2006, 146). Hyvana esi-

merkkin tasté voisi olla uusien sadntdjen mallinnus saantdpohjaisiin tekniikoihin.

Yleisimpia ohjattuja oppimisalgoritmeja ovat paatdspuut (Decision Tree), saantopohjai-
set luokittelijat (Rule-based Classifiers), neuroverkot (Neural Networks), tukivektoriko-
neet (Support Vector Machines), bayes-luokittelijat (naive Bayes Classifiers) ja regres-
siot (Regression) (Tan ym. 2006, 148-205).

Ohjaamattomat tiedonlouhintatekniikat

Ohjaamattomia tiedonlouhintatekniikoita kdytetddn tapauksissa, joissa ennustettavaa
arvoa tai luokittelua ei etukateen tiedetd. Tekniikat voidaan jakaa kahteen ryhmaan:

klusterianalyyseihin ja riippuvuussaantoihin (Shmueli ym. 2010).

Klusterianalyysit

Luokat, tai kasitteellisesti merkityksellisten objektien ryhmét, joita yhdistavat tietyt
ominaisuudet, nayttelevét tarked4 roolia, kun ihmiset analysoivat ja kuvailevat asioita.
Ihmisille on luonteenomaista jakaa asioita ja ilmi6itd ryhmiin erilaisten Kkriteereiden
perusteella. Esimerkiksi lapsi oppii jo varhaisessa lapsuudessaan erottamaan lehman
hevosesta tai 16ytdmaan eron kasvi- ja eldinkunnan vélilla. Vastaavaa ryhmittelya pyri-

tdan tekemaan myos klusteroinnissa.
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Klusterianalyysit pyrkivat ryhmittelemadn tiedon objektit perustuen ainoastaan kasitel-
tavasta tiedosta 16ydettavaan informaatioon, joka kuvailee objekteja ja niiden suhteita.
Klusteroinnin tavoitteena on, ettd objektit ryhmaén sisélla ovat mahdollisimman saman-
laisia keskenadn ja samalla mahdollisimman erilaisia muiden ryhmien objekteista. Mita
suurempi samankaltaisuus ryhmén siséllg ja mitd suurempi eroavaisuus ryhmien valillg,

sitd paremmin méaritelty klusteri on. (Tan ym. 2006, 490.)

Klusterianalyyseja kdytetddn mm. tiedon pelkistdmiseen, hypoteesien generoimiseen ja
testaamiseen sekd joskus pelkéstdén aloituspisteend jollekin muulle toiminnolle, esi-
merkiksi luokittelulle (Halkidi, Batistakis & Vazirgiannis 2001,109; Tan ym. 2006,
487). Televerkkojen vaarinkaytdshavainnoinnissa klusterianalyyseja voidaan kayttaa
havainnoimaan tilaajien oletuskayttdytymisen muutoksia ja ne sopivatkin erinomaisesti
esimerkiksi tilaaja- ja murtautumisvaarinkéytésten havainnointiin (Gosset ja Hyland
1999).

Alan kirjallisuudessa ei ole yhtendista linjaa klusterianalyysien luokitteluksi. Karkealla
tasolla klusterianalyysit voidaan kuitenkin Halkidi ym. (2001) mukaan jakaa osittaviin
(Partitioning), hierarkkisiin (Hierarchical), tiheysperustaisiin (Density-based) ja ristik-
koperustaisiin (Grid-based) menetelmiin. Jokaisella menetelmalld on omat hyvét ja
huonot puolensa. Esimerkiksi tiheysperustaiset analyysit sietdvit hyvin “kohinaa” da-
tassa, mutta tiheyden ké&sitteen madrittely vaatii vastaavasti tuntemusta kasiteltdvasta
aineistosta (Tan ym. 2006, 487—-496). Klusterianalyysit tuottavat my®os erilaisia lopputu-
loksia kaytetysta analyysista ja annetuista parametreista riippuen. Esimerkiksi seuraa-

vassa kuvassa 6 on esitetty kolme eri tapaa klusteroida sama joukko pisteita.
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(a) Original points. (b) Two clusters.
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(c) Four clusters. (d) Six clusters.

Kuva 6. Erilaisia tapoja klusteroida sama joukko pisteitd (Tam ym. 2006)
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Ohjatuissa luokitteluissa luokittelumallin lopputulosten evaluointi on Kiinted osa luokit-
telumallin kehitysté ja niihin on olemassa yleisesti hyvaksyttyja mittareita ja proseduu-
reja, kuten tarkkuus ja ristiintarkistus. Toisin kuin ohjatuissa luokittelumalleissa, klus-
tereiden evaluointi ei ole kovinkaan kehittynytta tai yleisesti kaytettynd osana klusteri-
analyysia. Evaluointi pitdisi kuitenkin olla osa klusterianalyysia, silla melkein jokainen
algoritmi 16ytaa klustereita annetusta tietojoukosta, vaikka tiedolla ei olisi luonnollista
Klusterirakennetta (Tan ym. 2006, 532).

Teodoridisin ja Koutroubasin (1999) mukaan on olemassa kolme lahestymistapaa klus-
terien kelpoisuuden tutkimiseen: ulkoisiin kriteereihin perustuva ldhestymistapa, siséi-
siin kriteereihin perustuva lahestymistapa ja suhteellisiin kriteereihin perustuva lahes-
tymistapa (Halkidi ym. 2001, 123.)

Ulkoisiin kriteereihin perustuvassa lahestymistavassa Klusterialgoritmin tuloksia verra-
taan ulkoiseen rakenteeseen, jonka rakenne on ennalta méaaritelty. Sisaisiin kriteereihin
perustuvassa ldhestymistavassa mitataan klusterialgoritmin tuloksia informaatiosta, joka
esiintyy pelkastdén kasiteltdvassa tiedossa. Klustereiden hyvyyttd mitataan kahden mit-
tarin - koheesion ja erottelun - avulla. Koheesio mittaa, kuinka lahella toisiinsa liittyvat
objektit klusterissa ovat. Erottelu méarittad, kuinka erillaan oleva tai hyvin eroteltu klus-
teri on muista klustereista. Suhteellisessa lahestymistavassa eri klustereita verrataan
keskendan (Halkidi ym. 2001, 123; Tan ym. 2006, 535).

Riippuvuussaannot

Riippuvuusséantojé eli assosiaatiosadntoja kaytetddn esimerkiksi kaupan alalla kerto-
maan, kuinka kaupasta ostetut tuotteet liittyvat toisiinsa. Riippuvuussaantdjen avulla
voitaisiin esimerkiksi todeta, ettd 90 prosenttia asiakkaista, jotka ostavat vaippoja ja
maitoa, ostavat my6s vauvanruokaa. Riippuvuussaantdjd kuvataan notaatiolla

{vaippa, maito} — {vauvanruoka}.

Riippuvuussédénnot ovat siis kayttokelpoisia tutkittaessa mielenkiintoisia piiloyhteyksié
suuresta datajoukosta. Selville saadut yhteydet voidaan esittdd riippuvuussaantojen

muodossa tai joukkona usein toistuvia merkintéja (Tan ym. 2006, 327).
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Riippuvuusséantd on seuraamus lausekkeesta X — Y, missd X ja Y ovat epdjatkuvia
alkiojoukkoja. Riippuvuussdédnnon vahvuutta voidaan mitata termeill&d kannatus (Sup-
port) ja luottamus (Confidence). Kannatus maaréd, kuinka usein sédantdé on kayttokel-
poinen kasiteltavalle datajoukolle. Luottamus taas maarad, kuinka usein Y:n alkiot

esiintyvét tapahtumassa, joka siséltdd X:n (Tan ym. 2006, 329-330).

Riippuvuusséaantdjen analyysialgoritmeilla on potentiaalia generoida todella suuria maa-
rid hahmoja (pattern), joista moni saattaa olla aiottuun kayttotarkoitukseen vahemman
kiinnostava. Onkin tarke&td luoda joukko hyvéksi havaittuja Kkriteereitd, joiden avulla
voidaan evaluoida riippuvuusséantéjen tuottamien hahmojen laatu. Ensimmainen kritee-
rijoukko voidaan luoda tilastollisista argumenteista. Hahmot, jotka koskettavat molem-
minpuolista joukkoa itsendisina alkioina tai kattavat todella harvat tapahtumat, pyritaan
merkitsemadn mielenkiinnottomaksi, koska ne saattavat tuottaa harhaanjohtavia yhteyk-
sié tiedossa (Tan ym. 2006, 370-371.)

Toiseksi kriteerijoukoksi voidaan luoda subjektiivisia argumentteja. Hahmoa harkitaan
subjektiivisesti ei-kiinnostavaksi, jollei se paljasta odottamatonta tietoa datasta tai pal-
jasta kayttOkelpoista tietoa, josta voidaan johtaa tuottavaa toimintaa (Tan ym. 2006,
371). Esimerkiksi saanto {leipa} — {voi} saattaa olla mielenkiinnoton, huolimatta sen

korkeasta kannatus- ja luottamusarvoista, koska saanto on liian ilmeinen.

Seka objektiivisille ettd subjektiivisille kriteereille on kehitetty lukuisa joukko erilaisia
mittareita (Tan ym. 2006).

Riippuvuussaanndt eivét ole televerkkojen vaarinkaytésten havainnoinnissa yleisesti
kaytettyjd, vaan niitd kaytetddn enemman esimerkiksi perinteiseen ostoskorianalyysiin.
Telealalla riippuvuussadntojd voitaisiin kayttad esimerkiksi sdintdjen tuottamiseen

saantoperusteisille havainnointityokaluille.
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4.3 Muut havainnoimistekniikat

On arvioitu, ettd jopa 73 prosenttia kaikista telealan vaarinkéytoksista aiheutuisi ope-
raattoreiden omista tyontekijoistd (Beck Computer Systems 2003, Bihina Bellan ym.
2005b mukaan). Onkin tarkedtd auditoida saannéllisesti yrityksen prosessit ja jérjestel-
mat mahdollisten heikkouksien I6ytdmiseksi ja kuntoon saattamiseksi (Gosset & Hyland
1999). Auditointi voidaan tehda joko sisdisesti tai ulkoisen toimijan toimesta. Esimer-
kiksi on hyva varmistaa, ettd jarjestelmiin tehdyt muutokset lokitetaan ja dokumentoi-
daan asianmukaisesti. VVaarinkaytosriskeja voidaan vahentadd myos siten, ettd sama hen-

Kilo ei pysty tilaamaan ja tekemaéan liittymien provisiointia.

Erds yleisesti kaytossd oleva havainnoimistekniikka on tiedon visualisointi. Visu-
alisoinnissa luotetaan ihmisen hahmontunnistuskykyyn poikkeuksien havainnoinnissa.
Visuaaliset toimintatavat ovat dynaamisia ja voidaan helposti sopeuttaa vaarinkayttéjien

jatkuvasti muuttuviin tekniikkoihin (Kou ym, 2004).

Visualisoinnissa monimutkainen tieto muunnetaan selkeiksi hahmoiksi hyvéksikéyttaen
vérej4, sijaintia, kokoa ja muita visuaalisia elementteja (Sharma & Panigrahi, 2012).
Visualisointia voidaan kayttdd myos muiden havainnointitekniikoiden tukena esimer-
kiksi kayttokelpoisten muuttujien etsimisessé ja datan siivouksessa (Shmueli ym. 2010,
97).

Yksinkertaisimmillaan visuaalinen havainnointi voi perustua esimerkiksi alla olevankal-
taiseen diagrammiin. Kuvan 7 diagrammi kuvaa palvelunumeropalvelun paivittdisia

sykaysmaarien keskihajontaa ja niissa mahdollisesti esiintyvia poikkeamia.

Kuva 7. Esimerkki visuaalisesta havainnoinnista
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5 SSIS-YMPARISTON ESITTELY

SSIS on lyhenne sanoista SQL Server Integration Services ja se on osa Microsoftin SQL
Server palvelintuotetta. SQL Server 2008 R2 koostuu neljésta osasta: relaatiotietokanta-
palvelimesta (SQL Server), analyysipalvelimesta (Analysis Services, SSAS), raportoin-
tipalvelimesta (Reporting Services, SSRS) seké integrointipalvelimesta (Integration
Services, SSIS). Tuotteita ei voi hankkia irrallisina, vaan ne ovat aina osana SQL Serve-
rin ohjelmistopaketteja. Ohjelmistopaketteja on erilaisia ja kaikki paketit eivat sisalla
kaikkia toiminnallisuuksia (SQL Server R2 Books Online). Kuvassa 8 on esitetty SQL

Serverin paakomponentit.

Integration
Services

Kuva 8. SQL Server ja sen padkomponentit (SQL Server 2008 R2 Books Online)

Véaarinkaytosten havainnoinnin kannalta erityisen mielenkiintoisia ovat SSAS ja SSIS.
SSAS sisaltaa erillisen Data Mining -osion, joka tukee useita ohjattaviin ja ohjaamatto-
miin tiedonlouhintatekniikoihin perustuvia algoritmeja (SQL Server 2008 R2 Books
Online). SSAS:n avulla voidaan toteuttaa esimerkiksi opetettavia luokittelumalleja mm.
tilaaja- ja murtautumisvaarinkaytosten havainnointiin, klusterianalyyseja esimerkiksi
poikkeamien (outliers) havainnointiin sek& erilaisia riippuvuussaantoihin perustuvia

analyyseja. SSAS:n arkkitehtuuria ja toimintaa ei tdssa opinndytetydssa késitella.

SSIS on yritystason ETL-jérjestelma ja koostuu joukosta tydkaluja, sovelluksia, palve-
luita ja rajapintoja, joiden avulla voidaan toteuttaa erittdin suorituskykyisia ratkaisuja
lilke-elamén tarpeisiin (Knight, Veerman, Moss, Davis & Rock 2012, 1-15; Nanda
2008, 2-3). ETL on yleisesti kaytdssé olevan tiedonsiirtomalli, joka kasittad kolme vai-
hetta: tiedon poiminnan ldhdejarjestelmasta (Extract), muunnoksen kohdejarjestelman
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vaatimaan muotoon (Transform) ja latauksen kohdejérjestelmaan (Load) (Hovi, Hervo-
nen & Koistinen 2009, 49).

Televerkkojen vaarinkaytosten havainnoinnin nakdkulmasta SSIS:n avulla voidaan ra-
kentaa ETL-prosesseja mm. tiedon esiprosessointiin tai SSAS:n tiedonlouhintamallien
prosessointiin ja paivittdmiseen. Kuten luvussa 6 esitetddn, SSIS:n avulla pystytaan te-
keméaan myds monipuolista tiedon poimintaa, késittelya ja tyonkulkua saéntdpohjaisten

vaarinkaytdsanalyysien mahdollistamiseksi.

SSIS:n arkkitehtuurissa tyonkulku ja tiedon kasittelyyn liittyvat toiminnot ovat eriytetty
toisistaan. SSIS on rakennettu késittelemaén tyonkulkua ja tiedon kasittelya tavalla,
joka mahdollistaa erittdin korkean suorituskyvyn. SSIS:ssa on kaksi erillistad ajonai-
kaismoottoria, joista toinen on optimoitu vastaamaan tyonkulusta ja muista ajonaikais-
palvelusta ja toinen pelkastaéan tiedon kasittelyyn liittyvista asioista. Tiedon kasittelystéa
vastaava ajonaikaismoottori (Data Flow Engine) kasittelee tietoa pelkéstdan muistissa,
mika tekee siitd d&arimmadisen suorituskykyisen (Nanda 2008, 3). SSIS pitaakin hallus-
saan tiedonlatauksen epdvirallista maailmanennétysta ladattuaan yli kaksi teratavua da-
taa yhdessa tunnissa (Knight ym. 2012, 5).

SSIS siséltda valmiiksi monipuoliset yhteydet eri tietoldhteisiin, kattavat tyénkulkuun
liittyvat toiminnallisuudet, erilaiset toistorakenteet, virhekasittelyt seka lukuisan joukon
valmiita komponentteja tiedon kasittelyyn ja muunnokseen. Liséksi SSIS tarjoaa valmiit

rajapinnat omien laajennusten lisdédmiseksi (SQL Server R2 Books Online).
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5.1 SSIS-pakettien rakenne

Paketti on SSIS:n tarkein objekti ja samalla aloituspiste halutun toiminteen rakentami-
seksi (Haselden 2009, 98). Paketti voi olla yksinkertaisimmillaan esimerkiksi tiedoston
siirtoa paikasta toiseen tai hyvinkin laaja ja monimutkainen yrityksen liiketoimintapro-
sesseja tukeva tehtavédkokonaisuus. Micorosoftin mukaan paketti on kokoelma erilaisia
yhteyksid, Control ja Data Flow -elementtejd, tapahtumankasittelijoitd, muuttujia ja
konfiguraatioita, joka voidaan koostaa joko integrointipalvelimen mukana tulevalla
graafisella tyokalulla tai ohjelmallisesti.

Paketti rakennetaan lisédmalla siihen muita komponentteja, jotka voivat olla myds toisia
paketteja. Fyysisesti yksittdinen paketti muodostuu DTSX-péaatteisestda XML-
tiedostosta. Yksittdisen paketin ”dlyn” muodostaa Control Flow -elementti, johon méé-
ritella&n paketissa suoritettavat tehtévat (Task) ja niiden véliset ehtoliitokset (Preference
Constraint). Tiedon siirrosta ja transformaatiosta eri tietoldhteiden valilla vastaa Data
Flow -elementti yhdessa tietoyhteyksien (Connection Managers) kanssa. Pakettiin voi-
daan liittaa liséksi erilaisia muuttujia (Variables), tapahtumankasittelijoitad (Event Han-
ders) ja lokipalveluita (Log Providers). Pakettien eri komponenttien toiminnallisuutta

kuvataan seuraavissa luvuissa.

Seuraavassa kuvassa (kuva 9) on esitetty yksinkertainen paketti, jossa Control Flow
-elementti siséltéda kaksi erillisté tehtévad, joista toinen on Data Flow -elementti.

Package

Control Flow

Task

+

Data Flow Task

Data Flow

Source

Transformation

Kuva 9. SSIS-paketti (SQL Server 2008 R2 Books Online)
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5.1.1 Control Flow

Paketti siséltaa aina Control Flow -elementin seka tarvittaessa yhden tai useamman Data
Flow -elementin. Control Flow siséltdd kolmea erityyppistd elementtia: séiliditd, jotka
tuottavat paketin rakenteen, tehtdvid, jotka tuottavat halutun toiminnallisuuden seka

ehtoliitoksia, jotka yhdistavat sailiot ja tehtdvat tarkoituksenmukaiseen jarjestykseen.

Seuraava kuvassa (kuva 10) on esitetty Control Flow -elementti, joka sisaltdd yhden
séilion ja kuusi tehtdvaa. Viisi tehtdvad on madritelty pakettitasolle ja yksi sailiotasolle.

Nuolet kuvassa kertovat suoritusjérjestyksen.

Package

| Task | | Task |

Precendence
Constraint
Container

| Task | | Task |

[ Task |

Kuva 10. Control Flow (SQL Server 2008 R2 Books Online)

Séiliot (Containers)

Sailiot ovat objekteja, jotka siséltadvat muita séilidita tai Task-tehtdvdkomponentteja
muodostaen hierarkkisen diti-lapsi -relaation. Sailiét antavat paketille rakenteen ja tuot-
tavat erilaisia palveluita tehtdvakomponenteille transaktiokasittelyjen sekda muuttujien,
lokitusten, suoritusten ja tapahtumankasittelijoiden ndkyvyysmaéarittelyjen muodossa
(Haselden 2009, 99).

Sailioita kaytetddn paketeissa seuraaviin tarkoituksiin (SQL Server R2 Books Online):
- kokoelmien l&pikayntiin, esimerkiksi lukemaan tietyn hakemiston kaikki tiedos-
tot
- toistotehtéviin kunnes madritelty ehto tayttyy
- ryhmittelemdan tehtdvdkomponentteja ja séilioita, joiden suorituksen pitéa on-

nistua tai epdonnistua kokonaisuutena

Sailioita voidaan suorittaa samalla tavoin kuin tehtdvakomponentteja. Sailio eroaa kui-

tenkin tehtdvakomponentin suorituksesta siten, ettd kun sailié suoritetaan, suoritetaan
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my0s kaikki séilioon liitetyt objektit. Sailioilla on myos tiettyja ominaisuuksia, joilla
pystytédan kontrolloimaan niiden suunnittelun- ja ajonaikaista kéyttaytymista. Niille voi-
daan madritella esimerkiksi pysaytyspisteitd (Breakpoints) tai ne voidaan tarvittaessa
kytke&d pois padlta tarvitsematta poistaa niitd itse paketista. Sailididen avulla voidaan
lisdksi vaikuttaa transaktioihin. Jos séilid konfiguroidaan tukemaan transaktiota, aloite-
taan transaktio siita hetkestd, kun sailion suoritus alkaa ja lopetetaan siihen hetkeen, kun
séilion suoritus paattyy. Se hyvéksytdankod vai hylatdédnko transaktio, riippuu sailion
suorituksen onnistumisesta. Taulukossa 2 on kuvattu eri séilityypit seka niiden tarkoi-

tus.

Taulukko 2. Sailidtyypit ja niiden tarkoitus

Sailio Kuvaus
Foreach Loop Con- Suorittaa tehtdvdkomponentteja ja sdilioité toistuvasti kaytta-
tainer en saamaansa arvojoukkoa, esimerkiksi tiedostolistaa.

For Loop Container Suorittaa tehtdvdkomponentteja ja sailidité toistuvasti annet-
tuun ehtoon perustuen.

Sequence Container Ryhmittelee tehtdvakomponentit ja sdiliot omaksi osajou-
koksi.

Task Host Container | Tuottaa palvelut yksittéiselle tehtdvakomponentille. Jokai-
sella tehtdvdkomponentilla on oletuksena sailio, vaikka sita
ei erikseen nayteta.

Tehtavakomponentit (Tasks)

Task-tehtdvakomponentit ovat yksittdisia tehtdvid, jotka suoritetaan paketin Control
Flow -elementissé (SQL Server 2008 R2 Books Online). Tehtévat tuottavat toiminnalli-
suuden paketille hieman samalla tavalla kuin metodit tuottavat jonkin tietyn toiminnalli-
suuden ohjelmointikielessa. Ohjelmoinnin sijaan SSIS:ssd valitaan haluttu toiminnalli-
suus raahaamalla tarvittava tehtdvékomponentti Control Flow -elementtiin ja konfigu-
roimalla se tarkoituksenmukaisella tavalla (Haselden 2009, 91). Paketti siséltdd aina
vahintdan yhden tehtdvakomponentin. Mikali paketti siséltdd useampia tehtavid, pitéa ne
yhdistaa ja jarjestdd keskendan kayttaen ehtoliitoksia (Constraint Precedences). SSIS:n

mukana tulee lukuisia valmiita tehtdvakomponentteja eri kayttotarkoituksiin. Tarvittaes-
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sa tehtavdkomponentteja voidaan tehdd myos itse milla tahansa CLR-yhteensopivalla

ohjelmointikielella (SQL Server 2008 R2 Books Online). Tehtdvakomponentit voidaan

Microsoftin mukaan ryhmitelld taulukon 3 osa-kokonaisuuksiin:

Taulukko 3. Control Flown tehtavakomponenttien jaottelu

Tehtavakomponentin tyyppi

Tarkoitus

Data Flow Task

Tehtdvakomponentti datan poimintaan, transfor-
maatioon ja lataukseen eri tietoldahteiden valilla.

Data Preparation Tasks

Tehtdvakomponentteja kaytetdan tiedostojen ja ha-
kemistojen kopioimiseen, tiedostojen ja tiedon lata-
ukseen, XML-dokumenttien kasittelyyn ja datan sii-
voukseen.

Workflow Tasks

Tehtavakomponentteja kaytetdan kommunikoimaan
muiden prosessien kanssa esimerkiksi ajamaan SSIS
paketteja, ohjelmia tai komentojonoja, lahettamaan
ja vastaanottamaan viesteja SSIS-pakettien valilla
seka lahettamaan sahkopostia.

SQL Server Tasks

Tietokantaobjektien ja datan kasittelyyn liittyvat teh-
tdvakomponentit.

Scripting Tasks

Tehtdvakomponenteilla laajennetaan pakettien toi-
minnallisuutta. Komponentit voivat sisdltaa skriptien
lisdksi mita tahansa NET-ohjelmointikielta.

Analysis Services Tasks

Tehtavakomponenteilla yllapidetadan SSAS:n objekte-
ja esimerkiksi kuutioita ja tiedonlouhintaan perustu-
via ohjattuja ja ohjaamattomia malleja.

Maintenance Tasks

Tehtavakomponenteilla suoritetaan erilaisia jarjes-
telmavalvojatason tehtavia kuten tietokantojen var-
muuskopiointeja ja uudelleenindeksointeja.

Backward Compatibility Tasks

SSIS:n aikaisempiin versioihin liittyvia tehtavdakom-
ponentteja taaksepdin yhteensopivuuden varmista-
miseksi.

Tarkein tehtdvdkomponentti on Data Flow Task, joka poimii erillisessa datavuossa vali-

tusta tietoldhteestd tietoa, tekee tiedolle tarvittavat transformaatiot ja lataa muunnetun
tiedon haluttuun tietoldhteeseen (SQL Server R2 Books Online; Haselden 2009, 93).
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Ehtoliitokset (Precedence Constraints)

Ehtoliitokset voidaan ajatella erdanlaisiksi SSIS:n liikennevaloiksi. Niiden avulla maa-
rataan, mitkd komponentit suoritetaan ja missa jarjestyksessa. Suoritettavat komponentit
voivat olla séilioitd, tehtdvdkomponentteja tai tapahtumankasittelijoita (SQL Server R2
Books Online).

Ehtoliitoksessa kaksi suoritettavaa komponenttia linkitetddn toisiinsa siten, etta toinen
komponenteista méaritellaan ns. etusijalla olevaksi komponentiksi ja toinen ns. rajoitta-
vaksi komponentiksi. Etusijalla oleva komponentti suoritetaan aina ennen rajoittavaa
komponenttia. Rajoittavan komponentin suoritus riippuu ehtoliitokseen maaritellysta
ehdosta. Ehto voi olla etusijalla ajettavan komponentin ajon lopputulos, SSIS:n lauseke
tai lausekkeen ja etusijalla ajettavan komponentin ajon lopputuloksen yhdistelmé (SQL
Server R2 Books Online).

SSIS-lausekkeet voivat sisaltdéd funktioita, operaattoreita ja muuttujia. Etusijalla olevan

komponentin ajon lopputulos on taas jokin seuraavassa taulukossa 4 kuvatusta arvosta.

Taulukko 4. Ehtoliitoksen etusijalla olevan komponentin paluuarvot

Arvo Selitys

Completion | Etusijalla oleva komponentti on suoritettu

Success Etusijalla oleva komponentti on suoritettu onnistuneesti
Failure Etusijalla olevan komponentin suoritus on epaonnistunut

Seuraavassa kuvassa (kuva 11) esitetddn kolme ehtoliitoksilla toisiinsa linkitettya tehta-
vakomponenttia. Suoritettavaan tehtdvakomponenttiin voidaan liittdd useampia ehtolii-
toksia, esimerkiksi virhetilanteiden kasittelyyn. Komponenttien keskinéista suoritusjar-

jestysta kuvataan nuolella.

1l Execute @ Failure

L5 7] sqt Task
g - -9 Send Mail
I Failure v :'—I e @

Task
Li}jj Data Flov [}
: Task
]' Success

Kuva 11. Ehtoliitokset, virheenhallinta ja suoritusjarjestys
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5.1.2 Data Flow

Data Flow Task on SSIS:n tarkein komponentti ja sen avulla tehd&an kaytannollisesti
katsoen lahes kaikki tiedon prosessointi (Haselden 2009, 93). Data Flow on myds da-
rimmaéisen tehokas johtuen komponentin tavasta kasitelld tietoa. Data Flow k&yttaa eri-
tyista puskuriorientoitunutta arkkitehtuuria, jossa tietoa kuljetetaan ja késitellddn muis-
tissa lapi koko kasittelyketjun (Nanda 2008, 4).

Data Flow Task siséltdd kolmenlaisia komponentteja: luettavia tietoldhteitd (Source
Adapters), transformaatioita sekd Kirjoitettavia tietolahteita (Destination Adapters).
Komponentit yhdistetddn Data Flowssa toisiinsa poluilla (Paths). Polut muistuttavat
ulkoné&ollisesti ehtoliitoksia, mutta niiden tarkoitus on taysin eri. Ehtoliitokset kontrol-
loivat tehtévien suoritusta kun taas polut kertovat, mistd mihin tietoa kuljetetaan (SQL
Server R2 Books Online). Yksinkertaistaen voidaan todeta, ettd Data Flow:n tarkoituk-
sena on poimia erilaisista tietolahteista tarvittava tieto, muokata sita tarkoituksenmukai-
silla tavoilla ja tallentaa se tamén jalkeen valittuihin tietoldhteisiin. Seuraavassa kuvassa
on esitetty Data Flow Task ja siihen liittyvat komponentit.

The Integration Services Runtime Environment

Variable Variable Varabla
i 5 H"“*-._
C\;‘lt-:;;":'l ] 1 Destination [ S
Source Adapters - Connecion
Adapters Mereg s

|
Buffer Metadata

Kuva 12. Data Flow ja siihen liittyvat komponentit (Haselden 2009, 94)
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Lahdeadapterit (Source Adapters)

Lahdeadaptereiden tarkoituksena on hankkia tietolahteiden data muiden Data Flow

-komponenttien kaytettavaksi. Lahdeadapterilla on tyypillisesti yksi sadnndnmukainen
ulostulopuskuri (output), johon luettava tietolahde on lisdnnyt tietoldhteestd saamiaan
sarakkeita sille annettujen maaritysten mukaisesti. Lahdeadapterilla on tyypillisesti
myos virheulostulo (error output) mahdollisten virhetilanteiden varalta. Virheulostulo
on kahta virheinformaatiota siséltavad saraketta lukuun ottamatta identtinen saannon-

mukaisen ulostulon kanssa.

Kohdeadapterit (Source Adapters)

Kohdeadapteri on l&hdeadapterin vastakohta ja sen tarkoituksena on Kirjoittaa Data
Flow -komponenteilta saatua tietoa maariteltyyn tietolahteeseen. Kohdeadapterilla on
vahintaan yksi sisaantulopuskuri (input), joka sisaltaa siihen kytketyn Data Flow

-komponentin antamat sarakkeet. Lisdksi kohdeadapterilla on tyypillisesti myos vir-
heulostulo mahdollisten virhetilanteiden varalta. Kohde- ja lahdeadapterit eivét itse ota
yhteyttd tietolahteisiin, vaan yhteyden muodostukseen kaytetdan erillisia Connection
Managers -komponentteja. Connection Managers -komponenteista on kerrottu enem-

man alaluvussa 5.1.3.

Transformaatiokomponentit

Transformaatiokomponentti muuntaa kasiteltavaa tietoa. Muunnos voi olla esimerkiksi
tiedon péivittdminen tai yhdistdminen, uusien sarakkeiden lisdédminen tai vaikkapa su-
meaan logiikkaan perustuva luokittelu. SSIS:n mukana tulee lukuisia valmiita transfor-
maatiokomponentteja ja tarvittaessa komponentteja voidaan tehdd myos itse. Transfor-
maatiokomponenteilla on aina vahintdan yksi ulos- ja siséantulopuskuri seka tarvittaessa
my0s virheulostulopuskuri mahdollisten virhetilanteiden varalle. Tyypillinen tilanne
virheulostulopuskurin kéytolle on esimerkiksi Lookup-transformaatio, jossa etsitddn
halutulla sarakkeella tai sarakkeiden yhdistelmall4 tietoa toisesta taulusta pyrkien tay-
dentdmaan lahtotietoa tdman perusteella. Mikéli arvoa ei saada, voidaan nama4 rivit oh-
jata virheulostulopuskuriin tarkoituksenmukaisia késittelyja varten (SQL Server R2
Books Online).
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Komponentit yhdistetaan toisiinsa Data Flow:ssa siten, ettd yhdistettdvdn komponentin
ulostulopuskuri liitetddn toisen yhdistettdvan komponentin sisaantulopuskuriin. Taman
jalkeen toisen komponentin sisddntulopuskurilla on kaytéssaan kaikki toisen komponen-

tin ulostulopuskurin sarakkeet.

Kuvassa 13 esitetddn Data Flow, johon on maaritelty seka lahde- ettd kohdekomponentit
seka yksi transformaatioelementti. L&hdekomponentin ulostulo on yhdistetty transfor-
maatiokomponentin sisd&ntuloon, samoin kuin transformaatiokomponentin ulostulo on
yhdistetty kohdekomponentin sisdéntuloon. Lisaksi jokaiselle komponentille on maari-

telty myos virheulostulo.

N 0

File Database

External Columns

Source

Input Columns

| Output | Error Output
QOutput Columns
Destination
Input

Input Columns

Transformation
Input Columns

Output Columns Output || Error Qutput
@i Destination

InputCqumns| Input |

Destination

‘ Input Columns
Error Output |

Kuva 13. Data Flow -komponenttien liitynnét (SQL Server 2008 R2 Books Online)
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5.1.3 Connection Managers

Connection Managerit ovat SSIS:n objekteja, jotka tuottavat paketin muille komponen-
teille linkin paketin ulkopuoliseen tietol&dhteeseen, esimerkiksi tietokantaan. Connection
Managerit yllapitavat yhteyttad luomalla yhteyden maédriteltyyn tietolahteeseen ja palaut-

tavat yhteyden sité pyytaneelle komponentille.

Connection Managerin palauttama paluuarvo tai objektityyppi riippuu kytketysté tieto-
lahteesta. Esimerkiksi File Connection Manager palauttaa yksinkertaisen merkkijonon
kun taas OLEDB Connection Manager palauttaa osoittimen OLEDB istunnon objektiin.
Kutsuvan komponentin pitéékin tietdd, kuinka kéyttdd saamaansa vastetta (Haselden
2009, 222).

Connection Managerit voidaan kategorisoida kolmeen luokkaan:
- tietokantayhteyksiin kuten ODBC, OLEDB ja ADO.NET
- verkkoyhteyksiin kuten FTP, HTTP ja Web Services

- tiedostojarjestelmaresursseihin

Seuraavassa kuvassa (kuva 14) voidaan nahda SSIS:n mukaan tulevat Connection Ma-

nagerit.
!_ Add 5515 Connection Manager H[=]

Select the bype of connection manager ko add to the package.
Connection manager bype:

Diescription File Name | File Version 0

Connection manager for 2 connections d:\Prog... 2009.100.1600.1 Microso.. .
ADO.NET Connection manager for ADCLMET connections di\Prog... 2009.100.1600.1 Micrasa...
CACHE Connection manager for cache di\Prog...  2009.100.1600.1  Micrasa...
EXCEL Connection manager for Excel files di\Prog... 2009.100.1600.1 Micrasa...
FILE Connection manager for files di\Prog... 2009.100.1600.1 Microso...
FLATFILE Connection manager for Flat files di\Prog...  Z009.100.1600.1  Microso...
FTP Connection manager for FTP connections d:\Prog...  2009.100.1600.1 Microso...
HTTP Connection manager for HTTP connections di\Prog... 2009.100.1600.1 Micrasa...
MSMG Connection manager for the Message Queue task Microso,,,  10.0.0.0 Microso...
MSCLAPLOD Connection manager for Analysis Services connecti...  d:\Prog... 2009.100.1600.1 Microso...
MULTIFILE Connection manager For multiple files di\Prog... 2009.100.1600.1 Micrasa...
MULTIFLATFILE onnection manager for mulkiple Flat files di\Prog...  Z009.100.1600.1  Microso...
QDBC Connection manager for ODBC connections d:\Prog...  2009.100.1600.1  Microso...
OLEDE Connection manager For OLE DB connections d:\Prog...  2009.100.1600.1 Microso...
SMOServer Connection manager for SQL Server transfer tasks Microso,..  10.0.0.0 Microso...
SMTP Connection manager for the Send Mail task Microso.., 10.0.0.0 Micraso...
SOLMOBILE Connection manager for SQL Server Compact conn...  d:\Prog... 2009.100.1600.1  Microso...
W1 Connection manager for the WHI tasks Microso,.,  10.0.0.0 Microso...

Add... Cancel |
v

Kuva 14. SSIS:n mukana tulevat Connection Managerit
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5.1.4 Variables

Kuten missé tahansa ohjelmoinnissa, kovakoodausta tulee valttad myos SSIS:n paketti-
en ja niiden objektien maarittelyssa. SS1S:ssa voidaan muiden ohjelmointikielten tavoin
kayttdd muuttujia. Muuttujat nayttelevatkin tarkeétd roolia SSIS:ssa, silld niiden avulla
paketin objektit pystyvdat kommunikoimaan keskendén. Itse madriteltyjen muuttujien
lisaksi SSIS tarjoaa paketin ja sen objektien kayttoon systeemimuuttujia, jotka luodaan

ajonaikana tuottamaan ajonaikaista tietoa, jota muuten ei olisi saatavilla.

Muuttujilla on nékyvyysalue joka riippuu tasosta, jolle muuttuja maéaritellaan. Korkein
taso on paketti. Mikéli muuttuja maaritelladn pakettitasolle, ndkyy muuttuja paketin
kaikille objekteille. Mikali muuttuja méaéritelladn esimerkiksi sailioon, ndkyy muuttuja
séilion kaikille objekteille, mutta ei séilion ulkopuolisille objekteille. Kuva 15 havain-

nollistaa muuttujien nakyvyysalueita.

Package Container

Varables Visible at Package Scope
Varables Created at Package Scope
| vTableLoaded || vDestDimension |

Sequence Containar

Variables Visible at Sequence Scope
Variables Created at Package Scope
| vTableLoaded || vDestDimension |

Variables Created at Sequence Scope
| vSupportXaction || vAbortXaction |

Taskhost Container

Varables Visible at Task Scope
Variables Created at Package Scope
| vTableloaded || vDestDimension |

Variables Created at Sequence Scope
| vBupportXaction || vAbortXaction |

Variables Created at Task Scope

vExecutionValue

Kuva 15. Muuttujien nakyvyysalueet (Haselden 2009, 142)
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5.1.5 Event Handlers

Kun pakettia suoritetaan, paketti ja pakettiin liitetyt tehtdva- ja muut komponentit lau-
kaisevat tapahtumia. Esimerkiksi OnError-tapahtuma laukeaa aina, kun virhe tapahtuu.
Pakettiin voidaan méaritelld tapahtumankasittelijoitd (Event Handlers), jotka reagoivat
naihin tapahtumiin halutulla tavalla, kun paketti laukaisee tapahtuman. Tapahtumanka-
sittelijat ovat paketissa olevia séilidita, jotka sisaltavat kukin oman Control Flow:n. Sai-
liihin voidaan méaritelld tehtdvakomponentteja ja muita séiliotd samalla tavalla kuin

paketin normaalissa Control Flow:ssa (Knight ym. 2012, 557-558).

Seuraavassa kuvassa (kuva 16) on liitetty tapahtumankasittelija paketin Execute SQL
Task -tehtdvdkomponentin OnError-tapahtumaan. Kyseinen tapahtumankaésittelija suori-
tetaan, jos Execute SQL Task -tehtdvakomponentin suorituksessa tapahtuu virhe. Ta-
pahtumankasittelijagdn on maaritelty kaksi tehtdvakomponenttia ja niiden véliin ehtolii-

tos.

3""" Control Flow |H__,1' [raka Flow "1! Ewvent Handlers ":: Package Explorer

Executable: Event handler:

Execute SOL Task ;I IDnErrur j

2

:f Trap
errorMessages

5

._nl Send Mail Task

Kuva 16. OnError-tapahtumankasittelijaén liitetty tyonkulku

Jos tapahtumalle ei ole madritelty tapahtumankasittelijaa, tapahtuma laukeaa ylemmalla
tasolla paketin hierarkiassa jatkaen kulkuaan yléspdin, kunnes I6ydetddn tapahtumaan
kiinnitetty tapahtumankasittelija tai tapahtuma saavuttaa paketin ylatason (SQL Server
R2 Books Online).
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Seuraavassa kuvassa (kuva 17) yksinkertaiseen pakettiin on maaritelty For Loop -séilio
ja séilioon Execute SQL Task -tehtdvdkomponentti. Jos virhe tapahtuu Execute SQL
Task -tehtdvdkomponenttia suoritettaessa, kutsutaan OnError-tapahtumankasittelijaa
alhaalta ylospéin kuvan mukaisesti, kunnes tapahtumakasittelija 10ydet&én tai tapahtuma
saavuttaa paketin ylatason.

Package No
Event Handler Event Handler
runs runs
A A
Event Handler No Event Handler
For Loop
Container Package
Event Handler Event A
runs
F'y A
Event Handler No Event Handler
Task Host For Loop
Event Handler Container
Package runs Event
For Loop Container o
P Event Handler No Event Handler
Task Host | —— I
e ' | |
| ' Handle i Execute I
' Execute | ' '
| SQLtask | | SQwmsk |
| SR ! raises event :
e S & o o |
Task Host

Kuva 17. Tapahtuman kasittelyjérjestys SS1S:ssa (SQL Server R2 Books Online)
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5.1.6 Log Providers

SSIS:n mukana tulee viisi erilaista lokikomponenttia (Log Provider), jotka vastaanotta-
vat SSIS:n muodostamia lokikirjauksia ja Kirjoittavat ne valitusta lokikomponentista
riippuen joko tiedostoon, tietokantaan tai Windowsin tapahtumalokiin. Lokikirjauksia
voidaan Kirjoittaa samanaikaisesti useaan eri paikkaan ja lokikirjauksille voidaan asettaa
suodattimia eliminoimaan ns. "turhia” viesteja. Sekad suodatus etté lokikirjausten kohde
voidaan asettaa paketin sisélla tarvittaessa komponenttikohtaisesti, joskin lokikom-
ponentit pitad aina maaritelld pakettitasolla (Haselden 2009, 295-311).

SSIS:n lokikomponentit tarvitsevat tarkoituksenmukaisen Connection Managerin pysty-
akseen Kirjoittamaan lokikirjauksia tietolahteeseen. Seuraavassa kuvassa 18 esitetdén
tekstitiedostoon lokikirjauksia kirjoittavan lokikomponentin konfigurointidialogit yksit-
taiselle tehtdvakomponentille méériteltynd. Connection Manager on madritelty kuvassa
kohtaan Configuration. Details-vélilehti siséltdd tapahtumat, joista lokikirjauksia voi-

daan valita eli suodattaa.

2% Configure SSIS Logs: TariliChecks

Create and configure a new log to capture log-enabled events that occur at run time,
Containers:

= va

Providers and Logs logty; |
= [¥ -a- Foreach Loop C

= [¥ -a- Foreach Lo« Add a new log
[7 1% Create
[¥ 1% Execute Provider type: |551S log pravider for Text files =] o I
[¥ . 2 Sendin

[¥ 4% Set Dat
¥ 'L} Read xmi-fi
[¥ 45 Script Task

[ ] Transformation

Select the logs to use for the container:

Description | Configuration |
Writes log entries for event... } Rules.log ]

Norme |
[~ 5515 log provider f...

i Configure SSIS Logs: TariffChecks

Create and configure a new log to capture log-enabled events that occur at run time.
Containers:

Kuva 18. Log Providerin konfigurointi

[ [P TorffCheds ' providers and Logs Dtz |
= [¥ -a Foreach Loop C
= [ -4 Foreach Los Select the events to be logged for the container:

[ oo T [ Description ] =

73 sendin 7] OnError Handles error events, Use to define actions to perf...

[ 4= SetDat T OnExecStatusChanged Handles changes of execution status, Use to define...

< L -j' Read xml-fi ™ Onlnformation Handles information events. The meanings of infor, ..
= zﬁ;ﬁ;ﬁn:: ™ OnPipelinePostEndOfRowset A component will be given the end of rowset signal.
I~ OnPipel Output Ac has returned from its PrimeOutput call.
™ OnPipelinePreEndOfRowset A component will be given the end of rowset signal,
™ OnPipelinePrePrimeOutput PrimeOQutput will be called on a component.
™ OnPipelineRowsSent Rows were provided to a data flow component as in...
™ OnPostExecute Handles post-execution events. Use to define post-...
™ OnPostvalidate Handles post-validation events. Use to define post-...
T  OnPreExecute Handles pre-execution events. Use to define pre-pr...
™ OnPreValidate Handles pre-validation events, Use to define pre-pr...
I OnProgress Handles progress notifications. Use to define action. .. =
I~ OnQueryCancel Handles cancel events. Called periodically to determ..,
[T OnTaskrailed Handles task fallures, Use to define actions to perfo...
I OnVarishlsVab isChanosd Handlas valim chanoss in varishles whose RaisaCha. . ..'J
Advanced >> | Load... | 2ave |
« | |
oK I Cancel | Help |
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5.2 SSIS-pakettien muodostaminen
SSIS Designer on graafinen tyokalu SSIS-pakettien luomiseen ja yll&pitoon. SSIS De-

signer ei ole itsendinen ohjelma, vaan yksi Business Intelligence Development Studion
projekti, joka tulee SSIS:n mukana. Business Intelligence Development Studio (BIDS)

on Microsoftin Visual Studio -ohjelmistotuotteen laajennus SQL Server Intelligence
-sovellusten kehitykseen (SQL Server R2 Books Online).

Buld Debug Data Format 3515 Tools  Windo

d =
- | b | Development + | S = 3 B] T - o

rapertiss
5 ControlFlow |l DataFlow | 5] Event Handlers | % Package Explorer Package Package
EE]
3 |
S Fretaske @
1=
2.11.2013 12:27
2 et CLEARINGSRY1
e TViS_sql clearing
{E9593BEC-BEQA
Package
e DTSDesigner100
(Collection)
|30 File System Task
4] FTP Task
14 Message Queue Task
L% Script Task.
2L Executs
L7 squTask
EncryptSensitivewit
EEEEEE el serislizable
o Supparted
o
. y
{2CD1EFBC-DEQ7-47_]
1] connection Managers | 1 =
] OLEDB Connection Manager 51 SMTP Connection Manager
] Name:
g Flat File Connection Manager
2] Back Up Database Task -|[f* Specfies the name of the object.
[z] Varisbles |3 Tookox

Kuva 19. SSIS Designer

SSIS Designer sisaltad kaikki paketin rakentamiseen tarvittavat komponentit, jotka ovat
selitetty alaluvussa 5.1. Kayttoliittymassa Control Flow, Data Flow ja tapahtumankasit-
telijat on eriytetty omille vélilehdilleen. Pakettien rakentaminen tapahtuu ”Drag-and-
Drop” -tyyppisesti raahaamalla valilehdille komponentteja ja luomalle niiden vilille
haluttu suoritusjérjestys ehtoliitoksien avulla. SSIS Designer sisdltdd myods tyokalut

pakettien debuggaukseen, pakettien jakeluun ja konfigurointiin.

SSIS:n mukana tulee myds Import and Export Wizard -niminen tydkalu, jolla voidaan
tehda yksinkertaisia tiedon lataus-, muunnos- ja tallennustoimenpiteitd eri tietol&hteiden
valilla ilman ohjelmointia tai SSIS Designerin kéayttod. Tyokalulla tehdyn tiedonsiirron

voi halutessaan tallentaa myds SSIS-paketiksi (Knight ym. 2012, 19).
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5.3 SSIS-pakettien konfigurointi ja jakelu

Konfigurointi

Valmiiden SSIS-pakettien komponenttien arvoja voidaan muuttaa suorituksen aikana
kayttéen erilaisia konfiguraatioita. SSIS tukee useaa eri tapaa tallentaa paketin konfigu-
raatioita. Konfiguraatiot voidaan tallentaa joko XML-tiedostoon, SQL Serverin tieto-
kantaan, rekisteriin, ympéristomuuttujiin tai toisen paketin muuttujiin. Jokaisella konfi-
guraatiolla on omininaisuus/arvo -yhdistelmd, jonka kautta haluttu arvo asetetaan (SQL
Server R2 Books Online).

Kuten todettu, kaikilla paketin konfiguraatioilla on kaksi keskeista elementtid: paketin
polku eli osoite, missé objekti ja sen ominaisuus paketissa sijaitsevat seka kyseisen
ominaisuuden arvo. Koska paketti on hierarkkinen kokoelma erilaisia objekteja, on pa-
ketin polkua kéayttamalla mahdollista viitata yksikasitteisesti melkein mihin tahansa
ominaisuuteen paketissa (Haselden 2009, 525-528). Esimerkiksi pakettitason muuttujan

x polku paketissa voisi olla seuraava: \Package.Variables[x].value.

Konfiguraatioita voidaan luoda SSIS Designerin mukana tulevan Package Configura-
tions Organizer -tyokalun avulla. Pakettiin voidaan luoda useaan eri paikkaan tallennet-
tuja konfiguraatioita, jotka ladataan Organizeriin madritellyssa jarjestyksessd. Seuraa-
vassa kuvassa (kuva 20) on mééritelty paketille kaksi konfiguraatiota, joista ensimmai-

nen on tallennettu XML-tiedostoon ja toinen ymparistomuuttujaan.

8 Package Configurations Organizer
Package configurations enable the properties of package objects to be dynamically updated at run time. The
configurations are listed in the order in which they will be loaded when the package runs.
¥ Enable package corfigurations
Configurations:
Configuration M. .. I Configuration Type | Configuration String | Target Object | Target Prop...
Test configurat. .. #ML configuration File [:\Programs|test, xml
Test configurat...  Environment wariable APPDATA FTP Task Conneckion
X |
|
g [B
Add... Edit... | Remove |
Close | Help |
4

Kuva 20. Packet Configuration Organizer -tyokalulla maaritellyt konfiguraatiot
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Packet Configuration Organizer -tyokalun voidaan asettaa paketin objektien ominai-

suuksien arvoja varsin helppokéayttoisesti, kuten kuvasta 21 on havaittavissa.

Package Configuration Wizard

Select Properties to Export
Wou can select the propertizs which will be exported to the configuration file,

Check the property to export to the configuration e, Checking a container, such as a package or task, will select all configurable properties in the
scope of the container.

Property Attributes:

B General
Hame Connectionstring
Type String
Value Data Source = ;Initial Catalog=clearing;Provider=SQLNCLI10.1;Integrated|
Help <pack | tegs | fieel | coel |
4

Kuva 21. Paketin objektin ominaisuuden arvon asettaminen

Pakettien jakelu

Tyypillisesti pakettien kehitys ja testaus tehdadn erillisessa kehitysympéristossa, josta
valmiit ja toimivaksi todetut paketit asennetaan tuotantoymparistoon. Pakettien asennus
voidaan tehda joko SQL Serveriin tai tiedostojarjestelmaan. Jos paketit asennetaan SQL
Serverille, pitda erikseen maéaritella konfiguraatiolle ja muille pakettiin mahdollisesti
liittyville tiedostoille tarkoituksenmukainen hakemisto. Mikali paketit asennetaan tie-
dostojarjestelmaén, voidaan siihen liittyvat tiedostot asentaa samaan hakemistoon itse
paketin kanssa (SQL Server R2 Books Online).

Pakettien asennus voidaan tehdd manuaalisesti esimerkiksi kopioimalla paketti ja siihen
liittyvat tiedostot tarkoituksenmukaiseen hakemistoon tai kayttdmalla SSIS:n mukana
tulevaa Deployment Utility -tyokalua. Kun tyokalu k&ynnistetdan, esiin tulee kuvassa
22 esitetty dialogi:

deployed to SOL Server of the File System Select SAL Server for
ianage abilty.

& File system deployment

Installs the S5IS packages and their dependsnsiss to the specified folder in the fils
system.

0L Server deployment
Ins

in SOL Server. This option i typicall used if you use SOL
o ckages between servers. Package dependencies wil be
installed in a folder in the file system.

I Validate packages after installation

Hep | Beck [ e | Eribool || concel |/
Z

Kuva 22. Deployment Utility -tyokalu
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Deployment Utility -tyokalun avulla voidaan paketti ja siihen liittyvat tiedostot jakaa
joko tiedostojarjestelmaén tai SQL Serverin tietokantaan. Mikali pakettiin on mééritelty
konfiguraatioita, tyokalu antaa jakelun yhteydessa madarittdd konfiguraatioihin halutut
arvot. Seuraavassa kuvassa paketin konfiguraatiot on tallennettu XML-tiedostoon. Pa-
ketin jakelun yhteydessa tyokalu mahdollistaa paketin ominaisuuksien arvojen muutta-

i Package Installation Wizard _ O X
Configure Packages
Edit package configurations.
Select a configuration file to edit itz contents.
LConfiguration file
test.xml j
Configurations:
Path | Type I ;I
“Package. Connections[Flat File Connection Manager] Properties[HeaderRawsTaSkip] System Int32 o
“Package. Connections([Flat File Connection Manager]. Properties[Localel D] Spstem. Int32 1035
*Package. Connections[Flat File Connection kManager] Properties[N ame] System. Sting Flat File Connection M anager
“Package. Connections[Flat File Connection tManager] Properties[ProtectionLevel] System. Int32 1
“Package. Connections[Flat File Connection Manager]. Properties[R owD elimiter] System, Sting
“Package. Connections[Flat File Connection Manager] Properties[T extQualifier] System. Sting <nonex
“Package. Connections[Flat File Connection Manager] Properties[Unicade] System Boolean
“Package. Connections[0LEDE Connection Manager] Properties[ConnectionString] Syshem, Sting Data Source=Initial Catalog=c:
4 |
Help < Back I Mext > I FEiriish 2| | Cancel |

4

Kuva 23. Deployment Utility ja konfiguraation muuttaminen

5.4  SSIS-pakettien suoritus

Paketti voidaan suorittaa usealla eri tavalla. Pakettia kehitettdessa luonnollisin tapa on
kayttadd graafista kayttoliittyméaa eli SSIS Designeria. SSIS:n mukana tulee myos kaksi
pakettien ajamiseen soveltuvaa erillista ohjelmaa, merkkipohjainen DTEXEC ja graafi-
nen DTEXECUI. Paketteja voidaan ajaa myds SQL Server Agent job -tydkalulla, joka
mahdollistaa pakettien erittdin monipuolisen ajastamisen (SQL Server R2 Books Onli-

ne).

Merkkipohjainen DTEXEC-ohjelma soveltuu erinomaisesti esimerkiksi erilaisten skrip-
tien tai tallennettujen proseduurien (Stored Proc) yhteydessd tapahtuviin pakettien
kaynnistyksiin. DTEXEUI-ohjelmalla paketit voidaan kdynnistdd kayttajaystavallisem-
min. Ohjelma soveltuu erityisesti tilanteisiin, joissa yksittdinen paketti pitd4 ajaa kerta-
luontoisesti. Kuvassa 24 on esitetty DEXECUI-ohjelman kayttoliittymé&. Paketin kdyn-

nistyksen yhteydessa voidaan antaa paketille tarvittavat parametrit, kuten mahdollinen
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konfiguraatiotiedosto tai yksittaisen paketin objektin ominaisuus, kuten muuttujan arvo.

Tama mahdollistaa yksittdisen paketin ajamisen erilaisilla ehdoilla.

. Execute Package Utility =]

Uze this utility to run SOL Server Integration Services [S515] packages on the local computer.

Select the package ta run from a storage location.

°1

nfigurations
ormmatd Files
ahnection Managers
wecution Options
A Feporting

lig lig lig lig lig

C
C
A G
R

Package source: ISSIS Package Store ﬂ

Server ICLEAHINGSF!\-"‘I j

SetWalues
Werification Log on to the server
Command Line

lig, gy lig, g,

% Use Windows Authentication

£ lse SOL Server Authentication

U ser name: |
Paszsword: |
Package:
‘File Spstem\Packages\wWebtWiser _I

Abaut | Ezecute Claze

Kuva 24. DTEXECUI-ohjelma
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6 TOTEUTUS

Toteutettu tyd on tdssé luvussa kuvattu yleiselld tasolla johtuen tiedon arkaluonteisuu-
desta ja litkesalaisuuksista.

Toimeksianto

Toimeksiantona on toteuttaa saantopohjainen tyokalu televerkkojen vaarinkaytosten
havainnointiin. Tyokalu saa lahtotiedoikseen valvontakaskyja ja raportoi annettujen

kaskyjen mukaiset poikkeamat erikseen méaaritellyille tahoille.

Tyokalu toteutetaan SQL Server 2008 R2 -tuotteella ja siind erityisesti SSI1S:&an tukeu-

tuen.

Ensimmaéisessé vaiheessa tyokalun avulla pyritddn havaitsemaan sopimus- ja menettely-
tapavaarinkaytoksia palvelunumeropalveluissa. Palvelunumeropalveluilla tarkoitetaan
kaikkia niita lisdmaksullisia palveluita, joihin voidaan soittaa kiintealla tai mobiililla
paatelaitteella. Lisdmaksullisia palveluita ovat mm. asiointipalvelut, aikuisviihde- ja

ajanvietepalvelut seka pienmaksamisen mahdollistavat maksupalvelupalvelut.

Palvelunumeroiden palvelutaksat Suomessa perustuvat televerkoissa lahetettaviin syka-
yksiin (Pulse). Yhden sykayksen hinta on operaattorista riippumatta aina 0,0673 euroa.

Yksittaisen palvelunumeron hinta voi olla enimmillaéan 60 euroa eli 891 sykaysta.

Palvelunumeropalveluiden tuloutus tapahtuu siten, ettd palveluntarjoajan liittyméaope-
raattori tulouttaa palvelumaksut sovitun jakoperusteen mukaan palveluntarjoajalle ja
veloittaa ne palvelua kdyttédneeltd asiakkaaltaan tai palvelua kéyttdneen asiakkaan liit-
tyméaoperaattorilta, joka veloittaa palvelumaksut edelleen asiakkailtaan osana normaalia

asiakaslaskutustaan.

Palvelunumeropalveluiden k&yt6lla on merkittdva osuus suurten asiakaslaskujen syn-
nyssa lisaten ndin riskid sopimusvaarinkaytoksille. Palvelunumeroita voidaan pyrkia

my0s vaarinkayttaméan mahdollisia palvelun tai tekniikan heikkouksia
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hyvéksikayttden. Seké palvelunumeropalveluiden sopimus- ja menettelytapavaarinkay-
toksilla on mahdollista aiheuttaa lyhyessé ajassa operaattorille mittavia taloudellisia
menetyksid, joten vaarinkdytdsten havaitseminen mahdollisimman aikaisessa vaiheessa

on ensiarvoisen tarkeaa.

Lahtotietojen keruu ja yhtenaistaminen seka vaarinkayttoa osoittavien indikaatto-

reiden valinta

Véaarinkaytosten seurannan l&htotietoina kéytetddn kiintedn- ja mobiiliverkon puhelutie-
tokantoja, joihin medioinnin eri verkkoelementeista kerétyt tapahtumatiedot tallenne-
taan yhtendisessd, tekniikkariippumattomassa muodossa erilaisten tapahtumatietoa hyo-
dyntévien jarjestelmien lahtotiedoiksi. Tekniikkariippumattomuuden liséksi kiistattomi-
na etuina tietokantojen kaytossa on suuri suorituskyky sek& mahdollisuus toteuttaa val-

vontakaskyt eli sdéannét SQL-Kielisina.

Palvelunumeropalveluiden véarinkéyttda osoittavien indikaattoreiden valinta tapahtuu
padasiassa aikaisemmista vaarinkaytoksistd saatujen kokemusten ja fraud-
asiantuntijoiden tietdmyksen perusteella. Kayttokelpoisia indikaattoreita ovat mm. pu-
helukappaleet, kestot ja sykaykset. Puhelutietokantojen tapahtumatietueita taydennetaan
tarvittavilla tiedoilla véarinkdytdsanalyysien luotettavuuden parantamiseksi. Palvelu-
numeropalveluiden véarink&ytosseurannan kannalta taydennettavid tietoja ovat mm.

liittymé- ja asiakastyyppi.

Palvelunumeroihin soitetuista puheluista muodostetaan liséksi erillinen, yhden vuoro-
kauden tiedot siséltavéa osajoukko valvontakaskyjen suorituskyvyn parantamiseksi. Tie-
tyt lilkennetapaukset myds summataan ja niille lasketaan erilaisia tilastollisia tunnuslu-

kuja esimerkiksi kestoon, sykayksiin ja kappaleisiin perustuen.
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Yleiskuvaus sdantépohjaisesta televerkkojen havainnointitytkalusta

Fraud-asiantuntijat maarittelevét fraud-tunnisteet valvontatiedostoihin valvontatytkalun

lahtotiedoksi. Valvontatyokalu hakee mahdollisia vaarinkaytostapauksia madariteltyjen

aikataulujen, konfiguraatioiden ja annettujen valvontakaskyjen mukaisesti valvontatie-

dostojen valvontapaketeissa kuvatuista tietolahteistd raportoiden mahdolliset halytykset

valvontapaketeissa maéaritetyille tahoille. Valvontaprosessi kokonaisuudessaan lokite-

taan mahdollisten virhetilanteiden varalta sek& teletunnistetietojen kasittelysté johtuvista

lainsd&dannollisistd velvoitteista johtuen (S&hkdisen viestinndn tietosuojalaki 2004).

Myos mahdolliset virheet valvontapakettien fraud-tunnisteiden méarittelyssa kirjataan ja

raportoidaan eteenpdin. Seuraavassa kuvassa (kuva 25) esitetdan yleiskuva valvontatyo-

kalusta.

Kanfiguraatic

Konfiguraatio

Manuaaliset kaynnistykset
=,

- £
Ajastukset [

]
J

WValvontatiedosto

—| Valvontatiedosto

— Walvontatiedosto

S3dntdjen madritys

Y

SOL Server 2008 A2

-
h 4
Qﬂalm‘gwt £
D Halytykset
FMIS paketti TQHaly‘tvksEt .:
FMS paketti
FMS paketti

@ Lokit
Virheet

'y
Y

CDRs

Kuva 25. Yleiskuva valvontatyokalusta
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Valvontapaketit

Valvontapaketit maaritelladn XML-muotoisiin valvontatiedostoihin. Valvontakéaskyjen
eli sadntojen lisdksi valvontapaketteihin maaritelladn mm. valvontakéskyjen kohdetie-
tokannan tietokantayhteytta kuvaava vakio, vaarinkaytostapauksesta halytyksen saavien
tahojen séhkopostiosoitteet sekd hélytystiedostojen muodostamiseen tarvittavia muita

tietoja.

Valvontapakettien rakenne on kuvan 26 skeeman mukainen.

<¥¥ml version="1.0"7»
[ <xs:schema attributeFormbefault="ungqualified" slementFormlefault="gualified" xwlns:xs="http://vww.wd.org/ 2001/ ENLSchemat -
[ <xs:element name="Packets"x
= <xs:eomplexTypes
= <XZ:Sequence>
=] <x2:element minOcours="0" name="Packet":»
=

<#zicomplexTypes
<HEisEguencer

<xa:ielement minCcoura="0" name="name" type="x3:string" />
<xa:ielement minCcoura="0" name="description" type="xs:string" />
<xz:element minOcours="0" name="repository™ type="xs:string" />
<xzielement minOccurs="0" names"result nawe” type="xs:string” /=
<xzielement minOccura="0" name="result_path" type="xs:string” Jx
<wzrelewent minOcoura="0" name="xslt" type="xa:atring” />
<xz:ielement minOcours="0" name="condition" type="xs:string" />
<xgielement minCoours="0" name="distribution_list" type="xs:string" i
<xg:element minOoours="0" name="distribution type" type="xs:string" i
<xzielement minOccurs="0" name="valid from" type="xs:string” IS
<xzielement minOccurs="0" name="valid until" type="xs:string” /=
<xzielement minOccurs="0" name="created by" type="xs:string” i
<xzielement minOcours="0" name="created"” type="xg:istring" />

- <fxsigequencer

- </x3icomplexTyper

F </xs:element>

- </ xsZequencer

- </ugiconplexTypes

- ZfwEielements

L a/nsiachenas

Kuva 26. Valvontapakettien skeema

Kuten kuvan 26 skeeman perusteella voidaan havaita, XML-muotoinen valvontatietue
voi siséltdd 1-n kappaletta valvontapaketteja. Valvontapakettien tulee tdyttdd annetun

skeeman vaatimukset.

Valvontapaketin elementtien tietosisalto ja tarkoitus on kuvattu taulukossa 5.
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Taulukko 5. Valvontapaketin elementtien tietosisalto ja tarkoitus

Elementti Selite

name Paketin vapaamuotoinen nimi

description Kuvaus paketin tarkoituksesta ja toiminnallisuudesta

repository Tietokantayhteyttd kuvaava vakio

result_name XML-tiedosto, johon mahdollinen vaste kirjoitetaan

result_path Hakemistopolku, johon mahdollinen vaste kirjoitetaan

xslt Viittaus xslt-tiedostoon, mikali XML-muotoiseen vasteeseen halu-

taan kohdistaa muotoilua, laskentaa tai muuta muunnosta

condition Valvottavan vaarinkaytostapauksen sddnnot SQL-lauseena

distribution_list Sahkopostiosoitteet, joihin mahdollinen halytys generoidaan, puo-

lipisteelld eroteltuna

distribution_type Varattu tulevaan kayttoon

valid_from Ehdon voimassaolon alkuaika

valid_until Ehdon voimassaolon loppuaika

created_by Paketin luoneen kayttajan tunnus

created Aika, jolloin paketti luotu

Kuvassa 27 esitetddn yksittdinen valvontapaketti viisi pakettia siséltavasta valvontatie-

dostosta.

< ?xml wersion="1.0" encoding="UTF-3" standalons="y=s"7?:>
[l <Fackets desc="Fraud and tariff checks for ServiceNumbers":>

<Packet>
“<names-Fraud/ Tariff_report:Xxxxxxx</ name:
<description>Test for demonstration purposes</descriptions
<repository>GTYPEOS«/ repositorys
<result_nsmerServicenunber_ xxx</result_nsame:
<result_path>y} FraudiOutput)ServiceNumber' </result_path>
<xsltrnone</xslts>
=] <condition>
E <! [CDATA[
——Mote! LAST DAY must be exists!'!
SELECT
EXID, CRIGCID, RCN, RECTYFPE, RCODE, IROUTE, OROUTE, NVL (OBALCOME, 0) AS OBACOMP,NVL (QEECOMP,0) AS OBBCOME,SD
FROM LAST DAY
WHERE
EEGEXF_LIKE (ALSUE, '~02O0S[S53] | 0[6710')
AND TROUTE NOT LIEE 'SSF: '|
——WHITELIST
AND ASUE NOT IMN ('Ox00x=xxx', '0x00x=x=x', ' 0x00xM==xx', '0x0M==Mx' )
r 11=
- </ocondition>
<distribution list>fooldna.fi;fakefdna.fi</distribution list>
<distribution_typerattachment</distribution_ type>
<walid fromel.8.2013</valid froms
<valid untilr»</valid until>
<oreated hyr>FMS3</created hy>
<creacedr1.5.2013</createds
- </Packet:>

B |[cFackers.. . </Fackecy

M [cPackets...</Packety]

M |[<Fackers...</Fackec:

M [cPackers>.. . </Packety]

L <f/Packetss>

Kuva 27. Yksittdinen valvontapaketti ja sen tietosisaltd
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Valvontatyokalu

Valvontatyokalu on integrointipalvelimelle toteutettu SSIS-paketti, joka kéynnistyy
joko manuaalisesti tai ajastettuna. Paketti saa kdynnistysparametrinaan konfiguraatio-
tiedoston, jonka oleellisimpana parametrina on valvontatiedostojen sijainnista kertova
hakemistopolku. Valvontatydkalu kay lapi rekursiivisesti parametrinaan saadun hake-
mistorakenteen etsien hakemistoista XML-péaatteisia valvontatiedostoja. Loydetyt val-
vontapaketit validoidaan ja luetaan jarjestelman muistiin tiedosto kerrallaan ja kdydaén
tdmén jalkeen l&pi valvontapaketti kerrallaan. Jokaisen lapikaytavén valvontapaketin
tietosiséllon perusteella asetetaan ohjelmallisesti tarvittava tietokantayhteys ja suorite-
taan tdman jalkeen valvontapaketissa méaéritelty SQL-muotoinen valvontakasky. Jos
valvontakéaskyn suorituksesta saadaan vaste, Kirjoitetaan vaste XML-tiedostoksi valvon-
tapaketissa annettuun hakemistoon ja lahetetddn hélytys valvontapaketissa méariteltyi-
hin sahkopostiosoitteisiin. Mikali valvontapakettiin on maaritelty viittaus kéaytettavaan
XSLT-tiedostoon, tehd&an vasteelle myds XSLT-transformaatio vasteen Kirjoituksen
yhteydesséd. Mahdollisia virheitd valvontakaskyjen méaérittelyssa valvotaan erillisella
tapahtumankasittelijalld, joka raportoi virheet eteenpdin maaritetyille tahoille. Lisaksi
kaikki valvontatyokalun tapahtumat valvontakéskyineen lokitetaan erilliseen tietokan-
taan. Kuvassa 28 on esitetty edellda mainitun toiminnallisuuden toteuttavan SSIS-paketin

arkkitehtuuri.

Fackage Log Providers

Control Flow Drata Flow

For Each Loop Cantai
SRS | Input Data Adapter |
L b
Data Flow Task ‘L

| Output Data Adapter |

Variable 1

For Each Loop Container

Variable 2 ‘

Script Task ‘

Error Handle

Variable n
Script Task

‘ Execute SQL Task I p ¢

l | Send Mail Task |

‘ Script Task ‘

l

‘ Send Mail Task ‘

|

Connection Managers

Kuva 28 Valvontatytkalun SS1S-paketin arkkitehtuuri
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SSIS-arkkitehtuurin ndkokulmasta parametrina saadun hakemistorakenteen ja XML-
tiedostojen sisaltamien valvontapakettien lapikdynti tapahtuu kahden toistorakenteita
tukevan séilion avulla (For Each Loop Container). SSIS-paketin hierarkiassa ylempéana
oleva séilio vastaa saadun hakemistorakenteen lapikaynnista ohjaten l9ydettyja XML-
tiedostoja Data Flow Task -tehtdvdkomponentille tiedosto kerrallaan. Hierarkiassa
alempana oleva sdilié vastaa yksittdisten XML-tiedostojen sisdltdmien valvontapaketti-

en kasittelyista.

Késiteltdvana oleva XML-tiedosto luetaan jarjestelmé&n muistiin Data Flow Task
-tehtavakomponentilla kéyttden hyvaksi XML-tiedostojen lukuun soveltuvaa lahdeadap-

teria ja tietoa muistiin tallentavaa Recordset-tyyppista kohdeadapteria.

Script Task -tehtdvdkomponentteja kaytetddn ajonaikaisesti muodostettavien tietokan-
tayhteyksien (Connection Manager) asettamiseen, valvontapakettien sédantdjen perus-
teella generoitavien vastetiedostojen kirjoittamiseen ja muotoiluun seké tapahtumankaé-
sittelijan virhepinon rakentamiseen.  Tehtdvdkomponenttien ohjelmointi tapahtuu
VB.NET -ohjelmointikielelld ADO.NET -palveluita hyvéaksikéyttden. Kuvassa 29 val-
vontatyokalu on l6ytanyt kuusi valvontatyokalun ehtojen mukaista poikkeamaa ja Kir-

joittanut niista valvontakaskyjen mukaisen XML-tiedoston.

—J<DocumentElement>
% <Result>
<PERICD>20131024</PERICD>
<LSUB>044313xxx< /LSUB>
<TYPE>POSTPAID«/TYPE>
<PFC5»13</PC5>
<MINUTE>2</MINUTE>
<PULSE>3395«/PULSE>
<CHARGE>228.48<ICHARGE4
I </Result>
= <Result>
<PERIOD>20131024</PERICD>
<ASUB>044275xxx</A5UB>
<TYPE>POSTPAID«</TYPE>
<PC5»9</PCS>
<MINUTE>1</MINUTE>
<PULSE>3200</PULSE>
<CHLRGE>215.36</CHLRGE>
</Resulty
<Result>

<Result>

<Resulc>

<Result>
</DocumentElement>

I b )
e . ol o

Kuva 29. Valvontatydkalun kirjoittama XML-tiedosto
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Itse valvontakdskyt tietokantaan tehdad&dn Execute SQL Task -tehtdvdkomponenttia hy-
vaksikayttaen. Valvontapaketissa madritellyt SQL-muotoiset valvontasaannot valitetdén
tehtdvakomponentilla, joka huolehtii kyselyn suorittamisesta annettua tietokantayhteytta

vasten ja tietokannasta saadun vasteen késittelysta.

Hélytysten generointiin kaytetadn Send Mail Task -tehtdvdkomponenttia, jonka avulla

voidaan lahettad halytykset ja mahdolliset liitetiedostot tarvittaville tahoille.
Kuvassa 30 on esitetty toteutetun valvontatyokalun SSIS-paketin komponentit ja niiden
suoritusjarjestys.

Control flow
Data flow

»

-t
Ll Foreach Loop Container

P xmL source

) ) Read xml-fle to I
recordset

| S—
w7 Recordset
I Foreach Loop Container ~ 1 Destination
— Error handle
Lp Set Data_base
=%/ connection
Y T
—p Trap
- l =/ errorMessages
Y|
L—L\I Execute SQL Task I > B

!

___-? Create outputhle
J

T

- _J Send _L

information

= __.1 Send Mail Task

Kuva 30. Valvontatyokalun SSIS-paketti komponentteineen
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7 POHDINTA

Alan kirjallisuuden mukaan SSIS on erittdin monipuolinen ja tehokas, mutta komplek-
sinen ja vaikeasti opittava tuote. Saatujen kokemusten perusteella edelld mainittuihin
nakemyksiin on helppo yhtyd. "Drag-and-Drop"” -tyylinen SSIS-pakettien kehitysty6
vaikuttaa ndenndisesti helpolta lahestymistavalta, mutta vaatii todellisuudessa pakettien
kehittajiltd monipuolista ja laajaa tietoteknista osaamista niin sovelluskehityksesta, tie-
tokannoista kuin itse SSIS-palvelinohjelmistostakin. Ilman riittdvad osaamis- ja koulu-
tuspohjaa pakettien kehittdja saattaa nopeasti tormatd aikaa vieviin ja turhauttaviinkin

ongelmiin.

SSIS soveltuu kuitenkin erinomaisesti televerkkojen vaérinkaytdsten havainnointiin.
SSIS:n ja SQL Serverin arkkitehtuuri mahdollistaa monipuolisten tyonkulkujen raken-
tamisen, helpon péasyn eri tietoldhteisiin, tehokkaan tietojen prosessoinnin seka valmiit
algoritmit niin ohjattuihin kuin ohjaamattomiin tiedonlouhintatekniikoihin.  SSIS:n
kayttd ei myoskaan paédsaantoisesti vaadi erillisia investointeja lukuun ottamatta mah-
dollisia palvelimia, silld SSIS tulee osana SQL Server palvelintuotetta, joka teleoperaat-

toreilla tyypillisesti on jo valmiiksi osana yrityksen jarjestelmaarkkitehtuuria.

SSIS:lle toteutetun tyokalun kayttd palvelunumeroiden kdyton seurannassa antoi lupaa-
via tuloksia. Tyokalun generoimien valvontaraporttien perusteella tehtiin toimeksianta-
jan televerkoissa estotoimenpiteité siten, ettd kahden kuukauden vertailujaksolla vééarin-
kaytosepéilyjen kappalemaara laski 34 prosenttia ja kumulatiivinen euroméaara 37 pro-

senttia suhteessa vertailujakson alkuun (kuva 31).

€ Suuri muutos
kokonais-
summissa

kpl

Kuva 31 Véarinkéaytdsepailyjen kappale ja euroméérien kehitys vertailujaksolla
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Tyokalun avulla 16ydettiin myds mobiilikeskuksista konfigurointivirhe, joka mahdollisti
tietyissé tapauksissa palveluiden ilmaisen kéyton. Saantopohjaisen tyokalun kéyttoa
kannattaakin jatkossa laajentaa my6s muihin erikseen méaériteltaviin palveluihin vastaa-

vanlaisten virheiden havaitsemiseksi.

Tyokalu generoi testijaksolla kohtuullisen paljon myds aiheettomia vaarinkaytosepéilyja
erityisesti prepaid-liittymistd palvelunumeroihin soitettujen puheluiden osalta. Mainittu-
jen vaarinkaytosepailyjen méaréa pystytaan joiltakin osin véhentdmaan saantoja tarken-
tamalla. Mukana on kuitenkin puhelutapauksia, joihin ei sdantopohjaisilla tyokaluilla
voida vaikuttaa. Naiden puhelutapausten suhteen harkitsemisen arvoinen lahestymistapa
voisi olla ohjattaviin tiedonlouhintamenetelmiin perustuvien luokittelumallien maaritys
ja koulutus, ja pyrkid tata kautta 16ytdmaan muutoksia asiakkaiden palvelunumeropalve-
luiden oletuskayttaytymisessé. SSIS ja SSAS tarjoavat tdhan hyvét tyokalut.
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