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1 JOHDANTO

Puheen siirtdminen IP-verkoissa on tullut yha @eimaksi. Tasta johtuen on tarkeda
tutkia, miten merkinannot sovittuvat, kun siirrypd@erinteisista puhelinverkoista IP-
verkkoihin. SIP-protokolla on nykyaan yleisin rata siirrettaessa puhetta IP:n paalla.

Monet uusimmat langattomat paatelaitteet tukevgtkini SIP-protokollaa.

Tama tyo tehtiin Satakunnan Ammattikorkeakoulun Ni@bbratoriossa hyddyntaen
erastd asiakasverkkoa. Luotua testiympéaristod hyady, analysoitiin erilaisten
puheluiden merkinantosovituksia ja verrattiin tdiagaratkaisuja SIP- ja ISUP-

protokollien suosituksiin.

Tybssa kasitelladn yleisesti merkinannon teoriaa kjgyddan |api yhteiskanava-

merkinantojarjestelméa SS7 seka katsotaan lyhye¢€iCBh idea.

Lisédksi perehdytaan tarkemmin taman tyon kannaltaketmman perinteisen
puhelinverkon protokollan ISUP:n rakenteeseen, eiémgiin sanomiin ja ISUP:n

tarjoamiin palveluihin.

SIP-protokollan teoriasta kaydaan lapi mm. SIPkkigghtuuria, yhteydenmuodostus-

tapoja seka SIP-osoitteita ja tarkeimmaét SIP-sanoma

Lopussa tutkitaan SIP:n ja ISUP:n merkinantojenitasta. Ensin kasitellaan asiaa
teoriapohjalta, jonka jalkeen esitelladn testiyngi@r jossa sovitusta testattiin
kaytannossa. Lopuksi vield vertaillaan miten kagtin testitapaukset toimivat

verrattaessa niita teoriaan.



2 MERKINANTO

Merkinantoa (signaling), joka on puhelimen kaytt&jtaysin nakymaton asia, kaytetaan
televerkossa puheyhteyksien muodostamiseen, vabemnija purkamiseen seka tahan
littyvan informaation siirtdmiseen televerkon esien seka televerkon ja paatelaitteiden
valilla. Se mahdollistaa myos paatelaitteiden efisnformaation siirron. Merkinantoa
kaytetaan myds televerkon muiden verkkoelement@enerkon tietokantojen valisiin

kyselyihin, vastauksiin jne. On olemassa seuraangeinantolajeja:

* Tilaajajohtomerkinanto: POTS (Plain old telephseevice), ILM (ISDN-
liittymamerkinanto), R2

* Yhdysjohtomerkinanto: TUPelephone User PartSUP (ISDN User
Part), R2

» Palveluun liittyva merkinanto: MAP (Mobile Appligan Part), INAP (Intelligent
Network Application Protocol) [7][8]

Merkinantojarjestelmat voidaan jakaa niiden telgé\perusteella seuraavasti:

» Kansainvéliset merkinantojarjestelmat: Kaytetddnskavalisissa televiestinta-
verkoissa.

* Verkkomerkinantojarjestelmat: Kaytetdan kansallisgleviestintaverkon eri sol-
mupisteiden eli keskusten valiseen merkinantoon.

» Paatelaitemerkinantojarjestelmat: Toimivat kaytidjgaatelaitteen ja televies-
tintaverkon valilla.

* Vaihdemerkinantojarjestelmat: Kaytetaan puhelini@aden ja yleisen televies-
tintdverkon valiseen, eri vaihteiden véaliseen se&iteen ja paatelaitteen vali-
seen merkinantoon.

» Merkinantojarjestelmaerillisverkkoihin: Toteutetaaerkinanto erillisverkkoihin.

[7]
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Merkinantojarjestelmat voidaan jakaa myos niideteutuksen perusteella kanava-
kohtaiseen merkinantoon (Channel Associated SiggaliCAS) ja yhteiskanava-

merkinantoon (YKM, englanninkielinen vastine: Conm@hannel-type Systems, CCS).
Suurin ero néihin kahteen kuuluvien merkinantojéhllé on se, ettd kanavakohtaisissa
merkinantojarjestelmissa jokaisella puhekanavalaoma merkinantokanavansa, kun

taas YKM kayttaa yhteistd merkinantokanavaa usedl@mahekanavalle.

YKM on kansainvélisesti standardoitu, toisin kuirankvakohtaiset merkinanto-
jarjestelmét. Tasta johtuen kanavakohtaisissa mankojarjestelmissa voi esiintya
signalointi merkkeja, joita toiset kanavakohtaigeerkinantojarjestelmat eivat tunne.
YKM:lla ei téllaisia ongelmia ole, joten se soveltumainiosti kansainvaliseksi

merkinantojarjestelmaksi.

YKM on tehokasta, silla siind yksi kanava kykenedgéganaan n. 1000 -2000:n puhelun
merkinannon. Talléin puhekanavilla vapautuu kagatita merkinannon sijasta puheen
siirtoon. Kaytadnnon jarjestelmissd on YKM véhintd&ahdennettu kuormanjako-
periaatteella, jolloin yksi merkinannolle varattariava siirtda noin puolet puhekanavien
merkinannosta. Jos kay niin ettd, toinen merkineamava vikaantuu siirtaa talloin

toimiva merkinantokanava kaikkien puhekanavien nmarkto informaation.

YKM on suunniteltu digitaalisille vaihteille ja kiesksille seka digitaalisesti tapahtuvan
tiedonsiirron merkinannon toteuttajaksi. Digitaghibiikka on syrjayttédnyt analogisen ja
nain myos yhteiskanavamerkinanto kanavakohtaisetlogiselle tiedonsiirrolle

tarkoitetut merkinantojarjestelmat.

Yhteiskanavatyyppisen jarjestelman ensimmaista molkea kutsutaan SS6:ksi ja toista

SS7:si, johon perehdytaan tarkemmin seuraavassadayv[1][7][14]
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3 YHTEISKANAVAMERKINANTOJARJESTELMA SS7

3.1 Yleista teoriaa

Yhteiskanavajarjestelma (Signaling System 7, SSW) standardi, jonka ITU-T

(International Telecommunication Union Telecommatimn Standardization Sector,
aikaisemmin CCITT (Consultative Committee for lraganal Telegraph and Telephone)
) kehitti 1970-luvun loppupuolella. Vuonna 1980kpiktiin ensimmaiset Q.700-sarjan
yhteiskanavamerkinantoa koskevat suositukset. Samamonna yhteiskanava-
merkinantojarjestelmé otettiin  kaytt6on, ensin ldissa puhelinverkoissa ja
myohemmin kansainvalisilla yhteyksilla. Yhteiskaamerkinantojarjestelma suunni-
teltiin alun perin puhelunohjaussovelluksille. Yist@anavajarjestelmén sovellukset ovat
kuitenkin  laajentuneet huomattavasti. Nykyd&dn midetoimintoihin  kuuluu

tietokantakyselyja, tapahtumia, verkko-operaati@atéSDN. Sita kaytetddn myos kaistan
ulkopuoliseen merkinantoon yleisesséd puhelinveko@ublic Switched Telephone
Network, PSTN). Yhteiskanavamerkinanto tukee yéeigtuhelinverkkoa hoitamalla
puhelun muodostamisen, tietojen vaihdon, reititpik¢eiminnot, laskutuksen ja yhteydet
alyverkon palveluihin. VOIP:n (Voice over IP) ylgiessa yhteiskanavajarjestelman
tarkeys korostuu, silla se on tapa, jolla VOIP toiyleisen puhelinverkon kanssa.

Seuraavassa vield tarkeimmaét syyt yhteiskanavamartojarjestelman kayttéonotolle:

[1][7]

» Tarve kansainvalisesti standardisoituun digitaalseerkkoon.

» Merkinannon kustannusten minimointi.

» Parantaa merkinantojarjestelmén luotettavuutta.

* Tarve kehittdd merkinantojarjestelma ilman aikaigem jarjestelmien asettamia

rajoituksia joka olisi riittdvan joustava tulevaiglen tarpeisiin. [8]
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3.2 Verkkoarkkitehtuuri

Yhteiskanavamerkinantojarjestelmén verkon solmuttovarustettuja yhteiskanava-
merkinannon toiminnoilla ja -piirteilla, jolloin rEta tulee merkinantopisteita (Signaling
Point, SP). Naitd merkinanto pisteita yhdistavatkimantokanavat (SS7 Links). Kullakin
merkinantopisteella on yksildllinen tunnistenumejonka avulla sanomat reititetaan.
Yhteiskanavamerkinantoverkossa kaikki merkinantotiailjetetaan yhteista merkinanto-
tasoa pitkin. Merkinantotasot ja &aanitasot ovat gisesti erilladn toisistaan.
Yhteiskanavamerkinantoverkot koostuvat kolmesta kmantopisteestd. Ne ovat
palvelun kytkentapiste (Service Switching Point, PRSpalvelun siirtotie (Service
Transfer Point, STP) ja palvelun ohjauspiste (Ser@ontrol Point, SCP).
[1][14]

STP

STP
Merkinanto- Merkinanto-

kanavat kanavat

Kuva 3.1 SS7 signalointipisteet

3.2.1 Merkinantopisteet

Merkinantopisteet, joita kutsutaan myods merkinaletoenteiksi, liitAntapisteiksi,
puhelinvaihteiksi tai solmuiksi, erottavat aanivamrk merkinantoverkosta. Kaikki
elementit yksiléiddan numeerisilla pistekoodeilllokainen merkinantoviesti sisaltaa
lahteen ja kohteen pistekoodiosoitteen. Merkinastept kayttavat reititystaulukoita
viestien reitittAmiseen oikeaan kohteeseen. Mertopsteet reitittdvat merkinanto-
viesteja ja tarjoavat paasyn yhteyskanavamerkivank&oon ja tietokantoihin.

Seuraavassa esitellaan tarkemmin eri merkinantsgidti |
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Palvelun kytkentapiste (SSP):Ne ovat keskuksia, joihin yhteyden muodostajaghade
ovat liittyneet. Naissa keskuksissa muodostetaavagiaanotetaan merkinantosanomia.

Nama keskukset ovat suoraan yhteydessa tilaajramgaintoihin. [1][14]

Palvelun siirtotie (STP): Ne ovat yhteiskanavamerkinantoarkkitehtuurin sisgi osa,
josta paastaan verkkoon. STP:t vastaanottavat nertosanomia ja lahettavat niita
eteenpdin. STP kayttaa osoitekoodia, jolla se Vid§t sanomat seuraavalle STP:lle tai
kohteen SSP:lle. [1][14]

Palvelun ohjauspiste SCP:Sen avulla toteutetaan alyverkon palvelut. SCP ida p
sisélladn vaadittuja tietoja vaan, se tarjoaa napgm jarjestelmén tietokantaan.
Yleisimpia tietokantoja ovat mm. kotipaikkarekistéFlome Location Register, HLR),
LNPDB (Local Portability Database), tietokanta #intiedoista (Line Information
Database, LIDB) ja 800-tietokanta. [1][14]

3.3 SS7-protokollat

3.3.1 Yleista teoriaa

OSlI-malli  Merkinantopisteiden toiminnot

SS7-taso
|
& Application
Presentation
Taso4
L Transport
= Taso3
MTP Level 3 |
Taso?2
- Tasol
Physical MTP Level 1

Kuva 3.2 SS7-protokollapino verrattuna OSI-malliin
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SS7-verkko perustuu tasorakenteeseen, joka eilteaibsin vastaa OSl-mallia. Kuten
kuvasta 3.3.1 nahdaan, sisaltdd OSl-malli seitséasia kun taas SS7- protokollassa on
nelja tasoa. Molempien 1-3 tasot ovat identtisi@ftenSS7:n taso 4 vastaa OSI-mallin
tasoa 7. SS7-verkko koostuu yhteisesta viestinosmsasta (Message Transfer Part,
MTP), merkinantoyhteyden ohjausosasta (Signalinn@oton Control Part, SCCP) ja eri
kayttajille tarkoitetuista kayttdjaosista (User tPatJP). MTP on kolmitasoinen
siirtojarjestelma, joka siirtdd merkinantosanonuatiéttavasti kayttajien valilla. Kayttaja
osia on puolestaan monenlaisia eri palveluja jeottuksia varten. [1][14]

3.3.2 Viestin siirto-osat

Viestin siirto-osat L1, L2 ja L3 tarjoavat siirtagokollia kaikille muille
yhteiskanavamerkinannon protokollille. Niiden tomaihin kuuluvat verkkorajapinnan
spesifikaatiot, luotettava tiedonsiirto, viestieasktely ja reititys. MTP:n tarkeimmat
tehtavat ovat, siirtdd merkinantosanomat televegkokeaan MTP:n kayttdjaosaan seka
virhetilanteiden k&sittely ja tasta seuraava sig@aaudelleen lahettaminen. [1]

Fyysinen kerros MTP L1 (merkinantolinkki)

Maarittelee merkinantoyhteyden fyysiset ja sahkom@inaisuudet seka liitantatavan
televerkkoon. Siina ei ole mitaan erityista rajapanja se on taysin identtinen OSI-mallin
1-kerroksen kanssa. Merkinantolinkkind kayteta&aiMR@ylan yhta 64 kbit/s kanavaa.

Kansallisessa verkossamme kaytetaan merkinannamaié 1. [1][14]

Siirtokerros MTP L2 (merkinantokanava)

MTP2 maarittelee toimintatavat merkinantosanomieiotdttavalle siirrolle yhdella
merkinantolinkilla. Sen toimintoja ovat sanomayksik rajaaminen, taytebittien
lisddminen, virheen havaitseminen, virheen korjaamija kanavan vikaantumisen
havaitseminen. MTP2:ssa on olemassa kolme erilaigteaaliyksikkoda, joita kaytetdan
yhteiskanavaverkossa virheiden hallitsemiseen, ydete tilan ilmaisemiseen ja

tiedotusviestien lahettdmiseen. Ne ovat seurafr]
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Taytesanoma (Fill-in Signal Unit, FISUNiiden tehtava on virheiden havait-seminen.
FISU-paketteja lahetetdan silloinkin, kun verkossale muuta liikennetta, joten niiden

FISU:jen avulla voidaan seurata yhteyksia kaikémaai[1]

Kanavan tilasanoma (Link Status Signal Unit, LSSN&hdaan yhteyden tila kahden

suoraan yhteen kytketyn merkinantoelementin valilla

Tietosanoma (Message Signal Unit, MSURakenne, jonka avulla Kkuljetetaan
tiedotusviesteja yhteiskanavamerkinantoverkkoonseiget tiedotusviestit kuljettavat
hyoétykuormaa mm. SCCP:lle, ISUP:lle ja TACP:lle} [1

Verkkokerros MTP3 (merkinantoverkko)

MTP3 maarittelee ne siirtotoiminnot, jotka ovat Wkssten merkinantokanavien
toiminnoille yhteisia ja niistd riippumattomia. Oplemassa merkinantosanomien
kasittelytoimintoja, jotka ohjaavat sanoman oikeaanerkinantokanavaan tai
kayttajaosaan. Lisaksi ovat merkinantoverkon ohgmsnnot, joilla ohjataan sanomien

vayloitysta ja merkinantoverkon kayttoa. [7]

3.3.3 BICC (Bearer Independent Call Control)

ITU-T:n Study Group 1l:sta Q.1901-ehdotus on kdfyitdnelpottaan PSTN/ISDN-
kehitysta kohti pakettipohjaista puheen kuljetu$dalSUP:iin pohjautuva BICC tukee
kapeakaistaisten ISDN-palveluiden siirtdmista pibehjaisten verkkojen yli ilman etta,
se puuttuu olemassa olevan verkon liitantdihingpplp&dn palveluihin. Juuri puheen
ohjaukseen liittyvien asioiden erottaminen yhteydamaukseen liittyvista asioista,
mahdollistaa BICC:n toimimisen sekda MTP:n, ettd niIP:paalla. BICC:n
verkkomerkinannossa ei kadoteta informaatiota ja e&imerkiksi ISUP:n informaatio
pystytaan siirtamaan keskusten valilla taydellisédta olevasta kuvasta 3.3.2 nahdaan,
miten puheen ohjaukseen liittyvat asiat on erotgtiteyttd ohjaavista asioista ja ne
kulkevat kahden Call Serverin vdlilla BICC:n avulkain taas yhteyden ohjaukseen
littyvat asiat kulkevat Media Gateway:den valillgR][10][11][12]
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Kuva 3.3 Kahden keskuksen vélinen liikenne IParesii kayttaen BICC-protokollaa.
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4 ISUP (ISDN User Part)

4.1 Yleista teoriaa

Kansainvélinen ja kansallinen merkinantoprotokd8&P yhdistéad, hoitaa ja katkaisee
kaikkia aani- ja datapuheluja eri keskusten valMligisessa puhelinverkossa. Eli ISUP-
sanomia ei kaytetd kun, muodostetaan yhteyksid ssankeskuksessa. Liséksi ISUP
tukee laajaa ISDN tukipalveluvalikoimaa (esim. COLRJS, CCBS). ISUP:ia kaytetaan,
kun tilaajiin kuuluu analogisia tai ISDN-kayttajigeka ISDN:std analogiseen -
yhteyksien kayttgjia. Lisaksi ISUP:ia hyodynnetaéabiiliverkkojen runkoyhteyksissa.

Tulevaisuuden kannalta tarkea ISUP:n ominaisuusem yhteensopivuus siirryttaessa
perinteisesta puhelunverkosta pakettikytkentdisgerkkoon (esim. ISUP-SIP). Itse

ISUP-sanomat kuljetetaan merkinantoverkossa tiatmeayksikkéina MSU:ina samaan

tapaan kuin muutkin yhteiskanamerkinantokayttagmsanomat. [1][14][8]

4.2 ISUP-palvelut

ISUP-palvelut voidaan jakaa kahden tyyppisiin phien. Peruspalveluja ovat
puheluiden aloitus, hallinta ja lopetus puhelingasa kuten edella mainittiin. Lisaksi on
olemassa tuki- tai lisapalveluita, joilla tuetadmia ja datayhteyksia. On olemassa omat
tietokannat, joista puhelinkeskukset saavat lisagbaiden kuvaukset. Seuraavassa
kaydaan lapi joitakin lisapalveluita.

CLIP: Soitettava (B-tilaaja) nakee soittajan (A#ja) numeron.

CLIR: Soittajan numeron naytto estetdan B-tilagjall

COLP: Soittajalle naytetaan numero, johon se veskdytkeytyy.

COLR:B-tilaajan pyynnosta numero salainen. Nunsgrtyy verkossa, mutta ei nay A-
tilaajalle.

UUS: Mahdollistaa tiedonsiirron kahden ISDN-paatedan valilla. [1][8]



18

A-tilaajan tunnistus (Calling Line Identification Presentation -

CLIP)

T
 a b=

IB+D ¥

CALLING PARTY NUMBER

- PRESENTATION RESTRICTED IMD.
- SCREENING INDICATCR

- ADORESS JIGMAL

==

ACCESS TRANSPCRT PARAMETER:
SUB-ACDREZS

FEMERIC NUKMSER:
CALLING PARTY NUMBER (USER)

A-tilzajen numers T numeron
esittimisen elretiedor vordaan
viliitda ISUP:lla verkon yix

Kuva 4.1 Esimerkki CLIP-palvelusta [13]

4.3 ISUP:n puheenohjaussanomat

Seuraavassa kdymme lapi tarkeimmat ISUP-puhelbjeavat sanomat.

IAM Aloitusosoitesanoma (Initial Address Message)Se on ensimmainen viesti, jota
kaytetdan puhelun aloittamisessa. Tama eteenpdinnatiu sanoma ilmoittaa halun
varata tietty puhejohto seka se siirtaa B-tilaagameron ja muuta puhelun vaylditykseen
ja kasittelyyn tarvittavaa informaatiota. Soitetis& kansallisessa verkossa siséaltda IAM
aina A-numeron. Tapauksia joissa IAM siséltaa tdigdsti B-numeron kutsutaan myos
"en-block”-merkinannoksi. Mikali nain ei ole kay#tn SAM jatkosanomaosoitetta
(Subsequent Address Message), joka lahetetddn péieersuunnassa siirtdmaan

aloitussanoman jalkeen kutsutun liittyman osoitejee
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ACM Numero vastaanotettu-sanoma (Address Complete Bbksage): ACM on
taaksepdain suunnattu sanoma, joka ilmoittaa ettda8an keskus on vastaanottanut
kaikki osoitemerkit puhelun ohjaamiseksi haluttulittymaan. Eli kdytanndssa tama
tarkoittaa, ettd puhelun vastaanottajan puheliatgétaan.

CPG Puhelun eteneminen (Call Progress)Taaksepain lahetty sanoma, joka ilmaisee
puhelussa esiintyneitd tapahtumia, esimerkiksintappuhelun halytyksen. CPG-sanoma
l&hetetdan vain ACM-viestin jalkeen.

ANM Vastaussanoma (Answer Message ANM on taaksepain suunnattusanoma, joka
ilmoittaa, ettd puheluun on vastattu. Sanomaa ‘amd&ayttad myds veloituksen
aloittamiseksi sekd puheaika-tilastomittauksen agtorirajapinnassa.

MPM Laskentasykdyssanoma (Metering Pulse MessageKaytetaan sykayslasken-
taan perustuvassa laskennassa. Sykéayksia siirrgéentapisteesta rekisterdintipistee-
seen valitun taksan edellyttamassa tahdissa.

REL Purkamissanoma (Release Messagelumpaan suuntaan tahansa siirrettava REL-

sanoma, pyytaa yhteyden valitonta purkamista deidittaa purkamisen syyn.

REC Purkamisen kuittaussanoma (Release CompleteKumpaan suuntaan tahansa
siirrettavd REC-sanoma, lahetetddn vastaukseksi-sBbmalle. Se myds lopettaa
yhteyden ja laskutuksen. [1][8][14]
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Kufsuva dlaaja

Onnistunut ISUP puhelu

(Kursuva filaaja alofitaa purnn )

(7)) ——
N

Puheluvaiheet

set-up

ringil

call

iz foue

ringing tone

speech

release

initial addres: meszage

subzequent address meszage

addres: complete message

call progress{ALERT)

ADSWer meszage

release message

releaze complete message

Kuva 4.2 ISUP-sanomien kulku onnistuneessa puseglis4]

4.4 ISUP-sanoman rakenne

Fouting labe

Vayloitysosoite

Circuit identification code

Puhejohdon identificintikoodi

Message type code

Sanomatyyppikoodi

Mandatory fixed part

Fakollinen kiinted osa

Mandatory vanable part

Pakollinen vaihteleva osa

Opticnal part

“Valinnainen osa

Kuva 4.3 ISUP-sanoman periaatteellinen rakenne
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Vayloitysosoite: Se on MTP:N mukainen (OPC, DPC, SLS)

Puhejohdon identifiointikoodi (CIC-tunniste): Osoittaa kaytettavan puhejohdon.

Sanomatyyppikoodi: Maaraa, mista ISUP-sanomasta on kyse.

Pakollinen kiinted osa: Sisdltd maaraytyy sanomatyypin mukaan ja sen perégnovat

pakollisia, kiinte&pituisia ja niiden pituus on a@tta maarattyja.

Pakollinen vaihteleva osa:Kuten edellisessa, sisalté maaraytyy sanomatyypikaan.
Osan alussa sijaitsevat osoittimet jokaisen sansama@arametriin. Kaikki parametrit

alkavat oktetinmittaisella pituusilmaisimella.

Valinnainen osa: Liitetddn sanomaan sanomatyypin ja tilanteen mukdakainen
parametri koostuu oktetin mittaisesta parametrimeasitd, pituusilmaisimesta ja
varsinaisesta parametrin siséalloésta. Valinnaisenmamatrin loppuparametri liitetd&n

viimeisen parametrin peraan.[8]
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5 SIP (Session Initiation Protocol)

5.1 Yleista teoriaa

SIP:n (Session Initiation Protocol) on alun perighittanyt IETF:n MMUSIC (Multi-
Party Multimedia Session Control Working Group)+tima. Ensimmainen versio (1.0)
tuli Internet-jakoon 1997 ja seuraava versio 2d3s@a on huomattavia muutoksia tuli
jakoon vuonna 1998. Ensimmainen standardi (RFC2i4Baistiin toukokuussa 1999.
Nykyinen kaytdssa oleva standardi (RFC3261) jutiiai2002. [2][3]

Yhteysjakson aloitusprotokolla SIP on sovelluskksem merkinantoprotokolla, jota
kaytetdan multimediaistuntojen muodostamiseen,pytian ja lopettamiseen. Multi-
mediaistuntoihin kuuluvat Internet-puhelin, neueatt ja samanlaiset sovellukset, joihin

kuuluu mediaa, kuten &anta, videoita ja dataa. [1]

SIP-kutsuja voidaan kayttda istuntojen muodostagniseja istuntokuvauksien
kuljetukseen. SIP tukee yksi- ja monildhetysistimtdkuten myos point-to-point ja

multipoint-puheluja. Yhteyksia voidaan muodostabgettaa seuraavilla tavoilla:[1]

» Kayttajan sijainti: Otetaan selvaa, missa toinefig@aite sijaitsee.

» Kayttdjan ominaisuudet: Maaritellaan kaytetty mgdiparametrit.

o Kayttdjan kaytettdvyys: Otetaan yhteys paatelatder ja selvitetaan, onko se
halukas muodostamaan yhteyden.

* Puhelun aloitus: Vaihdetaan medioita kesken&arta jghteyden muodostus
voidaan sallia.

* Puhelun Kkasittely: Yhteyden siirto ja purku sek&gluparametrien muokkaus ja

palveluiden luonti. [1][6]
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SIP on tekstipohjainen protokolla, joka on osa stkeilntenet Engineering Task Force
(IETF) multimedia-arkkitehtuuria. IETF:n ehdotuksason mukana my6s seuraavat

protokollat: [1]

* Resurssien varausprotokolla (Resource Reservatmnddl, RSVP; RFC2205)

» Tosiaikainen kuljetusprotokolla (Real-Time Trangg@mtocol, RTP; RFC1889)

» Tosiaikainen virtausprotokolla (Real-Time Streamifrgtocol, RTSP; RFC2326)

* Istunnon ilmoitusprotokolla (Session Announcememtdtol, SAP; Internetluon-
nos)

* Istunnon kuvausprotokolla (Session Description ¢tolt SDP; RFC2327) [1]

SIP:in toiminnot ovat kuitenkin riippumattomia, ot ne eivat ole riippuvaisia
yhdestakdan naistd protokollista. Se tarvitseea niilti tarjotakseen kayttgjille
kokonaisvaltaisia multimediapalveluja. SIP ei stsessédan tarjoa palveluita, vaan se

tarjoaa valineet, joilla ndma palvelut saadaanaaké§l][3]

SDP Media

l l QoS
Sovelluskerros| H.323| [ sip | [ rTsp| [ RTP - -

v >\‘l l l v

Kuljetuskerros TCP ‘_‘ UDP

l l v

Kuva 5.1 Internet-multimediaprotokollapino




24

5.2 SIP-arkkitehtuuri

SIP-jarjestelmdéan kuuluu kaksi komponenttia, jotkavat kayttajaagentit ja
verkkopalvelimet. Seka soittajalle ettd soitetwdlenetaan yksil6llinen SIP-osoite. Jotta
istunto voidaan muodostaa, osapuolten pitdd paakaptlvelimet ja kayttajat. Lisaksi
tarvitaan molemmille osapuolille tarvittavat paaitket ja ohjelmistot. Paatelaitteita
voivat olla esimerkiksi tietokoneella oleva ohjelf¥alite, Messenger), SIP-puhelin tai

matkapuhelin. [1]

5.2.1 Kayttajaagentit

Kayttgjaagentit (UA) ovat paatelaitteessa sijaisesovelluksia, jotka sisaltavat seka
asiakaskayttajaagentin (User-Agent client, UAC,ilAaja) etta palvelinkayttajaagentin

(User-Agent Server, UAS, B-tilaaja), jotka muuttimnetaan vastaavasti nimilla asiakas
ja palvelin. UAC aloittaa SIP-pyynnot ja toimii Kégjan soittavana agenttina ja UAS
kuuntelee ja ottaa vastaan pyynt6ja (yleensa p&A60) sekd vastaa SIP-vasteella
jokaiseen viestiin. Useimmissa tapauksissa kaytiajdahminen, mutta kayttaja voi olla

my0s toinen protokolla kuten yhdyskaytavan tapassae[1][2][3][15]

Yleisesti istunnon aikana kayttajaagentti toimii k&e asiakas- ettd palvelin-
kayttajaagenttina. UA:n taytyy tietdd niiden istjan tila, joita se aloittaa tai joihin se
osallistuu luotettavuuden takaamiseksi. Kayttajadgeon hyva myos sisallyttaa tiedot
itsestdédn pyynndissa, joita se lahettda. Nain rmagentit oppivat niistd ilman kyselyja.

Liséksi SIP-kayttajaagentin pitdd tukea SDP:ta ared&uvaukseen. [2]

1. Pyyntésanoma

B
ﬁa

2. Vastaussanoma

Kuva. 5.2 Kayttajdagenttien valinen SIP-puhelu
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5.2.2 Verkkopalvelimet

Verkkopalvelimet ovat sovelluksia, jotka ottavastaan SIP-pyyntdja ja vastaavat niihin.
SIP-ymparistéoén voi kuulua valityspalvelin, uudeh®hjauspalvelin, rekisterdinti-
palvelin sekd paikannuspalvelin. Yleisesti SIP-phivvoi sisdltaa kaikki edella mainitut

palvelimet, mutta ne voivat olla myos sijoitettydieen.

Valityspalvelin toimii muiden asiakkaiden puolegdssisaltda seka asiakas, etta palvelin-
toimintoja. Se ottaa vastaan SIP-pyynt6ja kaytggaeilta ja ohjaa ne eteenpadin tai
vastaa niihin kayttdjaagentin puolesta. Valitysphiaella on paasy tietokantaan tai
paikannuspalveluun, jonka avulla se pystyy toimimpgynnon mukaan. Valityspalvelin
voi olla tilallinen (stateful), eli se seuraa aiemmvastaanotettuja pyynto- ja
vastaussanomia ja kayttaa niista saamiaan tietpjakiseen kasitellessdan myohempia
pyynt6- ja vastaussanomia. Se voi olla myds tilgtstateless), eli se kasittelee kunkin
saamansa sanoman pelkastaan sen sisaltamienrtiptijg@lta. [1][2][4]

pekka@work.com

1. Pyyntésanoma
matti@work.com

2]

4. VVastaussanoma

L]
—

¢

A 2. Pyyntésanoma
3. Vastaussanoma matti@home.net

\

)

it
%

& @J
R N\,

ajq, iy
v

S 4

matti@home.net

Kuva 5.3 Valityspalvelimen toiminta[5]
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Uudelleenohjauspalvelin ottaa vastaan SIP-pyynj@jalahettdd uudelleenohjatun
vastauksen takaisin asiakkaalle, joka sisaltaa asgan palvelimen osoitteen.
Uudelleenohjauspalvelimet eivat ota vastaan puaebiyatkd ne kasittele tai valita
eteenpdain SIP-pyyntdja. Myos uudelleenohjauspahadla on paasy tietokantaan tai
paikannuspalveluun, jotta se pystyy toimimaan pyynmukaan. Uudelleenohjaus-
palvelimien kayttd vahentaa valityspalvelimien kmdusta. Ne pystyvat hallitsemaan

suuria kayttajamaaria. [1][2][4]

1. Pyyntosanoma
matti@work.com

2. Vastaussanoma
302 Moved Temporarily |55
Contact:matti@home.net [ I

-4

3. Pyyntosanoma
matti@home.ne‘

4. Vastaussanoma

matti@home.net

Kuva 5.4 Uudelleenohjauspalvelimen toiminta[5]

Rekisterdintipalvelimien tehtdvana on ottaa vasta&éyttgjien |ahettamia
sijaintipaivityksia. Rekisterdinnin jalkeen tiedatvat samaan verkkoalueeseen
kuuluvien palvelimien (esim. valitys- ja uudelleduspalvelimet) saatavilla.
Rekisterdintipyynnén "TO”-kentta sisaltdd rekisti&ban lahteen nimen ja
"CONTACT"-kentta sisaltdd vaihtoehtoiset osoittdat alias-nimet. Rekisterdinti-

palvelin hyvaksyy ainoastaan "REGISTER”-pyynnokgkkiin muihin pyyntéihin se
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vastaa 501 (NOT IMPLEMENTED)-sanomalla. Rekistetip@velimet vaativat

yleensa kayttajaagenttien autentikoinnin. [2][4]

Paikannuspalvelin ei ole varsinainen SIP-komponenttitta se on usein liitettyna
SIP-ymparistdssd. Se tallentaa kayttajaagentti&rstezditymistietoja rekisterdinti-

palvelimelta ja se voi sijaita samassa paikassa BiP-palvelin. SIP ei tue metodeja
joilla  SIP-palvelimelta voisi kysella paikannuspalinta. Uudelleenohjaus- ja
valityspalvelimet kayttavat kuitenkin paikannusmdinta hyvakseen etsiesséan
kayttajan nykyista sijaintia. [3]

5.2.3 Yhdyskaytavat

SIP yhdyskaytdva on sovellus, joka toimii rajapmata SIP-verkon ja toista
merkinantoprotokollaa kayttavan verkon valilla. $Siftokollan tapauksessa
yhdyskaytava on yhdentyyppinen kayttajaagentti,ajakimii toisen protokollan
puolesta. Yhdyskaytdva paattad SIP-merkinantopatekda mahdollisesti myds
mediapolun. Poikkeuksena tahan on SIP.n ja H.383/8H1a oleva yhdyskaytava. Se
paattdd SIP merkinantopolun ja muuntaa merkinanhb823:ksi, mutta SIP-
kayttajaagentti ja H.323 terminaali voivat siltiiveaa RTP-mediatietoja suoraan
keskendadn menemattd yhdyskaytavan lapi. PSTN @EudlWitched Telephone
Network)-yhdyskaytava paattaa seka merkinanto- et&diapolun. SIP voidaan
kaantaa yleisiksi PSTN-merkinantoprotokolliksi kutéSDN (Integrated Services
Digital Network)-littyman merkinanto ILM tai ISUPtai jokin muu CAS-protokolla
(Circuit Associated Signaling). PSTN-yhdyskaytavdaumtaa myos RTP-median IP-
verkosta puhelinverkkoon sopivaan muotoon. Muutksavulla voidaan soittaa
puheluja SIP:std PSTN:4an ja painvastoin. Kuvadsadén miten yhdyskaytavia on
kaytetty yhdistettaessa SIP-verkkoa PSTN-verkkadd.B23-verkkoon. [2]
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Analoginen E ISDN-puhelin
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Kuva 5.5 Yhdyskaytavat SIP-verkossa [5]

5.3 SIP-osoitteet

SIP tai SIPS-uri (Universal Resource ldentifiersoitteita kaytetddn osapuolten
paikallistamisessa ja istuntoihin kutsumisessa.siSéltdd yleensa kayttajanimen ja
isantakoneen nimen. SIP URL puolestaan on RFC238fukaan yksi SIP URI:n
alijoukko. SIP URL kuvaa sita tapaa miten, mistémjdlaisia parametreja kayttgjalla
on yhteydessaan. Se esiintyy SIP-viestien FROMjaTlOONTACT-kentissa.

[3][19]

SIP-url:n yleinen muoto on sip:kayttajaosa@verk#inidosa jossa,

» kayttdjaosa voi olla esim. kayttajanimi tai puhelimero

+ verkkoisantaosa voi olla verkkoalueen nimi tai nemmaen verkko-osoite
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Esimerkkeja sip-url:sta:
Sip:0448771939@tp.spt.fi
Sip:0448771939@192.168.1.121
Sip:samkl1l@tp.spt.fi
Sip:samk1@192.168.1.121

[4]

SIP URI:N yleinen muoto on seuraava:

sip : kayttaja : salasana@isantakone : portti;uri-parametrit?otsikot

* Sip: Voi olla sip tai sips.

o Kayttaja: Tietty kayttaja isdntdkoneella (voi afieni tai esim. puhelinnumero).

» Salasana: Kayttdjan salasana. Sen kayttd ei olsitsliavaa, koska se nakyy
selvana tekstind verkossa, minka on todistettu asleguuri turvallisuusriski
melkein joka kayttotarkoituksessa.

* Iséantakone: Identifioi isdntdkoneen. Tamé kentsdl&ia, joko koko toimialueen
nimen, joka on suositeltavaa, jos se on mahdoliegtaumeerisen Ipv4- tai Ipv6-
osoitteen.

» Portti: Maarittda portin numeron, johon pyynto lEiaan (SIP kayttaa yleisesti
porttia 5060).

* URI-parametrit: Voi sisdltaa seuraavia parametreja:

» transport: Maarittdd kuljetusprotokollan SIP-sanbbengesim. UDP, TCP, SCTP,
TLS).
o ttl: Maarittdd UDP multicast-pakettien elinian (&ro-live). Kaytetaan

vain, jos maddr on multicast-osoite ja kuljetuspkatlana toimii UDP.
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» user: Kertoo, onko URI:ssa kyseessd todellinen Ipuhemero vai
kayttajanimi.

* method: Maarittdd SIP-pyynndn metodin esim. INVITE

o Ir: Kaytetddn vain tietyissa vanhemmissa SIP- tysithekanismeissa
yhteensopivuuden takaamiseksi.

» Otsikot: Kertoo ne otsikkokentéat jotka on lisattyRLlin. Otsikkokentét

antavat sanomassa ylimaaraista tietoa.

Seuraavaksi on esitetty viela kolme esimerkki URjossta ensimmainen on puhelin-
numero ja toisessa on kaytetty otsikoita. KolmasaeWRI:ssa on maaritelty viestin
l&htevan porttiin 5060 kayttamalla UDP-kuljetuspiaillaa. IP kertoo etta kyseesséa on
normaali kayttajanimi ja lopuksi on maaritelty kétgiiva metodi.

Sip:+3585551234567 @jokualue.com;user=phone
sip:japehipe@tp.spt.fi?asia=kokous&prioriteetti=kiireinen

sip:japehipe@tp.spt.fi:5060;transport=udp;user=ip;method=INVITE [3][6]

5.4 SIP-sanomat

SIP-sanoma voi olla, joko pyynto asiakkaalta pafwelle tai vastaus palvelimelta asiak-
kaalle. Kumpikin sanomatyyppi sisaltda aloitusrivemottamaan kummasta sanoma-
tyypistd on kyse, yhden tai useamman otsikkoriven tyhjan rivin ilmaisemaan
otsikkorivin paattymisesta seka valinnaisen sanangon. [6][4]

5.4.1 Pyyntésanomat

Pyyntdsanomien avulla kayttdjaagentit ja verkkoelwet pystyvat paikantamaan,
kutsumaan ja kasittelemaan puheluita. Jokainen tpywtkaa ns. pyyntorivilla, joka

siséltdd maininnan kaytettavasta metodista, san@wtateosoitteen ja protokollaversion.

[4]
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Pyyntdrivi on muotoa:

Pyyntdrivi=metodi kohdeosoite SIP-versio CRLF

Metodi voi olla esim. INVITE

Kohdeosoite on vastaanottajan SIP-osoite

SIP-versio kertoo kaytettavan protokollan vengiesim. SIP/2.0)
CRLF lopettaa pyynnon

Pyynt6ja kutsutaan myods metodeiksi ja alun peritd on maaritelty seuraavat kuusi:

INVITE: ilmaisee, etta kayttgjaa tai palvelua pysan osallistumaan
istuntoon. Siséaltda istunnon kuvauksen.

ACK: Kaytetddn ainoastaan INVITE-pyynnén yhteydes¥ahvistaa, etta
soittava osapuoli on saanut lopullisen vastauksérettamaansa pyyntdon.
Viestirungosta voidaan valittéaéa lopullinen istunigius toiselle osapuolelle.
BYE: Kaytetaan puhelun lopettamiseen. Pyynnon \@hettdd kumpikin
osapuolista. Pyyntd tulee lahettdd ennen yhteydestkalsemista.
Vastaanottajan on heti viestin saatuaan lopetetteaiavirran lahetys.
CANCEL: Peruuttaa avoimen pyynnon, mutta ei vaikjotdapi menneisiin
pyyntdihin.

OPTONS: Metodilla kysellaan ja keratdan tietoja. tbdea ei kaytetd
istuntojen muodostamiseen.

REGISTER: Kaytetaan rekisterdidessa kayttajan regysijaintia.

Myohemmin ilmestyivat SIP:iin laajennuksina seuiav

INFO: Siirretdan sovellustason informaatiota meakitopolkua pitkin.
PRACK: Kaytetaan tilapaisten kuljetuttujen vastaumssnien kuittaamiseen ja
uudelleenlahetysten estamiseen.

SUBSCRIBE: Pyytda/noutaa/ohjaa tapahtumatietoja.
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* UNSUBSCRIBE: Tapahtumatietojen valvonnan/pyynnépetas.
* NOTIFY: Tiedotus tapahtumasta/toiminnasta.

» UPDATE: Kaytetaan istuntojen olemassaolon tarkistaen.

* REFER: Siirtda kayttgjan URL kohteeseen.

 COMET: Edellyttaa tapahtumailmoitusta.

» MESSAGE: Valiton sanoma kayttajien valilla. [4]

SIP sanomamuoto

+ INVITE sip: B-tilaaja@sijainti.com SIP/2.0
— Kutsuu kayttajan tai palvelun osalliseksi istuntoon.
+ Via: SIP/2.0/UDP 4.3.2.1:5060
— Kertoo minka palvelimen kautta yhteys muodostetaan.
+ From: A-tilaaja <sip:A-tilaaja@sijainti.fi>
— A-tilaajan osoite (Ilahdeosoite)
+ To: B-tilaaja <sip:B-tilaaja@sijainti.com>
— B-tilagjan osoite (kohdeosoite)
+ Call-ID: 412627488@4.3.2.1
— Sisaltaa paikallisesti yksiléidyn ja globaalisti yksiléidyn viestinumeron.
+ CSeq: 1INVITE
— Sisaltda sanoman yksildintitiedon istunnon aikana.
+ Contact: <sip:A-tilaaja@4.3.2.1>
— Siséltaa yhteystiedon kyseiselle yhteydelle.
+ Content-Lenght: 126
— Sanoman pituustieto otsikon jélkeen.

Kuva 5.6 Esimerkki SIP-sanomamuodosta [18]

5.4.2 Vastaussanomat
Vastaussanomat lahetetd&n vastauksina pyyntdihmigan avulla ilmaistaan puhelun
onnistumista ja epaonnistumista Vastaussanomaetaest pyyntésanomista tilarivin

perusteella. Tilarivi on seuraavaa muotoa:

SIP-versio tilakoodi syysilmaus esim. SIP/2.0 40dnauthorized
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Tilarivi alkaa protokollaversiolla, jota seuraav#tkoodi ja syyilmaus. Tilakoodi on

kolminumeroinen luku, jolla ilmaistaan miten lahgte pyyntd ymmarrettiin ja

toteutettiin vastaanottopaassa. Syyilmaus maaétblhyen tekstikuvauksen tilakoodille
ja on tarkoitettu helpottamaan ihmisié vastaussamoymmartamisessa. [4]

Seuraavassa kuusi luokka joihin vastaussanomatakitéltu:

1XX: Provisional (valiaikainen vastaus): Pyyntotiaga sita kasitellaan

2XX: Success (Onnistuminen): Toiminto saatiin, ymmretiiin ja hyvaksyttiin

3XX: Redirection (Uudelleenohjaus): Jatkotoimenpitéarvitaan pyynnon suoritta-
miseksi

4AXX: Client error (Asiakaspuolen virhe): Pyynnonngaksissa on virhe tai sita ei
voida suorittaa kyseisella palvelimella

5XX: Server error (Palvelinpuolen virhe): Palvelm pystynyt suorittamaan pyynt6a
vaikka sanomassa ei ollut vikaa

6XX: Global failure (Globaali virhe): Pyynt6a ei ida suorittaa missaan palvelimessa

[6]

Seuraavassa kuvassa on taulukko vastaussanonaiawotileista ja syyilmauksista:



INFORMATIONAL CLIENT ERROR SERVEER EEROR
100 Trvins 4110/ Bad request 00 Totermal seTvar emmor
150/Finging 401 Unanthorized 01/ Mot nuplemented

181/Call & beins orwarded

402 Payroent raguired

#02/Bad mateway

152/ veved

403 Forbidden

03/ Saervice unavalable

4104 ot fomd

04/ Gateway tneout

405 Miethod not allowed

05/ 5IP version not sipported

404 or accepnable

407 Proxy authenticaton requyed

408 Faguest mueout

409 ondict

SUCCESS 41WGons CLOBAL FAILURE

200K 411/ Lenszih raquired 600/ Busy everywhears
413/ Faquest entny too large G603/ Ceclme
412 Feaques-TEI wo large 604/ Dioes not exst amwhere
415 Unsuppored madia tvpe 06 Mot acceprable
42 Bad extension

EEDIRECTION 430 Tenporanly not avalable

300 ulimle choices 431/Call Bgiransacion not exsEt

201 Moved penuanewhy 452 Loop detected

3024 oved Temporanhy 433 Too maoy hops

303/ 5ee other

4352/ Address moomplets

304 UJse prongy

485/ Ambiguous

205/ Alsmatme sarvice

486/ Bysy hare

Kuva 5.7 Vastaussanomien tilakoodit ja syyilmau[Kisgit

Seuraavassa esimerkkeja eri vastaussanomista:

100 TRYING:

180 RINGING
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- Palvelin on vastaanottanut pyynnoOtyjatad suorittaa

pyynndn mukaisia toimenpiteita.

- Osoittaa, etta kayttgjaagentti onns@idNVITE-kutsun ja

ettd halyttdminen on alkanut.

200 SUCCESS OK

401 UNAUTHORIZED

- limoittaa, ettad pyynté on onmistu

- limoittaa, ettd pyynto vaatit@& kayttdjan pitdd suorittaa
autentikointi. [2]
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5.4.3 SIP-otsikkokentat
SIP-otsikot ovat syntaksiltaan yhtenaisid http-pkotlan otsikoiden kanssa. Niissé
maaritelladn mm. soittajan osoite, soitettu os@#oman reitti seka sanoman tyyppi ja

pituus. Eli ne sisaltavat pyynnon reititykseen jstumnon yllapitoon tarvittavia

maaritelmid. SIP-otsikkokenttia on olemassa nadjadyyppia:

* General (yleiset otsikot): esim. call-id, Contagseq, To, From, Via

* Reguest (pyyntootsikot): esim. Accept, AuthorizatiMax-Forwards

* Response (vastausotsikot):  esim. Proxy-Authenti&dever, Warning, Rseq
* Entity (osapulten otsikot): esim.Allow, Content-gygContent-lenght

Jokainen otsikko alkaa otsikkokentan nimelld, gparaa kaksoispiste ja kentan arvo.

kentannimi: kentén sisaltama tieto esim. FROM:sipjapehipe@tp.spt.fi
CSeq: 1 INVITE B113112]

Seuraavassa esitelty yleisimpia tarkeimpia otsikkoka ja niiden tarkoituksia:

Call-ID: - Yksiloi tietyn kutsun tai kaikki tietyasiakkaan rekisterdinnit

Contact: - Kentta sisaltdd URI-osoitteen, jotadaain kayttdéd myohemmissa
pyyntdsanomissa. Vertaddla Via-kentan kanssa saadaan selville
mihin tulevat pyynnotgaitlahettaa.

Via: - Yksil6i polun, jota pyyntoon kaytetaan.

To: - Yksiloi pyyntésanoman vastaanottajan.

From: - Yksil6i pyynnon lahettajan.
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Subject: - Kertoo istunnon aiheen.

Cseq: - Tarvitaan jokaisessa pyynnossa. Sisaliéndaliluvun, joka kasvaa jo-
ka pyynnosta. Sen avulla erotetaan mm. pyyntojetellrenléhetykset ja

uudet pyynnot toisistaan.

Route: - Yksil6i reitin, jonka pyynto tekee. [3]

5.4.4 SIP-sanoman runko

SIP-viestien runko kuvaa muodostettavan istunnen.&ulla voidaan sopia vastapuolen
kanssa tietyista istuntoparametreista tai lahetisténtoon liittyvaa tekstia/dataa.
Viestirunko on mahdollista myds koodata, jos eulalsen nakyvan tavallisena tekstina.
Koodaukseen kaytetdan esim. S/IMIME:a. SIP-vieskiounoi sijaita seka pyynto- etta
vastaussanomassa ja yleisesti SIP kayttaa viegbrukuvaamiseen SDP:t&.

SDP

Session Description Protocol on multimediaistumoleivausprotokolla, jolla voidaan
kuvata istunnon parametreja. Se sisaltéa mm. IRteso (IPv4-osoite tai kayttajanimi),
portin numeron (UDP tai TCP), median tyypin (audideo jne.) ja koodekit (PCM A-
Law, MPEF 1l video jne.) Istunnonkuvaus on tekshjainen ja se on muotoa: [1][2]

x=arvol arvo2...arvoN
Jossa on rivin tunnus jarvo kertoo rivin saaman arvon. Seuraavaksi on esiketifyki

mahdolliset SDP:n kentét ja niiden merkitys. Keition oltava juuri tassa esitetyssa

jarjestyksessa koska istunto ja media kentiss&aorog rivitunnuksia.
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Istunnon kuvaus kentat

v=(kaytetyn SDP-protokollan versio.) Tamanhetkiodgea versio on 0) (pakollinen)
o= (tietoa istunnon aloittajasta ja istunnonturejigpakollinen)

s= (istunnon nimi) (pakollinen)

i= (tietoa istunnosta)

u= (URI jossa liséa tietoa istunnosta)

e= (istunnon is&nnén sahkodpostiosoite)

p= (istunnon isdnnén puhelinnumero)

c= (tietoa yhteydesta; ei tarvita jos sisallytettgdiakenttaan) (pakollinen)

b= (tarvittava kaistanleveys)

Ajan kuvaus kentat

t= (aika kauanko istunto on kaynnissa) (pakollinen)
r= (kerrat ja kuinka usein sdannollisesti toistusainnot toistetaan)

Istunnon kuvaus kentéat(jatkuu)

z= (aikavybhykkeen saadot joita kaytetaan esimoddiirrettdessa)
k= (salausavaimen maaritelma)
a= (istuntokenttien lisamaareet)

Median kuvaus kentéat

m=(kaytetyn median tyyppi, porttinumero, kuljetustokolla ja muu info) (pakollinen)
i= (tietoa mediasta)

c= (tietoja yhteydesta; vapaaehtoinen jos madyiteltintokentassa)

b=(tarvittava kaistanleveys )

k=(salaus avaimen maaritelma )

a= (mediakenttien lisdmaéareet)

Esimerkki SIP-istunnon kuvauksesta:

v=0

0= -1000 IN IP4 83-102.54.215
s=Cisco SDP 0

c=IN 1P4 83.102.54.215

t=0 0
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m=audio 17118 RTP/AVP 8 0 18 101 102 2 103 4 1003106 107 125 99 100
a=rtpmap:101 g726-16/8000

a=rtpmap: 102 g726-24/8000

a=fmtp:99 0-15 [3]

5.5 SIP-yhteydenmuodostus

Yhteys kahden osapuolen vélille muodostetaan k&ytiolmivaiheistakattelya. Yhtey-
den muodostus aloitetaan lahettamalla INVITE-pyyntistaanottajalle, joka vastaa
siihen 200 OK-viestilla. Taman jalkeen pyynnon k#jén on vield kuitattava 200 OK

viesti ACK-vestilla. Yhteyden voi muodostaa kolnaefavalla.

* Suora yhteydenmuodostus
» Vadlityspalvelimen kautta

* Uudelleenohjauspalvelimen kautta [2][18]

5.5.1 Rekisterointi

Ennen kuin yhteys kahden osapuolen vélille voidaaiwdostaa, on suoritettava soitetun
osapuolen sijainnin maaritys. Maaritys saadaanisekai kayttden hyvaksi esimerkiksi
valityspalvelimia ja uudelleenohjauspalvelimia.\Rdimet vastaanottavat pyyntésanomia
ja neuvottelevat abstraktien paikannuspalvelujensga, jotka tarjoavat osoitteiden
sitomista tietylle verkkoalueelle. Rekisteroitynaesmat (REGISTER) Ildhetetaan
rekisterdintipalvelimelle, joka toimii toimialuettehallitsevan paikannuspalvelimen
etuosassa. Rekistergintipalvelin vastaanottaa sahfntallentaa niiden sisaltdmat tiedot
paikannuspalvelimelle, joka keskustelee vastavsesti valitys- ja uudelleenohjaus-

palvelimien kanssa. Seuraavassa kuvassa 5.8 nareldsterointitapahtuma: [4]
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Rekizterdinti-palvelin

REGISTER

v

100: TRYING

-

200 OK

&

Kuva 5.8 rekisterdintitapahtuma

1. UAC rekisterdi itsensa rekisterdinti-palvelimelle.
2. Rekisterdintipalvelin ilmoittaa UAC:lle, ettd pyyi# kasitellaan.
3. Rekisterdintipalvelin ilmoittaa etta pyyntd on hygttty.

5.5.2 Yhteydenmuodostus valityspalvelimen avulla

Suorayhteydenmuodostus on mahdollista kun tiedeté#en osapuolen IP-osoite.
Yleensa tilanne on kuitenkin sellainen, ettei IBitetta tiedetd. Eika IP-osoitetta voida
ajatella kaytettavan niin kuin puhelinnumeroa. Ykgy tahan on ettd yleensa IP:t on
dynaamisesti konfiguroitu, joten ne vaihtelevat delleenkaynnistidessa paatelaitteen).
Eli valityspalvelinta kaytettaessa soittajan ordéigdva vastaanottaja SIP-osoite. Tama
osoite lahetetddn valityspalvelimelle, joka newslet rekisterdintipalvelimen ja pai-

kannuspalvelun kanssa mihin pyyntoa jatketaan pteen[2]

Alla on kuva 5.9 yhteydenmuodostuksesta valitysgaten kanssa.

1. Ensin soittava osapuoli lahettdd INVITE-pyynnonity&palvelimelle kayttaen
tietAmaansa toisen osapuolen SIP-osoitetta.
2. Vadlityspalvelin hankkii tarvitsevansa tiedot paikaspalvelusta, joka puolestaan

on saanut ne rekisterdintipalvelimesta.
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3. Saatuaan tarvittavat tiedot, osaa valityspalvelihjata INVITE-pyynnon
vastaanottajalle.

4. Valityspalvelin lahettdd 100 TRYING-sanoman so#lig, jolla se ilmoittaa
yhteyspyynnon edistyvan.

5. Vastaanottaja ilmoittaa valityspalvelimen kauttaitd e pyyntd onnistui ja
halyttdminen on alkanut.

6. Vastaanottaja ilmoittaa valityspalvelimen kautt&aepyyntdé on hyvéaksytty ja
vastaanottaja on halukas istuntoon.

7. Soittaja kuittaa ACK:lla

8. Tassa vaiheessa soittaja on saanut vastaanottsgeiteen ja valityspalvelinta ei
valttamatta tarvittaisi. Mediavirta kulkee aina saBn paatelaitteiden valilla.

9. Lopuksi istunto lopetetaan BYE-sanomalla joka ka#a ACK:lla [2]

. Vilitys- .
Soittava palvelin Soitettu

osapuoli osapuoli

INVITE >
INVITE >
- 100 TRYING
< 180 RINGING
< 180 RINGING
< 200 OK
< 200 QK
ACK -
ACK o
= -
< BYE
- BYE
200 OK >
200 OK >

Kuva 5.9 Yhteydenmuodostus valityspalvelimen kautta
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6 SIP/ISUP-MERKINANNON SOVITUS

6.1 Merkinannon sovitus teoriaa

Tassa kappaleessa tutkitaan, miten SIP:n ja ISURenkinannon sovituksen tulisi
teoriassa toimia. Teoria perustuu ITU-T:n Q.191x6situkseen sekd IETF:n RFC3398-

suositukseen. Ainakin jalkimmaisessa spesifikaaiam todettu olevan virheita. Teoriaa

kaydaan lapi esimerkkitapauksin alla olevan listarkaan. [15]

 Tapausl:
* Tapaus2:
* Tapaus3:
+ Tapaus4:
* Tapauss:
* Tapause6:

 Tapaus7:

Peruspuhelu, ISUP (En bloek)SIP (En block)
Peruspuhelu, ISUP (overlap)SIP (en block)
Peruspuhelu, ISUP (overlap)SIP (overlap)
Siirtopuhelu, ISUPR SIP

Ep&onnistuva peruspuhelu, ISUBIP
Peruspuhelu, SIFSUP

Epaonnistuva peruspuhelu, SIPSUP
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Tapausl: Peruspuhelu, ISUP (En bloek)SIP (En block)

PSTH MG TG SIP
&0
MW ATE
100 TRYING
180 RINGIMNG
ey A0
ALIDIC
200 Ok
Ay AU
ALDID ACH
REL -
RLEC 200 O,

En block tarkoittaa, etta kaikki B-tilaajan numetdéhetetddn IAM:n mukana. Tasséa
tapauksessa tarkastellaan A-numeron, B-numeroreijkkopyynnon sovittamista seké

ACM-sanoman koodausta ja puhelun paattymista.

A-numeron sovitus: IAM:n A-numero kaannetaan SIP:in kayttdmaan muotddeader
Field-kenttiin From sekaP-Asserted-ldentity kansainvalisessa muodossa. Jos From-
kenttéaa epailladn epaluotettavaksi, l0ydetaan tteste@ A-numeroP-Asserted-ldentity-
kentasta. Kyseinen kentta takaa, ettd numero onekighluotettavan osapuolen verkossa
ja, etta tilaaja on autentikoitu ja numero on olkeen. IAM:n Called Party
number/Numbering plan-parametrin tulee olla airkSE. [15][16][17]

Mikali A-numero on maaritelty salaiseksi, johtaa s#hen, ettd From-kentan display-
nimeksi tulee *“anonymous” ja SIP URI asetetaan Amoos URIKsSI

(anonymous@anonymous.invalid). Liséksi Privacy-&ardrvoksi tulee "id”. [15]
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B-numeron sovitus: IAM:n B-numero kdénnetaan SIP:ksi yleensa sekauBsgURI-
ettd To-kenttiin. Formaatti voi olla tel URL taipstURL, jossa tulee olla lisatietona
user=phone. B-numero on yleensa kansallinen sigdgsgaan, mutta MGC (Media
Gateway Controller) muuntaa numeron kansainvéliseeotoon SIP-puolelle. IAM:n
Called Party number/Numbering plan-parametrin toléeaina E.164. [15][16][17]

Verkkopyynnon sovitus: Esiintyy erityisesti Transmission Medium Requireme
parametrissa, mutta myods User Service Informatemaupetrissa. 1AM:ssa tulisi olla

seuraavat maarittelyt:
* TMR-koodin tulee olla puhelun tapauksessa speechl&Hz audio
* USI:n tulee indikoida samaa kuin TMR-koodin

 PCM-koodaustapa tulisi Euroopassa olla G.711 Alaw
SIP:n SDP tulisi siséltda seuraavaa:

e me-rivilld mediana audio

e siirtgjana RTP/AV

» koodekkejen listalla vain arvo 8 (G.711 PCMA-kookigk

* a-rivilla ripmap:8 PCMA/8000 [15]

ACM-koodaus: ACM:n Backward Call Indicators-parametrin osoittiimasetetaan

seuraavasti:

Called party number subscriber free

Interworking Indicator interworking encountered
ISUP Indicator ...not used all the way

ISDN Access Indicator terminating access non-ISDN

Puhelun paattyminen: Kun ISUP-puolelta tulee REL-sanoma, se johtaa BédReman
lahetykseen SIP-puolelle. [15][16][17]
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Tapaus 2: Peruspuhelu, ISUP (overlapSIP (en block)

PSTH MIGC MG SIP

[

SAmM

S40

SAM IMNWATE

Tassa tapauksessa loput B-numeron numeroista faetesSAM-sanomissa. INVITE
lahetetd&n vasta kun viimeinen SAM-viesti on saapuNGC:n tulee osata paatella,
koska numeroiden vastaanotto paattyy analysoimaliaero taydelliseksi, tai asiaan

liittyvan timerin lauettua. [15]

Tapaus3: Peruspuhelu, ISUP (overlap)SIP (overlap)

P=TH MIGC MG SIp
il M ATE
SA MW
M ATE (LS
SAM ]
MWATE (uusi]
SAM

INYATE (uusi)

Kuten edellisessd kohdassa, lahetetaan loput B-rmmmeumeroista SAM-sanomissa.
Tassa tapauksessa seka IAM:n jalkeen ettd jokasgi@nseuraavan SAM:n jalkeen,
lahetetdan INVITE-sanoma, vaikkei koko B-numeroa wield vastaanotettu. Jokainen

INVITE-sanoman TO-kentta ja Request-URI-komponesttaltdd koko siihenastisen
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numeron. Kaikissa INVITE-sanomissa tulee olla sdaisaet CALL-ID ja From-kentat,
jotta tiedetaan kyseessa olevan sama puhelu. MY§TE-sanoman SDP tulee sisaltaa
uudelleen. [15][16][17]

Tapaus4: Siirtopuhelu, ISUR SIP

P=TH MGG 215
(E ]
INYATE
100 TRYING
180 RINGING
A AL
AL
200 ik
AR ALIDIC
A LG ACK
REL
BYE
RLC 200 Ok,

Siirtopuhelujen tiedot l0ytyvat IAM-sanoman Rediien Information-parametrista.
Sielta l16ytyy parametri Redirecting number, jokat&e viimeisen siirtdjan numeron (B-
numero). A-osapuolen eli alkuperdisen soittajantdé parametrista Calling Party

number ja C-osapuolen eli jolle puhelu ohjattiin,parametrissa Called Party Number.
Sovitus tapahtuu seuraavasti:

ISUP A-numero— SIP: FROM

ISUP B-numerc— SIP: Diversion

ISUP C-numere— SIP: TO

[15]



Tapausb: Epaonnistuva peruspuhelu, ISUBIP

PSTH RGC MG

[

P ATE

¥R virhekoodi

REL, syykoodi

RLC

46

SIP

Tassa kohtaa tutkimme eri virhesyykoodien sovitudgtaimerkiksi monet ISUP:n

syykoodit saavat saman SIP syykoodin vastaukse&ksipjinvastoin. Seuraavassa

esimerkkeja syykoodeista:

400 Bad Request 41 Tempora
401 Unauthorized 21 Callre
402 Payment required 21 Callre
403 Forbidden 21 Callre
404 Not found 1 Unalloc
405 Method not allowed 63 Service
unavail
406 Not acceptable 79 Service
impleme
407 Proxy authentication required 21 Call re
408 Request timeout 102 Recover
410 Gone 22 Number
(w/o di
413 Request Entity too long 127 Interwo
414 Request-URI too long 127 Interwo
415 Unsupported media type 79 Service
impleme
416 Unsupported URI Scheme 127 Interwo
420 Bad extension 127 Interwo
421 Extension Required 127 Interwo

ry Failure
jected (*)
jected
jected

ated number
or option
able

/option not
nted (+)
jected (*)

y on timer expiry
changed
agnostic)
rking (+)
rking (+)
/option not
nted (+)
rking (+)
rking (+)
rking (+)



127 Interwo
18 No user

423 Interval Too Brief
480 Temporarily unavailable

481 Call/Transaction Does not Exist 41 Tempora

a7

rking (+)
responding
ry Failure

482 Loop Detected 25 Exchang e - routing error
483 Too many hops 25 Exchang e - routing error
484 Address incomplete 28 Invalid Number Format (+)
485 Ambiguous 1 Unalloc ated number
486 Busy here 17 User bu sy
487 Request Terminated --- (no map ping)
488 Not Acceptable here --- by Warn ing header
500 Server internal error 41 Tempora ry failure
501 Not implemented 79 Not imp lemented,
unspeci fied
502 Bad gateway 38 Network out of order
503 Service unavailable 41 Tempora ry failure
504 Server time-out 102 Recover y on timer expiry
504 Version Not Supported 127 Interwo rking (+)
513 Message Too Large 127 Interwo rking (+)
600 Busy everywhere 17 User bu sy
603 Decline 21 Callre jected
604 Does not exist anywhere 1 Unalloc ated number
606 Not acceptable --- by Warn ing header [17]
Tapaus6: Peruspuhelu, SHSUP
=l MGG PETM
I A TE
&
100 TRYIMG
A
180 RINGING
&0
FAN ol
A0
200 Ok,
FAN n ]
FAT o]l
K
BYE REL
200 Ok, RLC
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B-numeron sovitus: Tassa tapauksessa kansainvélissé muodossa vasthanB-
numero l0ytyy Request Line-rivilta, eikd From-kesith MGC luonnollisesti asettaa sen
l&aht6johdolle operaattorin sisaisen kaytannon nmeedsti. Request-URI kentan tulee olla
muotoa sip: URI, sisaltden tiedon user=phone. Nomkadataan CPN-parametrin
kenttaan Address signals. [15][16][17]

A-numeron sovitus: Kun on kyseessa ei-salainen A-numero, on oltawsmnaksa P-
Asserted-ldentity-header field-kenttd, koska siitéétaan A-numero IAM:aan. Ellei
kyseistd kenttdd ole (Ei hyvaksyttavdd kansallselikenteessd), voidaan kehittda
verkon méaarittelema numero tai jattdd numeroti@@wotettavana pois. A-numeron on

oltava kansainvalisessa muodossa. [15][16][17]

Salaisen A-numeron tapauksessa SIP:n header fgithk Privacy sisallostd nahdaan
siihen liittyvat tiedot (none tai id). Talléin A-mero CLIR-korvamerkataan IAM:ssa.
[15][16][17]

Verkkopalvelupyynnon sovitus: Tassd IAM:n Transmission Medium Requirement-
parametrin pitdd olla 3.1 kHz audio. Huomioitavag ettei USI-parametria laheteta.

[15][16][17]

IAM:n Forward Call Indicators-parametrin osoittimagetetaan seuraavasti:

Interworking Indicator interworking encountered
ISUP Indicator ... not used all the way
ISDN Access Indicator originating access non-ISDN

IAM:n Calling Party’s Category —parametri asetetaadinary calling subscribeeli A-

luokkana tavallinen tilaaja. [15]
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Tapaus7: Epaonnistuva peruspuhelu-SIBUP

PSTH MGG SIP

MY ATE

&1

REL, syykoodi

R vaste RLC

Alapuolella joitakin ISUP syykoodien sovituksia SifPhevasteeksi:

ISUP Cause value SIP respons e
1 unallocated number 404 Not Found
2 no route to network 404 Not found
3 no route to destination 404 Not found
16 normal call clearing - (*
17 user busy 486 Busy here
18 no user responding 408 Requ est Timeout
19 no answer from the user 480 Temp orarily unavailable
20 subscriber absent 480 Temp orarily unavailable
21 call rejected 403 Forb idden (+)
22 number changed (w/o diagnostic) 410 Gone
22 number changed (w/ diagnostic) 301 Move d Permanently
23 redirection to new destination 410 Gone
26 non-selected user clearing 404 Not Found (=)
27 destination out of order 502 Bad Gateway
28 address incomplete 484 Addr ess incomplete
29 facility rejected 501 Not implemented
31 normal unspecified 480 Temp orarily unavailable

[17]
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6.2 Testiympariston kuvaus

Seuraavassa esitelldadn testiymparistd, jota kégte®iP:n ja ISUP:n merkinantojen
sovituksen testaamiseen. Alla oleva kuva esittéginikertaisesti mitd testiymparisto
pitéaa sisallaan. Kuvasta nahdaan, ettd SAMK:n |kegleus on yhteydessa seka Porissa
sijaitsevaan POR93-lankakeskukseen ettd Raisioggatsessraan RAI91-lankakes-
kukseen. Naista molemmista keskuksista on yhteymisaalla olevaan gateway:hin, joka
yhdistaa puhelinverkon IP-verkkoon. IP-verkossaitsievat myds SIP-proxy, Access7-
testeri ja Wireshark-palvelin seka SIP-paateldittedisaksi testiymparistoon kuuluu

SAMK:n omassa verkossa olevat hallintatietokoneet.

glp-
PAATELAITTEET

ISURP

PORS3
=P LANKAKESKUS

SAMK /

LANKAKESKUS

358264795 XX

RAIG1

02547980 025479500 ISUP \ LANKAKESKUS

WIRESHARK-
PALVELIN

SAME:N HALLINTA
TIETOKONEET

LINUX- WINDOWS-
KONE KONE

Ymparistossa olevalla Windows-tietokoneella on teiénjulkinen IP-osoite, jolla paasee
kiinni SIP-proxyyn ja access7-testeriin. KyseineR bn 193.166.152.156 ja sen
gateway:n IP 193.166.152.158. Koneella on mydsretama Wireshark-ohjelma, jolla

voidaan analysoida liikennettd oman koneen ja MGGivvalill&.
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SIP-proxyyn paastaan Internet-selaimen kautta jsis#tada maaritellyt kayttgjat, niihin

litetyt numerot sekd muita maarittelyja. Alla oista kuvista ndhdaan aromaa-kayttajalle
maaritellyt tiedot (salasana, kayttdjanimi jne.k&esiihen liitetty numero ja sen SIP-

osoitteet.

ACLs Adming Carnrnunities Dial Plan Murnbers Senices Uszers

aromaa@ xx:xx User Info

Userld

Password

Password again

First Mame Juha {Optional)
Middle Initial {Optional)
Last Name Aromas

City Pari- Bjdrmeharg v

Language Suomi v

Email juha.aromaa@tp sptfi

Admin root [v

[ Update User ][ Deactivate User ]

ACLs Admins Communities Dial Plan Mumbers Serces Users
aromaa@ o
URI Default Privacy Directory ENUM Action Action
* 5ip +3580647 9698 10000
Alias Add
* sip-aromaa@ e
Alias Add

[ Add Phone Mumbsr UR

Access7-testerin avulla pystyy analysoimaan tekghussa liikkuvia ISUP-sanomia.
Access7:aa paasee kayttamaan avaamalla jonkin uxdiiti-ohjelman taustalle
pyorimaan (esim.Ecxeed, Winaxe) ja ottamalla tarjilkeen ssh:ta kayttden yhteys

access7:aan.
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MGC/MG:n ja SIP-proxyn valista liikennettd vartemparistossa on toisaalle sijoitettu
Wireshark-palvelin. Wireshark-palvelimelle on d#liipadsy osoitteille, jotka kuuluvat
193.166.152.145/28 avaruuteen. Ymparistossa orv&itén Linux-kone, jolle on annettu
kiinted julkinen osoite edella mainitusta avaruddessateway on 193.166.152.158.
Wireshark-palvelimeen paasee kasiksi avaamalla x-kmneelta paate-emulaattori ja
syottamalla siihen késky: Ssh -X kayttajanimi@62.189.35. Taman jalkeen
kirjoitetaansudo wireshark ja ohjelma kaynnistyy. Saman voi tehda myos kaydiia

jotakin Windowsin x-ikkunointiohjelmaa.

SIP-paatelaitteina ymparistossa kaytetddn Windaowveélla olevia Windows

Messengeria ja X-lited. Alla ovessa kuvassa nahd&kie sisdankirjautuneena. Liséksi

nahdaan miten kayttaja aromaa on maaritelty.

bruperiies of Account

Account | Yoicemail | Topology | Presence | Advanced |

User Details
Calls & Contacts Display Mame | aramaa
* & pvalable | | User name Sipi+ 358264709695
Z = Password ssssse
L Contacts 'l E
R o 5 Sl Autharization user name | aromaa
® =
a (] @ :
L e = Name & Fa S | | Domain WHHAK
FAS=IM | = - Tl !
: S .~ Friends (=
e Ml L e R [ e ol L messenger_witanen [,: Dormain Procey
- Home Q Register with damain and receive incoming calls
| FLASH( REDMAL] | | 2 =
‘; Work || Send outbound via:
J | N =
s LN | v
03-aluesn koenro ® 5 TR
3 m &) prosy Address + 4 .
adapteri =
Aika-PSTM = (O karget domain
Aika-SIP 2

poats

Dialing plan #14a\a.T;match=1;prestrip=2;

ok ] [ Cancel
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6.3 Tulosten tarkastelu

6.3.1 Yleista

Kappaleessa 6.1 kaytiin lapi erilaisia SIP/ISUPHastapauksia teoriassa. Tassa kohtaa
verrataan miten teoria piti paikkansa, kun soitetfa analysoitiin vastaavia tapauksia

edellisessa kappaleessa esitetyssa testiympaéstoss

6.3.2 Onnistunut peruspuhelu ISUP:sta SIP:iin

Tassa on kyseessa tapaus?2 eli peruspuhelu, IS@Rdp)— SIP (en block). Alapuolella
on ISUP-sanomat avattuna kyseisestd puhelusta npa at#puolella on samaisesta
puhelusta Wiresharkilla kaapattu SIP:n INVITE-samoMIGC:N ja proxy:n valilta.
Seuraavassa tutkimme miten merkinantojen sovitisutou kaytdnndssa verrattuna

teoriaan.

A-numero: SIP-kaappauksesta huomataan, etta A-numero onFsekéetta P-Asserted-
Identity-kentassa kansainvalisessd muodossa nimpgdaakin.

B-numero: SIP-osuudesta huomataan ettd B-numero |0ytyy $td@uest-Line-rivin
Request URI-kohdasta etta To-kentasta kuten tesarilasrrottiin. Koska kyseessa on SIP

URL, 16ytyy myds user=phone maarittely. Numero oytomkansainvalisessd muodossa.

Verkkopyynnon sovittaminen: ISUP-kaappauksesta nahdaan, etta IAM:aan on puhelu

tapauksessa TMR-koodi asetettu 3.1 kHz audio:ksi.

SIP:n SDP-osasta m-rivilla huomataan, ettd meda@naudio ja siirtdjand RTP/AVP.
Koodekkejen listalla on tosin muitakin arvoja kdntoisin kuin teoriassa. Vastoin kuin
teoriassa esitettiin, a-rivilla ei ole lainkaanmigp: 8 PCMA/8000.
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ACM-koodaus: ISUP:in ACM-sanomasta huomataan, ettd ACM:n Baclwg&all
Indicators-parametrin osoittimien asettamisesspiefita eroavaisuutta:

(Teoriassa) (Kaytannossa)
Called party number subscriber free subscfree
Interworking Indicator interworking encourgdr no interworking encountered
ISUP Indicator ...not used all the way isiged all the way

ISDN Access Indicator  terminating access DN terminating access non-ISDN

Puhelun paattyminen: ISUP:n REL-sanoma johti BYE-sanomaan SIP-puoldilgen

alla olevasta puhelun kuvasta nadhdaan.

ISUP:
CT (1) - Protocol Level Display (1)

22/11/07 10:50:23.151 Link: FRai91>0>FTPGW1

SI: ISUP SSF: NN DPC: FTPGW1 OPC: FRai91 SLS .8
CiC: 24
MT: IAM
Nature of Connection Indicators
Satellite Indicator: No satellite circuit in th e connection
Continuity Check Indicator: Not required
Echo Control Device Indicator: Outgoing echo co ntrol device not
included
Forward Call Indicators
National/International Call Ind: Call to be tre ated as a national
call
End to End Method Indicator: No end-to-end meth od available
Interworking Indicator: No interworking encount ered
ISDN User Part Indicator: ISUP used all the way
ISDN User Part Preference Indicator: ISUP not r equired all the way

ISDN Access Indicator: Originating access non-I SDN



SCCP Method Ind: No indication
Outgoing Call Barring Ind: No barring active
Calling Party's Category: Ordinary calling subscr

Transmission Medium Requirement: 3.1 kHz audio

Pointer to Called Party Number: 2 octets
Pointer to Optional Part; 10 octets
Called Party Number Length: 8 octets
Odd/Even Indicator: Even
Nature of Address Indicator: Subscriber number
Internal Network Number Indicator: Routing to |
Numbering Plan Indicator: ISDN/Telephony
Address Signal: 1d3510264796
Echo control Information Id
Length: 1 octet
Outgoing Echo Control Device Info Ind: Device n
available
Incoming Echo Control Device Info Ind: No infor
Outgoing Echo Control Device Request Ind: No in
Incoming Echo Control Device Request Ind: No in
Propagation Delay Counter Id
Length: 2 octets
Delay: Oms
Calling Party Number Id
Length: 6 octets
Odd/Even Indicator: Even
Nature of Address Indicator: National (signific
NI Indicator: Complete
Numbering Plan Indicator: ISDN/Telephony
Presentation Restriction Indicator: Presentatio
Screening Indicator: Network provided
Address Signal: 26479907
Network Specific Facility Id
Length: 3 octets
Length of Network Identification: O octets
Language Ind. Inclusion: Included
Connection Allowed Ind. Inclusion: Not included
B-priority Ind. Inclusion: Included
Announcement Capability Ind. Inclusion: Include
Language Indicator: Default language
Connection Allowed Indicator: Connection to C-n
B-priority Indicator: B-number not prioritized

Announcement Capability Indicator: Announcement

Hop Counter Id
Length: 1 octet
Hop Counter: 30
Parameter Compatibility Information Id
Length: 8 octets
Upgraded Parameter: Hop counter
Transit at Intermediate Exchange Indicator: Tra
Release Call Indicator: Do not release call
Send Notification Indicator: Do not send notifi

Discard Message Indicator: Do not discard messa

Discard Parameter Indicator: Do not discard par
Pass on not possible Indicator: Discard paramet
Extension Indicator: Last octet

Upgraded Parameter: Network specific facility
Transit at Intermediate Exchange Indicator: Tra
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Release Call Indicator: Do not release call
Send Notification Indicator: Send Notification
Discard Message Indicator: Do not discard messa
Discard Parameter Indicator: Discard parameter
Pass on not possible Indicator: Discard paramet
Extension Indicator: Last octet
Upgraded Parameter: Propagation delay counter
Transit at Intermediate Exchange Indicator: Tra
Release Call Indicator: Do not release call
Send Notification Indicator: Do not send notifi
Discard Message Indicator: Do not discard messa
Discard Parameter Indicator: Do not discard par
Pass on not possible Indicator: Discard paramet
Extension Indicator: Last octet
Upgraded Parameter: Echo control information
Transit at Intermediate Exchange Indicator: Tra
Release Call Indicator: Do not release call
Send Notification Indicator: Do not send notifi
Discard Message Indicator: Do not discard messa
Discard Parameter Indicator: Do not discard par
Pass on not possible Indicator: Discard paramet
Extension Indicator: Last octet
End of Optional Parameters
22/11/07 10:50:23.560 Link: FRai91>0>FTPGW1
SI: ISUP SSF: NN DPC: FTPGW1 OPC: FRai91 SLS
CIC: 24
MT: SAM
Pointer to Subsequent Number: 2 octets
Pointer to Optional Part: 0 octets
Subsequent Number Length: 2 octets
Odd/Even Indicator: Odd
Address Signal: 9
22/11/07 10:50:24.461 Link: FRai91>0>FTPGW1
SI: ISUP SSF: NN DPC: FTPGW1 OPC: FRai91 SLS
CIC: 24
MT: SAM
Pointer to Subsequent Number: 2 octets
Pointer to Optional Part: 0 octets
Subsequent Number Length: 2 octets
Odd/Even Indicator: Odd
Address Signal: 8
22/11/07 10:50:24.674 Link: FRai91<0<FTPGW1
SI: ISUP SSF: NN DPC: FRai91 OPC: FTPGW1 SLS
CIC: 24
MT: ACM
Backward Call Indicators
Charge Indicator: Charge
Called Party's Status Indicator: Subscriber free
Called Party's Category Indicator: Ordinary sub
End to End Method Indicator: No end-end method
Interworking Indicator: No interworking encount
ISDN User Part Indicator: ISUP used all the way

ISDN Access Indicator: Terminating access non-ISDN

Echo Control Device Indicator: Incoming echo co
included

SCCP Method Indicator: No indication
Pointer to Optional Part: O octets

56

ge

er

nsit interpretation

cation
ge
ameter
er

nsit interpretation

cation
ge
ameter
er

scriber
available
ered

ntrol device not



22/11/07 10:50:33.224 Link: FRai91<0<FTPGW1
SI: ISUP SSF: NN DPC: FRai91 OPC: FTPGW1 SLS
CIC: 24
MT: ANM

Pointer to Optional Part; 1 octet

Backward Call Indicators Id
Length: 2 octets
Charge Indicator: Charge
Called Party's Status Indicator: Subscriber fre
Called Party's Category Indicator: Ordinary sub
End to End Method Indicator: No end-end method
Interworking Indicator: No interworking encount
ISDN User Part Indicator: ISUP used all the way
ISDN Access Indicator: Terminating access non-I
Echo Control Device Indicator: Incoming echo co

included

SCCP Method Indicator: No indication

End of Optional Parameters

22/11/07 10:50:35.758 Link: FRai91>0>FTPGW1
SI: ISUP SSF: NN DPC: FTPGW1 OPC: FRai91 SLS
CIC: 24

MT: REL
Pointer to Cause Indicators: 2 octets
Pointer to Optional Part: 0 octets
Cause Indicator Length: 2 octets
Location: Public network, remote user
Coding Standard: CCITT standard
Cause Value: Normal call clearing (16)

22/11/07 10:50:35.823 Link: FRai91<0<FTPGW1
SI: ISUP SSF: NN DPC: FRai91 OPC: FTPGW1 SLS
CIC: 24

MT: RLC
Pointer to Optional Part: 0 octets

SIP: INVITE, MGC:n ja proxy:n valilla

Session Initiation Protocol
Request-Line: INVITE sip:+35826479698@testi.fn.fi;u
SIP/2.0
Method: INVITE
[Resent Packet: False]
Message Header
Via: SIP/2.0/UDP 83.102.54.228:5060 ;branch
+35826479902-+35826479698-69776
Transport: UDP
Sent-by Address: 83.102.54.228
Sent-by port: 5060
Branch: z9hG4bKterm-ed-+35826479902-+35
From: +35826479902
<sip:+35826479902@83.102.54.228;user=phone>;tag=193
SIP Display info: +35826479902
SIP from address: sip:+35826479902@83.1
SIP tag: 1939394682
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To: +35826479698 <sip:+35826479698@testi.fn.fi;user=pho ne>
SIP Display info: +35826479698
SIP to address: sip:+35826479698 @testi. fn.fi

Call-ID: 2be61054-6e956ae3-3dbd58dd-bb@83.1 02.54.228

CSeq: 1 INVITE

Sequence Number: 1

Method: INVITE
Supported: timer
Session-Expires: 300

Min-SE: 10
Contact: <sip:+35826479902@83.102.54.228:5 060>
Contact Binding: <sip:+35826479902@383.1 02.54.228:5060>
URI: <sip:+35826479902@83.102.54.22 8:5060>

SIP contact address:
Sip:+35826479902@83.102.54.228:5060
Allow:
INVITE,ACK,PRACK,SUBSCRIBE,BYE,CANCEL,NOTIFY,INFO,R EFER,UPDATE
P-Asserted-ldentity:
<sip:+35826479902@83.102.54.228;user=phone>
Max-Forwards: 70
Content-Type: application/sdp
Content-Length: 601
Message body
Session Description Protocol
Session Description Protocol Version (v ): 0
Owner/Creator, Session Id (0): - 3120 IN IP4 83.102.54.215
Owner Username: -
Session ID: 312
Session Version: 0
Owner Network Type: IN
Owner Address Type: IP4
Owner Address: 83.102.54.215
Session Name (s): Cisco SDP 0
Connection Information (c): IN IP4 83.1 02.54.215
Connection Network Type: IN
Connection Address Type: IP4
Connection Address: 83.102.54.215
Time Description, active time (t): 0 0
Session Start Time: 0
Session Stop Time: 0
Media Description, name and address (m): audio 1722 8
RTP/AVP 8 0 18 101 102 2 103 4 104 3 105 106 107 12 599 100
Media Type: audio
Media Port: 17228
Media Proto: RTP/AVP
Media Format: ITU-T G.711 PCMA
Media Format: ITU-T G.711 PCMU
Media Format: ITU-T G.729
Media Format: 101
Media Format: 102
Media Format: ITU-T G.721
Media Format: 103
Media Format: ITU-T G.723
Media Format: 104
Media Format: GSM 06.10
Media Format: 105
Media Format: 106
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Media Format: 107
Media Format: 125
Media Format: 99
Media Format: 100

Media Attribute (a): rtpmap:101 G726-16
Media Attribute Fieldname: rtpmap
Media Format: 101
MIME Type: G726-16

Media Attribute (a): rtpmap:102 G726-24
Media Attribute Fieldname: rtpmap
Media Format: 102
MIME Type: G726-24

Media Attribute (a): rtpmap:103 G7231-H
Media Attribute Fieldname: rtpmap
Media Format: 103
MIME Type: G7231-H

Media Attribute (a): rtpmap:104 G7231-L
Media Attribute Fieldname: rtpmap
Media Format: 104
MIME Type: G7231-L

Media Attribute (a): rtpmap:105 G729b/8
Media Attribute Fieldname: rtpmap
Media Format: 105
MIME Type: G729b

Media Attribute (a): rtpmap:106 G7231a-
Media Attribute Fieldname: rtpmap
Media Format: 106
MIME Type: G7231a-H

Media Attribute (a): rtpmap:107 G7231a-
Media Attribute Fieldname: rtpmap
Media Format: 107
MIME Type: G7231a-L

Media Attribute (a): rtpmap:125 GnX64/8
Media Attribute Fieldname: rtpmap
Media Format: 125
MIME Type: GnX64

Media Attribute (a): rtpmap:99 telephon
Media Attribute Fieldname: rtpmap
Media Format: 99
MIME Type: telephone-event

Media Attribute (a): fmtp:99 0-15
Media Attribute Fieldname: fmtp
Media Format: 99 [telephone-event]
Media format specific parameters: 0

Media Attribute (a): rtpmap:100 X-NSE/8
Media Attribute Fieldname: rtpmap
Media Format: 100
MIME Type: X-NSE

Media Attribute (a): fmtp:100 200-202
Media Attribute Fieldname: fmtp
Media Format: 100 [X-NSE]
Media format specific parameters: 2

Media Attribute (a): X-sqn:0
Media Attribute Fieldname: X-sgn
Media Attribute Value: 0

Media Attribute (a): X-cap: 1 audio RTP
Media Attribute Fieldname: X-cap
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Media Attribute Value: 1 audio RTP
Media Attribute (a): X-cpar: a=rtpmap:1
Media Attribute Fieldname: X-cpar

Media Attribute Value: a=rtpmap:10
Media Attribute (a): X-cpar: a=fmtp:100
Media Attribute Fieldname: X-cpar
Media Attribute Value: a=fmtp:100
Media Attribute (a): X-cap: 2 image udp
Media Attribute Fieldname: X-cap

Media Attribute Value: 2 image udp

6.3.3 Epaonnistunut sovitustapaus

60
/AVP 100
00 X-NSE/8000

0 X-NSE/8000
200-202

200-202
tl t38

tl t38

Tassa kohtaa tarkastelemme peruspuhelua ISUP:B@inSsiten, ettd A-numero on

salainen. Alla olevasta kaappauksesta huomataasi gakaa virhetta.

Ensinndkin P-Asserted Identety- ja Privacy-kenttéutpuvat kokonaan. Liséksi From

kenttéd on virheellinen. On kylla ymmarretty ettdnAmero on salainen, josta kertoo

display-nimi "JAnonymous”, mutta jostain syysta geraan on pistetty soittajan numero.

Oikea tapahan on “anonymous@anonymous.invalid”. eébngn huomasi selvasti

esimerkiksi X-lite:a kaytettdessa. Siindkin nawotuli Anonymous, mutta heti sen

peraan naytettiin soittajan numero.

SIP: INVITE, MGC:n ja proxyn valilla

Session Initiation Protocol
Request-Line: INVITE sip:+35826479698@testi.fn.
SIP/2.0
Method: INVITE
[Resent Packet: False]
Message Header
Via: SIP/2.0/UDP 83.102.54.228:5060 ;branch
+35826479907-+35826479698-34911
From: Anonymous
<sip:+35826479907@83.102.54.228;user=phone>;tag=206
To: +35826479698 <sip:+35826479698@testi.fn
Call-ID: 198d37c2-a7c5296-1af8cc40-5d@83.10
CSeq: 1 INVITE
Supported: timer
Session-Expires: 300
Min-SE: 10
Contact: <sip:+35826479907@83.102.54.228:5

fi;user=phone

=z9hG4bKterm-6b-

0726997
fi;user=phone>
2.54.228

060>
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Allow:
INVITE,ACK,PRACK,SUBSCRIBE,BYE,CANCEL,NOTIFY,INFO,R EFER,UPDATE
Max-Forwards: 70
Content-Type: application/sdp
Content-Length: 601
Message body

Tassa kohtaa ndhdaéan edellinen kohta korjattuna.MBC:n ja proxy:n valilla SIP:n
INVITE-kentasta 16ytyy P-Asserted Identety-kenti@ From-kenttakin on niin kuin
spesifigaatiot kertovat. Lisaksi esiintyy Privacgritta arvolla id. Huomattavaa on, etta
tassa luotettavassa ymparistossa P-Asserted-kamakgy A-numero mutta, MGC:n ja
paatelaitteen valilla SIP:n INVITE-kentasta ei I§y-numeroa mistaan.

SIP:INVITE, MGC:n ja proxy:n valilla

Session Initiation Protocol
Request-Line: INVITE sip:+35826479698@testi.fn. fi;user=phone
SIP/2.0
Method: INVITE
[Resent Packet: False]
Message Header
Via: SIP/2.0/UDP 83.102.54.228:5060 ;branch =z9hG4bKterm-c6-
Anonymous-+35826479698-90229
From: Anonymous

<sip:Anonymous@anonymous.invalid;user=phone>;tag=30 1634640
To: +35826479698 <sip:+35826479698@testi.fn fi;user=phone>
Call-ID: 2dac73cc-28202ccd-123bb828-99@83.1 02.54.228
CSeq: 1 INVITE

Supported: timer

Session-Expires: 300

Min-SE: 10

Contact: <sip:Anonymous@83.102.54.228:5060 >

Allow:
INVITE,ACK,PRACK,SUBSCRIBE,BYE,CANCEL,NOTIFY,INFO,R EFER,UPDATE

P-Asserted-ldentity:

<sip:+35826479907@83.102.54.228;user=phone>

Privacy: id

Max-Forwards: 70

Content-Type: application/sdp

Content-Length: 601

Message body

SIP:INVITE, MGC:n ja paatelaitteen valilla



Session Initiation Protocol
Request-Line: INVITE
sip:+35826479698@193.166.152.156:51658;rinstance=d8 add3703396f349
SIP/2.0
Message Header
Record-Route: <sip:62.197.189.6;Ir>
Via: SIP/2.0/UDP 62.197.189.6;branch=z9nhG4b K4921.44b56177.0
Via: SIP/2.0/UDP 83.102.54.228:5060 ;branch =z9hG4bKterm-c6-
Anonymous-+35826479698-90229
From: Anonymous

<sip:Anonymous@anonymous.invalid;user=phone>;tag=30 1634640
To: +35826479698 <sip:+35826479698@testi.fn fi;user=phone>
Call-ID: 2dac73cc-28202ccd-123bb828-99@83.1 02.54.228
CSeq: 1 INVITE

Supported: timer
Session-Expires: 300

Min-SE: 10
Contact: <sip:Anonymous@83.102.54.228:5060 >
Allow:
INVITE,ACK,PRACK,SUBSCRIBE,BYE,CANCEL,NOTIFY,INFO,R EFER,UPDATE
Privacy: id

Max-Forwards: 69

Content-Type: application/sdp

Content-Length: 601
Message body

Alla olevassa kuvassa nahdaan miten salainen A-rauniékyy oikein X-liten naytolla.

Calls & Contacts
bt & Available

[E&d Contacts -

2

%%

A-Lie et ~ 2
' Friends

Serial Maer | |BEEOER | Al ity FoRt LY messenger_vitanen i

'~ Home g

- Work o

' {No Group) = =

03-alueen koenro ‘

adapteri %3

Aika-PSTH =z

Aika-51P =i

pots

Cauﬁ'ﬁ:#fémm



63

7 YHTEENVETO

3G-verkkojen myé6ta SIP:n kaytté on kasvanut jadukasvamaan entisestaan. Jo nyt
useat uusimmat langattomat pdaatelaitteet sisaltévahdollisuuden SIP-puheluihin.
Esimerkiksi Nokialla oli 2007 vuoden loppupuolelgb matkapuhelintyyppid, jotka
tukivat SIP:id. SIP:n yleistyessa lisdantyvat migjsukset, joissa soitetaan puheluita IP-
verkoista perinteisiin puhelinverkkoihin ja péaint@a. Nain ollen on tarpeellista tutkia

miten nama sovitetaan toisiinsa.

Tekemani testaukset Satakunnan ammattikorkeakohl@h-laboratoriossa ja erdaassa
asiakasverkossa toivat esiin erityisesti yhden isogelman eli salaisen A-numeron
tapauksen. Mainittu ongelma saatiin kuitenkin kibua testieni aikana. Lis&ksi

sovituksista l6ytyi joitakin eroavaisuuksia spdaftioihin verrattuna esim. SIP:n SDP-
osion koodekkiméaarittelyissa. Lisdksi ISUP:n ACMakissa lukee virheellisesti, ettei
sovitusta ole tapahtunut (no interworking encowed®rvaan ISUP:ia olisi kaytetty koko

matkan ajan (isup used all the way). Edell&a maijatasioita lukuun ottamatta kaytannon
sovitustapaukset vastasivat hyvin spesifikaatioimhé@rityksia.

Suorittamani testit osoittautuivat valttamattomiksilla ne selkeyttivat merkinantojen
sovituksen nykytilaa. Lisaksi testien avulla vaitiunnistaa ja korjata mahdolliset viat.
Niinpa suosittelenkin, etta vastaavia testejd kapd&pi kayttdonottaessa uusia IP-

puhelu- ja VOIP-gateway-toteutuksia.
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