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Tama insindority6 tehtiin Metropolia Ammattikorkeakoulun opettajien
paikallisyhdistykselle. Tydssa selvitettin Joomla-siséallonhallintajarjestelman toimivuutta
yhdistyksen web-sivuina.

Tybn alkuosassa kaydaan lapi sisdllonhallintajarjestelméan valintaan vaikuttavia tekijoita,
Joomlan arkkitehtuuria seka sisallonhallinnan prosessia. Tydssa tutustuttin myds web-
palvelin Apachen ja PHP:n oikeanlaisiin asetuksiin.

TyOn tavoitteena oli toteuttaa sisallonhallintajarjestelmé& Joomlalla ja asentaa siihen
tarvittavat lisdosat. Liséksi tutkittin Joomlan ja palvelimen tietoturva-asetuksia. Lopuksi
jarjestelmalle suoritettiin jarjestelmatestaus.

Joomlan kaltainen sisallonhallintajarjestelma sopii  hyvin yhdistyksille ja erilaisille
verkkolehdille, joilla siséltéa julkaisee useampi henkild. Sisallénhallintajarjestelman
tietoturvaa voidaan parantaa pitamaélle testiymparistéd seka pitamalla jarjestelman
paivitykset ajan tasalla.
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This engineering study was carried out for the teachers' associaton of Metropolia poly-
technic. The aim was to examine the functionality of Joomla content management system
as a website designing and management tool for the association.

This study begins by identifying the factors that affect the selection of a content manage-
ment system and by describing the architecture of Joomla. The right settings of web serv-
ers Apache and PHP were also explored in this study.

The aim of this study was to execute a content management system using Joomla, and to
install the required components, modules and plug-ins. Joomla’s and server’s data secu-
rity settings were also explored. Finally, the system was tested.

A content management system such as Joomla seems well suited for the associations'
needs as well as for the management of various kinds of e-newsletters that are published
by several users. It is possible to improve the data security of the content management
system by establishing a test environment and by updating the system.

Keywords: Content management system, Apache, PHP,J  oomla




SISALLYS

ALKULAUSE

TIIVISTELMA

ABSTRACT

1 JOHDANTO 1
2 SISALLONHALLINTAJARJESTELMAT 1
3 JOOMLA 3

3.1 Joomlan arkkitehtuuri

3.2 Joomlan siséllénhallinnan prosessi

4  JOOMLAN KAYTTOONOTTO 6
4.1 Joomlan asentaminen 6
4.2 Palvelimen asetukset 10

42.1 Webpalvelimen asetukset 10
4.2.2 PHP-asetukset 11
4.2.3 MySQL:n toiminta Joomlassa 12

5 KAYTTAJAT 13
5.1 Julkisen liittyman kayttajat 14
5.2 Yll&pitoliittyman kayttajat 14

6  YLLAPITOLITTYMA (BACKEND) 15

7  JULKINEN LITTYMA (FRONTEND) 17

8  SISALLONHALLINTAJARJESTELMAN TOTEUTUS 20
8.1 Jarjestelman etusivu 20
8.2 Kayttgjien hallinta 22
8.3 Tiedoston julkaiseminen julkisessa liittyméasta 24
8.4 Tapahtumien ilmoittaminen sivustolla 26

9 TIETOTURVA 29
9.1 Palvelimen tietoturva 30

9.2 Joomlan tietoturva 30



10 JOOMLAN SIIRTAMINEN TOISEEN YMPARISTOON
11 SISALLONHALLINTAJARJESTELMAN TESTAUS

11.1 Testaussuunnitelma

11.2 Testauksen tulokset
12 YHTEENVETO

VIITELUETTELO

32

32

33
35

36

38



1 JOHDANTO

Internetin tunnetuimman osan muodostaa World Wide Web. Tekniikoiden ja
selainohjelmien kehittyessd se on muuttunut staattisista tekstipohjaisista
HTML-sivuista dynaamisiksi, kayttajien omien muokkauksien mukaisiksi
sivustoiksi. Dynaamisuus on siirtanyt sisallontuotantoa yllapitajilta kayttajille,

ja nain ollen tehnyt passiivisesta WWW:n kayttajasta interaktiivisen.

Mitd suuremmaksi internetsivuston sisaltd kasvaa, sitd vaikeammaksi sen
hallinta tulee. Organisaatioissa oli viela 2000-luvun alussa tyypillista
uudistaa koko internetpalvelu, jos internetsivuston sisaltd kasvoi liian
monimutkaiseksi. Koska koko jarjestelman uusiminen muutaman vuoden
valein ei ollut enda kustannustehokasta, tuli sivujen sisaltba pystya
lisddmaan ja hallitsemaan olevassa olevan verkkopalvelun pohjalta.
Tallaisesta ohjelmasta kaytetdan nimitysta sisallénhallintajarjestelma
(Content Management System). Markkinoille tuli aluksi yrityksia, jotka myivat
organisaatioille tallaisia raataloityja jarjestelmia. Pian kaupallisten tuotteiden
rinnalle tuli avoimeen I|&hdekoodiin perustuvia nopeasti kehittyvia

siséllonhallintajarjestelmid, kuten Joomla, johon téassé tydssa perehdytaan.

Sisallonhallintajarjestelma sopii hyvin ymparistoon, jossa sisaltda tuottaa
monet eri osapuolet, ja sen yllapito halutaan hajauttaa useammalle
yllapitajalle. Tassad tydssd asennetaan Joomla OAJ:n Metropolia
Ammattikorkeakoulun opettajien paikallisyhdistykselle. Tavoitteena on
kartoittaa Joomlan toimintaa tallaisessa ympéristossa ja toteuttaa helposti

hallittavat dynaamiset WWW -sivut yhdistykselle.

2  SISALLONHALLINTAJARJESTELMAT

Sisdllon hallinnalla tarkoitetaan digitaalisen sisallon yllapitoa. Se pitda
sisélladn sisallén elinkaaren, tuottamisen, julkaisemisen ja arkistoinnin tai
poistamisen [1, s. 7]. Siséllonhallintachjelma tai siséllonhallintajarjestelma on
palvelinohjelmisto, joka tarjoaa palveluita sisallén hallintaan tietoverkossa.
Sisallénhallintajarjestelmalld ei ole olemassa mitaan selkeata maaritelmaa,

joten toimialan mukaan siité kaytettaan erilaisia nimityksia, kuten [2]



» dokumenttienhallintajarjestelmaa
* www-sisallonhallintajarjestelmaé
* julkaisujarjestelmaa

» aineistonhallintajarjestelmaa

» wiki-jarjestelmaa

» verkkokauppajarjestelméaa.

Sisallonhallinnanjarjestelman julkaisupainotteista osuudesta kaytetaén usein
nimitysta julkaisujarjestelméa [1, s.18; 1, s. 107]. Tama osuus huolehtii
sisallon julkaisemisesta verkkoon. Silla on tarkoitus helpottaa niin tekstien ja
kuvien julkaisemista kuin uusien sivujen luontia ja muokkaamista. ltse
siséllonhallintajarjestelmalla ei ole tarkoitus muokata graafista ilmetta
jatkuvasti, vaan pitdd sivujen yleisilme johdonmukaisena riippumatta siita,

ketka sivustojen sisaltda tuottavat.

Markkinoilla on monia erilaisia kaupallisia versioita, jotka soveltuvat monien
erilaisten  yritysten  tai  yksityisten ihmisten  kayttéoén.  Oikean
siséllonhallintajarjestelman valitseminen edellyttdaa laajaa asiantuntemusta
seké esitutkintaa omista tarpeista [3, s. 332 - 364]. Vaihtoehtona kaupallisille
versioille 16ytyy avoimeen lahdekoodiin (open source) perustuvia ilmaisia

siséllonhallintajarjestelmia, kuten esimerkiksi Joomla, Mambo ja Drupal.

Markkinoilla olevat sadat erilaiset sisdllonhallintajarjestelmét tekevat oman
jarjestelmén valinnasta vaikeaa. Valitsemisessa on syytad muistaa, etta ei ole
olemassa yhta parasta sisallénhallintajarjestelmad, vaan parhaimman
jarjestelmén arviointi tulee perustaa omiin tarpeisiin ja sisaltéihin. Jos on
tarkoitus tehda nayttavat internetsivut, joilla on vain yksi yllapitaja, eika
sivujen sisaltéa ole tarkoitus muokata jatkuvasti, voivat perinteiset HTML-
sivut olla parempi ratkaisu [4, s. 14]. Parhaimmillakaan julkaisujarjestelmilla
ei pystytd luomaan yhta joustavia ja nayttavid ulkoasuja kuin mita siihen

tarkoitetuilla ohjelmilla, kuten Photoshopilla tai Dreamviewerilla pystyy.

Aito tarve sisallonhallintajarjestelmélle syntyy, kun siséllon tuottajia on
useampi ja yllapitoa halutaan hajauttaa useammalle kayttajalle. Keskitetylla
jarjestelmalla voidaan helpottaa sisallénhallintaa esimerkiksi verkkolehdissa,
verkkokaupoissa sekéa yrityksilla, joiden tuotteissa on paljon muuttuvaa

tietoa.



Paadyttdessa sisdllonhallintajarjestelmaan voidaan valita karkeasti joko
valmis jarjestelmd, raataloity jarjestelma tai taysin itse kehitetty jarjestelméa
[5]. Monesti valmiiseen jarjestelmdan joudutaan tekem&an isojakin
raataldintioperaatioita ennen kuin jarjestelmd vastaa kayttdjan tarpeita.
Vaikka organisaatioissa l6ytyisi ohjelmointiosaamista, vaatii moniulotteisten
sivustojen istuttaminen sisallonhallintajarjestelmé&én paljon aikaa ja
resursseja. Talloin voi olla edullisempaa ulkoistaa sisallonhallinta yritykselle,

jolla on syvempi kokemus siséllonhallintajarjestelmista.

Omien tarpeiden kartoittaminen on yksi tarkeimmista kriteereista valittaessa
jarjestelmaa. Jarjestelmista taas loytyy paljon tietoa internetistd, joista voi

olla apua valitsemisessa. Esimerkiksi osoitteessa www.opensourcecms.com

oli listattuna tata kirjoittaessa 95 eri CMS-jarjestelmaa, jotka perustuvat
avoimeen lahdekoodiin. Liséksi kayttajat padsevat arvioimaan kyseisia
jarjestelmia. Vaikka pelkastaan yhden kayttajan antamiin arvioihin ei aina ole
luottamista, voivat nama arviot olla arvokkaita ja aikaa saastavia.
Esimerkiksi jos jokin CMS-jarjestelmd on saanut kymmenilta kayttajilta
viitteitd ohjelmointivirheistéa tai turvallisuusriskeistd, kannattaa kyseinen
jarjestelmé&n syvempi tutkiminen jattdd sikseen ja siirtyd seuraavaan
jarjestelméan. Sivuilla on myds mahdollisuus kayttdda CMS -jarjestelmia

kayttajan ja yllapitajan oikeuksilla.

3 JOOMLA

Viralliselta nimeltdédan Joomla! kirjoitetaan huutomerkin kanssa, mutta
monesti kirjallisuudessa huutomerkki jatetddn pois, niin myds tasséa tyossa.
Joomla perustuu Mambo-siséllonhallintajarjestelméaéan, jonka ensimmainen
versio julkaistiin huhtikuussa 2001. Joomlan ensimmainen versio 1.0
julkaistiin syyskuussa vuonna 2005, kun Mambon kehittajatiimi ryhmittaytyi

uudelleen [8]. Joomlan versio 1.0 perustuu Mambon versioon 4.5.2.3.

Joomlan pitka kehityshistoria ja hyva yllapitotuki tekee siitd oivan valinnan
valittaessa  sisédllonhallintajarjestelmaa. Joomlalla on myds hyva
suomalainen kehitysverkosto, joka huolehtii suomenkielisista kaannoksista,

ja jonka kautta saa apua suomen kielella.



3.1 Joomlan arkkitehtuuri

Joomla on versiosta 1.5 lahtien toteutettu MVC-mallin mukaisesti (kuva 1).
Tama tarkoittaa sita, ettd jarjestelman looginen koodi ja sisallonosuus on

erotettu nakyvasta osuudesta.

7\
X

Controller

/

View

Model

Kuva 1. MVC-malli.

MV C-arkkitehtuuri jakaa ohjelman kolmeen itsendiseen osaan.

« Malli (Model) huolehtii jarjestelman tiedon tallentamisesta, yllapidosta ja
kasittelysta.

e Nakyma (View) maarittda kayttoliittyman ulkoasun ja mallin tietojen
esitystavan kayttoliittymassa.

* Ohjain (Controller) vastaanottaa kayttajalta tulevat kaskyt sekd muuttaa

mallia ja ndkymé&é vastauksena niihin.[9]

MVC-mallin mukainen jako helpottaa ohjelman kehittgjia. Esimerkiksi
sivupohjan tekijdn ei tarvitse ottaa mitddn kantaa jarjestelman loogiseen

toteutukseen. Téllainen ohjelmien jako lisdd myos jarjestelméan tietoturvaa.

Joomla koostuu monista lisdosista ja komponenteista.
Komponenttiarkkitehtuurin ansiosta jarjestelmén ominaisuuksia voidaankin
laajentaa tarpeiden kasvaessa kustannustehokkaasti. Avoimen lahdekoodin

ansiosta tarvittavia lisdosia voidaan luoda myds itse. Lisaosia l6ytyy myo6s



internetista suuret maaréat, joista osa on kaupallisia. Lisaosilla jarjestelmaan
voidaan asentaa verkkokauppoja, erilaisia kalentereita, kuvagallerioita,
peleja tai chat-ohjelmia. Tassa tytssd asennettuja lisdosia tarkastellaan

tarkemmin kappaleessa 8.

3.2 Joomlan siséallénhallinnan prosessi

Joomlassa sisaltd on jaoteltu paaryhmiin (section) ja sen alaryhmiin
(category). Sisaltd on tallennettu MySQL-tietokantaan, joka kasittelee
tietojen tallennukset seka haut. Sisallonhallintajarjestelma keskustelee
tietokannan kanssa ja muodostaa niistd sivupohjan avulla dynaamisen web-

sivuston (kuva 2).

Stvupohja

selain

-

Kuva 2. Sivujen julkaiseminen tietokannasta.

Kun sisdltéa luodaan, sille voidaan asettaa julkaisupdiva tai se voidaan
julkaista saman tien. Liséksi julkaisulle voidaan asettaa paattymispaiva
jolloin julkaisu loppuu. Joomlassa poistettu sisalto siirtyy roskakoriin mista se
voidaan viela haluttaessa pelastaa. Siséllon elinkaari voidaan jakaa viiteen

eri vaiheeseen (kuva 3).
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varastol

Kuva 3. Siséallon elinkaari.

Jos luodulle julkaisulle asetetaan mythempi julkaisupaiva, luotu julkaisu on
varastotilassa julkaisupaivdadn asti, jolloin se siirtyy julkaisutilaan.
Varastotilasta yllapitaja pystyy yllapitolittymastd myods arkistoimaan

julkaisun. Tata toimintoa ei ole selvyyden vuoksi lisatty kuvaan 3.

JOOMLAN KAYTTOONOTTO

Tassa tyossa Joomlan testiympdristd asennetaan Linuxiin pohjautuvaan
Ubuntu -palvelimeen. Joomla voidaan asentaa myds Windows-ymparistoon.
Palvelimelle tulee olla asennettuna PHP, MySQL seké varsinainen palvelin

ohjelmisto Apache.

Koska naiden ohjelmien asentaminen riippuu kaytettavasta
kayttojarjestelmésta ja voi vaihdella suurestikin, esimerkiksi Linuxin eri
distribuutioiden  valilla, ei ndiden ohjelmien asentamista kayda
yksityiskohtaisesti 1api. Testauskoneessa palvelin asennettin Debianiaan
pohjautuvaan Ubuntu 8.04 -kayttojarjestelmaan. Ubuntussa vaadittavien
ohjelmien asennus tapahtuu joko komentoriviltd tai graafisella pakettien

hallintaohjelmalla.

4.1 Joomlan asentaminen

Joomla asennetaan yleensa internetpalvelimen juurihakemistoon. Taman
takia kayttgjalla tulee olla oikeudet kyseiseen hakemistoon ja tieto siita,
missd hakemistossa tama on. Esimerkiksi Unix-kayttojarjestelmassa tama

hakemisto on /usr/local/apache/htdocs/, Ubuntussa vastaava hakemisto on



Ivarlwww/.  Ohjelma voidaan my0s asentaa kayttdjadn omaan
kotisivuhakemistoon: /nome/user/public_html, jolloin internetosoite sivuille on

muotoa http://mydomain.com/~user/.

Joomla  -paketin voi ladata internetosoitteesta  www.joomla.org.

Testauskoneeseen asennettin Joomlan versio 1.5.9. Paketin koko on
hieman alle 13 megatavua. Ohjelma on pakattu zip-tiedostoksi ja se
puretaan palvelimelle, jonka jalkeen asennus tapahtuu internetselaimen
kautta. Selaimeen avataan sivu tai hakemisto, jonne tiedostot on purettu.
Kun tiedostot on asennettu esimerkiksi internetpalvelimen juurihnakemistoon

http://localhost, avautuu kuvan 4 mukainen nakyma.

Steps Choose Language

-

: Language
Select Language

na

: Pre-installation Check Pleass selact the anguage bo use doting the Joomlal instalation steps:

be-BY'- Banapycran
i License by-BG - Benrapcku (Bearagus)
bl - Bengal {india)

(]

4:Database carES - Catalan

£s-C2 - Cosky (Crech)
< FTP Configueration da-DF. - Danizh{DK)
de-AT - German (AT)
: Configuration de-CH- German (CH)
de-DE - Deutsch (DE)
elGR- Greak
en-GE - English {United Kingdom)
en-LI5 - English (United States)
e0#x - Esperanto

tn

=

7 : Finish

be-BA - Bosnian (Basnia and Hercegoving)

es-E3 - Bpanish (Espafiol intemacional)
eu-ES - Basque (Euskara estandatra)

18R - Parsion gk
HiFF = Finnish (Suomi) i

-FR - French (Frj
he-IL- Helirew {lzrael)

Kuva 4. Joomlan asentaminen.

Aluksi valitaan haluttu kieli ja painetaan next-nappia. Taman jalkeen ohjelma
tarkistaa, etta palvelin tayttaa vahimmaismaaritykset. Kun ohjelma on
tarkistanut PHP-, MySQL- ja XML -yhteensopivuuden, nahdaan Joomlan
lisenssitiedot.

Neljantena vaiheena asetetaan tietokannan asetukset (kuva 5).

v
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Kuva 5. Tietokanta- asetukset.

Tietokantatyypiksi valitaan MySQL. Kun MySQL on asennettu samalle
palvelimelle, asetetaan palvelimen nimeksi localhost. Jos tietokantapalvelin
olisi asennettu toiselle palvelimelle, tulisi palvelimen nimeksi antaa
internetosoite, jossa tietokantapalvelin sijaitsee. Seuraavaksi asetetaan
tietokantakayttajan kayttajanimi ja salasana. Lopuksi annetaan tietokannalle

nimi ja painetaan next-nappulaa, jolloin ohjelma luo tietokannan kayttéonsa.

Seuraavaksi ohjelmassa voidaan halutessa asettaa ftp-tunnukset. Nama

voidaan luoda mydhemminkin.



Ennen kuin asennus on valmis, sivustoille annetaan nimi, paakayttajan
sahkopostiosoite sekéd salasana paakayttajalle. Lisdksi ohjelma kysyy
asennetaanko esimerkkiartikkelit. Esimerkkiartikkelit kannattaa asentaa, jos
kayttajalla ei ole ennestdaan kokemusta Joomlasta. Tassa vaiheessa
voidaan ajaa myds muunnosskripti, jolla saadaan asetettua vanhan sivuston

sisélto ja asetukset uuteen jarjestelmaan.

Viimeisend vaiheena taytyy tietoturvasyistd palvelimelta poistaa
asennuskansio (installation). Taméa loytyy Joomlan juurihakemistosta (kuva
6).

MUISTA POISTAA
ASENNUSHAKEMISTO
Et voi jatkaa ennen kuin asennushakemisto on poistettu. Témé on Joomlaln
tietoturvaan littyva ominaisuus.

Yllapitoliittyman kirjautumistiedot

kaytt&jatunnus: admin

Joomla! omalla kielella?
Joomla! chiesivustolka liydat lisitiskoja ja tiedostoia,

Bsetukset sisalkawat konfigurointitiedosto tai hakemisto on kirjoitussuojattu kai konfigurointitiedoston luonnissa oli
ongelma, Lataa seuraava koodi palvelimelle kasin, Napsauta tekstialuetta valitaksesi koodin, kopioi se ja lita uukesn
kekstitiedostoon, Tallenna tiedosto nimela configuration. php ja vie se palvelimelle Joomlaln juurihakemistoon,

<?php ”

/% Site 3ettings */

wvar joffline = '0';
wvar Sfoline_message = !'3ivusto on pois kavytosti
huoltotdiden takia.<br /> YTrit& mydhemmin uudelleen.': W

Kuva 6. Valmis asennus.

Koska asetustiedosto configuration.php on oletusarvoisesti kirjoitussuojattu,
ei Joomla pysty kirjoittamaan asetuksia suoraan hakemistoon. Tasta syysta
taytyy lopuksi kopioida asetustiedosto selaimelta ja tallentaa se
configuration.php -nimisena tiedostona Joomlan juurihakemistoon (kuva 6).
Jotta asetuksien muuttaminen onnistuisi jatkossa suoraan selaimelta, tulee
Joomlalle antaa oikeudet sen hakemistoihin ja tiedostoihin. Unixiin
pohjautuvissa jarjestelmissa taméa tapahtuu komennolla chown -R www-data

/joomla, jossa joomla viittaa hakemistoon, johon se on asennettu. Yksittaisia
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tiedostojen ja hakemistojen oikeuksia voidaan my6ds muuttaa kayttdmalla

komentoa chmod.

Muutettaessa tiedostojen luku- ja kirjoitusoikeuksia on hyvé tiedostaa, etté
asetustiedosto pitéda selvakielisena kaikki tunnukset esimerkiksi tietokanta-,
ftp- ja séhkopostitunnukset, joten oikeuksien lisaéaminen saattaa kasvattaa

mya@s tietoturvariskia.

4.2 Palvelimen asetukset

Vaikka Joomla toimiikin, kun palvelimeen on asennettu kaikki tarvittavat
ohjelmat, on sen optimitoiminnallisuuden kannalta hyva kiinnittdd huomiota
my0ds palvelimen asetuksiin. Tassd kappaleessa tarkastellaankin Joomlan
kannalta téarkeimpid palvelinasetuksia. Asetuksiin ei ole olemassa yhta
oikeaa tapaa, vaan se riippuu millaiseen kaytt6on palvelin tulee [6, s. 19].
Palvelin, jossa vierailee tuhansia kayttgjid viipyen sivuilla vain muutaman
minuutin, vaati erilaiset asetukset kuin palvelin, jossa vierailijat viettavat

suurimman osan tietokoneen kayttdajastaan kirjautuneina sivuille.

Palvelimen asetuksien hallinta  vaatii paakayttajan oikeudet
kayttojarjestelmaédn. Kaytettdessa ulkoista internet-palveluntarjoajaa (Intenet
Service Provider, ISP) ei kayttajalla ole oikeuksia muuttaa naita asetuksia.
Joomlan vyllapitaja pystyy kuitenkin tarkastelemaan esimerkiksi palvelimen
PHP:n asetuksia ks. 4.2.2. Jos Joomlassa kaytetaan lisdosaa, joka hakee
etdkoneilta tietoa kuluttaen komentosarjan toteuttamiseen yli 30 sekuntia,
voi kayttaja tarkastaa, onko internet-palveluntarjoajan PHP-asetuksissa
tama sallittua, ja tarvittaessa pyytaa palveluntarjoajaa muuttamaan PHP-

asetuksia.

4.2.1 Webpalvelimen asetukset

Apache-webpalvelimen asetuksia voidaan muuttaa httpd.conf tai
(Ubuntussa) apache2.conf -tiedostoista. Tiedostossa on yli kymmenen
erilaista direktiivia, joilla palvelimen asetuksia voidaan muuttaa. Alla on
tarkasteltu keskeisimpia direktiiveja, joilla jarjestelm&n toiminnallisuuksia

voidaan muuttaa.

Direktiivi Directorylndex maarittelee millaisen index-tiedoston webpalvelin
lataa. Koska Joomla kayttda index.php-tiedostoa, on hyva tarkastaa, etta

index.php l6ytyy direktiivistd ennen index.html:a&a kuten alla on esitetty.
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# Directorylndex: sets the file that Apache will serve if a direc-
tory is requisted

<IfModule dir_module>
Directorylndex index.php index.html
<IfModule>

Talloin kayttajan kirjautuessa sivulle esimerkiksi http://localhost/ webpalvelin

etsii ensin index.php-tiedoston. Jos tiedostoa ei I6ydy, palvelin lataa

index.html-tiedoston.

LogLevel-direktiivila voidaan maaritella, minka tasoisia virheilmoituksia
webpalvelin  rekisterdi  ErrorLog-direktiivin - maarittelemadn paikkaan.
Oletusarvoisesti direktiivin arvo on warn, jolloin jarjestelma kirjaa kaikki
varoitukset, joita se luo. Kehitysymparistossa voidaan rekisterdidd myds
alemman tason ilmoitukset asettamalla LogLevel-arvoksi esimerkiksi info tai
debug, jolloin jarjestelma kirjaa kaikki informatiiviset tapahtumat. TallGin

voidaan jo pienetkin virheet diagnosoida aikaisessa vaiheessa.

ServerRoot-direktiivilla ~ maaritelladn  webpalvelimen  juurihakemisto.
ServerRootin arvo lisataan kaikkiin polkuihin, joita ei ole oikein maaritelty.
Tama polku kannattaa tarkistaa, jos esimerkiksi virheilmoitukset eivat

tallennu oikeaan paikkaan.

Vaikka direktiivien toiminta on kommentoitu tiedostossa, on niitd muuttaessa
hyva olla varmuus siitd, miten ne vaikuttavat jarjestelmaan. Direktiiveista ja
muista Apachen asetuksista |0ytyy tietoa Apachen Kkotisivuilta

http://httpd.apache.org/docs/. Ennen kuin direktiiveja muutetaan, tulee

maarittelytiedostosta ottaa varmuuskopio. Jotta muutetut direktiivit alkavat

toimia, tulee Apache kaynnistaa uudelleen.

4.2.2 PHP-asetukset

PHP-asetukset saa helpoimmin nakyviin luomalla palvelimelle sivun, jossa

on rivi:

<?php phpinfo(); 2>
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Talléin sivulta voidaan tutkia PHP asetuksia. PHP:n asetuksia voidaan

muuttaa php.ini -tiedostosta.

Direktiivi  display_errors  maarittelee, naytetddnkd virheilmoitukset.
Kehitysymparistossa virheilmoituksien salliminen helpottaa
ongelmatilanteiden ratkomista. Virheilmoitukset voivat pitda siséllaan tietoja
kayttajista, tiedostopolkuja seka tietoja tietokannasta, joita hakkerit voivat
kayttda hyvaksi vahingoittaakseen palvelinta. Taman takia tuotannossa
olevan palvelimen virheilmoitukset tulisi olla pois kytketty. Jos log_errors
direktiivi on paalla, virhetilanteet kirjataan ylds Apachen virhelokiin, vaikka

display_errors olisikin pois kytketty.

Muutamia muita Joomlan kannalta tarkeitd PHP:n direktiiveja ovat:

» upload_max_filesize — palvelimelle lahetettavan tiedoston maksimikoko

o user_dir — kayttajan kotihakemisto, jossa myds PHP tiedostot sijaitsevat

* max_input_time — maksimiaikaraja, jonka jarjestelma odottaa ottaessa
parametreja vastaan esimerkiksi kuinka kauan jarjestelma odottaa, etta
tiedosto on latautunut palvelimelle. Oletusarvo on 60 sekuntia.

e memory_limit — maksimimuistin m&aara, joka PHP:l& on kaytdssa

* max_execute_time — maksimiaika, jonka PHP-komentosarja voi kayttaa.
Oletusarvoisesti tama on 30 sekuntia. Arvolla 0 direktiivi on poiskytketty.

» safe_mode — ollessaan paalla, suoritettavat komentosarjat voivat kasitella
vain tiedostoja, jotka ovat oman webpalvelimen hakemistossa. Kaikki
Joomlan komponentit eivat toimi taydellisesti direktiivin ollessa paalla.

» file_uploads — maarittda, onko tiedostojen lataaminen palvelimelle

sallittua.

Ennen kuin php.ini-tiedostoon tehdd&dn muutoksia, kannattaa siitd tehda
varmuuskopio. Jotta tiedostoon tehdyt muutokset tulevat voimaan taytyy

webpalvelin kdynnistad uudelleen.

4.2.3 MySQL:n toiminta Joomlassa

Jos Joomlan asennuksessa asetetut MySQL-tunnukset ovat toimivat, ja
tietokanta on oikein asentunut palvelimelle, sen pitdisi toimia ongelmitta.
Joomlan peruskayttoon tietokanta ei tarvitsekaan mitdan erityisasetuksia.
MySQL tarjoaa kuitenkin monia parametreja, joilla tietokantaistuntoja ja

muistin kaytt6d voidaan hallita. Parametrien asettaminen optimiarvoon
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onnistuu  parhaiten tarkkailemalla haku-, luku- ja kirjoitusaikoja
tietokantapalvelimella. Isoissa jarjestelmissa tietokannanhallinta voidaan
jakaa useammalle MySQL-palvelimelle. MySQL:n toimintaa voidaan hallita
asentamalla palvelimelle Web Host Manageri (WHM) esimerkiksi

phpMyadmin-ohjelma.

Joomla hallitsee itsendisesti tietokantaa, mutta se ei tarjoa kuitenkaan
kaikkia mahdollisia tydkaluja siihen. Esimerkiksi haluttaessa tutkia julkaisuja,
joihin ei ole lisatty ollenkaan metadataa, joudutaan Joomlan
yllapitoliittyméassa kaymaan kaikki julkaisut lapi. Helpompi ratkaisu on tutkia
PhpMyAdmin-ohjelmalla Joomlan tietokantaa kirjoittamalla alla oleva SQL-

kysely, joka tulostaa kaikki julkaisut, joissa ei ole metadataa.

SELECT * FROM joomla.jos_content WHERE metadesc ="

PhpMyAdmin-ohjelmaa voidaan kayttdd myos tehtdessa tietokannasta

varmuuskopio siirrettdessa Joomlaa toiseen ymparistoon.

5 KAYTTAJAT

Koska julkaisujarjestelmissa sisallontuotanto on tarkoitettu usealle eri
kayttajalle, on erilaisten kayttgjien hallinnan ymmartaminen paakayttajalle
tarkeda. Paayllapitaja pystyy rajaamaan kayttajille erilaisia oikeuksia, joilla
kayttajat pystyvat julkaisemaan esimerkiksi uutisia sivustoilla, luomaan

kokonaan uusia sivustoja tai antamaan uusille kayttajille oikeuksia.

Joomlassa kayttajat jaetaan kahteen paaryhmaan: vieraisiin (quests) ja
rekisteroityneihin  kayttajiin (registered users). Vieraat ovat tavallisia
kayttajia, jotka eivat ole kirjautuneet sivuille sisdén. Sivuilla voi olla sisaltoa,
joka nadkyy rekisterdityneille kayttgjille, mutta ei ndy vierailijoille.
Rekisteroidyilla kayttajilla on kayttajatunnus ja salasana, joilla voidaan
kirjautua sivuille. Rekisterdityneet kayttajat on jaettu kahteen paaryhmaan:

(back-end users).
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5.1 Julkisen liittyman kayttajat

Julkisen liittyman kayttdjilla voi olla oikeuksia luoda siséaltéa sivuille seka
julkaista niitd. Taman liittyman kayttajat voivat luoda sisaltéa sivuille suoraan
web-kayttdliittymasta ilman, ettd heidan tarvitse osata HTML-koodausta.
Julkisen liittym&n kayttajien paatarkoitus ei ole sivujen hallinta tai sivujen

ulkoasun suunnittelu, vaan luoda ja julkaista siséltoa webpalvelimella.

Julkisen liittyman kayttdjat on jaoteltu neljddn eritasoiseen ryhmaéan joita

yllapitajat voivat hallita. Nama tasot ovat

» rekisterditynyt (registered)

kirjoittaja (author)

muokkaaja (editor)

julkaisija (publisher).

Rekistertityneella kayttajalla ei ole oikeutta luoda artikkeleita sivuille. Sivuilla
voi olla sisdltéa, joka ei nay vierailijoille, mutta nakyy rekisterdityneille
kayttajille. Lisaksi yllapitdjat pystyvat lahettdmé&én séhkopostia kaikille

rekisteroityneille kayttajille.

Kirjoittajalla on samat oikeudet kuin rekisterdityneilla kayttgjilla. Lisaksi
kirjoittajalla on oikeus luoda omia artikkeleita sivuille, joita yllapitajat voivat

julkaista.

Muokkaajalla on kirjoittajan oikeuksien lisdksi oikeus muokata myds muiden
tekemid artikkeleita. Julkaisijalla on samat oikeudet kuin muokkaajalla,

mutta han pystyy myds itse julkaisemaan omia artikkeleita.

5.2 Yllapitoliittyman kayttajat

Yllapitoliittyman kayttajilla on oikeudet hallita sivujen asetuksia. Naita toimia
voidaan tehdd kirjautumalla Joomlan hallintasivuille  osoitteessa

www.mydomain.com/administrator, jossa mydomain.com Vviittaa siihen

palvelimen osoitteeseen, mihin Joomla on asennettu. Yllapitoliittyman
kayttajilla on liséksi samat oikeudet kuin julkisen liittymé&n julkaisijalla.
Yll&pitoliittyman kayttajat on jaoteltu kolmeen eritasoiseen ryhmaan. Nama

tasot ovat:
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* jarjestdja (manager)
» yllapito (administrator)

o paayllapitaja (super administrator).

Jarjestgjalla on oikeudet hallita sivustojen sisdltdéa hallintasivujen
ohjauspaneelista. Jarjestaja pystyy esimerkiksi muokkaamaan valikoita tai
hallitsemaan artikkeleita julkaisemalla tai poistamalla niitd artikkeleiden
hallintavalikosta. Jarjestajalla ei ole oikeutta muuttaa sivupohjien tyylia tai
asentaa lisaosia jarjestelmaan. Heilla ei mytskaéan ole oikeuksia lisata tai

poistaa kayttajia tai muuttaa kayttajien oikeuksia.

Yllapitajalla on laajemmat oikeudet kuin jarjestajalla. Yllapitajalla on oikeudet
muokata, asentaa ja poistaa sivujen lisdosia kuten moduuleja (modules),
komponentteja (components) tai liitAnnaisida (plugins). Yllapitajat voivat

muokata muiden kayttdjien oikeuksia seka lisété tai poistaa kayttajia.

Paakayttajalla on laajimmat oikeudet kayttgjista. Paakayttgjan tunnukset
luodaan asennusvaiheessa ja hanella on oikeudet hallita sivuston asetuksia,
kuten  palvelimen sahkopostiasetuksia sekd  tietokanta-asetuksia.
Paakayttajalla on myds oikeus muuttaa sivustojen tyylipohjaa tai
kieliasetuksia. Joomlan paakayttajadd voikin verrata perinteiseen Linuxin

paakayttajaan (root user).

6 YLLAPITOLITTYMA (BACKEND)

Tassa kappaleessa tutustutaan yllapitoliittyméan keskeisimpiin toimintoihin.
Joomla koostuu monista liitAnndisista ja komponenteista, joiden toiminnasta

I6ytyy apua internetista esimerkiksi Joomlan keskustelufoorumeista.

Yllapitoliittymasta voidaan hallita sivustojen toiminnallisuuksia seka

ulkoasua. Sen keskeisempia ominaisuuksia ovat:

» kayttdjien hallinta

+ sisdllénhallinta

» lisdosien asennus ja hallinta

» valikkojen luonti ja hallinta

» sivuston asetuksien hallinta

» sivuston tyylipohjan muuttaminen ja muokkaaminen

e uuden sisallébnluonti.
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Yllapitoliittymaan kirjaudutaan osoitteesta

http://mydomain.com/administrator. Talléin avautuu kuvan 7 mukainen sivu.

Joomla! Administration Login

Uze a valid username and
pazsword to gain access to Username |
the Adminiztrator Back-end.

Paz=word
Return to =ite Home Page

LEI'IQUEQE | Default Vl

=
Login (.

Kuva 7. Yllapitoliittymaan kirjautuminen.

Language-valikosta voidaan valita yllapitoliittym&n kieli. Oletusarvona on
default, joka asennuksen jalkeen on englanti. Paakayttajan kayttajatunnus
on admin ja salasana on maaritelty asennusvaiheessa ks. Joomlan
asentaminen. Kirjautuessa sisaan yllapitoliittyméaén, sivun keskelle avautuu

Control Panel eli ohjauspaneeli (kuva 8).

Site Menus Content Components Extensions Tools Help

.-—_T— ____ - o —u’e\ [
LI

0 3 b

Add New Article Article Manager Front' Page Manager Section Manager Category Manager

W H F & X

Media Manager Menu Manager Language Wanager User Manager Global Configuration
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Kuva 8. Yllapitoliittyman ohjauspaneeli.

Ohjauspaneelissa on linkit keskeisimpiin sivuston osioihin. Samat painikkeet
I0ytyvat myds ylla olevista valikoista. Oikealla olevista pikavalikoista nékee

kaikki talla hetkella sivuille kirjautuneet henkil6t (kuva 9).

» Logged in Users
# Hame Group Client Last Activity Logout

1 admin Super Adminiztrator adminizgtrator 0.0 hours ago

¢ Recent added Articles
¥ Popular
¥ Menu Stats

¥ Joomla! Security Newsfeed

Kuva 9. Ohjauspaneelin pikavalikko.

Liséksi pikavalikosta ndkee listan viimeisimmista sivuille lisatyista
artikkeleista, sek& niiden luontipaivat. Popular -pikavalikosta nékee
suosituimmat artikkelit sek& niiden lukukerrat. Menu Stats -valikko avaa linkit
kaikkiin sivuilla oleviin valikoihin sekd nayttdd, montako artikkelia kukin
valikko sisaltdd. Joomla! Security Newsfeed -pikavalikon alta voidaan

tarkastaa, onko uusia tietoturvapaivityksia saatavilla.

7 JULKINEN LITTYMA (FRONTEND)

Julkiseen liittymaan paasee osoitteesta www.mydomain.com. Jos

asennusvaiheessa on asennettu esimerkki artikkelit, avautuu kuvan 10

mukainen sivusto.
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Kuva 10. Julkinen liittyma esimerkki artikkelein.

Julkisesta liittymé&ssa voi olla sisaltéa, mikd nakyy vain kirjautuneille
kayttajille. Jos yllapitdja on sallinut uusien kayttdjien rekisterdinnin, voivat
kayttajat, joilla ei ole vield tunnuksia, luoda ne linkista Create an account.
Yllapitoasetuksista riippuen kayttdjan on joko vahvistettava tunnukset
antamastaan sahkdpostiosoitteesta tai odotettava yllapitajan hyvaksyntaa

tunnuksille.

Kun julkaisijan oikeuksilla oleva kayttaja on kirjautunut sivuille, hé&n voi
julkaista web-linkkeja tai luoda uutta sisalttd WYSIWG -editorilla. WYSIWYG
-lyhenne tulee englannin kielen sanoista What You See Is What You Get.
Talla tarkoitetaan ohjelmia, joiden sisaltd nayttda muokattaessa hyvin
samanlaiselta miltd lopputuloskin [10]. Kuvassa 11 on Joomlan mukana
tuleva TinyMCE 2.0 WYSIWYG -editori.
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Kuva 11. Joomlan TinyMCE-editori.

Editori pitda sisalladn perinteisien tekstinkasittelyominaisuuksien liséksi
julkaisukentén, jossa voidaan maaritella, mihin ryhmiin julkaisu halutaan
laittaa. Lisaksi kayttaja voi maaritella paivan, jolloin julkaisu alkaa ja milloin
se loppuu. Kayttaja voi myds lisata metatietoja julkaisuun hakukoneita

varten. Editorilla voidaan julkaista my6s kuvia ja erilaisia tiedostoja.
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8 SISALLONHALLINTAJARJESTELMAN TOTEUTUS

Tama tyd tehdddan OAJ Metropolia AMK:n  opettajat  ry:n
paikallisyhdistykselle kayttaen ainoastaan avoimeen ldhdekoodiin perustuvia
ohjelmia, lisdosia ja komponentteja. Tyon alkuvaiheessa Joomlasta oli
julkaistu versio 1.5.7, jota on paivitetty tata kirjoittaessa jo versioon 1.5.10,
jota testiymparistdssd kaytetddn. Testiymparistoon asennettiin ja kokeiltiin
useita lisdosia, joita voidaan mahdollisesti kayttdda valmiissa

ymparistossakin.

Testiymparistd toimii Intel i486 -suorittimen tietokoneessa, johon on
asennettu  Ubuntun palvelinversio 8.04, Apache 2.2.9, PHP 5.2.6-2,
MySQL 5.0.67 seka phpMyAdmin 2.11.8.1. Kun Joomlan toiminta on saatu
toimimaan haluamalla tavalla ja tarvittavat lisdosat on asennettu, se

siirretaan tuotantoymparistoon paikallisyhdistyksen kayttéon.

Vaikka lisdosat olivat GPL-lisensioitu (General Public Licence), saattoi niiden
dokumenteista tai lisdosista joutua maksamaan. Tallainen lisdkomponentti
on esimerkiksi Community Builder 1.2 (CB), joka ty6hon asennettiin. CB on
yksi merkittavimmistad Joomla-komponenteista. Se korvaa Joomlan natiivin
sivustolle kirjautumisen ja laajentaa Joomlan kayttdjanhallintaa yhteison
luomiseen tarvittavilla toiminnoilla. Koska CB:n kayttdohjeet ovat maksullisia,
voi sen oikeanlaisten asetuksien tekeminen yritys ja erehdys tyylilla vieda

paljon aikaa.

8.1 Jarjestelman etusivu

Joomlassa moduulit voidaan asemoida sivupohjasta riippuen moniin eri
paikkoihin. Asettaessa esimerkiksi valikoita sivuille, voidaan haluttu paikka
katsoa yllapitoliittymastd sivupohjien esikatselusta. Asemat on merkitty
sivupohjalle eri nimikkeilla kuten: left, right, top, bottom, userl, user2 jne.
Moduulien hallinnasta voidaan halutulle moduulille esimerkiksi valikolle valita
taméa nimike, jossa kyseinen valikko halutaan nakyviin. Jos asemassa on

useampia moduuleita, voidaan niille maarittaa jarjestys missa ne nakyvat.

Tassa tyossad kaytetdan Joomlan mukana tulevaa sivupohjaa JA_Purity.

Kaikki valikot sijaitsevat sivuston vasemmassa laidassa (kuva 12).
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OAJ METROPOLIA AMK:N OPETTAJAT RY

QAL Metropolia AME:n apettajat ry

PAAVALIKKO Tervetuloa sivuille!

.Ko“ ..................................................................... T —

'Uut|8|a ................................................................ Tama on testi ymparisti.

* Linkkeja

---------------------------------------------------------------------------------- leremlipsumloremliloremlipsumloremliloremlipsum
loeremlipsumloremliloremlipsumloremliloremlipsum

DOKUMENTIT

KIRJAUTUMINEN

Hei, jjaakons

EIRI&UDL ULCS

Kuva 12. Jarjestelman etusivu.

Paavalikon alla ovat dokumentit ja kayttajan valikot, jotka nakyvat vain
rekisteroityneille kayttgjille. Dokumentit on jaettu dokumentit-pagaryhmaan
(section) ja sen alaryhmiin (category) kuten kokousmuistiot ja poytakirjat.
Kun sivuille halutaan lisata uusi kokousmuistio, sille voidaan luontivaiheessa
maaritella paaryhma dokumentit ja valita sieltd ryhma kokousmuistiot. Talldin
kyseinen julkaisu l6ytyy oikeasta paikasta. Paaryhmia ja ryhmi& voidaan

lisata ja nimea uudelleen yllapitoliittymasta.
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8.2 Kayttajien hallinta

Sivustolla on eri tasoisia kayttgjia, joiden oikeuksia yllapitajat hallitsevat.
Vierailijat ovat kayttajia, joilla ei ole tunnuksia sivuille, ja he nakevat vain
julkiseksi asetetun sisédllon. Heilla ei ole oikeuksia ndhda esimerkiksi
dokumentit valikkoa jonka sisélla voidaan sailyttaa kokouspoytékirjoja ja
muita dokumentteja. Yllapitajat voivat maaritella mik& sisélté on julkista ja

nakyy kaikille.

Oletusarvoisesti kaikki kayttajat, paayllapitaja pois lukien, ovat aluksi
vierailijoita. Jos kayttdja haluaa tunnukset sivuille han voi luoda ne
kirjautumisvalikon alla olevasta rekistergidy linkista. Jotta tunnukset alkaisi
toimia taytyy yllapitajan hyvaksyd kyseinen kayttgjd. CB:n mukana tulee
moduuli CB Workflows, jonka avulla yllapitdja nékee etusivulta
rekisteroityneet kayttgjat, joita ei ole viela hyvaksytty (kuva 13). CB

Workflows on kaénnetty tyotehtaviksi.

KIRJAUTUMINEN

Hei, adrmin

FIRIJALDU ULCS

TYOTEHTAVAT
2 ké:{tté'é[é]

Kuva 13. CB Workflows —moduulista nakee kayttajat, joita ei ole vield hyvaksytty.

Kun yllapitaja klikkaa tyttehtavien alla olevaa linkkia, sivulle avautuu lista

uusista kayttajista (kuva 14).
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Valvoja

Kayttajan hyvaksyminen/hylkaaminen

Kayttija Siahkipostiosoite Rekisterditymispiiva Hylkiys kommentti
userl] user@corn. fi 03/19/2009 12:16:32
userd? user2ig@gcom fi 0341972009 12:17:02

HiLKA

Kuva 14. Kayttgjien hyvéksyminen ja hylkdaminen.

Klikkaamalla kayttajan nimea yllapitaja voi tarkistaa kayttajan tiedot, joiden
perusteella han voiko joko hyvaksya tai hylata kayttajan. Jos kayttaja
hylataan, yllapitdja voi kirjoittaa hylkdys kommentin, joka lahetetaan

kayttajalle sahkopostitse.

joilla on oikeus nahda dokumentit, kuten esimerkiksi kokouspoytéakirjat.
Kayttajien oikeuksia yllapitagja voi muuttaa yllapitoliittyméasta component-

valikon alta (kuva 15).
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| = Community Builder ||_"-£I Lzer Managemernt |
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™ JCE Administration & Field Management
E = JForms A List Managemert
0 hamblog P Plugin Management
L Mews Feeds = Toolz
™ Palls Configuration
= Search
™ Web Links

Kuva 15. Kayttgjien hallinta Community Builderissa.

Muita sivuston kayttajia ovat sihteerit joilla on julkaisijan oikeudet. He voivat
julkaista kokouspoytakirjoja ja muita tiedotteita sivustoilla. Sivustolla on
my0s useampia yllapitdjia, jotka voivat hallinnoida sivujen ulkoasua seka

kayttajien oikeuksia

8.3 Tiedoston julkaiseminen julkisessa liittymasta

Koska sivuilla on tarkoitus julkaista erilaisia tiedostoja kuten Word-
dokumentteja tai PDF-tiedostoja, tulisi WYSIWY G-editorissa olla toiminto
tiedostojen lataukseen. Talloin julkaisijan oikeuksilla oleva henkild voisi
ladata palvelimelle tiedostoja omilla tunnuksilla ilman mitddn erillista
tiedostonsiirto-ohjelmaa. Koska Joomlan mukana tulevissa editoreissa ei ole
tallaista toimintoa, voidaan jarjestelmaan asentaa lisdosana tehokkaampi

editori. Joomlan lisdosia |0ytyy osoitteesta http://extensions.joomla.org.

Testiymparistoon asennettiin useita eri editoreita. Kaikkien kayttajien ei
tarvitse kayttdd samaa editoria, vaan jokaisella voidaan maaritella oma
oletuseditori. Jos kayttajalle ei maaritella erikseen omaa editoria, kayttaa
han sivuston asetuksissa maariteltya editoria. Jarjestelman oletuseditoriksi

on valittu lisdosana asennettu JCE 1.5.2.



25

Koska JCE-editori ei sisélla monien muiden editorien tapaa selkeétd
tiedoston lataustoimintoa, on tassa kerrottu, kuinka tiedosto voidaan ladata
omalta koneelta palvelimelle julkisesta liittymasta.

Klikattaessa luo artikkeli -linkkia JCE-editori avautuu. Artikkelille tulee antaa
otsikko ja editoriin kirjoitetaan teksti johon tiedosto halutaan linkittaa
esimerkiksi poytakirjal. Taman jalkeen teksti maalataan ja painetaan

Insert/Edit Link —nappulaa, jolloin avautuu kuvan 16 mukainen ikkuna.

Tyl Bk‘kaﬂja ................................................................................................................................................................................

Otsikko: | Paytakirja 1
[show/'hide]

o 0 o (T .

2 }{ 53 (3 Link ” Advanced |

Eﬁ | i .  Link
s[Em URL | | B 4

r Link Browser

[Inset/Editink | o &5 contacts

[ Content
% Menu
@ | weblinks

Kuva 16. Linkin luominen julkaisuun.

Avautuneesta ikkunasta klikataan URL-kentdn perédssd olevaa browse-
nappulaa. Talloin avautuu selainikkuna, jossa nékyy palvelimella olevat
tiedostot. Tasta ikkunasta voidaan palvelimelle luoda myds uusia
hakemistoja. Ikkunan oikeassa reunassa on upload-nappi jota klikkaamalla
avautuu lahetysikkuna, josta add-nappia klikkaamalla paastaan kayttajan

oman tietokoneen hakemistoon kuvan 17 mukaisesti.
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Kuva 17. Tiedoston lataaminen omalta koneelta palvelimelle.

Kun haluttu tiedosto on valittu, klikataan lahetysikkunasta upload-nappia,
jonka jalkeen ohjelma lataa tiedoston palvelimen hakemistoon, missa
kayttaja oli. Taman jalkeen selainikkunasta valitaan sama tiedosto ja
klikataan insert -nappia, jolloin palataan ensimmaiseen avautuneeseen
ikkunaan. Tiedostolle voidaan tehda viela muita maarityksia, jonka jalkeen

klikataan insert -nappia, joka linkittaa tiedoston julkaisuun.

Yllapitoliittym&n sivuton asetuksista voidaan maaritella minkalaisia
tiedostotyyppeja voidaan palvelimelle lataa. Asetuksista voidaan myds

maaritella sallitut kuvien tiedostotyypit.

8.4 Tapahtumien ilmoittaminen sivustolla

Paikallisyhdistys voi ilmoittaa jasenilleen erilaisista tapahtumista sivustoilla.
lImoituksia voidaan luoda artikkeleilla linkittamalla ne esimerkiksi uutisia -
valikkoon. Jasenten ilmoittautuminen tapahtumiin voidaan talléin hoitaa
sahkopostilla. Pelkkien artikkeleiden avulla luotujen ilmoitusten hallinta voi
olla hankalaa, kun tapahtumia on useampia tai ilmoittautujien maara kasvaa

suureksi.

Vaihtoehtoisesti tapahtumia voidaan hallita asentamalla jarjestelmaéan
erillinen tapahtumienhallintachjelma, joista useampia kokeiltiin

testiymparistossa. Osa ohjelmista ei tukenut vield Joomlan 1.5-versiota,
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kuten esimerkiksi lisdkomponentti Attend Events. Testiymparistoon
asennettiin tdméan takia myods Joomlan aiempi versio 1.0, jonka avulla
paastiin kokeilemaan kyseisid ohjelmia. Attend Events toimikin Joomlan 1.0
versiossa odotetusti, ja silhen on myds saatavilla suomenkielinen
kielipaketti. Ohjelmassa on yksinkertainen rekisterdintimahdollisuus
tapahtumiin, mik& puuttui monista Joomlan 1.5 ohjelmista. Kun ohjelmasta
tullaan julkaisemaan versio Joomla 1.5:lle, se voidaan myfs asentaa

jarjestelmaan.

Jarjestelmaan asennettiin  JEvents-tapahtumienhallintakomponentti seka
muutama moduuli, jotka laajentavat komponentin toimintaa, kuten
esimerkiksi kalenteri. Ohjelmalla voidaan luoda tapahtumia seka ryhmia,
joihin tapahtumat voidaan luokitella. Tapahtumia voidaan Iluoda myds
katevasti julkisesta liittymastd. Kuvassa 18 on Jevents-ndkyma julkisesta

littymasta.

Events Calendar

B B E B & Q

see by year See by month e by week  See Today see by categories search
firchives

2009

s kokous by jubo i Default
March 2009 # Palaveriby juhe 1 Kokoukset
» palaveri by juie o Default

Display Mum 10 [v]
Add an event
Show Unpublished Eventst| No [v]
Show Only My Events? | No [v]

Select Category | Al categories [V]

JEwentz v1,5.0 RC

Kuva 18. Tapahtumien hallinta komponentti Jeventsilla.

Jarjestelmaan asennettin myds JEvents View Switcher -moduuli jolla

voidaan muuttaa tapahtumienhallinnan ulkoasua. JEvents ei sisalla
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tapahtumiin rekisterdintia, mutta ilmoituksen tekijalle voidaan lahettda

sahkopostia sivujen kautta.

Tapahtumiin  ilmoittautuneiden  hallintaa  voi  helpottaa erilaisilla
rekisterilomakkeilla. Tall6in yllapitdjat nakevat vyllapitoliittymasta kaikki
tapahtumiin rekisterodityneet kayttajat yhdelta sivulta. Rekisterdintilomakkeita
voidaan tehdd esimerkiksi yllapitoliittyméasta kayttaen Chrono Form -
lisdkomponenttia tai asentamalla erillisia lisdosia. Testiymparistossa
kokeiltin  muutamia rekisterdintikomponentteja. Yhtend vaihtoehtona
kokeiltin  amoCourse-komponenttia, joka on kurssi-ilmoitusjarjestelma.
Vaikka lisdosaan loytyi englanninkieliset ohjeet, oli itse ilmoituskaavake
saksankielinen. Lisdksi komponentti ei kayttanyt Joomlan omaa tietokantaa
kayttajistd, vaan rekisterdityneet kayttajatkin joutuivat antamaan tiedot
rekisterdityessdan tapahtumaan. Toimivampi rekisterdintijarjestelma on

CiviCRM-komponentin mukana tuleva CiviEvent.

CiviCRM on asiakkuudenhallintaan (Customer Realitonship Managment)
tarkoitettu laaja komponentti. Testiymparistossd kokeiltin  CiviEvent
toimintoa, jolla voidaan yllapitoliittymastd luoda tapahtumia. CiviEvent-
yllapitoliittyméstd voidaan hallita tapahtumien katekoreja, osoitteita
rekisteréinnin alkamis- ja paatymispdivia ja monia muita maarityksia.
Tapahtumiin osallistuneiden listaus voidaan asettaa julkiseksi jolloin ne
nakyvat kaikille julkisesta liittymé&sta. Tapahtumat voidaan linkittaa
valikoidenhallinnasta ilmoittautumisvalikkoon etusivulle. Yll&apitaja nakee
tapahtumiin  ilmoittautuneet  yllapitolittymastd  CiviCRM-komponentin

CiviEvent-vélilehdesta (kuva 19).
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Kuva 19. Tapahtumiin rekisterdityneet kayttajat.

CiviCRM-tapahtumat eivat ole tietoisia JEvents-tapahtumista, eika JEvents-
tapahtumat CiviCRM-tapahtumista. Tamén takia, jos halutaan luoda
tapahtuma, johon voidaan rekisterdityd suoraan sivuilta ja joka on nakyvissa

etusivun kalenterissa, taytyy se luoda seka CiviEventiin ettd JEventiin.

9 TIETOTURVA

Joomlan asentaminen on helppoa eikd vaadi isoa taustatietoa palvelimista
saati ohjelmoinnista. Tasta syysta sisallonhallintajarjestelmén vaatimat
optimaaliset tietoturva-asetukset saattavat jaada haavoittuviksi. Kayttajalle
riittdd, ettd jarjestelmé on asentunut ja toimii. Tama ei kuitenkaan tarkoita
sita, etta yllapitaja voi luottaa jarjestelmén toimivuuteen jatkossakin.

Yllapitoa tarvitaan myos tietoturvapuolella.

Sisallonhallinnan tietoturvassa pitaa huomioida seké& palvelimen etta
Joomlan oma tietoturva. Kaytettdessa jonkun palvelintarjoajan tarjoamaa
ymparistta ei kayttajalla ole yleensa oikeuksia palvelimen asetuksiin. Tallbin

palvelimen tietoturva jaa palvelintarjoajan vastuulle.
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9.1 Palvelimen tietoturva

Apache-palvelin toimii yli 50 %:ssa kaikista maailman webpalvelimista [7].
Apachen laajan levinneisyyden johdosta ja hyvan tuotetuen ansiosta se on
yksi testatuimmista ja turvallisimmista webpalvelimista [6, s.18]. Monesti
webpalvelimen tietoturvaongelmat johtuvatkin kayttdjan tekemistd omista
asetuksista kuin itse palvelinohjelmasta. Apache-palvelin ei suorita itse
mitd&n web-komentosarjoja (web script) vaan ndmé suoritetaan erillisilla
litannaisilla tai moduuleilla, esimerkiksi PHP:lla tai Perlilla. Tama tekee
palvelimesta turvallisemman, mutta siirtdd myds tietoturvavastuuta naille
moduuleille ja litannaisille. Vaikka Apache-palvelin on perusasetuksiltaan

turvallinen, on joitain asetuksia, joista yllapitajalla on hyva olla ymmarrysta.

Hakkerit hakevat tietoa haavoittuvista webpalvelimista. Mitd enemman heilla
on tietoa jarjestelmasta, sitd paremmin he pysyvat hydodyntamaan tietoturva-
aukkoja [6, s. 361]. Kun Apache-palvelin luo itse sivun, esimerkiksi sivua ei
I6ydy, ilmoituksen peréén lisdtdadn automaattisesti jarjestelman tiedot, kuten

alla:

Apache/2.2.9 (Ubuntu) PHP/5.2.6-2ubuntu4 with Suhosin-
Patch Server at jaakonsaari.homelinux.com Port 80
Taman ominaisuuden saa pois lisddmalla Apachen httpd.conf-tiedostoon
rivin ServerSignature Off. Muita Apache-palvelimen direktiiveja on kayty lapi

kappaleessa 4.2.1.

9.2 Joomlan tietoturva

Hakkerit etsivéat tietoturva-aukkoja jarjestelmistd, joita jarjestelman kehittajat
korjaavat niiden ilmetessd. Taman takia yksi tarkeimmista asioista
turvattaessa jarjestelmad on péaivittdd jarjestelmd aina, kun uusia
paivityspaketteja julkaistaan. Uusimmat tietoturvapaivitykset nakyvat
Joomlan yllapitoliittymé&sta, kuten kappaleessa 6 on  kerrottu.
Tietoturvaongelmista saa tietoa myds suoraan omaan sahkopostiin,
littymalla Joomla Security Related Announcements -postituslistalle.

Postituslistalle voi liittyd osoitteesta http://forum.joomla.org/.

Kun Joomla on asennettu koneelle, taytyy koko installation/-kansio poistaa

tiedostoineen (ks. kappale 4.1). Jos Joomlan hakemistoon jaa
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asentamistiedostoja, voivat hakkerit mahdollisesti kaynnistaa asennuksen

uudestaan, ja poistaa kaytdssa olleista sivuista kaiken tiedon [6, s. 365].

Kayttajien luodessa kayttdjatunnuksia jarjestelméén, on hyva Kkiinnittda
huomiota salasanojen turvallisuuteen. Monet kayttajat valitsevat salasanaksi
liian yksinkertaisen salasanan kuten esimerkiksi password tai 1234. Hakkerit
etsivdt  kayttdjalistauksia, joista nakyvat jarjestelman  kayttdjien
kayttajatunnukset. Taman jalkeen he syottavat yksinkertaisimmat salasanat
jokaisen kayttdgjan kohdalla. Salasanat olisi hyva olla vahintdan kuusi
merkkia pitkid ja niiden tulisi siséltdéd numeroita seka isoja ettd pienia
kirjaimia. Tahan tyohon asennetun CB lisdosan mukana tuleva
kayttajienhallinta ei hyvaksy kayttdjiltd alle kuuden merkin mittaisia

salasanoja.

Kun yllapidetaan isoja web-sivustoja joilla on useita kayttdjia, on tarkeaa
pitdd varmuuskopiot jarjestelmésta. Talléin vikatilanteen sattuessa
jarjestelméa saadaan palautettua nopeasti. Varmuuskopiota voidaan ottaa
kaikista Joomlan tiedostoista sek& tietokannasta. Tall6in jarjestelmén voi
palauttaa vastaavalla tavalla kuten kappaleessa 10 on kerrottu. On my6s
tarkedd pitdad testiympdristoda, jossa voidaan kokeilla uusien lisdosien
toimivuutta ennen kuin ne siirretdén varsinaiseen kehitysympéaristoon. Myos

paivitykset kannattaa ajaa ensin testiymparistossa lapi.

Joomlan yllapitajien on varauduttava SQL-hyokkayksiin, joita voidaan tehda
kirjoittamalla SQL-komentoja esimerkiksi editorin tai lomakkeiden kautta,
jolloin hakkeri voi hakea esimerkiksi tietoa jarjestelmasta. Yllapitdjien tulee
tarkistaa asentamiensa lisdosien turvallisuus téltd osalta. Asennettaessa
lisdosia on myds hyva tarkastaa, ettd koodin yldosaan on lisatty alla oleva

rivi

defined(’_JEXEC') or die (' Restricted access’)

Tallgin jos _JEXEC-parametria ei kayteta, jarjestelma lopettaa koodin
suorittamisen. Talla estetdan se, ettei PHP-koodia voida ajaa Joomlan

ulkopuolelta, vaan kaikki suoritettu PHP-koodi on Joomlan omaa.

Merkittava tietoturvaseikka on myos kayttajien hyvaksyminen jarjestelméaan,
sekd heidan oikeuksiensa hallinta. Yllapitdjan on oltava varma, etta

kayttajien antamat tiedot itsestaan pitavat paikkansa. Talloin, jos esimerkiksi
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kaikki lomakkeiden kayttd ja tekstin kirjoittaminen on sallittu vain

rekisterdityneille kayttajille, vahenee myds SQL-hyokkayksien riski.

10 JOOMLAN SIIRTAMINEN TOISEEN YMPARISTOON

Joomla voidaan siirtdd toiseen ymparistoon ftp-ohjelman avulla
yksinkertaisesti kopioimalla kaikki Joomlan tiedostot. Varmempi tapa on
asentaa Joomlan lisdosat erikseen uuteen ymparistdon, koska toisinaan
lisdosat voivat luoda omia taulukoita tai muuttaa asennustietojaan, jolloin ne

eivat valttamatta toimi oikein siirrettdesséa uuteen ymparistoon.

Tiedoston siirron jalkeen taytyy ottaa tietokanasta kopio (database dump) ja
siirtdd uuteen ymparistoon. Taman voi tehda kayttamalla graafista WHM
(Web Host Manager)-ohjelmaa esimerkiksi phpMyadminia. Ohjeita
tietokannan kopioimiseen I6ytyy internetista esimerkiksi osoitteesta

www.joomlaportal.fi.

Kun tietokanta on ajettu uuteen ymparistoon seka tiedot on siirretty, taytyy
viela tiedostoa configuration.php muokata. Tiedostosta taytyy tarkistaa

ainakin alla olevat tiedot.

mosConfig_absolute_path="'/usr/home/';
$mosConfig_db="joomla_tietokannan_nimi';

$mosConfig_dbprefix="jos_";

$mosConfig_live_site='http://sivuston _osoite';

$mosConfig_user="tietokannan_kayttajatunnus’

$mosConfig_password="tietokannan_salasana’;

Kun configuration.php tiedosto on muutettu uuden ympariston mukaiseksi,

on Joomlan asennus valmis.

11 SISALLONHALLINTAJARJESTELMAN TESTAUS

Perinteinen ohjelmistojen testaus on jaettu vaihejakomallissa moduuli-,
integrointi- ja jarjestelmantestaukseen (kuva 20). Moduulitestaus on
vaihejakomallin alin kerros ja siita kaytetadn myo6s nimitysta yksikkotestaus.
Siind  testataan  yksittdisida  luokkia tai  yksittdisia  algoritmeja.
Yksikkotestaukseen voidaan kayttda PHP-ohjelmoinnissa esimerkiksi

SimpleTest-nimistd  avointa  ohjelmaa. Integraatiotestaus luodaan
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arkkitehtuurisuunnitelman pohjalta. Siind testataan isompien
kokonaisuuksien toimivuutta keskenaan. Ylimp&nd vaihejakomallissa on
jarjestelmén testaus. Jarjestelmantestaus suunnitellaan jarjestelman

vaatimusmaarittelyn pohjalta.

Naarittely - Tirjeste rnf testa ussunmitel rma Jarjestelmatestaus
\- - Integrointite staus-
ﬂﬂdm.ﬁhmun summitelma Integrointitestaus
auarmitelma - -
x. . Ivbdunlite stans- .
I odulisuanmnitteln sz telroa Ilodualitestaus

.
Toteutus

Kuva 20. V-tyyppinen vaihejakomalli.

Koska tassa tyossa jarjestelma toteutettiin kayttamalla valmista ohjelmaa ja
siihen tehtyja valmiita lisdosia, suoritettin  ohjelmistolle  pelkka

jarjestelméatestaus.

11.1 Testaussuunnitelma

Jarjestelmatestauksen tarkoituksena oli testata ohjelmiston toimivuus ja
tarkastaa, etta jarjestelma toimii loogisesti loppukayttdjan nékdkulmasta.
Jarjestelmatestauksessa voidaan ajaa myds kuormitustestejd, joilla
testataan palvelimen toimivuutta tilanteissa joissa kayttajia on todella paljon.
Kuormitustesteilla voidaan tarkastella palvelimen aikaviiveitd sen ajaessa
jarjestelmédd. Monet kuormitusohjelmat on tarkoitettu huomattavasti
tehokkaammille  koneille, joita testiympdaristossa kaytettiin. Lisaksi
kuormitusohjelmilla testataan l&hinn& palvelimen oikeanlaisia asetuksia, eika
niinkddn Joomlan toimintaa. Koska Joomlan yllapitajalla ei valttaméatta ole
paakayttajan oikeuksia muuttaa naita palvelimen asetuksia, eitassa testissa

ajettu erillisia kuormitustesteja.
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Seuraavassa on lueteltu testitapaukset, jotka jarjestelmatestauksessa

tehtiin.

1.

n

10.

11.

12.

13.

14.

15.

16.

Kayttoliittyman linkit toimivat rekisteréimattomille kayttajille.

Kayttoliittyman linkit toimivat rekisteroityneelle kayttdjille ja avaa kuvan

12 mukaisen kayttoliittyman.
Julkaisijat ja yllapitgjat voivat luoda artikkeleita julkisesta liittymasta.
Julkaisijat ja yllapitajat voivat poistaa artikkeleita julkisesta liittymasta.

Julkaisijat voivat ladata ja julkaista tiedostoja kuvan 16 ja 17 mukaisesti

editorista.

Rekister6imaton kayttdja pystyy lahettamaan rekisterdimispyynnon

julkisesta liittymasta yllapitajalle.

Yllapitaja pystyy hyvaksymaan kayttgjat julkisesta liittymasta kuvan 13 ja

14 mukaisesti.

Rekisterbitynyt  kayttdja pystyy luomaan tapahtumia JEvents-

komponentilla julkisesta liittymasta

Yllapitdjd pystyy luomaan tapahtumia JEvents-komponentilla julkisesta

littymasta.
Luotu tapahtuma nakyy JEvents-kalenterista.

Yllapitdjd pystyy Iluomaan tapahtumia CiviEvents-komponentilla

yllapitoliittymasta.

Yllapitgja pystyy muuttamaan kayttajien oikeuksia yllapitoliittymasta.
Yllapitgja pystyy luomaan ja muokkaamaan artikkeleita yllapitoliittymasta
Jarjestelman sivut ovat valideja XHTML-dokumentteja.

Yllapitaja voi vaihtaa yllapitoliittyman kielta.

Jarjestelma kirjaa kayttajan automaattisesti ulos, kun kayttaja on ollut

kayttamatta sivuja yllapitoliittymassa asetetun istunnon pituuden ajan.



17. Poistettu artikkeli haviaa myos valikosta, jossa se oli.

11.2 Testauksen tulokset
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Jarjestelmaan toteutettiin testaussuunnitelman mukaiset testit. Tulokset on

merkitty alla olevaan taulukkoon 1.

Taulukko 1. Jarjestelmatestauksen tulokset.

id | odotettu arvo ok

1 | kayttoliittyman linkit toimivat kylla
2 | kayttoliittyman linkit toimivat rekisterdityneille kayttajille ei

3 | julkaisijat ja yllapitajat voivat julkaista artikkeleita kylla
4 | julkaisun poistaminen onnistuu kylla
5 | tiedostojen lataaminen onnistuu kylla
6 | rekisterdintipyyntd onnistuu kylla
7 | kayttajien hyvaksyminen onnistuu kylla
8 | virheilmoitus kylla
9 | tapahtuminen julkaiseminen onnistuu kylla
10 | tapahtuma nakyy kalenterissa kylla
11 | tapahtumien luonti onnistuu CiviEvent komponentilla kylla
12 | kayttajien oikeuksien muutto onnistuu kylla
13 | artikkeleiden muokkaus onnistuu yllapitoliittymasta kylla
14 | sivut ovat W3C suosituksen mukaisia kylla
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15 | yllapitokielen vaihto onnistuu kylla

16 | kayttgja kirjautuu automaattisesti ulos kylla

17 | kun valikossa nakyva artikkeli poistetaan, h&vidd se myds | ei

valikosta

Testauksessa todettiin, ettd kohdassa 2 linkki Luo tapahtuma tuotti
virheilmoituksen rekisterdityneelle kayttajalle. Vastaavanlainen virheilmoitus
saatiin  kohdassa 8. Jarjestelma antaa virheilmoituksen, koska

rekisteroéityneella kayttajalla ei ole oikeutta luoda tai muokata tapahtumia.

Todettiin, ettd jarjestelmalla voi julkaista valikoissa nimekkeita, jotka
viittaavat joihinkin liitAnndaisiin tai artikkeleihin, joiden nakymiseen kayttajan
oikeudet eivat riitd. Talloin jarjestelma antaa virheilmoituksen. Jarjestelma
antaa myds virheilmoituksen silloin, kun valikossa viitataan artikkeliin, joka

on poistettu.

Jos kayttdjan oikeudet eivat riitd artikkelin lukemiseen, joka on linkitetty
valikkoon jarjestelmd antaa yksiselitteisen virheilmoituksen kayttajan
oikeuksien riittamattomyydesta. Mutta joidenkin liitinn&isten kanssa
virheilmoitukset voivat olla moniselitteisempi&d. Samoin on asia, jos yritetaan

lukea artikkelia, jonka yllapitaja on poistanut jarjestelmasta.

Jarjestelmatestauksen virhetilanteet korjattin  asettamalla valikoiden
nimikkeiden oikeudet vastaamaan niiden osoittamien artikkeleiden ja
litAnnaisten oikeuksia. Talloin kayttajille nakyvat vain valikkojen linkit joihin
hanella on oikeudetkin, eika turhia virheilmoituksia synny. Korjauksen
jalkeen jarjestelméantestaus suoritettiin néiltd osin uudestaan ja todettiin sen

toimivuus.

12 YHTEENVETO

Verkkopalveluiden kasvaessa organisaatiot ovat kohdanneet suuria

haasteita verkkopalveluiden vyllapidossa. Web-sisallonhallintajarjestelmat
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ovat tuoneet oman ratkaisunsa ongelmaan. Niiden paaperiaate on jakaa
jarjestelmén yllapito useammalle kayttajalle. Web-
siséllonhallintajarjestelmissd ei sisallonjulkaiseminen ole endd yhden
kayttajan vastuulla vaan sisaltbd voivat tuottaa useat kayttdjat.
Jarjestelmassa voidaan kayttgjille antaa eri tasoisia oikeuksia, joista osa voi

tuottaa sisaltdd ja osa julkaista sisaltoa.

Tybn tarkoituksena oli tutustua sisallonhallintajarjestelman valintaan
vaikuttaviin tekijoihin, jarjestelman toimivuuteen, tietoturvaan seké asentaa

siséllonhallintajarjestelma paikallisyhdistykselle.

Paikallisyhdistys oli uusi eika silla ollut ennestddn websivuja, joten sivustot
voitiin  suunnitella alusta alkaen eikd sivuille tarvinnut asettaa vanhaa
siséltéa. Talloin sivustojen toimivuus selvidd pidemman kayttéian myota.
Tasta johtuen on hyva, jos sisadllonhallintajarjestelméaa voitaisiin raataldida
myos myOdhemmassa vaiheessa. Vaatimusten pohjalta

siséllonhallintajarjestelmaksi valittiin Joomla.

Tybssd asennettin Joomla testiympéaristoon ja tutkittin sen toimivuutta.
Joomla osoittautui hyvaksi valinnaksi paikallisyhdistyksen tarpeisiin.
Jarjestelmassa kokeiltiin useita Joomlan lisdosia. Niitd on saatavilla tuhansia
joista osa on kaupallisia, mutta suurin osa on GPL (General Public Lisence)
-lisenssin alaisia ilmaisia ohjelmia. Osissa ilmaisissa ohjelmissa saattoi tosin

olla maksulliset kayttbohjeet.

Joomlan pitkd kehityshistorian ja hyvan kayttajatuen ansiosta, Joomlan

asentaminen ja kayttaminen oli toimiva kokonaisuus.
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