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Kasitteet

BPDU BPDU (Bridge Protocol Data Unit) on Spanning Tree Pro-
tokollan kayttama erikoissanoma. Se sisaltaa informaatiota

kytkimista, porteista, porttien prioriteeteista ja osoitteista

LAN LAN (Local Area Network) tarkoittaa lihiverkkoa.

MAC MAC (Media Access Control) on valmistajan madrimai

uniikki tunniste laitteelle.

SAN SAN (Storage Area Network) tarkoittaa levyjarjestelmien
verkkoarkkitehtuuria.

RSTP RSTP (Rapid Spanning Tree Protokolla) on uudistunut ver-
sio STP:sta.

STP STP (Spanning Tree Protokolla) on verkkoprotokolla, joka

mahdollistaa silmukkavapaan topologian.

TCA Topologian muutoksen hyvaksynta (Topology Change Ack-
nowledgement). Sillat ilmoittavat TCA lipulla varustetulla

BPDU-sanomalla saaneensa TCN BPDU-sanoman.

TC Topologian muutos (Topology Change). Juurisilta maarda TC

lipulla varustetulla BPDU-sanomalla topologian muutoksen.

TCN BPDU Topologian muutosilmoitus BPDU (Topology Change Noti-
fication). T4lla sanomalla muut sillat ilmoittavat juurisillalle

huomatusta topologian muutoksesta.

VLAN VLAN (Virtual Local Area Network) on tekniikka milld fyy-

sinen ldhiverkko (LAN) voidaan jakaa loogisiin osiin.



1 Johdanto

Tama raportti kasittelee vikasietoisen lahiverkon suunnittelemista ja toteuttamista. Ra-
portti on toteutettu HAAGA-HELIA ammattikorkeakoulun tietojenkisittelyn koulu-
tusohjelman opinniytetyond. Opinnaytetyossa tutustutaan ensiksi ldhiverkon suunnitte-
luun ja vikasietoisiin protokolliin, jonka jalkeen rakennetaan virtuaalisesti vikasietoinen

lihiverkko Ciscon Packet Tracer -ohjelmalla.

Teoriaosuudessa kiydddn lipi yleisesti lihiverkkoa ja sen suunnittelua. Tutkitaan ldhi-
verkon topologioista viyld, rengas, tahti ja mesh. Tutkitaan protokollista Spanning Tree
Protokolla (STP), Rapid Spanning Tree Protokolla (RSTP) ja EtherChannel seki esitel-
lian hieman Ciscon Packet Tracer —ohjelmistoa, jonka tukemien protokollien pohjalta

rakennetaan lihiverkko.

OpinndytetyOssi ei oteta kantaa kytkimien valintaan, valmistajiin ja heiddn valikoimiin-
sa. Opinnaytetyossia el myoskdan tutkita palvelimien tarjoamaa vikasietoisuutta, eika
oteta kantaa mahdollisiin fyysisiin katastrofeithin kuten tulviin, tulipaloihin tai varkauk-

siin.

Tutkimuksen tavoitteena on luoda vikasietoinen ldhiverkko ja saada selville mitd sen

rakentamiselta vaaditaan.

Toteutusosiossa lihiverkko rakennetaan Ciscon Packet Tracer —versiolla 5.3.3.



2 Lahiverkko

Verkko tarkoittaa viestintilaitteiden avulla keskenddn yhdistettyjen tietokonelaitteiden
luomaa kokonaisuutta. Verkon avulla tietokoneet voivat jakaa resursseja toistensa vilil-
la. Lahiverkoilla tarkoitetaan yleensid maantieteellisesti pienehk66n alueeseen rajoitettua

ja yhden organisaation hallitsemaa verkkoa. (Jaakohuhta 2000, 2)

Nykyéan lihiverkon ja internetin tarve on kriittisessa osassa litketoimintaa. Lahiverkon
korkea kiytettidvyys ja vikasietoisuus ovat edellytyksid “bisneskriittisille” sovelluksille,
kuten IP-puheluille ja verkkokaupoille. Mahdolliset vikatilat voivat johtaa isoihin rahal-
lisiin menetyksiin. Taten on olennaista, ettad yrityksien verkot rakennetaan niin, ettd

verkkolaitteiden viat eivit johtaisi liiketoimintaa haittaaviin seisokkeihin.

Yksittdisen verkkolaitteen vikasietoisuus on tarkedad. Yleisesti parempaan turvallisuu-
teen pyrittiessa on otettava huomioon koko lihiverkko ja kuinka rakennetaan kaytetta-
vyydeltddn korkea ja vikasietoinen ympirist. Vikasietoisuutta voidaan saavuttaa mo-
nella eri tasolla. Fyysiselld tasolla vikasietoisuutta saadaan rakentamalla riittdvisti toissi-

jaisia linkkejd ja kdyttimalla hyvanlaatuisia kaapeleita. Loogisella tasolla vikasietoisuutta

voidaan lisitd verkkolaitteiden tukemilla ominaisuuksilla. (Jaakohuhta 20006, 132)

2.1 Lahiverkon suunnittelu

Lahiverkon suunnittelussa on otettava huomioon liahiverkon kayttotarpeet, jotta suun-

nitteluvaatimukset voidaan mairittid. Jokaisella laitevalmistajalla on omat suunnittelufi-
losofiansa. Jos mahdollista tulisi verkon arkkitehtuuri luoda yhden laitevalmistajan lait-

teilla. Tdssd opinndytety6ssi luodaan vikasietoinen lihiverkko Ciscon laitteiston pohjal-
ta, joten suunnittelussa sovelletaan Ciscon suunnittelufilosofioita. (Jaakohuhta 20006,

222)

Ciscon hierarkkisessa mallissa verkon suunnittelu jaetaan kolmeen funktionaaliseen
tasoon. Jokaiselle tasolle asetetaan tietyt lahiverkon vaatimukset. My6s hallinnointi hel-
pottuu jakamalla lihiverkko tasoihin, koska hallinnointi voidaan my6s miirittda tasoit-

tain. (Bruno & Kim 2001)
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Kuva 1 Ciscon hierarkkinen suunnittelufilosofia (Bruno & Kim 2001)

Ydinkerroksen tarkoituksena on toimia nopeana runkoverkon kytkentind. Ydinkerrok-
sen kytkimien tulisi olla nopeita, laajasti hallinnoitavia ja vikasietoisia. Ydinkerros kytke-
tddn usein kiinni palvelinlohkoon ja ydinkerroksen runkokytkimii kédytetidin myos usein
ulkoisien linkkien yhdistimiseen. Esimerkiksi SAN-verkoissa (Storage Area Network)
on hyvi kiytint6 kiyttdd runkokytkimend kuitukytkintd, joka yhdistetddn maantieteelli-
sesti eri paikassa sijaitsevaan kuitukytkimeen levyjirjestelmin kahdentamista varten.
Ydinkerroksen kytkimien padtehtivini on siirtid paketteja mahdollisimman nopeasti.
Tdamain takia ydinkerroksen kytkimii ei tulisi hdiritdi mahdollisesti nopeutta haittaavilla

prosesseilla. (Bruno & Kim 2001)

Jakelukerros on ydinkerroksen ja liitintikerroksen vilittdjd. Sen padtehtivind on jakaa
litkennettd ydinkerrokselta liitdntikerrokselle ja ennen kaikkea rajata ydinkerrokseen

paasevaa lilkennettd. Tama kerros parantaa turvallisuutta ja rajaa lilkennettd muun mu-
assa suodattamalla litkennettd padsylistojen avulla ja reitittimalld verkkolitkennettd vir-

tuaalisien lahiverkkojen (VLAN) valilla. (Bruno & Kim 2001)

Liitintakerros tarjoaa loppukayttijille paasyn verkon paikallisiin osioihin. Liitantiker-

roksessa kiytetddn paisylistoja lisiturvallisuuden parantamiseksi. (Bruno & Kim 2001)



2.2 Verkkotopologiat

Ciscon hierarkkinen malli tarjoaa vain vaatimustason kaytettiville laitteistolle, nama
laitteet pitdd kuitenkin yhdistdi toisiinsa. Verkkotopologia mairittelee, miten laitteet
tulisi yhdistda toisiinsa. Fyysinen topologia kertoo, miten laitteet on yhdistetty toisiinsa,
ja looginen topologia kertoo miten paketit litkkuvat verkossa. Yleisid verkkotopologioi-
ta on nelja; vayla, rengas, tihti ja mesh. Vayli- ja rengastopologiat eivit ole enaa yleises-

sd kaytossa. Tahti- ja mesh-topologiat ovat yleisessa kdytossa. (Keogh 2011, 115)

2.2.1 Viylitopologia

Viylatopologia on yksinkertaisin yleisista topologioista. Tdssa topologiassa kaikki sol-

mut (node) ovat liitettyind yhteen kaapeliin liittimien avulla. (Sparrow 2011a)

Viyliatopologian etuna on sen helppo laajennettavuus ja tarvittavien kaapelien seka lait-
teiden edullisuus. Sen huonoja puolia on rikkiniisen kaapelin aitheuttamat seuraukset ja
verkon hitaus. Vian I6ytdmiseksi on mahdollisesti tarkistettava verkon jokainen yhteys
ja kaapelin katketessa verkko lakkaa toimimasta. My6s verkkolitkenteen kasvu hidastaa
verkon suorituskykyi. Viylitopologiaa hyodyntivit verkot kayttivit kilpavarausmenet-
telya; vain yksi laite pystyy kerrallaan kayttad verkkoa. Useamman laitteen kayttaessa
verkkoa samanaikaisesti tapahtuu tormayksia, jotka ruuhkauttavat verkkoa. (Sparrow

2011a)
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Kuva 2 Viylatopologia (Sparrow 2011a)



2.2.2 Rengastopologia

Rengastopologiassa solmut ovat kytkettyind toisiinsa niin, ettd ne muodostavat suljetun
silmukan. Kullakin laitteella on kaksi naapuria, joiden kanssa ne keskustelevat. Sanomat
saadaan toiselta ja lihetetddn toiselle. Yksi tunnetuimmista rengastopologiaa hyédynta-
vistd verkoista on IBM:n token ring —teknologia. Siind sanomat kulkevat ainoastaan
yhteen suuntaan ja ainoastaan solmu, jolla on ”token” on valtuutettu lahettimaan sa-

nomia. Token on pala informaatiota, joka kulkee sanomien mukana. (Sparrow 2011b)

Rengastopologian etuna on sen korkea suorituskyky vaylitopologiaan verrattuna. Kos-
ka rengastopologia ei kaytid kilpavarausmenettelya, niin suuremmissa verkoissa se toimii
nopeammin. Token -teknologian my6ta tydasemien liitettavyyteen tarkoitettujen palve-
limien, keskittimien tai kytkimien vahaisempi tarve. Sen huonona puolena on verkon
riippuvaisuus laitteistosta, yhdenkin portin tai laitteiston vikatila johtaa verkon toimi-
mattomuuteen. Sanomat joutuvat kdyda lapi kaikki laitteet ldhettdjistd kohteeseen, mikd

johtaa sen suorituskyvyn heikkenemiseen. (Sparrow 2011b)
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Kuva 3 Rengastopologia (Sparrow 2011b)

2.2.3 Tihtitopologia

Tidhtitopologiassa verkon kaikki solmut ovat yhdistettyind keskuslaitteeseen, miki voi

olla keskitin, kytkin tai reititin. Kaikki sanomat kulkevat keskuslaitteen lipi, joten kytke-



tyt solmut ovat epadsuorasti yhteydessi toisiinsa. Keskuslaite valvoo ja ohjaa verkon

litkennetta. (Sparrow 2011c)

Tahtitopologian etuna on sen suorituskyky vayla- ja rengastopologioihin verrattuna.
Sanomilla on useimmiten lyhyempi matka kohteeseen keskuslaitteen ansiosta. Tahtito-
pologiaan on myo6s helppo lisitid solmuja ja sen hallinta on keskitettyd. Tahtitopologian
huonona puolena on sen riippuvaisuus keskuslaitteesta. Verkon nopeus ja koko ovat
suoraan verrannollisia keskuslaitteen kapasiteettiin ja sen rikkoutuminen johtaa verkon

toimimattomuuteen. (Sparrow 2011c)

b
Node
- -
Hub/
Switch
) [

Kuva 4 Tihtitopologia (Sparrow 2011c)

2.2.4 Mesh-topologia

Mesh-topologiassa kaikki verkon solmut ovat kytkettyina toisiinsa. Tdman ansiosta
verkon vikasietoisuus on korkea, mutta esimerkiksi uuden solmun lisidminen vaatii
mahdollisesti valtavaa kaapelointiurakkaa. Mesh-topologioita on kahdenlaisia, tdysi
mesh ja osittainen mesh. Taydessd meshissd kaikki solmut ovat kytkettyind toisiinsa,
joten vikasietoisuus on korkea. Koska tdyden meshin kaapelointi on yleensi todella iso

urakka, tata kiytetdan yleensa vain kriittisissa paikoissa, kuten runkoverkoissa. Esimer-



kiksi kuuden solmun verkko vaatii 15 kaapelia, mutta verkon kasvattaminen 12 sol-
muun vaatii jo 66 kaapelia. Osittainen mesh on kiytinnollisempi kuin taysi mesh. Osit-
taisessa meshissi tietyt solmut ovat kytkettyind tiyden meshin mukaisesti, kun taas toi-

set vain yhteen tai kahteen laitteeseen. (Sparrow 2011d)

Mesh-topologian etuja on sen korkea suorituskyky ja korkea vikasietoisuus. Kaikki
solmut voivat ldhettdd sanomia samanaikaisesti. Solmujen tai kaapelien vikatiloissa sa-
nomilla on aina vaihtoehtoinen kulkureitti. Mesh-topologian huonona puolena on ver-

kon perustamiseen ja hallinnointiin liittyvien toimenpiteiden vaikeusaste. (Sparrow

2011d)
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Kuva 5 Mesh-topologia (Sparrow 2011d)



3 Kytkimet ja Spanning Tree Protokolla 802.1D (STP)

Yksinkertaisesti selitettynd kytkin on tietokone, joka on suunniteltu mahdollisimman
nopeaan kehyksien siirtoon. Kytkimien kaytté on hyva tapa nopeuttaa lihiverkkoa ja
kytkimista on tullut keskeinen osa lihiverkkoja. Useimmat yritykset kayttavit lahiver-
koissaan kytkimia viestintilaitteina yhdistddkseen tietokoneita ja palvelimia. Kytkimid
on kahden tyyppisid, hallitsemattomia ja hallittavia kytkimid. Hallitsemattomat kytkimet
toimivat heti ilman konfiguraatioita, eika hallitsemattomia kytkimid ole suunniteltu kon-
tiguroitaviksi. Nailld kytkimilla on vahemman verkon kapasiteettia kuin hallittavilla kyt-
kimilld ja naitd kytkimid kdytetdan yleensa kotiymparistoissa. Hallittavat kytkimet ovat
konfiguroitavissa ja tarjoavat enemman joustavuutta seka verkon kapasiteettia kuin hal-

litsemattomat. (Jaakohuhta 2006, 97; Cisco)

Korkeaa vikasietoisuutta haettaessa tulisi kytkimet kytkea jonkinasteisen mesh-
topologian mukaisesti. Ristikytkennat kuitenkin aiheuttavat verkkosilmukan (network
loop), jossa tapahtuu lihetysmyrsky (broadcast storm). Lihetysmyrskyssd lihetysviestit
uudelleen lihetetddn loputtomasti, lopulta ylikuormittaen verkon kapasiteetin ja atheut-
taen verkon toimimattomuuden. Kuitenkin mesh-topologian yliméiriiset reitit ovat
tarpeellisia vikasietoisessa verkossa. Lahetysmyrskyn ehkaisemiseksi on yleisesti kaytetty

STP:n eri variaatioita.

Ylimairiiset linkit verkkolaitteiden vililld ovat yhti tirkeitd kuin varmuuskopiot.
STP:lla voidaan sallia fyysiset silmukat verkossa, koska se rakentaa silmukkavapaan
loogisen topologian.. Ensisijaisen linkin pettiminen aktivoi varalinkin ja verkon toimin-
ta voi jatkua normaalina. STP on dynaaminen protokolla, verkon rakenteen muuttuessa
STP uudelleenrakentaa verkon silmukkavapaaksi. Tédstd syystd STP:a kiytetddn yleisesti

vikasietoisuutta tavoittelevissa lihiverkoissa. (Cisco 20006, Jaakohuhta 2006, 140-141)

STP:sta puhuttaessa kaytetaian kytkimista ja silloista yhteisnimitysta silta.



3.1 STP:n termistd

3.11 Bridge Protocol Data Unit (BPDU)

BPDU on STP:n kayttama erikoissanoma. Se sisiltaa informaatiota kytkimisté, porteis-
ta, porttien prioriteeteista ja osoitteista. STP:n toimintaan osallistuvat sillat kayttavat

BPDU-sanomia vaihtaakseen informaatiota STP:n tarvitsemista tiedoista.

Perinteisessd 802.1D STP:ssa BPDU-sanomia on kahdenlaisia. Konfiguraatio BPDU
maarittad silmukkavapaan topologian ja topologian muutosilmoitus BPDU informoi

huomatusta topologian muutoksesta. (BPDU)

Octets
Protocol identifier 1-2
Protocol version identifier 3
BPDU type 4
Flags 5
Root identifier 6-13
Root path cost 14-17
Bridge identifier 18-25
Port identifier 26-27
Message age 28-29
Max age 30-31
Hello time 32-33
Forward delay 34-35

Configuration BPDU structure

Kuva 6 Konfiguraatio BPDU:n rakenne (BPDU)

* Protocol identifier: Kiytetyn protokollan tunniste.

* Protocol version identifier: Kiytetyn protokollan versio.

= BPDU type: Kiytetyt BPDU-sanomat ovat konfiguraatio BPDU ja topologian
muutosilmoitus BPDU.

* Flags: Kiytetyt liput ovat topologian muutos (TC) ja topologian muutoksen
hyviksyminen (TCA).

" Root identifier: Juurisillan tunnistus prioriteettinumeron ja MAC-osoitteen
avulla.

* Root path cost: Lyhimmin matkan arvo juurisillalle.

" Bridge identifier: Lihettivin sillan tunnistus prioriteettinumeron ja MAC-

osoitteen avulla.

10



3.1.2

Tilat:

Port identifier: Lihettivin portin tunnistus.

Message age: Kuinka kauan aikaa on kulunut, kun juurisilta on viimeksi tuot-
tanut informaatiota.

Max age: Konfiguraatio BPDU-sanomien elinika.

Hello time: Juurisillan ldhettimien BPDU-sanomien vilinen aika.

Forward delay: Siltojen odottama aika ennen porttien tilan vaihtamista.

STP:n porttien tilat, roolit ja ajastimet

Disabled: Ei osallistu STP:n toimintaan.

Blocking: Kisittelee ainoastaan BPDU-sanomia.

Listening: Silmukkavapaan topologian laskeminen tapahtuu tassa tilassa.
Learning: Tayttia MAC-osoitetaulukkoa.

Forwarding: Tissi tilassa oleva portti vastaanottaa ja ldhettdia Ethernet-

sanomia seka aktiivisesti tayttida MAC-osoitetaulukkoa.

Juuriportti (Root Port): Portti, jolla on lyhin matka juurisiltaan.

Aktiivinen portti (Designated Port): Portti, joka on forwarding tilassa.

Ei aktiivinen portti (Non-Designated Port): Portti, joka on blocking tilassa.
BPDU-sanoman ajastimet:

Hello time: Kuinka usein BPDU-sanomia ldhetetdin tai valitetidan (oletuksena
2 sekuntia)

Forward delay: Kuinka kauan portin tulisi olla listening tai learning tilassa
(oletuksena 15 sekuntia)

Max age: BPDU-sanoman elinaika (oletuksena 20 sekuntia)

11
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Kuva 7 STP:n porttien tilat (Wilkins 2011)

STP:n toiminnassa mukana olevien siltojen portit saavat eri rooleja ja kayvat lapi eri
tiloja. Siltojen kdynnistyessd portit siirtyvit blocking tilaan. Blocking tilassa ne kuunte-
levat ainoastaan BPDU-sanomia. Blocking tilasta portit siirtyvit listening tilaan, jossa
varsinainen topologian laskeminen tapahtuu. Listening tilan jilkeen portit siirtyvit lear-
ning tilaan kerdidmain MAC-osoitteita, jonka jilkeen portit siirtyvit forwarding tilaan,

missa varsinainen Ethernet-sanomien vilittaminen alkaa. (Rek 2010a)

3.2 STP:n toiminta

Silmukkavapaan topologian mairittiminen tapahtuu kolmessa vatheessa. Téta prosessia

kutsutaan Spanning Tree Algoritmiksi (STA).

3.2.1 Juurisillan valinta

Ensimmaiisessa vaiheessa valitaan silta, joka toimii juurisiltana. Se toimii tarkistuspis-
teend, josta silmukkavapaa topologia lasketaan. Juurisilta kertoo olemassaolostaan li-
hettimalld BPDU-sanomia, joita muut sillat vilittdvit eteenpiin niiden aktiivisista por-

teista. Juurisillan valinta tapahtuu BPDU-sanoman parametristd bridge identifier. Silta,
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jolla on pienin bridge identifier arvo valitaan juurisillaksi ja merkitddn root identifier

parametriin. Bridge identifier rakentuu kahdesta eri vertailtavasta arvosta. (Rek 2010a)

= Priority: Konfiguroitava parametri, jonka oletusarvo on 32768.
= Base Mac Address: Valmistajan mairaama uniikki MAC-osoite. Kiytetdan

vertailussa priority arvojen ollessa samoja.

Kaynnistyessain kaikki topologian sillat luulevat olevansa juurisiltoja. Listening tilassa
sillat aloittavat BPDU-sanomien lahettimisen. Ensimmaiisessa BDPU-sanomassa root
identifier ja bridge identifier ovat samoja, joten jokainen silta luulee olevansa juurisilta.
Vertailtuaan bridge identifier arvoja, sillat merkitsevit sillan, jolla on pienin bridge iden-

tifier arvo, BDPU-sanoman root identifier parametriin. Tdmi silta tunnistetaan juurisil-

laksi. (Rek 2010a)

Cisco Is Easy

STP Root Bridge Election
Mac = 00001111 1111 Mac = 000022222222

BPDU BPDU
BRIDGE PROTOCOL DATA UNIT
SW1 —_ SWZ —
_ & Sy v— \ /L

Root Path Cost I
Mac = 0000.3333.3333
Bridge ID (sender) I s\w_a = Pri = 32768
- 2 CLl 3
Port ID (port priority) I ;l/ ;l
sT Tg
Bl L&
7 Mac=00004444.4444
< Pri = 32768
sSw4.- -

Copyright (C) 2010 JR Computer Labs
http://ciscoiseasy.blogspot.com

Kuva 8 Juurisillan valinta (Rek 2010a)

Kuvassa (Suurennettu kuva liite 1) huomataan kaikilla silloilla olevan sama priority ar-
vo, joten vertailu tulee tapahtumaan MAC-osoitteen perusteella. Kaikki sillat siis lahet-

tavit viestid, jossa bridge identifier ja root identifier viittaavat itseensi. Esimerkiksi

SW4 1ahettaa viestid:
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Bridge identifier: 32768.0000.4444.4444
Root identifier: 32768.0000.4444.4444

Kasiteltydan naapurisiltojen viesteja se huomaa, ettd SW1:1ld on pienempi MAC-osoite

ja alkaa valittimain viestia:

Bridge identifier: 32768.0000.4444.4444
Root identifier: 32768.0000.1111.1111

My6s kaikki muut sillat huomaavat timan ja nain on SW1 valittu juurisillaksi.

3.2.2 Juuriportin valinta

Toisessa vatheessa kaikki sillat, lukuun ottamatta juurisiltaa, valitsevat portin, jolla on
lyhin reitti kohti juurisiltaa. Tata porttia kutsutaan juuriportiksi. Juuriportin laskemises-
sa kdytetian BPDU-parametrid root path cost, jonka arvon maarittda porttien nopeu-
det. Juurisillan lihettiessi BPDU-sanoman root path cost arvo on 0. Sillan vastaanotet-
tua BPDU-sanoman lisataian root path cost parametriin vastaanottavan portin nopeu-

den mairittaima arvo.

Recommended | Recommended
Parameter Link Speed Range
value range
Path Cost 4 Mb/s 250 100-1000 1-65535
Path Cost 10 Mb/s 100 50-600 1-65535
Path Cost 16 Mb/s 62 40-400 1-65535
Path Cost 100 Mb/s 19 10-60 1-65535
Path Cost 1 Gb/s 4 3-10 1-65535
Path Cost 10 Gb/s 2 1-5 1-65535

Juuriportin valinta tehddin ensisijaisesti root path cost parametrin avulla, mutta jos

timd on sama, vertaillaan kummalla on pienempi bridge identifier parametri. Jos tima-

kin on sama, vertaillaan kummalla on pienempi port identifier parametri. Jos arvot vie-

likin samoja vertaillaan viimeisend porttien tunnisteita (Port ID). (Rek 2010a)
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Cisco Is Easy

STP Root Port Selection
Ly K323
BRIDGE PROTOCOL DATA UNIT \_",i’—.'—w\_'
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Kuva 9 Juuriportin valinta (Rek 2010a)

Kuvassa (Suurennettu kuva liite 2) juurisilta SW1 ldhettid BPDU-sanoman molemmista
porteistaan. Kuvan porttien nopeudet ovat 100 mb/s, joten root path cost paramettiin

lisattavit arvot ovat 19.

SW1 Fa0/2 portista lihtevd sanoma SW2 Fa0/2 porttiin saa root path cost arvon 0 +

19 =109.

SW1 Fa0/1 portista lihtevd sanoma SW3 Fa0/1 porttiin saa my6s root path cost arvon
0+ 19 =19.

SW1 Fa0/2 portista SW2 sillan kautta SW3 Fa0/2 porttiin lihtevd sanoma saa root

path cost arvon 0 + 19 + 19 = 38.

Niin STP laskee, etti SW2 Fa0/2 ja SW3 Fa0/1 porteilla on lyhin reitti juurisiltaa koh-

den ja valitsee nimi juuriporteiksi.

SW4 porttien Fa0/1 ja Fa0/2 root path cost, bridge identifier seki port identifier ovat
samoja, joten vertailu tapahtuu porttien tunnisteiden perusteella. Koska SW4 Fa0/1
portin tunniste on pienempi kuin SW4 Fa0/2, valitsee STP Fa0/1 portin SW4 sillan

juuriportiksi. Néin kuvan juuriportit on valittu.
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3.2.3 Aktiivisen portin valinta

Kolmannessa vaiheessa kaikki sillat, juurisiltaa lukuun ottamatta, valitsevat yhden lihe-
tysportin verkon segmenttid kohden. T4t porttia kutsutaan aktiiviseksi portiksi. Aktii-
visen portin valinta tapahtuu samalla tavalla kuin juuriportin valinta. Koska juuriportit
ovat jo valittu, tapahtuu aktiivisen ja ei-aktiivisen portin valinta jiljelle jidneiden reittien

kohdalla. (Rek 2010a)

Cisco Is Easy
STP Designated Port Selection
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Kuva 10 Aktiivisen portin valinta (Rek 2010a)

Kuvassa (Suurennettu kuva liite 3) valitaan SW2 Fa0/1 ja SW3 Fa0/2 sekia SW3 Fa0/4
ja SW4 Fa0/2 vilisilta reiteiltd mitkd portit ovat aktiivisia portteja (forwarding tila) ja

mitkéd ovat ei-aktiivisia portteja (blocking tila).

SW2 Fa0/1 ja SW3 Fa0/2 portit mainostavat root path cost arvoa 19, joten vertailu

tapahtuu bridge identifier perusteella.

SW2 32768.0000.2222.2222 on pienempi kuin SW3 32768.0000.3333.3333, joten SW2
Fa0/1 valitaan aktiiviseksi portiksi ja SW3 Fa0/2 ei-aktiiviseksi portiksi.

SW3 Fa0/4 ja SW4 Fa0/2 kohdalla valinta tehddin root path costin perusteella. SW3
Fa0/4 mainostaa arvoa 19 ja SW4 Fa0/2 arvoa 38, joten SW3 Fa0/4 valitaan aktiivi-

seksi portiksi ja SW4 Fa0/2 valitaan ei-aktiiviseksi portiksi.
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3.2.4 Topologian muutos

Sillat luovat saaduista sanomistaan MAC-osoitetaulukon, joka kertoo misti portista
paasee mihinkin kohteeseen. STP:n topologian muutoksen tarkoituksena on tyhjentda
saavuttamattomissa olevat kohteet pois MAC-osoitetaulukoista. Taulukoiden oletus
ikddntymisaika on 300 sekuntia. Jos kohteeseen ei saada yhteyttd viiteen minuuttiin, niin
kohde pyyhitidn pois MAC-osoitetaulukosta. Viisi minuuttia on kuitenkin todella pitké

atka useimmissa tapauksissa.

Normaalissa STP:n toiminnassa sillat vastaanottavat juurisillalta lahetettyja BPDU-
sanomia, mutta eivit lahetd BPDU-sanomia kohti juurisiltaa. Sillan huomatessa, etta
BPDU-sanoma ei saavuta kohdettaan, se lihettdd topologian muutosilmoitus BPDU-
sanoman (TCN) juuriportistaan kohti juurisiltaa. Tama sanoma kertoo, etta aktiivisessa
topologiassa on tapahtunut muutos. Silta lahettda topologian muutosilmoitus BPDU-
sanomaa niin kauan kunnes viestiin vastataan normaalilla BPDU-sanomalla, jossa on

TCA lippu. Lopulta topologian muutosilmoitus BPDU-sanoma saavuttaa juurisillan.

Kuva 11 Topologian muutoksen ilmoitus juurisillalle. (Cisco 2005)

17



Kun juurisilta saa lopulta tietda, ettd topologiassa on tapahtunut muutos, se alkaa lahet-

tamaan konfiguraatio BPDU-sanomaa, missi on topologian muutos lippu (TC).

Kuva 12 Juurisilta levittda konfiguraatio BPDU-sanoman. (Cisco 2005)

Tamin seurauksena kaikki sillat saavat tietaa, etta topologiassa on tapahtunut muutos ja
voivat lyhentid MAC-osoitetaulukoiden ikddntymisajan forward delayksi, joka on ole-
tuksena 15 sekuntia. Ndin sillat uudelleen tayttivit MAC —osoitetaulukkonsa. (Cisco

2005)

3.3  Rapid Spanning Tree Protokolla 802.1W (RSTP)

802.1D STP suunniteltaessa toipuminen verkon vikatilasta minuutin sisélld oli todettu
riittdvaksi, mutta verkkolaitteiden ja sovellusten jatkuvan lihiverkon tarpeen my6ti
tama ei ole enaa riittdvda. RSTP on evoluutio STP:sta ja toimii pitkalti hyvin samalla
tavalla, mutta paljon nopeammin. Kun STP pystyy toipumaan verkon vikatilasta noin
30-50 sekunnissa (max_age + forward_delay + forward_delay), pystyy RSTP samaan
maksimissaan kuudessa sekunnissa (3 x hello time). Tdmi johtuu siitéd, ettd RSTP ei
kayta enad BPDU-ajastimia vikatilan huomaamiseen. Jos silta ei saa vastaan kolmeen
perikkiiseen BPDU-sanomaan, se tulkitsee etta yhteys on katkennut ja aloittaa proses-
sin yhteyden palauttamiseksi. Vakaassa topologiassa kaikki sillat lahettidvit BPDU-
sanomia “keepalive” mekanismina. Ajastimia ei ole kuitenkaan poistettu RSTP:sta vaan

niitd kaytetain jos halutaan yhteensopivuutta STP:n kanssa. (Cisco 2003)

Kun STP:ssa on viisi eri portin tilaa niin RSTP kutistaa ndmi tilat kolmeen. Disabled

tilassa oleva portti ei osallistu RSTP:n toimintaan ja blocking seka listening tilat toimi-
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vat kdytinnossa samalla tavalla eli ne eivit kasittele Ethernet-sanomia ja opi MAC-
osoitteita. Disabled, blocking ja listening tilat yhdistyvit yhteen tilaan ”discarding”.
Porttien rooleissa juuriportti ja aktiivinen portti pysyvat samoina, mutta ei-aktiivinen
portti jakautuu kahteen eri rooliin, vaihtoehtoiseen porttiin (alternate port) ja varaport-
tiin (backup port). Vaihtoehtoinen portti tarjoaa vaihtoehtoisen reitin juurisiltaa koh-
den ja varaportti tarjoaa ylimddriisen yhteyden samaan verkon segmenttiin, mutta ei
pysty tarjoamaan vaihtoehtoista reittid juurisiltaa kohden. Toisin sanottuna vaihtoeh-
toinen portti on toisiksi paras juuriportti ja varaportti on toisiksi paras aktiivinen portti.

(Cisco 2003)

RSTP tuo myos BPDU-sanomaan muutoksia. STP kayttad ainoastaan kahta lippua TC
ja TCA. RSTP kiyttid ndiden lisdksi kuutta jiljelle jadvda. Niiden lippujen avulla se
tulkitsee BPDU-sanoman lihettijin portin roolin ja tilan, seki kisittelee ehdotus hy-

viksyntéd prosessin. (Cisco 2003)

Protocol ID (2 Bytes)

| Updated Field |

Configurable

Root Set and
Configurable

Version (1 Byte)

Bit O-Topolegy Change

Message Type (1 Byte)

Bit 1-Proposal

Flags (1 Byte)

Root ID (8 Bytes)

Path Cost (4 Bytes)

Bridge 1D (8 Bytes)

Bit 2-3-Port role

00 Unknown

01 Alternate/backup
10 Root

11 Designated

Port ID (2 Bytes)

Bit 4-Learning

Message Age (2 Bytes)

Bit 5-Forwarding

Maximum Age (2 Bytes)

Bit 6-Agreement

Hello Time (2 Bytes)

Bit 7-Topolegy Change ACK

Forwarding Delay (2 Bytes)

Version 1 Length (2 Bytes)

Kuva 13 RSTP BPDU (Cisco 2003)

76751

Topologian muutoksen huomatessaan silta asettaa TC While ajastimen kaikille porteille
paitsi reunaporteilleen ja puhdistaa ndiiden MAC-osoitetaulukon. Kun TC While ajastin
on pailld niin kaikilla ndistd porteista lihtevilta viesteilld on TC lippu. Kun naapurisilta
saa BPDU-sanoman, jossa on T'C lippu, se puhdistaa kaikkien porttien MAC-
osoitetaulukon, paitsi sen, jolta topologian muutosilmoitus tuli ja asettaa TC While ajas-
timen kaikille porteille paitsi reunaporteilleen. Niin verkon MAC-osoitetaulukko puh-

distuu todella nopeasti. Toisin kuin STP:ssa, jossa ilmoitetaan juurisillalle topologian
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muutoksesta ennen varsinaista muutosta, RSTP:ssa kaikki sillat pystyvat aloittamaan

topologian muutoksen. (Cisco 2003)

3.4 EtherChannel

EtherChannel on Ciscon termi linkkien niputtamiselle. EtherChannel —teknologiaa
kiytetddn verkon vikasietoisuuden parantamiseksi sekd nopeuden kasvattamiseksi. Toi-
sin kuin STP:ssa, missa toinen fyysinen linkki aina estetddn lahetysmyrskyjen ehkaise-
miseksi, EtherChannel —teknologiassa nima kaksi fyysistd linkkid niputetaan yhdeksi
loogiseksi linkiksi. Ndin saadaan kahden kytkimen vilinen nopeus kaksinkertaistettua ja
verkon vikasietoisuutta parannettua. Jos kytkimet eivat pysty neuvottelemaan niputet-
tua yhteytta niin ne kasittelevat linkit yksittaisiksi linkeiksi. Yksi EtherChannel voi ni-
puttaa kahdeksan linkkid yhdeksi. Niputettujen linkkien tulee olla nopeudeltaan samoja

ja niilld tulee olla sama duplex asetus eli ovatko portit kaksi- vai yksisuuntaisia. (Mur

2009)

EtherChannel on mahdollista neuvotella kolmella eri protokollalla, Ciscon patentoimal-
la PAgP:lla (Port Aggregation Protocol), IEEE 802.3ad LACP:lla (Link Aggregation
Control Protocol) sekd ilman protokollaa pakottamalla linkkien nipututus. PAgP ja
LACP toimivat hyvin samalla tavalla. Molemmilla on kaksi eri tilaa; aktiivinen ja passii-
vinen. Aktiivinen tila yrittdd aktiivisesti muodostaa niputettua yhteyttd lihettimalld pa-
ketteja vastapuolen kytkimelle. Passiivinen tila odottaa vastapuolen paketteja, joiden
pohjalta se lopulta muodostaa yhteyden. Kolmas tapa on pakottaa niputettu yhteys il-
man mitdan protokollaa. Tdman tulisi olla viimeinen vaihtoehto ja kaytettava ainoas-

taan, jos kytkimet eivit tue PAgP tai LACP protokollia. (Mur 2009)
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4 Case-esimerkki: Vikasietoisen verkon toteutus

Vikasietoinen verkko toteutetaan Ciscon Packet Tracer —ohjelman 5.3.3 versiolla.
Packet Tracer on Ciscon julkaisema tehokas verkkosimulaattori, joka mahdollistaa ver-
kon kokeilun ilman oikean lahiverkon konfiguroinnin tuomia riskeja. Packet Tracer ei

kuitenkaan korvaa oikeita laitteita vaan antaa kayttijille hyvin liht6kohdan miten lait-

teet ja verkko toimivat. (Cisco 2010)

Layer
Application

Cisco Packet Tracer Supported Protocols
* FTP,SMTP, POP3, HTTP, TFTP, Telnet, SSH, DNS, DHCP,

NTP, SNMP, AAA ISR VOIP, SCCP config and calls ISR
command support, Call Manager Express

Transport

* TCP and UDP, TCP Nagle Algorithm & IP Fragmentation,

RTP

Network

« BGP,IPv4, ICMP, ARP, IPvB, ICMPVE, IPSec, RIPv1/

v2/ng Multi-Area OSPF, EIGRP, Static Routing, Route
Redistribution, Mutltilayer Switching, L3 QoS, NAT, CBAL
, Zona-based policy firewall and Intrusion Protection
System on the ISR, GRE VPN, IPSec VPN

Network Access/
Interface

* Ethemnet (802.3), 802.11, HDLC, Frame Relay, PPP, PPPoE,

STP,RSTP, VTP, DTP, CDP, 802.1g, PAgP, L2 Q0S, SLARP,
Simple WEP, WPA EAP

Kuva 14 Cisco Packet Tracer —ohjelman tukemat protokollat (Cisco 2010)
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4.1 Verkon suunnittelu

VERKON RAKENNE

PALVELINLOHE G

o =

LUTAN THeeRRYS e=rem —

JARELVEERRYS —=—=—==

Kuva 15 Alustava verkon rakenne

Palvelinlohkossa sijaitsevat palvelimet. Useimmat palvelimet tarjoavat itsessaan vi-
kasietoisuutta kahden verkkokortin avulla. Hahmottamassani kuvassa palvelimet ovat
kiinnitettyind runkokerroksen kytkimiin EtherChannel —teknologialla. EtherChannel on
linkki, joka niputtaa kaksi fyysistd linkkid yhdeksi loogiseksi linkiksi. Ndin verkon vi-
kasietoisuus ja nopeus paranee. EtherChannel osaa hy6dyntid molempien linkkien no-
peuden. Jos toinen fyysinen linkki katkeaa osaa EtherChannel —teknologia kiyttda au-

tomaattisesti jdljelle jaaneita linkkeja.

Runkokerroksen kytkimind halutaan kiyttid mahdollisimman nopeita ja laajasti hallin-
noitavia kytkimia. Vikasietoisuutta ja nopeutta haettaessa runkoverkon kytkimet ovat

yhdistetty EtherChannel —teknologialla kiinni toisiinsa.

Jakelukerroksessa ei tarvitse kayttdd yhtd jareitd kytkimid kuin runkokerroksessa, niiden
suurin tarkoitus on tarjota ylimaéariisia linkkeja ympari verkkoa ja huolehtia etta jokai-
seen kytkimeen on vaihtoehtoinen reitti. Suuremmissa verkoissa niiden tehtivani on
my®0s reitittdd virtuaalisia ldhiverkkoja (VLAN) ja suodattaa yhteyksid pdisylistojen

avulla.
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Liitintikerroksen paitarkoitus on yhdistdd loppukayttdjit lihiverkkoon.

Verkossa kiytetaan RSTP protokollaa lahetysmyrskyjen ehkaisemiseksi. Verkossa kay-
tetadn verkossa ainoastaan yhti virtuaalista lahiverkkoa, koska Packet Tracer ei tue pro-
tokollia, jotka pystyisivit kuljettamaan useita virtuaalisia ldhiverkkoja yhdessi instans-
sissa. Runkoverkon kytkimet ovat verkon kaksi juurisiltaa. Toinen on ensisijainen ja

toinen on varajuurisilta.

Jokaisella verkon kytkimelld on vahintdan kaksi reittid juurisiltoihin ja tata kautta palve-
linlohkoon, joten yhden linkin tai kytkimen hajoaminen ei vaikuta verkon toimintaan.
Ainoastaan loppukdyttijit voivat menettda viliaikaisesti yhteyden liitintdkerroksen kyt-

kimen hajoamisen seurauksena.

4.2 Verkon rakentaminen

Runkokerroksen kytkimini kiytetddn kahdella GigabitEthernet portilla ja 24 x FastEt-
hernet portilla varustettua Ciscon 2950 kytkinta. Loput kytkimet ovat 24 x FastEther-

net porteilla varustettuja Ciscon 2950 kytkimia.

Kaikille kytkimille méaritetian IP-osoitteet, jotta kytkimien hallinta helpottuu.

295qT-24 - 295qT-24
runkolgytkinl runkolytkinz

2S04 2Fsox4q
jayelukythnl jayelukythZ
V4 \ /7 N\
/7 \ 4 \
7/ \ rd \
4 N\ N\
7 LY 4

2950-24 2950-24 2950-24
litantakytkinl liitantakytkinz litantakytkin3

Kuva 16 Verkon rakenne
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Runkokerros:

Kytkimen nimen méirittiminen:

Switch>enable
Switch#configure terminal

Switch(config)#hostname runkokytkinl

Switch>enable
Switch#configure terminal

Switch(config)#hostname runkokytkin2

IP-osoitteen mairittiminen:

runkokytkinl(config)#interface vlan 1
runkokytkinl(config-if)#ip address 192.168.0.200 255.255.255.0
runkokytkinl(config-if)y#no shutdown

runkokytkinl(config-if) #exit

runkokytkin2(config)#interface vlan 1
runkokytkin2(config-if)#ip address 192.168.0.201 255.255.255.0
runkokytkin2(config-if)y#no shutdown
runkokytkin2(config-if) #exit

STP:n ja juurisillan méaarittiminen:
Rapid-PVST on Ciscon patentoima versio RSTP protokollasta. Runkokytkinl luodaan
juurisillaksi ja sille annetaan alhaisin priority. Runkokytkin2 luodaan varajuurisillaksi ja
sille annetaan toisiksi alhaisin priority.
runkokytkinl(config)#spanning-tree mode rapid-pvst
runkokytkinl(config)#spanning-tree vlan 1 root primary

runkokytkinl(config)#spanning-tree vlan 1 priority 4096
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runkokytkin2(config)#spanning-tree mode rapid-pvst
runkokytkin2(config)#spanning-tree vlan 1 root secondary

runkokytkin2(config)#spanning-tree vlan 1 priority 8192

EtherChannel mairittiminen:

Kytkimista valitaan portit, jotka halutaan niputtaa. Niputetuille porteille annetaan lupa
kuljettaa virtuaalista ldhiverkkoa 1 (VLAN 1). Jos haluttaisiin kuljettaa kaikkia virtuaali-

sia lahiverkkoja, tulisi switchportin tila olla trunk.

runkokytkinl (config)#interface range gigabitEthernet 1/1 -2
runkokytkinl(config-if-range)#switchport mode access

runkokytkinl(config-if-range)#switchport access vlan 1

runkokytkin2(config)#interface range gigabitEthernet 1/1 -2
runkokytkin2(config-if-range)#switchport mode access

runkokytkin2(config-if-range)#switchport access vlan 1

Niputetut portit liitetddan channel-group 1 ja valitaan kiytetty protokolla. Runkokytkin1
kiytetty protokolla on PAgP ja tila on desirable, joka vastaa LACP aktiivista tilaa. T4l-
16in runkokytkinl yrittdd aktiivisesti muodostaa niputettua yhteyttd. Runkokytkin2 kiy-
tetty protokolla on my6s PAgP, mutta tila on auto, joka vastaa LACP passiivista tilaa.

Till6in runkokytkin2 odottaa toisten kytkimien ldhettimid niputusyrityksia.

runkokytkinl(config-if-range)#channel-group 1 mode desirable
runkokytkinl(config-if-range)#end

runkokytkin2(config-if-range)#channel-group 1 mode auto

runkokytkin2(config-if-range)#end
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Jakelukerros ja liitintidkerros:

Koska reititettavia virtuaalisia lahiverkkoja et ole, jakelu- ja liitantakerroksen kytkimien
konfiguraatiot ovat samanlaiset. Jokaiselle kytkimelle maaritellian uniikki nimi, IP-

osoite ja kaytettiva protokolla.

Switch>enable

Switch#configure terminal

Switch(config)#hostname jakelukytkinl
jakelukytkinl(config)#interface vlan 1
jakelukytkinl(config-if)#ip address 192.168.0.202 255.255.255.0
jakelukytkinl(config-if)#no shutdown

jakelukytkinl (config-if)#exit
jakelukytkinl(config)#spanning-tree mode rapid-pvst
jakelukytkinl(config)#end

Verkon toiminta:

liitantakytkinZgping 192.168.0.200

Type escape sequence to abort.
Sending 5, 1l00-byte ICMP Echos to 19Z2.168.0.200, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip ninfavg/max = Z0/33/50 ns

Kuva 17 Yhteyden testaaminen

Ping on apuohjelma, jota kaytetain yleisesti verkon testaamiseen IP-verkoissa. Ping
lihettdaa ICMP (Internet Control Message Protocol) paketteja kohteeseen, joka paketin
saadessaan vastaa kyseiseen sanomaan. Kuvassa liitintdkerroksen kytkin lihettdd ICMP
—paketteja runkokerroksen kytkimeen, joka vastaa viestiin. Ndin voidaan todeta, ettd

verkko toimii.
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lijitantakytkinZf#show sparming-tree
VLANOOOL
Sparming tree enabled protocol iesee
Root ID Priority 4037
Address O0SO.0OFEA._4ZD4
Cost o=
Portc l{FastEthernet0s1)
Hello Time Z sec Max Age Z0 sec Forward Delay 15 sec
Bridge ID Priority 32763 (priority 32768 sys—-id-ext 1)
Address 0030.A336.CS5EE
Hello Time Z sec Max Age Z0 sec Forward Delay 15 sec
Aging Time zZ0
Inter face Role Sts Cost Prio.Nbxr Type
Fao/s3 Altn BLK 12 1z8.3 PZp
FaOs4 Desg FUD 12 lzs.4 PZp
Fao/s1 Root FUD 12 lzs.1 PZp
Faoysz Altrnn ELK 19 lzs.z PZp

Kuva 18 STP toiminta

Kuvassa nihdéin liitintikerroksen kytkimen STP:n toiminta. Kytkin tunnistaa runko-
kerroksen kytkimen runkokytkinl juurisillaksi root path cost arvolla 38, jolloin juurisilta
on kahden 100 Mb/s nopeudella toimivan portin takana. Kytkimelld on kaksi vaihtoeh-
toista porttia, yksi juuriportti ja yksi aktitvinen portti. Kaikki portit saavat root path

cost arvon 19, mika tarkoittaa ettd portit toimivat nopeudella 100 Mb/s.

runkokytkinZfshow etherchannel
Chamnmel-group listing:

Group state = LZ

Ports: Z Maxports = 8

Port-chamnels: 1 Max Portchamnels = 1
Protocol: PAGP

runkokytkinZfshow etherchannel summar
runkokytkinZfshow etherchamnnmel sunmary

Flags: D - dowm P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 8 - Layerz
T - in use f - failed to allocate aggregator
1 - unsuitable for bundling
w — waiting to be aggregated
d - default port

MNumber of chammel-groups in use: 1

Nunmber of aggregators: 1

Group Port-chamnel Protocol Ports

—————— o e e e e e e s e e e e e e e e e
1 Pol (S PAgP Gigl/Ll(P) Gigl/Z(P)

Kuva 19 EtherChannel toiminta
Kuvassa on runkokerroksen kytkimien Etherchannelin toiminta. Runkokytkin2:n mo-

lemmat GigabitEthernet portit ovat niputettuna channel-group 1 ja toimivat PAgP

protokollalla.
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Interface Role Sts Cost Prio.Nbr Type

FaO/1 Desg FUD 19 1z8.1 PZp
Pol Root FUD 3 1lzg8.27 Shr

Kuva 20 EtherChannel nopeuden varmistaminen
Kuvassa on runkokytkin2 porttien nopeudet. Fa0/1 saa root path cost arvon 19. Pol

eli niputettu yhteys saa root path cost arvon 3. Koska root path cost asetuksia ei ole

muuteltu voidaan todeta, ettd EtherChannel on kaksinkertaistanut nopeuden 2 Gbit/s.
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5 Tulokset ja johtopaitokset

Opinndytetyon tuloksena syntyi tutkimus verkon vikasietoisuudesta ja sen toteuttami-
sesta. Tutkimuksessa kaytiin yleisesti lapi lahiverkkoa, lahiverkon suunnittelufilosofiaa
Ciscon hierarkkisen mallin pohjalta, lihiverkon kaapelointi ratkaisuja ja kytkimien vi-

kasietoisia protokollia.

Niiden tutkimusten pohjalta toteutettiin RSTP ja EtherChannel —teknologiaa hyédyn-
tava yksinkertainen vikasietoinen lahiverkko, joka kestda jokaisessa kerroksessa vihin-
tidn yhden verkkolaitteen tai kaapelin vikatilat. Lihiverkko kaapeloitiin osittaisen
meshin mukaisesti. Runkokerroksen kytkimet kytkettiin toisiinsa EtherChannel —
teknologialla kytkimien vikasietoisuuden ja nopeuden parantamiseksi. Molemmat run-
kokerroksen kytkimet ovat kytkettyind jakelukerroksen kytkimiin yhdelld kaapelilla.
Tama on riittava, koska jos toinen jakelukerroksen kytkimista menee rikki, kierritetdan
litkenne toisen runkokerroksen kytkimen kautta. Jakelukerroksen kytkimet ovat kytket-
tyina toisiinsa ja tarjoavat kaksi eri reittid liitantakerroksen kytkimiin. Liitintakerroksen

kytkimet tarjoavat loppukayttajille paasyn lahiverkkoon ja ovat helposti korvattavissa.

Tutkimuksen tavoitteena oli luoda vikasietoinen lihiverkko ja saada selville mitd sen
rakentamiseen vaaditaan. Tutkimuksen edetessa huomasin, ettd verkon vikasietoisuu-
den aste madritellddn hyvin pitkalti kidytettdvissd olevien kytkimien pohjalta. Ciscon
Packet Tracer —ohjelman rajoittuneisuuden vuoksi loin yksinkertaisen lihiverkon, kayt-
tien ainoastaan yhta virtuaalista lahiverkkoa ja geneerisia kytkimia. Jos olisin kayttanyt
useampaa virtuaalista lahiverkkoa, ldhiverkon hallittavuus ja selkeys olisi karsinyt. Lisa-
sin runkokerroksen kytkimiin kaksi GigabitEthernet porttia simuloidakseni runkoker-

roksen kytkimien nopeuden tirkeytta.

Edistyneemmilld kytkimilld olisi kdytettdvissd useita protokollia, jotka parantaisivat ver-
kon vikasietoisuutta ja nopeutta. Niitd protokollia ovat muun muassa MSTP (Multiple
Spanning Tree Protocol), Cross Stack EtherChannel ja FabricPath. MSTP on samanta-
painen RSTP:n kanssa, mutta sen suurin eroavaisuus RSTP:n kanssa on, etta se pystyy

kuljettamaan useampia virtuaalisia ldhiverkkoja samassa instanssissa. Cross Stack Et-

herChannel pystyy tulkitsemaan kaksi eri kytkintd yhdeksi loogiseksi kokonaisuudeksi.
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Tamin ansiosta runkoverkon kytkimien nopeutta saataisiin kasvatettua, vikasietoisuutta
parannettua ja hallintaa helpotettua. FabricPath on tulevaisuuden protokolla, joka on
talla hetkelld kaytossa ainoastaan Ciscon parhaimmissa kytkimissa. Toisin kuin STP,
joka toimii aktiivinen / passiivinen mallilla, toimii FabricPath aktiivinen / aktiivinen
mallilla. Tamin ansiosta verkon nopeus ja toipuminen verkon vikatiloista paranevat

huomattavasti.

Niin saatiin kuitenkin rakennettua helposti vikasietoinen lihiverkko, jota mika tahansa
pienempi yritys voi kayttid hyodyksi. Puhtaalta péydiltd vikasietoinen lihiverkko on
todella yksinkertainen tehdd, mutta jos kidytSssd olevasta lihiverkosta haluaa tehdi vi-
kasietoisen kannattaa ensiksi selvittida verkon topologia ja suunnitella huolella kuinka se

tulisi rakentaa.
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Liitteet
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Liite 2. Juuriportin valinta

89.2¢ = ld
vy vy 0000 = OB

z/oed

89/.2¢€ = ld
E€EEE'EEEE 0000 = 2B

89.2¢ = ld

wiooj0dsBoq Aseasioosioj/:dny
sqeq se3ndwod ¥r 010Z (D) IubBrakdod

[ mmtmaeas|
I@
E=eass
CEEET

al jooy

1INN V1vad 100010¥d 39ai¥g

89.2¢ = ld
2222'2222°0000 = 2eN LLLLLLLLI0000 = OB

UO}O3|3§ J10d JO00Y dl1S

Aseg s| 09s1H)




Liite 3. Aktiivisen portin valinta
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Liite 4. Runkokytkinl running-config

runkokytkinl#show running-config

Building configuration...

Current configuration : 1234 bytes
!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname runkokytkinl

!

!

spanning-tree mode rapid-pvst
spanning-tree vlan 1 priority 4096
!

interface FastEthernet0/1

!

interface FastEthernet0/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4

!

interface FastEthernet0/5

!

interface FastEthernet0/6

!

interface FastEthernet0/7

!

interface FastEthernet0/8



interface FastEthernet0/9

|

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernetO/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet(/22
!

interface FastEthernet0/23
!

interface FastEthernetO/24
!

interface GigabitEthernetl/1

channel-group 1 mode desirable



switchport mode access

!
interface GigabitEthernetl/2
channel-group 1 mode desirable
switchport mode access

!

interface Port-channel 1

!

interface Vlanl

ip address 192.168.0.200 255.255.255.0
!

!

line con 0

!

line vty 0 4

login

line vty 5 15

login

!

!

end



Liite 5. Runkokytkin2 running-config

runkokytkin2#show running-config

Building configuration...

Current configuration : 1224 bytes
!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname runkokytkin2

!

!

spanning-tree mode rapid-pvst
spanning-tree vlan 1 priority 8192
!

interface FastEthernet0/1

!

interface FastEthernet0/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4

!

interface FastEthernet0/5

!

interface FastEthernet0/6

!

interface FastEthernet0/7

!

interface FastEthernet0/8



interface FastEthernet0/9

|

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernetO/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet(/22
!

interface FastEthernet0/23
!

interface FastEthernetO/24
!

interface GigabitEthernetl/1

channel-group 1 mode auto



switchport mode access

!
interface GigabitEthernetl/2
channel-group 1 mode auto
switchport mode access

!

interface Port-channel 1

!

interface Vlanl

ip address 192.168.0.201 255.255.255.0
!

!

line con 0

!

line vty 0 4

login

line vty 5 15

login

!

!

end



Liite 6. Jakelukerros- ja liitintikerroskytkimien running-config

jakelukytkinl#show running-config

Building configuration...

Current configuration : 999 bytes
!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname jakelukytkinl

!

!

spanning-tree mode rapid-pvst

!

interface FastEthernet0/1

!

interface FastEthernet0/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4

!

interface FastEthernet0/5

!

interface FastEthernet0/6

!

interface FastEthernet0/7

!

interface FastEthernet0/8

!

interface FastEthernet0/9



|
interface FastEthernet0/10
!
interface FastEthernet0/11
!
interface FastEthernet0/12
!
interface FastEthernet0/13
!
interface FastEthernet0/14
!
interface FastEthernet0/15
!
interface FastEthernet0/16
!
interface FastEthernet0/17
!
interface FastEthernet0/18
!
interface FastEthernet0/19
!
interface FastEthernet0/20
!
interface FastEthernet0/21
!
interface FastEthernet0/22
!
interface FastEthernet0/23
!
interface FastEthernet0/24
|

interface Vlanl

ip address 192.168.0.202 255.255.255.0



!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

!

end



