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Tietoturvan roolin merkitys kasvaa nykyorganisaatioiden toiminnassa. Liiketoiminta ja
IT vaikuttavat yhid enemmin toisiinsa, minka tuloksena nahdain niiden yhteiset kehi-
tyslinjaukset ja integrointi. Tietoturvan kehittimistd kannattaa lahestya liiketoiminnan
tarpeiden nikékulmasta. Kun tietoturvatyoti kisitellidn prosessina ja jatkuvuuden
suunnitelma on ajan tasalla, organisaation toiminnalla saavutetaan korkeampi suoritus-
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den, parhaiden kaytint6jen ja standardien pohjalta kehitelld selked, jasennelty, elamén-
lihtoinen organisaation tietoturvan kehittimisen toimintamalli.

Tietoperusta (teoria, kirjallisuuskatsaus) -osuudessa on kasitelty kolme aitheeseen liitty-
via kokonaisuutta. Ensiksi on tutkittu ja esitetty tietoturva nykyvaatimusten valossa.
Toiseksi on kuvattu keinoja, joiden avulla organisaation tietoturvan nykytila selvitetdan
ja tarkastetaan, ja sitten tehostetaan. Kolmanneksi on esitetty organisaation riskienhal-
lintaan ja litketoiminnan jatkuvuuden suunnitteluun liittyvia teoria-asioita.

Tulokset (toteutus, empiria) -osuudessa on esitetty, miten teorian pohjalta tietoturva-
tarkastusta ja liiketoiminnan jatkuvuutta pitdd suorittaa kiytinnossd kohdeorganisaa-
tiossa. Osuus siséltad mallit, pohjat, dokumentit ja tyokalut, joiden avulla niiti asioita
suoritetaan. Niin teorian analyysin ja empirian suorituksen tuloksena aikaansaatu toi-
mintamalli esitettiin tietoturvan kehittdmisehdotuksena kohdeorganisaation johdolle.

Tyon tuloksena syntyvdd mallia ja vilineitd hyédyntimilld kohdeorganisaatio pystyy
tehokkaasti ja suhteellisen suoraviivaisesti suorittamaan tietoturva-auditointia esim.
sisdisen tarkastuksen toimesta seka yllapitamaan riskienhallintatyota ja kehittimain lii-
ketoiminnan jatkuvuutta. Laajemmin tyon tuloksia voidaan hyodyntia myohemmin
muissakin organisaatioissa ja yrityksissa.

Tama on kvalitatiivinen eli laadullinen tapaustutkimus, jossa kiytetadn myo6s toiminta-
tutkimuksen otetta.
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The importance of the role of information security is growing in organizations nowa-
days. Business and IT are increasingly influenced by each other. The result of this is
their joint development in policies and integration. The development of information
security should be approached from the perspective of business needs. When the secu-
rity work is handled as a process and the continuity of business is up to date, an
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1 Johdanto

1.1 Tutkimuksen tausta

Tietoturvan merkitys niin pk- kuin isoissakin yrityksissa ja organisaatioissa on kasvanut
koko ajan ja tulee kasvamaan, mika johtaa siithen, ettd liiketoiminta ei pysty enda onnis-

tuneesti ja tuloksellisesti kehittymain ilman kestavaa ja vahvaa tietoturvaa.

Kohdeorganisaatiolla (siitd alempana tarkemmin) on tarve arvioida ja jatkokehittaa tie-
toturvaansa ja taata toimintansa jatkuvuus. Tutkimuksen pddmairind on standardien,
lainsdannosten, julkishallinnon ja VAHTT -suositusten (Valtionhallinnon tietoturvalli-
suuden johtoryhma), parhaiden kaytantojen ja ajankohtaisten kirjallisuuslihteiden poh-
jalta rakentaa eliminliht6inen organisaation tietoturvan kehittimisen toimintamalli.
Tyon tuloksena syntyvaa mallia ja vilineita hyodyntamalld organisaatio pystyy tehok-
kaasti ja suhteellisen suoraviivaisesti arvioimaan tietoturvansa nykytila suorittamalla
tietoturva-auditointia esim. sisdisen tarkastuksen toimesta sekd toteuttamaan riskienhal-
lintatyota ja samalla takaamaan litketoiminnan jatkuvuus. Tyon tulosten merkittavyys
kohdeorganisaatiolle ilmenee siing, ettd sen toimintoja (mm. aiheeseen liittyvit prosessit
ja kdytainnot) parannetaan, minka seurauksena kohoaa my6s koko organisaation toi-
minnan, johtamisen ja laadun taso. Laajemmin tyon tuloksia voidaan hy6dyntaa muis-

sakin organisaatioissa ja yrityksissa.

Tutkimuksen tehtivini on luoda organisaatiolle mahdollisuus varmistua siitd, ettd sen
tietoturva on tarvittavalla tasolla, silld pystytadn tukemaan liiketoiminnan jatkuvuutta ja
vastaamaan tietoturvallisuuden nykyajan vaatimuksiin ja haasteisiin, toimimaan proak-
tiivisesti ja systemaattisesti. Tutkimuksessa tima tehtidvi toteutetaan esittimalla tieto-
turvan kehittimisen toimintamallia eli etenemistapaa, joka osoittaa oikeassa jérjestyk-
sessd suoritettavia toimenpiteitd, menetelmid ja vilineitd sekd esimerkkien muodossa

niitd tuloksia, joihin pyritaan.

Toimintamallin luomista tukevat tutkimuksen kaksi tarkeinta osuutta: tietoperusta ja
tulokset, jotka kytkeytyvit kiintedsti toisiinsa. Tietoperustaosuudessa (teoria, kirjalli-

suuskatsaus) on kisitelty niitd asioita, joita on toteutettu kaytinnossa tulokset-



osuudessa. Niitd aiheeseen liittyvid aisakokonaisuuksia on kolme. Ensiksi on tutkittu ja
esitetty tietoturva nykyvaatimusten valossa. Toiseksi on kuvattu keinoja, joiden avulla
organisaation tietoturvan nykytila selvitetain ja tarkastetaan, ja sitten tehostetaan. Kol-
manneksi on esitetty organisaation riskienhallintaan ja litketoiminnan jatkuvuuden
suunnitteluun liittyvia teoria-asioita. Tulokset (toteutus, empiria) -osuudessa on esitetty
miten tietoperustan eli teorian pohjalta tietoturvatarkastusta ja liiketoiminnan jatku-
vuutta pitdd suorittaa kidytinnossa kohdeorganisaatiossa. Osuus sisaltda mallit, pohjat,
dokumentit ja ty6kalut, joiden avulla nimid kohdat suoritetaan. Niin teorian analyysin
ja empirian suorituksen tuloksena aikaansaatu toimintamalli (kuvattu Pohdinta-luvussa)

esitettiin tietoturvan kehittimisehdotuksena kohdeorganisaation johdolle.

1.2 Tutkimusongelma, -kysymykset, -tavoitteet

Tutkimuksen aihe Organisaation tietoturvan ja liiketoiminnan jatkuvunden kehittaninen sai
alkunsa havainnoista ja hiljaisista sighaaleista, joita tuli vastaan tutkimuksen tekijalle
AMK-koulutuksen ja ty6eliman aikana. Aihe on ajankohtainen, kysytty ja selvasti tar-
vitsee lisdd tutkimista ja kehittimistd. Ko. aihe liittyy tutkimuksen tekijin ty6paikkaor-
ganisaation (tistd eteenpiin nimelld case- ja kohdeorganisaatio) hankkeeseen, jonka tulok-

set tulevat vaikuttamaan ratkaisevasti koko organisaation toimintaan.

Tamin opinndytetyon ja tutkimuksen tuloksina saadaan tietoturvaan liittyvien toiminto-
jen ja asioiden selkeyttiminen, yhdenmukaistaminen, prosessinomainen toiminta, keski-
tetty ohjaus ja valmis mallisto ja tyokalusto. Tutkimusongelmatksi siten tulee: Miten selvite-
tddn ja larkistelaan organisaation tietoturvatasoa, miten sitd parannetaan, miten saavutetaan toimin-
nan jatkuvuns, miten pitdd toinia, mitd huomioida sekd mibin tuloksiin pyrkid ja kuinka kayttid
niitd niin, ettd tietoturva organisaatiossa olisi jatkossa entistikin tehokkaampaa, taloudellista ja

vastaisi jatkuvasti kasvaviin vaatimuRsiin.

Pohjautuen ylla kuvattuun ongelmaan, kohdeorganisaatiossa toteutettavan hankkeen
paamairiin ja tavoitteeseen, tama kaytinnonlaheinen tutkimus vastaa kahteen tutki-
muskysymykseen. Ensimmiisen kysymyksen avulla pyritdan selvittimain organisaation
tietoturvan nykytila ja esittimaén tuloksia ja kehitysehdotuksia tietotoruvan jatkokehit-

tamistd varten. Toinen kysymys keskittyy organisaation litketoiminnan jatkuvuuden



suunnitteluun, jossa mm. hyodynnetiin ensimmiisen kysymyksen tuloksia. Kumpaakin
kysymysti kisitelldan seki tietoperusta- ettd tulokset-osuuksissa. Tietoperusta on laa-
jempi ensimmiisen kysymyksen osalta, koska sisiltdd sen lipikdymien alueiden lisdksi
my0s teoriaosuuden organisaation tietotuvan periaatteista, mitka ovat valttimattomia

kummankin kysymyksen kasittelyssa.

Ensimmainen zutkimuskysymys K1 on seuraava:

K1. Miten esitetiidn kirjallisundessa ja toteutetaan kaytinndssd seuraavat asiat: kuinka selvittida
organisaation tietoturvan nyRytila, sen puutteet, ongelmat ja muutostarpeet, miten ja mitd tuloksia

saadaan, miten ja kenelle esitetdidn, miten hyddynnetddn, ja mitd vaatimuksia ndille katkille pitidi

olla?

Niin tama K1-kysymys esittad seuraavia tavoitteita tutkimuksen tuloksille. Yhtena 7a-
voitteena on esittaa tutkittujen kirjallisuuslahteiden pohjalta ko. kysymyksessi ja sen seu-
raavissa tavoitteissa mainitut asiat niin, ettd niitd voi hyodyntda kiytinnossa. Toisena
tayoitteena on selvittad mita tietoldhteitd, ohjauksia ja ohjeistuksia ko. arvioinnissa kayte-
tadn sekd mitd vasten sitd suoritetaan, eli mitka asiat toimivat arvioinnin perusteina ja
kriteereind. Kolmantena tavoitteena on kuvata menetelma eli prosessi ja eteneminen, jonka
mukaan tietoturvan arviointi pitdd tapahtua. NeJantend tavoitteena on saada kisitys siitd,
mitd tuloksia pitdd saada aikaan, sekd missd muodossa, kenelle ja miten esittdd ja miten
jatkokasitiella, jolloin ko. asioita havainnollistetaan tietoturvatarkastusraportin esimerk-

kini eli pohjana.

Toinen tutkimuskysymys K2 on seuraava:

K2. Miten nykyteorian ja -vaatimusten pobjalta totentetaan kdytinnissd senraavat asiat: miten tieto-
turvan arvioinnin jatkeeksi sunnnitellaan liiketoiminnan jatkuvuus, mitd ko. suunnitelma pitid
sisallddn, miten sitd kdytetadn ja mitd vaaditaan, jotta lopputuloksena organisaatio saisi kayttoonsa
tehokkaat pelastustyokalut ja jatkuvasti uusintuvan ja paranevan prosessin eikd pelkdn dokumen-

taatiokansion.



K2-kysymykseen liittyen, samoin kuin edelliskysymyksessa, exsimmidisend tavoitteena on
esittad tutkitun kirjallisuusldhteiden pohjalta K2-kysymyksessi ja sen seuraavissa tavoit-
teissa mainitut asiat niin, ettd niitd voi hyodyntaa kaytannossa. Toisena tavoitteena on sel-
vittdd ja valmistella organisaation litketoiminnan jatkuvuussuunnitelmaa varten sen ra-
kenne ja padosat, mm. tietoturvapolitiikka ja -organisaatio, vastuut, toiminnot, suojatta-
vat kohteet, riskienhallinta jne. Ko/mantena tavoitteena on kuvata tyokalut ja dokumentit,
joiden avulla suunnitelmasta saadaan irti konkretiaa ja hyotya. Neldntend tavoitteena on
esittdd valmis suunnitelmaesimerkki, josta ilmenee jatkuvuussuunnittelun malli, kdyn-

nistettdvit ja suoritettavat toimenpiteet kertasuorituksina sekd my6s prosesseina.

Seuraavassa esitetddn yleiskuva tutkimuksen alustavasta viitekehyksesta.

Teoria ja mahdollisuudet |kohdeorganisaation tarpeet ja tavoitteet
-kansainvalinen normisto ja ohjeistus -niykytilan arviointi

-kansallinen lainsdadintd - -tietoturvaohjeistus ja -dokumentaatio
-tietoturvan johtaminen ja hallinta Hliiketoiminnan jatkuvuuden kehittaminen
-tietoturvallizuuden hallinnan roolit ja vastuut

-standardit ja viitekehykset

Kuvio 1. Tutkimuksen alustava kisitteellinen viitekehys

1.3 Tutkimuksen rajaus

Mallin ja valineiston kehittaimisessa pyritaan kasittelemaan asioita yleisemmialla tasolla,
mahdollisuuksien mukaan rajoittumatta kohdeorganisaation ominaispiirteisiin. Tyon
ulkopuolelle jadvit kokonaan tai osittain: taloudelliset ndkékulmat, mahdollisesti tarvit-
taviin tietojarjestelmiin ja niiden kehittamishankkeisiin liittyva seikat. Hankkeen projek-
tihallinta esitetdan vain paapiirtein. TyOssa esitettavat linjaukset ja periaatteet myotaile-
vit alan standardien vaatimuksia ja suosituksia. Tilld on pyritty sithen, ettd menetelmit
ja tulokset vastaavat tarkeitd vaatimuksia eivatka sisdlld mitdan ylimaaraista tai turhaa.
Tulokset-osuudessa esitetyt tietoturvatarkastusraportti ja litketoiminnan jatkuvuuden
suunnitelma ovat esimerkkeja ja pohjia/malleja naille toteutuksille kohdeorganisaatios-
sa. Niin varsinaista ko. tarkastusta ei ollut tarkoitus toteuttaa timén tutkimuksen puit-

teissa.



1.4 Tutkimuksen metodologia ja opinndytety6n menetelmit

Tdama on kvalitatiivinen eli laadullinen tapaustutkimus, jossa kiytetddn my&s toiminta-
tutkimuksellista otetta. Seka kvalitatiivinen ettd toimintatutkimus ovat tutkimusstrategi-

oita eli niilld kuvataan tapaa, jolla tutkimus syntyy.

Kvalitatiivisessa tapaustutkimuksessa pyritddn tunnistamaan, tulkitsemaan ja kuvaa-
maan kohteen merkitystd ja laatua kuluttajien ja asiakkaiden nidkékulmasta. Kun lihde-
tadn selvittimain kvalitatiivista tapaustutkimusta, voidaan miettid kysymyksid mita,

miksi ja miten. Aineiston keruumenetelma valitaan tutkimusongelman perusteella.

Toimintatutkimuksessa pyritdan kehittimain tutkimuskohteen (kohdeorganisaation)
toimintaa ja ymparistoa vaikuttamalla sithen uusilla nikékulmilla ja ideoilla. Vaikutta-
maan péastadn, kun tutkija osallistuu organisaation toimintaan ja kayttii erilaisia ana-
lyysimenetelmia toimintatutkimuksen suorittamiseksi. Tapaustutkimuksen vaiheistus on
seuraava: selvitetdidn kohdeorganisaation nykytila, selvityksen pohjalta kehitetddn tutki-
muksen toimintamalli, suoritetaan mahdollisimman vaikuttavia keinoja/tapoja, joiden
vaikutuksia seurataan, minka jilkeen tarjotaan kehittynyttd toimintamallia kohdeorgani-

saatiolle.

Tyo6vilineistond toimivat alan ja aihealueen kansainviliset ja kotimaiset standardit, par-
haat kaytannot, julkishallinnon ja VAHTT -suositukset seki ajankohtaisin kirjallisuus.

Naita kasitelladn omissa luvuissaan jaljempana tassa tyossi.

Tyomenetelmini toimivat edellisessd kohdassa esitettyjen materiaalien ja lihteiden tut-
kiminen, lipikdynti, siind kuvattujen ja suositeltavien vilineiden ja menetelmien hy6-
dyntiminen seki case-tapaukseen sovittaminen. Suunnittelema ty6 sisaltda lahestymis-
tavat, toteuttamisprosessin kuvaukset seki sithen liittyen tyokalut (dokumenttipohjat,
arviointikuvaukset, tyokalut mm. taulukoiden muodossa), joiden avulla pystyttiisiin
tehokkaasti tarkistamaan kohteen tietoturvan tasoa ja suunnittelemaan litketoiminnan

jatkuvuutta.



1.5 Sanasto ja terminologia

Tutkimuksen kohdealueella tapahtuvaa kehitystd my6tiilee oma spesifinen terminolo-
gia, joka on kdytinnossa aika laaja. Lista timén tyOn sisaltaimistd termeistd on esitetty
Liitteessa 1. Sen lisdksi tirkeimmait lyhennykset on selitetty suoraan timin tyon teks-

teissa.
1.6 Tutkimuksen organisaatio ja kumppanit

Opinnaytetyon tekijd, hankkeen ty6n toimittaja, sihteeri ohjauskokouksissa: Leena Sa-
takieli

Opinniytetyon ohjaaja: Petri Hirvonen

Toimeksiantajan edustaja: Hemmo Rissanen, Palvelukeskus PAVE:n johtaja, kohdeor-

ganisaation hankkeen koordinaattori

Yhteistybkumppanina toimii Palvelukeskus PAVE, joka on Aalto-ylipiston osa ja siséi-
nen organisaatio, joka vastaa sen kirjanpidosta ja taloushallinnon tehtavistd. Siséisiin

sidosryhmiin kuuluvat PAVE:n asiakkaat, toimittajat, niiden asiantuntijat ja vastuuhen-

kilot.

2 Tietoperusta: teorian ja kirjallisuuden kisittely

Tama luku esittdd Tietopernsta-osuutta ja sen kaksi alalukua sisaltiavit vastaukset vastaa-
vien tutkimuskysymysten alakysymyksiin ja tavoitteisiin zeorian ja kirjallisuunden osalta.
Ensimmaiinen alaluku kasittelee K1-tutkimuskysymysti ja siind kuvataan ja lapikaydaan
tietoturvan keskeisintd termist6d, roolia organisaatiossa, sithen liittyvid normistoa ja
standardeja, hallinnointikuvioita organisaatiossa, vastuita, valvontaa, seurantaa, mittaa-
mista ja lisdksi tarkkaillaan arviointiprosessia. Toisessa alaluvussa kasitellaan K2-
tutkimuskysymyksen teoriaperustaa, ml. litketoiminnan jatkuvuus ja sen suunnittelu,
jolloin perehdytaian alueen termisto6n, tavoitteisiin ja hyotyihin, standardeihin, rooli-

tukseen, jatkuvuussuunnitelman laatimisprosessiin ja valmiin suunnitelman testaukseen.



2.1 Tietoturva ja sen tarkastaminen organisaatiossa

2.1.1 Miti tietoturva on

Tietoturva itse kasitteend tarkoittaa tietojen, palvelujen, jarjestelmien, sovellusten ja
tietoliikenteen suojaamista uhkatekijoilta, joita ovat esim. huijausyritykset, roskapostit,
henkil6kohtaisten tietojen loukkaus, virukset ja tietojen vakoilu. Tietoturvallisuuden
tarkeimpiin osa-alueisiin kuuluvat saatavuus, luottamuksellisuus ja eheys. Saatavuus tai
useimmin kaytetty termi kiytettavyys on sitd, ettd tieto on saatavilla silloin, kun sité tar-
vitaan. Luottamuksellisuus tarkoittaa sita, etté tietoja ja tietojirjestelmid voivat kasitelld
vain ne henkil6t, joilla on sithen oikeus. Kolmas osa-alue on cheys, jossa tiedon oikeel-
lisuus on siind mairin oikeaa, ettd tallennetun tiedon muutosta ei ole tehty sen jilkeen,
kun tiedon todennettu tekija on sita viimeksi muokannut (VAHTI 2012.) Hyvain tieto-
turvallisuuteen kuuluu tyéntekijoiden ymmarrys sen merkityksestd ja se, ettd tyosken-

nelladn sen saavuttamiseksi lainsdadiantod toteuttaen (Laaksonen, Nevasalo & Tomula

2006, 17).

2.1.2  Ohjeistus ja dokumentaatio tietoturvan perustana

Hakala (20006, 34) kertoo, ettd hyvi tietoturva edellyttdd tarkkaan suunniteltua johtamis-
ta, systemaattista ja prosessinomaista toimintaa. Tarkeimpid edellytyksia tietoturvatyoélle
on organisaation toimintoja kattava dokumentoitu tietoturvapolitiikka ja ohjeisto. Sen
tarkoitus on kertoa, miten tarvittavaa tietoturvatasoa yllipidetddn ja parannetaan ja mitd
toimenpiteitd kaytetadn sen saavuttamiseksi. Tietoturvatyon ohjeita kiytetadn orga-
ni2saation tietojen kisittelyssid, Internetin ja séhkGpostin kiytossi, laitteiden ja jirjes-
telmien kéytossa, eri prosesseissa ja toiminnoissa. Kyseiset ohjeet laaditaan standardien
ja viitekehysten mukaan. Seuraavaksi esitetddn tietoturvaohjeistuksen kolme tasoa ja

niiden tehtavat.



Taulukko 1. Tietoturvaohjeistuksen kolme tasoa ja tehtavai. (Miettinen 2002, 22)

Otetaan huomioon tietoturvallisuuden puitteet ja vastuut

Kuvataan tietoturvan kaytinto, voi tarkoittaa myos organisaation

Standardit L . e R .
omia sisdisid toimintatapoja, ei pelkistdin yleisid tietoturvastandardeja

Toimintaohjeet | Tapa, jolla tietoturvaan liittyvit asiat kisitellddn

2.1.3 Kansainvilinen normisto ja ohjeistus

OECD (Organisation for Economic Cooperation and Development) eli Taloudellisen
yhteistyon ja kehityksen jirjestd on ensimmiisia tietojirjestelmien ja -verkkojen ohjeis-
tusten tekijoitd. Ko. ohjeistuksen tarkoituksena on nostaa etusijalle turvallisuussuunnit-
telu ja -hallinto, jolloin organisaatiossa tullaan ymmartimaiin turvallisuuden tarve. Oh-
jeistus sisdltaa yhdeksan periaatetta, joita ovat turvallisuustietoisuus, vastatoimet, vas-
tuullisuus, eettisyys, riskien arviointi, demokratia, turvallisuuden hallinta, turvallisuuden
suunnittelu ja uudelleenarviointi. OECD turvallisuusohjeistus on otettu huomioon
my6s VAHTI-ryhman laatimissa tietoturvaohjeistuksissa. (Laaksonen ym. 20006, 23—
24.)

Sarbanes-Oxley Act eli SOX - kyseinen sidnnds ohjaa, kuinka taloudellista tietoa tuli-
si kisitelld organisaatiossa. Sddnnds ohjaa siilyttaimain kaikki tilinpaitoksid koskevat
tiedot missd tahansa muodossa seuraavan seitsemin vuoden ajan. SOX-saannds on
saanut alkunsa Yhdysvalloissa eiké se koske suoraan suomalaisia organisaatioita. Se
koskee vain niitd organisaatioita, joiden nimi on Yhdysvaltojen porssissa SEC:ssa seki
joitakin suomalaisia tytiryhti6itd, jotka toimivat ulkomailla ja joiden toiminta koskettaa
koko organisaatiota. Se sisaltdd hyvid lihestymistapoja ja kiytint6jd, joiden kiytto on

hy6dyllista ja suositeltava tietoturvaty6ssa (Laaksonen ym. 2006, 24-25.)

EU-lainsdddinto ja Suomen kansallinen lainsdadinto toimivat samansuuntaisesti
my0s tietoturvan osalta. Euroopan yhteisén direktiivit eivit ole suoraan osa kansallista
lainsaadantod, mutta ne edellyttiavit kansallista implementointia. Direktiiveja on paljon

ja juuri tietoturvaa koskettavia ainakin kaksi: henkil6tietojen suoja, sihkoisen viestinnin

tietosuoja. (VAHTI 2011, 15-16.)



2.1.4 Kansallinen lainsaadanto

Suomessa ei ole omaa yhtenaista tietoturvalakia, joka sisaltiisi kaikki tietoturvavelvoit-
teet. Lainsaitijd on nihnyt parempana vaihtoehtona sisiltaa tietoturvavelvoitteet jonkin
muun lain osaksi. Suomalaisten perusoikeudet on mairitelty perustuslaissa, eikd niistd
voida poiketa kuin lain perusteella. Tietoturvatoimenpiteissa on otettava huomioon
jokaiselle taholle kuuluva yksityisyyden suoja. Kansalliseen lainsdddintoon kuuluvat lait
ovat perustuslaki, julkisuuslaki, henkilotietolaki, laki kansainvilisista tietoturvallisuus-
velvoitteista, laki yksityisyyden suojasta tyoelimissi, sihkoisen viestinnin tietosuojala-
ki, litke- ja ammattisalaisuudet, laki tietoyhteiskunnan palvelujen tarjoamisesta, laki sih-
koisestd asioinnista viranomaistoiminnassa, laki sdhkoisesti allekirjoituksesta ja viestin-

tamarkkinalaki. (Laaksonen ym. 20006, 27-30.)

2.1.5 Viitekehykset ja standardit

Laaksosen ym. (20006, 83) mukaan tietoturvan hallinnoinnin avuksi on kehitetty erilaisia
standardeja ja viitekehyksia eli malleja. Niiden avulla pyritidn suunnittelemaan ja toteut-
tamaan organisaation tietoturvallisuutta. Malleja ei tarvitse kayttaa yksindan, niiden eri

ominaisuuksia voidaan yhdistelld. Eniten kiytettyja ja tunnettuja ovat:

- Viitekehykset: Cobit, ITIL, GAISP
- Standardit: Bs-standardi, ISO-standardit, ISF

Viitekehykset

COBIT (Control Objectives for Information and related Technology) -viitekehysta
voidaan hyodyntia maariteltiessi tietojenkasittelyn litketoiminnallisia tavoitteita ja sit,
miten niiden saavuttamista voidaan mitata. COBIT miairittelee tietoturvallisuuden kan-

nalta tarkeitd prosesseja, jotka tuottavat organisaatioille tarpeellista informaatiota.

(Laaksonen 20006, 92.)



ITIL (Information Technology Infrastructure Library) on suunniteltu kattamaan IT:n
tirkeimmat palvelutuotannon toimintatavat. Viitekehyksen prosessit ja palvelut pyrki-
vit tukemaan tietoturvallisuutta. Yksi tairkeimmistd ja suurimmista prosesseista on tie-
toturvallisuuden johtaminen, jossa mairitellidn tietoturvallisuuden taso, missi taas pyri-
tadin ehkaisemiin riskitilanteita ja korjataan jo aiheutuneita vahinkoja. I'TIL pyrkii
sdaannollisesti tarkastamaan tietoturvallisuuden nykytilan ja raportoimaan siitd. Ko. peri-
aatteissa ja linjauksissa ITIL ei eroa paljoa ISO 2700x -standardien vaatimuksista. (Ha-

ren 2007, 23-25.) Seuraavaksi esitelladn I'TIL:n tietoturvatoimenpiteet vaiheittain.

Tarvittavien -

Politiikan laadinta ja Riskikartoitus ja . : .. ITIL:n mukainen
. . . . tietoturvatoimenpitei- ) .
tavoitteiden madritys nykytila-analyysi . tietoturvallisous

- = = den suunnitteln

L)

Kuvio 2. ITIL:i4 noudattavat tietoturvatoimenpiteet (Laaksonen ym. 2006, 99)

GAISP (Generally Accepted Information Security Principles) esittdd eri jarjestelmatur-
vallisuuden periaatteita. Viitekehys on pidpainotteisesti tarkoitettu tietoldhteeksi jirjes-
telmien ja laitteiden valmistajille sekd kéyttijille. GAISP:n tavoitteena on yhdistdd julki-
sen ja yksityisen sektorin tietoturvaperiaatteet koko maailmassa. (Laaksonen ym. 2000,

100.)

Tietoturvan standardit

ISO 2700x -standardit ovat oleellisimpia ja laajimmin levinneitd ympiri maailmaa. Ny-
kyain puhutaan eniten yleisemmasta ISO 27001 -standardista, joka kattaa tietoturva-
johtamis- ja hallintajirjestelmien perustamisen, toteuttamisen, kayttimisen, valvomisen,
arvioimisen, huoltamisen ja parantamisen. Standardi auttaa suojaamaan kaikki tietotur-
va-asiat: tiedot, asiakirjat, koneet, verkot jne. ISO 27001 on perustettu kansainvilisessa
standardointiorganisaatiossa, jota kdytetddn sertifioinnissa. ISO 27001 korvaa entisen
BS 7799 -standardin ja sen monia ominaisuuksia hydodynnetian muiden standardien

nojalla, kuten ISO/TEC 17799:2005, ISO 9001 yms. (Calder & Watkins 2012, 34-306.)
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ISF (Information Security Forum) on kansainvilinen jirjestd, joka on julkaissut Stand-
ard of Good Practice for Information Security -standardin. Standardin tehtdvina on
auttaa kdytinnonliheisesti tiedonkisittelyprosessien riskienhallintaa. Standardi on jaettu
viiteen tirkedin osa-alueeseen, joista kukin osa-alue esittaid sithen kuuluvia tietoturva-
asioita: tietoturvallisuuden hallinta organisaatiotasolla, liiketoimintakriittiset jarjestelmit,

tietojarjestelmait, tietoverkot, jarjestelmakehitys. (Laaksonen ym. 20006, 100.)

Tietoturvatarkastuksen standardit

Alla tullaan esittimiin standardeja, jotka kattavat tietoturvallisuuden hallintajirjestel-

min vaatimukset, tietoturvahallinnan menettelytavat, sanaston ja méaritelmat, laatujar-
jestelmit ja ymparistoasioiden hallinnan. Tarkastuksen standardeja noudattamalla voi-
daan olla varmoja siitd, ettd kaikki tirkeit asiat otetaan huomioon auditointia suoritta-

€ssa.

COSO riskinhallinnanmalli on tunnetuin sisdisen valvonnan viitekehyksista. Mallissa
on viisi komponenttia: valvontaympiristo, riskien arviointi, valvontatoiminnot, infor-
maatio ja kommunikaatio, seuranta. Viimeisin piivitetty versio on julkaistu toukokuus-

sa 2013, ja sen tarkoituksena on selkeyttda mallia (COSO 2013.)

ITA (International Standards for the Professional Practice of Internal Auditing) on
kansainvilinen ammattistandardien johdanto, jonka tarkoituksena on toteuttaa organi-
saation sisalld tapahtuvaa tarkastusta. Ammattistandardi kuvaa periaatteet, miksi sisai-
nen tarkastus tehddin, méarittda ajatusmallin tarkastettavien tehtdvin suorittamiselle ja
kehittamiselle, luo pohjan sisdisen tarkastuksen tuloksen arvioinnille, parantaa toimin-

nallisten prosessien kehittimista ja avaa kasitteistoa (Sisdiset tarkastajat ry 2012, 28.)

2.1.6 Tietoturvan johtaminen ja hallinnointi organisaatiossa

Talla, kuten usealla muullakin organisaation toiminta-alueella, onnistumisen lahtokohta
on johdon sitoutuminen. Tietoturvallisuuteen ja sen polititkkaan liittyen tima tarkoittaa

johdon tahtotilan ilmaisemista tietoturvallisuuden toteuttamiseksi. Lisaksi johdon tulee
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pystya arvioimaan litketoiminnan kehittyminen ja sen aiheuttamat tietoturvavaatimuk-
set sekd huolehtia siitd, ettd resursseja on riittdvisti hyvin tietoturvan takaamiseksi. Tie-
toturvavastaavan on raportoitava johdolle sidnnollisesti tietoturvallisuuden tilasta, kehi-

tyksesta ja tietoturvavelvoitteiden toteuttamisesta. (VAHTI 2011, 11-14.)

Jotta hallinnointi olisi tarpeeksi hyvia, I'T-taitoja ja tietoturvatietoja tulisi hyoédyntia
organisaatioissa monipuolisesti. Lisiksi hyviin hallinnointiin tarvitaan toiminnan jarjes-
timistd, vastuun jakamista ja ratkaisujen tiedottamista eri tahoille. Seuraavassa kuvassa

esitetty organisaation jokainen hallinta-alue pitda olla kytkettyna tietoturvatyohon.

Riskienhallinta Kommunikointi Suorituksen
mittaaminen

) Sopimukset ja Politiikka, Tietohallinto- Tietotekniikka-

tietohallinto

tavoitteet toimintaohjeet ja | strategia komitea
standardit

Projektihallinta

Kuvio 3. Hyviin tietohallintotapaan tarvittavat tyokalut (Laaksonen ym. 20006, 124)

2.1.7 Tietoturvallisuuden hallinnan roolit ja vastuut

Tehokas tuloksellinen toiminta edellyttid vastuiden mairittimisti ja valvomista. Tieto-
turvan osalta tima on tirked onnistumisen tekija. Standardit ja normisto ovat joustavia
tietoturva-organisaation rakenteen ja laajuuden suhteen. Kéytinnossi ko. asiat madray-
tyvat pitkalti organisaation tarpeiden ja tavoitteiden mukaan. Seuraavassa esitetiin

yleistason vaihtoehto keksikokoiselle organisaatiolle (Nurmi 2011, 32-34.)

Tietoturvaorganisaatio on ryhmi, joka on vastuussa mm. tietoturvan operatiivisesta
toiminnasta ja joka yleensa laatii turvaohjeet muille liiketoimintayksikéille ja valvoo nii-
den noudattamista seki raportoi omalle tai ylimmille johdolle. Johto taas pdittid, kuka
kuuluu tietoturvaorganisaatioon ja mahdollistaa tarvittavat resurssit tehtivien suoritta-

mista varten.
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Tietoturvapaillikko laatii yksikon johtajien kanssa toimintaohjeet, joita jokainen yk-
sikk6 noudattaa. Johdon tulee tiedottaa henkilostolle tietoturva-asioista ja antaa myos
heille mahdollisuuden osallistua niiden valmisteluun. Talloin tietoturvapolitiikka toimii

oikein ja asetetut tavoitteet ovat saavutettavissa.

Tietojen omistajat vastaavat tiedosta, sen laadusta ja kayttotavoista. Yleisesti tiedon
omistaja on johtaja tai paallikko tai muun vastaavan tason organisaation jisen, vaikka
hin ei vilttimittd olekaan tiedon tuottaja. Tiedon omistaja kontrolloi, ettd tieto on luo-
tettavaa ja paattad, kenelld on oikeus tarkastella ja muokata sitd. Tiedon omistajan on
otettava huomioon lainsdiddint66n kuuluva mm. henkil6tietolaki, laki yksityisyyden
suojasta tyoeldmassi ja tietosuojalaki, jotka madrittelevit kenelld on oikeus kasitelld ar-

kaluonteista tietoa ja esimerkiksi tunnistamistietoja.

Jokaisella litketoiminnan prosessilla on omistaja, joka vastaa kyseisesta prosessista seka
siitd, etta siind on huomioitu tietoturvallisuus. Prosessin omistajien techtiviin tietotur-
van osalta kuuluu mm. riskikartoitusten tekeminen, prosessin suojaustavasta padttimi-
nen, tietoturvallisuuden ja liiketoiminnan tavoitteiden saavuttaminen, henkiloston tieto-
turvan osaamisen varmistaminen ja ko. asioihin liittyen siddnnollinen raportointi ja jat-

kuva seuranta.

Toimivan tietoturvan toimintaympariston edellytyksena on jirjestelman paakayttajan
valitseminen. Jarjestelmin padkiyttdji vastaa systeemien ja sovellusten toimivuudes-
ta ja siitd, ettd sen tuottama ja kdyttima tieto on varmasti luotettavaa. Padkayttajd saa
hallita sovelluksiin liittyvia tietoturvallisuuden kayttooikeuksia, mutta el saa pdattaa niis-
td. Kayttooikeuksista voivat pdittdd vain jarjestelmin, tiedon tai prosessin omistaja.
Lisaksi jarjestelmien paakayttijit ovat vastuussa jarjestelmien péivityksisté ja yllapidos-
ta. Laki yksityisyyden suojasta tulee ottaa huomioon tilanteissa, joissa kasitellidn henki-

l6tietoja, esim. siahkopostia. Jarjestelmien padkéyttajat kuuluvat yleensa tietohallintoon.

Tietohallinnon tirkeimpid tehtivid on toteuttaa tietoturvallisuuden tekninen puoli ja
yllapito, mutta se ei saa paittad jarjestelmien tai tietojen suojaustasosta. Siitd paattavit

tiedon, prosessien ja jrjestelmien omistajat. Tietohallinto yleensd vastaa my6s mm.
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laitetilojen suojaamisesta, tiedonsiirron turvallisuudesta, lokitiedostojen kerddmisestd ja
sailyttaimisestd sekd kulunvalvonnasta ja operatiivisen toiminnon monitoroinnista. Loki-
tietojen avulla voidaan valvoa organisaation toimintaa ja raportoida siitd organisaation
litkkeenjohdolle. Raportoinnissa tulisi ottaa huomioon tunnistamistietojen kasittelya

koskevat maaraykset.

Sisdinen tarkastus pyrkii estimiin toiminnan epikohtia seka turvaamaan toiminta-
edellytyksid. Varsinainen sisdisen tarkastuksen tehtidva on arvioida mm. tietoturvalli-
suuden tasoa ja tarkastella organisaation toimintaa tietoturvapolititkkaan nojaten. Sisii-
nen tarkastus raportoi kaikki havaintonsa organisaation johdolle. Ulkoisen tarkastuksen
padtehtiviin kuuluu tilintarkastus eli organisaation tilinpditoksen, kirjanpidon seka

yhtion hallinnon tarkastaminen.

Henkilostoén tehtaviin kuuluu mm. tiedon kasittely, siirtiminen ja sidilyttiminen tieto-
turvaohjeita noudattaen, sekid omien salasanojen hallinta ja turvallinen kaytté. Kunkin
tyontekijin tulee my6s itse huolehtia omasta tietoisuudestaan liittyen tietoturvapolitiik-

kaan. Jotta tima onnistuisi, tulisi tyontekijan osallistua tietoturvallisuuskoulutuksiin.

Ulkoisilla sidosryhmilld on my6s oma roolinsa organisaatiossa. Johtotaso tai tieto-
turvapdillikko vastaa niistd, silld hinen taytyy osata arvioida ulkopuolisten toimijoiden
patevyys ja tybkokemus. Tarkeintd ulkopuolelta ostettavan palvelun tai toiminnon osal-

ta on arvioida oikein tietoturvariskit ja ohjeistaa oman organisaation henkil6stoa.

(Nurmi 2011, 14-16.)

2.1.8 Tietoturvallisuuden valvonta, seuranta ja mittaaminen

Tietoturvallisuus my6s kasittaa tirkedt tehtivit, kuten valvonnan, seurannan ja mittaa-
misen. Ilman niitd tietoturva ei ole jatkuvaa eika kehittyvia. Tietoturvan valvonnan paa-
tehtivana on varmistua siitd, ettd tietoturvatyo toteutetaan tehokkaasti ja liittyvaa oh-

jeistusta noudatetaan. Valvonta sisaltaa kaksi osaa: organisaation oman toiminnan val-
vonta ja ulkopuolisen toimintaympiriston valvonta. Valvontaa toteutetaan seuraamalla

lokeja, raportteja ja tarkkailemalla prosesseja ja tilanteita. Tarkkailtavia sisdisen valvon-
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nan osa-alueita ovat paiasynvalvonta, verkkolitkenteen valvonta, kiyton valvonta, muu-
toshallinta ja jirjestelmakehitys. Ulkopuolisen toimintaympiriston tehtidvien valvontaan
kuuluu sdddosympiriston tarkkailu. Tarkkailu voidaan toteuttaa esim. seuraamalla eri-
laisia julkisia tiedotteita, muutoksia ja uutisia lainsdddinnéssa ja standardeissa. Hyvid
lihteitd ovat esim. viestintavirasto CERT (Computer Emergency Response Team), jolla
on oma verkkosivu, jossa se listaa tietoja uusista uhista ja julkaisee ohjeet niiden ennal-

tachkdisemisestd ja korjaamisesta. (Puhakainen 2010, 20.)

WVastuollisten tahojen
Katselmointi suonttama valvonta

Raportomt: VALVONTA Johdon suorittama valvonta
Organisaation toiminnan seuranta ja Henkiloston tekema
arviointi havainnointi

Kuvio 4. Viitekehys tietoturvallisuuden seurannasta ja valvonnasta (Laaksonen ym.

2006, 262)

Tietoturvan seuranta tarkoittaa toiminnan analysointia. Jotta tietoa voitaisiin analysoida
ja toimintaa kehittdd, tarvitaan oman organisaation, sen I'T:n ja tietoturvauhkien tunte-
musta. Seurannassa vertaillaan talld hetkelld tapahtuvaa toimintaa ja asetettuja tavoittei-

ta keskenaan.

Taulukko 2. Tietoturvallisuuden auditoinnin ja seurannan vaiheistus. (Laaksonen ym.

2000, 266)

Vaihe 1 2 Vaihe 4

Tavoitteiden Hallinnollisten Tekninen seuranta, Kehitysehdotsten

lipikdynti ja toimien seuranta, ulkoinen ja sisdinen lagtiminen ja
valvonnan kohteiden toimintatapojen haavoittuvuustestaus toiminnan
madrittely lipikiynti suuntaarminen

Tietoturvallisuuden mittaamisessa on tarkoitus tuottaa tietoa, joka auttaa toiminnan joh-

tamisessa. Mittaamisella pyritddn selvittimidin kaikki organisaation mahdolliset puutteet
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ja pyritddn 16ytimidn uusia kehitettdvid kohteita. Suojaustoimenpiteiden suunnittelu ja
investointipaitosten tekeminen on johdettu tuotetusta informaatiosta. Ennen varsinais-
ta mittaamista padtetdan, mita aletaan mitata ja miten se voi tehostaa toimintojen kehi-

tystd ja tieturvallisuuden tasoa. Vasta timin jalkeen voidaan aloittaa itse mittaus. (Laak-

sonen ym. 2006, 261-268.)

2.1.9 Tietoturvan nykytilan arviointiprosessi

Timan luvun edellisissd alaluvuissa kasiteltiin organisaation tietoturvan merkittavimpia
osa-alueita. Seuraavassa esitetddn, miten tietoturvatarkastusta valmistellaan ja suorite-
taan, mitd ko. prosessi sisaltda, sen eri vaiheita, suunnittelua, etenemista, tietoldhteita,

evidenssejd, tulosten kisittelyd yms.

— Alustava tutkimus: etukiteisaineiston hankinta (mm. julkinen tieto) ja sithen pereh-
tyminen, alustava arviointisuunnitelma, tietoldhteet, kriteerit, resurssit, riskit, rajoi-
tukset, tarkastuskohteet, sisdinen hyviksyminen

— Aloituskeskustelu: suoritetaan kohteen johdon kanssa, huomioidaan sen toivomuk-
set arviointisuunnitelmasta, -prosessista ja -tuloksista

- Kenttivaihe: kohteen tietolihteiden (sisdinen tieto) kerddminen, haastattelut, tutkinta
ja analysointi, havaintojen dokumentointi, tarvittavissa kohdissa vilitulokset ja -
istunnot kohteen johdon kanssa, havaintojen vertailu tarkastuskriteereihin nihden,
analysointi ja johtopédatokset

- Luovutettava dokumentaatio, luonnokset: liiketoiminnan jatkuvuuden suunnitelma,
tietoturvan arviointiraportti, jossa mukana kehittimisehdotukset

- Loppukeskustelu: pidetdan kohteen johdon kanssa, keratain sen toivomukset ja
odotukset mahdollista jatkoyhteisty6td varten

— Dokumentaation lopulliset versiot: laadinta ja toimittaminen kohteen johdolle, asia-
kastyytyviisyyskysely, tarvittaessa dokumentaation lipikiynti kohteen johdon ja
henkil6ston kanssa, oman tyosuorituksen sisdinen laatuarviointi

— Seurannan tai jatkoprojektin suunnitelman laatiminen ja toteutus

— Toimeksiannon sulkeminen.
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Suunnittelu ja alustava tutkimus

Miettisen (2002, 26) mukaan suunnittelu on arviointiprosessin tirkeimpia vaiheita. Kun
tavoitteisiin ja tyésuunnitelmaan ei ole paneuduttu tarpeeksi, se voi atheuttaa epimaa-
riisid tuloksia ja arvioinnin onnistuminen on heikommin toteutettavissa. Jokainen teh-
tivd on erikseen suunniteltua, mika tarkoittaa sitd, ettd jokainen tehtiva sisiltda laajuu-
den, tavoitteen, ajoituksen ja kiytettdvit resurssit. Néin ollen sisdisen tarkastajan on

otettava suunnittelussa huomioon seuraavat seikat:

- tutkittavan toiminnon tavoitteet ja valvonnan keinot

- toiminnot, niiden tavoitteet, resurssit ja toteuttamista uhkaavat riskit seka keinot,
joilla riskit saadaan minimoitua

- mahdollisuus toimintojen riskienhallinta- ja valvontajarjestelmien merkittiviin pa-

rantamiseen.

Jotta tarkastaja saa alustavasta tutkimuksesta kattavan, informaatiota tulee keriti paljon
ja eri lahteistd. Lahteiden avulla saadaan kuva arviointikohteesta ja sithen liittyvistd uhis-
ta sekd voimassa olevista hallintamenettelyistd. Hyvid lahteitd ovat kaikki aiemmat ra-
portit, sidosryhmit, Internet, kirjat, lehdet, johto ja muu henkil6kunta. Kun kdydain
ldpi strategioita, toimintasuunnitelmia ja -kertomuksia, raportteja, prosesseja yms., saa-

daan hyvi kasitys toiminnon kulusta.

Arviointisuunnitelman laadinta

Miettinen (2002, 36) kertoo, ettd arviointisuunnitelmaa laadittaessa sisaisen tarkastajan
on mietittiva, miten voidaan tuoda lisiarvoa organisaatiolle ja parantaa sen toimintaa.
Tarkastajan on mietittdvd myo6s erikseen, miten hin voi tuoda lisdarvoa nimenomaan

organisaation johdolle.
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Tarkastuksen tavoitteet

Pickettin (2003, 56—58) mukaan ensiksi lihdetddn selvittimain tavoitteita: mika on tie-
toturvan nykytila, puutteet, ongelmat, muutostarpeet jne. Tavoitteet kertovat, mikd on
tarkastajan paamaara tutkimuksessa. Ne maarittavit tutkimuksen tyon laajuuden. Tar-
kastuksessa on huomioitava my6s mahdolliset riskit, jotka voivat haitata ja hidastaa
tavoitteiden saavuttamista. Suunnitteluvaiheessa riskien arvioinnin tarkoituksena on
tunnistaa tarkeitd toiminnan alueita, joita tulee tutkia mahdollisina tehtivin kohdealu-
eina. Tavoitteissa siis kerrotaan, miksi arviointi ylipaitdan suoritetaan ja mihin silld pyri-
tadn, mitkd asiat halutaan varmistaa, mitkd toiminnot tarvitsevat kehittdmisti ja ndiden
kysymysten avulla voidaan lihted parantamaan koko organisaation toiminnallista ja ta-
loudellista tulosta. Kun tarkastaja pohtii edelld mainittuja kysymyksid eika tiedd vastaus-
ta, tulee hdnen kysya asiaa johdolta. Johdon antamien vastausten perusteella tarkastaja
tekee omat arviot ja johtopédatokset. Kun tarkastaja ja johto ovat paattineet yhdessa
arvioinnin sisillosta ja arviointisuunnitelma on hyviksytty, voidaan aloittaa suunnitel-

man toteutus.

Tarkastuksen tietolihteet

Alustavan tutkimuksen kuvauksessa (ylempind) mainittujen tietoldhteiden lisaksi varsi-
naisesti kdynnistyneessi tarkastuksessa tietolihteini (evidensseind) toimivat organisaa-
tion dokumentaatiot ja avainhenkil6iden mielipiteet ja vastaukset kysymyksiin haastat-
teluissa ja tyGpajoissa arviointiprosessin aikana. Seuraavassa taulukossa on kuvattu ly-
hyesti nama tietolahteet ja nithin liittyvat esimerkkikysymykset (joita kiytinnossd voi
olla kymmenia tai jopa satoja, tarkastustapauksesta riippuen), joita esitetddn avainhenki-

16ille haastatteluissa kenttidvaiheessa. (Pickett 2003, 62—63.)

18



Taulukko 3. Tarkastuksen tietoldhteet ja kysymykset. (Holopainen ym. 2006, 325)

Tietoldhteet Kysymykset/Selvitykset

Onko tietohallinnon asema tavoitteisiin nahden kohdallaan?
Ovatko resurssit oikein mitoitetut?
Onko tietotekniikasta kilpailullista etua?

Miké on tietoturvan rooli organisaation strategiassa?

Tietohallinnon
strategiat, suunni-
telmat ja budjetti

Onko nimi laadittu? Onko johdon tuki apuna?

Ovatko tietoturvaperiaatteet kohdallaan toimintaan, toimintaym-
paristéon ja riskeihin nihden?

Minki viestimien kautta henkil6kunta saa informaatiota, onko
naihin sitouduttu?

Onko laadittu organisaatiokaaviot, tyonkuvaukset, jotka kertovat
raportointisuhteen, vastuun ja toiden jaon?

Tietoturvapoli-
tilkka, ohjeet

Johtoryhmien Selvidvitko poytikirjoista uudet hankkeet ja projektit sekd
poytakirjat resurssien suuntaaminen nithin?

Systeemikehitys- | Millaiset vaatimukset on kyseessd systeemiprojekteissa,
ten ohjeet laadunvarmistuksessa ja dokumentaatiossa?

Miten operointi on erotettu muista tehtavista, mitka ovat

Operointiohjeet : _
vastuut ja raportointisuhteet?

Henkil6stoperi-  Miten henkilost6 hankitaan, irtisanotaan, sitoutetaan ja kehite-
aatteet taan?

Henkiloston haas- e . . .. . ;
Onko henkil6ston osaaminen ja tehtavien suorittaminen samalla

tattelut; I o . .
. . . tasalla? Tunteeko henkil6sté organisaation tavoitteet ja tietoturva-
tietohallintohenki- . . s
. tarpeet ja onko sitoutunut niihin?
16st6
Arviointiperusteet

Arviointiperusteet eli -kriteerit ovat ne dokumentit, joita vasten tehddin tarkastus. Toi-
sin sanoen kaytinnossa nithin verrataan organisaation nykytilanne. Kriteereina toimivat
ulkoiset standardit, suositukset, kehikot ja parhaat kiytinnot, joita ovat COBIT, ITIL,
ISO/EIC, ISACA, VAHTI, SSE-CMM, ITA. Niistd on kerrottu ylempini omissa
kohdissaan. Sisiisiin kriteereihin kuuluvat johdon tavoitteet, arvot, strategia, tuloskortti,

budjetit, hyviksytyt ohjeistukset ja suunnitelmat. (VAHTI 8/2006, 19-22.)
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Tarkastuksen kohteet

Tarkastuksen kohteita ovat liike- ja I'T-toiminta ja niiden tietoturva. Tietoldhteiden
avulla tunnistetaan seuraavat Jiketoiminnan alueet ja pyritddn arvioimaan niiden tietotur-
vatilanne: litketoiminnan kriittiset alueet, tuotteet ja palvelut, toimittajat ja asiakkaat,
organisaatiorakenne, toiminta- ja menettelytavat, tehtavit, tehtdvien vastuut ja roolit,
kehityshankkeet, investoinnit, laatujarjestelmit, valtuusmenetelmait, paatoksentekotavat
ja -dokumentoinnit, valvontaperiaatteet ja jirjestelyt, riittivyys suunnittelussa ja paatok-
senteossa. Henkil6ston puolelta tunnistetaan ilmapiiri, motivaatioaste, alihankkijat ja

toimittajat, konsultit, tuki, ylity6, kuormat ja riskit. (Pickett 2003, 121.)

Tietoturva-arvioinnin nikékulmasta tarkastellaan IT:td (suhteessa litketoimintaan), jo-
hon vaikuttaa tuloksellisuus, toiminnallinen ja taloudellinen tavoitteiden tayttyminen,
strategianmukaisuus ja lainmukaisuus. Tarkastuksen kohteena ovat myos organisaation
ja I'T:n johtamistavat ja politiikka, jotka saadaan auki dokumentoinnista ja toteutuksen
seurannasta, seka seuraamalla prosessinomaisen lihestymistavan astetta. Hankkeiden ja
hankintojen avulla voidaan kehittid IT:td ja kokonaisarkkitehtuuria. Omaisuuden hal-
linta selviaa sithen liittyvistd raporteista, mm. miten omaisuutta hankitaan ja poistetaan,
kaikki sithen kuuluvat paitoksenteot ja prosessit. Tutkitaan my6s I'T-infraa ja ympiris-

toa eli kenen omistuksessa ja vastuulla se on.

Seuraavaksi on lueteltu ylld mainittujen huomioiden lisaksi muitakin I'T:n kannalta tar-
kastettavia kohteita: organisaation toimittajien omat alihankkijat ja ymparistét, doku-
menttienhallinta, projektinhallinta, virhetilanteiden selvittely, varajarjestelmit, rapor-
tointi- ja paitoksentekotuen jarjestelmit, laadunvarmistus, muutos- ja riskienhallinta,
toipumiskyky, OLA, SLA yms. sopimukset. Operational Level Agreement (OLA) on
hankintasopimus, jossa mairitellddn organisaation sisdosastojen viliset vastuut ja paite-
tadn hyodykkeistd ja palveluista, jotka toimitetaan. Service Level Agreement (SLA) on
palvelutasosopimus ulkoisen palveluntarjoajan ja organisaation vililld. Siina kasitelldan

vastuita palveluiden tuottamisessa. (Holopainen ym. 2006, 346—348.)
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Tarkastuksen osa-alueet

Pickett (2003, 145) kertoo, ettd johdon kanssa paitetdin siitd, mitd seuraavista osa-
alueista tullaan tarkastamaan tarkemmin vai tullaanko kisittelemain kaikki osa-alueet
kokonaisvaltaisesti. Osa-alueita ovat: hallinnollinen turvallisuus, henkilostoturvallisuus,
fyysinen turvallisuus, tietolitkenneturvallisuus, laiteturvallisuus, ohjelmistoturvallisuus,
tiedon ja datan turvallisuus, ulkoistamisen tietoturvallisuus. Eri toiminnoissa ja niidden
vaikuttavuusalueilla niitd on joskus vaikea selkedsti rajoittaa toisistaan, joten tilanteesta
ja kontekstista riippuen ne saattavat olla osittain paallekkiiset. Seuraavassa naita jokais-

ta esitetain hieman tarkemmin.

Hallinnolliseen tietoturvallisuuteen organisaatiossa kuuluvat ldhinni tietoturvapoli-
tiikka ja ohjeistus, organisointi, seuranta, valvonta, raportointi ja kehitys. Ne kertovat
samalla johdon asenteesta ja ne saadaan selville mm. tutkimalla organisaation kotisivut,
vuosikertomukset yms. Ylimmin johdon hyvaksymasta kirjallisesta dokumentista saa-
daan selville periaatteet, jotka kattavat mm. tietoturvan tavoitteet, soveltamisen, vas-
tuut, valvonnan, voimaantulon, tiedottamisen seka sitouttamisen. Kayton polititkka
kasittelee salasanapolitiikkaa, sahkopostin kayttoa, kolmannen osapuolen paisya jarjes-
telmiin, toimintaa Internetissi, sosiaalisessa mediassa, tukea, Help Desk - ja Service
Desk -kayttod. Lisaksi kayttovaltuuspolitiikassa ja -ohjeistuksissa kdydaan lipi prosesse-
ja, nopeutta, poikkeuksia, tarkkuutta ja kayttajaryhmia. Niissa mainitaan mm. siitd, mi-
ten kayttdoikeuksia anotaan, kuka ne myontdd, mihin perustuen niitd myénne-
tidn/evitdidn (sidnnot) ja miten niitd voi itse (vddrin)kdyttid. Tiedon luokitteluohjeis-
tuksessa kaydain ldpi, onko tieto julkista, sisdistd, luottamuksellista, salaista vai erittdin
salaista. Lisdksi kisitellian tiedon kopiointia, havittaimista, postittamista, sailyttamista,
verkossa siirtimista yms. Tietoturvakoulutuksissa on esiinnyttava jatkuvaa kehitysta,
pelkistiin Intrassa uuden tiedon julkaiseminen ei riitd, vaan koulutuksen tiytyy tapah-

tua kidesti pitien. (VAHTI, 2007-2013.)
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Henkilost6- ja fyysinen turvallisuus sisaltda tietoturvatarkastuksessa arvioitavia osa-

alueita:

- Henkil6stéturvallisuus: luotettavuusriskien hallinta, taustojen tarkistukset, sijaisuudet
(oikeudet, osaaminen, tehtivikierto), roolien ja kiyttGoikeuksien mirittelyt, valvonta

- Fyysinen turvallisuus: tilat, laitteet, thmiset, varastointi, arkistointi, materiaalit

Tietoliikenneturvallisuus kattaa tarkastuksessa arvioitavia osa-alueita:

- Luottamuksellisuus: vain niihin oikeutettujen henkil6iden ja ryhmien saatavissa, ei

paljasteta sivullisten kaytto6n

Eheys: ei muuttunut laitteisto- ja ohjelmistovikojen tai luonnontapahtumien tai oi-
keudettoman inhimillistoiminnan seurauksena, saatavuus, nithin oikeutettujen henki-

16iden estettd hyodynnettavissd hyviksyttivilld vasteajalla

Kiistimattomyys: vastaanottaja ei voi kiistda saaneensa sita

Verkot: vastuut, palomuurit, protokollat, paisyt, liittymat, tiedonsiirto

Laite- ja ohjelmistoturvallisuus siséltid tietoturvatarkastuksessa arvioitavia osa-

alueita:

- Laiteturvallisuus: pdasyvalvonta, saatavuuden toimenpiteet (alihankkijat), kahden-
nukset kuormajako, sovellus- ja ohjelmistoturvallisuus, tunnistaminen, padsyvalvon-
ta, kayttooikeudet, vaaralliset tybyhdistelmit, administrator-tason kayttdjien mahdol-
lisuus muuttaa litketapahtumia tuotannossa, tarkkailu, lokimenettelyt, paivitykset, vi-
rustorjunta, kontrollien toimivuus: yleiset ja sovelluksen omat lisenssit, tekijanoikeu-
det, sopimukset

— Seki laitteiden ettd ohjelmistojen osalta: prosessit, konfiguraatio- ja muutoshallinta,
automaattinen valvonta ja inventointi, testaukset, katselmoinnit, tuotantoonsiirrot,

versionhallinta, ymparistot (tuotanto, kehitys, testi)

Tiedon ja datan turvallisuus: piisyt, suojaus - salakirjoitus siilytettiessi ja siirrettdes-

sd, saatavuus, kaytettavyys, oikeellisuus, luottamuksellisuus, salassa pitiminen, turvalli-
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nen kisittely, talletusmuodot ja -mediat, elinkaaren hallinta, epaselvyyksien selvittely ja
dokumentointi, muutosten jaljittiminen ja palauttaminen, omistajuudet, vastuut ja roo-

lit (my®s kirjallisesti), yndenmukaiset periaatteet (prosessit)

- Pidkadyttdjit: admin-paisyt, jaljittiminen, raakadata ja DB
— Varmistukset (backup): siilytysajat ja -tilat, palautettavuus ja sen testaaminen ja no-

peus, kirjallinen suunnitelma ja paivikirja (Nurmi 2011, 46.).

Kenttivaihe

Nurmen (2011, 54) mukaan kenttivaiheeksi kutsutaan vaihetta, jossa tutkitaan ja arvi-
oidaan tietoa. Kenttavaiheeseen sisaltyy neljd eri vathetta: informaation hankkiminen,
haastattelut, tutkinta, analysointi ja arviointi, havaintojen vertailu tarkastuskriteereihin,

dokumentointi ja ty6n valvonta.

Kun tarkastaja hankkii tietoa, on tarkeda muistaa, etta tiedon pitdisi sisaltda riittavasti
informaatiota, olla laadukasta, olennaista ja hyodyllistd. Tieto ei voi olla vain kuultua
jostain, sen taytyy olla todistettua faktaa. On olemassa useita tarkastuslistoja ja mm.
COSO:n ja VAHTL:n toteamuksia, jotka helpottavat tiedon arviointia. Tarkastaja val-
mistelee selkedsti ja tarkasti kaikki dokumentoitavat havainnot, jotka tarkastuksen joh-
taja sitten arvioi. Dokumentaatiossa tulisi olla selvilla, mitd ja miten tehtdvid on tehty ja
miten ne on todistettu. Jokainen arviointi ja analyysi pitdd merkitd yhteenvetolomak-
keeseen. Lomake helpottaa laadunvarmistajaa arvioimisessa, sill siitd nikee heti, miten
ty0 on suoritettu ja mitd asioita on tutkittu. Kaikissa tyOpapereissa tulisi olla mainittuna

arvioijan nimi ja paivays arvioinnin suorituspaivasti. (Holopainen ym. 2006, 201-203.)

Tarkastusraportti, rakenne ja sisiltd

Tarkastusraportilla voi olla suuri vaikutus organisaation tietoturvan ja sitd kautta koko
toiminnan kehitykseen, silld sen suositusten pohjalta yleensd lihdetdin toteuttamaan
muutosta, joka tuo organisaatiolle ja sen sidosryhmille lisdarvoa ja hyotyd. Arvioinnin

lopputulokseen vaikuttaa raportin ulkoniko, sisilto, rakenne ja jasentely. Hyvidan ra-
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kenteeseen sisiltyy kansilehti, sisillysluettelo, yhteenveto johdolle ja yksityiskohtaiset
havainnot. Kansilehti kuvastaa ammattimaista ty6ta ja tekijaa. Sisallysluettelosta padsee
helposti seuraamaan tyon sisaltod ja lukemaan kohtaa, joka lukijaa kiinnostaa. Yhteen-
vedossa johdolle kdy ilmi noin viisi padhavaintoa, joihin liitetddn syyt, seuraukset ja
suositukset. Johdon tulisi saada lukea raportista my6s ne tehtivit, jotka eivit ole toteu-
tuneet ja joilla on vaikutusta lopputulokseen. Yksityiskohtaiset havainnot jaetaan sellais-
ten otsikoiden alle, kuten raportin tausta, arviointiperusteet, havainnot, menettelytapa ja
syy, seuraukset/riskit/mahdollisuudet, kehitysodotukset, johdon toimenpidesuunnitel-

ma ja seuranta. (Holopainen ym. 2006, 220-222.))

Loppukeskustelu ja lopullinen arviointiraportti

Kun tarkastus on valmis, kidyddan raportti lapi organisaation johdon kanssa. Tarkastaja
kertoo omat havainnot ja suositukset. Keskustelu kidydédan lidpi tarkastajan asioiden
ymmirtimisen varmistamiseksi. Keskusteluun voi osallistua muutakin henkilékuntaa.
Kaikki esimiehen erimielisyydet raportista tulee kirjata ylos. Kun edellinen on hoidettu
kuntoon, valmis raportti toimitetaan organisaation johdolle asiakastyytyvaisyyskyselyn
kanssa ja saatu palaute sisillytetdan viela lopulliseen raporttiin. Lopuksi tarkastaja ja
johtaja kdyvit ldpi seuraavia asioita: tehtiinké arviointi tavoitteen ja laajuuden mukaises-
ti, tuotettiinko lisdarvoa, noudatettiinko kaikkia standardeja oikein, onko tarkastus tehty
ohjeiden mukaan, millaisesta budjetista on kyse. Lisdksi tarkastellaan, mikd meni hyvin
ja mika ei, mitd on opittu ja onko mitddn parannettavaa seuraavaa arviointia ajatellen.
Niiden asioiden pohtimisen jalkeen arviointi voidaan sulkea ja aineisto arkistoida. (Ho-

lopainen ym. 20006, 186-187.)

2.2 Liiketoiminnan jatkuvuus ja sen suunnittelu

Edellisessi alaluvussa kasiteltiin tietotoruvaa ja sen tarkastusta teorian ja kirjallisuuden
valossa ensimmaisend osana tietoperustaa. Sen toinen osa eli seuraava alaluku tarkaste-

lee litketoiminnan jatkuvuutta ja sen suunnittelua.
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2.2.1 Jatkuvuussuunnittelun termisto

Liiketoiminnan jatkuvuussuunnitelma on kokonainen prosessi, joka on laadittu organi-
saation litketoimintaprosessien turvaamiseksi. Ko. kisitteisiin kuuluvat mm. varautumi-
nen, jatkuvuus, toipuminen, valmiussuunnittelu. Niitd termeja ymmarretdan eri tavalla
eikd niitd aina osata kayttad oikein. Erot nakyvat esim. julkishallinnon ja yksityissektorin
vililld sekd varautumisen ja varautumissuunnittelun valilld. Turvaaminen tapahtuu seki
normaalitilanteissa ettd hiiritilanteissa. Tarkeintd on osata erottaa toisistaan nama ti-
lanteet sekd niiden rinnalle kuuluvat poikkeusolot. Hiiri6tilanteita ovat esim. tietojirjes-
telman virhe, vaarinkaytos, katkos, tulipalo yms. Kun jokin ongelmatilanne tapahtuu,
kiytdssd on varautumissuunnitelma ja valmiussuunnitelma. Kunkin olosuhteen mukaan
valitaan oikea suunnitelma. (Laaksonen ym. 20006, 225.) Seuraava kuva esittad ko. kasit-

teiden loogiset alueet liittyen tilanteisiin tai oloihin (alimmainen rivi).

TIETOTURVASUUNNITELU

Varautumissuunnitelrna
Jatkuvuaussuunniteima
Toipurmis- Valmius-
Suunnizelma suunnitelma

. Norm.olojen hiirié- Poikkeusolot, kata-
Normaaliolot
tilanteet strofi

Kuvio 6. Jatkuvuussuunnitelman tietoturvasuunnittelu (Alppisara 2012)

Tassa tutkimuksessa keskitytdan nimenomaan toiminnan jatkuvuussuunnitteluun, kos-
ka se kattaa tirkeimmit ja todenndkéisimmiit tilanteet ja olot. Jatkuvuuden kisite kuu-
luu my6s tietoturvallisuuden, toiminnan laadunvarmistamisen ja organisaatioiden ris-
kienhallinnan osaksi. Valtionhallinnon tietoturvakasitteistd paattda sen, miten tietojen-
kisittely ja tiedonsiirto on turvattava hiirididen aikana ja niiden jilkeen. Kun suunnitel-
laan jatkuvuutta, seuraavat asiat on otettava huomion: organisaation sijainti, ymparisto,
toiminnan luonne ja laajuus. Tiedon kannalta mietittivid asioita ovat: miten tietoa siir-

retddn, muutetaan ja havitetaan. (Laaksonen ym. 20006, 227.)
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2.2.2 Jatkuvuussuunnitelman tavoitteet ja hyodyt

Niin kuin ylempané jo mainittiin, jatkuvuussuunnitelman tavoitteeksi on mairitelty lii-
ketoiminnan turvaaminen ja negatiivisten vaikutusten vihentiminen. Ennen jatkuvuus-
suunnitelman tekoa kannattaa miettid, mita silla halutaan saavuttaa. Jatkuvuussuunni-
telma kannattaa tehda vain silloin, kun siitd saadaan liiketoiminnallista hyotya. Kun se
on ajan tasalla, toiminta on tehostettua ja saastyy resursseja. Hyvi ja ajan tasalla oleva
dokumentaatio vaikuttaa my6s positiivisesti jatkuvuussuunnitelmaan, konfiguraatio- ja

muutostenhallintaan. (Iivari & Laaksonen 2009, 27-28.)

2.2.3 Jatkuvuussuunnittelun standardit ja vastuut

Jatkuvuussuunnitelma laaditaan organisaation tarpeiden ja erityispiirteiden mukaan.
Siina hyvina pohjana on standardi ISO 27031, ISO 27005, VAHTI-suositukset, NIST
800. Liiketoiminnan jatkuvuuden suunnittelun, toteutuksen ja kehittimisen vastuut
ovat tietoturvaorganisaatiolla, koska jatkuvuus on osa tietoturvaa. Liiketoiminnan jat-
kuvuuden organisointi ja vastuuttaminen vastaavat yleensa pitkalti tai kokonaan tieto-

turvan organisaatiota ja vastuita, joita on kasitelty edellisessa tietoperustan alaluvussa.

2.2.4 Jatkuvuussuunnitelman laatimisen vaiheet

VAHTI (2010) sanoo, etta on tirkeda laatia organisaatiokohtainen malli, jonka mukaan
jatkuvuussuunnitelma toteutetaan ja kehitetdan. Ensiksi suunnitellaan tavoitteet, osallis-
tujat, ohjeistus, jactaan vastuut, minki jalkeen pyritadn tunnistamaan suojattavat koh-
teet sekd prosessit, apuvilineet ja mallit, joilla ko. kohteita suojataan. Suojattava kohde
on mika tahansa asia, joka on organisaatiolle arvokas. Kun tapa ja osallistujat on valit-
tu, aletaan toteuttaa riskienhallintastrategiaa, jonka tarkoituksena on arvioida riskit ja
pienentdi tai torjua ne kokonaan. Keskeinen osa jatkuvuudenhallintaa on riskien hallin-
tatyo. Kun kaikki riskit on tunnistettu ja arvioitu, suunnitellaan toimenpiteet, joiden
avulla ko. riskejd minimoidaan ja eliminoidaan, sekd toimitaan tilanteissa, joissa ko. ris-
kit toteutuvat. Kyseessa on silloin toipumissuunnittelu, joka on osa jatkuvuussuunnitte-

lua (mikéd nakyy ylempana kuviossa 6). Liiketoiminnan jatkuvuussuunnitelma sisaltaa
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joukon tyokaluja, joita ovat mm. lomakkeet, listat, taulukot yms., joissa kerrotaan kaikki
tarvittavat tiedot, kuvaukset, toimet, toiminnot ja toipumiskasittelyt. Liiketoiminnan
jatkuvuussuunnitelman laadinnan jilkeen se auditoidaan (esim. sisiisesti), paivitetddn ja

testataan. (Laaksonen ym. 2000, 231.)

2.2.5 Jatkuvuussuunnitelman testaus

Laaksonen ym. kertovat, etta (2006, 231-232.) jatkuvuussuunnitelmasta ei ole mitain
hyGtyid, jos sité ei testata. Testaus on vilttimaton osa kehitysté, koska testaamisella saa-
daan selville, onko kaikki asiat ja riskit huomioitu ja ajan tasalla. Tarkoituksena on olla
varmoija siitd, ettd suunnitelma toimii mahdollisten ongelmien sattuessa. Testauksesta
kdy ilmi suunnitelman sisalto, kaikki suunnitelmaan kuuluvat henkil6t, heiddn vastuut ja
roolit liiketoiminnan ja tietoturvallisuuden turvaamisessa. Testauksella kannattaa olla
oma aikataulu, johon merkitidn suoritettavien testien maira, tyyppi ja ajankohta. Testa-
us kannattaa tehdid vihintddn joka vuosi ja aina silloin, kun organisaatiossa tapahtuu
muutoksia, esim. henkil6sto- ja tietomuutos, jarjestelmien ja ohjelmien paivitys, laittei-
den isommat hankinnat, lainsdadinto-, prosessi-, sijainti- yms. muutos. Testaustapoja
on useita organisaation tarkoituksesta, paamaaristi ja tilanteesta riippuen. Yleisimpid
ovat toiminta- ja pOytatestaus. Ensimmaisessi testaus suoritetaan toteuttamalla suunni-
telman toimenpiteet mahdollisimman lahelle niiden kuvauksia. Toisessa suunnitelman

askelia kdydain lapi puhumalla ja kommunikoimalla tyopajoissa.

3 Tulokset: toteutus, empiria

Tama luku esittad tutkimuksen Tu/lokse-osuutta, jolloin sen kaksi alalukua vastaavat
tutkimuskysymysten alakysymyksiin ja tavoitteisiin ezpzrian eli toteutuksen osalta. En-
simmadinen alaluku kasittelee K1-tutkimuskysymysta ja siina esitetdan organisaation 1ze-
toturvatarkastuksen raportin esimerkki eli pohja/malli. Se on kidytinnon toteutus siitd, mitd
kasiteltiin K1:een liittyen Tietoperusta-osuudessa edellisluvussa. Niin malliraportti poh-
jautuu normistoon, standardeihin ja parhaisiin kaytintéihin. Ko. pohja esittda oikean-
laista raportin rakennetta, sisiltod ja muotoa. Kuten tietoperustassa mainittiin, raportti

sisaltdd kaksi tirkeintd osaa: Johdon yhteenveto ja Kebityskobteet, kun taas tdssi toteutusta-
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pauksessa ko. kehityskohteita on vain yksi (mika riittdd esimerkin antamisekst). Tér-

keimmit loogiset kohdat ja kokonaisuudet on korostettu gursivoidulla tekstilla.

Toinen alaluku jatkaa empiriaosuutta K2-tutkimuskysymyksen osalta ja siina esitelldan
organisaation Lziketoiminnan jatkuvuussunnnitelman esimerkki eli malli. Se esittdaa mm.
suunnitelman rakenteen, paiosat, sisillot ja tyokalut. Téssikin tapauksessa ko. malli

pohjautuu sithen, mita kasiteltiin K1:een liittyen Tzefoperusta-osuudessa edellisluvussa.

Seuraavissa alaluvuissa vastaavasti olevat Tietoturvatarkastuksen raportti ja Liiketoiminnan
Jatkuvunssunnnitelma ovat kaytinnossa itsendisia dokumentteja ja ne on esitetty sellaisi-
naan. Pienena poikkeuksena on se, ettd tissa ne eivat sisilli omassa formaatissaan omia
kansilehtidan (selkeyden vuoksi), eivitka sisillysluetteloa (se on nikyvissa tutkimuksen

sisallysluettelossa omina osina tassa luvussa).

Aivan luvun aluksi esitetddn lyhyesti kohdeorganisaatio ja sen toiminta.

Tietoa Kohdeorganisaatiosta

Aalto, PAVE on siditio, jonka padasiallisena padmairind, tavoitteena ja tyotehtdvind on
tarjota asiakkailleen (yliopistot, AMK:t tms.) kysynnin mukaan taloushallinnon palve-
luita, mukaan lukien mm. palkanlaskenta ja palkanmaksu, palvelusuhdeasiat, osallistu-
minen tekniseen rekrytoimiseen, vuosiloma- ja poissaolotietojen yllapito seka sahkois-
ten arkistointien, tilastointien ja raporttien hoito. Niihin asioihin liittyen tuotetaan paa-
kayttdjipalveluja sekd erilaisia asiantuntijapalveluja. Asiakkuus alkaa asiakasprojektilla,
jonka palvelukeskus toteuttaa yhdessa Kohdeorganisaation kanssa. PAVE:ssa toimii yli

40 ammattilaista viidessa eri tiimissa.

3.1 Organisaation tietoturvan tarkastusraportti (malli)

3.11 Johdon yhteenveto

Tietoturvan arvioinnin suorituksen syyzd oli Kohdeorganisaation johdon tila-

us/toimeksianto. Arvioinnin kohteena oli Kohdeorganisaation ja sen palveluntoimitta-
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jien liiketoiminnan, prosessien ja kaytintojen tietoturva. Tavoitteena oli varmistua siita,
ettd Kohdeorganisaation tietoturva on hyvilld toimintatasolla, pystyy tukemaan organi-
saation litketoiminnan jatkuvuutta ja vastaa tietoturvallisuuden parhaiden kiytint6jen ja
tirkeimpien standardien vaatimuksia. Arviointiperusteina on kiytetty ISO/IEC 2700x,
17799, Cobit, ITIL, Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTT) ja JHS

-suosituksia.

Menetelmind oli lihestymistapa, jossa organisaation ja sen I'T-palveluntoimittajien doku-
menteista, selvittelyissd ja haastatteluissa kerittiin tiedot sekd keskeisten henkiléiden
kokemukset ja nikemykset Kohdeorganisaation tietoturvan ja liikketoiminnan jatkuvuu-

den tilasta, haasteista, tarpeista ja toiveista.

Aprviointilaajuns kattoi Kohdeorganisaation ja sen I'T-palveluntoimittajien tietoturvan
kaikki perusalueet: Hallinnollinen ja Fyysinen turvallisuus, Henkil6st6-, Tietoliitkenne-,
Laitteisto-, Ohjelmisto-, Tietoaineisto- ja Kayttoturvallisuus. Tarkastuksen tilaajan
pyynnosta enemmin huomiota oli kiinnitetty seuraaviin alueisiin: Jatkuvuussuunnittelu,
Valmiussuunnittelu, Ulkoistamisen tietoturvallisuus. Samasta syysta farkastuksen ulkopuo-
lelle kokonaan tai osittain jaivat konesalien kdynnit, I'T-infran, laitteistojen, verkkojen,
sovellusten testaukset ja tarkastukset, projektihallinta, taloudelliset nikékulmat, tietojar-

jestelmien rakentaminen ja hankinnat.

Arvioinnin suorittajana toimi projektityontekija Leena Satakieli pp.kk.vvvv - pp.kk.vvvv.
Tarkastus ja raportti on suoritettu sisdisen tarkastuksen ammattistandardien mukaisesti
(ITA:n standardi 2340). Arvioinnista ei aiheutunut erillisku/uja. Edellisti vastaavaa arvi-
ointia tietojemme mukaan ei ole suoritettu ainakaan viime vuosien aikana. Arvioinnissa
saatuja tietoja ja suosituksia on tarkoitus kayttia Kohdeorganisaation ja sen palvelutoi-

mittajien ja asiakkaiden toiminnoissa.

Yleisatvio

Kokonaisarviona Kohdeorganisaation ja sen palvelutoimittajien tietoturvan tilasta voi-

daan suoritetun arvioinnin otantojen perusteella todeta, ettd tietoturvaa hoidetaan hy-
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vin. Prosessien sisdinen valvonta on tyydyttivilld tasolla. Riskienhallinta ja corporate

governance ovat nekin tyydyttavalld tasolla.

Piiasialliset havainnot ja suositukset (esimerkki)

Havainnot ja niista seuraavat suositukset oli tehty sen perusteella, etta tarkastuksen aika-
na pitimissa haastatteluissa vastaukset kysymyksiin oli kielteisid, epavarmoja, epamaa-
rdisid tai niitd el pystytty vahvistamaan dokumentaatiolla. Siitd johtuen jotkut havain-
noissa mainitut asiat ehkd ovatkin olemassa/kiytossd, mutta joko kehitysvaiheessa tai

vaativat parannusta.

Tarkastuksen tavoitteet saavutettiin. Saatiin varmistus siité, ettd Kohdeorganisaation
tietoturva on padasiassa hyvilld toimintatasolla ja pystyy tukemaan organisaation liike-
toiminnan jatkuvuutta. Samalla todettakoon, ettd toiminnoissa ja kaytinteissa on paran-
tamisvaraa, jolloin parhaiden kaytint6jen ja tirkeimpien tietoturva- ja nithin liittyvien
standardien vaatimusten huomioiminen ja toteuttaminen kaytinnossd edistid organi-

saation tietoturvan ja koko toiminnan tason kohottamista.

Paiasialliset kehitysesitykset kohdistuivat Kohdeorganisaation toiminnan seuraavassa
esittimiin kohtiin (alempana on kerrottu omissa osioissaan jokaisesta kohdasta tar-
kemmin). Siind tapauksessa, jos &o. havaintoihin ei reagoida, riskeind ovat mm. Kohdeor-

ganisaation imagon ja tuloksen heikkeneminen.

- Kehityskohde A: Kohdeorganisaation ja sen palveluntoimittajien tietotur-
va(jarjestelma), sithen liittyva ohjaus ja toiminnot vaativat tarkempaa jarjestamista,
dokumentointia ja tehostamista seki systemaattisempaa lihestymistapaa. My0s ris-
kienhallintaa omana prosessina ei toteuteta, dokumentoida, kehiteta eikéd valvota
Kohdeorganisaation omissa eikd palveluntarjoajien toiminnoissa. Suosittelemme tie-
toturvallisuuden hallintajéirjestelman luomista, toteuttamista ja kdyttimistd. Sen osa-
na muodostetaan riskienhallinta sekd omassa toiminnassa ettd palvelujen toimittajien

kontrollien osalta.
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- Kehityskohde B
<<ko. teksti tihan>>
- Kehityskohde C

<<ko. teksti tahan>>

Raporttiluonnos ja yksityiskohtaiset havainnot on kdyty lipi Kohdeorganisaation johdon
kanssa pp.kk.vvvv. Johtaja on pp.kk.vvvv antanut johdon toimenpidesuunnitelman
suositusten toimeenpanosta ja ne on kirjattu raportin Kebityskohteet -osassa (seuraavassa)

kunkin havainnon lopussa olevan kehitysehdotuksen perian.

3.1.2 Kehityskohteet

KEHITYSKOHDE A: TIETOTURVALLISUUDEN HALLINTAJARJES-
TELMA

Arviointiperusteet

ISO/IEC 27001, 4.1 Tietoturvallisuuden hallintajitjestelma. Yleiset vaatimukset
Organisaation tulee Inoda, totenttaa, kéytida, valvoa, katselmoida, yllapitid ja jatkuvasti kehittdd
dokumentoitua tietoturvallisunden hallintajarjestelmda, joka tukee organisaation liiketoimintoja ja

organisaatioon kohdistuvia riskeja.

Johdon tietoturvaopas, 2.2011, Valtionhallinnon tietoturvallisuuden johtoryhma
(VAHTTI), 2 Organisaation johdon keskeiset tietoturvavelvoitteet

Organisaatioiden johto on keskeisessd asemassa tietoturvallisunden ylliapitamisess ja kebittamisessd.
Tietoturvatyolle tulee nimetd vastunbenkilo, esim. tietoturvapdallikkd sekd osoittaa hdnelle riittavdt
resurssit hoitaa ja toteuttaa organisaation tietoturvavelyoitteita organisaation toimintaymparistin ja
ulkoisten vaatimusten edellyttamalli tavalla. Tietoturvallisuns tulee organisoida ja vastunttaa erityi-
sesti riskienballintatoimessa, tietohallintotoimessa, sopimus- ja hankintatoimessa sekd lainmukaisun-
den valvonnassa. ... Tietoturvallisuntta voidaan hallita hallintajarjestelmadlld, jossa mddritetidan kes-

keiset tietoturvavastunt, riskienballintamenettelyt sekd kebitys-, seuranta- ja raportointiprosessit. Hal-
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lintajdrjestelma voidaan toteuttaa osaksi organisaation vallitsevia toiminnan suunnitteln- ja senran-

tamekanismeja, esimerkiksi laatnobjelmaa.

Havainnot, syyt ja seuraukset (= riskit ja mahdollisuudet)

Organisaation ja sen palveluntoimittajien tietoturva on kokonaisundessaan hyvalli tasolla.
Sen kuntoa ja sisaltoa tarkemmin tarkastettna kavi ilmi, ettd sithen liittyva ohjaus ja toi-
minnot vaativat tarkempaa jirjestimistd, dokumentointia ja tehostamista sekd syste-
maattisempaa lihestymistapaa. MyGs saatujen tietojen mukaan riskienhallinta omana
prosessina vaatii tarkempaa ja systemaattisempaa toteuttamista, dokumentoimista, ke-

hittdmistéd ja valvomista Organisaation oman ja palveluntarjoajien toiminnoissa.

Perimmaisend syynd tihian on se, etta Organisaatio on sen kokoinen, etta siina ei valtta-
mitta ehdi huomata kasvavia tietoturvaohjaustarpeita. Riskienhallinnan tarkeytta ei eh-

ditd jasentelemdin omaksi toiminnaksi tai sithen ei ndhda tarvetta.

Tietoturvajirjestelman osalta nykyinen toimintatapa ei ole huono, vaikka ei myoskain
vilttimattd edesauta tietoturvan tehokasta hallintaa. Riskienhallintaty6n ja sen paran-
tamisen osalta on sxositus kiyttda pikaisia toimenpiteitd. Asioiden kehittiminen suositus-
ten (alla) mukaan auttaisi Organisaatiota saamaan positilvisempaa mainetta ja paranta-
maan entisestddn omaa imagoa palveluntarjoajana asiakkaiden ja muiden sidosryhmien
silmissa. Toteutettuna yhteisty0ssa palveluntoimittajien kanssa, tima parhaimmillaan
vahvistaisi Organisaation tietoturvaa ja riskienhallintaa, parantaisi sen siséisten ja
kumppanitoimintojen turvallisuutta, yleislaatua ja sitd kautta vaikuttaisi tulokseen. Sen
sijaan asian jattaminen ennalleen saattaa aiheuttaa painvastaisia seurauksia, mika voi ilmeta

muun muassa tiskeini litkketoiminnalle.

Organisaation johto on kyllda huomannut tietoturvan kehitystarpeet, minka tuloksena
ovat mm. timin tietoturvatarkastuksen ja liiketoiminnan jatkuvuuden suunnitelman

tarpeiden esille tuominen ja ko. toimeksiannon antaminen timin tyon tekijille.
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Kehitysehdotukset

Sen varmistamiseksi, ettd ylla mainitut riskit eivit toteutuisi, tyon tekija suosittelee tieto-
turvallisuuden hallintajirjestelmin tehostamista ja kdyttimistd, valvomista ja katsel-
mointia, yllipitimistd seka jatkokehittimista. Sen osana vahvistetaan riskienhallintaa

sekd omassa toiminnassa ettd palvelujen toimittajien kontrollien osalta.

Kiytinnén toteutuksen voi suorittaa omana erillisend projektina tai hyédyntien tieto-
turvatarkastuksen yhteydessa projektityontekijin toimesta luotua litketoiminnan jatku-
vuuden suunnitelmaa. Suunnitelma pitkalti kattaisi tietoturvallisuuden hallintajarjestel-
man, koska siséltdisi suurimman osan sen standardien vaatimia osa-alueita (tietoturva-
polititkka, -organisaatio, -resurssit, roolit ja vastuut, riskienhallinta ja -hyviksymiskrite-

erit, katselmukset, koulutukset, jatkokehitys jne.)
Johdon toimenpidesuunnitelmat
ja vastuuhenkilon nimi seka tavoitteellinen toteutuspaiva

<<ko. teksti tihan>>

Johdon selvitys kehitysehdotusten toteutuksesta

<<ko. teksti tihan>>

Tarkastajan arvio kehitysehdotusten toteutuksesta

<<ko. teksti tihan>>

KEHITYSKOHDE B: XX

<<ko. teksti tahan>>

KEHITYSKOHDE C: YY

<<ky. teksti tahan>>
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3.2 Organisaation liiketoiminnan jatkuvuuden suunnitelma (malli)

3.2.1 Dokumentin tarkoitus ja rakenne

Tima dokumentti on [Organisaatio/ Oy]:n liiketoiminnan jatkuvuussuunnitelma. Suun-
nitelma esittaa tarkoituksenmukaista etenemistapaa osoittamalla oikeassa jarjestyksessi
suoritettavia toimenpiteitd, joita kuvaavat suunnitelman luvut ja kohdat. Kohdat sisal-
tavat viittauksia organisaation tietoturvan ja sithen liittyvan toiminnan dokumentteihin
ja kokonaisuuksiin. Niin suunnitelma toimii myos erdinlaisena Kohdeorganisaation
tietoturvan metahakemistona ja systematisoituna linkistona. T4lloin sitd on tirkead pi-

tad ajan tasalla my6s. ko. alueen osalta, mista vastaa tietoturvapaallikko.

Suunnitelman ensimmaisissa luvuissa kuvataan tietoturvapolitiikka, tietoturvaorganisaa-
tio, sithen liittyvat roolit ja vastuut. Seuraavaksi esitetdan suojattavat kohteet, minka
jalkeen siirrytidn riskienhallinnan kasittelyyn. Sen tirkeimpid osioita on toipumisen
suunnittelu, jota esittdd toipumissuunnitelma ns. perusriskien toteutuessa. Seuraavat
luvut kuvaavat tietoturvan ja jatkuvuuden koulutusta, jatkuvuussuunnitelman testausta,
ylldpitoa ja paivitystd, seurantaa ja raportointia sekd my6s suunnitelman jakelua ja siily-
tystd. Dokumentin tarked osa on liitteet, jotka kdytainnossa sisaltavit keskitetyt ja sys-
tematisoidut tiedot ja listat ("mita") kaikista niistd asioista, joista suunnitelma kertoo
kussakin luvussaan ("miten"). Niin timin dokumentin tekstiosuus toimii Kohdeor-
ganisaation tietoturvan kuvauksena ja step-by-step -toimintaohjeena, kun taas liitteet

ko. vaiheiden toteutustytkaluina.

3.2.2 Tietoturvapolitiikka, turvallisuuden ja jatkuvuuden hallinnan prosessi

<< Jatkuvuudenhallinta on sidoksissa organisaation strategiaan ja pohjantuu liiketoiminnan ja joh-
tamisen tarpeisiin. Prosessin kattavuuden mddrittely kunlun johdolle. Kuvataan politiikka liiketoi-

minnan ja I'T:n vaatimusten mukaan. >>
Kohdeorganisaatiossa tietoturvaa ja lilketoiminnan jatkuvuutta hallinnoidaan jatkuvana

prosessina, jota esittivit seuraavassa kuvassa PDCA-mallin (plan—do—check—act) mu-

kaiset ty6vaiheet:
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Suunnittelun,
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Kuvio 7. PDCA-mallin mukaiset tyéohjeet (ASQ Quality Press 2004, 390-392)
3.2.3 Tietoturvaorganisaatio, roolit ja vastuut
<< Oletetaan, ettd tietoturva- ja toipumisorganisaatio ja -vastunt ovat pitkdlti tai kokonaan samat,

_Jobtuen mm. organisaation koosta ja selkedsta konkreettisesta toiminnasta. Kuvaa eri tavalla jos

atheellista, esim. jos kyseessd on eri tiimit. >>

Johto /
johtoryhma
Tietoturvapiallikk&
Tietoturva- ja ]
Palveluntoimittajat toipumistiimi
. . | |

Muut sidosryhmat . .

Tiiminvetdjit, tietojen, Muu

N — prosessien, jirjestelmi- henkil6st6d
en omistajat

Kuvio 8. Tietotutvan / jatkuvuussuunnittelun organisaatio

Kaavan mukaan tietoturvaan on osallistuttava koko Kohdeorganisaation henkil6stén
(mukaan lukien johto, substanssiomistajat, muu henkil6st0) ja sen palveluntoimittajien,
asiakkaiden ja muiden sidosryhmien. Ensisijaiset tietoturvavastuut ovat johdolla ja tie-
toturvatiimilld, mista kerrotaan tarkemmin seuraavaksi. Kohdeorganisaation jatkuvuus-
ja toipumistoiminnassa tarvittavat Kohdeorganisaation kaikkien tahojen ja henkiloston
yhteystiedot 16ytyvit Liitteestd 2.7 timan dokumentin lopusta. Siita 10ytyvat myo6s kaik-

kien tahojen, oman henkil6ston ja sidosryhmien yhteystiedot.
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Toimiva johto

Piavastuu tietoturvasta, liiketoiminnan jatkuvuudesta ja toipumisprosessien toimivuu-
desta on Kohdeorganisaation johdolla, joka on kiaynnistinyt, suunnitellut ja perustanut
tietoturvallisuuden hallintajirjestelmin, méarinnyt sen politiikan ja jatkaa sen kehitta-
misen ohjausta ja valvontaa strategisten linjausten ja suunnitelmien mukaisesti. Ylin
johto on myos jatkuvuudenhallinnan prosessin omistaja, joka méadrittelee suojattavat
litketoimintaprosessit ja -alueet, tunnistaa turvaamisen tarpeet ja osoittaa riittavat re-

surssit niitd edellyttdmiin toimiin.

Toipumis- ja tietoturvatiimi

Kaytainnon vastuu suunnitelmien luonnista ja toteutuksesta on tietoturva- ja toipumis-
tiimilld, jota ohjaa tietoturvapiallikké. Hin toimii suunnitelmien koordinaattorina, var-
mistaa niiden ajantasaisuuden, seuraa henkil6sto-, teknologia-, ymparisto- ja muita
muutoksia, ideoi ja esittda johdolle ajankohtaiset tarpeet, jarjestad tietoturvaan liittyvia
koulutuksia ja harjoituksia sekd ohjaa siithen liittyvdd dokumentaation piaivittimista ja

ajan tasalla pitdmista.
Tiiminvetijit, tietojen, prosessien, jiarjestelmien vastuulliset ja omistajat
Liiketoiminnan tavoitteiden toteuttamisen piirissd nima henkilot ja tahot toimivat joh-

don tukena myo6s tietoturvallisuuden ja jatkuvuuden osalta omilla vastuualueillaan, mi-

hin liittyen heididn tehtdvidin ovat:

Perusturvallisuuden toimeenpano, toipumisvalmius ja valmiussuunnittelu

Osallistuminen tietoturvallisuuden ja jatkuvuuden suunnitelmien péivittimiseen

Systemaattinen raportointi johdolle muutoksista sekd kyvysta varmistaa toiminta

Teknisten turvallisuustavoitteiden maarittiminen niiden vastuukohdilleen,
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Muu henkildsto

Henkil6sto osallistuu toimintaan oman roolinsa ja tyonkuvansa mukaisesti seki esi-
miesten, johdon ja tietoturvatiimin mairitysten ja ohjeiden mukaan. Se my6s osallistuu
tietoturva- ja -jatkuvuudenharjoituksiin ja -koulutuksiin. Tarkeda, ettd jokaisella on
oma-aloitteinen ja yrittdjimainen (ideointi, havainnot jne.) lihestymistapa tietotur-

van(kin) osalta.

Ulkoisten ja muiden palveluiden toimittajat, asiakkaat ja muut sidosryhmiit

Kohdeorganisaation toiminta on varsin verkostoitunutta, sen kumppanit ja palvelun-
toimittajat takaavat organisaation palveluiden ja toiminnan tuottamisen. Samalla organi-
saatio tarjoaa palveluita lukuisille asiakkaille. Taman johdosta ko. sidosryhmilld on suuri
(ja palveluntarjoajilla ratkaiseva) merkitys organisaation tietoturva- ja jatkavuuden hal-
linnalle. Siksi sidosryhmiit ja niiden omat tietoturvallisuusasiat ovat mukana Kohdeor-
ganisaation jatkuvuussuunnittelussa. Lisaksi sidosryhmat huomioidaan timan suunni-

telman tiedotusosiossa.

3.2.4 Suojattavat kohteet

Suojattava kohde on mika tahansa asia, jolla on arvoa organisaatiolle ja joka sen vuoksi
edellyttida suojaamista. Suojattavat kohteet maaraivit pitkille tietoturvallisuuden hallin-
tajarjestelmin ja jatkuvuuden toiminnan kattavuuden ja rajat. Kaikki merkittavit koh-
teet luetellaan ja yksiléidddn tdssd suunnitelmassa selkedsti ja luetteloiden ylldpidosta
huolehditaan systemaattisesti paivittimalld ne tapahtuvien muutosten mukaisesti tieto-
turvatiimin voimin tai sen ohjeiden perusteella. Luettelo siséltd kaikki tiedot, joita tar-
vitaan katastrofista toipumiseen, mukaan lukien kohteen tyyppi, tallennusmuoto, sijain-

ti, varmuuskopiotiedot, lisenssitiedot, omistajat, tirkeys ja arvo liiketoiminnalle.

Nima tiedot saadaan palveluntuottajilta, jarjestelmien-, tietojen- ja prosessien omistajil-
ta, finanssitahoilta, tiiminvetdjilti. Suojattavien kohteiden tunnistamisen ja luettelemi-
sen yhteydessa tehdaidn kohteiden dokumentaation kartoitus ja paivitys. Puuttuvat tai

vajanaiset dokumentit luodaan (esim. litketoiminnan ydinprosessien kuvaukset), tiy-
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dennetiin, systematisoidaan, niiden sijainnit keskitetddn ja varmuuskopioidaan. Suo-

jauskohteet on lueteltu tyypeittiin Liitteessa 2.1.

Suojattaviin kohteisiin kuuluvat:

— Palvelut ja niihin liittyva sopimukset ja sitoumukset: tietojenkasittely- ja tietolitkenne-
palvelut, yleishyodylliset palvelut, mukaan lukien Kohdeorganisaation asiakkailleen
tarjoamat ja organisaation saamat palvelut

= Prosessit: lilketoiminnan ja tietohallinnon ydin- ja tukiprosessit

— Laitteisto: tietotekniikkalaitteistot ja - komponentit, tietoliikennelaitteistot, ja verkko-
yhteydet, siirrettavat tietovalineet ja muut laitteistot ja vastaavat (esim. virtuaalipalve-
limet),

= Sovellukset ja ohjelmistot. sovellusohjelmisto, jarjestelmaohjelmisto, kehitystyokalut ja
apuohjelmat

— Tieto: tietokannat ja tiedostot, jirjestelmiddokumentointi, tutkimustieto, kédyttdjin
kasikirjat, opetusmateriaali, kdytto- ja tukiohjeistot, liiketoiminnan jatkuvuussuunni-
telmat, varajirjestelyt, kirjausketjut ja arkistoitu informaatio

= Henkilistoresurssit: ihmiset ja heiddn pitevyytensa, taitonsa ja kokemuksensa

— Aineettomat tekijat: organisaation maine ja imago

= Tukitoimet ja -tahot. toimisto- tms. rakennukset jne.

3.2.5 Riskien arviointi

Riskit kohdistuvat suojattaviin kobzeiszin, joita on kisitelty, eli lueteltu, luokiteltu, priori-
soitu ja arvioitu edellisen luvun kuvauksen mukaisesti ja tulokset on kirjoitettu Liittee-
seen 2.1. Seuraavassa on tarkoitus tunnistaa ja arvioida kunkin kohteen 775kt ja niiden
tasot, jotta olisi mahdollista tunnistaa ja valita (tai luoda) tarkoituksenmukaiset ja perus-
tellut turvamekanismit. Riskitaso mairaytyy suojattavan kohteen arvon, kohteeseen
kohdistaman uhan todennikdisyyden, kohteen haavoittuvuuden, ja suojausmekanismi-
en perusteella. Niin riskien tason arvioinnissa suojattavien kobteiden lista (Liite 2.1) toi-
mii pohjana, jonka paille on kehitetty riskienhallinnan tyikaln, Liite 2.2. Se on taulukko,
jossa on lista riskeistd — ensisijaisesti suojattaviin kohdekohtaisiin liittyvid, mutta myos

“vapaamuotoisia” ja tuloksena riskitasot omassa sarakkeessaan.
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Uhkien tunnistus ja todennikéisyyden arviointi

Uhka on riskin potentiaalinen atheuttaja. Uhka saattaa vahingoittaa suojattavia kohteita,
kuten tietoa, prosesseja ja jirjestelmid ja sitd kautta organisaatioita. Uhkien tunnistami-
seen ja toteutumisen todennikdéisyyden arvioimiseen tarvittavia lihtotietoja saadaan
organisaation suojattavien kohteiden omistajilta tai kayttdjiltd, henkilstoltd, toimitila-
johdolta ja tietoturva-asiantuntijoilta, lakitaholta ja muilta organisaatioilta, esim. vakuu-
tusyhti6iltd ja viranomaisilta. Merkitykselliset uhat vaihtelevat jatkuvasti, erityisesti jos
litketoimintaymparisto tai tietojarjestelmit muuttuvat. Uhat merkitddn riskienhallinnan
tyokalun (Liite 2.2) Uhka-sarakkeeseen. Uhkien tunnistamisen jilkeen arvioidaan kun-
kin niista toteutumisen todennakoisyys ja vaikutus maarillisen tai laadullisen arviointi-
menetelmin avulla. Esimerkiksi uhan toteutumisen osalta se voi olla: ei mahdollinen,

epatodennakoinen, todennikoinen, varma.

Turvamekanismien tunnistus

Riskien arvioinnissa hyédynnetdin organisaatiossa tunnistettuja turvamekanismeja.
Turvamekanismi on kdytinto, menettelytapa, looginen tai tekninen ratkaisu, viline tai
niista rakentama kokonaisuus, jonka avulla toteutetaan tietoturvaan liittyvit toimet ja
kontrollointi. Kiytossid olevien turvamekanismien tunnistamisen yhteydessa tarkiste-
taan, ettd ne toimivat oikein. Jos puutteita 16ytyy, ne korjataan. Tunnistetut turvameka-
nismit luetellaan (Liite 2.3). Riskikohtaiset turvamekanismit merkitdin riskienhallinnan
tyokalun (Liite 2.2) Turvamekanismi(IM)-sarakkeeseen ja niiden toteutusastetta TM-

tfoteutus -sarakkeeseen.

Riskien vaikutusten arviointi ja riskitasojen miirittely

Kun suojattavat kohteet ja uhat on tunnistettu, uhkatodennikéisyydet arvioitu ja ole-
massa olevien turvamekanismien tunnistus on tehty, suoritetaan riskien vaikutusten
arviointi. Tulokseksi saadaan piivitetyt riskiluettelon riskien Zasof, jotka merkitdan ris-
kienhallinnan ty6kalun (Liite 2.2) Riskzfaso-sarakkeeseen. Se on riskien arvioinnin tir-

keimpia tuloksia riskien kasittelya varten (ks. alaluku).
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3.2.6 Riskien kisittely

Tassa riskienhallinnan prosessin vaiheessa kasitellidn kustannustehokkaat tavat ja toi-
met, joilla on mahdollista hallita riskeja. Riskien kasittelyyn on kaytettdvissi nelja vaih-
toehtoa: riskin pienentiminen, siilyttiminen (hyviksyntd), valttiminen ja siirtiminen.

Seuraava kuva esittda riskien kasittelytoimintaa.

RISKIEN ARVIOINNIN
TULOKSET

TYYDYTTAVA
ARVIOINTI

Riskeihin liittyva paatoksen-
tekokohta 1

Riskien kasittely

RISKIEN KASITTELYVAIHTOEHDOT

RISKIN

1
]
|
]
|
|
]
|
I
I
I
I
]
1 RISKIN RISKIN RISKIN
[l PIENENTAMINEN SAILYTTAMINEN VALTTAMINEN SHRTAMINEN
I
]
]
]
|
]
]
|
]
|
1
I
1

JAANNOSRISKI

Riskeihin liittyva paatoksen-
tekokohta 2

Kuvio 9. Riskien kisittely (Tietoturvastandardi 2700x 2009, 42)

Riskin pienentiminen

Riskitasoa alennetaan valitsemalla turvamekanismit siten, ettd jadnnosriski voidaan uu-
delleen arvioitaessa todeta hyvaksyttaviksi. Kiytinnossa tissi vaiheessa tehdain nykyis-
ten turvamekanismien ja jatkokebittamistarpeiden kartoitus, jonka seurauksena paitetdan
mahdollisten uusien turvamekanismien luomisesta, olemassa olevien parantamisesta
seka paillekkaisyyksien ja turhien mekanismien poistamisesta. Taman vaiheen tulokse-
na saadaan mahdollisten turvamekanismien luettelo seki tiedot niiden kustannuksista,

hyodyista ja toteuttamisen tarkeysjarjestyksestd (Liite 2.3).
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Riskin sdilyttiminen

Jos riskitaso tayttaa riskin hyviksyntikriteerit, muita turvamekanismeja ei tarvitse to-
teuttaa ja riski voidaan paittad sailyttdd. Padtokset riskin sdilyttimisestd ilman lisatoi-
menpiteitd perustuvat riskien vaikutuksen arviointiin ja ne merkitian riskienhallinnan

tyokaluun (Liite 2.2).

Riskin valttiminen

Tiettya riskid aiheuttavaa toimintaa tai olosuhteita viltetddn. Jos tunnistetut riskit katso-
taan lilan suuriksi tai riskien muiden kisittelyvaihtoehtojen kustannukset ovat hyotyja

suuremmat, voidaan padttad vilttid riski kokonaan vetdytymalld suunnitellusta tai kdyn-
nissi olevasta toiminnasta tai toiminnoista tai muuttamalla olosuhteita, joissa toimintaa

suoritetaan. Padtokset ja kisittelyn tulokset merkitddn riskienhallinnan tyékaluun (Liite

2.2).

Riskin siitto

Organisaatiossa riski siirretddn toiselle osapuolelle (Iahinni palveluntarjoajalle), joka
riskien vaikutuksen arvioinnin perusteella pystyy tehokkaimmin hallitsemaan kyseista
riskid. Riskin siirto tarkoittaa padtosta jakaa tietyt riskit organisaation ulkopuolisten ta-
hojen kanssa. Riskin siirto voi atheuttaa uusia riskejd tai muuttaa aiempia tunnistettuja
riskeja. Taman vuoksi saatetaan tarvita uutta riskien kasittelya. Siirto voidaan tehda
esimerkiksi vakuutuksella, joka tukee seurauksia tai tekemalld sopimus sellaisen kump-
panin kanssa, jonka roolina on tarkkailla tietojarjestelmai ja pysayttaa hyokkays valit-
tomilld toimenpiteilld ennen kuin se atheuttaa méaritellyn tasoisen vahingon. Paitokset

ja kasittelyn tulokset merkitddn riskienhallinnan tyokaluun (Liite 2.2).

3.2.7 Riskinanalyysin tulokset

Tissd vaiheessa riskit on sekd tunnistettn (kohteet arvoineen, uhat todennikéisyyksineen,
nykyiset turvamekanismit) ettd dsitelty (riskien siirto, sailyttiminen, vilttiminen, pie-

nentiminen turvamekanismien kehityskartoituksineen). Seuraavaksi luodaan riskien kd-
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sittelysunnnitelma (Liite 2.4), maaritetdan jaannosriskit, paatetaan riskien hyvaksynnisti ja

tulokset paivitetdan riskienballinnan tyokaluun (Liite 2.2).

Riskien kisittelysuunnitelma

Joillakin riskin kisittelytavoilla voidaan kisitelld tehokkaasti useampaa kuin yhti riskid
(esim. tietoturvakoulutuksen ja -tietoisuuden avulla). Riskien kasittelysuunnitelma maa-
ritelldan ja siind selkedsti yksiloidaan, missa tarkeysjarjestyksessa yksittiiset riskien kasit-
telytoimenpiteet toteutetaan ja millainen on toimenpiteiden aikataulu. Térkeysjarjestys
madritetain eri tavoin, kuten riskien luokittelun ja kustannus-hy6tyanalyysin avulla. Sil-
loin Kohdeorganisaation johto paittai turvamekanismien toteuttamisen kustannusten

tasapainottamisesta ja budjettivarauksista. Kasittelysuunnitelma on kuvattu Liitteessa

24.

Jaiannéosriskit

Jaannosriski on riskien kasittelyn jilkeen jiljelld oleva riski. Kun riskien kasittelysuunni-
telma on mairitelty, taytyy maarittaa jadnnosriskit. Tama tarkoittaa riskien arvioinnin
pélvittimistd tal toistamista siten, ettd arvioinnissa otetaan huomioon ehdotettujen ris-
kien kisittelytapojen odotetut vaikutukset. Mikali jadnnosriski ei edelleenkidan tiyta or-
ganisaation riskin hyvaksyntakriteereji, saattaa olla tarpeen toistaa riskien kisittely en-
nen siirtymista riskin hyviksyntddn. Jadnnosriskid my6s pyritddn esiarvioimaan riskien

kasittelysuunnitelmassa (Liite 2.4).

Tietoturvariskien hyviksynti

Riskien hyvaksymisestd paitetdan ja tima paatos seka vastuu siitd kirjataan. Riskien
kasittelysuunnitelma kuvaa, miten arvioituja riskeja kisitelldan niin, ettd ne saadaan tayt-
timadn riskin hyvaksyntikriteerit. Vastuullinen johto katselmoi ja hyviksyy ehdotetut
riskien kisittelysuunnitelmat ja jaljelle jaavit jaannosriskit seka kirjaa kaikki hyvaksyn-
tadn liittyvit ehdot. Tulokseksi saadaan luettelo hyvaksytyista riskeista ja perustelut sel-

laisille riskeille, jotka eivit ole organisaation tavanomaisten riskin hyvaksyntakriteerien
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mukaisia (Liite 2.5). Téatd informaatiota kaytetdan mm. liiketoiminnan toipumissuunnit-

telussa (ks. ko. luku alempana).

Riskin hyviksyntikriteerit

Riskin hyviksyntikriteerit laaditaan ja mairitelldidn. Riskin hyviksyntikriteerit riippuvat
usein organisaation toimintaperiaatteista, tavoitteista, padamaarista ja sidosryhmien na-

kemyksista.

3.2.8 Riskikohtaiset kisittelykuvaukset ja toipumissuunnitelmat

Kun kaikki riskit on tunnistettu ja arvioitu kayttden riskienhallinnan tyckalua (Liite 2.2),
niista jokaisesta (ainakin merkittavimmistd) luodaan tarkempi kdsittelykuvans seka toipn-
missunnnitelma, joka riskin toteutuessa esittdd ohjeet ja toimenpiteet normaaliin tilaan

palaamiseksi.

Eri kriisitilanteissa, eri kohteilla ja riskitoteutuksissa on omat toipumistoimenpiteensa.
Esim. toimistotilojen tulipalo tai tirkean loppukohdeorganisaatiolle toimitettavan pal-
velun osa (ohjelmisto, komponentti tms.) vaativat aivan erilaisia toipumistoimia. Osassa
tapauksista kuitenkin saattaa olla samanlainen toipumismenettely - joko kokonaan tai
suurilta osin. Seuraava luku esittdd juuri sellaista toipumissuunnitelman esimerkkid osa-
na "perusriskitapauksen" kisittelykuvausta. Se kuvaa sitd toimintajirjestystd ja niitd

toimenpiteita, jotka pitda suorittaa vahingon sattuessa.

RISKI: PERUSTAPAUS / ESIMERKKI

Todennikoisyys
Keskitaso

Vaikutustaso

Suuri
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Todennikoinen skenaario
Esim.: maailmanlaajuinen tai keskitetysti Kohdeorganisaation ympirist6i-
hin/palveluihin/I'T-jitjestelmiin suunnattu virus- tai muu hyokkiys, joka lamauttaa

kaikki palvelimet ja palvelun toimittaminen kohdeorgranisaatiolle keskeytyy

Vaikutusalue
Kaikki konesalitoiminnot, mahdollisesti my6s toimisto- ja kayttajalaitteet (ml. ainakin

0sa tyoasemista)

Ennaltaehkiisevit toimenpiteet ja valmistelut
Ennakoivat toimenpiteet ko. riskia ja sithen liittyvaa toimintaa koskien on suoritettu
ylempini riskienhallintaan liittyvissd yldluvuissa kuvattujen menettelyjen ja niiden saa-

mien tulosten mukaan.

Resurssit

Konesalipalvelun toimittaja, tietoturvatiimi, <</isdd tai muokkaa tarpeen mukaan™>>

Rajoitteet

<<rayoitteet tihan>>

Riskikohtaisen toipumissuunnitelman aktivointi
Toipumisvaiheen aktivoinnista vastaa aina tietotuva-/toipumistiimi.

<<Zaktioinnin kriteerit tihan>>

Toipumissuunnitelman viimeinen testaus ja paivitys

<<ko. tiedot tihén ja Liitteeseen 2.6>>

Varsinainen toipumissuunnitelma

Seuraavassa on esitetty "perustapaus’-riskin toipumissuunnitelman péddvaiheet. Kriisiti-
lanteessa toimitaan niiden mukaan. << Laajenna, tarkenna, munta jarjestysta ko. vaiheiden
osalta jokaisessa riskikohtaisessa toipumissunnnitelmassa tarpeiden ja tarkoitusten mukaan; mddrit-

tele vastunlliset, aikarajat jne. >>
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—_

Tilanteen tunnistaminen

Toipumisryhmin halyttiminen ja mobilisointi
Henkil6ston halyttiminen

Tapahtumien analysointi

Kaytossa olevien resurssien mairitteleminen
Roolien ja vastuiden jakaminen
Liiketoimintavaikutusten kartoitus

Ennalta maarittyjen toimenpiteiden tekeminen

A G T A S

Vahinkojen méirin rajoittaminen

—_
-}

. Vaikutukset henkil6ihin; sitten ydintoimintaan, tiloihin, laitteistoon yms.

—_
—_

. Vahinkojen arviointi

—_
[\

. Ennalta mairittyjen toimenpiteiden suoritukset

—_
(SN

. Yksityiskohtaisen palauttamissuunnitelman valmistelu

—_
S

. Normaalijarjestelméin palautumisen edellyttimit hankinnat ja kunnostustoi-
menpiteet

15. Tarkennettujen toipumistoimien kdynnistiminen ja suorittaminen

16. Palautumisprosessin valvonta ja tapahtumien kirjaaminen

17. Tarvittavien osapuolten informointi ja tiedotussuunnitelma (kriteerit, ajoitus,
riippuvuudet, kohderyhmat ja niiden jirjestys, ulkoisen ja sisdisen tiedottamisen
sisallot, tiedotuskanavat ja -periaatteet, vastuut ja valtuudet)

18. Toimintojen johtamisen palauttaminen normaalille johdolle (tarvittaessa)

19. Palautumisvaiheen raportin valmistelu

20. Tilanteen ja suoritettujen toimenpiteiden analyysi ja jalkihoito

21. Syiden selvitys ja parannukset toimintatapoihin

22. Toipumis- ja jatkuvuussuunnitelmien ja muiden tarvittavien dokumenttien pai-

vittaminen

RISKI: XX

<<Kuvaa edelli olevan esimerkin mukaan jokaisen merkittivin riskin kdsittelykuvaus, ml. toipu-

missuunnitelma. >>
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3.2.9 Liiketoiminnan jatkuvuussuunnitelman laadinnan jilkeinen toiminta

Auditointi, testaus, uudelleenarviointi, pdivitys

Liiketoiminnan jatkuvuussuunnitelman toimivuuden ja tehokkuuden varmistamiseksi
sitd auditoidaan (esim. sisdisesti) ja paivitetdidn kokonaisuudessaan seka testataan riski-
kohtaisia toipumissuunnitelmia sadnnéllisesti, vahintain kerran vuodessa. Télld toimin-
nalla varmistetaan, ettd kaikki tietoruva- ja toipumistiimin jasenet ja muut olennaiset
henkil6ston jasenet ovat tietoisia suunnitelmasta ja litketoiminnan jatkuvuuteen ja tieto-
turvallisuuteen liittyvistd vastuistaan seki tietavit roolinsa otettaessa suunnitelma kayt-
toon. Liiketoiminnan jatkuvuussuunnitelman auditoinnin ja riskikohtaisten toipumis-
suunnitelmien testauksen aikatauluista (Liite 2.0) ilmenee, miten ja milloin kutakin
suunnitelman osaa tarkistetaan ja testataan. Testaamisessa kaytetdan eri tekniikoita
varmistamaan, ettd suunnitelma toimii myos todellisuudessa. Testaustekniikoihin sisal-
tyy esim. eri vathtoehtojen poytatestausta, simulaatioita, toimittajien laitteiden ja palve-
lujen testausta sekd kokonaisia harjoituksia. Naité tekniikoita sovelletaan kyseisen
suunnitelman kannalta olennaisella tavalla. Testien tulokset kirjataan ja tarvittaessa ryh-

dytdan toimenpiteisiin, joilla parannetaan suunnitelmia.

Jatkuvuussuunnitelman saannollista katselmusta varten nimetty vastuuhenkil6 on tieto-
turvapdillikko. Sen jilkeen, kun on tunnistettu litketoimintajirjestelyjen muutokset,
jotka eivat vield nay liiketoiminnan jatkuvuussuunnitelmissa, seuraa suunnitelman
asianmukainen piivitys. Tami virallinen muutoksenvalvontaprosessi varmistaa sen, ettd
péivitetty suunnitelma tulee jakeluun ja se vahvistetaan kokonaissuunnitelman sidnnol-
liselld katselmuksella. Esimerkkeja muutoksista, joiden yhteydessa paivitetdan litketoi-
minnan jatkuvuussuunnitelmia, ovat palveluntarjoajien muutokset, uusien laitteiden
hankkiminen, jirjestelmien paivitykset sekd muutokset henkil6stossa, litketoimintastra-
tegiassa, osoitteissa ja puhelinnumeroissa, sijainnissa, palveluissa ja resursseissa, lain-
saddannossd, sopimusosapuolissa, toimittajissa ja avainasiakkaissa, prosesseissa sekd
riskeissa. Jatkuvuussuunnitelman auditoinnin tuloksena saadaan raportti ja ehdotukset
jakokehittelyyn (mm. riskienhallinnan osalta) seka paivityksiin. Toipumissuunnitelmien

testauksen tietoja on esitetty Liitteessa 2.0.
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Koulutus

Jatkuvuussuunnitelmasta, sen kasittelemasta riskienhallinnasta, riskeistd ja nithin liitty-
vistd toipumissuunnitelmista pidetdin siannollisia koulutustilaisuuksia koko Kohdeor-
ganisaation henkil6stélle ja muille sidosryhmille. Samoin sitd esitetdan uusille tyonteki-
joille tyosuhteen alussa. Kaikki tietotutva-/toipumistiimin jisenet ja heiddn varajisenet
koulutetaan sen lisiksi jatkuvuussuunnitelman auditointien, paivittimisten ja toipumis-
suunnitelmien testaamisen yhteydessi. Koulutuksessa otetaan huomioon erilaiset koh-
deryhmit. Koulutusten suunnittelusta, toteutuksesta, dokumentoinnista ja raportoinnis-

ta vastaa tietoturvapaillikko.
Suunnitelman jakelu ja siilytys

Tima suunnitelmaa sailytetadn. .. <<tiedot sdilyttimisesta (ml. varmuuskopio) ja jakelnsta™>>

4 Pohdinta (diskussio): yhteenveto ja johtopaditokset

Tama luku kertoo tutkimuksen yhteenvedosta ja johtopaitoksista. Ensiksi kisitellaan
aiheenvalinnan merkittavyyttad nykytietimyksen kannalta. Seuraavaksi kaydaan lapi yh-
teenvedot tutkimisongelmasta, -kysymyksisti, -tavoitteista seké valituista metodeista.
Sen jalkeen esitetdan tutkimustulokset koskien tietoperustaa, kaytintoa eli empiriaa se-
ki kokonaisuudessaan (ml. toimintamallin osalta). Timan jilkeen pohditaan tutkimuk-
sen luotettavuutta, siirrettdvyyttd ja hyodynnettavyytta. Lisdksi esitetdan ehdotuksia jat-
kotutkimukseksi. Luvun lopuksi tarkastellaan tutkimustekijan oppimista ja kehittymista

opinndytetyoprosessin aikana.

4.1 Aihevalinnan merkittivyys nykytietimyksen kannalta

Seuraavassa esitetdan valittuun aitheeseen liittyvat huomiot:
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Tyo6elimai hyodyntivi ja kehittiava

Aihevalinta ja sen pohjalta suoritettu tutkimus tuloksineen auttaa kohde- tai oikeastaan
mitd tahansa organisaatiota arviomaan oman tietoturvansa nykytilaa, kasittelemaan ris-
kejd ja luomaan toiminnan jatkuvuussuunnitelma, miké jatkossa edesauttaa toimimista

oikein kestivan operoinnin, johtavuuden ja laadun takaamiseksi.

Tekijan omia ammattiopintoja syventava

Asia on esitetty alempana timin luvun viimeisessa alaluvussa.

Ajankohtainen

Tietoturvan merkitys kasvaa piiva paivaltd niin pienissd kuin suurissakin organisaatiois-
sa. Tietoturvasta on huolissaan niin asiakas kuin organisaatiokin. Aihe on erittdin ajan-
kohtainen nykyisessa yritysmaailmassa, varsinkin IT-alalla (joka tavalla tai toisella on
nykyiaan mukana kaikilla aloilla). Liiketoiminnan on mahdoton kehittya ilman kestivia
ja vahvaa tietoturvatietimystd ja sen avuksi tehtyd jatkuvuudensuunnitelmaa, joka tukee
litketoiminnan jatkuvuutta ja vastaa tietoturvallisuuden parhaita kaytintoja seka tar-
keimpid standardeja. Tietoturvan huipputason osaajista on jatkuva pula sekd Suomessa
ettd maailmalla, mikd on nikyvisti esilld alan ja yleisissd medioissa ja ty6paikkailmoituk-

sissa.

Uutuusarvoinen

Tietoturvaan liittyvia tutkimuksia on tehty jonkin verran. Tamin tutkimuksen lisdarvo
organisaation ja tutkimustoiminnalle on siina, ettd tutkimus sisaltad tietoturvan ja sen
tarkastuksen lisdksi my0s sithen liittyvin tirkedn kokonaisuuden eli litketoiminnan jat-
kuvuuden. Toiseksi se esittad valmiiksi laadittuja malleja ko. dokumenteista ja nithin

liittyvia kaytannonlaheisesti rakennettuja valmiita tyokaluja.
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Sopivasti rajattu

Asia on esitetty Johdannon omassa kohdassa Tutkimuksen rajaus.

Tutkimuksen tekijaa kiinnostava

Tamin tutkimuksen tekija on muutamien koulu- ja ty6eldimassa vietettyjen vuosien ai-
kana todennut juuri kyseisen alueen tarvitsevan lisdd tutkimista ja kehittdmistd. Aiheesta
tulikin timan tutkimuksen kohde. Se my6s liittyy tutkimuksen tekijan tyopaikkaorgani-
saatioon hankkeeseen, jonka tulokset tulevat vaikuttamaan koko organisaation toimin-
taan. Niin ollen aiheen valintaan on vaikuttanut sen kiinnostavuus tutkimuksen tekijille
monesta eri syysta: tyopaikan, ty6eliman tarpeiden ja koulutuksen kautta, kuten myo6s

ajankohtaisuuden ja haasteellisuuden takia.

4.2 Yhteenveto tutkimusongelmasta, -kysymyksisti, -tavoitteista ja -

metodeista

Tamain ty6elamildhtoisen tutkimuksen pdamairind ja tarkoituksena oli ratkaista on-
gelma, joka syntyi kohdeorganisaation toiminnan (litketoiminta ja I'T) tietoturvatehos-
tamistarpeista. Sen ratkaisemiseksi oli tarkoitus tutkia tilanne seké kehittda ja tarjota
toimintamalli, joka kuvaa organisaation tietoturvan nykytilan selvittimista ja jatkokehit-
tamisen prosesseja seka niihin liittyvia tekijoitd. Tyon seurauksena tulokseksi saatiin
tietoturvaan liittyvien toimintojen ja asioiden selkeyttiminen, yhdenmukaistaminen ja
keskitetty ohjaus. Lisiksi luotiin kdytinnon tyokaluja, kuten dokumenttimallit ja -pohjat

ja nithin liittyvit matriisit, taulukot ja listat.

Tutkimus sisiltdd teoria- ja empiriaosuudet, joiden avulla se vastaa kahteen tutkimusky-
symykseen. Ensimmadisen kysymyksen osalta tutkimus osoittaa asioita, antaa ohjeistus-
ta, esittdd tyokaluja ja dokumenttimallin, joiden avulla on mahdollista selvittid organi-
saation nykyinen tietoturvatila ja esittda saatuihin tuloksiin perustuvia ehdotuksia sen
jatkokehittimiselle. Toinen kysymys keskittyi organisaation litketoiminnan jatkuvuuden

suunnitteluun, jossa lihdettiin litkkeelle ensimmdisen kysymyksen tuloksia hyédynta-
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malla. Molemmat kysymykset sisaltivat seka teoriaa ettd toteutusosuutta. Ensimmaiinen
tutkimuskysymys K1 oli seuraava: Miten kirjallisuudessa esitetdan, kuinka voidaan sel-
vittda organisaation nykytila, sen puutteet, ongelmat ja muutostarpeet, miten ja mitd
tuloksia saadaan, miten ja kenelle ne esitetidn, miten hyédynnetddn, ja mitd vaatimuksia

naille kaikille asetetaan?

Yllamainittuun kysymykseen liittyen tavoitteena oli esittda tutkittujen kirjallisuuslahtei-
den pohjalta mainittuja asioita niin, ettd niitd voidaan hyodyntia kaytinnossa. Toisena
tavoitteena oli kuvata menetelma, toimintamalli eli prosessi ja eteneminen, jonka mu-
kaan tietoturvan arviointi pitaa tapahtua. Kolmannen tavoitteen tarkoitus oli selvittad
tarvittavat ja riittavat tietoldhteet, mitd ko. arvioinnissa pitda kdyttid ja mitkd asiat toi-
mivat arvioinnin perustana ja kriteereina. Neljantena tavoitteena oli saada kisitys siitd,
mitd tuloksia pitiisi saada, missi muodossa, kenelle ja miten ne esitetdin ja jatkokisitel-

lian.

Toinen tutkimuskysymys oli seuraava: Miten nykyteorian ja -vaatimusten pohjalta to-
teutetaan kaytinnossi seuraavat asiat: miten tietoturvan arvioinnin jatkeeksi suunnitel-
laan liiketoiminnan jatkuvuutta, mita ko. suunnitelma pitaa sisalladn, miten sitd kayte-
tddn ja mitd vaaditaan, jotta lopputuloksena organisaatio saisi kdyttoonsa tehokkaat pe-
lastustyokalut ja jatkuvasti uusiutuvan ja parannettavan prosessin eika pelkkaa doku-

mentaatiokansiota.

Taman kysymyksen tavoitteena oli samoin kuin edellisessd kysymyksessi esittda tutkit-
tujen kirjallisuusldhteiden pohjalta K2-kysymyksessa ja sen seuraavissa tavoitteissa mai-
nitut asiat niin, ettd niitd voi hyédyntad kaytinnossi. Toiseksi tavoitteena oli esittdd,
miten voi selvittda ja valmistella organisaation litketoiminnan jatkuvuussuunnitelmaa
varten sen rakenne ja padosat, mm. tietoturvapolitiikka ja -organisaatio, vastuut, toi-
minnot, suojattavat kohteet, riskienhallinta jne. Kolmantena tavoitteena oli kuvata tyo-
kalut ja dokumentit, joiden avulla suunnitelmasta saadaan aikaan toimiva, selvi ja hyo-
dyllinen. Neljanteni tavoitteena oli esittdd valmis suunnitelmaesimerkki, josta ilmenee
jatkuvuussuunnittelun malli seka kaynnistettavit ja suoritettavat toimenpiteet kertasuo-

rituksina ja myGs prosesseina.
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Tidssd tyossd tutkimusmenetelmind kiytettiin aitheen kirjallisuuden katsausta (kansainvi-
lisid ja kotimaisia standardeja, parhaita kaytint6ja, julkishallintoa ja VAHTI-suosituksia,
sekd ajankohtaista kirjallisuutta), niiden analysointia ja hyddyntimistd valmiiden doku-

menttimallien ja niiden liitteiden muodossa.

Nimi sisaltavat ldhestymistavat, toteutumisprosessien kuvaukset, seka niihin liittyvat
tyokalut, kuten dokumenttipohjat ja lomakkeet. Ndiden avulla kohdeorganisaatiolle
esitettiin keinot tarkastaa kohteen tietoturvaa ja suunnitella liitketoiminnan jatkuvuutta.
Tutkimus on tyypiltddn kvalitatiivinen eli laadullinen tapaustutkimus, jossa kiytetddn

my6s toimintatutkimuksellista otetta.

4.3 Yhteenveto tutkimustuloksista

Tama tutkimustulosten yhteenveto sisaltda kolme osaa, jolloin saatu yhteenveto esite-
tadn ensin tietoperustasta (kirjallisuus ja teoria), timin jilkeen toteutuksesta (empiria) ja
lopuksi esitetdan niiden yhteiseksi tulokseksi saatu tietoturvan kehittimisen toiminta-
malli. Nain tutkimuksen keskeinen tulos on organisaation (ensisijaisesti PAVE) tieto-
turvan tehostaminen, sisiltden mm. tietoturvan tarkastusprosessin ja -raportin, seka
toiminnan jatkuvuuden prosessin ja suunnitelman - seka raporttiin ja suunnitelmaan
liittyvien prosessien parantamisen ja paivittimisen. Tutkimuksen empiriaosuus sisdltid
valitun aitheen toteutuksen reaalityGeldimin tapauksessa, nykyaikaisen organisaation pii-
rissd, mika antaa varmasti lisdarvoa ko. tutkimukselle. Ty6 ei rajoitu siis pelkastaan kir-
jallisuuden lahteiden kisittelyyn ja olettamuksiin, vaan niiden avulla kehitetty toiminta-
malli lahtee kasittelemain nykyorganisaation ajankohtaista nakokulmaa tietoturvaan,

sisaltdd mallin parannusten toteuttamiselle sekd kuvaa esimerkein kdytinnon toteutusta.

Yhteenveto tietoperustaan liittyvistid tutkimustuloksista

Kysymykseen K1 ja sen tavoitteisiin liittyen tutkimuksessa saatiin tietoperustan eli kir-

jallisuuskatsauksen perusteella seuraavia tuloksia:
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tiedot organisaation nykytietoturvatasosta, sen parannusehdotuksista, muutostoi-
menpiteistd, puutteista ja ongelmista

selvitys siitd, mitd ja miten tuloksia saadaan, miten niitd hyodynnetdin ja kenelle esi-
tetaan

selvitys kansainvilisestd normistosta ja ohjeistuksesta

selvitys kansallisesta lainsaddannosta

esitetyt kasitykset tietoturvan johtamisesta ja hallinnasta

selvitys tietoturvallisuuden rooleista ja vastuista

tiedot tietoturvan standardeista ja viitekehyksisté

selvitys tarkastuksen prosessista, ml. suunnittelu ja alustava tutkimus, arviointisuun-
nitelman laadinta, tarkastuksen tietoldhteet (evidenssit), arviointiperusteet (kriteerit),
tarkastuksen kohteet, tietoturvan tarkastettavat osa-alueet, kenttdvaihe

selvitys tuloksista ja niiden jatkokasittelysta

Kysymykseen K2 ja sen tavoitteisiin liittyen tutkimuksessa saatiin tietoperustan eli kir-

jallisuuskatsauksen perusteella seuraavia tuloksia:

selvitys litketoiminnan jatkuvuussuunnittelun termistosté
selvitys jatkuvuussuunnittelun tavoitteista ja hyodyisté
katsaus jatkuvuussuunnittelun standardeihin ja vastuihin
selvitys jatkuvuussuunnitelmassa kaytettavista tietolahteista
ohjeistus laatimisen vaiheista ja sisallosta

selvitys testauksesta ja jatkokisittelystd

Yhteenveto empiiriseen tutkimukseen liittyvistd tuloksista

Kysymyksiin K1 ja K2 seki niiden tavoitteisiin liittyen tutkimuksessa saatiin empirian

osalta seuraavanlaisia tuloksia:

— organisaation tietoturvatarkastuksen raporttimalli

- litketoiminnan jatkuvuuden suunnitelmamalli tyokaluineen
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Yhteenveto yhteistulokseksi saadusta tietoturvan kehittimisen toimintamallista

Yhteistulosten yhteenvedoksi voi todeta, ettd tutkimuksen ongelma ja kohdeorganisaa-
tion tarve tuli ratkaistua, tutkimuskysymyksiin saatiin tarvittavat ja riittavit vastaukset,
kysymysten ja tutkimuksen tavoitteet on saavutettu. Seuraava kuva esittaa tutkimuksen
keskeisimmat tulokset, jossa mm. peilataan tietoturvaperustan alueita empiriaan tutki-

musongelman ja -kysymysten rajoissa.

Aihe: Organisaation tietoturvan ja liiketoiminnan jatkuvuuden kehittaminen,
case: Aalto-Yliopisto, Palvelukeskus PAVE

kohdeorganisaatiossa: Tietoturvan kehittaminen

* menettely organisaation nykytietoturvatasosta, sen
parannusehdotuksista, muutostoimenpiteists,
ongelmista
, Mitd ja miten tuloksia saadaan, miten

Tutkimuskysymys K1

Miten esitetédn Kirjallisuudessajo
toteutetaan kéyt&nnossd seuraavat asiat:
kuinka selvittad organisaation - = : = Tietoturvan
tietoturvan nykytila, sen puutteet,
ongelmatja muutostarpeet, miten ja
mitd tuloksia saadaan, miten ja kenelle
esitetddn, miten hySdynnetédn, fja mita.
vaatimuksia ndille kaikille pitdé olla?

lains3adannosta tarkastusraportti

toturvan johtami:

etoturvallisuuden rooleista jav.
urvan standardeista .
ksista janiiden jat

Tutkimuskysymys K2

Miten nykyteorian ja-vaatimusten

pohjalta toteutetaan kéytdnndssa = selvitysliiketoiminnan jatkuvuussuunnittelun termistosta
Seuraavatasiat: miten tietoturvan O sen tavoitteista ja hyodyista

arvioinnin fa. uunnitellaan O kuvuussuunnittelun standardeihin ja vastuihin
liiketoiminnan j uutta, mitd ko. Q atkuvuussuunnitelmassa kdytettavista
suunnitelma pitaa siséllaan, miten sité etold sta

kaytetadn ja mité vaaditaan, jotta = aatimisen vaiheista ja sisallosta
lopputuloksena organisaatio saisi + selvitystestauksesta ja jatkokdsittelysta

kayttoonsd tehokkaat

pelastustybkalutjajatkuvasti

uusiutuvaja parantuva prosessi, eiké

pelkéd dokumentaatiokansio.

Liiketoiminnan
jatkuvuus: suunnitelma,
tyokalut

Tutkimusongelma

Kuvio 10. Tutkimuksen tulokset, aikaansaatu toimintamalli.

4.4 Tutkimuksen luotettavuus, siitrettivyys ja hyédynnettivyys

Kivalitatiivisessa eli laadullisessa tutkimuksessa /uotettavuntta pohtiessa keskitytiin tar-

kastelemaan tutkimuksen uskottavuutta ja siirrettavyytta (Haaga-Helia 2013, 32).

Taman tutkimuksen wskottavunden ja siti kautta luotettavuuden perustana on se, etté
tutkimusta ja sen tuloksia on lihdetty tekemiin lihtien kdytinnon tarpeista eli reaa-
lielimin organisaation tavoitteista ko. alueen osalta. Tulokset on hyviksytty kohdeor-

ganisaatiossa, mika osoittaa sen, ettd tarvittavat tulokset ja asetetut padmairit on saavu-
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tettu tarpeellisella tasolla. Toiseksi luotettavuuden todentaa se fakta, ettd tietoperustana
on kaytetty korkealaatuisen kotimaisen ja kansainvilisen kirjallisuuden lisdksi alan tir-

keimpid viimeisimpid standardeja, parhaita suosituksia ja viitekehyksid.

Tutkimuksen hyddynnettivyys lahtee myos kohdeorganisaatiosta, jossa sen tulokset eli
erityisesti empirian toteutus tarkastusprosessin ja -raportin seka liiketoimintajatkuvuu-
den suunnitelman muodossa on siis todettu toimiviksi ratkaisuiksi. Lisdksi toteutukses-
sa on alusta asti korostettu prosessinomaista lahestymistapaa, jolloin empirian tulokset

ovat ikddn kuin automaattisesti kehittyvia ja reaalielimin muutoksia tukevia.

Tutkimuksen szrrettayyys toteutuu siten, ettd alusta asti on pyritty luomaan sellainen

toimintamalli, joka ei rajoitu tietyn tai tietyntyyppisen organisaation ominaispiirteiseen
toimintaan, organisaatiotyyppiin tai esim. toiminta-alaan. Nain tuloksena saatuja doku-
menttimalleja ty6kaluineen padsee kiyttimiin jopa melkein sellaisinaan missi tahansa

organisaatiossa.

4.5 Suositukset, kehittimis- ja jatkotoimenpide-ehdotukset

Tietoturva ja osana sitd organisaation tietoturvan kehittaminen on aiheena aika laaja ja pitka-
janteinen. Siksi on vaikeaa syventyi kerralla sen kaikkiin tekijoihin ja osa-aiheisiin huo-
mioiden kaikki nakékulmat ja niiden vaikutukset ko. tutkimuksen lopputulokseen. Tut-
kimuksen aikana saadut tiedot ja tulokset antavat tutkijalle aihetta esittda seuraavia jat-
kotutkimusehdotuksia.

Tama tutkimus pitda sisdllddn toimintamallin ja sithen kuuluvat mairittelyt ja toteutuk-
sen. Olosuhteiden, tarkoituksen ja valitun rajauksen takia tutkimus ei tissa toteutukses-
sa ulotu aiheen tarkasteluun aivan kaikista nikékulmista. Niin jatkotutkimuksen kohde
voisi olla tilanne, jossa kdytetddn toisenlaisia kdytint6jd, suosituksia ja standardeja ja sitd
kautta saatuja tyOkaluja (muut kuin tutkimuksessa mainitut). Toinen jatkotutkimuksen
lihestymistapa voisi olla sellainen, jossa painopiste tietoturvan tarkastuksessa ja jatku-
vuuden suunnittelussa olisi enemman teknisessa toteutuksessa, ml. tekniset prosessit,
ohjelmistot, toteutukset. Kolmas jatkotutkimuskohde on suunnattu niille organisaatioil-

le, joille esim. jatkuvuussuunnittelun toteuttamisen kustannuksilla on suurempi merki-
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tys: tll6in tutkimuksen avulla otettaisiin selvad, miten saavutetut hyodyt vastaavat in-

vestointeja.

4.6 Tutkimustekijin oppiminen ja kehittyminen opinniytetyOprosessin aikana

Tissa tutkimuksen ja opinndytetyon viimeisessa alaluvussa kuvataan lyhyesti timin tyon vaiku-

tusta ja tirkeyttd sen tekijin ammatillisen oppimisen ja kehittymisen kannalta.

Tutkimuksen ideoinnin, valmistelun, toteutuksen ja jalkikasittelyn aikana tyon tekija on saanut
hyvin mahdollisuuden kokonaisvaltaisesti kdyttdd niitd taitoja, joita tarvitaan asiantuntija-
tehtavissa tyoeldmassa. Naitd taitoja ovat mm. luova ongelmanratkaisukyky, tiedonhan-
kinta ja kriittinen arviointi, analysointi, systematisointi, jasentiminen, esittiminen, val-
miin tuloksen tuotteistaminen. Tekijan mielestd opinnidytetyon tavoite on onnistuttu
saavuttamaan, mukaan lukien tavoite, jonka muukaan tekijan pitiisi tyon aikana kehit-
tad ja osoittaa valmiuksia soveltaa tietojaan ja taitojaan ammattiopintoihin liittyvassa

kidytinnon asiantuntijatehtivissd (Asetus ammattikorkeakouluista 352/2003).

Tehdessaan opinnaytetyoti tekija on oppinut tuottamaan ammatillisesti kayttokelpoista
tietoa ja hyodyntimaiin sitd kiytdinnossd. Aalto/ PAVE:n casen avulla on onnistuttu
varmistamaan ammattikorkeakoulun opinndytetyon tyGelimaldhtdisyys ja tulosten so-
vellettavuus kaytinnon ongelmatilanteisiin. Nain ammatillisen kasvun lisaksi tutkimuk-
sen tekija voi hyodyntia tyotddn ja siind hankittua osaamista mm. tyonhaussa ja tulevis-
sa tehtavissain, koska opinnédytetyon suunnittelu, laatiminen ja esittiminen perehdytti-

vit tekijdd oman alansa tiedontuottamisprosessiin.

Lopuksi tekija haluaisi kiittaa kaikkia osapuolia ja ihmisia jotka olivat mukana, tukivat ja
ohjasivat tekijad opinnaytetyon prosessin aikana: koulussa, tyopaikalla, ystavapiirissa,
seki erikseen tietoperustan kirjoittajia ja alan ammattilaisia. Heidan avulla tekijdstd on

(toivon mukaan) tullut patevimpi osaaja. Kiitos!
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Liitteet

Liite 1. Sanasto

BS 7799 -standardi - Merkitys on vihenemassi pikku hiljaa, silld sen on sivuuttanut
nykyiset 2700x -standardit.

COBIT - Control Objectives for Information and related Technology -viitekehysta
voidaan hy6dyntid miiriteltiessi tietojenkisittelyn liiketoiminnallisia tavoitteita ja sitd,
miten niiden saavuttamista voidaan mitata. COBIT miirittelee tietoturvallisuuden kan-
nalta tarkeitd prosesseja, jotka tuottavat yrityksille tarpeellista informaatiota.

COSO - Tunnetuin sisdisen valvonnan viitekehyksista, riskinhallinnanmalli. Mallilla on
viisi komponenttia: valvontaympiristo, riskien arviointi, valvontatoiminnot, informaa-
tio ja kommunikaatio, seuranta. Viimeisin paivitetty versio on julkaistu toukokuussa
2013, jonka tarkoituksena selkeyttda mallia.

GAISP - Generally Accepted Information Security Principles esittdd eri jarjestelmatur-
vallisuuden periaatteita. Viitekehys on paipainotteisesti tarkoitettu tietoldhteeksi jarjes-
telmien ja laitteiden valmistajille sekd kayttijille. GAISP:n tavoitteena on yhdistia julki-
sen ja yksityisen sektorin tietoturvaperiaatteet koko maailmassa.

Help Desk (service d) - Tukikeskus on neuvontaa antava yksikkd, joka palvelee asi-
akkaita esim. konehuollossa.

Henkilost6 - Tehtaviin kuuluu mm. tiedon kasittely, siirtaminen ja séilyttiminen tieto-
turvaohjeita noudattaen, sekid omien salasanojen hallinta ja turvallinen kaytté. Kunkin
tyontekijan tulee myo0s itse huolehtia omasta tietoisuudestaan liittyen tietoturvapolitiik-
kaan. Jotta tima onnistuisi, tulisi tyontekijan osallistua tietoturvallisuuskoulutuksiin.

ITA - International Standards for the Professional Practice of Internal Auditing on
kansainvalinen ammattistandardien johdanto, jonka tarkoituksena on toteuttaa organi-
saation sisilld tapahtuvaa tarkastusta. Ammattistandardi kuvaa periaatteet, miksi sisdi-
nen tarkastus tehddin, médrittda ajatusmallin tarkastettavien tehtdvin suorittamiselle ja
kehittimiselle, luo pohjan sisdisen tarkastuksen tuloksen arvioinnille, parantaa toimin-
nallisten prosessien kehittimisti ja avaa kasitteistod.

ISF - Information Security Forum kuuluu Kansainviliseen jirjest66n, joka on
julkaissut Standard of Good Practice for Information Security. Standardin tehtidvind on
auttaa kdytinnonlaheisesti tiedonkisittely-prosessien riskienhallintaa. Standardi on jaet-
tu viiteen tarkedan osa-alueeseen, jossa kukin osa-alue esittaa sithen kuuluvia tietoturva-
asioita: tietoturvallisuuden hallinta organisaatiotasolla, liiketoimintakriittiset jarjestelmat,
tietojarjestelmit, tietoverkot, jarjestelmikehitys.

ISO 2700x -standardit - Ndma standardit ovat oleellisimpia ja laajemmin levinneita
ympari maailmaa. Puhutaan kuitenkin nykyain yleisemmasta ISO 27001 -standardista,
joka kattaa tietoturvajohtamis- ja hallintajarjestelmien perustamisen, toteuttamisen,
kayttamisen, valvomisen, arvioimisen, huoltamisen ja parantamisen. Standardi auttaa
suojaamaan kaikki tietoturva-asiat: tiedot, asiakirjat, koneet, verkot jne. ISO 27001 on
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perustettu kansainvilisessd standardointiorganisaatiossa, jota kiytetddn sertifioinnissa.
ISO 27001 korvaa entisen BS 7799 -standardin ja sen monia ominaisuuksia hyédynne-
tidn muiden standardien nojalla, kuten ISO/IEC 17799:2005, ISO 9001 yms.

ITIL - Information Technology Infrastructure Library on suunniteltu kattamaan I'T:n
tirkeimmat palvelutuotannon toimintatavat. Viitekehyksen prosessit ja palvelut pyrki-
vit tukemaan tietoturvallisuutta. Yksi tirkeimmisti ja suurimmista prosesseista on tie-
toturvallisuuden johtaminen, jossa mairitellidn tietoturvallisuuden taso, missi taas pyri-
tadin ehkaisemiin riskitilanteita ja korjataan jo aiheutuneita vahinkoja. I'TIL pyrkii
saannollisesti tarkastamaan tietoturvallisuuden nykytilan ja raportoimaan siitd. Ko. peri-
aatteissa ja linjauksissa I'TIL ei eroa paljoa ISO 2700x -standardien vaatimuksista.

JHS-suositukset - Julkisen hallinnon suositukset kuuluvat valtion- ja kunnallishallin-
non tietohallintoon. Kuvaavat yhteniista menettelytapaa, maarittelya tai ohjetta. JHS-
jarjestelmin painopistealueet: tietojarjestelmien yhteentoimivuus, yhteisten tietovaran-
tojen hyodyntaminen, asiointikdyttoliittymat, tietojen kasittelyyn liittyva tietoturva ja
tietosuoja, palvelujen kehittaimistd tukevat hyvit kiytannot.

Jarjestelmin padkayttiji - Toimivan tietoturvan toimintaympariston edellytyksena
on jarjestelman paakayttajin valitseminen. Jarjestelman paakayttdja vastaa systeemien ja
sovellusten toimivuudesta ja siitd, ettd sen tuottama ja kayttima tieto on varmasti luo-
tettavaa. Pddkayttdjd saa hallita sovelluksiin liittyvid tietoturvallisuuden kdyttGoikeuksia,
mutta ei saa padttad niistd. Kayttooikeuksista voivat paittdd vain jirjestelmin, tiedon tai
prosessin omistaja. Lisaksi jarjestelmien padkayttijit ovat vastuussa jarjestelmien paivi-
tyksistd ja yllapidosta. Laki yksityisyyden suojasta tulee ottaa huomioon tilanteissa, jois-
sa kasitellddn henkil6tietoja, esim. sihkopostia. Jirjestelmien paakayttdjat kuuluvat
yleensa tietohallintoon.

NIST - National Institute of Standards and Technology on yhdysvaltalainen organisaa-
tio, joka antaa erilaisia suosituksia ja kuvaa menetelmii, joilla voidaan vaikuttaa organi-
saation riskienhallintaan.

OECD - Organisation for Economic Cooperation and Development eli Taloudellisen
yhteis-tyOn ja kehityksen jarjestd on ensimmaisia tietojarjestelmien ja -verkkojen ohjeis-
tusten tekijoitd. Ko. ohjeistuksen tarkoituksena on nostaa etusijalle turvallisuussuunnit-
telu ja -hallinto, jolloin organisaatiossa tullaan ymmartimain turvallisuuden tarve. Oh-
jeistus sisdltaa yhdeksan periaatetta, joita ovat turvallisuustietoisuus, vastatoimet, vas-
tuullisuus, eettisyys, riskien arviointi, demokratia, turvallisuuden hallinta, turvallisuuden
suunnittelu ja uudelleenarviointi.

OLA - Operational Level Agreement on hankintasopimus, jossa madritellddn organi-
saation sisdosastojen viliset vastuut ja pddtetian hyodykkeistd ja palveluista, joita toimi-
tetaan.

Prosessin omistaja - Jokaisella litketoiminnan prosessilla on omistaja, joka vastaa ky-
seisestd prosessista seka siitd, ettd siind tietoturvallisuus on huomioitu. Prosessin omis-
tajien tehtiviin tietoturvan osalta kuuluu mm. riskikartoitusten tekeminen, prosessin

suojaustavasta paattiminen, tietoturvallisuuden ja litketoiminnan tavoitteiden saavutta-
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minen, henkil6ston tietoturvan osaamisen varmistaminen ja ko. asioihin liittyen saan-
nollinen raportointi ja jatkuva seuranta.

Sarbanes-Oxley Act eli SOX - Kyseinen sdannds ohjaa, kuinka taloudellista tietoa
tulisi kasitelld organisaatiossa. Sdannds ohjaa sailyttimain kaikki tilinpaatoksid koskevat
tiedot missa tahansa muodossa seuraavan seitsemin vuoden ajan. SOX-siddnnds on
saanut alkunsa Yhdysvalloissa, eiki se koske suoraan suomalaisia yrityksid. Se koskee
vain niita yrityksid, joiden nimi on Yhdysvaltojen porssissi SEC:ssa sekd joitakin suo-
malaisia tytiryhtioitd, jotka toimivat ulkomailla ja joiden toiminta koskettaa koko orga-
nisaatiota. Se sisiltda hyvid lihestymistapoja ja kdytintojd, joiden kiytté on hyodyllista
ja suositeltava tietoturvaty6ssa.

Sisdinen tarkastus - Pyrkii estimadn toiminnan epikohtia sekd turvaamaan toiminta-
edellytyksid. Varsinainen sisdisen tarkastuksen tehtidva on arvioida mm. tietoturvalli-
suuden tasoa ja tarkastella organisaation toimintaa tietoturvapolititkkaan nojaten. Sisdi-
nen tarkastus raportoi kaikki havaintonsa organisaation johdolle. Ulkoisen tarkastuksen
paa-tehtavaan kuuluu tilintarkastus, eli organisaation tilinpaatoksen, kirjanpidon seka
yhtion hallinnon tarkastaminen.

SLA - Service Level Agreement on palvelutasosopimus ulkoisen palveluntarjoajan ja
organisaation vililla. Siina kasitellddn vastuita palveluiden tuottamisessa.

SVTSL-tietosuojalaki - Mairittelee kenelld on oikeus kasitelld arkaluonteista tietoa, tun-
nistamistietoja.

Tietohallinto - Tirkeimpid tehtivid on toteuttaa tietoturvallisuuden tekninen puoli ja
yllapito, mutta se ei saa paittaa jarjestelmien tai tietojen suojaustasosta. Siitd paattavit
tiedon, prosessien ja jarjestelmien omistajat. Tietohallinto yleensd vastaa my6s mm.
laitetilojen suojaamisesta, tiedonsiirron turvallisuudesta, lokitiedostojen kerddmisesti ja
sailyttimisesta seka kulunvalvonnasta ja operatiivisen toiminnon monitoroinnista. Loki-
tietojen avulla voidaan valvoa organisaation toimintaa ja raportoida siitd organisaation
litkkkeenjohdolle. Raportoinnissa tulisi ottaa huomioon tunnistamistietojen kasittelya
koskevat mairaykset.

Tietojen omistajat - Vastaavat tiedosta, sen laadusta ja kdyttétavoista. Yleisesti tiedon
omistaja on johtaja tai jonkin tahoinen paallikké tms. vastaava, vaikka han ei valttimat-
ta olekaan tiedon tuottaja. Tiedon omistaja kontrolloi, ettd tieto on luotettavaa ja paitta
itse sen, kenelld on oikeus tarkastella ja muokata sitd. Tiedon omistajan on otettava
huomioon lainsiddint66n kuuluva mm. henkil6tietolaki, laki yksityisyyden suojasta
tyoelaimassa ja SVTSL-tietosuojalaki, jotka maarittelevat kenelld on oikeus kasitelld ar-
kaluonteista tietoa, tunnistamistietoja.

Tietoturvaorganisaatio - Ryhmi, joka on vastuussa mm. tietoturvan operatiivisesta
toiminnasta, ja joka yleensa laatii ja turvaohjeet muille litketoimintayksikdéille ja valvoo
niiden noudattamista sekid raportoi omalle tai ylimmaille johdolle. Johto taas paittdd
kuka kuuluu tietoturvaorganisaatioon ja mahdollistaa tarvittavat resurssit tehtivien suo-
rittamista varten.

61



Tietoturvapaillikko - Laatii yksikon johtajien kanssa toimintaohjeet, joita jokainen
yksikk6 noudattaa. Johdon tulee tiedottaa henkildstélle tietoturva-asioista ja antaa myos
heille mahdollisuuden osallistua niiden valmisteluun. Tall6in tietoturvapolititkka toimii
oikein ja asetetut tavoitteet ovat saavutettavissa.

Ulkoinen sidosryhmi - Oma roolinsa organisaatiossa. Johtotaso tai tietoturvapaillik-
ko vastaa niistd, silld hinen taytyy osata arvioida ulkopuolisten toimijoiden patevyys ja
tyokokemus. Tiérkeintd ulkopuolelta ostettavan palvelun tai toiminnon osalta on arvioi-
da oikein tietoturvariskit ja ohjeistaa oman organisaation henkilostoa.

VAHTI - Valtionhallinnon tietoturvallisuuden johtoryhmi. VAHTI kisittelee valti-
onhallinnon tietoturvallisuutta koskevat siddokset, ohjeet, suositukset ja tavoitteet seki
muut tietoturvallisuuden linjaukset seka ohjaa valtionhallinnon tietoturvatoimenpiteita.

Viestintivirasto CERT - Computer Emergency Response Team listaavat verk-

kosivuillaan tietoa uusista uhista ja julkaisevat ohjeet niiden ennaltachkéisemisesti ja
korjaamisesta.
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Liite 2. Liiketoiminnan jatkuvuuden ty6vilineet (sarja alaliitteitd)

Liite 2.1. Suojattavat kohteet - luettelot ja arviointi

Viimeksi patvitetty: nimi ja pp.kk.vvvv

Muutos: xxx

Arvot&skaalat:

Suojaustaso: 1,2,3,4,5 (1 ylin)
Arvio laadullinen: Korkea, Keskitaso, Matala

Suojaustaso / Sijainti Arvo Haavoittu-
. . s e . . C . Arvo .
Suojattava tarkeysluokka Dokumentin sijainti Varmuuskopio Omistaja R laadullinen | vuudet
e e . madrallinen . .
KOHDE (tarkein ylin) (url, polku, tms) (url, polku, tms) (rooli tai nimi) . (esim. 'Kor- | jariippuvuu-
(esim Eur) \
kea') det
Palvelin XX 1 IT-toimittajal- http://aalto/docs/HW&virtuals/PalvelinXX- TH paallikko 999 Korkea
konesali operontiohje.ppt
Cisco-reititin 1
Tybasemat 3 Toimisto/kayttajat 20 kpl Keskitaso
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Liite 2.2. Riskienhallinnan tyékalu

Viimeksi péivitetty: nimi ja pp.kk.vvvv

Muutos: xxx

Arvot&skaalat:

Kohteen tirkeysluokka: 1,2,3,4,5 (1 ylin)

Uhan todennikoisyys: Korkea, Keskitaso, Matala

TM-toteutus: Ei mahdollinen, Ei (el toteutettu), Osittain (toteutettu), Kylld (tdysin toteutettu)

Riskitaso: 1,2,3,4,5 (1 ylin)

Kohteen Uhan ™ Riskitaso
Riski Kohde tirkeys- | Kohteen tyyppi |Uhka todennd- | Turvamekanismi (TM) A Riskin vaikutukset (korkein
luokka koéisyys toteutus ylin)
Konesalitoimittaja Konesalipalvelut, IT- 1 Organisaation Toimittaja poistuu pieni Puitesopimus toisen ko- Ei Organisaation toimittamat palvelut |1
lopettaa sopimus toimittajal saama palvelu nesalipalveluntarjoajan ei toimi kokonaan
kanssa
- Luonnonilmiot pieni Toimitaan kotoa kasin; IT-  |Osittain Organisaation toimittamat palvelut |4
toimittajal-SLA:ssa huomi- tai osa niista ei toimi
oitu;

Toisen toimittajan kanssa
puitesopimus alkaa toimia
3:n paivan sisalla

Liite 2.3. Turvamekanismit

Viimeksi patvitetty: nimi ja pp.kk.vvvv
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Muutos: xxx

Turvamekanismi Luotu Muokattu Muutokset Vastuu
Tietoturvallisuutta koskevien vastuiden jako On ollut aina pp.kk.vwwv Tarkennettu ja lueteltu jatkuvuussuunnitel- Toimitusjohtaja
maan

Turvamekanismit, jatkokehittimistarpeiden kartoitus

Ohjeet: tehddan nykyisten turvamekanismien (edellinen taulukko) jatkokehittamistarpeiden kartoitus, jonka seurauksena paatetian mahdollisten uusien
turvamekanismien luomisesta, olemassa olevien parantamisesta, paillekkiisyyksien ja turhien mekanismien poistamisesta. Tamin vaiheen tuloksena

saadaan mahdollisten turvamekanismien luettelo seka tiedot niiden kustannuksista, hyodyista ja toteuttamisen tarkeysjarjestyksesta.

L. Uusi vai muokattava L sose s ne A . .
Turvamekanismi . Valmiusaika, paamaara Muutokset tai hyddyt (jos uusi) Vastuu
vanha (mika)

Liite 2.4. Riskien kisittelysuunnitelma

Viimeksi patvitetty: nimi ja pp.kk.vvvv
Muutos: xxx
Joillakin riskin kisittelytavoilla voidaan kisitelld tehokkaasti useampaa kuin yhta riskid (esim. tietoturvakoulutuksen ja -tietoisuuden avulla). Riskien

kasittelysuunnitelma maaritelldan ja siind selkeasti yksiloidadan, missa tarkeysjarjestyksessa yksittaiset riskien kasittelytoimenpiteet toteutetaan ja millainen on
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toimenpiteiden aikataulu. Térkeysjirjestys midritetddn eri tavoin, kuten riskien luokittelun ja kustannus-hy6tyanalyysin avulla. Silloin Asiakkaan johto
pédttid turvamekanismien toteuttamisen kustannusten tasapainottamisesta ja budjettivarauksista.

Muutos paivitett
Prio/nro Riskin kasittelyn Valmiusaika, Muutokset (jos vanha riksi) . P . v .. Arvioitu
R . semepae R . o .\ R Vastuu Riskienhallinnan tydkaluun, | ... . . .
(ylin korkein ) paatos ja toimenpiteet | pp.kk.vvv tai hyodyt (jos uusi) jdannosriski
pp-kk.vvv

Liite 2.5. Luettelo hyviksytyisti riskeistd

Viimeksi patvitetty: nimi ja pp.kk.vvvv

Muutos: xxx

Paatosaika Paivitetty
Hyviksytty riski Perustelu Kenen péatos ! . . . Huomiot
v vity P pp.-kk.vvwv Riskienhallinnan tyokaluun, pp.kk.vvv
Liite 2.6. Toipumissuunnitelmien testaus
Viimeksi péivitetty: nimi ja pp.kk.vvvv
Muutos: xxx
Jatkuvuussuunnitelma osa/ | Laajuus Liittyvat dokumentit Testaustavat ja - Suoritusajankohta Vastuullinen Tulokset /
Riksi / Toipumissuunnitelma | tai testauskohteet ja raportit tiheys pp.kk.vvwv Parantamisohjeet
Riskienhallinta Ks. suunnitelman ko. osa | Tama suunnitelma Joka tammikuu vuosit- pp.kk.vvvv Tietoturvapaallik- | Ks. paivitetty
tain ko Riskienhallinnan tyokalu
Tulipalo Toimistotilat Tama suunnitelma; Poytatestaus, kerran pp.kk.vvvv
testauksen raportti:

N:\Aalto\docs\tietoturvatiimi\ToipuminenTulipa

vuodessa

Rimma Tarkka

Ks. ko. raportti
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loTest.docx

Liite 2.7. Yhteystiedot

Viimeksi péivitetty: nimi ja pp.kk.vvvv

Muutos: xxx

Nimi, puhelinnumero, sdhkdpostiosoite

Rooli, organisaatio, vastuu

Varahenkil6: nimi puhelinnumero,
sdhkopostiosoite

Varahenkil6: organisaatio, vas-
tuu, rooli

Huomiot
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