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Toimeksiantona oli liittaa kulunvalvontajarjestelma Security Incident and Event Management
(SIEM)-jarjestelmaan. Talla liitoksella oli tarkoitus tuoda fyysisen turvallisuuden
kulunvalvontadataa osaksi Cyber Security Operatios Center (CSOC)-toiminnassa toteutettavaa
tietoturvavalvontaa. Toimeksiantaja halusi selvittdaa, miten fyysisen ja digitaalisen turvan
yhdistamiselld voitaisiin tehostaa kyberturvallisuuden valvonnassa suoritettavaa identiteetin
turvaamista, ja siten tuottaa lisdarvoa asiakkaille. Tastd aiheesta ei olla vield tehty monia
julkaisuja tai ratkaisuja suomen kielelld, ja aihe on muutenkin tuore tietoturvatoiminnassa.

Opinndytetyon toimeksiantaja on Loihde Trust Oy, joka on osa Loihde-konsernia. CSOC on
Loihteen kyberturvallisuuden valvontaa tuottava tiimi. Opinndytetyd tehddin osana
toimeksiantajan yksi turvallisuus-kehitysprojektia ja sisaista kehitystyota.

Teoriaosuudessa esitelldan kulunvalvontateknologian ja digitaalisen turvallisuuden periaatteita
CSOC-toiminnan nakdkulmasta, sekd mita lisdarvoa niiden yhdistdminen SIEM-jarjestelmassa voi
tuottaa. Tarkemmin perehdytaan myds siihen, miten kulunvalvontadatalla voidaan auttaa CSOC-
analyytikoita tutkimaan ja reagoimaan tietoturvatapahtumiin.

Kaytannonosuus kuvaa prototyyppitason toteutusta lokiliitoksesta jarjestelmien valilld, joka
luotiin toimeksiantajan testiympadristdssa. Kulunvalvontajarjestelmasta luotiin yhteys SIEM-
jarjestelmdan. Kulunvalvontadatan pohjalta luotiin alustavia tietoturvasdaantoja, joilla
havainnollistettiin liitoksen toimintaa. Lisdksi opinndytetydon tekemisessd otettiin huomioon
dokumentaatio  jatkokehityksen  kannalta. Dokumentaatiota  tullaan  kdyttdmaan
jatkokehityksessa, jos toimeksiantaja kokee sen mielekkaaksi.

Opinndytetyon kdaytannonosuudessa esiintyvat tuotteet (kulunvalvonta ja SIEM-jarjestelmat) on
madritellyt toimeksiantaja eikd niitd esitelld nimelld salassapitosyistd. Myoskaan
toimeksiantajalle tuotettua tarkempaa dokumentaatiota ei esitetd opinnaytetydn yhteydessa.
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The objective of this Bachelor’s thesis was to develop an integration between a physical access
control system and Security Incident and Event Management-platform (SIEM). The purpose of
this integration was to bring data from the physical access control systems to be used in
information security monitoring performed by Cyber Security Operations Center (CSOC). The
client wanted to investigate how the combination of physical and digital security could be used
to enhance identity protection efforts carried out by a cybersecurity team. There are not many
Finnish publications or solutions about this subject, and it is rather new in the cybersecurity space
overall.

The thesis was commissioned by Loihde Trust Oy, which is part of Loihde Group. Loihde Trust has
cybersecurity team that produces cybersecurity monitoring services. The thesis was made as a
part of Loihde Trust’s “yksi turvallisuus”-development project.

The theoretical part presents principles of physical access control and digital security and how
much added value combining their data can create, from the viewpoint of a cyber security
operations center. The more in-depth focus is on how data from physical access control system
can be used to help a CSOC analyst to investigate and respond to information security incidents.

The practical part illustrates how a proof of concept was made of the log integration between the
two systems. This was implemented with tools and demo environment that Loihde Trust
provided. The log from the physical access control system was used to make preliminary rules to
demonstrate the functionalities of this integration. Part of the thesis was also to provide
documentation of the project that can be used in further development.

Most of the products and solutions that appear in the proof of concept, as well as the
documentation about it, will be obfuscated or not named due to the secrecy requirements of the
project.
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Symboliluettelo

AAD

AD

Ccsoc

10C

Azure Active Directory. Microsoftin laajentama versio perinteisestd Active Directory-

palvelusta, joka kattaa myds Microsoftin Azure-pilvipalvelun toiminnallisuudet.

Active  Directory.  Microsoftin  Windows-ymparistdjen  kayttdjatietokanta ja

hakemistopalvelu.

Cyber Security Operations Center valvoo organisaation digitaalista tietoturvaa.

Indicators of Compromise. Tietoturvauhista tiedetyt vaarantumisen merkit.

Playbook SOC-toiminnassa yleisesti kaytetty nimitys SOAR-jarjestelmdn, tai muun

SIEM

SOAR

automaatiojarjestelman automaatioista.

Security Information and Event Management. Jarjestelmd, jolla etsitddn haitallista

toimintaa sinne vietavasta lokidatasta.

Security Orchestration, Automation and Response. lJarjestelma, jolla voidaan

automatisoida tietoturvavalvontaa ja toimia.



1 Johdanto

Opinnaytetyon aiheena oli liittda kulunvalvontajarjestelma Security Incident and Event
Management (SIEM)-jarjestelmaan. Talla liitoksella oli tarkoitus tuoda fyysisen turvallisuuden
kulunvalvontadataa osaksi Cyber Security Operatios Center (CSOC)-toiminnassa toteutettavaa
tietoturvavalvontaa. Toimeksiantaja halusi selvittdd, miten fyysisen ja digitaalisen turvan
yhdistdamiselld voitaisiin tehostaa kyberturvallisuuden valvonnassa suoritettavaa identiteetin
turvaamista, ja siten tuottaa lisdarvoa asiakkaille. Tasta aiheesta ei ole vield tehty monia julkaisuja

tai ratkaisuja suomen kielell3, ja aihe on muutenkin tuore tietoturvatoiminnassa.

Teoriaosuudessa esitelldan kulunvalvontateknologian ja digitaalisen turvallisuuden periaatteita
CSOC-toiminnan nakdkulmasta, seka mita lisdarvoa niiden yhdistaminen SIEM-jarjestelmassa voi
tuottaa. Tarkemmin perehdytadan myos siihen, miten kulunvalvontadatalla voidaan auttaa CSOC-

analyytikoita tutkimaan ja reagoimaan tietoturvatapahtumiin.

Kaytannonosuus kuvaa prototyyppitason toteutusta lokiliitoksesta jarjestelmien valilla, joka
luotiin toimeksiantajan testiymparistossa. Kulunvalvontajarjestelmdasta luotiin yhteys SIEM-
jarjestelmaan. Kulunvalvontadatan pohjalta luotiin alustavia tietoturvasaantoja, joilla
havainnollistettiin liitoksen toimintaa. Liséksi opinndytetydn tekemisessa otetiin huomioon tuleva
jatkokehitys dokumentaation kannalta. Dokumentaatiota tullaan kdyttamaan jatkokehityksessa,

jos toimeksiantaja kokee sen mielekkaaksi.



2 Toimeksianto ja kehitysongelma

Toimeksiantaja on Loihde Trust Oy. Loihde Trust Oy on fyysisen ja digitaalisen turvallisuuden
palveluita tuottava suomalainen Loihde-konserniin kuuluva yritys. Vuonna 2020 Loihde-
konsernin henkilostén lukumaara oli 714 ja liikevaihto 106,8 M£. Loihde-konserniin kuuluu Loihde
Trustin lisdksi Loihde Advisory-, Loihde Analytics ja Loihde Factor -tytaryhtiot, jotka tuottavat mm.
digitaalisen kehittamisen palveluita, kuten data-analytiikan ja tiedolla johtamisen palveluita seka
konsultointia. Loihde-konserni suoritti syksyllda 2021 brandimuutoksen vanhasta Viria-brandista.

(Viria Oyj Tilinpaatostiedote 2021.)[1]

Opinndytetyon toimeksianto tulee Loihde Trust -yhtion ”“Yksi turvallisuus” -hankkeesta, jossa
pyritdadn helpottamaan tietoturvan toteutusta yhdistamalla tietoturvan fyysisia ja digitaalisia
puolia helpommaksi kokonaisuudeksi. N&in parannetaan toimeksiantajan kykyd turvata

asiakkaiden henkilostoa seka digitaalisia ja fyysisidkin resursseja kokonaisuutena.

Toimeksiantona oli kehittda toimeksiantajan Cyber Security Operations Centerin (CSOC) Security
Information and Event Management eli SIEM-jarjestelmaan prototyyppitason ominaisuus, jolla
CSOC-tiimin ndkyvyys saadaan yltamaan myds fyysista kulunvalvontaa koskevaan dataan. Talle
datalle luodaan havainnollistavia esimerkkikayttotarkoituksia SIEM-jarjestelmaan. Lisaksi

tehtdvana oli arvioida kayttotarkoituksien hyodyllisyytta SOC-valvonnan nakékulmasta.

Toimeksianto toteutettiin kokonaisuudessaan toimeksiantajan maaraamilla jarjestelmilld,
toimeksiantajan tarjoamassa testiymparistoéssd. Taman toimeksiannon tulosten pohjalta

toimeksiantaja harkitsee jatkokehityksen mahdollisuuksia.

2.1 Kehitysongelma

Toimeksiantaja haluaa kehittaa asiakkaille tarjoamansa palvelun laatua. Samalla voidaan tutkia,
voidaanko fyysisten ja digitaalisten turvallisuustuotteiden kerdamaa dataa yhdistamalla luoda
tarkempaa uhkakuvaa asiakkaan ymparistostda, sekd selvittda millaisia etuja se tuo

tietoturvatapahtumien tutkintaan. Aihe on varsin tuore, koska kulunvalvonta dataa ei yleisesti



kasitelld suoraan SIEM-jarjestelmdssa, tai kyseistd dataa ei kdytetd sdantotasolla yhdessa

tavanomaisen digitaalisen tietoturvadatan kanssa.

Kayttdjien identiteettiin perustuvien riskien tunnistus on keskitssda CSOC-toiminnassa, koska se
on yleisimpia hyvaksikdyttokohteita. Kayttdjien identiteettien hyvaksikaytolla voidaan saavuttaa
ensimmainen jalansija kohdeymparistossa, jonka kautta jatkohyvaksikdayttd mahdollistuu.
Tallaiset hyvaksikdyttoyritykset pyritdan torjumaan mahdollisimman varhaisessa vaiheessa ja
kulunvalvontadatasta, eli fyysisenturvallisuuden datasta, voidaan mahdollisesti havaita jotain,

mika muilta jarjestelmilta jaa huomaamatta.



3 Kyberturvallisuus tana paivana

Kyberturvallisuus on viime vuosina noussut yhda enemman esille valtamediassa. Erityisesti
koronapandemian aiheuttama etdtyotrendi on laittanut organisaatiot pohtimaan
digitaalisenturvallisuuden menettelyja uudestaan. Kyberrikollisuus on myoskin noussut kasvuun
mm. “"Cybercrime as a service” (Suom. Kyberrikollisuus palveluna) toimintamallien takia, jossa

kyberrikolliset myyvat kehittdmidan haittaohjelmia eteenpdain muille rikollisille.

Ransomware- eli kiristykseen kaytettavat haittaohjelmat ovat lisanneet kyberrikollisuustoimintaa
rahallisen kannattavuutensa takia. Kiristyshaittaohjelman onnistuneesti levittdnyt taho estda
uhrin padsyn omiin tietojarjestelmiin, ennen kuin tdma on maksanut kiristdjan vaatimat lunnaat.
Kiristyshaittaohjelmat voivat pysayttaa kokonaisen organisaation toiminnan, mikali ne paasevat
leviamaan onnistuneesti. Tastd voidaan nostaa esimerkeiksi Colonial Pipeline Yhdysvalloista ja

Coop-kauppaketju naapurimaastamme Ruotsista.

Colonial Pipeline toimittaa bensiinia 5 500 mailin pituisen putkistojarjestelmansa avulla jopa 50-
miljoonalle amerikkalaiselle. Kiristyshaittaohjelma iski yrityksen verkkoon 29. huhtikuuta 2021,
jonka jalkeen yritys joutui sulkemaan toimituksensa useammaksi paivaksi ja paatyi maksamaan
kiristdjan vaatiman 4,4 miljoonan dollarin lunnaat. Hyokkaykselld oli suuri vaikutus bensiinin

hintaan ja Yhdysvaltojen itdrannikon infrastruktuurin toimivuuteen. [2]

Coop Sweden on ruotsissa toimiva kauppaketju, joka joutui heindkuussa 2021 mydskin
kiristyshaittaohjelman uhriksi. Haittaohjelma levisi yritykseen ohjelmistoyritys-Kaseyan
valittaman ohjelmiston kautta, jota hyokkaadjat kayttivat haittaohjelmisto levitykseen.

Kauppaketju joutui sulkemaan yli 800 liikettd Ruotsissa hydkkadyksen takia.[3]

Suomessakaan ei olla sadastytty kyberrikollisuudelta. Loppuvuodesta 2020 tuli ilmi tietomurto,
jossa Psykoterapiakeskus Vastaamolta varastettiin sensitiivista dataa, jota kaytettiin kiristykseen.
Tama tapaus on vaikuttanut sittemmin mydskin asiakastietolain kiristamiseen Suomessa, eli

sosiaali- ja terveydenhuollon asiakastietojen sdahkoista kasittelya koskevaan lakiin. [4]

Kiristyshaittaohjelmat nakyvat helposti normaalinkin ihmisen arjessa yllakuvattujen esimerkkien
mukaisesti. Ne kerdavat myds paljon uutisotsikoita laajamittaisten vaikutusten takia.

Kiristyshaittaohjelmien kohdalla pitda muistaa, ettd ne ovat kyberhydkkayksen viimeisimpia



vaiheita. Naihin ei ole yleensd helppo p&asti, vaan tdtd on edeltianyt pitkallinen
"hyokkaysketjuksi” kutsuttu prosessi. Hyokkaysketjun suunnittelu ja toteutus voivat vaatia paljon
aikaa ja onnea hyokkaajan puolelta, mikili kohdeorganisaation tietoturvaasiat ovat ajan tasalla.

Hyokkaysketjujen tunnistamiseen perehdytdan seuraavassa osiossa.

3.1 Kyberrikollisuuden torjunta

Tietoturvauhkien kasvun myo6ta tietoturvaa joudutaan jatkuvasti kehittdmaan. Jatkuvassa
kehityksessa ovat mukana niin tietoturvapalveluja tarjoavat yritykset kuin myds avoimien
lahteiden tiedustelu -yhteisot (Eng. Open Source Threat Intelligence, OSINT). Ndiden yhteisdjen
perusperiaatteena on jakaa ilmaista dataa omista tietoturvaloydoksistd ja -havainnoista muille
yhteison jasenille ja saada samalla itse ilmaista tietoa muiden havainnoista. Tallaisten laajojen
jakeluverkostojen ansiosta uudet tietoturvauhat, kuten haittaohjelmat ja haavoittuvuudet, on

entista helpompi tunnistaa nopeasti ja maailmanlaajuisesti.

Yleisimpia jaettuja tietoja ovat vaarantumisen merkit (Eng. Indicators of compromise, I10C) [5]. Ne
ovat merkkeja, joita kaytetdaan forensiikassa tunnistamaan tietoturvaloukkauksissa kaytettyja
haittaohjelmia, tekniikoita tai tietoturvahaavoittuvuuksia. Perinteisesti nama voivat olla
esimerkiksi: IP-osoitteita, joista l|dhetetddan tai jotka vastaanottavat tietoliikennetts;
tiedostopolkuja, joihin tehdddan muutoksia; kirjautumistietoja tai mitd tahansa anomalioita
infrastruktuurin toiminnassa. Tietoturvatapahtumien tutkinnassa tama nopeuttaa huomattavasti
haitallisten tapahtumien tunnistusta, koska tiedetddan muidenkin joutuneen samanlaisen
tapauksen kohteeksi. Tama mydskin voi nopeuttaa vastatoimien tekoa, jos tekija voidaan
tunnistaa samaksi hyokkaavaksi tahoksi, jonka lisdksi ennakolta tiedetdan miten he yleensa
toimivat. My6s maksullisia tietoturvapalveluja tarjoavat yritykset ovat useasti mukana jossain

maarin avoimien ldhteiden tiedustelussa.

Tietoturvatuotteita tuottavat yritykset pyrkivat kehittdmaan omia jarjestelmidan tunnistamaan
uhkia entista tehokkaammin ja varmemmin. Tekoalya on pyritty valjastamaan poikkeavuuksien
etsintdan niin verkkoliikenteesta kuin ohjelmien toiminnasta. Tekodly on osoittautunut

tehokkaaksi etenkin uusien uhkien tunnistuksessa, koska se ei vaadi ennalta tiedettyja merkkeja



vaarantumisesta, vaan pystyy ndin kasittdamaan suojeltavan alueen kokonaisuutena paremmin

kuin perinteiset ratkaisut.

Kyberrikollisuuden torjumisessa on tarkeda kouluttaa henkilostda tietoturva-asioissa ja toteuttaa
tehokasta tietoturvasuunnitelmaa. Omaa ympdaristdd joutuu mydskin  suojaamaan
tietoturvatyokaluilla, kuten: ajantasaisilla paatelaitesuojausohjelmilla (Eng. EDR. Endpoint
detection and response) (esimerkiksi antivirusohjelmat), palomuureilla (Eng. Firewall), verkon
havainnointi- ja vastaiskutyokaluilla (Eng. Network Detection and response, NDR). Ndiden lisaksi
on monia muita ratkaisuja eri kadyttotarkoituksiin, ja yleensa tietoturvaohjelmistoja tuottavat

yrityksen yhdistelevat ja tarjoavat suojausta useammassa eri kategoriassa.

Paatavoite laaja-alaiselle suojaukselle on kerdatd mahdollisimman laaja ndkyma organisaatiosta,
jotta uhkien tunnistaminen on mahdollista hyokkdystavasta riippumatta. Tietoturvasovellusten
lukumaaran kasvaessa niiden valvontaan vaadittavien resurssien maara kasvaa. Tata ongelmaa
varten on luotu SOAR- ja SIEM-jarjestelmid, jotka mahdollistavat tietoturvatapahtumien
tutkinnan automatisoinnin ja useamman eri jarjestelman yhdistamisen samaan nakymaan. SOAR-

ja SIEM-jarjestelmia kuvataan syvemmin kappaleissa 3.1 ja 3.2.

Suurien organisaatioiden tietoturvan valvontaan ei edes tehokkaalla SOAR-jarjestelmalla riita
aikaa perinteisen IT-osaston puolelta, vaan valvonnasta vastaamaan perustetaan erikseen SOC-
tiimi, jonka tehtdva on erityisesti tietoturvan valvonta. Erillisen SOC-tiimin pyoritys voi olla
kuitenkin taloudellisesti organisaation koosta riippuen kallista, joten olemassa on mydskin SOC-

palvelun tarjoajia, jotka valvovat useamman organisaation tietoturvaa yhtaaikaisesti.

Aktiivisten toimien lisdksi yhteiskuntatasolla tietoturvaan vaikuttaa lainsdaadanto, jolla voidaan
vaatia tietylla alalla toimivia organisaatioita tayttamaan tiettyja vaatimuksia tietoturvan suhteen.
Lisaksi on myobskin  olemassa tietoturvasertifiointeja, joita varten organisaation
tietoturvatoteutus auditoidaan eli tarkistetaan tayttaako se sertifioinnin asettamat vaatimukset.
Sertifioinneilla voidaan osoittaa yhteistyokumppaneille, ettd organisaatio on todistetusti hoitanut

tietoturvansa tietylla tasolla kriteereiden mukaisesti.
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4  Jarjestelmien ja kasitteiden esittely

Digitaalisen ja fyysisen turvallisuuden jarjestelmat ovat alkaneet muistuttaa toisiaan enemman
maailman digitalisaation myota. Kummallakin jarjestelmalld kerataan tietoja, jotka voivat liittya
samoihin tietoturvatapahtumiin. Tietoturvatapahtuma on tietojarjestelman tai organisaation
toimintojen tapahtuma, jonka seurauksena tietojen tai palvelujen tila on muuttunut ja joka
saattaa vaikuttaa tietoturvaan. Taman takia on tarkeda organisaation tietoturvan kannalla luoda
yhtendisempaa  tietoturvapolitiikkaa, jotta  organisaation toimintaan vaikuttavissa
tietoturvatapahtumissa saadaan uusin tieto niin tarkasti ja niin helpossa muodossa kuin

mahdollista.

Fyysisen turvallisuuden laitteistot vaativat itsessdaan jo digitaalisen turvallisuuden valvontaa,
koska ne toimivat tietokoneilla ja kdyttavat yrityksen tietoliikenneverkkoja, jotka on syyta turvata.
Toisaalta myds digitaalisen turvallisuuden kayttamat konesalit vaativat fyysisen turvan tarjoamaa
suojaa estdmaan asiatonta kulkua. Lyhyesti sanottuna fyysisilla ja digitaalisilla jarjestelmilld on
suhde, jossa toista voidaan paasta hyvaksikdayttdmaan toisen kautta ja molempien suojaus vaatii

taten toinen toistaan.

Toimeksiantajan CSOC-tiimi tekee tietoturvavalvontaa asiakkaille. CSOC-tiimi keraa tietoturvaan
liittyvaa dataa asiakkailta useiden eri tuotteiden ja ratkaisujen avulla. Yksi ndista ratkaisuista on
SIEM-jarjestelma, jolla voidaan suorittaa tehokasta lokitietoihin perustuvaa tietoturvavalvontaa.
SIEM-jarjestelmaan perinteisesti ldhetetdan digitaalisten tuotteiden tietoturva-lokeja, joista

etsitdan tietoturvapoikkeamia erilaisten saantojen avulla.

4.1 SIEM

SIEM-jarjestelma eli Security Information and Event Management (tietoturva -informaation ja -
tapahtumien hallinta) mahdollistaa reaaliajassa tapahtuvan laajan tietoturvavalvonnan
toteutuksen, tietoturvatapahtumien visualisoinnin ja tutkinnan. SIEM-jarjestelmd on

tietoturvajarjestelma, mihin kerataan keskitetysti lokitietoja erilaisista tietojarjestelma lahteista.
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Esimerkkildhteita ovat mm. Erilaiset palvelimet, palomuurit ja p&atelaitteet. Myoskin

mahdollisista tietoturvasovelluksista, kuten antivirusohjelmista, voidaan ottaa lokeja talteen. [6]

Loki on tekstimuotoon tallennettu tieto siitd, mita tietojarjestelméassa on tehty tai tapahtunut.
Esimerkiksi kun tietokoneelle kirjautuu kirjoittamalla kadyttajatunnuksen ja salasanan, syntyy
lokimerkinta onnistuneesta sisdaankirjautumisesta auditointilokiin. Jos salasanan kirjoittaa vaarin,
syntyy  erilainen  lokimerkintd  vaaradlla  salasanalla  tehdystd  epdonnistuneesta
kirjautumisyrityksesta. Lokidataa on mahdollista tuottaa lahes kaikista tapahtumista erilaisten
lokiasetusten avulla. Lokiviestit pystyvat yleensd myoskin vastaamaan viestiin liittyviin

kysymyksiin: milloin, kuka, mita, mista ja mihin.

Alla olevassa kuvassa (kuva 1) ndkyy tavanomainen lokiviesti kdyttajan sisdankirjautumisesta
Windows-paatelaitteelle. Merkittynd on mielenkiintoisimmat tiedot lokista. Lokiviesteista

muodostetaan tapahtuma (Eng. Event).

An account was successfully logged on.

Subject:

Security ID: SYSTEM
Account Name: DESKTOP-DEMO$
Account Domain: TESTAAJAT
Logon ID: Ox3E7

Logon Information:
Logon Type: 7
Restricted Admin Mode: -
Virtual Account: No
Elevated Token: No

Impersonation Level: Impersonation

New logan.

Security ID: EsimerkkiAD\TopiTestaaja
Account Name: topi.testaaja@testaus.fi
Account Domain: EsimerkkiAD
Logon ID: ©xFD5213F

Linked Logon ID: @xFD5212A
etwork Account Name: -
Network Account Domain: -
Logon GUID: { 0000-0000-0000 }

Process Information:
Process ID: @x30c
Process Name: C:\Windows\System32\lsass.exe

Net H
Workstation Name: DESKTOP-DEMO
Source Network Address: -
Source Port: -

Detailed Authentication Information:
Logon Process: Negotiate
Authentication Package: Negotiate
Transited Services: -

Package Name (NTLM only): -
Key Length: ©

Kuva 1. Lokiviesti onnistuneesta sisdaankirjautumisesta Windows-laitteelle

Tallaista lokia nimitetdan yleensd raakalokiksi (Eng. Raw log). Raakalokin saapuessa SIEM-
jarjestelma parsii sen, eli erottelee lokista kaikki attribuutit. Attribuutit koostuvat tietotyypista

(esimerkiksi Account name) ja arvoalueesta (esimerkiksi topi.testaaja@testaus.fi), joiden avulla
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voidaan tapahtumat hakea mydhemmin. SIEM-jarjestelmilld mydskin rikastutetaan eli lisataan
lisdattribuutteja. Yksinkertainen rikastuttaminen voisi olla esimerkiksi IP-osoitteiden
maantieteellisten sijaintitietojen lisadminen, jolla kerrotaan tutkijalle minkd maan IP-alueeseen

IP-osoite kuuluu ilman, etta se pitda kasin tarkistaa. [7]

SIEM-jarjestelma mahdollistaa lokidatan tallentamisen useasta eri lahteestd samaan paikkaan,
jossa niistd luotuja tapahtumia voidaan verrata ja korreloida keskendan nopeasti ja helposti,
kayttdaen attribuutteja ja niiden arvoalueita. SIEM-jarjestelmaan luodaan mydskin saantoja
erilaisille tapahtumille ja niiden kombinaatiolle, joista syntyy halytyksia sadannodn ehtojen
tayttyessa. Tietoturva-asioihin perehtynyt SOC-analyytikko, tai muu digitaalisen forensiikan
osaaja, joka on perehtynyt tutkimaan organisaation tietoturvaa, tutkii halytykset niiden

syntyessa.

Esimerkkina voisi olla sddnto, joka vertaa kayttdjien suorittamia onnistuneita ja epdonnistuneita
kirjautumisia. Esimerkki poikkeavasta kaytoksestda voi olla tapahtumaketju, jossa kayttaja
kirjoittaa salasanan 50 kertaa vaarin ennen kuin pdasee lopulta kirjautumaan sisdan. Epailyttavaa
tasta tekee se, ettd keskiverto henkilo olisi ottanut yhteytta IT-tukeen paljon aikaisemmin,
unohdettuaan oman salasanansa. Siispd SOC-analyytikko tutkii sdadannon luoman
tietoturvahalytyksen esimerkiksi IP-osoitteesta paateltdvien tietojen ja tilin muun historian
perusteella. Analyytikko tarvittaessa ilmoittaa tapahtumasta eteenpdin eskalointimenettelyn
mukaisesti. Mahdollisesta onnistuneena vasytyshyokkayksesta (Eng. Brute Force), jossa

tietokoneavustuksella koitetaan sattumanvaraisesti arvata kayttajatilin salasana.

4.2 SOAR

Security Orchestration, Automation and Response (SOAR) on jarjestelma, jota hydédynnetaan
tietoturvakeskus- eli SOC-toiminnassa. SOAR-jdarjestelman avulla yhdistetddan automatiikalla
tehtdvat toimet, tietoturvatapausten tutkinta ja hallinta sekd mahdolliset tapahtumien
korjaustoimet samaan sovellukseen. SOAR-jarjestelmalla pyritdaan ndyttamaan kaikki tarpeellinen
data analyytikoille yhdessa ikkunassa, jotta tyonkulku olisi mahdollisimman nopeaa ja vaivatonta.
Tama mahdollistetaan luomalla automaatioita kaikkiin toistuviin toimiin. Esimerkkeja naista

automaatioista voivat olla lisdinformaation haku tapahtumista, tekoadlyn luomat tulkinnat
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tapahtumasta, vastatoimien, kuten prosessien eristdminen tai verkkoyhteyksien katkaiseminen

kohdelaitteelta. Automaatiot luodaan yleisesti kdyttaen playbook-nimisia kirjastoja.

SOAR-jarjestelmda voidaan kuvata ”"kohtaamispaikkana” kaikille tietoturvatuotteille joita
organisaatiossa kdytetdan esimerkiksi paatelaitesuojaus, SIEM-jarjestelma ja
verkonseurantajarjestelmat. SOC-toiminnasta yleisesti puhuttaessa on tarkeaa tietdaa, mika SOAR

on.

4.3 Kulunvalvonta

Kulunvalvontajarjestelmalla tarkoitetaan fyysisen turvallisuuden laitteistoa, jolla valvotaan
organisaation kiinteist6ja. Kulunvalvontajarjestelmilld voidaan valvoa ja rajata ihmisten kulkua
alueella. Kulunvalvontajarjestelmilld voidaan mydskin auditoida, mista ovista kayttdjat ovat

kulkeneet aikaisemmin.

Kulunvalvonta on todennakdisesti vanhin turvallisuuden muoto. Jo kauan ennen nykyaikaisia
jarjestelmia kulunvalvontaa toteutettiin vartijoilla, lukoilla ja muureilla, jotka mahdollistivat
ihmisten kulun seuraamisen tai paasyn rajoittamisen haluttuihin paikkoihin. Lukollinen ovi on

esimerkki perinteisen kulunvalvonnan toteutuksesta.

Digitalisoidussa maailmassa ihmisvartijoista ja perinteisista fyysisista avaimista on jo suurelta osin
luovuttu. Nykyaikaiset kulunvalvontajdrjestelmat kdyttavat kameroita ja liikkeentunnistimia
vartijoiden sijaan. Fyysiset avaimet on vaihdettu kulkutunnisteisiin, joiden kayttdoikeuksia
voidaan muuttaa tarvittaessa helposti. Digitalisointi on muuttanut kulunvalvontaa muun muassa

helpottamalla kulkulokien keraamista seka kulkulupien rajaamista ja peruuttamista.

4.4  Paasynvalvonta

Paasynvalvonta on tietotekniikka maailmassa yleinen kasite ja siihen voi liittyd monia muita
termeja, kuten roolipohjainen pdasynvalvonta (Eng. Role Based Access Control, RBAC). Idea
padsynvalvonnalla on sama kuin fyysiselld kulunvalvonnalla. Tietotekniikan puolella silld vain

maaritellddn mihin tietoteknisiin palveluihin ja resursseihin kunkin henkilén kayttajatililla on
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minkakin tasoinen kayttooikeus. Esimerkiksi pdasynvalvonnalla voidaan rajata mihin tietoon,

tyoasemiin, tietoverkkoihin tai jarjestelmiin, kayttajan tililla voi kirjautua tai paasta kasiksi.

Roolipohjainen paasynvalvonta perustuu periaatteeseen, jossa yksittaisille kdyttdjille ei suoraan
myonneta oikeuksia, vaan kayttdjat lisdtddan ryhmaan. Ryhmille on myonnetty roolin tehtaviin
kuuluvat oikeudet, jotka kayttdja perii ryhmaan kuulumalla. Taten voidaan muuttaa jopa

tuhansien henkiléiden oikeuksia helposti muokkaamalla ryhman kayttooikeuksia. [9]

4.5 Kayttooikeuksien hallinta

Kulunvalvonan ja pdasynvalvonan maarittelyd ja auditointia hallitaan paasynhallinnalla (Eng.
Access management; AM) eli menettelyll3, joilla varmistetaan, etta kayttajat, laitteet, sovellukset
ja jarjestelmat paasevat kayttamaan tietojadrjestelmissd olevaa tietoa roolinsa mukaisesti.
Paasynhallintaa toteutetaan puolestaan kayttdoikeuksien hallinnalla (Eng. Access Control).
Puhekielessa pdasynhallintaa ja kayttooikeuksien hallintaa saatetaan kuitenkin kayttaa sekaisin,

koska ne helposti mieleltdan samaksi asiaksi.

Kayttooikeuksien hallinta voidaan jakaa kolmeen eri pdaalueeseen: autentikointi, auktorisointi ja
kayton tilastointi (Eng. Three A’s of Access Control: Authentication, Authorization ja Accounting).

Nama alueet esitelldadn seuraavissa kappaleissa.

4.5.1 Autentikointi

Autentikoinnilla eli todentamisella varmistetaan, etta kirjautuja on juuri se henkild, jolle kohdetili
kuuluu. Autentikaatiolla yleensa tarkoitetaan sisddnkirjautumista tietojarjestelmaan. Tama

voidaan toteuttaa monella eri tavalla. Seuraavalla sivulla on kuvaaja (kuva 2) liittyen tahan.

Yleisimpia autentikointi tapoja ovat:

e Salasanat ja koodit eli salasana pohjainen tunnistautuminen eli jotain mita kayttaja tietaa

e Sormenjalki ja kasvotunnistus eli biometrinen tunnistautuminen eli jotain mita kayttaja

on
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e Autentikaatio-sovellukset ja koodilaitteet eli token-pohjainen tunnistautuminen eli jotain

mita kayttajalla on

Smart cards/badges

what you
HAVE

what you
KNOW

PINs

Kuva 2. Autentikaation kolme kulmakive3, [8]

Autentikointiin voidaan kdyttdd mita tahansa naistd tavoista tai yhdistdd useampaa yhteen
autentikointiin, jolloin puhutaan monivaiheisesta tunnistautumisesta (Eng. Multi Factor
Authentication, MFA). Tunnistautumistavat seka mahdollisten
monivaihteistentunnistautumisten maara vaihtelee tunnistauduttavan kohteen valilla.
Esimerkiksi yleensa fyysinen kulku rakennuksessa vaati vain autentikaatiotokenin (kulkulatka)
kdayttéa oviin, mutta turvatasoa voidaan nostaa vaatimalla PIN-koodi kulkuldatkan kayton
yhteydessa. Talloin autentikaatioon vaaditaan jotain, mita kdyttajalla on ja jotain, minkd han

tietaa.

4,5.2 Auktorisointi

Auktorisointi eli valtuuttaminen on lupien antamista ryhmille tai kayttdjille. Kun kayttdja on
autentikoituna jarjestelmadn, tarkastetaan, onko autentikoitua kayttdjaa auktorisoitu

kayttamaan jarjestelmaa missa maarin.

Autentikointi ja auktorisointi ovat tapahtumia, joiden pohjalta voidaan muodostaa monenlaisia
tietoturvatapahtumaketjuja. Naiden tapahtumien tilastointi onkin &arimmaisen tarkeaa

tietoturvavalvonnan kannalta.
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4.5.3 Kayton tilastointi

Tilastoinnilla varmistetaan luottamuksellisuutta eli sita, ettd pystytdaan tarkistamaan, etta vain
auktorisoidut henkilot ovat padsseet kayttdmaan tiettyja resursseja. Kulunvalvonta- ja
padsynvalvontadata tallennetaan tietokantaan, josta myéhemmin voidaan tarkistaa, mista joku
tietty henkild on kulkenut tai kirjautunut. Tilastointia ovat esimerkiksi SIEM-jdrjestelmaan

lahetetyt kirjautumislokit.

Tilastoidusta tapahtumasta voidaan mydskin etsida tapahtumia, joilla tunnistetaan kayttajiin
kohdistuneita tietoturvahyokkayksia, kuten kayttdjatilien kaappauksia. Kulunvalvonnan ja
padsynvalvonnan dataa ei yleensa suoraan kdytetd yhdessa tunnistamaan tietoturvapoikkeamia,

mutta mahdollisuuksia sillekin on.

4.6  Kulunvalvontakaytanto

Kulunvalvonnan (niin digitaalisen kuin fyysisenkin) toteuttamisen, valvonnan ja toiminnan
takaamiseksi pitda luoda kulunvalvontaa koskevat kaytannoét. Kulkulupien jaon pitaisi perustua
organisaation toiminnallisiin tarpeisiin, salassapitovaatimukset huomioon ottaen. Henkildlla
kuuluu olla oikeudet vain tietoihin ja paikkoihin, johon hdanen pitaa paasta kasiksi suorittaakseen
hanelta vaaditut tehtdvat. Tata lahestymistapaa kulunvalvontaa kutsutaan vahimpien oikeuksien

periaatteeksi (Eng. Principle of least privilege). [9. 5.69]

Tilien tietoturvavaatimuksia voi myoskin nostaa antamalla rooleille omia tietoturvavaatimuksia

rooliin liittyvia tietoja kdyttaessa, esimerkiksi lisdautentikointien muodossa.

Palvelun tai jarjestelman omistajien kuuluu hyvaksya pyydetyt kulkuluvat, kun ne ovat
organisaation kulunvalvontakaytanteiden mukaiset, seka saannollisesti tarkistaa voimassa olevat
kulkuluvan haltijat. Jos henkilon toimenkuva organisaatiossa muuttuu, kuuluu kulkulupia muuttaa
vastaamaan henkildiden uusia rooleja seka poistaa vanhan roolin oikeudet, joihin henkil6lla ei

enda ole selvaa tarvetta muuttuneen roolinsa suorittamiseen. [9 5.69]

Kulunvalvonnan kaytantojen oikea toteutus tehostaa tietoturvaa seka helpottaa SOC-valvontaa,

kun tiedetdan tarkalleen, mitka oikeudet kullakin kayttajalla pitdisi olla. Lisdhyotya tuottavat
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myoskin ominaisuudet, jotka estdvat kayttdjaa nakemasta kayttooikeuksien ulkopuolisia asioita
graafisissa kayttojarjestelmissa. Talloin kayttooikeuksien vaarinkayttoyritykset on helpompi
havaita, koska kayttdja ei voi vahingossa yrittda kayttda oikeuksiensa ulkopuolisia resursseja.
Varsinainen hyoty kulunvalvontakaytdantojen oikeaoppisesta toteutuksesta tietoturvamielessa
saadaankin tilanteessa, jossa kayttajatili joutuu vaarannetuksi, mutta tililla paastaan
toteuttamaan vain rajoitettuja toimintoja. Rooleilta, joilla on laajemmat kayttdoikeudet,

kuuluukin vaatia vahvempia autentikaatio tapoja, jolloin vaarantumisriski pienenee.

4.7 MITRE ATT&CK

MITRE ATT&CK Framework on amerikkalaisen voittoatavoittelemattoman Mitre -yhtion luoma
ilmainen tietopohja, josta l6ytyy matriiseja kyberhyokkayksien yleisistda vaiheista ja niiden
tunnistuksesta. ATT&CK Matrix for Enterprise -matriisi kattaa 14 hyokkaysvaihetta, joihin on
jaettu 188 hyokkaystekniikkaa, joilla voi olla viela omia alatekniikoitaan. MITTRE ATT&CK on
kehittynyt standardiksi tietoturva-alalla, ja monet tietoturva tuotteet voivat lisdatd ATT&CK

Framework -tiedot |6ydoksiinsa analysoinnin helpottamiseksi. [10]

ATT&CK Framework on hyddyllinen, koska sita kayttamalla voidaan maaritelld, mihin vaiheeseen
kyberhyokkaysta tietoturvatapahtumat liittyvat. Sen avulla |6ytaa lisdtietoa havaitusta tekniikasta
sekd sen seurauksista ja kayttotarkoituksista. ATT&CK Framework helpottaa mydskin yleisen
keskustelun kulkua tietoturvayhteisdissa, kun osallisilla on sama tietopohja. Silloin on helpompi

ymmartaa, mista tarkalleen puhutaan.
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5  Toteutussuunnitelma kaytdannénosuudessa

Toimeksiantaja maarasi tassa opinnaytetyossa kaytettavan SIEM- ja kulunvalvontajarjestelman.
Toimeksiantaja ei halunnut, etta jarjestelmien nimia suoraan mainitaan tdssa opinnadytetyossa
salassapitosyista. Opinnaytety® koostuu suunnittelemisvaiheesta ja kdytannénosuudesta, jossa
suunnitelman pohjalta luodaan prototyyppi (Eng. Proof of Consept, POC) toimeksiantajan

testiymparistoon.

5.1 Integraatiot

Kulunvalvontajarjestelma, myohemmin KV-jarjestelma, on integroitu jo aikaisemmin Azure Active
Directory:n (AAD) toimeksiantajan toimesta. Tatd integraatiota kdytetddn luomaan KV-
jarjestelmdan jo olemassa oleville AAD-kadyttdjille kulkutunnisteet ja hallitsemaan kayttdjien
kulkuoikeuksia Active Directoryn kadyttdoikeuksien hallinnan kautta. Tdma opinndytetyd nojaa
vahvasti tahan integraatioon, koska kayttéoikeuksien kdaytén valvonta on oleellinen osa SOC-
tyota. Integraation tuoma yhtenaisyys KV-jarjestelman ja Active Directoryn vilille helpottaa SIEM-
jarjestelman padssa tehtdvaa tyota, koska kayttdjien kayttdjatiliattribuutit voidaan yhdistaa

suoraan toisiinsa ja ne pysyvat ajantasaisina automaattisesti.

Azure AD mahdollistaa hyvin vahvan SSO-tunnistuksen, johon voi liittda kohteita useista eri
lahteista, kuten On Premises Active Directorysta, joten siihen yhdistiminen on hyva vaihtoehto

keskitetyn kaytonvalvonnan seuraamiseksi.

Azure AD:n kanssa voidaan myds kayttda mm. Azure identity protection-palvelua, jolla voidaan
valvoa kadyttoa tehokkaasti [11]. Tai voidaan kdyttaa Conditional Access- palvelua, jolla voidaan
madritelld ehtoja eri kirjautumisille niin fyysisessa kuin digitaalisessa maailmassa [12]. Tama
tuottaa lisdarvoa liitokselle myoéskin SIEM-valvonnan ulkopuolelta. SIEM-jarjestelmélla voidaan
valvoa ldentity protection- ja Conditional access- palveluita. Identity Protection ja Conditional
Access Conditional Access -tapahtumat ovat erittdin hyodyllisia tietoturvapoikkeusten

tutkinnassa.
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AD-kayttaja on se identiteetti, jota halutaan seurata SIEM-valvonnassa. Tavoitteena on yhdistaa
kaikki mahdolliset kirjautumiset eri ymparitoista tahan identiteettiin. Tama helpottaa myoskin
kayttajaa, kun on vain yksi tili, jota kdytetddn joka paikassa. Mydskin vastatoimien suoritus
kaapattuja kayttdjatilejda vastaan helpottuu ymparistdssa, jossa on yksi kayttadjatili henkiloa

kohden helpottuu.

5.2 Kulunvalvontajarjestelman yhdistdminen SIEM-jarjestelmaan

KV-jarjestelman lokit pitda lahettdaa SIEM-jarjestelmaan, jotta sdaannot ja halytysten tutkinta
voidaan tehda yhdesta paikkaa. KV-jarjestelma keraa lokeja SQL-tietokantaan, josta lokit voidaan
vetda SIEM-jarjestelman tietokantaan. Ratkaisuna tdssa projektissa toimii erillinen Logstash-
palvelin, jolla voidaan suorittaa SQL-kyselyitd suoraan SQL-tietokannasta, seka parsia haetut

viestit valmiiksi [13].

Logstash-palvelin oli testiymparistossd jo valmiina, joten sille vain konfiguroidaan uusi
konfiguraatio lokien hakemiseen KV-jarjestelmastd. Logstahs-sovellus muuttaa SQL-kyselyt
suoraan XML muotoon, jota SIEM-jarjestelma osaa lukea. KV-jarjestelman SQL-tietokannassa
sarakkeet vastaavat SIEM-jarjestelman attribuutteja, ja ne on nimetty selkokielelld, joten niita ei
kannata jasentdd uudelleen. Tama helpottaa mydskin sdantdjen luomisvaiheessa, koska

attribuuttien nimia ja tarkoituksia voidaan tarkistaa suoraan KV-jarjestelman dokumentaatiosta.

Logstash on Elastic-yrityksen luoma avoimen ldahdekoodin (Eng. Open source) tyokalu lokien
kerddmiseen, parsimiseen eli jasentdmiseen, suodattamiseen ja muuttamiseen. Elastic-yritys on
tunnettu Elasticsearch-tietokantaklusterista, jolla voidaan yllapitaa suuria tietokantoja. Logstash-
ohjelmaa voidaan kuitenkin kayttda hyvin laajasti lahettamaan dataa paikasta toiseen, avoimen

lahdekoodin suoman kehitysyhteisénsa ansiosta.
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5.3 Tavoitteita

Kun AAD-integraatio ja lokiviestien toimitus SIEM-jarjestelmadan toimivat, voidaan ruveta
toteuttamaan projektille toimeksiantajan puolesta antamia tavoitteita. Tavoitteita kasitelldan

seuraavissa kappaleissa.

5.3.1 Ehdollinen paasy

Ehdollinen paasy (Eng. Conditional Access) on Microsoftin Azure -pilvipalveluun kuuluva
pilvipohjainen identiteetin suojeluratkaisu. Ehdollinen paasy nimensa mukaisesti mahdollistaa
ehtopohjaisen  kulunpadsyn resursseihin. Ehdollista padsya kaytetddan nostamaan
autentikaatiovaatimuksia arkaluontoisille materiaaleille tai oikeuksille. Ehdollinen paasy voidaan
konfiguroida vaatimaan lisatunnistautumista esimerkiksi MFA-tunnistautumisen muodossa tai

luotetun laitteen kayttda, kun kayttdja tekee korkeaa kdyttooikeutta vaativia toimia [12].

KV-jarjestelman AAD-integraatiolla voitaisiin luoda ylimaaraisia ehtoja tunnistautumiselle, kun
kayttaja tyoskentelee toimistolla. Alla olevassa kaaviossa (Kuva 3) havainnollistetaan, miten KV-
jarjestelman tiedot voitaisiin tuoda MFA-tunnistautumisen rinnalle toimistotyossa. KV-

jarjestelma myoskin voisi mahdollistaa kayttdjan tietokoneen automaattisen lukitsemisen, jos

Conditional
access -
tarkistus

Ei
sisAdnpadsya

toimistoverkon

tama lahtee tilasta.
MFA -haaste —Onmsmmincn—b{ rai;ﬁﬁs';iﬂzﬁ\;i"a

luotettu N
i
Kaytiaja yritiaa toimistoverkon Kulunvalvonta :fzt:"?;‘?;g?lﬁ:g; Toimiston Oma Ei
aa yrittad siséinen IP osoite tarkistus At kahvio Shuone dskentelytila
katsoa salaista tietoa kayttdja on ty ty 4
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Kuva 3. KV-datan toimiminen ehdollisen padasyn kanssa.
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5.3.2 Esimerkkisdannot

Luodaan ensiksi yksinkertaisia saantoja, jotka perustuvat vain KV-jarjestelmasta saatavaan
dataan. Kun yksinkertaisten sddntdjen todetaan toimivan halutulla tavalla, voidaan tutkia

mahdollisia ehdollisen pddasyn mahdollistamia sdantoja kdyttden AAD-integraatiota.

Esimerkki yksinkertaisesta sadannosta voisi olla sdanto, joka halyttaa, kun kayttajan kulkulupaa

koitetaan kayttaa useisiin auktorisoimattomiin kulkupisteisiin useita kertoja.

5.3.3 Datan esitys analyytikolle

Analysointia auttavat merkinnat voivat nopeuttaa analyytikkojen tyotd. Esimerkiksi kun
kulunvalvonta ja kaytonvalvonta datasta muodostuu epailyttdvia tapahtumaketjuja, voidaan
tehdd merkinta kayttajaan, jos sama kayttadja esiintyy/ synnyttda joitain muita halytyksia. Tama
auttaisi analyytikkoja huomiomaan kayttdjan muut tietoturvatapahtumat paremmin, ja
muodostamaan mahdollisen tapahtumaketjun, jos SIEM-jarjestelmad ei ole sellaista vield

synnyttanyt.

Datan esityksen apuna voidaan kayttaa esimerkiksi kayttajan epailyttavista tapahtumista arvoja
seuraavaa SOAR-playbookkia, sdantdéa tai visualisointia, joka rikastutetaan haluttuihin
tietoturvatapahtumiin lisatiedoksi SOAR-playbookin avulla. Esimerkki tallaisesta ratkaisuista on
esimerkiksi Microsoftin AAD Identity Protection -platform. Sen avulla voidaan selvittda
kayttajakohtaisia riskeja. Alla kuvaus (Kuva 4), miltd kyseisenlaisen ratkaisun laajennus KV-

jarjestelman datan kanssa nayttaisi logiikaltaan.
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Sisaankirjautumis Epailyttdvan K\-jarjestelmasta
havainnot toiminnan saanndét saatavat havainnot

« Suspicious

» Successful network » Luvattomat

logons activity kayttd
+ Failed logons unusual yritykset
« Conditional activity » Poikkeavat
access End PQint kayttd

Protection
detections

failures ajankohdat.

Kayitajan rajaarvo

Rajaarvo faythyy

Kaytt&jan rajaarvoa )
voidaan kayda myaskin Tietoturvatapaus
kasin katsomassa, taikka
hakea playbookilla
rikastuttamaan muita
tietoturva tapahtuma-
halytyksia

. Kuvataan mista
tapahtumista tapaus nousi
+« Playbookkeja tutkintaan.

Kuva 4. KV- Jarjestelman datan lisdays kayttdja kohtaista riskia mittavaan ratkaisuun

5.3.4 Dokumentaatio

Toimeksiantaja haluaa, ettd kdytdnndnosuutta dokumentoidaan sitd tehdessd, ja ettd kaikki
tarkeat asiat kirjataan ylos. Tulen kayttamaan tatda dokumentaatiota mydskin pohjana

kdytannonosuuden kirjoittamiselle. Dokumentaatio on yksi salassa pidettavista liitteista.

Dokumentaatiolta vaaditaan selkeyttd, ja sen avulla pitdisi pystya kopiomaan tyon tulokset.
Yksityiskohtaista ohjeistusta ei kuitenkaan tarvitse luoda, vaan voidaan viitata esimerkiksi
olemassa oleviin muihin dokumentaatioihin tai ohjeisiin, mikali niitd noudattamalla ei syntynyt

ongelmia.
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6 Kaytannoénosuuden toteutus

Kaytanndnosuuden suoritusta aloittaessa todettiin, etta aikaisemmin fyysisen kulunvalvonnan ja
AAD:n vilille luotu integraatio oli tdman projektin tarpeet huomioon ottaen puutteellinen.
Toimeksiantaja paatti, etta AAD:n integraation kaytto ohitetaan kokonaan opinnaytety6n osalta.
KV-jarjestelma yhdistetdaan pelkastaan SIEM-jarjestelmaan. AAD-puolen ratkaisuita selvitetdan,

kun AAD-liitos tehdddan myéhemmin.

AAD- tai AD-integraatiota voidaan simuloida SIEM-jarjestelman padssa saantotasolla luomalla
SIEM-jarjestelman sadantoihin yksittdisia parituksia kayttdjille. Parituksella tarkoitetaan AAD-
kayttajan ja KV-jarjestelman kayttdjan tietojen etsimistad erikseen saman identiteetin alle. Talla
voidaan simuloida maksimissaan muutaman kayttdjan toimintaa. Tuotantokaytossa pitaa olla
jokin oikea tapa toteuttaa vastaava identiteettiin liittdminen, esimerkiksi aikaisemmin

suunniteltu AAD-integraatio.

Simuloimalla AD-integraatiota kierretddn tarve kayttda aikaa opinndytetydon tekemisesta
integraation korjaustoimiin. Integraation tekeminen ei mydskddn kuulunut alkuperdiseen
toimeksiantoon, joten se kannattaa jattaa opinnaytetyon ulkopuolelle, jotta aihealue ei laajennu

liikkaa.

6.1 Valittu tapa toimia ja sen kuvaus

Kaytannonosuudessa prototyyppitason ratkaisuun luotiin siis KV-jarjestelmasta lokiliikenne SIEM-
jarjestelmaan. SIEM-jadrjestelmassa testattiin liitoksen toimivuus ja luotiin alustavia saantoja,

joissa kdytetiin KV-jarjestelman dataa.

AAD-integraation puutteesta huolimatta pyrittiin noudattamaan kohdassa 4 esiteltya
toteutussuunnitelmaa. Aikaa toteutusvaiheessa ei kuitenkaan ollut kaikkien kohtien

toteuttamiselle. Esimerkiksi SOAR-playbook-ratkaisuja ei paasty kokeilemaan.
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6.2 Logstash-kerdin

Kerdin on ympadristdéssa toimiva kohdennuspiste, jonka kautta voidaan lahettda lokidataa
keskitettyyn paikkaan helpommin. Esimerkiksi ei jouduta tekemaan kuin yhdet
palomuuriavaukset kerdimelle. Kaikki muurialueen sisdlla olevat laitteet ldhettdavat samalle
kerdimelle lokinsa, joka lahettda ne eteenpain SIEM-jarjestelmaan esimerkiksi VPN-putken lapi.

KV-jarjestelmasta haettiin lokit Logstash -nimisen kerainratkaisun avulla

Logstash-palvelin oli jo valmiina testiymparistdssa. Logstash toimii hyvin suurelta osalta pluginien
- eli lisdosien avulla, joita palvelimeen voi liittdd oman tarpeensa mukaan. Ensimmaisend piti
tarkistaa, oliko palvelimella jo vaadittavat lisdosat lokin hakemiseen kohde KV-palvelimelta.

Lisdosat oli asennettu jo aikaisemmin samanlaiseen kayttotarkoitukseen.

Seuraavaksi piti lisatd konfiguraatiotiedostot, joissa maariteltiin seuraavat asiat: kohde, lahde
sekda salaukseen ja autentikaatioon liittyvat asiat. Nama kohdat kuvataan alakappaleissa

tarkemmin.

6.2.1 Lokin kohde

Lokit lahetetdan yleisesti konfiguroimalla vastaanottajajarjestelman tiedot ja sertifikaatit, jolloin
Logstash pystyy lahettdamaan sinne lokia turvallisesti. Salassapitosyistd tata konfiguraatiota ei

esitelld tarkemmin.

Lokin lahettdmisessd on tiettyja asioita, joita pitda ottaa huomioon, kun sitd tehddaan SOC-
palveluntuottajana. Lokit pitdd pystyda maarittdmaan koskemaan vain lahettdvan asiakkaan
saantoja, mikali ne lahetetdaan jaettuun SIEM-jarjestelmaan. SIEM-jarjestelmat mahdollistavat
useamman alaorganisaation luonnin, joihin voi lahettda erikseen omat lokinsa, ja talloin lokit eivat
voi menna sekaisin asiakkaiden valilla. Alaorganisaatiot voivat kayttda esimerkiksi kokonaan
erillisia tietokantoja tai klustereita datojen erottamiseen. Joissain tapauksissa asiakkailla voi olla

oma SIEM-jarjestelma3, jolloin he itse vastaavat datansailytyksesta.

Tuotannossa tallaista liitosta monen asiakkaan jakamaan SIEM-jarjestelmadan voidaan varmistaa

luomalla testitapahtuma arvottomalla datalla Logstash -palvelimella, joka ldhtee SIEM-
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jarjestelmdssa konfiguroituun alaorganisaatioon. Kun lokin kulku oikeaan kohteeseen on

varmistettu, voidaan lokin hakua koskeva konfiguraatio viimeistella hakemaan oikeaa tietoa.

6.2.2 Lokin lahde

Lahdetietokantaan luotiin tunnukset, jotta Logstash pdasee kasiksi tietokantaan. Nailla
tunnuksilla ei saa olla muuta kuin lukuoikeudet haluttuun informaatioon, kuten aikaisemmin
mainittiin vahimpien oikeuksien periaatteesta (3.4). Tiedot kopioidaan ja Logstash ei muokkaa
lahdelaitteella mitdan tietoja. Riippuen Logstash-palvelimen ja lahdejarjestelman lokaatiosta, voi
olla tarpeellista tehdd palomuuriavaukset liikenteelle. Testiymparistossa tata tarvetta ei

kuitenkaan ollut.

Liséksi hakukonfiguraatiossa maariteltiin SQL-kysely, joka |ldhteend toimivasta KV-jarjestelman
SQL-tietokannasta haluttiin hakea. Logstash muuttaa kaikki kyselyn tulokset lokiviesteiksi. Siispa
kyselyssa madritettiin, mista asti tietoa haettiin, jotta Logstash ei hakisi joka kerta samaa tietoa.
Tama on ratkaistu kdyttamalld tracking saraketta, jolla voidaan ottaa talteen jonkin muun
sarakkeen sisalto ja kayttaa sita sitten jatkamaan kyselya seuraavalla kerralla siita, mihin jaatiin.

Alla on esimerkki konfiguraatiosta (kuva 5).
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input {
jdbe {
jdbe_driver_library => "/usr/share/sqljdbc_9.4/enu/mssql-jdbc-9.4.@.jrell.jar”
jdbc_driver_class => "com.microsoft.sqlserver.jdbc”
jdbec_connection_string => "jdbc:sqlserver://KANTAPALVELIN.domain.com\INSTANSSI
;databaseName=TIETOKANTA
;user=<USER>
;password=<PASSWORD>
;trustServerCertificate=true
;hostNameInCertificate=*.domain.com
;loginTimeout=38
;domain=domain.com
;Trusted_Connection=true
;authenticationScheme=NTLM
;authentication=NotSpecified
sintegratedSecurity=true
sencrypt=true;"
jdbec_user => "USER"
jdbc_password => "PASSWORD"
# serialnum sarakeessa on KV-jarjestelman kasvava liukunumero, jolla voidaan eritella jokainen tapahtuma toisistaan.
tracking_column => "serialnum"
tracking_column_type => "numeric”
use_column_value => true
#schedule kdyttad Cron ajastusta. Nyt se on ajastettu hakemaan tapahtumat kerran minuutissa.
schedule => "#* * * * "
#last_run_metadata_path tamd avulla voidaan tallentaa tracking_column tieto jokaisen toiston jalkeen talteen.
last_run_metadata_path => "/usr/share/logstash/metadata/testikV.metadata”
#Lopussa suoritetaan SQL kysely joka haetaan SQL tietokannasta
#Huom. kysely ottaa huomioon aina edellisen kerran viimeisen serialnum arvon, jolloin samoja tapahtumia ei haetan uudestaan.
#SERIALNUM > xx ei muutu, mutta maaritetdan kaytoon otossa mikdli ei haluta hakea koke taulun tulosta.
#( tamdn vois alussa kdydd lisddmdssd myds testiKV.metadata -tiedostoon)
statement => "
use accesscontrol
SELECT * FROM events
WHERE SERIALNUM > :sql_last_value AND
SERIALNUM > 1635483720
ORDER BY EVENT_TIME_UTC ASC

Kuva 5. Esimerkki konfiguraatiotiedostosta, jolla haetaan tietoja Microsoft SQL-tietokannasta

6.2.3  Lokililkenteen salaus

Lokiliikenne halutiin myo6skin salata jarjestelmien valilld. Yleensa liikenne laitetaan alustavasti
kulkemaan VPN-putken lapi. Lisaksi tehdaan TLS (Transport Layer Security) salaus Certificate
Authority’s certifikaateilla. Ndin varmistetaan liikenteen kattava salaus. TLS salauksella voidaan
varmistaa, ettd dataa vaihtavat osapuolet ovat keitd heidan pitdisi olla, ja ettd dataan ei ole
koskettu siirron yhteydessd. Logstahille tuleva ja lahteva liikenne voidaan salata erikseen.

Prototyypissa salaus toteutettiin TLS-salauksella.



27

6.3  Lokituksen toimivuuden testaus

Loikituksen toimivuutta testattiin luomalla SIEM-jarjestelmdan saantdé ja luomalla sdantoa
vastaavia testitapahtumia KV-jarjestelmaan. Vasteajalla, eli silld kuinka nopeasti sdanto halyttaa
testitapahtumien tapahtumisen jalkeen, voidaan tutkia, toimiiko liitos reaaliajassa. Testauksen
padtteeksi saannot laukesivat aina minuutin sisalla, niin kuin Logstashin paassa oli konfiguroitu.

Prototyyppi siis toimi halutulla tavalla.

Lopuksi selvitettiin mydskin, olivatko sdaantéén kuulumattomat tapahtumat tulleet SIEM-
jarjestelmaan oikein. Tdma tehtiin vertaamalla tietyn ajan sisalla tulleiden tapahtumien summaa
KV-jarjestelman omassa lokitietokannassa olevien tapahtumien summaan samalta ajalta. Nama

tasmasivat, joten lokiliitos nayttaisi olevan toiminnallinen.

6.3.1 Denied entries in different locations -sdanto

Tama testisaanto kayttaa pelkkaa KV-jarjestelmasta kerattya dataa. Silla myoskin suoritettiin
lokien Iahetyksen testaaminen KV-jarjestelmasta. Sdanté on nimetty englanniksi, koska SIEM-

jarjestelmassa pyritdan kdyttamaan englantia yhtendisyyden takia.

Saantoé on osiotta 5.3.2 kuvatun sdadanndn mukainen, ja halyttad, kun kayttdjan kulkulupaa

koitetaan kayttaa useisiin auktorisoimattomiin kulkupisteisiin useita kertoja.

Saannon logiikka:

1. Annetaan sdannodlle attribuutti Max_deny count, jonka arvoaluetta muuttamalla
voidaan madritelld halytyksen raja-arvoa eli korkeinta sallittua epaonnistunutta

kulkuluvan kayttomaaraa.

2. Maaritellaan tapahtumat eli lokiviestit, joita sdaanto valvoo, eli vain KV-jarjestelmasta

tulevat tapahtumat.

3. KV-jarjestelmdstd tulevasta datasta haetaan Event type attribuutteja, joiden arvoalue
viittaa epaonnistuneeseen kulkuyritykseen, joiden syyna on auktorisoimaton kulkuyritys.

Salassapitosyista tarkkaa Event type arvoa ei kerrota.
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4. Kohdan 3. hausta luodaan listaus kaikista |6ydetyista erillisistd Device-attribuutin

arvoalueista eli eri tunnistautumispisteista.

5. Verrataan 4. kohdan listaus 1. kohdan raja-arvoon. Mikédli tunnistautumispaikkojen

maar4, joilla tunnistautuminen on epdonnistunut ylittaa raja-arvon, nousee halytys.

Saanté on yksinkertainen, mutta sitd voitaisiin sellaisenaan hyddyntdd osion 5.3.3 kaavion

esittdmassa kayttdjan seurausratkaisussa, keradmaan tietoja epdilyttdvasta toiminnasta.
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7  Tulokset

AAD-integraation puutteellisuus aiheutti ongelmia opinndytetyon etenemiselle. KV-jarjestelman
liittdminen SIEM-jdrjestelmaan kuitenkin onnistui hyvin ja sen kautta saatava data vaikutti
testausten perusteella luotettavalta. Taman datan perusteella myoskin pystyttiin luomaan
saantoja SIEM-jarjestelmdan. Tama osuus tyostd voidaan katsoa onnistuneeksi ja tayttavan

toimeksiantajan asettamat tavoitteet.

Dokumentaation osalta prototyypin luonnissa ei esiintynyt mitdaan mielenkiintoista, ja suurin osa
tyosta pystyttiin tekemaan noudattamalla jarjestelmien omia dokumentaatioita ja ohjeita.
Dokumentaatiossa kuvataan kuitenkin testaustavat, konfiguroinnit sekd muistiinpanot, jotka

helpottavat vastaavan liitoksen uudelleen tekemista.

Datanesitys analyytikoille ja ehdollisen padsyn -osuudet jaivat toteuttamatta AAD-integraation
puutteiden takia. KV-jarjestelman lokidata voi kuitenkin olla SOC-toiminnassa arvokasta DFIR-
tilanteissa (Digital Forensics and Incident Response), joissa tutkitaan tietoturvatapahtumia

laajemmin tietoturvarikkeen seurauksena.
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8 Pohdinta

Opinnaytetyon  kaytannonosuuden jdlkeistd pohdintaa arvioinnin, kannattavuuden,

jatkosuunnitelmien ja oman oppimisien nakdkulmista.

8.1 Opinnaytetydn onnistumisen arviointi

Opinnaytetyo ei yltanyt kaikkiin toimeksiantajan tavoitteisiin, mutta se kuitenkin edisti aiheen
kasittelya sisdisesti ja toi uusia ideoita esille. Koska SIEM-jarjestelman ja KV-jarjestelman liitos

on varmistettu mahdolliseksi, voidaan hankkeen edistamista miettid uudesta ndkokulmasta.

Siihen kuinka kannattavaksi téllainen liitos tulisi, ei vield voida vastata.

8.2 Kannattavuus

Opinnaytetyon tulosten pohjalta ei viela voida sanoa, tulisiko tdman liitos olemaan kannattava
AAD-integraation kanssa. Pelkkd SIEM-jarjestelmaan liittdminen ei riitd kannattavien
saannostojen luontiin CSOC-valvonnan osalta, eika tata ratkaisua kannattaisi ottaa kayttdéon

prototyyppitoteutuksen mittakaavassa.

Kaikki sdann6t ja tapahtumat voitaisiin luoda/ldhettdd SIEM-jarjestelmaan mitd KV-
jarjestelmassakin voidaan luoda, mutta niiden tekeminen on kaytannollisempaa KV-jarjestelman
sisalla. Pelkkien lokien liittdminen SIEM-jarjestelmaan voisi olla hyodyllista ylla kuvatussa DFIR-

tilanteessa, mikali on epailys, ettd hyokkaajat ovat fyysisesti kdyneet paikan paalla

8.3  Jatkosuunnitelmat

Kaytdannonosuudessa jdi paljon asioita toteuttamatta puutteellisen Azure Active Directory

integraation vuoksi. Alustavaa suunnittelua oli kuitenkin tehty AAD:n integraatio
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mahdollisuuksista. Jatkokehitysta kannattaa jatkaa korjaamalla AAD-integraatio ja testaamalla jo

suunniteltuja ratkaisuja sen kanssa.

Myaoskin rahallisiin kustannuksiin pitdisi luoda jokin arvio. Opinndytetyon yhteydessa tutustuin
KV-jarjestelman lisenssimaksuihin ja maksukaytantoihin, ja ne vaikuttivat kalliilta taman
kayttotarkoituksen osalta. En niihin itse perehtynyt syvemmin tai maininnut tdssa
opinndytetydssa tdman enempaa, koska niiden kasitteleminen laajentaisi aihealuetta liikaa.
Rahalliset kustannukset voivat ajaa taman kokonaisuuden hyvin kapeaan markkinarakoon, jolloin
sen kehitys ei valttamatta olisi taloudellisesti kannattavaa. Taman takia niiden selvitys olisi yhta

arvokasta kuin AAD-integraation korjaus.

8.4  Mita opittiin ja mita tekisin eri tavalla

Projekti oli omasta mielestani liian laaja-alainen. Aihealue ja tekninen toteutus olivat
kohtuullisesti rajattuja, mutta tietdmystasoni ei ollut aivan riittavalla tasolla fyysisen
turvallisuuden menetelmien suhteen. Minun olisi pitanyt hyédyntaa toimeksiantajan fyysisen
turvallisuuden ammattilaisten tietotaitoa tytssa enemman. Jatkokehityksessa kannattaisi luoda
erillinen kehitysryhma seka digitaalisen-, etta fyysisen turvan osaajista, jolloin osaaminen olisi

kattavampaa.

Oma ymmarrykseni tietoturvasta kehittyi hyvin paljon fyysisestd turvallisuudesta oppimieni
uusien nakokulmien kautta. Mydskin tiedonetsintdtaidot kehittyivat, kun jouduin tutustumaan
itselleni vieraaseen aiheeseen. Tyon tekemisen aikatauluttaminen osoittautui paivatéiden ohella
hankalaksi, mutta sen kautta opin myo6skin paatoksentekotaitoa ja laittamaan asioita

tarkeysjarjestykseen.
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