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Taman opinnaytetyon tarkoitus oli tehda tutkimus tekoalytekniikasta ja I0ytaa
uusia tyokaluja tietokoneella tuotettujen olioiden tuottamiseen ilmavoimien len-
tokoulutussimulaattoreihin. Tyodn tavoitteena oli kehittda konstruktiivisten olioi-
den (ohjelmallisesti tuotettu virtuaalinen lentokone, auto jne) kayttaytymista te-
koalytekniikasta l0ytyvien tyOkalujen avulla, seka lisata kyseisia olioita tuottavan
ympariston hankintaorganisaatiolle osaamista tekoalytekniikasta. Tavoitteena
oli my0s tuottaa malli, jonka mukaan konstruktiivisia olioita voitaisiin jatkossa
suunnitella ja toteuttaa. Mallilla tarkoitetaan tassa sita, mita kaikkea tarvitsee
tietda ja mita kaikkea taytyy olla olemassa, jotta voidaan suunnitella vaatimus-
maarittely, jonka pohjalta tekoalytuotetta voidaan alkaa rakentamaan tai paate-
taan jattaa rakentamatta esimerkiksi simulaattorikoulutusvaatimuksiin nahden
liian kalliina investointina. Menetelmana tutkimuksessa kaytettiin kirjallista tutki-
musta ja sisalldnanalyysia, jonka perusteella arvioitiin tekoalyssa kaytettavien
tekniikoiden hydtyja ja puutteita kyseiseen tehtavaan, seka tuotiin tekoalyyn liit-
tyvaa yleistietoutta aiheen ympariltd. Tyo rajattiin koskemaan lentosimulaatto-
reissa kaytettavien konstruktiivisten olioiden kayttaytymista kirjallisuudesta ja in-
ternetista saatavien tietolahteiden perusteella. Lisaksi tyon ulkopuolelle rajattiin
tiedon kulkusuunta siten, etta Puolustusvoimista ei tuotu tdhan tutkimukseen
sellaista tietoa, jota ei olisi saatavilla julkisista lahteista. Tyon tuloksena syntyi
malli, jonka perusteella voitiin koostaa tarvittavat tiedot ja toisaalta nahdaan,
mita tietoja ei ole saatavilla.

Tutkimuksen johtopaatoksina voitiin todeta, etta tekoaly ei ole ihmiselle luon-
taista alykkyytta, vaikka sana "aly” on kyseisessa termissa mainittu. Se on mita-
tun ja tallennetun tiedon hyddyntamista hakiessa vastauksia ongelmiin. Lisaksi
tyon johtopaatoksena voidaan todeta, etta tekoalylla on tulevaisuudessa suuri
merkitys myos konstruktiivisten olioiden ohjelmoinnissa ja etta alalle on perus-
tettu jo ainakin yksi yritys, joka tekee tuotetta kyseiseen tarpeeseen.

Yhteenvetona voidaan todeta, etta tutkimuksen aikana 10ytyneet tekoalyteknii-
kat ja ennen kaikkea datan hyddyntaminen tekoalyn opettamisessa avaa uusia
mahdollisuuksia simulaattoreiden kehittamisessa, kunhan opitaan ensin keraa-
maan, lajittelemaan ja tallentamaan dataa siten, ettd se on ymmarrettavassa
muodossa ja saatavilla. Kehittdamisehdotuksia taman tyon tiimoilta voisi ehdot-
taa Meta Reinforcement Learning- ja Imitation Learning and Inverse -menetel-
mien jatkotutkimusta, koska ne vaikuttivat soveliailta tulevaisuuden tekniikoilta
mm. itseohjautuvia autojen kehityksessa.
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Utilization of artificial intelligence in a fighter simulator system. Of most interest
is the behavior of the objects produced by the threat environment used in fighter
simulators. Simulators have traditionally been used as a teaching tool for type
and emergency response training. They have also been able to practice combat
situations in the virtual world either with a single simulator or networked with
multiple simulators.

In the future, more simulators will be networked with real-world players. Such
training involves, for example, real airplanes, simulators, and computer-gener-
ated objects. This training is called an LVC training. L stands for live, V stands
for simulator, and C stands for computer-generated object.

With LVC training, the demands placed on simulators, and especially on com-
puter-generated objects, increase dramatically so that it makes sense for a real
machine to practice networking with simulators. A computer-generated object
should behave as naturally as possible so that other members do not recognize
it as a computer object.

The work investigates whether there are tools and methods in artificial intelli-
gence that could be applied to the behavior of objects.

The study revealed that there are suitable techniques for this purpose like Deep
Reinforcement technigue, Meta Reinforcement Learning technique and Imita-
tion Learning and Inverse-technique.

None of the above techniques will suffice, but the final solution will be some
combination of the above combined with traditional programming. In any case,
artificial intelligence technology will be a key part of agent behavior program-
ming in the future.

Key words: artificial intelligence, LVC, flight simulator,
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1 JOHDANTO

Tyon tarkoitus oli tuoda Puolustusvoimille tietotaitoa tekoalyn mahdollisesta hyo-
dyntamisesta llmavoimien simulaattorilentokoulutukseen ja luoda periaatteet,
joilla Puolustusvoimat hankkii ja kehittaa tekoalyn kayttéa lentokoulutukseen kay-
tettavissa simulaattoreissa. Puolustusvoimissa on kaynnissa tutkimuksia teko-
alyyn ja digitalisaatioon liittyen, mutta lentosimulaattoriala on hyvin spesifinen,
eikd ainakaan hankinnan tueksi ole tiedossa aiempaa selvitysta. Tekoalyn hyo-
dyntamista simulaattoreissa on ollut kaytdssa jo pitkaan riippuen siitd, mika las-
ketaan tekoalyksi. Tekoalylle ei ole viela olemassa tarkkaa maarittelya ja tekoalya
sanana kaytettaan paljon myynti- ja markkinointitarkoitukseen monenlaisissa
asiayhteyksissa, koska se on myyva ja huomioita herattdva sana. Koneoppi-
mista, sekd mitatun ja tallennetun datan kayttéa on kuitenkin hyédynnetty lento-
simulaattoreissa suhteellisen vahan lukuun ottamatta esimerkiksi visuaalin tuot-
tamista, joka pohjautuu maanmittauslaitoksen karttatietojen ynna muiden julkis-
ten rekisterien, kuten rakennus- ja korkeustietokantojen kayttoon. Tamakin voi-
daan mieltda seka tekoalyksi-, etta perinteiseksi ohjelmoinniksi ajattelutavasta
riippuen, koska tietokantoja hyodyntamalla ei opita mitaan uutta jarjestelman kay-
ton aikana. Silti voidaan ajatella myds, etta uusi tietokanta opettaa tekoalylle uu-
sia asioita ja se toimisi talloin opetusdatana tekoalylle. Tassa tutkimuksessa te-

koalyksi lasketaan sellainen toiminta, joka oppii ja kehittyy kaytdon aikana.

1.1 Tarpeet ja lahtokohta

Simulaattorikoulutuksen hyoddyt nakyvat osaavampana henkildkuntana kalliita
sodankaynnin jarjestelmia kaytettaessa. Yleensa polttoaineista, palkkakuluista ja
vaikkapa ulkopuolisten valvonnasta johtuen kaikkea tarpeellista ei voida riittavasti
harjoitella oikeilla lentokoneilla. Mita valmiimmaksi ja osaavammaksi kayttaja voi-
daan valmentaa simulaattorikoulutuksella, sita tehokkaampi on kayttajan jatko-

koulutus oikeilla lentokoneilla.



Taman tutkimuksen kohteena olevaa tekoalya kehitetaan myos aktiivisesti muu-
alla maailmassa. Kauppalehti julkaisi 22.8.2020 artikkelin "Tekoalyn ohjaama ha-
vittaja voitti aidon havittgjalentajan ilmataisteluturnauksessa”. Tassa ei ollut kui-
tenkaan kyse tekoalylla varustetusta lentavasta F-16 havittajasta, vaan simulaat-
torissa toteutetusta tekoalysovelluksesta. Tama artikkeli oli osoitus tekoalyn tule-
misesta havittgjalentajien koulutusymparistoon ilmataistelun opetukseen. Lento-
simulaattoreita on perinteisesti kaytetty tyyppi- ja hatatoimenpidekoulutukseen,
seka muiden yksittaisten tapahtumien harjoitteluun, kuten ilmatankkaus. Oletet-
tavaa on, etta miehittamattomat ilma-alukset ja viidennen sukupolven havittajat
ovat jo paljon pidemmalla tassa asiassa, mutta niista ei ole julkista tietoa saata-

villa kovinkaan paljoa, eika niiden tutkiminen mahdu tahan tutkimukseen.

1.2 Teoria

Yksilon kayttaytyminen ryhmassa vaikuttaa siihen, miten toiset yksilot kayttayty-
vat. Tasta on tehty tutkimuksia kautta aikojen. Nama kayttaytymismallit eivat kui-
tenkaan toteudu tietokoneella tehdyilla olioilla, koska tietokoneolioilla on usein
vain muutama tapa kayttaytya ennalta ohjelmoidun algoritmin mukaisesti. llma-
taisteluun tehdyissa virtuaalisissa olioissa nama kayttaytymismallit ovat suhteel-
lisen helposti ihmisen huomattavissa, koska tietokoneella luotuna ne kayttaytyvat
usein samalla tavalla kerta toisensa jalkeen. Siitd onkin jo suhteellisen helppo
oppia tunnistamaan jo pelkan kayttaytymisen perusteella, ettd onko havaittu en-
titeetti ihminen vai virtuaalinen olio. Ja jos kyseessa on olio, niin opitaan tieta-
maan muutaman kayttokerran jalkeen, etta minkalaisiin tilanteisiin olio on ohjel-
moitu. Sen jalkeen opitaan kayttamaan hyvaksi sellaisia tilanteita, jotka ovat oli-
oille vieraita. Inminen on yleisesti ottaen paljon alykkaampi ja kekseliaampi kuin

olio, joka noudattaa tiettya algoritmia.

Toisaalta tietokone pystyy kdymaan nopeasti lapi yha isompia tietomassoja (jopa
miljoonia tiedostoja) ja tehda paatelmia niiden perusteella. Kun opitaan ohjelmoi-
maan tietokoneet entista tehokkaammiksi, niin samalla tietokone voi voittaa ihmi-

sen kapeilla osaamisalueilla yksi kerrallaan.
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Tekoalyn avulla voidaan saada tulevaisuudessa parempia olioita, joiden kayttay-
tyminen voidaan vieda lahemmas ihmisen kayttaytymista. Teoriassa on myos
mahdollista tehda yli-inhimillisia olioita, jotka ovat taitavampia kuin ihminen. Kir-
jallisuudessa on esiintynyt termeja, kuten "superhuman” ja "metahuman”. Tallai-
set superolioit eivat kuitenkaan ole todellisuutta viela nykyisen heikon tekoalyn
aikakaudella. Heikosta ja vahvasta tekoalysta lisaa myohemmin tassa tutkimuk-

sSessa.

Parhaassa tapauksessa voidaan paasta tilanteeseen, jossa tekoalylla toteutettu
olio oppii ihmisen kayttaytymisesta paattelemaan ihmisen seuraavan siirron, eli
tilanne kaantyisi painvastaiseksi nykyiseen verrattuna. Kaupallisissa internetso-
velluksissa on jo arkipaivaa, etta algoritmi mittaa ihmisten kayttaytymisesta ja ti-
lastoi sita, kunnes oppii paattelemaan, etta mita tama kyseinen-, tai hanen kaltai-

nen ihminen ehka seuraavaksi ostaisi tai mika hanta miellyttaisi.

Hankkimalla olioita tuottavat jarjestelmat tahan tarkoitukseen kehitetyn vaatimus-
maarittelyn pohjalta, voidaan saada tulevaisuudessa parempia olioita virtuaali-
maailmaan. Tutkimuksen alussa ei ollut tietoa, etta maailmassa on jo olemassa
ainakin yksi kaupallinen tekoalyyn pohjautuva yritys, joka on taman asian vienyt

tuotteeksi asti. Kyseisesta yrityksesta lisaa myohemmin tassa raportissa.

Toisaalta tekoalytekniikan hyvaksikayttoa ilmailun parissa helpottaa se, etta len-
tokoneohjaajienkin toimintatavat ovat aika tarkoin maariteltyja, jotta lentamien voi
onnistua turvallisesti yksin tai ryhmassa muiden kanssa. Ohjaaja ei voi tehda
kaikkia mahdollisia vippaskonsteja, mita mieleen juolahtaa, vaan kaikki tilanteet
pyritdan harjoittelemaan mahdollisimman kattavasti etukateen. Alytekniikka on
tehokasta vain kapealla sektorilla, mutta tama kapea sektori voidaan maaritella

samalle osaamisalueelle, missa lentokoneohjaajat toimivat lentaessaan.
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1.3 Kasitteet

Taman tutkimuksen sisalla kaytetaan seuraavia kasitteita, jotta tekstista tulisi ym-
marrettavaa. Kyseiset kasitteet vaihtelevat normaalisti hyvinkin paljon asiayhtey-

desta riippuen.

Agentti = Constructive Pilot; tietokoneella luodun olion ohjaaja.

Boeing = Lentokonevalmistaja, Hornet-torjuntahavittajan valmistaja.

CPU = central processing unit.

Entity = Mika tahansa reaalimaailmassa esiintyva fyysinen esine tai asia, seka
tietokoneella luotu olio. Voi olla myds ihminen.

GO = Grob, alkeislentokoulutuskone.

GPU = graphics processing unit.

Hawk = Suihkuharjoitushavittaja.

Hornet = Torjunta havittaja.

LVC = Live, Virtual, Constructive .

Olio = Mika tahansa tietokoneella ohjelmallisesti virtuaalimaailmaan luotu reaali-
maailmassa esiintyva fyysinen esine (lentokone, panssarivaunu, ilmatorjunta, so-
tilas...).

Ohjaaja = Lentokoneen ohjaaja, lentaja.

PV = Puolustusvoimat.

SimuPilot = simulaattorilla lentava ohjaaja.

Tutkimus = opinnaytetyo

Visuaali = esimerkiksi projektorilla valkokankaalle heijastettu kuva, joka voisi esit-

taa vaikkapa nakymaa lentokoneen ikkunasta ulos.
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2 TUTKIMUSSUUNNITELMA

Tassa kappaleessa myohemmin oleva tutkimussuunnitelma on esitelty Puolus-
tusvoimille (PV) Hakemuksella BQ16077 (Liite 1) ja jota on puollettu esityksella
BQ17700. Tutkimussuunnitelma on hyvaksytty Paatoksella CQ9538. Tutkimus
vietiin 1api suunnitelman mukaisesti muuten, paitsi PV:n henkilokunnan haastat-
teluun ei I6ytynyt halukkaita henkildita ja muutenkin kavi ilmi, etta aiheesta on
parempi keskustella PV:n sisalla taman tutkimuksen valmistumisen jalkeen. Li-
saksi tutkimuksen laajuuden rajoittamiseksi tutkimussuunnitelmassa mainitut
Systeemi- ja peliteoriat rajattiin tydn ulkopuolelle, koska itse tekoalyyn liittyva asia
on jo niin laaja, etta sekin olisi ollut syyta rajata johonkin tiettyyn osa-alueeseen.
Tekoalysta oli kuitenkin niin vahan tietoa olemassa ennen tutkimusta, ettei kysei-

nen rajaus ollut mahdollista.

Tutkimussuunnitelma:

1. Tiivistelma

Puolustusvoimien Logistiikkalaitoksen Jérjestelmékeskuksen (JARJK) Simulaat-
torisektori vastaa llmavoimien lentokoulutuksessa kéytettévien simulaattoreiden
hankinnasta ja kehittdmisesta. Tutkimusluvan anoja on tyéskennellyt lentokoulu-
tussimulaattoreiden (paéasiassa Hornet-simulaattoreiden) kunnossapito-, kehi-
tys- ja hankintatehtavissé vuodesta 1999 saakka. TyoOtehtavét ovat sisélténeet
muiden tehtdvien ohessa virtuaalisten uhkapalvelimien ohjelmointiin ja kehityk-
seen liittyvét asiat. Hakija nykyinen tehtdvankuva liittyy enemmén simulaattorei-
den hankintaan ja kehittdmiseen, mutta uhkapalvelimien hankinta ja kehittdminen
ovat edelleen osa tybnkuvaa. Uhkapalvelimien tarkoitus on luoda virtuaalisia oli-
oita simulaattorin ympéristéén ja tutkimuksen kohteena on néaiden virtuaalisten

olioiden kehittédémien.

Simulaattorilla opetettavat oppilaat voivat harjoitella virtuaalisia uhkia vastaan ku-
ten oikeassakin maailmassa oikeita vihollisia vastaan. Virtuaalisia olioita voidaan
tarvittaessa myds asettaa samalle puolelle opetettavan oppilaan kanssa esimer-
kiksi siipimieheksi lentosimulaattorissa. Virtuaalisten olioiden alykkyys on perus-
tunut laitevalmistajien kehittdmiin algoritmeihin, eikéd ne ole olleet kovinkaan jous-

tavia, eikd monipuolisia.
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Tutkimuksessa on tarkoitus tuoda PVLOGL:een tietoa tekoélyn luomista mahdol-
lisuuksista virtuaaliolioiden kehittdmiseen ja hankkimiseen. Tekoélyn luomien
mahdollisuuksien ja olemassa olevan kokemuksen avulla voidaan suunnitella
vaatimusma@aérittely, jota voidaan kéyttaa hyvéaksi hankintoja tehdesséa parempien
virtuaalisten olioiden saavuttamiseksi. Tutkimuksessa on tarkoitus hankkia tietoa
kayttajien kokemuksista nykytilanteessa, seké kartoittaa toiveita tulevaisuudesta.
Liséksi tutkimuksessa on tarkoitus etsia tietoa julkisista lahteista ja muusta saa-
tavilla olevasta kirjallisuudesta. Tutkimuksen tuloksena syntyy raportti ja vaati-
musma@adrittely tulevaisuuden kehitystyété ja hankintoja silmélla pitden. Kaikki tuo-
tettu materiaali tarkastetaan Puolustusvoimissa ja tallennetaan tietoturvaséanto-
Jjen mukaisin menetelmin. Tutkimuksen raportti tulee olemaan julkinen, eiké sii-

hen tule luokiteltua tietoa.

2. Johdanto

Puolustusvoimissa on kehitetty erilaisia simulaattoreita henkilbkunnan ja varus-
miesten koulutuskéyttéén pitkdn aikaa. Aluksi simulaattorit pystyivét tekeméén
yksinkertaisia asioita, joilla voitiin kouluttaa simuloinnin kohteena olevien vélinei-
den peruskayttéd, kuten tyyppikoulutusta ja hatétoimenpiteita. Tietotekniikan ja
tietoliikennetekniikan kehittyminen on mahdollistanut simulaattorikoulutuksessa-
kin verkottamisen ja isompien kokonaisuuksien rakentamisen.

Verkotetut simulaattoriharjoitukset on mahdollistaneet suurempien skenaarioiden
harjoittelun virtuaalisessa ympéristésséd. Verkotettu harjoittelu virtuaalimaail-
massa on puolestaan mahdollistanut tyyppikoulutuksen ja haté-/vikatoimenpitei-
den koulutuksen liséksi harjoittelun todellisia operaatioita vastaavien skenaarioi-
den mukaisesti. Virtuaalimaailmassa toteutettu harjoittelu mahdollistaa sellaisten
Skenaarioiden harjoittelun, jota ei voida suorittaa todellisessa maailmassa esi-
merkiksi vihollisen valvonnasta johtuen tai vaikkapa ylidéanilentoihin liittyvien rau-

hanajan rajoitusten vuoksi.
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Todellisten tuntuisten virtuaalisten skenaarioiden aikaansaamisessa on kuitenkin
vielé paljon haasteita. Haasteita liittyy erityyppisten toimijoiden (esim. lento-, val-
vonta- ja ilmatorjuntasimulaattori) liittdmisessé yhteen, erilaisten tietoturvata-
sojen yhteen liittdmisessé (havittdjét ja varusmiehet samassa skenaariossa), vir-
tuaalimaailman toiminta reaalimaailman tavoin. Uusimpina haasteina on tullut
viime vuoisen aikana LV C-harjoittelu (Live, Virtual, Constructive), jossa verkote-

taan reaalimaailman toimija, simulaattori ja tietokoneella luotu uhka (olio).

Jotta tulevaisuudessa voitaisiin harjoitella taysipainoisesti, on kaikkia edelld mai-
nittuja komponentteja kehitettdvé vastaamaan niille asetettuja vaatimuksia. Eri-
tyisesti lentosimulaattoreissa nopeasti kehittyvd LVC-toiminta asettaa virtuaa-
liolioille runsaasti lisdé haasteita, jotta esimerkiksi aitoa hévittdjéé ohjaava lentéja
el tunnistaisi vastustajaansa virtuaaliseksi olioksi sen kéayttaytymisen perustella.
Tunnistaminen virtuaaliseksi olioksi johtaa siihen, ettéd oppilas oppii nopeasti ar-
vaamaan, miten vastustajaa toimii jatkossa. Vastustajasta tulee néin helppo voi-

tettava, varsinkin jos vastustaja toimii hyvin yksinkertaisin menetelmin.

Lis&éntyva tarve erityyppisten simulaattoreiden verkottamiselle luo myds paineita
suunnitella simulaattoreiden virtuaaliset komponentit jo vaatimusmaérittelyn ta-
solla yhteensopiviksi keskenéén, jotta ne palvelisivat verkotettuna halutulla ta-
valla. Reaalimaailmassa on olemassa rajaton mééré erilaisia ilmibité ja niistd on
valittava simulaattoreihin koulutuksen ja harjoittelun kannalta oleelliset.

Simulaattoreiden yhdistdmista toisiinsa on tehty jo yli 15 vuotta tietojen siirtdmi-
sen tasolla (esim. Hornet-simulaattoreissa High Level Architecture (HLA)), mutta
se ei viela riitéd siihen, ettd simulaattorit toimisivat verkotettuna yhteistein tavoit-
teiden saavuttamiseen. Aihepiirin laajuuden vuoksi tutkimuksessa keskitytdén

kuitenkin vain lentokoulutusvélineiden virtuaalisten olioiden toimintaa.

Julkisia tutkimuksia juuri tdhén aiheeseen on todella véhéan. Esimerkiksi kansain-
vélisilla messuilla ITSEC 2109, Orlando FL, melkein kaikki aiheesta esitelmoéi-
neet jasenet kertoivat kehittelevdnsa LV C-harjoittelua ja muuta verkotettua toi-
mintaa, mutta valmiita tuotteita heillé oli esillé todella niukasti. Puolustusvoimat
on verkottanut esimerkiksi Hornet-simulaattoreita jo vuodesta 2005 lahtien, mutta

varsinaisia tutkimuksia asiasta ei ole tehty tukemaan hankintatoimintaa.
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Kaupallisten uhkaympéristéjen tuottajilla on yleensé omat versionsa oman valtion
sotavoimien tarpeisiin, eikd muilla mailla ole mahdollisuutta ostaa niita, tai saada
edes tietoa niiden Kyvyista. Rahoittaakseen toimintaansa uhkaympéristén valmis-
tajilla on kuitenkin usein ominaisuuksiltaan heikompi versio, jota he voivat myydéa
muille maille. Tukeutuminen téysin kaupallisiin tuotteisiin rajoittaa siis vieraan val-

tion kykyja kouluttaa ja harjoitella tédysipainoisesti.

3. Tutkimuskohde ja kysymykset

Tutkimuksen kohteensa on Virtuaalisten olioiden kayttaytyminen simulaattoriym-
péristéssé. Olioiden Kkéayttaytyminen nykyisin ja toiveet tulevaisuuden olioiden
kayttaytymisesta.

Ollaanko tyytyvéisiéa nykytilaan?

Halutaanko jatkossakin tukeutua kaupallisiin tuotteisiin, jolloin oma vaikuttaminen
tuotteiden siséltéén on véhéista?

Pitdéké virtuaalisen olion kéyttéytyéd, kuten inhimillisen ihmisen virheineen kaik-
kineen, jotta sité ei tunnistettaisi virtuaaliseksi kdyttdytymisen perusteella?
Né&hdaéanko, etté olioiden tekoélyn kasvattaminen luo parempia koulutusmenetel-

mia?

4. Tutkimusasetelma ja -menetelmit

Tutkimusmenetelméné kéytetdan kvalitatiivista tutkimusta, jossa keskitytéan pa-
rantamaan virtuaalisten olioiden laatua toimiessaan simulaattoriympéristossa.
Tutkimuksessa haastatellaan alan asiantuntijoita Puolustusvoimissa (LapLsto,
Satlsto, KarlLsto, PVLOGL) sen mukaan, miten vapaaehtoisia haastateltavia hei-
dén joukostaan Ibytyy. Heiltad kerédtaéan tietoa nykyisista ongelmista ja toiveita tu-
levaisuuden virtuaalisten olioiden kéyttaytymisesta. Kenenkaan nimeé ei tulla jul-
kaisemaan aineistoihin.

Haastattelujen liséksi etsitdan kirjallisuudesta ja tutkimuksista tekoélyn tuomia
mahdollisuuksia ja etsitddn sovelluskohteita edelld mainittujen mahdollisuuksien
hyvéksi kdyttdmisesté. Liséksi etsitédén tietoa vanhoista tunnetuista teorioista ku-
ten systeemiteoria ja peliteoria jne., josko niisté I6ytyisi yhtymé&kohtia virtuaali-

maailman kehittdmisen pohjalle.
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Tutkimuksen tavoitteena on synnyttd vaatimusmaarittely tulevaisuuden virtuaa-
listen olioiden kéyttaytymiselle. Tutkimuksessa keskitytéén lentdjékoulutukseen
tarkoitettujen uhkaympéristbjen toimintaan, mutta pyritddn rakentamaan vaati-
mukset siten, etté ne olisivat laajennettavissa myds muun tyyppisiin simulaatioi-
hin silta varalta, ettd halutaan jatkossa liittaa niité lentosimulaattoriverkotukseen.
Kaikki aineisto tarkastetaan Puolustusvoimissa ennen sen julkaisemista. Liséksi
tietoturvaluokiteltu aineisto tallennetaan tietoturvaluokituksen edellyttémélla ta-

valla.

5. Tutkimusymparisto ja yhteistyokumppanit

Opinnéytetyén ohjaaja oppilaitoksessa, Antti Perttula, Yliopettaja, Tampereen
ammattikorkeakoulu.

Opinnéytetybn ohjaaja Puolustusvoimissa/Yhteyshenkilé Puolustusvoimissa,

Ins. YAMK Maunu Toiviainen, sektorijohtaja, JARJK Simulaattorisektori.

6. Kansainvilisyys ja kansainvélistymissuunnitelma

Tutkimuksessa ei ole kansainvélista yhteisty6té pois lukien mahdollinen laitetoi-
mittajan haastattelu, jolla pyritdén kartoittamaan laitetoimittajan tulevaisuuden
suunnitelmia ja ajatuksia tekoélysta, seka siitd miten he ovat paéatyneet nykyisiin
ratkaisuihin. Laitetoimittaja Battlesbace Simulation inc. on toimittanut Puolustus-
voimien lentosimulaattoreille uhkapalvelimia ja heidén kanssaan on tehty vian-
korjaamiseen ja kehittédmiseen liittyvaa yhteistoimintaa jo aikaisemmin. Muutakin

tiedonhankintaa voidaan tehdé, mikéali hyvia kontakteja.

7. Tutkimuksen aikataulu

Haastattelut ja tietoaineiston koonti Q4/2020 ja Q1/2021.

Analysointi ja opinnéytetydn Kirjoittamien Q2/2021.

Késikirjoituksen valmistelu Q2/2021.

Tybn valmistelu, tarkastukset ja korjaukset Q3/2021.

Simulaattorisektorilla olevan henkilbvajauksen vuoksi tutkimuslupaa anotaan
vuoden 2021 loppuun saakka, koska tydkiireet voivat rajoittaa opinnéytetydn suo-

rittamista.
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8. Kustannukset ja rahoitus
Tutkimus on osittain virkatyota, koska tutkimuksen aihe kuuluu normaalin tehta-
van piiriin. Opinnéytetybhdén tehtéva raportointi suoritetaan omalla ajalla. Tutki-

muksesta ei taten tule kustannuksia Puolustusvoimille.

9. Lé&hdeluettelo
- Lahdeluetteloa ei viela ole, koska tutkimusta ei saa aloittaa ennen tutkimuslu-

paa.
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3 TUTKIMUSSTRATEGIA JA MENETELMAT

Tassa kappaleessa kuvataan tutkimusstrategia ja kaytetyt menetelmat, seka pe-
rustellaan niiden valinta. Tutkimusstrategian ja menetelmien valinnassa sovelle-
taan Jyvaskylan Yliopiston internetissa julkaisemaa Menetelmapolkua, joka on
tehty opiskelijoiden tueksi opinnaytetoita tehdessa. Menetelmapolku 16ytyy osoit-

teesta https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku.

Tassa kappaleessa olevat kuvat 1. — 5. ovat kuvakaappauksia samoilta sivuilta
ja ne on tuotu tdhan opinnaytetyohon (tutkimukseen) esittdmaan huomioitujen
strategioiden ja menetelmien joukkoa, joista on valittu tdhan tutkimukseen sopi-
vimmat. Kuva 1. esittaa menetelmapolkua, jonka mukaisesti tehtiin aluksi ongel-
man asettelu siten, ettad se vastaa tutkimuskysymysta. Sen jalkeen edettiin valit-
semalla tutkimusstrategia, paatettiin aineistonhankintamenetelmat ja aineiston
analyysimenetelmat. Tyon edetessa ja tiedon lisaantyessa kyseisia valintoja ja

perusteluita tarkennettiin viela jalkeen pain.

Tutkimusstrategi®
"‘f""'i'ie'l‘t'c:mllar|.klr|tarnal'l‘!‘te'“'“ﬁt

Kuva 1. Menetelmapolku (Menetelmapolku, 2021)


https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku
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3.1 Ongelman asettelu

Tutkimusongelman asetteluun vaikutti ensisijaisesti kaytossa ollut simulaattori-
koulutusvalineissa ollut osittain vanhentunut tekniikka, seka ajan saatossa lisaan-
tyneet vaatimukset. Vanhentuminen on aiheutunut lentosimulaattoreiden pitkasta
elinkaaresta, joka seuraa simuloitavan lentokoneen elinkaarta. Lentokoneille ja -
simulaattoreille tehdaan elinkaaripaivityksia tekniikan uudistamiseksi, mutta kaik-
kia jarjestelmia ne ei koske. Taman vuoksi esimerkiksi tutkimuksen kohteena
oleva uhkaymparistd pohjautuu 80-luvulla olleeseen tietotekniikkaan, jolloin ei tie-
detty, miten tehokkaita tietokoneita tullaan kayttamaan 2020 -luvulla. Samalla
kun tekniikka on alkanut kayda vanhaksi, on simulaattoreiden vaatimukset kas-
vaneet vuosi vuodelta ja tulevaisuudessa LVC-harjoittelun myo6ta vaatimukset

kasvaa edelleen.

Tutkimuksen kohteena oleva tekoaly on ollut tiedemiesten ja matemaatikkojen
tiedossa paljon pidempaankin, mutta vasta naina vuosina kyseiset toiminnot al-
kavat saada jalansijaa erilaisissa tietokonesovelluksissa, koska uudempien tieto-
koneiden tehot riittavat paremmin tekoalysovelluksiin. Nakopiirissa on, etta tieto-
koneiden tehot kasvavat edelleen ja sen myota myods tekoalyn hyodyntaminen
kasvaa. Lahtokohta itse tutkimusaiheelle oli allekirjoittaneen pitka kokemus algo-
ritmeista ja lentosimulaattoreista (yli 20 vuotta), mutta ei toisaalta mitdan aikai-
sempaa tietoa tekoalysta. Edellisesta johtuen tutkimus koskee kaikkea mahdolli-
sesti loytyvaa tekoalytietoa, jota voitaisiin hyodyntaa konstruktiivisen lentokoneen
ohjaajan (agentti) ohjelmointiin. Tutkimus rajataan koskemaan sellaista aineistoa,
jonka uskotaan olevan kayttokelpoinen uhkaymparistossa olevan agentin ohjel-

mointiin.

Kiinnostuksen kohteeksi nousi kysymys, ettd minkalaisia tekniikoita muilla teko-
alya kayttavilla toimialoilla on ja voidaanko niitd soveltaa lentokonesimulaattorin
kehitykseen. Lisaksi selviteltiin, etta 10ytyyko simulaattoritoimialan sisalta tietoa
siita, miten paljon tekoalya on hyddynnetty. Naista kaikista edella mainituista sei-
koista nousi esiin kysymys, joka kuuluu seuraavasti: Voidaanko tekoalya hyodyn-
tda uhkaymparistdssa kaytettavan agentin ohjelmoinnissa? Jos voidaan, niin
mita tekoalytekniikoita kannattaisi tutkia perusteellisemmin mahdollisissa jatko-
tutkimuksissa?
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3.2 Tutkimusstrategia

Tutkimusstrategiaksi valittiin kvalitatiivinen (laadullinen) strategia, koska numee-
rista aineistoa ei tahan aihepiiriin ole saatavilla juuri ollenkaan. Laadullisessa tut-
kimuksessa pyritaan kuvaamaan ilmion laatua, ominaisuuksia ja merkitysta enim-
makseen ajatuksien ja kasitteiden avulla. Laadullinen tutkimus on painottunut ih-
mistieteiden tutkimiseen, joten siina mielessa se on vahan epailyksia herattava
valinta tahan tyohon. Kuitenkin tama tutkimus on tavallaan ihmisyyden tavoittele-
mista, koska taydellisesti onnistunut tekoalylla tuotettu agentti olisi periaatteessa
sama asia kuin ihminen, joka ohjaa lentokonetta. Laadullisen tutkimuksen sijoit-

tuminen erilaisten tutkimusstrategioiden joukossa on esitetty kuvassa 2.

Laadullisen tutkimuksen ominaispiirteita tassa tutkimuksessa, ovat monimutkai-
suuden sietokyky, tutkijan paikan reflektointi ja Kvalitatiivisen aineiston suosimi-
nen. Monimutkaisuuden sietokyky joutui koetukselle, koska tekoalymaailma olikin
huomattavasti laajempi kasite, mita aluksi oli hahmotettu. Tutkijan paikka oli olen-
nainen aiheen valinnassa liittyen tutkija tyotehtaviin seka nykyisissa, etta tule-

vissa tyotehtavissa. Samoin aiempi tietotaito painotti vahvasti etsimaan uutta tek-

fu‘)lief‘lrm Vertalleva
tutkimus t =
Survey- tutkimus
tutkimus
Historia
tutkimus
Monimenetelmaisyys
Tolminta-
tutkimus Tapaus Etnografinen
tutkimus Empiirinen P[Il:;:\a‘li- tutkimus
tutkimus kit
Tutkimusstrategiat
Kriittinen

Hermeneuttinen

Madrdllinen Laadullinen
tutkimus Teareettinen tutkimus

tutkimus tutkimus tutkimus

Diskurssi- Falicitois- Narratiivinen
tutkimus

tutkimus tutkimus

Fenomenologinen
tutkimus

Kuva 2. Tutkimusstrategiat (Tutkimusstrategiat, 2021)
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3.3 Tutkimusaineiston hankintamenetelmat

Tutkimusaineisto tuotettiin kayttaen valmiita dokumentteja, joita etsittiin Internet-
hakujen avulla, seka Tampereen Yliopiston kirjastosta. Kaytossa oli myos allekir-
joittaneen aikaisempi kokemus ja tietotaito ongelman kohteesta. Taman tietotai-
don kasvattaminen on samalla yksi tutkimuksen tarkeimmista tavoitteista. Tutki-
muksen aineisto on valittu harkinnan varaisesti ja intuitiolla siten, etta lahteina on
kaytetty tunnettuja aineiston tuottajia uskoen siihen, etta isot ja tunnetut toimijat
vastaavat julkaisemistaan tiedoista maineellaan ja taloudellisella menestyksel-
laan. Edellisen aineiston lisaksi tutkimukseen hyvaksyttiin tarkastettuja ja hyvak-
syttyja tutkimuksia, joita tuottaa lahinna tiedeyhteisot, kuten yliopistot ja korkea-
koulut. Tietoa etsittiin myos keskusteluryhmistakin, mutta 1ahinna sellaisia tietoja,
josta saa johtolankoja edelld mainittujen toimijoiden dokumentteihin. Epaolennai-
selta vaikuttanut aineisto hylattiin jo tassa vaiheessa. Hylkaaminen tapahtui ai-
kaisempaan kokemukseen ja osaamiseen perustuen arvioiden aineiston hyotya
vastauksen aikaansaamiseksi tutkimuskysymykseen. Aineiston maaraksi arvioi-
tiin sellainen maara aineistoa, kuin se on jarkevaa suunnitellun aikataulun puit-
teissa kayda lapi, mutta saadaan kuitenkin kattava tutkimus kyseisesta aiheesta.
Kuvassa 3. on esitetty erilaisia aineistonhankintamenetelmia. Tassa tutkimuk-

sessa on kaytetty 1ahinna valmiita tuotettuja dokumentteja, arkistoja seka koko-

elmia.
Kokeet
Seuranta
Otanta
Kyselyt
Valmiit dokumentit Kokonaistutkimus

Aineistonhankinta- Arkistot ja

menetelmat kokoelmat

Haastattelut Tuotetut dokumentit

Harkinnanvarainen
nayte

Havainnoint!

Kertomukset

Kuva 3. Aineistonhankintamenetelmat (Aineistonhankintamenetelmat, 2021)
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3.4 Aineiston analyysimenetelma

Aineiston analyysimenetelmana kaytettiin Jyvaskylan yliopiston Menetelmapol-
kuja humanisteille — verkkosivulta 16ytynytta kaaviota Aineiston analyysimenetel-
mista (Kuva 4.), jota tarkennettiin Tuomen ja Sarajarven kirjassa esitellylla Sisal-
|6n analyysilla (Tuomi & Sarajarvi, 78). Analysoitava aineisto pohjautuu aineiston
keruuvaiheessa valikoituneeseen materiaaliin, joka on valittu tutkimuskysymyk-
sen ja tutkijan aikaisemman kokemuksen perusteella. Analyysi itsesaan toteutet-
tiin kaymalla lapi kaikki tutkimusraporttiin valittu aineisto tutkimalla sen mahdolli-
suuksia tuottaa tietoa, jolla voidaan lopuksi antaa vastaus tutkimuskysymykseen.
Varsinainen vastaus tutkimuskysymykseen I0ytyy Johtopaatokset-kappaleesta.
Lisaksi Pohdinta-kappaleessa kerrotaan muusta analyysin aikana ja koko tutki-

muksen aikana esiin nousseista asioista.

Kuva 4. Aineiston analyysimenetelmat (Aineiston analyysimenetelmat, 2021)
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3.5 Tutkimusprosessi

Tutkimuksen etenemisessa kaytettiin kuvassa 5. olevaa spiraalia osoittamaan
tutkimusprosessia. Teoriassa tutkimusprosessin tulisi edetad vaihe vaiheelta
eteenpain, kuten kuvassa 5. olevat nuolet osoittavat, mutta kaytannossa tutki-
muksen aikana jouduttiin palaamaan useita kertoja taaksepain sita mukaa, kun
uutta tietoa alkoi kertya ja aiemmin tehdyt vaarat kuvitelmat (esimerkiksi, mita
sanalla "tekoaly” todella tarkoitetaan) aiheesta alkoivat muuttua oikeiksi. Toi-
saalta laadullinen tutkimus sallii taman paremmin kuin maarallinen tutkimus, eika
tutkimuksen alussa ollut kaytettavissa aikaisempaa tutkimusta, jonka perusteella
maarittelya olisi osattu tehda tarkemmin ja paremmin. Jyvaskylan Yliopiston Me-
netelmapolkuja humanisteille -ohjeistus sallii tdaman mainiten muun muassa ” Tut-
kimussuunnitelma ohjaa tutkimuksen etenemista ja se voi tarkentua tai jopa
muuttua tutkimusprosessin kuluessa” (Tutkimusprosessi, 2021). Koska tutkimuk-
sen aihe valikoitui pitkalti tutkimuksen tekijan aikaisemman tyotehtavan mukaan,
siitd oli runsaasti kaytannon kokemuksia, seka selked visio, mihin suutaan ky-
seista aihetta tulisi kehittaa. ltse tekoalysta ei ollut mitaan alkutietoa, joten aiheen
valinta oli hyppaamista taysin uuteen maailmaan, josta kylla varoiteltiin tutkimuk-
siin liittyvassa ohjeistuksessa lahinna sen vuoksi, etta riski aikataulussa pysymi-
sesta tulee olemaan huomattava. Tama riski huomioiden aihe kuitenkin valittiin,

koska se on erityisen ajankohtainen tulevaisuudessa.

seuraava tutkimus

/ aiheenvalinta \

raportin kirjoittaminen

f kirjallisuuden lukeminen

aineiston analyysi

tutkimusongelman/tutkimustehtavan
hahmottaminen

aineiston keruu

S

tutkimuksen metodologian
ja metodin pohdinta

Kuva 5. Tutkimusprosessi (Tuomi & Sarajarvi, 131)



23

3.6 Tutkimusraportin rakenne

Tama tutkimusraportti etenee siten, etta tiivistelman ja Johdannon jalkeen Kap-
paleessa 3. esitelldadn nykytilannetta ja esitelldadn limavoimien kaytdssa olevat
lentokoulutukseen kaytettavat simulaattorit. Simulaattorit on esitelty tietotur-
vasyista hyvin yleisella tasolla, mutta kuitenkin riittavasti siten, etta tutkimuksen
kiinnostuksen kohteena olevan uhkaympariston tarkoitus simulaattorimaail-

massa selviaa.

Kappale 4. on tarkoitettu uuden aineiston ja kasitteiden esittelyyn. Kappaleessa
pyritaan selvittamaan tekoalyn ero perinteiseen tapaan tuottaa ohjelmistoja, esi-
telladn keskeisempia termeja ja tekniikoita, joita voisi kayttaa tutkimuksen koh-
teena olevaan uhkaympariston agentin tuottamiseen. Samassa kappaleessa

haetaan perusteita myos tekoalyprojektin kannattavuuden arviointiin.

Kappaleessa 5 esitellaan maailmalla kaytossa olevia tekoalysovelluksia, joista
voitaisiin oppia uusia asioita suunniteltaessa omia sovelluksia lentokoulutusvali-
neisiin. Samalla esitellaan myoés, miten paljon tekodlya on maailmalla hyédyn-
netty ja minkalaisia kehitysprojekteja on meneillaan. Kehitysprojekteista ei tark-
koja tietoja ole odotettavissa, mutta esimerkiksi valtioiden ja isojen organisaatioi-
den kehitysrahoituksesta saa vinkkia, siita mita ollaan suunnittelemassa ja mihin
pain ollaan menossa. Samoin isot organisaatiot mainostavat mielellaan valmiita
tuotteita asiakkaiden mielenkiinnon saavuttamiseksi. Naista tiedoista voidaan

paatelld, mita kaikkea tekoalylla on jo saatu aikaiseksi.

Kappaleen 6. on tarkoitus olla saavutetun tiedon kokoamista tutkimuksen koh-
teena olevan tekoalymenetelmin kehitetyn agentin tuottamiseen. Valmiita vas-
tauksia tahan ei ole annettu, mutta on keratty tarvittavat kysymykset, mihin teko-
alyprojektissa tulisi etsia vastaukset. Samalla voidaan arvioida tekoalyn soveltu-
vuutta kyseiseen tarkoitukseen ja tehda kustannusarvio projektin aloittamiseen,
seka paattaa tekoalyprojektin kannattavuudesta.

Johtopaatokset tutkimuksesta on kirjattu kappaleeseen 7, samoin kuin pohdinta

koko tutkimuksesta.
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4 SIMULAATTORIJARJESTELMA

Tassa kappaleessa kerrotaan tahan tutkimukseen liittyvista nykyisista olemassa
olevista lentokoulutukseen kaytettavista simulaattoreista ja niiden tarkoituksesta.

Kappaleen sisaltd on samalla tutkimuksen lahtotilanne.

Lentosimulaattorilla mallinnetaan simuloitavaa kohdetta, kuten jotain lentoko-
neen ominaisuuksia, joita tarvitaan lentamiseen. Simulaattoria sanotaan joskus
peliksi, mutta tassa tutkimuksessa simulaattori ja peli ovat eri asioita. Simulaattori
toimii, kuten silla simuloitavan kohteen tulee toimia. Lentosimulaattoreissa tama
tarkoittaa esimerkiksi sita, etta simulaattorissa on mallinnettu jopa samat ohjel-
mistoviat, mitd simuloitavassa lentokoneessakin on. Lentosimulaattoreiden oh-
jaamon tulee olla mahdollisimman saman tuntuinen, kuin simuloitavassa lento-
koneessa, jotta lentaminen simulaattorilla ja oikealla koneella tuntuisi samalta.
Lentosimulaattoreissa kaytetaan usein aitoja lentokonelaitteita, jotta kaikki tun-
tuisi autenttiselta. Samasta syysta simulaattoreissa kaytetaan myos lentokonei-
den nayttolaitteita, jotta asiat nayttaisivat mahdollisimman samanlaisilta. Hyva
lentosimulaattori on sellainen, jossa lentaja luulee mahdollisimman paljon lenta-

vansa oikeaa lentokonetta.

Simulaattorit on verkotettu keskenaan, jotta lentajat voivat harjoitella lentamista
toistensa kanssa kuten se tapahtuisi aidossa ymparistossa ilmassa. Sotilaskayt-
toon suunnitelluissa lentosimulaattoreissa on viela edellisten ominaisuuksien li-
saksi olemassa uhkaymparistd, jolla voidaan kuvata vihollisen toimintaa ilmassa
ja maassa ja naita vihollisia vastaan voidaan harjoitella taistelemista yksin tai yh-
dessa omien joukkojen kanssa. Uhkaymparisto on taman tutkimuksen keskiossa

ja se on esitelty myohemmin tassa raportissa.
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4.1 Simulaattoreiden tarkoitus ja tehtavat

Simulaattoreiden tarkoitus on luoda virtuaalisesti mahdollisimman aidon oloiset
olosuhteet mallintamaan todellista maailmaa. Tarkoitus ei ole kuitenkaan luoda
kaikkea mahdollista vastaamaan oikeaa maailmaa, vaan niitd ominaisuuksia,
jotka palvelevat kyseisen simulaattorin kayttotarvetta, yleensa koulutusvaatimuk-
sia. Jos simulaattoriin mallinnettaisiin kaikki mahdollinen, niin niista tulisi mielet-
toman kalliita, eika lisarahalla hankituille turhille ominaisuuksille olisi mitaan pe-

rustetta.

4.2 Lentosimulaattorit

Lentosimulaattoreiden paaasiallinen tarkoitus on luoda lentajalle mahdollisim-
man aidon oloinen oppimisymparisto, jotta lento-oppilaalle voidaan kouluttaa tar-
vittavat tiedot ja taidot ennen siirtymista oikeaan lentokoneeseen. Lentosimulaat-
toreita on valmistettu hyvin pitkaan ja niita kaytetaan yleisesti joka puolella maa-
ilmaa. Tassa tutkimuksessa otetaan huomioon ainoastaan Suomen limavoimien
kaytossa olevat simulaattorit. Tietoturvasyista simulaattoreita ei voi esitella tassa

opinnaytetyossa kovin yksityiskohtaisesti, joten asiat pidetaan yleisella tasolla.

421 Grob

Alkeiskoulutuskoneen lentokoulutus hoidetaan Grob (GO) simulaattoreilla varus-
mieskoulutusvaiheessa. Noin puolen vuoden varusmiespalveluksen jalkeen va-
rusmiehet siirtyvat lentopalvelukseen, missa heidat koulutetaan reservin sotilas-

lentajaksi (Kiinnostaako lentajan... 2020).
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4.2.2 Hawk

Hawk simulaattoreilla hoidetaan harjoitushavittajakoulutus kadettikoulutusvai-
heessa. Tahan vaiheeseen sisaltyy jo runsaasti peruslentamisen lisaksi taistelu-

koulutusta.

"llmasotakoulun Havittajalentolaivue 41:n ohjaajaoppilaat lentavat nykyaan har-
joituslentoja verkon kautta toisiinsa yhdistetyilla lentosimulaattoreilla. Lahitulevai-
suudessa simulaattorissa nakyva siipimies voi olla my0s oikea, samaa harjoitusta

ilmassa suorittava lentokone.” (Hawkit lentavat ... 2018)

Ylla olevan mukaisesti Hawk-lentosimulaattorit on verkotettu myds oikeiden len-
tokoneiden kanssa samaan verkkoon, jotta lentokoulutus voidaan vieda mahdol-

lisimman pitkalle tassa koulutusvaiheessa.

4.2.3 Hornet

Hornet simulaattoreilla koulutetaan tyyppi-, hatatoimenpide-, ilmatankkaus ja
taistelukoulutus. Simulaattorit ovat verkotettuja keskenaan ja ne voidaan verkot-
taa tulevaisuudessa myo0s oikeiden lentokoneiden kanssa. Varsinainen peruslen-
taminen on opittu GO- ja Hawk -simulaattoreilla ennen siirtymistd Hornet-koulu-

tukseen.

Boeing julkaisi vuonna 2009, ettd se on toimittanut Suomeen F-18 (Weapons
Tactics and Situational Awareness Training Systems) simulaattoreihin ilmatank-
kauskyvyn ja ettad simulaattorit voidaan verkottaa keskenaan, jolloin ne voivat len-
tda samassa virtuaalisessa maailmassa. Samat ominaisuudet toimitettiin myos
kolmeen tehtavanpurkulaitteeseen (Debrief Stations), sekd aiemmin vuonna
2007 toimitettuihin taktisen harjoittelun simulaattoriin (Deployable Tactics Trai-
ners). Kaikkia laitteita voidaan kayttaa taman paivityksen jalkeen verkotettuna.
(Boeing, 2009).
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Edella oleva siis osoittaa, ettda Suomessa on harjoiteltu simulaattoreiden verko-
tusta ja kayttda verkotettuna yli 10 vuoden ajan. Seuraavat askeleet verkotuk-
sessa ja harjoittelussa on liittaa oikeat lentokoneet mukaan samaan verkkoon,

kuten edella Hawk-simulaattoreiden yhteydessa on kerrottu.

4.3 Uhkaymparisto

Uhkaymparistolla tarkoitetaan tassa tutkimuksessa lentokonesimulaattoreiden
yhteydessa kaytettavaa ohjelmistoa (palvelinta), joka tuottaa virtuaaliseen maail-
maan olioita. Uhkaymparistoja voidaan yhta hyvin kayttaa minka tahansa simu-
laattorin yhteydessa uhkien luomiseen ja esimerkiksi likennesimulaattorissa uh-
kaymparistolla voitaisiin luoda virtuaalisia autoja ajamaan maanteita pitkin. Uh-
kaymparistoilla mallinnetaan olioiden lisaksi muun muassa signaaliymparistoa,
radioliikennettd, maaston pinnan muotoja jne. Olioita voidaan mallintaa toimi-
maan seka omalla-, etta vihollisen puolella. Olioihin voidaan liittaa aseita, senso-
reita, hairinta- ja muita vastaavia laitteita, mita oikeassakin elamassa kaytetaan.
Uhkaymparisto liitetdan samaan verkkoon (virtuaalimaailmaan) simulaattorin
kanssa, jolloin simulaattorin sensoreilla tai visuaalilla voidaan nahda tuotettu
uhka sellaisena, kuin se nakyisi oikeassakin maailmassa. Vastaavasti uhkaym-
paristolla tuotettu olio nakee muut verkossa olevat entityt (oliot), kuten se nakisi

ne oikeastikin.

Uhkaymparistdja on olemassa julkisia, joita voi hankkia kaikki halukkaat, seka
(yleensa) valtioiden sotavoimien kayttoon suunniteltuja, joista ei anneta tietoa ul-
kopuolisille. Yleensa parhaat ja kehittyneemmat versiot uhkaymparistoista ovat-
kin vain kehittdjamaan omassa kaytossa ja ulkomaille myyntiin tarvitaan valtioi-

den valinen sopimus.

Eras Suomen limavoimien kayttama kaupallinen uhkaymparistd on Battlespace
Simulation Incorporation:in toimittama Modern Air Combat Environment (MACE),
joka on yksi edistyksellisempia kaupallisesti saatavilla olevia uhkaymparistoja

(Battlespace Simulation inc. 2017).
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4.3.1 Agentin rooli uhkaymparistossa

Agentilla tarkoitetaan tassa tutkimuksessa ohjelmallisesti tietokoneella toteutet-
tua konstruktiivisen entityn (tietokoneella tuotettu lentokone, auto, panssari-
vaunu, jne) ohjaajaa, joka ohjaa lentokonetta oikeassa lentokoneessa olevan oh-
jaajan tavoin. Agentti -nimitysta kaytetaan nykyisin yleisesti myos esimerkiksi it-
seajavissa autoissa, joissa automaattisen ajon aikana ajatellaan, etta autoa ohjaa

tietokoneella tuotettu agentti ihmiskuljettajan sijasta.

Uhkaymparistossa agentti on tahan mennessa luotu siten, etta se osaa lentaa
haluttuun suuntaan ja tehda tiettyja haluttuja toimintoja (ampua, etsia vihollista,
lentda annettua reittia, jne) algoritmiin tai skriptiin tehdyn ohjelman mukaisesti.
Yleensa agenttia ei ole kuitenkaan ohjelmoitu omaksi yksikoksi tai ohjelmaksi,
vaan se on sulautettu osaksi entitya. Entityyn sulauttaminen tassa tarkoittaa, etta
agentti on ohjelmoitu osaksi entitya ja sille voidaan antaa kayttajan toimesta pa-
rametreja, kuten agentin kyky nahda jonkun tietyn matkan etaisyydelle saakka,
tai sille voidaan esimerkiksi kertoa, kuinka taitava se on. Nain entity (esimerkiksi
lentokoneolio) saadaan nayttamaan ulospain, kuin sen sisalla olisi joku ohjaa-
massa.

Perinteisella kaskylistaohjelmoinnilla on hyvin vaikeaa saada aikaiseksi hyvaa lo-
giikkaa agentin kayttaytymiseen, koska tilanteet vaihtelevat ja on mahdotonta tie-
taa ja ohjelmoida kaikki mahdolliset tilanteet etukateen. Toki kaikki mahdollinen
voitaisiin tietysti hoitaa perinteisin menetelmin, mutta silla tavalla ohjelmista tulisi
pitkia ja monimutkaisia. Jos halutaan tehda muutoksia agentin kayttaytymiseen,
niin se vaatisi ohjelmakoodin uudelleen kirjoittamista tai vanhan muokkaamista,
joka on hidasta, tyolasta ja kallista.

Tahan ongelmaan voisi loytya ratkaisu tekoalyn tuomista ominaisuuksista, joissa
agentti voisi muistaa aikaisemmat tapaukset ja oppia toimimaan paremmin seu-
raavalla kerralla tallennetun data avulla. Parhaimmassa tapauksessa tekoalylla
tuotettu agentti voisi oppia jopa taistelemalla toisia agentteja vastaan virtuaali-
maailmassa ja sita kautta tuoda uusia ajatuksia taistelutekniikan kehittamiseen.
Tallaiset haaveet voivat olla talla hetkella enemman tieteiskirjallisuutta, mutta ala

kehittyy nopeaa vauhtia.
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4.4 Nykyiset toimintamallit

Tahan mennessa tutkimuksen kohteena olevissa julkisissa uhkaymparistosovel-
luksissa on lahes poikkeuksetta tyydytty toteuttamaan agentti pelkastaan kasky-
listaohjelmoinnilla siten, etta loppukayttajalle annetaan mahdollisuus jonkin yk-
sinkertaisen algoritmin tai scriptin ohjelmointiin. Oppivat jarjestelmat eivat ole ol-
leet tahan mennessa viela saatavilla, eika niiden kehitykseen ole aikaisemmin

panostettu.

4.4.1 Puutteita nykyisissa ymparistoissa

Seuraavassa pari esimerkkia nykyisten kaskylistalla ohjelmoitujen uhkaymparis-
téjen heikkouksista. Sovellukset on yleensa ohjelmoitu siten, etta kun toinen en-
tity on tietyn etaisyyden sisapuolella, niin se tunnistetaan viholliseksi tai ystavaksi
riippuen siita, kummaksi se on ohjelmassa maaritelty. Varsinainen tunnistaminen
jaa tuolloin tekematta ja tunnistamiseen sisaltyvat vaikeudet eivat tule huomioi-
duksi. Reaalimaailmassa tunnistaminen perustuu sensoreiden- ja ihmisen ha-
vaintoihin tai siihen kehitetyn tunnistusjarjestelman avulla, jolloin entityt [ahettavat
toisille samalla puolen taisteleville tiedon itsestaan. Uhkaymparistoissa yleensa
jopa pilvien vaikutus on jatetty huomiotta, vaikka se on hyvin oleellinen asia, etta
voiko toisen entityn nahda paljain silmin vai tarvitaanko sensoreita — ja miten kau-
kaa voidaan nahda.

Toisena esimerkkind voidaan mainita perinteisin menetelmin ohjelmoidut
construktiiviset entityt, jotka lentavat tyypillisesti yhta taidokkaasti rippumatta
saasta, korkeudesta, vuorokaudenajasta jne. Reaalimaailmassa lentokoneen oh-
jaaja joutuu keskittymaan lentamiseen tietyissa olosuhteissa enemman kuin toi-
sissa. Esimerkiksi pimeaan vuorokauden aikaan matalalla lentaminen vie luon-
nollisesti huomattavan maaran ohjaajan huomiokyvysta itse lentamiseen, kun
taas valoisaan aikaan voidaan keskittya vaikkapa vihollisen etsintaan.

Voitaisiinko tekoalyn avulla tuoda parannusta edella mainittuihin ominaisuuksiin?
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4.4.2 Tulevaisuuden Live Virtual Constructive LVC

Live, Virtual & Constructive (LVC) tarkoittaa ihmisten ohjaamien reaalimaailman
entityjen (Live), simulaattoreilla tuotettujen virtuaalisten jasenten (Virtual) ja tieto-

koneilla tuotettujen entityjen (Constructive) liittamista samaan verkkoon.

Live-komponentti (L) tarkoittaa reaalimaailmassa olevia lentokoneita, autoja,
panssarivaunuja ja kaikkea muita fyysisisia entityja. Virtual-komponentti (V) tar-
koittaa puolestaan ihmisen kayttamaa simulaattoria, joka nakyy muille jasenille
samalla tavalla, kuin Live-komponentti. Constructive-komponentilla (C) tarkoite-
taan tietokoneella tuotettua entitya (olio), johon on ohjelmallisesti tehty seka en-
tity, ettd ohjaaja (agentti) ja joka pyrkii mallintamaan Live-komponenttia (L). Tay-
dellinen LVC-toiminta olisi sellainen, etta mikaan noista komponenteista ei tietaisi
esim. kayttaytymisen perusteella toisista komponenteista, etta ovatko ne L-, V-

vai C komponentteja.

Tulevaisuudessa suuri osa limavoimien koulutuksesta aiotaan toteuttaa LVC-ym-
paristoa hyodyntamalla, jotta valtytaan resursseja vaativien toimijoiden tuottami-
sesta jokapaivaista koulutusta varten. LVC:ta hyodyntamalla voidaan esimerkiksi
lentdja kouluttaa valmiimmaksi jo ennen lentoa ja taten lentotunneista saadaan
parempi hyoty aikaiseksi. Eras LVC:n etu on harjoitella verkotetussa ymparis-
tossa sellaisia harjoituksia, joita ei ole mahdollista harjoitella reaalimaailmassa.
IImavoimien tavoitteena on, ettd 2030-luvulla suurin osa lentokoulutuksesta to-

teutetaan LVC-toiminnallisuuksia hyddyntaen. (Suominen 2021)

" Liitettavyydessa ja laajennettavuudessa on huomioitava myads kehittyvat ja jopa
viela tunnistamattomat teknologiat” (Suominen 2021). Edella mainittu sitaatti so-
pii erinomaisesti tahan tutkimukseen, koska talla tutkimuksella pyritdan nake-

maan tulevaisuuteen ja hahmottamaan mainittuja tulevaisuuden tekniikoita.
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Toisin sanoen LVC:n merkitys limavoimien lentokoulutusjarjestelmassa kasvaa
tulevaisuudessa erittain paljon. Jotta C-komponentti voi kehittyd mahdollisimman
hyvaksi, tekoaly tulee olemaan siina keskeinen tekija. LVC-harjoittelun etuja ovat
polttoainesaastot, harjoittelu vihollisen valvonnan ulkopuolella (tietoverkossa) ja
harjoittelu rauhan aikana sodan ajan saanndilla huomioiden, etta rauhan aikana
lentokoneet lentavat kuitenkin omilla harjoitusalueilla, eivatka voi esimerkiksi rik-
koa aanivallia missa tahansa. Jotta uhkaymparistdjen ominaisuudet vastaisivat
tulevaisuudessa LVC-harjoittelun tuomiin vaatimuksiin, on uhkaymparistdja kyet-

tava kehittamaan entisestaan.
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5 TEKOALY

Tassa kappaleessa esitellaan |0ydettya aineistoa, joka toimii samana tutkimuk-
sen keskeisena tietopankkina ja jossa maaritellaan erilaisia tekoalyyn liittyvia ka-
sitteitd. Aiheet on teemoitettu omiin ryhmiin sisallonanalyysimenetelman mukai-

sesti.

Tekoaly ei itsessaan ole sen inmeellisempaa, kuin raakaa matematiikkaa, vekto-
reineen, matriiseineen, derivointeineen, seka tilastotiedetta ja ohjelmointia. Te-
koalyyn voidaan siis soveltaa kaikkea mahdollista matematiikkaa, mita vaan saa-
daan muutettua ohjelmakoodiksi. Tekoalysta tekee tekoalyn pelkastaan tietoko-
neen nopeus suorittaa laskutoimituksia suurella nopeudella moniulotteisessa
maailmassa. lhmisen on vaikea ymmartaa kolmiulotteista avaruutta suurempia
kasitteita. Koneelle useat ulottuvuudet eivat ole ongelma, mutta ongelmaksi muo-
dostuu kuitenkin syottaa nama monimutkaiset matemaattiset kaavat ohjelmakoo-

din muodossa tietokoneelle. (Kananen & Puolitaival 2019, 27)

Ylla oleva kappale selventaa hyvin tekoalyn todellisen luonteen, eli samaa van-
haa matematiikkaa, kuin ennenkin, syotettyna tietokoneelle, kuin ennenkin. Nyt
maailma on vain muuttunut niin, etta tietokoneiden grafiikkakorttien nopean kehi-
tyksen myaota on opittu rakentamaan aikaisempaa nopeampia tietokoneita, joissa
laskenta on siirtynyt tietokoneen keskusprosessorilta (CPU) grafiikkakortille
(GPU). Tama laskentatehon kasvu on mahdollistanut entista vaikeampien ja tyo-
la@mpien matemaattisten laskutoimituksien ratkaisemiseksi tietokoneella nope-

asti.

Huomattakoon tassa vaiheessa, etta tekoalyn vastaukset voitaisiin edelleen las-
kea kynalla ja paperilla, kuten aina ennenkin. Aikaa kyna-paperi-menetelmalla
saattaisi vaan kulua yhdeltd matemaatikolta kymmenia tuhansia vuosia, verrat-
tuna tekoalysovellukseen nykyaikaisessa tietokoneessa, joka ratkaisisi saman

tehtavan sekunnin murto-osassa.
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Teknisesti tekoalyn ohjelmointi vaatii tekijaltdan ainakin ohjelmointiosaamista,
matematiikan osaamista, algoritmien tuntemista ja data-arkkitehtuuriymmarrysta
(Kananen & Puolitaival 2019, 56). Toisin sanoen tietotaitoakin tarvitaan aikaisem-
paa enemman tekoalysovelluksen toteuttamiseen. Enaa ei riitéa pelkastaan roh-
kea ohjelmoija, joka suunnittelee paassaan koko ohjelman ja koodaa sen. Tarvi-
taan monen eri alan osaajia, jotka osaavat yhdistaa taitonsa yhteiseen projektiin

ja saada sita kautta toimivaa tekoalytuotetta aikaiseksi.

5.1 Tekodly termina yleisesti

Tekoaly (Artificial Intelligence, Al) koostuu useasta eri menetelmasta ja teknii-
kasta, joista pitaa valita tarkoitukseen sopivimmat riippuen halutuista tavoitteista.
Tekoalylla on yleiskielessa monta samaa tarkoittavaa nimea, kuten keinoaly, ko-
nealy, koneoppiminen ja syvaoppiminen, jotka vaihtavat vahan merkitysta ongel-

masta riippuen. (Kananen & Puolitaival 2019, 27)

Tekoaly termina on siis varsin harhaanjohtava ja turhia toiveita luova. Se on luul-
tavasti saanut alkunsa markkinointimielessa, jotta aiheelle I0ydettaisiin myyva
nimi. Sana "teko” viittaa yleensa johonkin konkreettiseen kadessa pideltavaan
esineeseen (tekohampaat, ei keinohampaat). Myohemmin tassa tutkimuksessa
kay ilmi, etta "aly”-sanallakaan ei ole oikeastaan mitaan tekemista taman aiheen
kanssa, jos, ja kun alykkyytena pidetaan ihmisten ja miksei elaimienkin kykya
ajatella, oppia ja yhdistella asioita toisiinsa ilman ennalta suunniteltua ohjelmaa,
ihan itsenaisesti. Tekoalya parempi ja kuvaavampi sana tasta aiheesta on "kone-
oppiminen”, joka kuvastaa aihetta huomattavasti paremmin ja sita kaytetaankin
yleisesti. Tassa tutkimuksessa kaytetaan kuitenkin myds tekoaly-sanaa, koska
sitd on kaytetty lahes kaikkialla muuallakin ymmartden sanan merkitys ja har-
haanjohtavuus. Joidenkin lahteiden mukaan koneoppiminen on yksi tekoalyn ala-
lajeista, mutta kuten edella mainittu, mitaan lopullista totuutta ei naille termeille

ole viela olemassa.
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5.1.1 Mita tekoadly on ja mita se ei ole

Tassa kappaleessa on etsitty vastausta ensimmaiseen kysymykseen, joka tulee
alussa vastaan kaikille aiheesta kiinnostuneille, eli mita tekoaly on ja mita se ei
ole? Tekoaly on hyvinkin laaja kasite, joten se maaritelldaan taman tutkimuksen

sisalla seuraavasti.

Mita tekoaly on

Tekoaly on ohjelImoimalla tuotettu matemaattisia kaavoja toteuttava kone, joka ei
ymmarra ulkopuolisesta maailmasta mitaan, mita sen ei ole ohjelmoitu "ymmar-
tamaan”. Tekoalyn ja perinteisen ohjelmoinnin erona voitaisiin pitaa sita, etta te-
koaly tallentaa historiatietoa ja tekee johtopaatoksia laskemalla ja lajittelemalla
historiatietoa, seka etsii ongelmiin vastauksia historiatiedon perusteella. Perin-
teisella ohjelmoinnilla ohjelmoija on itse suunnitellut kaikki mahdolliset tilanteet
etukateen, johon hanen tekema koodinsa joskus joutuu ottamaan kantaa. Perin-
teisella ohjelmoinnilla tuotettu ohjelmisto ei jalostu kayton aikana, mutta tekoaly-
tekniikoita kayttaen voidaan saada aikaan tuote, joka oppii kayton aikana parem-

maksi.

Mita tekoaly ei ole

Tekoaly ei ole ajatteleva, kuten ihminen. Tekoaly ei opi mitdan mita siihen ei ole
ohjelmoitu. Tekoalya voidaan kayttaa hyvin suppealla alueella, joka sille on oh-
jelmoitu rivi rivilta. ltseasiassa tekoaly on aivan samaa ohjelmoimalla tuotettua
ohjelmaa, mita kaikki muutkin ohjelmat ovat tahan asti olleet, joten tekoaly ei ole
edes tekoaly siina merkityksessa, kuin sita nykyisin kaupataan, vaan ihan nor-

maalia ohjelmoimalla tuotettua toimintaa tietojarjestelmassa.
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Tekoaly ei ole ihmisten nakoisia humanoidirobotteja, jotka toimivat ihmisten ta-
valla puhuen, ajatellen ja liikkuen, kuten ihmiset. Ne eivat ole myodskaan ihmista
palvelevia tai ihmista vastaan sotivia olioita, jona ne tieteiskirjallisuudessa usein
kuvataan. (Elements Of Al. 2021)

Tekoalysta kuvitellaan helposti, etta se on jonkunlainen tietokoneella aikaan

saatu kopio ihmisen alykkyydesta. Sita se ei kuitenkaan ole.

5.1.2 Alykkyys ja tietoisuus

Alykkyydesta ja tietoisuudesta on tehty hyvin kattava kirja nimeltaan "Tietoisuus,
tekoaly ja robotit”. Tuossa kirjassaan tekoalyn tuntija Professori Pentti A. O. Hai-
konen selittda hyvin kattavasti inmisen alykkyyteen liittyvat seikat ja miten ihmi-
nen oppii elamansa varrella. Tarkein sanoma kirjassa on kuitenkin se, miksi kone
ei voi saavuttaa ihmeisen kaltaista alykkyytta luultavasti koskaan tulevaisuu-

dessa(kaan).

Alykkyys

Aly on sitd mitad kdytamme ja miten mietimme asioita, kun joudumme sovelta-
maan ohjeita ja sdantdja. Aly ei ole tietokoneohjelma tapaista sdanté kerrallaan
suorittamista, koska kuka tahansa pystyisi siihen vaikkapa kynaa ja paperia kayt-
tamalla. Alykkyys on asioiden huomaamista ja yhdistédmisté pienten vihjeiden pe-
rusteella. (Haikonen 2017, 117)

Alykkaan toiminnan perusteena tulee olla kyky huomata toisiinsa liittyvat asiayh-
teydet, yhdistella ja muunnella asioita sopivasti tavoitteen saavuttamiseksi, seka

riittdvasti taustatietoa. (Haikonen 2017, 118)

Tassa tutkimuksessa tutkitaan mahdollisuutta siirtya tietokoneohjelmanmaisesta
saanto kerrallaan suorittamisesta asioiden yhdistamiseen taustatietoihin, joiden
summana syntyisi uusia entista parempia vastauksia. Samalla pyritdan saamaan
tietokoneista alykkaan oloisia toimijoita, joiden kanssa ihminen on vuorovaikutuk-

sessa.
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Tietoisuus

Tietoisuutta ei ole vield pystytty tarkoin maarittelemaan missaan, joten sen maa-
rittely ei tule onnistumaan tassakaan tutkimuksessa. Tietoisuuden ohjelmoiminen
tietokoneelle edellyttaisi kuitenkin tietoisuuden perinpohjaista ymmarrysta, jotta
se voitaisiin pilkkoa osiin ja ymmartaa pienina palasina, jonka jalkeen se voitaisiin

ohjelmoida tietokoneelle.

Tietoisuus on havaintojen tekemista, niista raportoimista ihmisen sisalla ja muis-
tiin tallentamista seka& muistista palauttamista. Todellisten ja virtuaalisten havain-
tojen lisaksi tarvitaan myds huomio, jotta havainto jaisi mieleen. Joskus havainto
tulee ihmisen tietoisuuteen ja joskus se painuu suoraan hataraksi muistikuvaksi
ihmisen mieleen. (Haikonen 2017, 196-209)

5.1.3 Heikko ja vahva tekoaly

Kaikki nykyisin kayttamamme tekoaly on niin sanottua heikkoa tekoalya. Monet
ymmartavat tekoalyn siten, kuin se tulee ehka olemaan joskus vuosien tai kym-
menien vuosien kuluttua. Tassa osiossa on kerrottu heikon ja vahvan tekoalyn

eroja.

Heikko tekoaly

Tahan mennessa ei ole pystytty toteuttamaan muuta kuin kapeaa eli heikkoa te-
koalya, Artificial Narrow Intelligencea, ANla. Kapealla ja heikolla tekoalylla voi-
daan suoriutua tarkasti maaritellysta tehtavasta, mutta osaamista ei voida laajen-
taa alkuperaisen toiminnan ulkopuolelle. Erikoistuminen johonkin tiettyyn aluee-
seen ei sinansa tuota ongelmia, mutta heikko tekoaly ei pysty mukautumaan uu-
teen tilanteeseen. (Merilehto A. 23-24)
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Esimerkiksi oppiminen, ennakointi, paatoksenteko, nako, kuulo, sydpakasvaimen
tunnistaminen kuvasta ovat kaikki heikkoa tekoalya, vaikka nopeasti voisi aja-

tella, etta edella mainitut ovat jo jotain todella alykasta. (Merilehto A. 18)

Toisin sanoen, vaikka internetti pursuaa kaikenlaista alykkaalta vaikuttavaa
asiaa, niin ne ovat kuitenkin jokainen vain tietylle kapealle sektorille suunniteltuja
ja kehiteltyja ohjelmistoja. Otetaan esimerkiksi vaikkapa kuvan tunnistus. Nope-
asti tulisi sellainen tunne, etta kuvan tunnistuksen ohjelmistolle on vain naytetty
jotain kuvaa ja sanottu, etta tuossa on sitten naapurin pappa. Ihminenhan oppisi
jo tassa vaiheessa, etta niin se sitten on ja silla hyva. Kaytannossa tekoalylle
taytyy esitella lukematon maara kuvia kyseisesta papasta ja tekoaly laskee neu-
roverkkojen avulla pikseli pikselilta, etta sopiiko kyseinen kuva naapurin pappaan
vai ei. Samalla tekoaly tarvitsee myos kuvia, jotka esittavatkin jotain muuta pap-
paa, koska neuroverkko alkaa muuten tunnistamaan kaikkia pappoja naapurin
papaksi. Tamakin esimerkki oli oikeasti pelkkaa matematiikkaa, joka voitaisiin
suorittaa kynalla ja ruutupaperilla yhta hyvin. Tekoalyn etu tassa on se, etta se
pystyy nopeasti laskemaan tuhansia tai miljoonia oikeita ja vaaria kuvia hyvin

nopeassa ajassa.

Samanlaiset matemaattiset toiminnot ovat I10ydettavissa nykyisin kaikkien teko-
alyjen ohjelmistojen "konehuoneesta” viela tana paivana. Ei ole keksitty alykasta
konetta. On vain keksitty tapa muuttaa asioita laskettavaan muotoon ja on kek-

sitty nopeat tietokoneet laskemaan suuret maarat dataa nopeasti ja tehokkaasti.
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Vahva tekoaly

Vahva tekoaly, jota kutsutaan myos laajaksi tekoalyksi (Artificial General Intelli-
gence, AGI) on ollut tekoalyn kehittajien haaveena alusta saakka. Tekoalykehit-
tajien olisi kuitenkin ratkaistava ainakin kaksi oleellista asiaa, jotta he voisivat
saavuttaa edella mainitun laajan tekoalyn. Ensinnakin koneiden tulisi oppia opet-
telemaan asioita itsenaisesti ilman ihmisen apuja. Tasta kaytetaan nimitysta itse-
nainen oppiminen. Toiseksi koneiden tulisi osata yleistaa kaikki sensorein ja ais-
tein saavutettu tieto, jotta se olisi kaytettavissa kaikkeen tarvittavaan oppimiseen
jatkossa. Yleistaminen on osittain ratkaistu neuroverkoissa. Asioiden siirtelysta
aihealueesta toiseen kutsutaan nimella siirto-oppiminen (transfer learning). (Me-
rilehto A. 23-24)

Tekoalyn arkkitehtuuriksi tutkijat ovat alkaneet kayttaa esimerkkina ihmisen ai-
voja. Ihmisen aivot pystyvat luonnostaan yhdistamaan aistein havainnoitua ja mi-
tattua tietoa jo olemassa olevaan. Tekoalyn tulisi myos pystya reaaliajassa yh-
distamaan uudet havainnot aikaisempaan ja synnyttaa uusia havaintoja. Ihmisai-
vojen tutkimus eli neurotieteet onkin noussut tarkeaksi osaksi tekoalytutkimusta.
(Merilehto A. 25)

Miksi sitten juuri ihmisen alykkyys katsotaan alykkaaksi toiminnaksi. Onhan ihmi-
nen tietysti alykas, ainakin paaosin. Mista sitten tulee sodat, viha, kateus, katke-
ruus ja monet muut ihmisen ominaisuudet, joita ei varmaankaan kannata sanoa
alykkaaksi toiminnaksi. Jos neurotieteilijat ja tekoalyn kehittajat onnistuvat luo-
maan tai kopioimaan ihmisen aivojen toiminnan tietokoneella, niin miten kay
noille epatoivotuille ilmidille. Varsinkin kun tietokoneen laskentakapasiteetti ylit-
taa hurjasti ihmisen vastaavan. Tietysti sotaakin voidaan pitaa nykyaikaisena ja
alykkaana joidenkin mielesta silloin, kun siina kuolee vain vihollisia ja itse saa-
daan olla voittajien puolella. Olisiko kuitenkin jonkun eldimen alykkyys viisaam-
paa kopioida, koska elaimet tappavat paaosin vain saadakseen ravintoa?
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5.1.4 Koneoppiminen

Koneoppimisen (Machine Learning) periaatteet on kehitetty jo 1950- ja 60-lu-
vuilla. Termi koneoppiminen ei ole vakiintunut termi, joten samasta asiasta voi
olla olemassa muitakin nimityksia. Koneoppiminen tarvitsee paljon opetusdataa,
johon vertailemalla se pystyy paattelemaan kaytannossa vastauksia ongelmiin.
Koneoppiminen vaatii toimiakseen paljon dataa, mutta se ei paranna toimin-
taansa kayton aikana sen mukaan miten paljon dataa ne kasittelevat, kuten esi-
merkiksi syvat neuroverkot, jotka oppivat sitd mukaa, kun lisaa dataa kasitellaan.
(Kananen & Puolitaival 2019, 109)

Koneoppiminen kayttda dataa oppimiseen sen sijaan, etta kaikki tieto olisi koo-
dattu valmiiksi ohjelImakoodiin. Koneoppimisen perustana on algoritmit, jotka pys-
tyvat luokittelemaan, muokkaamaan ja tutkimaan dataa ennalta annetuin saan-
noin askel askeleelta. Taman datan avulla kehitetaan mallia, joka oppii datasta ja
pystyy sitd kautta ennustamaan lopputulosta. Mitda enemman opetusdataa on

kaytettavissa, niin sitd paremman ennusteen malli tuottaa. (Merilehto A. 27)

Koneoppimiseksi lasketaan tassa tyossa sellainen koneen opettaminen, jossa
kone on opetettu opetusdatalla ja annetaan kone hoitaa tyétansa sen perusteella.
Opetusdatan lisaksi tarvitaan myds testidataa, jonka perusteella paatellaan, etta

kuinka hyva koneoppimisen mallista tuli.

5.1.5 Koneoppiminen opetustavan mukaan jaoteltuna

Koneoppimista voidaan jasentaa monella tapaa riippuen asiayhteydesta. Yksi
tapa jasentaa koneoppimista ajatellen sita opettamisen nakdkulmasta. Opettami-
sen kolme paakategoriaa ovat ohjattu oppiminen, ohjaamaton oppiminen ja vah-
vistusoppiminen. "Tekoaly voidaan siis jakaa monella eri tavalla, kuten esimer-
kiksi koneoppimiseen, neuroverkkoihin seka vahvistusoppimiseen” (Kananen &
Puolitaival 2019, 29). Tassa tutkimuksessa on kerrottu eri termien tarkoitus, mutta
ei ryhmitella asioita mitenkaan erityisesti tiettyihin ryhmiin, koska kaytannon ela-
massa tekoalytuotteet rakennetaan lahes aina useista menetelmista, jotka tay-

dentavat toisiaan.
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Ohjaamaton oppiminen — unsupervised learning

"Ohjaamaton oppiminen: kone paattelee asioita datassa olevien sdanndénmukai-

suuksien ja suhteiden pohjalta.” (Merilehto 2018, 19)

Ohjaamattomassa oppimisessa ei ole ennalta niin sanottua oikeaa vastausta,
vaan algoritmia pyydetaan etsimaan datasta saannénmukaisuuksia eli malleja,
joiden perusteella algoritmi organisoi datan itsenaisesti. Ohjaamattoman oppimi-
sen hyva puoli on se, etta algoritmi I0ytaa poikkeukset datasta, eika kaikkia eri-
koistapauksia tarvitse merkitd dataan. Algoritmia voidaan saataa siten, etta se
osaa kiinnittaa huomioita haluttuihin ominaisuuksiin ja voi jattaa vahemman mer-

kitykselliset ominaisuudet kokonaan pois. (Kananen & Puolitaival 2019, 51-52)

Asettamalla niin sanottuja hyperparametreja, joita kayttaja voi vaihtaa vaikka kes-
ken ohjelman suorituksen, algoritmia ei tarvitse kirjoittaa uusiksi aina, kun sita
halutaan saataa. Hyperparametreja saatamalla algoritmi voidaan saada luokitte-

lemaan sama aineisto taysin uudella tavalla. (Kananen & Puolitaival 2019, 53)

Ohjaamattomassa oppimisessa algoritmille esitetaan taysin uusi data. Algoritmia
pyydetaan selvittamaan datan taustalla olevat saannonmukaisuudet, kuten klus-
terirakenne. Glustering tarkoittaa tiedon ryhmittelya joidenkin kriteerien mukaan.
Eri ryhmia on sitten helpompi tarkastella ja I0ytaa sielta joitain sisaisia malleja.
Toinen ohjaamattomassa kaytetty menetelma on Dimension Reduction, jonka
avulla datasta poistetaan kyseiseen tehtavaan epaolennaiset muuttujat. (Hui,
2020)
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Ohjattu oppiminen — supervised learning

Onhjattu oppiminen (Supervised learning) tarkoittaa sita, ettd koneelle annetaan
valmiiksi merkittyja esimerkkeja ja niihin on kerrottu valmiiksi vastaus, mita esi-
merkki tarkoittaa. (Kananen & Puolitaival 2019, 48)

Onhjatut oppimisalgoritmit tekevat ennusteita esimerkkien perusteella. Esimerkiksi
myyntihistoriaa voidaan kayttaa tulevien hintojen arviointiin. Luokittelu (Classifi-
cation) tarkoittaa tiedon merkitsemista opetusdataan, jonka perusteella algoritmi
pystyy paattelemaan uudesta datasta, kuuluuko data johonkin luokkaan. Voidaan
siis opettaa kone tunnistamaan, onko kyseessa esimerkiksi kissa vai koira mer-
kitsemalla opetusdataan oikeat vastaukset, joiden perusteella kone luokittelee
uudesta datasta, kuuluuko se luokkaan kissa vai koira. Regressiomenetelmalla
(Regression) tarkoitetaan opettamista regression avulla. Ennustamisessa (Fore-
casting) keratyn historiatiedon avulla pyritaan paattelemaan tulevaisuuden asi-

oita, kuten tulevan vuoden myyntia edellisen myynnin perusteella. (Hui, 2020)

Neuroverkot ovat usein kaytettyja koneoppimisen menetelmia ohjatussa oppimi-
sessa (Kananen & Puolitaival 2019, 43). Merilehto puolestaan kiteyttaa ohjatun
oppimisen kirjassaan nain: "Ohjattu oppiminen: koneelle annetaan oikea vastaus
opetusdatassa.” (Merilehto 2018, 19).

Ohjatussa oppimisessa annetaan siis esimerkkeja vaikkapa kissoista ja kerro-
taan vastauksessa, etta kyseessa on kissa. Vastaavasti koneelle on annettava
kuvia muistakin asioista kuin kissoista, ettei kone ala marittelemaan kissaksi kaik-
kia kuvia, joissa on jotain piirteita kissasta. Luotettavaa merkittya opetusdataa

voidaan lisata kayton aikana, kunhan huolehditaan opetusdatan laadusta.
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Puoliohjattu oppiminen — Semi-supervised learning

Valvotun oppimisen haasteena on, etta tietojen merkitseminen voi olla kallista ja
aikaa vievaa. Jos opetusdataa on rajoitetusti, voit yhdistda ohjatun oppimisen
merkittya opetusdataa ja ohjaamattoman opettamisen merkitsematonta dataa.
Koska konetta ei tassa tapauksessa valvota taysin, sanomme koneen olevan
puoliohjattu. Puoliohjatussa oppimisessa voit lisata oppimisen tarkkuutta kaytta-
malla merkitsemattomia esimerkkeja pienella maaralla merkittyja tietoja. (Hui
2020)

Goldberg ja Zhu Wisconsin yliopistosta maarittelevat puoliohjatun oppimisen ta-
voitteeksi ymmartaa, kuinka merkittyjen ja merkitsemattomien tietojen yhdistami-
nen voi muuttaa oppimiskayttaytymista, seka oppia suunnittelemaan algoritmeja,
jotka hyddyntavat tallaista yhdistelmaa (Goldberg & Zhu, 2009)

Vahvistusoppiminen

Vahvistusoppiminen (reinforcement learning, RL) Vahvistusoppiminen on toinen
koneoppimisen haara, jota kaytetaan paaasiassa perakkaisissa paatoksenteko-
ongelmissa. Taman tyyppisessa koneoppimisessa, toisin kuin valvotussa ja val-
vomattomassa oppimisessa, meilla ei tarvitse olla tietoja etukateen. Sen sijaan
oppimisagentti on vuorovaikutuksessa ympariston kanssa ja oppii optimaalisen
kaytannon ymparistoltd saamansa palautteen perusteella. Agentti saa hyvista
suorituksista pisteita ja vastaavasti menettaa pisteita huonosta suorituksesta. Li-
saksi agentti tarkkailee ympariston tilaa toimintansa jalkeen. Pisteiden ja ympa-
riston tilan perusteella agentti korjaa toimintatapaansa jatkossa kohdatessaan

vastaavanlaisen tilanteen. (Hui 2020)
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Vahvistusoppimisen uskotaan olevan tulevaisuuden tekoalytekniikkana, koska
se on yhdistynyt syvaoppimistekniikan kanssa. Tarkeimpia komponentteja vah-
vistusoppimisessa ovat Agentti (Agent), jota kuljetetaan jossakin tietyssa ympa-
ristossa (Environment) tilasta tai hetkesta (State) johonkin toiseen tilaan tai het-
keen. Kuljettamista tilasta tai hetkesta toiseen sanotaan toiminnaksi (Action). Kun
agenttia kuljetetaan paikasta toiseen, niin se voi saada palkintoja (Reward) tai
menettaa niita. Agentti pyrkii siihen, etta se saa mahdollisimman paljon pisteita.
(Ravichandiran 2020, 1)

Vahvistusoppiminen eroaa ohjatusta oppimisesta siina, etta se ei tarvitse koulu-
tusdataa oppiakseen. Vahvistusoppimisessa algoritmi on suunniteltu siten, etta
se perustaa kyseessa olevaan ymparistodn agentin, jota se kuljettaa ymparis-
tossa etsien ratkaisua. Agentti kokeilee erilaisia vaihtoehtoja saaden hyvista rat-
kaisuista palkintoja, kuten pisteita ja huonoista ratkaisuista rangaistuksia, kuten
negatiivisia pisteita. Agentti etsii sellaisen ratkaisun, jossa pisteiden summa on
mahdollisimman korkea ja mukauttaa toimintaa sen mukaisesti. Agentti valitsee
parhaan |oytamansa ratkaisun, eikd huonoa ratkaisua korjata. Vahvistusoppi-
mista on kehitetty muun muassa peliteoriasta ja kognitiivisesta psykologiasta

saatujen oppien perusteella. (Kananen & Puolitaival 2019, 158)

"Vahvistusoppiminen: koneelle annetaan palautetta siita, kuinka onnistuneesti se
toimii eri tilanteissa ilman, ettd annetaan oikeita vastauksia.” (Merilehto 2018,
19.).

Vahvistusoppimisen etu on se, etta agentti voidaan laittaa uuteen ymparistoon ja
se alkaa opetella uutta ymparistoa itsenaisesti. Perinteisella tavalla ohjelmoituna
uutteen ymparistoon joudutaan ohjelmoimaan uudet ohjeet ja se olisi tavattoman
tyodlasta ja kallista. Esimerkiksi itsestaan ajavien autojen tapauksessa jokainen
ymparisto tulisi tehda jokaiseen autoon sopivaksi tai sitten jokainen auto joudut-
taisiin ohjelmoimaan uudelleen. Agentti voi myos hyoddyntaa aiemmin oppi-

maansa uudessa ymparistdssa. (Kananen & Puolitaival 2019, 163).
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Mutta jotta kaikki ei olisi liian helppoa, taytyy esimerkiksi itseajavien autojen ta-
pauksessa huomioida, ettd autoilla ei ole varaa lahtea liikenteeseen kokeile-
maan, etta mista asioista saa pisteita ja mita asioita tulee valttaa. Tahankin asi-

aan on kehitelty omia menetelmia algoritmein.

Vahvistusoppiminen vaikuttaa hyvinkin soveltuvalta menetelmalta myos lentoko-
netta ohjaavaan agentin tekoalytekniikaksi ja erityisesti erilaisiin taistelutilantei-

siin joutuvan agentin luomiseksi.



45

5.1.6 Saantopohjainen ja tekoadlypohjainen ohjelmointi

Tassa kappaleessa maaritellaan perinteinen ohjelmointi (sdantépohjainen oppi-
minen), seka tutkimuksen aiheena oleva tekoalyohjelmointi. Kaytanndssa ko-
neen ohjelmoimisessa ja kouluttamisessa kaytetaan usein useampaa tapaa yh-
dessa (semi-supervised learning) ja myds erilaisia algoritmeja yksitellen ja yh-
distellen. (Kananen & Puolitaival 2019, 43)

Saantopohjaisessa ohjelmoinnissa, jota sanotaan usein "perinteiseksi” tavaksi
ohjelmoida, koneelle annetaan dataa ja koodataan saanndét vaikkapa if-then-lau-
separien avulla, joiden mukaisesti koneen halutaan dataa kasittelevan ja tuotta-
van ohjelman mukaisia vastauksia. Saantdihin perustuvalla ohjelmoinnilla voitai-
siin saada aikaiseksi ihan mitd tahansa, mutta ohjelmista tulisi aarettoman pitkia
ja sita kautta vaikeasti hahmotettavia. Myos ohjelmointivirheiden maara kasvaa

koodin mitan kasvaessa. (Kananen & Puolitaival 2019, 29)

Saantdpohjainen ohjelmointi perustuu teoriaan siitd, miten joku mallinnettava il-
mid toimii (dedukdtiivinen paattely). Sdantépohjaisessa ohjelmoinnissa ohjelma
ei opi mitdan vaan toimii orjallisesti kirjoitetun koodin mukaisesti. Tekoalyohjel-
moinnin perusajatukseen kuuluu se, ettd ohjelmisto oppii matkan varrella ha-
vainnoistaan. Havaintoja tarvitaan todella suuri maara, jotta tekoaly voittaa perin-
teisella ohjelmoinnilla saavutetut hyodyt. Havaintojen keraaminen on kuitenkin
automaattista, joten riittaa tieto siita, etta alussa tekoalylla tuotetut vastaukset ei-
vat ole niin tarkkoja, kuin mita ne tulee jatkossa olemaan. Tarkedd myos ymmar-
taa, etta tekoalylla tuotetut vastaukset eivat voi olla parempia, kuin data, jolla te-
koaly on koulutettu. Tekoalylle annetaan datan muodossa vastaukset data-vas-
taus-dataparien avulla. Talla tavalla tekoalya koulutetaan tarkemmaksi. Ja mita
enemman koulutusdataa on kaytettavissa, niin sita tarkempia vastauksia tekoaly
voi antaa. Huomattavaa on, etta tekoalyn vastaus on aina joku todennakdisyys

asiasta, eika absoluuttinen totuus. (Kananen & Puolitaival 2019, 30)

Mutta eihan se tekoalyohjelman koodikaan taivaalta putoa. Jonkun sekin on oh-
jelmoitava ja ainoaksi tavaksi taitaa jaada kaskylistapohjainen ohjelmointi, josta
voi niin ikaan tulla hallitsemattoman pitka ja sekava ainakin erityiskayttotarkoituk-

sellisissa sovelluksissa, kuten lentosimulaattorin uhkaymparisto.
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5.1.7 Algoritmi

”Algoritmi on yksityiskohtainen kuvaus tai ohje siita, miten tehtava tai prosessi
suoritetaan.” (Merilehto 2018, 17).

Tyypillinen kysymys, kun kohdataan monenlaisia koneoppimisalgoritmeja, on
"mita algoritmia minun pitaisi kayttaa?" Vastaus kysymykseen vaihtelee useista
tekijoista, kuten lahdeaineiston koko, laatu, datan kasittelyyn kaytettavissa oleva
aika ja haluttu lopputulos. Kokeneetkaan datatieteilijat eivat voi kertoa, mika al-
goritmi toimii parhaiten, ennen kuin on kokeillut erilaisia algoritmeja. Useat data-
tieteilijat ovatkin sita mielta, etta paras keino I0ytaa paras algoritmi on kokeilla
niita kaikkia. (Hui, 2020)

Aloittelijoiden kannattaa aloittaa yksinkertaisista algoritmeista, jotka on helppo
ymmartaa ja virittaa kayttotarkoitukseensa. Kun data alkaa olla tuttua ja tulokset
ymmarrettavia, voidaan kokeilla jotain hienostuneempaa ja monimutkaisempaa.
Algoritmin valinnassa tulee ottaa huomioon tarkkuus, opetusaika ja helppokayt-
toisyys. Yleensa kayttajat asettavat etusijalle tarkkuuden, mutta aloittelijat keskit-
tyvat mieluummin niihin algoritmeihin, jotka tuntevat parhaiten. Aloittelijat valitse-
vat myds algoritmeja, jotka on helppo toteuttaa ja joilla saadaan tuloksia nopeasti.
Tama on hyva alku, kunhan se on vasta ensimmainen askel prosessissa. Silti
parhaatkaan algoritmit eivat valttamatta toimi ilman huolellista koulutusta ja virit-
tamista. (Hui, 2020)

Algoritmista riittaa siis aluksi tieto, etta se on vain lista perakkaisia kaskyja, joita
suoritetaan tietyssa jarjestyksessa. Kun on oppinut jonkun yksinkertaisemman
algoritmin, niin sita on hyva kokeilla ja kun on paassyt tutuksi menetelmaan, niin
kannattaa siirtya parempiin algoritmeihin, kunnes riittava tarkkuus saavutetaan.
Ei ole kuitenkaan itsetarkoitus etsia mahdollisimman monimutkaista algoritmia,

joka viela nippanappa toimii kyseisessa tehtavassa. "Keep It Simple”

Algoritmikaan ei sittenkaan ole sen ihmeellisempaa, kuin joukko perakkaisia kas-
kyja, jotka suoritetaan tietyssa jarjestyksessa. Mika on sitten loppujen lopuksi te-

koalyn ja kaskylistaohjelmoinnin ero?
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5.2 Data Science

Data on kuin uusi oljy — nain usein sanotaan, kun puhutaan datasta liike-ela-
massa. Laitteet ja ohjelmistot tuottavat tulevaisuudessa aina vaan enemman da-
taa, mutta kuten raakadljy, data ei itsessaan riita. Todellinen lisdarvo datasta saa-
daan, kun se on lajiteltu ja jalostettu liiketoiminnan sovellusten ja prosessien tar-

vitsemaan muotoon. (Zure 2021)

Datan merkitys on tulevaisuudessa valtava erityisesti tekoalyyn liittyen, koska te-
koaly tarvitsee dataa ollakseen tekoaly. Datalla tulee olemaan suuri merkitys
my0s rakennettaessa tekoalyohjelmisto konstruktiivista entitya ohjaavan agentin
toimintaan. Agentille taytyy kertoa, mika on oikein ja mika vaarin. Agentin taytyy
oppia myoOs arvioimaan tilannetta ja laskemaan tulevan ratkaisunsa kannatta-
vuutta. Agentin paatokset tulevat perustumaan jo opittuihin asioihin, joita se voi
saada vain opetusdatasta tai itse tallentamastaan historiasta. Kaikki tama tieto
taytyy tallentaa dataksi varastoon, josta se voidaan myohemmin ottaa esille kayt-
toa varten. Asia ei ole kovin yksinkertaista ja sen vuoksi taman aiheen ymparille

on kehitetty oma tiede — Data Science.

5.2.1 Datan perusyksikko ja esittely

Data on perusyksikko ja sita voi olla monessa muodossa. Data voi esiintya nu-
meroina, tekstina, kuvina, videoina ja ihan missa tahansa tallennettavissa ole-
vassa muodossa. Datan formaattina voi olla esimerkiksi .txt, .xml, .pdf, .jpg, .png.
Data on aluksi niin sanottua raakadataa, joka on vain tihedan pakattua tietoa,
jolla ei ole merkitysta. Raakadata pakataan tiheasti tallennustilan tehokkaan kay-
ton vuoksi. Kun datalle annetaan merkitys, niin siitd saadaan informaatio ja kun
informaatiota tulkitaan, niin siitd muodostuu tietoa. Tiedosta tulee puolestaan tie-
tamysta, kun se yhdistetaan johonkin kokonaisuuteen. Data ei siis yksinaan ole
mitaan, ennen kuin se liitetdan johonkin asiayhteyteen ja tulkitaan asiantuntijoi-

den toimesta. (Kananen & Puolitaival 2019, 56)
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Data voidaan jakaa rakenteelliseen ja ei rakenteelliseen dataan. Rakenteellisella
datalla tarkoitetaan valmiiksi jarjestyksessa olevaa dataa, jossa muuttujatkin on
valmiiksi maaritelty. Ei rakenteellinen data voi olla vaikkapa videokuva, joka tay-
tyy muokata koneen ymmartamaan muotoon, ennen kuin sita voidaan kasitella.
(Kananen & Puolitaival 2019, 79)

Tutkimuksen kohteena oleva agentti tarvinnee runsaasti tallennustilaa historiatie-
don tallentamiseen ja suunnitelmallista arkkitehtuuria, ennen kuin tietomassoista
voidaan saada tietoa hyodynnettavaksi sovelluksessa. Jalleen tullaan siihen joh-
topaatokseen, etta tarvitaan erikoisosaamista, jotta data osataan tallentaa ja lu-

kea tehokkaasti.

5.2.2 Datastrategia

Datastrategia maarittelee, mista ja miten yrityksessa kerataan dataa, kuka sen
omistaa ja kenella on oikeudet datan kayttoon. Datastrategiassa tulee myos maa-
ritella, miten dataa kasitellaan ja kuka sita kasittelee. Yrityksesta voi puuttua koko
strategia, eika siihen ole olemassa hyvaksyttavaa syyta, koska tietoa ja osaa-
mista on saatavilla jo runsaasti. Datastrategian tavoitteena on datan hyodyntami-
nen mahdollisimman tehokkaasti ja aloittaa voi vaikka nykyisin olevan datan ti-
lanteesta, paivitystarpeista ja puutteista. Datan saatavuus on tekoalyn olennaisin
tekija, koska tekoalyn perusidea on tehda paatoksia datan perusteella. Datastra-
tegiassa on myds syyta maaritella, kuinka yrityksessa taytetaan GDPR vaatimuk-
set. (Merilehto A. 187)

Ei ehka ole olemassa hyvaksyttavaa syyta strategian puuttumiseen, mutta jos
organisaatiossa ei ole mitaan aikaisempaa osaamista tai historiaa, niin ei sita

strategiaakaan ole helppo luoda. Jostain on ensin aloitettava.

Nykypaivana itseohjautuvat autot tekevat tuloaan ja niiden on tarkoitus lahettaa
kerddmansa data datakeskukseen jaettavaksi toisille autoille (Kananen & Puoli-
taival 2019, 169). Mutta kuka omistaa taman datan ja kuka voi esimerkiksi myyda

dataa jollekin toiselle? Naita asioita varmaan mietitdan maailmalla kuumeisesti.
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5.2.3 Datan keraaminen

Hyvalaatuisen datan keraaminen ja hyodyntaminen on haastavaa toimintaa, jotta
se osattaisiin kerata, analysoida ja jalostaa onnistuneesti tulevaa tekoalylla to-
teutettua kayttoa varten. Data on usein hajallaan eri tietolahteissa eika usein edes
tiedeta datan olemassaolosta. Data on myos hyvin usein eri muodossa, jolloin
sen yhdistaminen muodostaa haasteita. Datan hallintaan tarvitaan siis aikaisem-
minkin mainittua Data science -osaamista, jolloin kaikki datan olemassaoloon,
analysointiin ja hyddyntamiseen tarvittavat asiat ovat hallussa ja datasta saadaan
paras hyoty irti. Pahimmassa tapauksessa arvokas data jaa taysin kayttamatta ja
se ehtii vanheta ennen kuin sen olemassaolo ja tarkeys huomataan, tai sitten ei
huomata koskaan. Tietysti, jos ei tunnisteta omia ongelmia ja tarpeita, niin ei niita
voida mydskaan datan ja tekoalyn avulla korjata. (Kananen & Puolitaival 2019,
56)

Tyypillisia ongelmakohtia, jotka aiheuttavat haasteita tekoalyn hyodyntamisessa
ovat ne, ettei tekoalyn tarvitsemaa dataa kerata ja varastoida. Data pitaa myds
analysoida, se pitaa olla saatavilla ja se pitad my0Os visualisoida jollain tavalla,
jotta data ei ole pelkkia numeroita taulukossa. Hyvaa dataa syntyy usein suoraan
operatiivisesta toiminnasta, kunhan edelld mainitut asiat on huomioitu. (Kananen
& Puolitaival 2019, 76-77)

Datan keraamisessa kannattaa lahtea oman organisaation tuottaman datan hyo-
dyntamisesta. Oman organisaation tuottamaa ja hallitsemaa dataa kutsutaan ni-
mella "first-party data”. Se on yleensa omista sovelluksista tulevaa tietoa, senso-
ridataa tai vaikkapa huoltotietoja. Dataa voidaan kerata myos jonkun toisen orga-
nisaation tuottamana. Toisen organisaation tuottamasta datasta kaytetaan nimi-
tysta "second-party data”. Kolmantena yleisena datalahteena kaytetaan julkisin
varoin tuotettua dataa, joka on laitettu yleisesti jakoon kaikkien saataville. Kol-
mansien osapuolten tuottamaa dataa kutsutaan nimella "third-party data”. Suo-
messa tunnettuja "third-part data”:n lahteita ovat liikenne- ja turvallisuusvirasto,
valtiovarainministerid, ilmatieteenlaitos ja tilastokeskus. Jotkut ulkomaisetkin toi-
mijat tuottavat runsaasti erilaista dataa julkiseen jakeluun. Esimerkkina mainitta-
koon USA, joka jakaa yli 300 000 datasettia (www.data.gov) vapaasti saataville.
(Kananen & Puolitaival 2019, 83-84)



http://www.data.gov/
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Sotilaallisesti hyddynnettava data on kuitenkin erikoisen vaikeaa saada kayt-
toonsa muulla keinoin, kuin tuottamalla sita itse. Dataa voi aina yrittaa ostaa,
mutta datan tarkkuus voi olla huono tai data voi olla jo vanhentunutta. Yleensa
myyja on parhaiten tietoinen datan rahallisesta arvosta ja osaa hinnoitella datan

sen mukaan. Edella mainitusta www.data.gov -sivustosta ei 10ytynyt lyhyen tu-

tustumisen jalkeen juuri mitaan taman tutkimusaiheen kannalta mielenkiintoista

dataa.

5.2.4 Datan hyodyntaminen tekoadlysovelluksessa

Tekoalysovelluksen kehittaminen alkaa ratkaistavan ongelman tunnistamisesta
ja rajaamisesta. Toimialaosaaminen ja asiantuntijuus ovat ensimmaisia tarpeelli-
sia osaamisalueita, jolla pystytaan maarittelemaan tekoalysovellukselta vaaditut
ominaisuudet. Tekoalya teknisesti osaava henkilostd, kuten ohjelmoija (data en-
gineer) ja data-ammattilainen (data scientist) otetaan mukaan keskusteluihin on-
gelman maarittelemisen jalkeen, kun tiedetaan jo, mita halutaan. Toimialaosaa-
jien ja tekoalyosaajien on hyva keskustella huolellisesti Iapi, mita kaikkea teko-
alysovellukselta halutaan. Tassa tulee kuvaan mukaan niin sanottu vaikuttavien
ominaisuuksien tunnistaminen (feature engineering eli muuttujien valinta), jonka
avulla toimialaosaajat ja tekoalyosaajat tunnistavat tarvittavat muuttujat ja maa-
rittelevat ne. Tassa kohtaa olisi etua, jos molemmat asiantuntijat osaisivat jo tois-

tensakin osaamisalueita. (Kananen & Puolitaival 2019, 92)

Isossa organisaatiossa ei ole helppo edes tunnistaa omia erikoisosaajia, tai sitten
saada kyseiset erikoisosaajat mukaan johonkin tiettyyn projektiin. Lisaksi ulko-
puolelta hankittava osaaminen taytyy yhdistdd omaan osaamiseen, jolloin voi

tulla erilaisia ongelmia maaritella ulkopuolisen toimijan osaamisalueet.


http://www.data.gov/
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Seuraavassa vaiheessa aletaan pohtia kaytettavissa ja saatavissa olevaa dataa
ja sen soveltuvuutta ja ominaisuuksia tekoalysovelluksen hyoddyntamiseen.
Tassa vaiheessa on hyva olla tietoinen kaikesta mahdollisesta datasta, mita 10y-
tyy, vaikka ei viela tiedeta, mita dataa tullaan loppujen lopuksi tarvitsemaan. On
hyva ottaa huomioon myo6s ulkopuolelta saatavilla oleva data, seka miettia, kan-
nattaisiko jotain dataa alkaa keraamaan, jotta sita voitaisiin hyodyntaa myohem-

massa vaiheessa. (Kananen & Puolitaival 2019, 103)

Datasta pitaa valita referenssi, eli sellainen oikeaksi merkitty data, johon tulevan
sovelluksen tuloksia voidaan verrata. Naita datasetteja kutustaan erilaisilla ni-
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milla, kuten “ground truth”, “golden dataset” tai “referenssi”. Referenssidatasettiin
pitaa valita hyvia ja huonoja esimerkkeja, jotta tekoaly ei opi ainoastaan hyvista
esimerkeista, jolloin huonot esimerkit jaavat opettamatta. (Kananen & Puolitaival

2019, 90-92)

5.2.5 Datan visualisointi

Pelkastaan numeroita tai teksteja katselemalla on haastavaa nahda kokonaisku-
vaa datasta. Visualisoimalla eli kuvantamalla data saadaan helpommin ymmar-
rettdvaan muotoon ja erilaiset kokonaisuudet ja poikkeavuudet saadaan esiin ih-
miselle helpommin ymmarrettavaan ja hahmotettavaan muotoon. (Kananen &
Puolitaival 2019, 86)

Datan visualisointi on ennestaan tuttua simulaattorimaailmassa, mutta LVC-har-
joittelun myo6ta joudutaan miettimaan yha enemman virtuaalimaailman ja todelli-
sen maailman eroja ja yhtenevaisyyksia. Lentoturvallisuus edellyttaa kuitenkin

loppukadessa naiden asioiden selkeaa hallintaa.
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5.3 Tekoalytekniikat

Tahan kappaleeseen on keratty tutkimusaineistosta sellaiset yleisimmat tekoaly-
tekniikat, jotka vaikuttavat kayttokelpoisilta simulaattoreissa kaytettaviksi. Teknii-
kat jakautuvat kaytannossa kahteen ryhmaan, eli neuroverkkoihin, joita kaytetaan
paaasiassa kuvien tunnistamiseen, seka vahvistusoppimismenetelmiin, joilla py-

ritdan saavuttamaan itseoppiva agentti.

5.3.1 Neuroverkot

Aivotutkimuksella pyritaan selvittamaan aivojen toimintaa ja silla tiedolla pyritaan
toteuttamaan keinotekoinen neuroverkko (artificial neural network, ANN), joka
koostuu isosta maarasta neuroneja ihmisaivojen tapaan. Yksi neuroni voidaan
ymmartaa yksinkertaisena prosessorina. Neuroverkko koostuu puolestaan jou-
kosta prosessoreita, jotka on kytketty toisiinsa. Aivotutkimusta on tehty pitkaan,
mutta kuitenkin aivojen toiminnasta tiedetaan edelleen hyvinkin vahan. (Merilehto
A. 20)

Neuroverkot toimivat sita paremmin, mita enemman niille syotetaan dataa, koska
ne oppivat datasta. Riittavasti dataa voi tarkoittaa satojatuhansia esimerkkeja.
Koska meilla ei ole riittdvasti tietoa aivojen toiminnasta, niin se tarkoittaa, etta
edes isolla maaralla esimerkkeja emme saa aivojen kaltaista toimintaa aikaiseksi.
(Merilehto A. 47.).

Neuroverkoilla pyritaan jaljittelemaan ihmisen aivojen rakennetta, joka koostuu
ihmisella neuroneista ja synapseista. Vastaavat nimet tietokonemaailmassa ovat
solmuja ja solmuja yhdistavia kaaria. Jokaiselle neuronille on annettu vain yksi
tehtava ja se hoitaa vaan sita tiettya tehtavaa ja raportoi tehtavansa tuloksen

seuraaville neuroneille. (Merilehto A. 47.)

Neuroverkon tarkoitus on siis mallintaa ihmisen aivoja, koska ajatellaan, etta ih-
misen aivot ovat paras tapa luoda alykkyyttd Neuroverkkoja kaytetdan paaasi-
assa kuvien tunnistamiseen. Esimerkiksi kuvien tunnistamisessa neuroverkot

laskevat annetun kuvan kuvapikseli kerrallaan verraten sita opetusdatassa ole-
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vaan kuvaan. Opetusdatassa oleva kuva maarittaa jokaiselle kuvapikselille pai-
noarvon. Painoarvojen avulla neuroverkko vertaa annettua kuvaa opetusdatassa
esitettyyn kuvaan ja laskee talla tavalla jonkun todennakoisyyden, etta onko kuva
sama kuin opetusdatan kuva. Huomattavaa tassa on, etta neuroverkoissakin on
edelleen kyse todennakdisyydesta, joka on laskettu matematiikan avulla. Mitaan

maagista alyyn viittaavaa asioiden ymmartamista ei ole tassakaan nahtavissa.

5.3.2 Syvaoppiminen

Neuroverkot organisoidaan kerroksiin, joista jokaisella kerroksella on jokin teh-
tava. Esimerkiksi kuvan tunnistuksessa ensimmaiset kerrokset tunnistavat kar-
keita aariviivoja ja mentaessa yha pidemmalle uusiin kerroksiin kuvan tunnista-
minen muuttuu tarkemmaksi ja yksityiskohtaisemmaksi, kunnes lopulta saadaan
tunnistettua, mita kuva esittaa. Tallaista monikerrosverkkoa sanotaan syvaksi

neuroverkoksi. (Merilehto A. 56.)

Voidaan siis paatelld, etta monikerrostekniikalla saadaan tehtavia pilkottua use-
aan eri osaan siten, etta osat voidaan laskea rinnakkain toistensa kanssa, jolloin

saastyy arvokasta prosessointiaikaa.

Syvaoppimisen (deep learning) on kaytanndéssa samaa neuroverkkotekniikkaa,
jota on kehitetty jo 80-90-luvuilla. Uusien graafisten nayténohjaimien (GPU)
myota on vain saatu enemman laskentatehoa ja neuroverkkojen sijasta on kehi-
tetty uusi termi "syvaoppiminen”, jotta asia kuulostaisi uudelta ja kiinnostavalta.
Syvaoppiminen tarvitsee tehokkaasti toimiakseen seka oikeita-, etta vaaria esi-
merkkeja tietysta asiasta, ettei jarjestelma yrita tunnistaa kaikkea samaksi. (Me-
rilehto A. 56.)
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Syvaoppiminen on eras koneoppimisen laji, joka kouluttaa tietokonetta suoritta-
maan ihmisen kaltaisia tehtavia, kuten puheen tunnistaminen, kuvien tunnistami-
nen tai ennusteiden tekeminen. Sen sijaan, etta tiedot jarjestettaisiin etukateen
maariteltyjen yhtaldiden lapi, syvaoppimisessa asetetaan datan perusparametrit
ja koulutetaan tietokonetta oppimaan itsestaan tunnistamalla mallit usean kasit-
telykerroksen avulla. Syvaoppimistekniikat ovat parantaneet kykya luokitella, tun-
nistaa, havaita ja kuvata, eli yhdella sanalla sanottuna, ymmartaa. Syvaoppimista
kaytetaan esimerkiksi kuvien luokitteluun, puheen tunnistamiseen, esineiden ha-
vaitsemiseen ja sisallon kuvaamiseen. Sirin ja Cortanan kaltaiset jarjestelmat toi-

mivat osittain syvallisen oppimisen avulla. (Deep Learning 2021)

Syvaoppimismallin kayttoonottoa ja kehitystd on osaltaan tukenut hajautetun
pilvi- ja grafiikkaprosessoriyksikdiden kehitys, joka on tuonut uskomattoman las-
kentatehon kayttoomme. Tama laskentatehon taso on valttamaton syvien algo-
ritmien kouluttamiseksi. Lisaksi ihmisen ja koneen rajapintojen kehittyminen hii-
ren ja nappaimiston lisaksi siten, etta konetta voidaan ohjata myds eleilla, koske-
tuksilla ja puheella, tuo entistda enemman kiinnostusta syvaoppimista kohtaan.
(Deep Learning 2021)

Kaikesta mainostuksesta huolimatta olemme edelleen keskella syvaoppimisen
vallankumousta ja yritdmme ymmartaa taman algoritmin rajoituksia. On tarkeaa,
etta johtajat, ammattilaiset, tutkijat ja teollisuuden paatoksentekijat pystyvat erot-
tamaan todellisuuden ja median mainostaman hypen. Olemme edelleen kaukana
ihmisen tasoisesta alykkyydesta. Nykyiset mallit suorittavat tehtavia hyvin kape-
alla alalla ja sopeutuminen uusiin tilanteisiin on taysin hallitsematonta, eika kone

pysty edelleenkaan ihmisen kaltaiseen kognitioon. (Orimoloye 2018)

Jotkut teknologiayritykset kayttavat jo erilaisiin neuroverkkoihin perustuvia Deep
Learning-jarjestelmiad suosittelukokemuksen parantamiseksi. Esimerkiksi You-
Tube, eBay, Yahoo ja Twitter valitsevat syvat neuroverkot, kun taas Spotify mie-
luummin konvoluutioneuroverkot, joista kerrotaan myohemmin tassa tutkimuk-

sessa. (Tyron 2021)
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5.3.3 Automatisoitu koneoppiminen AutoML

Syvaoppimiseen on myds kehitetty ominaisuus, jolla ohjelmistot voivat jo opettaa

itse itseaan. Talle on annettu nimeksi AutoML. (Merilehto A. 58.)

”Joissain tapauksissa automatisoitu koneoppiminen, AutoML, on jopa onnistunut
opettamaan koneoppimisen ohjelmistolle, kuinka ohjelmoida koneoppimisen
ohjelmistoja. Joissain tapauksissa koneiden ohjelmoima tekoaly suoriutui anne-
tuista tehtavistd paremmin kuin tutkijoiden suunnittelema tekoaly.” (Merilehto A.
59).

AutoML:n kyky ohjelmoida on tietenkin kehitysasteella ja se pystyy ohjelmoimaan
vain yksinkertaisia tehtavia. AutoML:aa pyritaan kuitenkin kehittamaan jatkossa
siten, etta se pystyy tekemaan yksinkertaisia ja toistuvia ohjelmia, jotta ohjelmoi-

jat pystyvat sdastamaan omaa tydaikansa. (Merilehto A. 59.)

Olkoon tama esimerkkina siita, mitd maailmassa ollaan kehittdmassa. Tamankal-
tainen hypetys tuskin tulee kysymykseen kaytannon sovelluksia suunnitteleville
organisaatioille. Googlen toimitusjohtaja Sundar Pichai mukaan vain muutamat
tekniikan ja matematiikan tohtorit pystyvat kehittamaan naita jarjestelmia (Meri-
lehto 59).

5.3.4 Konvolaatioverkko

Konvoluutioneuroverkot (convolutional neural network, CNN) ovat neuroverkko-
jen alalaji, jotka ovat erityisen hyvia prosessoimaan kuvista koostuvaa dataa. Ne
eroavat "normaaleista" neuroverkoista siten, etta niiden joidenkin kerrosten neut-
ronit eivat ole yhteydessa kaikkien seuraavien kerrosten neuronien kanssa. Kon-
voluutioneuroverkon syote on kuva. Jokaisessa kerroksessa kuvaan kaytetaan
filttereita. Konvoluutioneuroverkot ovat tehokkaita kuvallisen datan kasittelyssa,
koska ne rajoittavat itsensa filtterdintiin, joka on kaytannollinen tapa kasitella ku-
vadataa. (Merilehto A. 53.)
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Konvoluutioverkkoa (CNN) voidaan pitaa neuroverkkona, joka kayttaa useita sa-
man neuronin identtisia kopioita. Tasta on se hyoty, etta se antaa verkolle mah-
dollisuuden opettaa neuronin kerran ja kayttaa sita hyodyksi monissa paikoissa,
mika yksinkertaistaa mallin oppimisprosessia ja vahentaa siten virheita. Tama on
tehnyt CNN:sta erityisen hyodyllisia objektien tunnistamisen ja kuvien merkitse-
misessa. Kohteen tunnistamisessa CNN aloittaa raakapikselidatalla, josta se op-
pii vaihe vaiheelta aluksi reunat ja sen jalkeen perusmuodot, monimutkaisemmat

muodot, kuviot ja lopuksi tekstuurit. (Waldron 2016)

Toisin sanoen Konvolaatioverkko on vain yksi muunnos neuroverkoista, jotka on
suunniteltu kuvien tunnistamista nopeammin jakamalla tehtavat alitehtaviin, jotka

voidaan suorittaa samanaikaisesti GPU prosessoreilla.

5.3.5 Vastavirta algoritmi

Vastavirta-algoritmiksi (back propagation) sanotaan neuroverkkoon mahdollisesti
rakennettua takaisinkytkentamekanismia, jolla neuroverkko saataa itseaan toimi-
maan aiempaa paremmin. Saataminen perustuu vertaamalla neuroverkon tuot-
tamaa tulosta opetusdatalla saatuun tulokseen. Naiden erotuksena syntyva tieto
virheesta valitetaan edelliselle verkolle, joka laskee oman osuutensa virheen
tuottamisesta ja pyrkii korjaamaan virheen jatkossa. Virheen korjaaminen taytyy
ohjelmoida algoritmiin sisalle, muuten algoritmikaan ei sita osaa tehda. Talla ta-
valla jokainen solmu saa tiedon virheesta ja virhe voidaan korjata paivittamalla
painokertoimia. (Merilehto A. 54-55.)

5.3.6 Human In The Loop

Koneen ja ihmisen valinen vuorovaikutus todellisessa fyysisessa maailmassa
seka ihmisen osaamisen siirtdminen koneelle ovat alkaneet kehittya tekoalytek-
niikoiden myota. Taidot ovat toistaiseksi viela puutteellisia, mutta ovat alkaneet
kehittya nopeasti kayttokelpoisuutensa vuoksi. (Kananen & Puolitaival 2019, 210)
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Human in the loop (HITL) opetusmenetelmalla ihminen opettaa konetta parem-
maksi ja paremmaksi. Kone kuuntelee ihmisen valintoja ja tallentaa ne muistiinsa
seuraavaa kertaa varten. Kun sama kysymys toistuu, niin kone ei enaa kysy ih-
miselta oikeaa vastausta, vaan osaa toimia oikealla tavalla edellisen kerran pe-
rusteella. Tallaista menetelmaa joudutaan kayttamaan, jos historiadataa ei ole
kaytettavissa tai mahdollisen virheen hinta on lilan suuri. Tyypillisesti tallaista me-
netelmaa kaytetaan myos tekoalyn rakennusprojekteissa. Ihmisen rooli pienenee
tekoalysovellusta kaytettaessa ja jonkun sopivan laatutason saavutuksen jalkeen
ihminen voi lopettaa tekoalyn valvonnan ja antaa tekoalyn jatkaa tyotansa itse-
naisesti. (Kananen & Puolitaival 2019, 211-212)

5.3.7 Syvavahvistusoppiminen

Syvavahvistusoppiminen (deep reinforcement learning, DRL) tarkoittaa koneen
kykya oppia itsenaisesti. Kone siis opettaa itse itsedaan esimerkiksi pelaamalla
itsedan vastaan ja kokeilemalla erilaisia strategioita halutun tavoitteen saavutta-
miseksi. (Merilehto A. 24-25.)

Syvavahvistusoppiminen saattaa aluksi kuulostaa vahan yksinkertaiselta, mutta
sen vahvuus on kayda todella iso maara vaihtoehtoja lapi lyhyessa ajassa. Meri-
lehto antaa kirjassaan hyvan esimerkin tietotekniikan voimasta tallaisessa ta-
pauksessa. AlphaGo-nimisen ohjelman tarkoitus oli pelata Go-pelia ihmismesta-
reita vastaan ja voittaa ihminen kyseisessa pelissa. AlphaGo:ta opetettiin anta-
malla sille 30 miljoonaa erilaista pelitilannetta 160 000 eri pelissa, joiden mukaan
AlphaGo opetteli pelaamista ja strategiaa. Sen jalkeen AlphGo pelasi itsedaan
vastaan niin paljon otteluita, etta ihmisilla siihen olisi kulunut aikaa 3000 vuotta.
(Merilehto A. 47.)

Syvavahvistusoppiminen on yhdistelma perinteisesta vahvistusoppimisesta ja
syvaoppimisesta. Syvaoppiminen on yksi koneoppimisen alalajeista ja siina on
kyse neuroverkoista. Syvaoppiminen on tunnettu kymmenia vuosia, mutta se on
tullut kayttdodn vasta nykyisten laskentatehojen aikakaudella. (Ravichandiran
2020, 7)
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Google on kehittanyt alun perin tutkijoiden ja kehittajien kirjaston nimeltaan Ten-
sorFlow. Se tukee useita erilaisia alustoja, kuten Windows, Linux, Android ja ma-
cOS. TensorFlow tukee monenlaisia suoritinratkaisuja, kuten CPU, GPU,TPU,
mobiileja ja sulatettuja jarjestelmia. Joustavuutensa ja helppokayttdisyytensa
vuoksi siita on tullut suosittu tutkijoiden ja tiedemiesten keskuudessa. (Ravichan-
diran 2020, 8)

Edella mainituista syvan vahvistusoppimisen hienouksista ei kuitenkaan ole viela
olemassa kaytannon sovelluksia muualla kuin peleissa. Vuonna 2021 ilmesty-
neessa kirjassa ” TensorFlow 2 Reinforcement Learning Cookbook” kerrotaan
tama karu totuus, mutta annetaan suunnittelijoille hyvia esimerkkeja paasta al-

kuun kyseisen ongelman voittamiseksi. (Palanisamy 2020, 4)

Samassa kirjassaan Palanisamy kertoo kuitenkin, miten paljon potentiaalia syva-
vahvistusoppimisesta voisi olla esimerkiksi osakkeiden kaupankaynnissa, koska
silloin saadaan kaikki tietokoneiden hyodyt kayttoon, kuten vasymattomyys, vir-
heettomyys, kyky hallita suuria tietomassoja, seka tunteettomuus. (Palanisamy
2020, 5)

Fyysisessa maailmassa toimiva Agentti on kuitenkin melkoisen riskialtis jopa hie-
noimmalla tekoalytekniikalla toteutettuna, koska se voi joutua fyysiseen onnetto-
muuteen. Onneksi todellisessakin maailmassa on olemassa runsaasti sovellus-
kohteita, joissa ei ole vaaraa fyysiseen maailmaan, kuten lentojen varaaminen,
sahkopostien lajittelu sosiaalisen median tillien hallinta jne. Tekoaly voidaan
opettaa kayttamaan tietokonetta hiiri- ja nappainkomentoja hyvaksikayttamalla,
joten muut jasenet internetissa eivat edes tieda asioivansa tekoalyn kanssa. (Pa-
lanisamy 2020, 6)

Fyysisen maailman ongelma tulee Iahelle tamankin tutkimuksen aiheessa, koska
LVC-harjoittelussa samassa fyysisessa maailmassa on mukana oikeita fyysisia
laitteita ja tekoalyn tuottamia Agentteja. Agentit ei sentdan ohjaa fyysisia laitteita,
mutta voivat aiheuttaa hairiéta fyysiseen maailmaan joka voisi vaikkapa vaaran-

taa lentoturvallisuutta.
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5.3.8 Meta Reinforcement Learning

Yksi tulevaisuuden lupaavista tekniikoista on niin sanottu Meta Reinforcement
Learning, jolla pyritadn paasemaan askel lahemmaksi yleista tekoalya Atrtificial
General Intelligence (AGI). Talla pyritdan paasemaan eroon siita, etta jokainen
asia tulee opettaa erikseen, jonka jalkeen tekoaly osaa vain ja ainoastaan kysei-
sen asian. Meta Reinforcement-tekniikka perustuu siihen ajatukseen, etta se pyr-
kii tunnistamaan asiayhteydet 1ahella toisiaan olevista asioista, jolloin se pystyy
soveltamaan aikaisemmin oppimaansa uudessa ymparistossa. Yksi suosittu al-
goritmi tahan tarkoitukseen on nimeltdan Model-agnostic Meta Learning (MALM).
Kaytanndssa MALM etsii lahelld olevan opetusdatan ja alkaa parantamaan sita

tietyn sekvenssin mukaisesti. (Ravichandiran 2020, 15)

Vaikka Meta Reinforcement Learning ei olekaan saavuttanut tdhan paivaan men-
nessa viela suuria voittoja, niin sitd pidetaan lupaavana tulevaisuuden tekniik-
kana. Kyseinen tekniikka on kuitenkin kaytettavissa jo heti tdnaan, jos halutaan
kehittaa kyseista tekniikkaa hyodyntavia sovelluksia. Meta Reinforcement Lear-
ning on pitkalti puhdasta matematiikka ja teoriaa, joten tutkimalla matematiikkaa
ja teoriaa aiheesta, seka etsimalla yhtalaisyyksia sovelluskohteen ja teorian va-
lilla, voidaan saavuttaa jonkinlaisia toimivia kokonaisuuksia. Kyseinen tekniikan
osa-alue kehittyy vauhdilla, joten kannattaa myoOs seurata tieteellisia julkaisuja,

kuten esimerkiksi konferensseissa julkaistuja esityksia. (Bilgin 2020,18)

5.3.9 Imitation Learning and Inverse RL

Esimerkin mukaan oppiminen (Imitation Learning and Inverse RL) tarkoittaa sita,
etta oikea vaihtoehto 16ydetaan seuraamalla expertin (opettajan) kayttaytymista
ja kopioidaan se Agentin kayttaytymiseksi. Esimerkin mukaan oppimista voidaan
kayttaa vaikkapa itseajavan auton opettamisessa, jolloin expertti (ihminen) ajaa
tietyn reitin useaan kertaan ja expertin tekemat toimet tallennetaan opetusda-
taan. Sen jalkeen agentti voidaan opettaa ajamaan sama reitti samalla opetus-
datalla. (Ravichandiran 2020, 15)
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5.4 Tekoalyn tehokkuus ja kannattavuus

Tekoalyhankintojen yhteydessa tulee osata maaritella, kuinka hyvin tulevan te-
koalysovelluksen tulee suoriutua tehtavastaan. Mikali tekoalytuote on huonosti
maaritelty, eika siihen ole suunniteltu suorituskykya mittaavia mittareita, toimittaja
joutuu olettamaan asioita ja silloin riski epaonnistua on suurempi. Suurempi riski
puolestaan aiheuttaa epavarmuutta projektin hintaa maariteltaessa, eika toimit-
tajille jaa kaytanndssd muuta mahdollisuutta, kuin hinnoitella projekti sen mu-
kaan, etta riskit toteutuvat (hinta nousee). On siis hankkijan etu, etta silla on riit-
tava tietotaito maaritella tekoalyn tarkkuus ja suorituskyky, jotta toimittaja voi las-

kea projektin hinnan mahdollisimman hyvin.

Huomattavaa on tietysti, etta eri toimialoilla voi hyvinkin olla erilaisia suoritusky-
kyvaatimuksia. Esimerkiksi lakiteksteja tulkitseva tekoaly tulee olla huomattavasti
tarkempi, kuin vaikkapa ostosuosituksia tuottava tekoalysovellus. (Kananen &
Puolitaival 2019, 61)

Tekoalyn suorituskykya maaritellessa on otettava huomioon kaytettava tekoaly-
tekniikka. Perinteisin koneoppimisen menetelmien mukaan tehty tekoalysovellus
ei tuota tarkempaa lopputulosta ajan kanssa, kun dataa kertyy enemman (sovel-
lus ikdan kuin kyllastyy tietyssa vaiheessa, eika lisadata tuota enaa lisahyotya).
Toisaalta esimerkiksi syvaoppimisen menetelmin tuotettu tekoalysovellus tarken-
taa lopputulosta ajan saatossa datan maaran kasvaessa. Toisilla toimijoilla voi
my0s olla enemman dataa kaytdssa jo alkuvaiheessa, joten he saavat siita kil-
pailuetua kilpailijoihinsa nahden, vaikka muuten tekoalysovellukset olisivatkin ta-
savertaisia. (Kananen & Puolitaival 2019, 61-62)

Yksi paljon kaytetty tekoalyn suorituskyvyn mittaaminen on tehty luokittelijan
avulla, jossa tekoalyn tuottamat vastaukset on jaettu ryhmiin true positive, true
negative, false positive ja flase negative. Naiden tunnuslukujen avulla saadaan
laskettua tarkkuuskerroin, joka ilmoittaa tekoalyn tarkkuuden. Tekoalyn tarkkuu-
den mittaamiseen on kuitenkin paljon erilaisia mittareita, mutta niita ei lahdeta
tassa tydssa taman tarkemmin esittelemaan. Jokaiseen tekoalyprojektiin on ke-
hitettava juuri kyseessa olevaan tarkoitukseen soveltuvat mittarit. (Kananen &
Puolitaival 2019, 174)
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Tekoalysovelluksen suunnitteluvaiheessa on siis jo maariteltava haluttu suoritus-
kyky ja se, miten suorituskykya mitataan. Kaytettavat tekoalytekniikat on siis va-
littava halutun suorituskyvyn mukaisesti ja on huomioitava samalla, etta halu-
taanko suorituskyky heti kayttoon taysimaaraisena vai vasta myohemmin data-
varannon kasvettua riittavan isoksi. Simulaattorimaailmassa tuskin on saatavilla
valmista dataa, joten taytyy keskittya pitkalla aikavalilla kerattavan datan hyodyn-
tamiseen. Edellisten kirjallisuudesta I0ytyneiden tietojen perusteella perinteiset
koneoppimisen menetelmat ovat jo vanhoja tahan tarkoitukseen, joten tekniikan
valinnassa taytyy ottaa huomioon, etta se kykenee parantamaan vastaustaan niin

kauan, kun uuttaa dataa kerataan.

Kun aletaan hankkimaan uutta tekoalytekniikalla tuotettua ohjelmistoa, niin ris-
kien pienentamiseksi on edullista jakaa projekti pieniin osiin, jotta edellisesta pro-
jektista tulleet kokemukset ja uusi tietotaito voidaan hyddyntaa seuraavissa pro-
jekteissa. Suurta massiivista tekoalylla tuotettua jarjestelmaa ei siis ole jarkevaa
edellisista syista johtuen hankkia kerralla, koska tosiasia on, ettei kukaan tieda
tarkalleen, miten esimerkiksi simulaattorin uhkaymparistdossa toimivan agentin tu-
lisi toimia. Helppoa olisi maaritella, etta tehdaan agentti, joka hoitaa kaiken sa-

man, mita ihminenkin — se ei vaan ole mahdollista.
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6 TEKOALYSOVELLUKSET

Taman kappaleen tarkoitus on pyrkia luomaan katsaus tekoalyn kehitysnakymiin,
seka esitella tutkimuskohteen lahella olevia sovelluskohteita. Sovelluskohteet on
valittu silla perustein, ettd ne ovat jollain tavalla samanlaisia, kuin lentosimulaat-
torein uhkaymparistossa oleva agentti. Aiheet on luokiteltu teemoittain sisal-

I6bnanalyysimenetelman mukaisesti.

6.1 Tunnettujen tekoalyasiantuntijoiden ennustuksia

Tekoaly on saavuttamassa aikuisian ja ohjelmistokehittajat vievat markkinoille
uusia mahdollisuuksia riskeja kaihtamatta. On yleisesti hyvaksytty, etta tekoaly
on siirtynyt kehittyvasta tekniikasta valtavirran tyokaluksi. Tata tekniikkaa on ko-
keiltu ja todisteltu, ja siita on tullut tuottava monenlaisilla aloilla - mutta mika on
tekoalyn tulevaisuus yrityssovelluksissa? Seuraavissa kappaleissa tekoalyn alan
johtajat jakavat nakemyksensa tekoalyn tilasta vuonna 2021 ja suuntauksista,

jotka asettavat suunnan tekoalyn kehitykselle Iahivuosina. (Monocello, 2021)

6.1.1 Tekoaly tulee halvemmaksi ja helpommin saataville

Ohjelmistotoimittajat ja tekoalytoimittajat, kuten Google ja AWS, jatkavat tekoalyn
kayton yksinkertaistamista kayttamalla matalakooditekniikoita. Vuonna 2021 esi-
merkiksi tekoalylla toteutettu asiakirjojen kasittely tulee yleiseksi, sanoo teknolo-

giajohtaja ja Appian-yhtion perustaja Michael Beckely. (Monocello, 2021)

6.1.2 Tekodlya hyodynnetaan erikoistarkoituksiin yha enemman

Tekoalyinvestointien kasvaessa, yritykset ovat alkaneet sijoittamaan mieluummin
kapealla sektorilla toimiviin tekoalytoteutuksiin, kuin yleiskayttoisiin "mustiin laa-
tikoihin”, joiden vaitetaan tekevan kaiken. Kapealla sektorilla toimivat tekoalyso-
vellukset, jotka ratkaisevat yksittaisia ongelmia, asettuvat budjetoinnissa etusi-
jalle "mustien laatikoiden” sijasta, kertoo 6sense-yhtion teknologiajohtaja Viral
Bajaria. (Monocello, 2021)
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Laskentatehon, Internetistd saatavilla olevan datan ja nykyaikaisten koneoppi-
misalgoritmien yhdistymisen mydéta ollaan tehty viime vuosina merkittava alue-
valtaus tekoalyn kanssa. Tulevina vuosina siirrytaan kasvuhakuiseen aikakau-
teen, jossa prototyypit on pakattu ja tuotteistettu. Aletaan parantamaan nykysia
tuotteita tai tekemaan ne kokonaan uusiksi, raportoi tietojohtaja Dave Costenaro

Capacity-yhtiosta. (Monocello, 2021)

6.1.3 Katastrofiennuste tekoalyn avulla

Tekoaly on huipputrendi sellaisissa teknologioissa, kuten koneoppiminen ja iso-
jen tietomassojen analysointi. Vuonna 2021 tarvitaan tekoalypohjaisia algorit-
meja infektioiden leviamisen ennustamiseksi ja niiden mahdollisten vaikutusten
mallintamiseksi, kuten se oli jo vuonna 2020 maailmanlaajuisen pandemian alka-
essa, kertoo Bohemia Interactive Simulations:in kehitysjohtaja Otakar Nieder.
(Monocello, 2021)

6.1.4 Tuletko olemaan osa tekoalyn tulevaisuutta?

Vaikka tekoalyn kayttd on nyt levinnyt ja hyvaksytty, tekniikka on edelleen elin-
kaarensa alussa. Markkinatutkimusyhtio Gartner sijoittaa tekoalytekniikan vuo-
den 2021 strategisten huipputrendien joukkoon organisaatioiden pyrkiessa voit-
tamaan haasteet projektien yllapidossa, laajentumisessa ja hallinnoinnissa tuot-
taakseen yrityksille niiden tavoitteleman lisaarvon. Tekoalytekniikan vienti De-
vOps-prosessiin ("Aito DevOps on toimintakulttuuri, jossa asiakkaille tuotettava
arvo seka kehittajien hyvinvointi kulkevat kasi kadessa. DevOps-kulttuuri raken-
tuu vahvaan luottamukseen, avoimeen vuoropuheluun seka jatkuvaan paranta-
miseen, mika luo hyvat edellytykset haluttujen palveluiden rakentamiselle.” (Go-
fore Oyj, 2021)) mahdollistaa useiden tekoalypohjaisten ratkaisujen yhdistami-
sen. Gartner lisaa, etta organisaatiot vaativat mydés enemman avoimuutta teko-
alyratkaisuilta. Tekoalyratkaisujen toiminta taytyy voida ymmartaa ja niiden taytyy
noudattaa yrityksien ja teollisuuden vaatimuksia. (Monocello, 2021)
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Bohemia Interactive Simulations:in kehitysjohtaja Otakar Nieder:in mukaan teko-
alyohjelmistoa kehitetaan jatkuvasti, eika han née eksponentiaalista tekoalyn laa-
jentamista tapahtuvan viela seuraavan viiden vuoden aikana. Sen sijaan han na-
kee asteittaista kehitysta monimutkaisten ongelmien ratkaisemisessa, mutta dra-

maattisia kehitysratkaisuja ei odoteta ennen vuotta 2025. (Monocello, 2021)

Bostonissa vuonna 2020 pidetyssa Dynamic Data Driven Applications Systems-
konferenssissa asiantuntijat kertoivat, ettd suurin osa ilmailu- ja puolustusalan
johtajistosta uskoo tekoalyn tulevan jollain tapaa jokaiseen toimintaan mukaan
seuraavan vuosikymmenen kuluessa. Tama johtuu ihmisen rajallisuudesta tieto-
massojen kasvaessa edelleen. Sen vuoksi hallituksien on otettava kayttoon te-
koalysovellukset tietomassoista syntyneen ongelman voittamiseksi. Samoin kau-
pallinen ilmailu etsii tekoalysovelluksista apuja mm. polttoaineen kulutuksen va-
hentamiseksi, asiakaspalvelun parantamiseksi, seka lentajakoulutuksen nopeut-
tamiseksi. (Darema, Blach, Ravela & Aved 2020, 356)

Edellisista huippuosaajien kommenteista voidaan paatella, etta vain harvat toimi-
jat ovat tahan mennessa oppineet luomaan jotain hyoddyllista tekoalysovelluksien
avulla. Siitd huolimatta he ovat jattiharppauksen edella niita, jotka eivat ole edes
aloittaneet tekoalyprojekteja. Lahes kaikki artikkelit korostavat tekoalyn hienoa
tulevaisuutta, jolla nayttaisi olevan lahinna mainostuksellista tarkoitusta. Todella
vahan on artikkeleita, jotka kertoisivat pieleen menneista sovelluskohteista,

taikka vanhaksi jaaneesta tekoalytekniikasta.

6.2 Microsoft Flight simulaattorin tekodlysovellukset

Microsoft Flight Simulator-yhtion johtajan Jorg Neumann:in mukaan Microsoft
Flight Simulator:iin pystytaan nykyisin siitdmaan satelliittikuvista tekoalyn avulla
2,5 Petatavun tietomassasta dataa lentosimulaattorin virtuaalimaailman visuaalin
rakentamiseen. Samoin tekoalyn avulla voidaan muodostaa reaaliaikainen saa
lentosimulaattoriin. Simulaattoriharrastajat voivat esimerkiksi lentda hurrikaaniin
reaaliajassa. Francaise-yrittajat toivovat tarkkaa visuaalia erityisesti VFR lenta-

misen vuoksi. Mita tarkempi maaston mallinnus, niin sitd tarkemmin lent3ja voi
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hahmottaa oman asentonsa ja paikkansa virtuaalimaailmassa visuaalin avulla.
Ping Maps tietokannassa oli ongelma, koska se on kaksiulotteinen, eika sen
vuoksi sovellu lentamiseen, joten siitd muokattiin kolmiulotteinen Microsoftin
Azure tekoalyohjelmistolla. Sama ohjelmisto pystyy tuottamaan lennonjohtajan
puheen tekoalytekniikan avulla. Azure otettin mukaan pelin kehittamiseen
vuonna 2016 ja sen jalkeen koneoppiminen on laajentunut pelissa huimaa vauh-
tia. Kaikki tekoaly perustuu isoihin tietomassoihin, joita voi olla vain (data) pil-
vessa. Huomattavaa tassakin on, ettei tekoaly voi olla parempi kuin opetusdata,

jolla tekoaly opetetaan.

Microsoft Flight Simulator jakaa maapallon iimakehan 250 miljoonaan laatikkoon
ja tarkkailee saata reaaliajassa jokaisessa laatikossa erikseen. Dataa on paljon
tarjolla, mutta viela ei ole tietoa, kuinka sen kaiken voisi kayttaa hyvakseen. (Har-
dawar D. 2020)

Datan tallentaminen pilveen ei tule onnistumaan sotilaskayttoisissa simulaatto-
reissa kovinkaan helposti tietoturvaan liittyvista syista. Sen vuoksi tarvitaan in-
vestointeja myos omiin tallennusvalineisiin ja tiloja tallennusvalineiden sijoitte-
luun. Microsoftin kayttdma koneella tuotettu lennonjohto on mielenkiintoinen aihe,
koska vastaavaa ominaisuutta voitaisiin kayttda simulaattorimaailmassa lenta-

vaan agenttiin, jotta se osaisi tuottaa puhetta ja ymmartaisi puhetta.

Microsoft paivittdad Microsoft Flight Simulator pelin visuaalin tietokantaa Japa-
nissa mukaan lukien 6 kaupunkia, sisaltdéen myos Tokion. Paivityksessa on myds
lisatty kasintehtyja korkearesoluutioisia lentokenttia ja 20 uutta maamerkkeja.
(Souppouris A. 2020)
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Ylla olevat uutiset kertoo Microsoftin uusimpia tuulia tekoalyn maailmassa. Huo-
mattavaa naissa kuitenkin on, etta tassakaan tapauksessa ei voida puhua ai-
dosta oppivasta tekoalysta, koska jarjestelma ei nayttaisi oppivan mitaan itse
kayton aikana. Tekoalyn sijasta voisi olla parempi kayttaa nimitysta "Algoritmien
parantaminen saadun kokemuksen perusteella”. No tama olikin vain pieni otos
kyseisen pelin kehitysnakymista. Microsoftin uutisia on kuitenkin hyva seurata,
koska se tekee tuotettaan todella isolla budijetilla ja pysyakseen maailman johta-
vien kaupallisten lentosimulaattoreiden tuottajien karjessa, senkin on otettava te-

koaly kayttoon mahdollisimman tehokkaasti.
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6.3 Pelikonsolien tekoalysovellukset

Eurogamer EA:n paallikkd Andrew Wilson:in mukaan tulevassa Battlefield 6 jul-
kaisussa hyodynnetdan uudempia laitteistoja fysiikan, tekoalyn ja "mukaansa-
tempaavan luonteen" parantamiseksi (Fingas 2021). Toisin sanoen yli 100 mil-
joonaa pelikonsolia myynyt yhtio on vasta tuomassa tekoalya peleihinsa. Yhtio ei
ole nahtavasti viela kovinkaan pitkalla tekoalysovelluksissa, mutta on jo vakuut-

tunut tekoalyn tuomista eduista ja lupaa tuoda sen markkinoille.

6.4 Bohemia Interactiven tekoalykuulumiset

Bohemia Interactiven (BISim) VBS tuoteperhetta kaytetdan sotilaiden koulutuk-
seen 59 maassa ja heidan tuotteillaan on koulutettu satoja tuhansia sotilaita maa-
iimassa. VBS tuotteilla voidaan tehda luokkahuoneeseen kayttoliittymia koulutet-
tavien sotilaiden kayttoon. Kayttoliittymilla sotilaat voivat toimia virtuaalisessa
maailmassa, kuten tietokonepeleissa. Bohemia Interactive on ollut NATO:n
kanssa yhteistydssa yli 15 vuoden ajan ja he ovat kasvaneet 190 ohjelmistoinsi-
noorin yritykseksi, sanoo yhtion perustaja ja kaupallinen johtaja Pete Morrison.
(Morrison 2020)

VBS Technology Conference:ssa 28. - 30.4 2020 BISim:in yksi tekoalyn johta-
vista kehittajista, Martin Kolombo julkaisi uuden VBS Control Al:in, uuden teko-
alyn, joka sisaltyy VBS4:aan ja tukee jatkossa VBS4:n tekoalya. Esitelty tekoaly
tukee VBS4:n maastossa reittisuunnittelua virtuaalisen maaston lapikulkemi-
seen. Han esitteli myds, miten jalkavaen yksikot reagoivat vihollisen tulitukseen.
(Kolombo 2020)

VBS Technology Conference:n kolmantena konferenssipaivana Ryan Binns,
BISim:in johtava SDK kehittaja esitteli 2 lityntarajapintaa, jotka ovat VBS Simu-
lation SDK ja VBS IG SDK. VBS Simulation SDK:n tarkoitus on liitda tekoalytuot-
teita suoraan pelimoottoriin. Mark Dzulko esitteli puolestaan kolmannen osapuo-
len tuottaman PedSim tekoalyohjelmiston, joka on integroitu VBS:aan VBS Si-
mulation SDK -liittyman avulla. PedSim-ohjelmassa 2500 tekoalylla luotua ihmis-

olioita kulkee San Franciscon katuja huomioiden toisensa térmailematta toisiinsa.
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Lisaksi Tim Turcich esitteli virtuaalimaailman ja todellisen maailman yhdista-
miseksi tehdyn demon kayttaen VBS IG SDK:ta, jossa virtuaalinen ajoneuvo ajoi
todellisessa maailmassa samalla, kun todellisen maailman rakennus loi virtuaali-

sen varjon ajoneuvon ylle. (Binns, Dzulko,& Turcich, 2020)

Edella mainitun konferenssimateriaalin avulla voidaan paatella, etta isotkaan oh-
jelmistotuottajatkaan eivat ole innokkaita tekemaan lopullisia tekoalytuotteita,
vaan tarjoavat rajapintoja eri kayttajamaiden kolmansille osapuolille, jotta he voi-
vat tehda kansallisia ratkaisuja lopullisen tuotteen suhteen. Tama sopii erityisen
hyvin Suomelle, joka ei mydskaan halua jakaa sotilaskoulutukseen tarkoitettujen
koulutusvalineiden herkimpia asioita muulle maailmalle, joten rajapintoja on kay-

tettavissa ja niita kehitetaan jatkossakin.

Bohemia Interactive Simulations’ (BISim) kertoo elokuussa 2020 tiedotteessaan
tulevasta VBS4 20.1-sotapelistaan, etta se tukee tuhansia tekoalyentityja (BISim
2020). Artikkelissa ei kuitenkaan kerrota, etta miten tekoaly on toteutettu. Tassa
tullaan taas kysymykseen, etta miten tekoaly ymmarretaan missakin yhteydessa.
Ainakin mainostamismielessa tekoalya on jo hyodynnetty ja saattaa niin olla tas-

sakin tapauksessa.

6.5 Modern Air Combat Simulator (MACE)

Tassa tutkimuksessa jo aikaisemmin mainittu Modern Air Combat Simulator
(MACE) ei valmistajansa Battlespace Simulation Incorporation sahkopostilla saa-
dun tiedustelun perusteella tarjoa valmiita tekoalysovelluksia, vaan tuottaa liityn-

tarajapintoja asiakkaiden omia sovelluksia varten.

Yhdysvaltalainen ohjelmistoyritys Discovery Machine Inc. (DMI) kertoo sivuillaan
valmistavansa alykkaita agentteja muun muassa MACE:een. Agenteilla DMI tar-
koittanee juuri tutkimuksen kohteena olevia tietokoneella luotuja ohjaajia esimer-
kiksi lentokoneeseen. Samoilla internetsivuillaan yhtié mainitsee kyseisten agent-
tien tuottamiseen tarvittavan tietotaidon saamisen vaikeuden, koska erityisesti vi-
hollisten kayttaytymiseen liittyva materiaali on luokiteltu tietoturvan osalta niin
korkealle, ettei kaupalliselle yhtidlle naita tietoja helposti anneta. (Discovery
Machine Inc. 2021)
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Vihje ylla olevan yhtion olemassaolosta saatiin sahkdpostitse Batllespace Simu-
lation Inc. -yhtiolta. DMI ei kuitenkaan ollut halukas kaymaan enempaa keskus-
telua tuotteestaan, vaikka sinnekin sahkopostia aiheesta lahetettiin. Tama kui-
tenkin varmisti sen, ettd muuallakin tahan tutkimukseen liittyvaa asiaa on mietitty

ja yhtiokin aiheen ymparilla jo toimii.

6.6 Northrop Grumman

Northrop Grumman on uraauurtava yritys, joka suunnittelee, kehittaa ja rakentaa
maailman edistyneimpia tuotteita huippuluokan lentokoneista ja seuraavan suku-
polven avaruusaluksista aina kyberturvallisuus- ja tutkajarjestelmiin (Northrop
Grumman 2021). Sen vuoksi on olennaista luoda katsaus myos tdman yhtion

uusimpiin tekoalya kasitteleviin uutisiin.

Northrop Grumman julkaisi elokuussa 2020 saaneensa sopimuksen Yhdysvalta-
laisen U.S. Defense Advanced Research Projects Agency:n (DARPA) kanssa
Gamebraker-ohjelmasta. Tama innovatiivinen ohjelma pyrkii kehittamaan teko-
alya nykyisiin reaaliaikaisiin strategiapeleihin. Tekoalyn hyvaksikayttd voisi pa-
rantaa sotilaallista strategiaa, sanoo Northrop Grummanin tekoalykyvykkyyksien
ja edistyneiden teknologioiden laboratorion johtaja Susan Wilson. Susan Wilson
jatkaa viela, etta "tutkimme, kuinka voimme kayttaa hyvaksemme naita menetel-

mia tulevaisuudessa”. (Northrop Grumman 2020)

Huomattavaa tamankin yhtion uutisoinnissa on, etta sekin on vasta saanut tutki-
musohjelman voimaan ja on alkanut miettia tekoalyn tulevaisuudessa tuomia
etuja toiminnalleen. Northrop Grumman:in tavoite nayttdad kuitenkin olevan jo
strategian kehittaminen tekoalyn avulla, eikd pelkastaan sen toteuttaminen.
Tama on hyvin mielenkiintoinen seikka ja voisi sopia hyvin kenen tahansa soti-
laallisen toimijan keinovalikoimaan kehittaa strategioita kehittava tekoalyjarjes-

telma.
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7 TUTKIMUSAINEISTON KASITTELY

Taman kappaleen tarkoitus on tehda yhteenveto I0ydetysta tutkimusaineistosta.
Tutkimustyon asetukseen liittyvat tutkimussuunnitelma, tutkimusstrategia ja me-
netelmat, seka tutkimuksen kohteena oleva simulaattorijarjestelma on esitetty

kappaleissa 2. — 4.

Tutkimuksen lahtokohtana oli kiinnostus tekoalya kohtaan, seka sen mahdollinen
hyodyntaminen lentosimulaattorikoulutuksessa tietokoneella luodun agentin
kayttaytymiseen liittyen. Tutkimusstrategiaksi valittiin kvalitatiivinen (laadullinen)
menetelma, koska kyseisesta aiheesta ei ole saatavilla numeerista aineistoa juuri

lainkaan.

Aineiston keruu

Tutkimuksen aineisto kerattiin etsimalla internetista aihetta koskevia julkaisuja,
lehtiartikkeleita, seka tekemalla hakuja Tampereen yliopiston kirjaston hakuko-
neeseen. Aineiston analyysimenetelmana kaytettiin sisallon analyysia, jotta ai-
neisto saatiin ryhmiteltya aihealueisiin, joiden perusteella edettiin kohti vastausta

tutkimuskysymykseen.

Tutkimusprosessi

Koska tutkimuksen kohde oli taysin uusi, eika aiheeseen liittyvat alaotsikot olleet
alun perin tiedossa, niin tutkimusprosessi ei ollut kovinkaan suoraviivainen. Uu-
sien aiheiden ilmaannuttua jouduttiin palaamaan tutkimusprosessissa alkuun yha
uudelleen, jotta voitiin selvittaa uuden 16ydoksen vaikutus kokonaisuuteen. Tata
kehaa kiertden useaan kertaan tutkimusaineistoksi valikoitui sellainen minimi-
maara tietoa, jolla saataisiin tutkimuksen lopputulos aikaiseksi. Lopputulos maa-
riteltiin opinnaytetydlle alun perin niin, etta sen on oltava jollain tavalla konkreet-
tinen ja hyodyllinen myods tyon tilaajan kannalta.
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Simulaattorijarjestelman esittely

Tutkimuksen kohteen alusta (ymparistd), eli lentosimulaattorit esiteltiin tydssa
siina laajuudessa, kuin se on tarpeellista, jotta tutkimuksen kohteen kayttopaikka
ja tarkoitus selviaa. Tarkempi simulaattoreiden esittely rajattiin tutkimuksen ulko-

puolelle.

Tekoaly yleisesti

Itse tutkimus aloitettiin selvittamalla tekoalyyn keskeisesti liittyvaa termistoa ja
sita, mita tekoaly yleensa ottaen tarkoittaa. Tutkimuksessa selvisi, etta kyseessa
on ihan perinteinen matematiikka, jota voidaan hyddyntaa entista tehokkaammin
uusien tietokoneiden ja niiden grafiikkakorttien ansiosta. Tekoaly ei ole nimes-
taan huolimatta mitenkaan inmisen alykkyyteen verrattavissa, vaikka ihmisen kal-
taista alykkyytta tekoalylla yritetaan tavoitella. Tutkimuksessa paastiin lopputu-
lokseen, etta tekoalya voidaan kayttaa tietokoneohjelmasta, joka tulee alykkaam-
maksi ajan saatossa tai jolle voidaan opettaa asioita. Tutkimuksessa selvisi
myaos, etta nykyisin eletaan viela niin sanottua heikon tekoalyn aikaa, jolloin tie-
tokoneet pystyvat suorittamaan vain yksittaisia tarkasti rajattuja kokonaisuuksia,

eikd ne osaa soveltaa oppimaansa uuteen ymparistoon.

Tekniikan kehittyminen pyrkii viemaan tekoalya kohti vahvaa tekoalya, jolloin ko-
neet oppisivat opettelemaan itsenaisesti. Tahan tehtavaan tutkijat ovat alkaneet
pitda ihmisaivotutkimusta esikuvana vahvalle tekoalylle. Voidaan sanoa, etta tut-
kijat pyrkivat kehittdmaan tekniikkaa kohti vahvaa tekoalya, mutta eivat tule saa-
vuttamaan sita vuosikymmeniin, joten jatetaan haaveet vahvasta ekoalysta ta-

mankin tutkimuksen ulkopuolelle.

Tekoalysta kaytetaan yleisesti myos nimitystad koneoppiminen. Ero koneoppimi-
sen ja tekoalyn valilla on hailyva, joten tassa tutkimuksessa rajatiin koneoppi-
miseksi sellainen koneen opettaminen, joka tapahtuu opetusdatan avulla. Tama
maarittely ei ehka pida paikkaansa kovinkaan pitkalle muualla tiedemaailmassa,

joten naihin termeihin on kuitenkin suhtauduttava varauksella.
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Ohjattu oppiminen, ohjaamaton oppiminen ja vahvistusoppiminen.

Tekoalyn jakaminen opetustavan mukaan kolmeen paaryhmaan nayttaa olevan
yleisesti kaytetty jako ja se sopii hyvin ainakin tekoalyprojektin suunnitteluvai-
heessa, koska heti alussa tulee tietaa, onko kaytettavissa opetusdataa vai halu-
taanko kehittaa itsestaan oppiva jarjestelma, jota ei tarvitse kouluttaa. Nayttaisi
kuitenkin silta, etta lentokonetta lentavan agentin kayttaytymiseen tahtaava oh-

jelmisto tulee kayttamaan kuitenkin kaikkia kolmea tapaa.

Algoritmi

Tekoaly toteutetaan kirjoittamalla ohjelmakoodeja, joita voidaan kutsua myos al-
goritmeiksi. Algoritmi on yksityiskohtainen kuvaus siita, miten joku tehtava suori-
tetaan. Algoritmi on hyvin vakiintunut nimitys, eika sille 16ytynyt tutkimusaineis-

tosta toista termia.

Data science

Data Science on tarkea osa tekoalya, koska sen avulla maaritellaadn datastrate-

gia, -muoto, -keraaminen, -varastointi, -kayttaminen ja -visualisointi.

Tutkimuksen alkuvaiheessa ei ollut kunnollista kasitysta Data Science:n tarkey-
desta tekoalyyn liittyen, joten siita kerattiin vain tarkeimmat perusperiaatteet ta-
han raporttiin, jotta tiedostetaan sen olemassaolo. Tarkempi Data Science:n tut-
kiminen todettiin liian isoksi kokonaisuudeksi tdhan opinnaytetyohon, joten se ra-

jattiin tyon ulkopuolelle.
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Tekoalytekniikat

Itse tekoalytekniikoita tutkimukseen l0ytyi riittavasti. Vaikeampi asia on sitten

maaritella, mika sopii mihinkin tehtavaan pelkan kirjallisen tiedon perusteella.

Neuroverkot ja niiden erilaiset sovellukset ovat tehokkaita kuvien tunnistami-
sessa ja siksi hyvin kaytannollisia myoskin agentin tekemaa tahystamista ajatel-
len, jotta agentti kykenisi tahystamalla havaitsemansa asiat suurin piirtein yhta
hyvin kuin ihnminenkin sen tekisi. Mika neuroverkon laji sitten sopii mihinkin tilan-
teeseen, riippuu kayttokohteesta ja saatavilla olevista algoritmeista, seka kyvyk-

kyydesta tuottaa itse algoritmeja.

Human In the loop -menetelma vaikuttaa hyvin sopivalta tavalta opettaa agentille
oikeaa tapaa toimia. Toinen lahes vastaava tekniikka on tutkimuksessa mainittu
Imitation Learning, jossa samaa periaatetta noudattaen agentti oppii esimerkista

ja pyrkii jatkossa toimimaan opettajana tavoin.

Syvavahvistusoppiminen pitaa sisallaan koneen kyvyn oppia itsenaisesti neuro-
verkkoja ja vahvistusoppimista yhdistellen. Agentin ohjaamiseen syvavahvistus-
oppiminen ei todennakdisesti sovellu kovin hyvin, koska se ei osaa yhdistella asi-
oita toisiinsa, eika sen vuoksi pysty toimimaan uudessa oudossa ymparistdssa
kovinkaan tehokkaasti. Sen sijaan numeerisen tiedon louhintaan syvavahvistus-
oppiminen sopii paremmin ja sille voi kylla 10ytya kayttoa myos agentin ohjaami-

seen.

Meta Inforcement Learning:in uskotaan olevan seuraava kehitysaskel kohti toi-
mivan agentin ohjaamista, koska Meta Infercement Learning:ssa pyritdan tunnis-
tamaan asiayhteydet ja liittamaan asiat toisiinsa niiden avulla. Talla tavalla saa-
daan jo opittua asiaa hyddynnettya uudessa tilanteessa. Vaikka Meta Inforce-
ment Learning ei ole viela saavuttanut merkittavia voittoja, niin sita pidetaan lu-
paavana tekniikkana tulevaisuudessa. Meta Infercement Learning:in ymparille on
myds kehitetty uutta standardia IEEE p2881. Standardin lahempi tarkastelu ra-

jattiin kuitenkin taman tutkimuksen ulkopuolelle tydmaaran vuoksi.
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Tekoalyn kannattavuus

Tekoalyprojekti ei ole itseisarvo, eika se valttamatta ole kannattavaa kaytan-
ndssa, jos sen rakentamiseen tehty panostus ei tuota haluttua lisaarvoa. Tekoaly
voi myos vaikuttaa teoriassa toimivalta, mutta teoriasta kaytantdoon siirrettyna
projektista voikin tulla pettymys. Sen vuoksi tekoalya mittaavat parametrit tulee
maaritella jo projektin suunnitteluvaiheessa ja on tarkeaa ymmartaa, etta odote-
taanko tekoalylta suorituskykya heti kayttoonoton jalkeen vai vasta myohem-

massa vaiheessa, kun opetusdataa on kertynyt riittavasti.

Tekoalyn sovelluskohteet

Tekoalya on onnistuttu kayttamaan onnistuneesti monissa sovelluskohteissa,
mutta kaytannossa tekoaly on viela kehityksensa alkuvaiheessa. Varsinkin agen-
tin synnyttdminen on monesti viela alkutekijoissaan. Tekoaly on tdhan mennessa
lyonyt itsensa lapi mainos- ja markkinointisovelluksissa isommassa mittakaa-
vassa, mutta tama tutkimuksen kaltaisiin aiheisiin sovelluksia ei ole viela saata-

villa. ltseajavat autot lienee kehityksessa kaikista pisimmalla.
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8 SIMU Al Business Model Canvas

Tekoalyprojektissa aloitus on vaikea tehtava, kun ei viela tiedeta tekoalyn sovel-
tuvuutta kyseiseen ongelmaan. Alkuun paastaan kirjaamalla muistiin ajatuksia ja
ideoita seka keskustelemalla niista toisten asiantuntijoiden avulla, jotta kaikilla on
samanlainen kasitys siita, mita ongelmaa tekoalyprojektissa ollaan ratkaise-

massa. (Kananen & Puolitaival 2019, 66)

Tekoalyprojektissa paastaan siis alkuun tuomalla julki ajatuksia ja tarpeita, jotta
kaikilla on samansuuntainen kasitys siita, mita tekoalya hydodyntamalla voitaisiin
toteuttaa ja miksi. Usein kay niin, etta operatiivista tyota tekevat ammattilaiset
eivat ehdi keskittya paljoakaan niihin koulutusvalineisiin, joilla heidatkin on kou-
lutettu. Samaan aikaan koulutusvalineitad kehittavat organisaatiot eivat tieda pal-

joakaan kaytannon tyosta, jota koulutusvalineilla koulutetut ammattilaiset tekevat.

Kuten aiemmin mainittu, ei ole jarkea simuloida kaikkea mahdollista, koska se
olisi mielettoman tyolasta, eika tulisi koskaan valmiiksi. Koulutusvalineiden simu-
laatioiden kannalta on olennaista ymmartaa koulutuksen tavoitteet ja rakentaa
simulaattori niiden tarpeiden tyydyttamiseksi. On myds ymmarrettava, etta lento-
koulutukseen kaytettavat simulaattorit ovat sita spesifimpia, mita lahemmas men-
naan havittajakoneiden simulointia. Lentamisen alkeet ovat kutakuinkin kaikille
yhteiset ja sen vuoksi alkeiskoulutukseen tarkoitettuja simulaattoreitakin on
enemman sarjatuotannossa. Havittajien kayttdo on jokaisen valtion omaa tutki-
mustyon tulosta ja silla tuotetaan vahvuuksia havittajatoiminnassa. Taman vuoksi
ongelmaksi jaa maaritella, mitkd ominaisuudet taytyy valttamatta simuloida ja

mitka voidaan jattaa pois, jotta koulutusvaatimukset saadaan taytettya.
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Ongelman selattamiseksi on tarkeaa kerata kaytannon tydntekijoilta niiden tar-
peita ja ajatuksia heidan tyostaan verrattuna koulutusvalineiden kykyyn kouluttaa
heille tarvittavat valmiudet. Lahtokohtana tulisi olla, etta kaikki tarvittava pitaisi
voida simuloida koulutusvalineilla ja mieluummin reaaliajassa niin, etta reaali-
maailman tilanne kokonaisuudessa voitaisiin kopioida simulaattoriin nopeasti ja
kokeilla ensin simulaattorissa, mitka vaihtoehdot ovat parhaita. Ja tietysti viela
parempi niin, etta simulaattorilla voisi kokeilla tietyt vaihtoehdot muun muassa
alyteknologian tuomilla tyokaluilla sekunnin murto-osassa itsekseen ja antaa
kayttajalle vastaus nopeasti parhaasta vaihtoehdosta. Reaalimaailmassa tallai-
seen kuluu paljon aikaa tai ei voida tehda lainkaan lentorajoituksista yms. joh-

tuen.
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Toiveiden ja tarpeiden toteutettavuus ja kannattavuus arvioidaan tassa tutkimuk-
sen yhteydessa kehitetyn SIMU Al BMC (Simulator Al Business Model Canvas)
-menetelman avulla, joka esitellaan tassa luvussa. SIMU Al BMC menetelma on
kehitetty Kanasen ja Puolitaipaleen kirjassa "Tekoaly -Bisneksen uudet tyokalut”
-esittellyn Al BMC:n pohjalta. Kuvassa 6. on lainaus alkuperaisesta kirjassa ole-
vasta Al BMC:sta.
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Kuva 6. Al BMC (Kananen & Puolitaival 2019, 66)

Kananen & Puolitaival 1ahestyi kirjassaan tekoalya markkinoinnin tarpeista lah-
tien ja nain ollen kyseisia ajatuksia ei voi sellaisenaan kayttaa taman tutkimuksen
kohteena olevan konstruktiivisen agentin kehitystyohon. Jotta edella mainitun
kaavion avulla voitaisiin luoda uusia agentteja, niin kaaviossa esitetyt kysymykset
kaipaavat tarkentavia lisdkysymyksia, jotka puolestaan poikkeuttavat kaaviota al-
kuperaista tarkoituksestaan, ja sen vuoksi myohemmin lisakysymyksin esitetysta
kaaviosta kaytetdan nimitystad SIMU Al BMC.
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Tutkimuksen aikana kehitetty Al SIMU BMC on esitetty Taulukossa 1. sisaltaen
tarkentavat lisakysymykset, joihin tulee etsia vastaukset tekoalyprojektin alkuvai-
heessa. jonka mallina on siis kaytetty Kananen & Puolitaival kirjassa esitettya Al

BMC:ta. Taulukon jalkeen jokaisesta lohkosta on kerrottu tarkemmin.

Taulukko 1. SIMU Al BMC

Al SIMU BMC

TEKOALYN TOIMINNAN ARVIOINTI
Ratkaiseeko tekoaly halutun ongelman?
Miké on saavutettava hyoty?

TAVOITE / ARVOLUPAUS
Mika bisnesongelma pyritaan ratkaisemaan?

Datan Lahteet

Datan kerdaminen

Kéytettdva Al-lahestymisdata

Koneen tuottamat paatokset

Mita raakadatan lahteita kaytossa
/ olemassa?

Kuka datan omistaa?

Mité organisaation ulkopuolisia
datan lahteitd mahdollisesti
voidaan hyddyntaa?

Mika on datan tekninen
formaatti?

Minne data on varastoituna ja
pysyyhén se hallinnassa vaikka
sita kaytetaan?

Onko data rakenteellista vai ei-
rakenteellista?

Onko datan visualisointia tehty
(trendit, ryhmittelyt,
poikkeavuudet nakyviin)?
Onko datan tulkinta
yksiselitteista?

Mitka ovat alan yleisesti
hyvaksyttyja golden datasetteja?

Mista saadaan uutta dataa, josta
voidaan oppia?

Voidaanko dataa kerata
maéréllisesti enemman?

Misséa data on ja millaisessa
muodossa se on?

Onko kustannukset datan
keraamisesta seka tekodlyn
kehittamisesta ja yllapidosta
ymmarretty ja selvitetty?

Onko dataa jo tarpeeksi
saatavilla?

Ohjattu vai ohjaamaton?

Vahvistusoppiminen?

Olisiko neuroverkko hyva ratkaisu

Onko jo olemassa toimiva
algoritmi, jota muokkaamalla
saadaan tarkoitukseen sopiva?

limaiset tyokalut ohjelmistojen
rakentamiseen?

Valmiit tekoalytuotteet?

Onko jotain osaa jo testattu
valmiiksi?

Kuka tekee ja mitd, kun Al antaa
suosituksen?

Pitaako ihmisen hyvaksya Al:n
antama tulos?

Onko hallinnolliset ja operatiiviset
prosessit kuvattu sen mukaan,
ettéd kone voi paattaa?

Kun analytiikka antaa
konkreettisen ehdotuksen
tehtavasta toimenpiteesta, kuka
toteuttaa sen ja miten?

Millainen on nykyinen
paatoksentekojarjestelma?

Mité dataa kaytetaan
paatoksenteossa talla hetkella?

Millaisia vaikutuksia paatoksella
olisi muihin prosesseihin?

Kysytaanko ihmiselta ratkaisua
epatavallisista tapauksista, joita
kone ei kykene ratkaisemaan?

Ominaisuudet

Tekodlymallin rakentaminen
ja ylldpito

Arviointi ja metriikka

Ennusteiden tekeminen

Raakadatasta muodostetut
featuret eli ominaisuudet.

Mita raakadatasta johdettuja
ominaisuuksia on jo kaytdssa?

Ihmisen tydpanoksen siitdminen
tietokoneelle?

Aiotaanko mallin tulos
visualisoida?

Minka tarkkaan rajatun ongelman
tekoaly ratkaisee?

Voidaanko ongelma ratkaista
ilman tekoalya?

Ymmartaako loppuasiakas
tarpeet ja preferenssit?

Onko edes teoriassa
mahdollisuus tuottaa hyvaa
ratkaisua tekoalyn avulla?

Nykytilanne ja tavoite?

Kuka rakentaa mallin ja kenella
on oikeudet malliin?

Mita osaamista mallin
rakentamiseen tarivitaan?
Pyritdanko rakentamaan
tekoalymalli, joka ennustaa vai
ymmartaa ilmién taustasyyn?

Tarvitaanko malli, joka oppii ajan
myéta tarkemmaksi?

Onko nykyiset toimintamallit
kuvattu?

Onko tietoturva ja GDPR
huomioitu tekoalymallissa?
Miten/mista |6ydetaén aineistoa
parhaiten kuvaava matemaattinen
malli?

Ostetaanko algoritmi palveluna
vai tehdaanko itse?

Onko kyseessa
luokitteluongelma (klassifikaatio)
vai maaramalli (regressio)?
Takaisinmaksuaika (raha,
tyétunnit, ihmishenget, kalusto/
negatiivinen todistaminen)?
Miten satunnaisuus
(stokastisuus) on huomioitu?

Voidaanko malli ottaa kéyttéon jo
tanaan vai taytyyko odotella jotain
muuta valmistuvaksi ensin?

Miten malli otettaisiin kayttéon:
sovittamalla olemassa olevaan
jarjestelmaan vai vaaditaanko
uusia toiminnallisuuksia tai
jarjestelmaarkkitehtuurin
muutosta?

Onko tekoalyn suorituskyvyn
mittarit maaritelty?

Onko projektin takaisinmaksuaika
madaritelty

Onko investoinnin panostus-
tuottosuhde jarkeva?

Mité muita uusia ilmidita voitaisiin
mitata?

Miké on mallin tarkkuusvaatimus?

Mihin dataan perustuen ja missa
tilanteissa Al:n antamaa
ennustetta voidaan kayttaa?
Pitaako ihmisen hyvaksya Al:n
antama ennuste?

Tarvitaanko visualisointia
auttamaan ja ndkemaan
kehityssuunta?

Milla perusteilla tekoaly paatyy
antamiinsa ennusteisiin,
"selkoaly"?
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Datan lahteet ryhmaan on koostettu kysymykset liittyen jo olemassa olevaan da-
taan ja sen tallennusmuotoon ja tallennuspaikkaan. Samalla selvitellaan datan
saatavuus ja omistajuus. Julkisia datalahteita ovat muun muassa maanmittaus-
laitoksen korkeusmallit ja maastomallit. Sotilaalliseen toimintaan liittyvaa dataa ei
kuitenkaan ole julkisista lahteista paljoakaan saatavilla, tai se on niin epatarkkaa,

etta silla ei saada riittavan tarkkaa simulaatiota aikaiseksi.

Datan keraaminen liittyy nimensad mukaisesti siihen, ettd mista ja miten uutta
dataa saadaan. Tarkeda on myds selvittaa, etta tarvitaanko uutta dataa todella.
Data on usein myds maksullista, joten taytyy selvittda datan hinta. Sotilaalliseen
kayttoon liittyvaa dataa ei usein voi edes ostaa ilman myyjamaan hallituksen hy-
vaksyntaa. Todennakdisinta, etta dataa ei ole alkuvaiheessa lainkaan olemassa,
vaan koko tekoalyprojekti on suunniteltava siten, etta dataa alkaa kertya vasta

tekoalyohjelmiston kayttdonoton jalkeen.

Ominaisuuksilla tarkoitetaan tekoalyn mahdollisesti tuomia uusia toiminnalli-
suuksia. Kartoitetaan mita valmiita ominaisuuksia datassa on jo olemassa ja mita
niista kannattaisi kayttaa hyvaksi. Tuottaako tekoalylla tehty ominaisuus vaikkapa
ihmistydn vahenemista jollain alueilla? Halutaanko mallin tulos visualisoida ihmi-

sen tulkittavaksi vai toimiiko se syotteena jollekin toiselle jarjestelmalle?

Tekoalyn rakentaminen ja yllapito osuudessa selvitellaan, etta kuka voisi teko-
alymallin tuottaa ja miten se otettaisiin kayttoon. Samalla selvitellaan, etta kuka
vastaa yllapidosta ja millaista yllapitoa tekoalytuote vaatii. Tietoturva ja eettisyys
on huomioitava my0s ennen paatosta tekoalyn rakentamisesta. Tahan ryhmaan
kuuluu myds taloudelliset pohdinnat, kuten kustannukset ja mahdollinen takaisin-
maksuaika. Simulaattoreissa on olennaista negatiivinen todistaminen, jolla pe-
rustellaan sita, etta ilman simulaattoria kustannukset voisivat olla huomattavasti
korkeammat kuin simulaattorin kanssa. Jos esimerkiksi saastetaan yksikin lento-

kone simulaattorin ansiosta, niin samalla rahalla saadaan jo monta simulaattoria.



80

Kaytettava Al-lahestymistapa -osiossa etsitaan vastausta kysymykseen, etta
mita tekoalytekniikkaa voisi kayttaa tavoitteen saavuttamiseksi? Voidaanko hyo-
dyntaa jotain olemassa olevaa, vai taytyyko tehda kaikki alusta saakka? Jos vas-
taavia kokeiluja on tehty jossain, niin niistd saatu oppi on hyva kirjata ylos. Tassa
kohtaa on my6s huomioitava, etta saadaanko ilmaisia algoritmeja tai muita ohjel-
mistoja ladata ja ottaa kayttoon. Internetissa jaossa olevat ilmaiset tietokannat ja
ohjelmistot ei valttamatta ole luvallisia valtion jarjestelmissa, vaikka yritykset saa-

vat niita vapaasti hyodyntaa.

Arviointi- ja metriikkakysymyksilla ennakoidaan mahdollista kayttéonottohy-
vaksyntaa ja kayton seuraamista myohemmin. Talla tavalla opitaan hankkimaan
oikeanlaisia tekodlymenetelmia ja pystytdan mittaamaan tekoalyn tarkkuutta ja
hyodyllisyytta. Joissakin tapauksissa voidaan vertailla esimerkiksi tekoalyn ja ih-

misen keskinaista paremmuutta jonkin tehtavan suorittamisessa.

Koneen tuottamat paatokset taytyy maritella, jotta osataan suhtautua oikein ko-
neen antamiin vastauksiin. Voidaanko koneen antamaa vastausta kayttaa siten,
etta hallinnolliset saannot eivat ole ristiriidassa sen kanssa, etta kuka saa paattaa
mitakin. Sotilaallisessa toiminnassa voisi esimerkiksi antaa koneelle luvan ampua
heti, kun tilanne on ampumiseen sopiva. Kone olisi huomattavasti nopeampi kayt-
tamaan lyhyet ajanjaksot silloin, kun vihollinen on niin sanotusti jyvalla vain het-

ken. Kansainvaliset sopimukset kieltavat tamankaltaiset automaattiset ratkaisut.

Ennusteiden tekeminen pitda huomioida ja arvioida, miten tarkkoja ennusteet
tulisivat olemaan. Ennusteiden perusteet on myds hyva maaritella, jotta ennus-

teiden luotettavuutta voidaan arvioida.
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9 JOHTOPAATOKSET

Tyon tavoitteena oli tuoda tekoalyosaamista limavoimien simulaattoritoimialalle
hankintoja toteuttavalle henkilostolle ja luoda malli tekoalyprojektien suunnitte-
luun ja hankintaan. Tekoalyaikakauteen siirtyminen tuo lisaa osaamistarpeita
myos hankintoja tekeville organisaatioille, koska tekoalytekniikat ovat kohtuulli-
sen uusia, eika perinteiset ohjelmistoihin liittyvat hankintaosaamiset riita uusien

tekniikoiden aikakaudella.

Vastaus itse tutkimuskysymykseen, etta voidaanko tekoalya kayttaa hyvaksi uh-
kaymparistossa kaytettavan agentin ohjelmoinnissa, lyhyt vastaus kuuluu, etta
kylla voidaan. Tutkimuksen tuloksena 16ytyi kyseiseen toimialaan perustettu yri-
tyskin, joka tekee tekoalytuotettaan nimenomaan Suomen limavoimienkin kayt-
tamaan uhkaymparistoon, joten liityntarajapintojakin on jo kehitetty tekoalya aja-
tellen. Tietoturvaysista yhtio kuitenkin myy tuotettaan vain Yhdysvaltojen sisalla,
eika ollut halukas keskustelemaan tuotteestaan, vaikka sita sahkdpostitse tiedus-
teltiin. Ehkapa jatkossa kiinnostusta ilmenee suoraan loppuasiakkaan kanssa
my0os maan rajojen yli. Tieto jo olemassa olevasta yrityksesta vahvistaa odotusta,

etta tekoaly tulee olemaan tarkea osa myos uhkaymparistossa.

Jatkokysymykseen (Jos voidaan, niin mita tekoalytekniikoita kannattaisi tutkia pe-
rusteellisemmin mahdollisissa jatkotutkimuksissa?) I6ytyi myds luotettavalta tun-
tuva vastaus. Ainakin neuroverkot herattivat kiinnostuksen Iahinna kuvien tunnis-
tukseen liittyvista ominaisuuksista johtuen, seka vahvistusoppiminen, koska se
on jo otettu kayttddn autojen automaattisen ohjausjarjestelman kehityksessa. Tu-
levaisuudessa myds Meta Reinforcement Learning, seka Imitation Learning and
Inverse voivat olla niita tekniikoita, jotka tulevat ratkaisemaan agentin kayttayty-

miseen liittyvat haasteet.
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Mikaan edelld mainituista tekniikoista ei varmaan yksinaan riita, eikd mikaan
muukaan tekniikka yksistaan ole se lopullinen vastaus, vaan se voisi olla pikem-
minkin erilaisten alytekniikoiden ja perinteisen kaskylistaohjelmoinnin yhdistelma.
Kannattaa seurata tekoalymaailma kehitysta, koska paljon kaytetyt, ja jo kayt-
toonotetut tekniikat kehittyvat nopeasti ja niiden osaajia syntyy myods nopeaan
tahtiin. Joillakin ehka nerokkailla, mutta nykyisellaan vain erikoistutkijoiden kay-

tossa olevilla tekniikoilla voi olla kaytannon merkitysta joskus vuosien kuluttua.

Tekoalyyn liittyva maailma yllatti laajuudellaan myds taman tydn aikana. Hanka-
luudeksi osoittautui se, etta taman tutkimuksen kohteena olevaan virtuaalimaail-
massa olevan entityn (olion) kayttaytymiseen liittyvia algoritmeja tai valmiita so-
vellusesimerkkeja I0ytyi toistaiseksi harmillisen vahan. Suuret ohjelmistoyhtiot
keskittyvat enemman markkinoinnin ja mainonnan tyokaluihin. Pelien ja itseaja-
vien autojen kehittajat iimeisesti tekevat saman alan tuotteita, mutta eivat mielel-

laan julkaise tyokalujaan, vaan valmiita tuotteitaan.

9.1 Miksi tekodlyyn kannattaa panostaa

Tekoaly on jo nykypaivaa markkinavetoisilla aloilla, koska siella pyorii isot rahat
ja tekoalylla on saavutettu huikeita tulokisa mainonnan ja markkinoinnin, seka
muun muassa tuotesuositusten kautta. Alykkaista internetsivuista on tullut uusi
normaali isoimpien internetin sisallon tuottajien ansiosta. Tekoalymaailma tyollis-

taa jo kaiken saatavilla olevan osaamisen ja kilpailu osaavista tekijoista kiihtyy.

Tassa pari esimerkkia siita, miten kova pula osaajista on jo nykyiselldan. Vuonna
2014 Google osti DeepMind nimisen yhtion 500 miljoonalla dollarilla. Tasta tuli
6,7 miljoonaa dollaria tyontekijaa kohti. Twitter osti Magic Pony -nimise yhtion yli

10 miljoonalla dollarilla tyontekijaa kohti. (Merilehto A. 86)

Sotateollisuus on yksi suurimpia tekoalyn kehittajia maailmassa. Esimerkiksi it-
seohjautuvat autot saivat ideoita ja tukea Yhdysvaltojen puolustusministerion
alaisen DARPA-kehityslaboratorion jarjestamasta kilpailusta. Vladimir Putin on
maininnut, ettd tekoalyn hallitsija hallitsee myds maailmaa. Elon Musk:in mie-
lesta tekoaly on syy kolmanteen maailmansotaan, mikali sellainen joskus syttyy.
(Merilehto A. 154)



83

Taman tutkimusraportin kappaleessa 6. on esitelty muutamia uutisia tekoalymaa-
ilman kehitysnakymista. Kaikille nayttaa olevan yhteista, etta kehitysvauhti on ko-
vaa ja kaikki nayttavat uskovat myos tekoalyyn liittyvien sijoitusten tulevan takai-
sin osaamisen kautta. Kappaleesta 6. voidaan myos paatella, etta tekoaly ei ole
ihan pieni juttu maailmanlaajuisesti. Markkinoilla on markkinoiden rahat kaytossa,
jotka vaan lisaantyvat hyvien ideoiden my6ta. Sotateollisuus puolestaan kehittaa
asioita oman valtion sisalla omaan kayttoonsa, eika anna siita tietoa ulkopuoli-
selle ennen kuin se alkaa olla vanhaa, joten itse tuotteella ei voi rahoittaa jatko-
kehitysta. Puolustusvoimilla, joka ei hydody oikeastaan kummastakaan edelli-
sesta, on totinen paikka pitaa kiinni osaavasta henkilostosta ja tietotaidosta tilan-
teessa, jossa yritysten tekoalyvauhti kiihtyy entisestaan. Tekoalyn huono hallinta
aiheuttaa sen, ettei osata edes hankkia tekoalytuotteita. Talloin toimittajille avau-
tuu mahdollisuus monopoliasemaan tuotteineen ja mahdollisuus pidattaa oikeu-
det niihin itselldan. Samalla toimittajat tekevat tuotteistaan "mustia laatikoita”,
eika niiden sisaisesta tekniikasta anneta tietoa asiakkaalle. Naiden asioiden
vuoksi on tarkeaa, etta jokainen toimialaosaaja osaa myos riittavasti tekoalyosaa-
mista, jotta voidaan pitaa tekoalyn kehityshankkeet omissa kasissa ja eri osapuo-

let pystyvat tuottamaan oikeaa tietoa tekoalyhankkeisiin.

9.2 Mita voisi viela tutkia

Tutkimuksen aikana herasi mielenkiinto Vahvistusoppimista ja Neuroverkkoja
kohtaan, koska ne ovat jo monien toimijoiden kaytossa. Lisaksi mielenkiintoiselta
vaikuttivat myds Meta reinforcement Learning- ja Imitation Learning and Inverse
-tekniikat, jotka ovat tulevaisuuden edistyksellisia menetelmia agentin opettami-
seen. Edella mainituista voisi I0ytya hyodyllista materiaalia tutkimuskohteena ole-
vaan agenttien kayttaytymiseen uhkaymparistossa. Tutkimuksessa mainitun
MACE-uhkaympariston liityntarajapinta mahdolliseen tekoalylla toteutettuun
agenttiin voisi olla myds hyva tutkimuskohde, jota voisi heti alkaa tutkimaan sel-
vittamalla aluksi, mita toimintoja kyseisen liityntarajapinnan avulla voitaisiin to-
teuttaa. Lisatutkimukset vaatisivat ohjelmointiosaamista ja testauskykya, jotta te-

koalytekniikoita voitaisiin testata ja analysointia tarkemmin.
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9.3 Pohdinta

Tyo oli mielenkiintoinen alusta loppuun saakka, vaikka se venyi aikataulullisesti
hieman alkuperaisesta suunnitelmasta. Tyon tiukemmalla rajauksella olisi ehka
voinut hallita paremmin aikataulua, mutta silloin tyd olisi jaanyt vajaaksi tilaajan
kannalta, koska tutkimuksen aineistoon oli tarkoituskin sisallyttaa riittava maara-

perustietoa projektien hankintatyota ajatellen.

Tietoturvaan liittyvat vaikeudet tiedettiin jo aiheen valintavaiheessa ja tunnistettiin
siita johtuva haastavuus, joka teki tutkimuksesta lahes mahdotonta ollakseen jul-
kinen tutkimus. Toisaalta nainkin spesiaalia aihealuetta, jota vain harvat ovat ta-
han mennessa tutkineet juuri tasta lahestymiskulmasta, oli jannittavaa lahtea sel-
vittelemaan. Aiheen laajuudesta oli olemassa jonkinlainen mielikuva samoin, kuin
aiheen rajaamisen vaikeudesta. Edella mainituista epavarmuuksista huolimatta
aiheen ajankohtaisuus ja uutuus huomioiden se tuli kuitenkin valituksi, varsinkin
kun on odotettavissa, etta kyseinen tekniikka tulee kayttoon viela jossain vai-
heessa laajalti. Kaikesta huolimatta kannatti valita aihe, joka jaksoi kiinnostaa

tutkijaa itseaan alusta loppuun saakka.
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