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1 INLEDNING

Penningtvitt handlar om att fa olagliga pengar att se lagliga ut. Bekdmpning av pen-
ningtvétt dr viktigt, eftersom tvéittade pengar ofta anvénds till att finansiera nya brott.
(Bekdampning av penningtvitt 2020). Man kan se klara likheter med penningtvitt och
finansiering av terrorism, men skillnader finns dven dir. Den storsta skillnaden mellan
penningtvitt och finansiering av terrorism &r att, nar man talar om penningtvitt vill man
dolja ursprunget for pengarna men ddremot i finansiering av terrorism handlar det mera
om att dolja vart pengarna kommer att anvindas. I finansiering av terrorism anvénds da
ofta ndgot som kallas for omvénd penningtvitt. Omvind penningtvétt 4r nir man anvén-
der sig av lagligt intjdinade pengar men anvénder de pengarna for brottslig verksamhet.

(Information till valutavixlare om Penningtvétt och finansiering av terrorism 2020)

28.6.2017 tog Finland i bruk Lagen om forhindrande av penningtvétt och finansiering av
terrorism 444/2017, detta hdvde lagen som Finland haft i bruk sedan 2008. I den nya lagen
foljer man Europaparlamentets och -radets direktiv for forhindrande av penningtvitt och
finansiering av terrorism, det som ocksa kallas for penningtvittsdirektivet. Den viktigaste
principen som man ville fa fram med den nya lagen ar riskbaseringen, som gor det mojligt
att anpassa penningtvittslagens forpliktelser enkelt med andra rapporteringsskyldigheter.
(Tiedotteet 2017)

1.1 Relevans

Bekdmpning av penningtvétt dr ndgot som hela tiden &r relevant eftersom det konstant
finns privatpersoner/foretag som forsoker tvitta pengar runt omkring i virlden.
Penningtvitt kan ocksa skapa problem i ekonomin, eftersom de tvittade pengarna kan
skapa en of6rutségbar efterfrdga pa pengar i en ekonomi samt skapa stora dndringar i de
internationella vdxelkurserna och kapitalflodena. (Negative Effects of Money Launde-

ring on The Economy 2020)



Penningtvitt kan goras pa en massa olika sétt, men eftersom penningtvétt med hjilp av
en bank &r ett sitt att gora det har bankerna en stor roll i bekdmpning av penningtviétt.
(Cederblad 2019)

Penningtvitt kan ocksa ha en stor betydelse for andra saker, exempelvis for bara 2 ar se-
dan kom det fram att man misstinkte Danske Bank for penningtvétt. Detta orsakade ak-
tiekurserna i Kopenhamns-bdrs att sjunka vildigt stort och dédvarande verkstillande di-
rektdren sade upp sig. Den da varade verkstillande direktoren sade till allménheten att
han misslyckats att leva upp till hans forpliktelser om forhindrande av penningtvétt. Ak-
tiekursen rasade eftersom méanniskor blev radda for att banken skulle fa boter. Danske
Bank var misstankt for transaktioner for ungefdr 200 miljarder euro. Transaktionerna
hade gatt igenom filialen i Estland. (Langh 2018)

12 personer och 4,4 miljarder euro blev beslagtaget av estniska myndigheten. (Langh

2020)

1.2 Problemformulering

For bankernas del finns det vissa problem med att kontrollera att penningtvitt inte sker
och att hela tiden hélla processerna for bekdmpning av penningtvétt ajour eftersom det
hela tiden hiander sa mycket i en bank. Bankerna far konstant nya kunder med nya trans-
aktioner som maste tas i beaktande, nya tjanster som banken 6ppnar for kunder méaste gés
igenom sa att det inte uppstar sé kallade “kryphal” for penningtvétt. Bankerna maste kon-
stant vara medvetna om alla sétt som &r tdnkbara att anvénda for penningtvétt, bankerna
behover ha ett system som signalerar ifall det finns t.ex. misstdnksamma transaktioner.
Det kan uppsté svérigheter for bankerna, nir de ska bestimma fran hurdana transaktioner

det ska komma triggers till personalen i banken.

For det mesta dr det bankerna som anméler om misstankar for penningtvétt, men det finns
ocksa andra foretag som gor det. Nér det har anmélts misstanke om penningtvitt dr det
Centralkriminalpolisen (CKP) som ska utreda ifall det verkligen handlar om penningtvétt.
Hér uppstar ett problem, eftersom det kan vara svart for CKP att utreda pengarnas ur-
sprung, fastin fallet skulle vara solklart. Eftersom man inte alltid kan fa reda pa varifran
pengarnas ursprung kommer ifrén dven om allt skulle tyda pa penningtvitt. (Blomqvist

2020)



1.3 Syfte och forskningsfragor

Syftet med detta arbete &r att utreda hur bankerna i Finland hanterar penningtvétt, deras
roll i bekdmpning av penningtvitt och vad kunde forbéttras samt finns det svarigheter for
bankerna att bekdmpa penningtvitt. Forskningsfrdgorna i mitt arbete dr: ’Vad dr bankens
roll 1 bekdmpning av penningtvétt och kommer rollen att vara lika viktig i framtiden”
”Vilka delar ingér det i bekdmpning av penningtvitt inom bankerna?” och ”Vad kunde

forbattras i bekdmpning av penningtvétt for bankerna”

1.4 Arbetets struktur

I forsta delen kommer jag att behandla teorin, vad penningtvitt r, hur privatpersoner/fo-
retag tvéttar pengar, sedan gér jag vidare till att berdtta om de fem penningtvéttsdirektiven
som finns. Dartill forklarar jag hur bankerna i Finland jobbar med bekdmpning av pen-
ningtvétt, vad bankens roll &r och vilka svarigheter det finns for banken i bekdmpning av
penningtvitt. Till vem banken dr skyldiga att rapportera till ifall de misstinker penning-
tvitt och vem som kontrollerar att banken skéter sin del for bekdmpning av penningtvatt.
I andra delen skall jag intervjua tva banktjdnsteman som jobbar inom bekdmpning av
penningtvitt, en tjansteman fran Finansinspektionen och en tjdnsteman fran Centralkri-
minalpolisen, for att fa hora fran olika synvinklar om hur de ser pa det jag vill fa svar pa,
samt andra fragor som behandlar &mnet om hur bankerna bekdmpar penningtvitt.

I slutet av arbetet kommer jag att gd igenom det som kommit fram i intervjuerna och

koppla detta till mina forskningsfragor.

1.5 Avgransningar och forvantat resultat

Mitt arbete kommer att avgrinsas till bekdmpning av penningtvitt inom bankerna i Fin-
land. Tack vare avgransningen blir arbetet inte sa brett och man kan ga djupare in pé de
olika delarna som finns i de finldndska bankerna och bankernas roll.

Jag forvintar mig att resultatet ger mig en djupare insikt i hur bankens roll kommer att se
ut i framtiden, vad bankernas viktigaste delar 4r och hur man kunde forbittra samarbetet

mellan olika aktorer for bekdmpning av penningtvitt.



2 TEORI

I detta kapitel kommer vi att ga in pa vad penningtvétt dr och de olika penningtvattsfa-
serna. Jag berittar ocksé mera om nér &r skyldig for penningtvitt i Finland, konsekvenser
och rapporteringsskyldighet ifall det finns misstankar om penningtvitt. Jag kommer
ocksé att ta upp vad bankens skyldigheter enligt lagen &r, for bekdmpning av penningtvétt.
Hur bankernas roll ser ut for bekdmpning av penningtvétt och vilka andra organisationer

som ocksé arbetar for bekdmpning av penningtvitt och terrorism.

2.1 Penningtvatt

Penningtvitt dr ndgot som hela tiden blir ett storre fenomen. Det uppfinns hela tiden nya
sdtt att tvétta pengar pa, ett bra exempel ér virtuella vérlden dér kryptovalutan har haft en
vildigt snabb tillvaxt. Eftersom brottslingar alltid kommer pé nytt sitt att tvitta pengar
pa, betyder det att flera foretag som ar rapporteringsskyldiga, till exempel banker, blir
utsatta for penningtvittsforsok och darfor maste de kontinuerligt férnya sina processer

och hélla dem aktuella. (Chapman 2018 s.11)

Penningtvitt dr ndgot som redan sa tidigt som 1988 i FN:s konvention tagits upp och
diskuterats om att det &r ett globalt problem. Ungefar 2-5 % av den globala BNP gér pa
forlust eftersom det finns globala penningtvitts transaktioner. Trots det, sa enligt United
Nations Office on Drugs and Crime (UNODC) dr mindre @n 1 % av de olovliga finansiella
floden framgangsrikt gripna av myndigheter (UNODC, 2011). De negativa konsekven-
serna visar sig vara den stdrsta orsaken for regeringarna runtom i vérlden att prioritera

bekdampning av penningtvitt. (Zolkaflil & Omar 2019)

Med penningtvitt avses att man forsoker dolja de pengarna man fatt pa ett kriminellt sétt,
till exempel genom droghandel. Man vill att pengarnas ursprung inte kan upptéckas, sa
att pengarna kan fés in i finansiella systemet och se lagliga ut. Det finns odndligt med
olika sitt att tvétta pengar pa men i stora sétt kan man alltid se de tre gemensamma stegen
i penningtvétt. Dessa dr placering, siktning och integrering. (Definition av penningtvétt

2020)
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Penningtvitt &r ett av de storsta bekymren bankinstitutionerna har. United Nations Con-
vention on Transnational Crime Organized anser att till penningtvétt hor finansiella brott,

bank- kredit-, investering- och forsdkringsbedrigeri.

Brottslingar har en ldngre tid anvént bankinstitutioner for att bega penningtvitt, via tjans-
ter och produkter. Detta pavisar behovet av en mer grundlig och regelbunden granskning
av kundrisk for finansiella brott och penningtvitt. Tanken bakom dessa strikta regler &r
att skydda landets ekonomiska stabilitet och att hindra brottslingar fran att anvdanda bank-

institutioner som en plattform for penningtvitt. (Mohd-Sanusi m.fl. 2019)

Penningtvitt leder till att de illegala pengarna sprider sig runt om i vérlden och in i de
finansiella systemen till olika ldnder vilket leder till instabilitet i nationella valutor och

andra globala problem. (Rusanov & Pudovochkin 2021)

I Finland &r du skyldig till penningtvétt ifall du tar emot, anvidnder, omvandlar, Gverlater,
flyttar, formedlar eller sitter pad pengar som har brottsligt ursprung. Personer i Finland
som blir ddmda for penningtvétt kan fa som straff, fingelse eller boter. Boten och fang-
elsetiden beror pa i hur stor skala man gjort brottet, for grov penningtvétt kan man i Fin-

land fa hogst sex ar fangelsetid. (Penningtvétt 2020)

2.2 Kryptovaluta

Virtuell valuta, som dven kallas kryptovaluta, &r en substitutvaluta som inte dr utgiven
av en statlig myndighet. Enligt det femte penningtvittsdirektivet star virtuell valuta f6r
”en digital representation av virde som inte dr sikrad av en central bank eller offentlig
myndighet och som inte nédvéndigtvis dr anknuten till en lagligt anlagd valuta och som
inte har ett lagligt status av en valuta eller pengar men &r antagen av lagliga ménniskor
som ett medel av ombyte och som kan bli dverfort, lagrat och handlat med elektroniska

medel”.

Virtuell valuta kan skapa osdkerhet eftersom processen gors digitalt och det behdvs
mindre lov samt utlatanden av myndigheter. Med andra valutor har central banken en

stor roll tillsammans med en lagligt anskaffad monopol pa valutan.
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Virtuell valuta kan indelas i tvé olika typer, pseudonyma och anonyma. Pseudonyma
kryptovalutor tilldter en bedomning av misstainksamma transaktioner samt rorelser ef-
tersom den allménna blockkedjan i kryptovaluta erbjuder en mojlig analys av transakt-
ionsmonster. Transaktioner med pseudonyma virtuella valutor, som Bitcoin och Ethe-
reum, betyder att dessa syns till allmédnheten och kan sparas. Trots det sé kan t.ex.
Bitcoin adressen byts konstant vilket i sin tur leder till att en anvdndare kan skaffa sig
vilken pseudonym som helst. Det hdr 6kar myndigheternas utmaning med utredning av

transaktionshistoriken.

Trots att kryptovaluta inte i grunden ar ett anonymt betalningssétt s& erbjuder det en
hogre grad av anonymitet jamfort till en statligt erkénd valuta. Enligt Federal Ministry
of Finance &r kryptotillgdngarna, som erbjuder anvéndarna fullstindig anonymitet, spe-

ciellt utsatta for penningtvitt. (Wronka 2021)

2.3 De olika faserna i penningtvatt

De tre vésentliga stegen for penningtvétt dr placering, siktning och integrering som redan

tidigare kom upp i texten men vad star de egentligen for och hur fungerar det?

Forsta steget ar placering, dar man vill fa de brottsligt anskaffade pengarna in i det finan-
siella systemet. Detta gors via att sdtta in de kontanta pengarna pé ett konto. Risken for
att bli fast dr storst i detta skede, eftersom summorna eller mdangden deponeringar in i

banken kan ge misstankar. (Penningtvéttens olika faser 2020)

I forsta steget dr bekdmpning av penningtvitt mera kostnadsparande eftersom kopplingen
till de illegala pengarna &r léttare att hitta &n i andra steget. Ibland kan man inte i forsta
skedet fa fast de illegala pengarna, men oftast syns avsikten nir de kriminella gar till
andra steget. [ andra skedet blir det viktigt att bankerna dvervakar transaktionerna. (Rose
2021)

Nér man fatt in de kontanta pengarna pa ett konto, kommer man till nésta steg i processen
som dr siktning. Med detta avses att man forsoker dolja ursprunget av pengarna pa olika
satt. Det finns ménga olika sétt som hjdlper till med att gdmma de brottsliga pengarnas

ursprung. Vildigt vanligt dr att man flyttar 6ver pengar till ett annat konto som sedan kan
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flyttas vidare till ett annat konto. Uppkdp av ndgot medel som t.ex. ett fordon eller for-
séljning av ndgot. Niar man forsoker gomma ursprunget av de brottsliga pengarna hjélper
det alltsa att man Gverfor pengarna till andra banker, till olika l&nder och olika bankkonton

sé att det ska vara sa svart som mojligt att forsoka hitta pengarnas ursprung.

Sista skedet i penningtvitts processen kallas for integrering. Detta dr ndr man klarat av
att gdbmma pengarnas ursprung och har fatt in pengarna i finansiella systemet, dvs. man

kan anvénda de tvittade pengarna till lagliga &ndamal. (Penningtvittens olika faser 2020)

Genom denna tre stegs processen kan det létt bli sa att man ténker att endast finansiella
institutioner (banker) ér i risk for att bli anviinda for penningtvitt. Aven om det ofta &r
finansiella institutionerna som ar det priméra séttet att fa de tvittade pengarna in i syste-
met, sd har det blivit svarare och svarare for kriminella att tvétta pengar pé detta sétt pga.

AML (Anti-Money Laundering) regleringen.

Anvindning av AML reglering hjélper till att hitta de brottsliga pengarnas ursprung. Nar

man talar om finansiering av terrorism, vill man veta vart pengarna ska finansieras.

Andra aspekter man kan ténka pa mellan penningtvitt och finansiering av terrorism ar
motivationen bakom den kriminella personen/personerna. Personer som tvittar pengar
brukar ses som mera giriga och vill géra mera pengar och anvinder sig girna av andra

organisationer for att gora det. (Chapman 2018 s.13)

2.4 Fintech och dess paverkan pa bankernas roll

Finansiell teknologi dvs. fintech &r ett begrepp som star for nya idéer pd marknaden med
fokus pa forbattring av effektiviteten for finansiell service genom anviandning av teknolo-
gin.

Dessa innovativa loningar har ocksa mdjligheten att leda till nya affirsmodeller samt af-

farsidéer vilket skapar mervirde 4t marknaden. (Leong & Sung 2018)

Traditionella finansforetag som t.ex. bankerna, star infor en stor risk att forlora sin plats
och relevans pa marknaden, eftersom de nya Fin Tech foretagen kan gé runt regleringarna
och verka endast i konsumenternas grénssnitt, samtidigt som bankerna maste binda sig

till regleringarna och till att de ar rapporteringsskyldiga. Efter finanskrisen 2008 har
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manga nya fintech foretag grundats, samtidigt som det har férsvunnit ungefir en halv
miljon arbetsplatser fran bankbranschen. (Millé tavoin maksamme 2020-luvulla? N&ko-

kulmia tulevaisuuden maksamisratkaisuihin 2016)

2.5 Tva estniska mén aklagade for grov penningtvitt i Finland

Tvé estniska méin blev dklagade for grov penningtvitt 2019. Polisen misstinkte att det
genom brottslig verksamhet hade tvittats pengar pd ungefir 130—140 miljoner euro.
Jarmo Koistinen som &r kriminalinspektor i Finland, sdger i Artikeln for Yle att det kan
vara den storsta penningtvétts misstanken som man i Finland utrett.

Centralkriminalpolisen hade redan 2014 borjat med utredningen. Misstankarna kom fran

att banken anmélde om misstinkta kontotransaktioner.

I utredningen borjade man kolla in p& verksamheten och kontotransaktionerna for det
finska foretaget, HTR Rakennustalot Oy. Ar 2014 verfordes det till de 2 finska bankerna
Nordea och Danske Bank runt 140 miljoner euro pa bara nagra manader. I det finska
foretagets styrelse satt tvd estniska mén.

I polisforhoren beréttade de tva estniska ménnen att pengarna horde till ett projekt for den
ryska karelska motorvdgen som skulle i genomsnitt kosta 400-500 miljoner euro att
bygga. I polisforhéren kom det ocksa fram att pengarna var frén ryska sa kallade lager-
fortag som egentligen inte ens existerade. Fran Finland &verfordes det pengar till andra
lander och i alla fall till 250 andra foretags konton och mestadels till lagerforetag som
alltsa inte egentligen hade ndgon egen verksamhet. I polisforhdren hade ocksa de tva est-
niska méinnen berittat att de fatt av en rysk affarsman som de kinde ett forslag om att
delta i att bygga motorvégen till Karelen i Ryssland.

Enligt de tva estniska ménnen hade det finska foretaget bildats av den ryska affédrsman-
nen, och det finska foretaget HTR Rakennustalot Oy fixade de av en finsk affdrsman. Till
konton som fanns i bdde Danske Bank och Nordea gav man anvindarritt ocksa till den
ryska affarsmannen. P4 detta sétt kunde ocksa polisen se igenom [P-adressen och sedan
bevisa att storsta delen av transaktionerna gjordes fran Ryssland.

I Finland har man inte atalat den ryska mannen, eftersom hans brott har hént i Ryssland

och darfor hor det till den ryska polisen. (Hanninen m.fl. 2019)
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Helsingfors tingsritt forkastade alla &tal mot de tva estniska ménnen, eftersom man inte

kunde bevisa pengarnas ursprung. (Hinninen 2019)
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Figur 1. Forklarar hur pengarna overfordes fran olika foretag (CKP)

2.6 Penningtvattsdirektiv

NOIN 126 MILIOONAA EUROA

yli 250 yhtislle kymmenissa eri
maissa, maksun selitteend esim:

“abrasive material”, “tourist services",
“rubber connectors", "home electronics”,
"cacao products”, “textile”,
“building material", “clothes”,
“"cosmetics”, "scarves”, “bags’,
“sewing accessories”, “electrical
‘equipment”, “office supplies”,
“furniture”, “circuit breakers”,
“locks”, wallpaper”, "dried sea
food®, "home appliances”,
“plastic toys", “trucks",

“bikes and parts”, "food”,
"plastic bowls”, "cacao products”,
"sport goods”

I detta kapitel tar jag upp om de fem penningtvéttsdirektiven, nér de togs i bruk, vad de

star for och beréttar mera ingdende om det femte penningtvéttsdirektivet som steg i kraft

2018.

2.6.1 De fyra forsta penningtvattsdirektiven

Forsta penningtvattsdirektivet introducerades redan 1991 som pa engelska kallas IMLD,

fokuset da var mycket smalare i linje med dagens tdnkande. I det forsta penningtvattsdi-

rektivet ticktes bara finansinstitutionerna och intidkterna som kom frén droghandel. I
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IMLD tog man upp betydelsen for att lira arbetarna om penningtvétt sé att det hade mera
kunskap och var mera medvetna om hur penningtvétt sig ut.

I det andra penningtvéttsdirektivet, (2MLD) som kom &r 2001 i kraft, utdver att man i det
forsta direktivet haft fokus pé finansiella institutioner sé ville man utvidga den till radgi-
vare sasom skatterddgivare mm. Nér radgivare hade mera kunskap och var mera med-
vetna om penningtvitt, kunde inte man anvénda dem for penningtvitt. I andra penning-
tvétts direktivet tog man i bruk KYC.

Efter det utfordes tredje penningtvéttsdirektivet (3MLD). Nar man i det andra penning-
tvéttsdirektivet talat om “know your customer” tog man nu upp CDD som dven kallas for
Client Due Diligence, som betyder att man med jimna mellanrum ska fylla i kundkénne-
domsuppgifterna for att minska risken for penningtvitt och finansiering av terrorism. Nér
man tog i bruk CDD blev det ocksa en skyldighet att veta foretagens verkliga forménsta-
gare. Verkliga formanstagare i foretag dr personer som dger indirekt eller direkt 6ver 25%
av foretaget. (Chapman 2018 s.14)

Det tredje penningtvittsdirektivet togs i bruk 2005. En stor skillnad var ocksa att instrukt-
ionerna om hur man skulle ga till viga med kundkontrollen var tydligare forklarade (Sta-
tens offentliga utredningar s.74)

Fjarde penningtvéttsdirektivet satte en &dnnu storre tyngdpunkt pa den riskbaserade be-
domningen man ska gora for ett kundforhallande nér man samlar in kundkdnnedomsupp-
gifterna. Det fjarde penningtvittsdirektivet togs forst i bruk i Europa 2017. (Chapman
2018 s.14)

2.6.2 Femte penningtvattsdirektivet

Det femte penningtvittsdirektivet som &r det direktivet som vi idag foljer infordes 2018
och EU:s delstater méste implementera denna lag senast 10.1.2020. Detta direktiv ar
egentligen inte nytt utan stoder det fjérde direktivet och &r egentligen en revidering av det
fjéarde direktivet. Med detta menas att man pa en djupare niva ska starka arbetet mot pen-
ningtvitt och finansiering av terrorism, detta kan goras genom att ha ett bra samarbete
med olika foretag och ldnder. Det femte direktivet innehaller bestimmelser for att de ska

underlidtta samarbetet inom unionen. (Sigblad 2019)
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2.7 Bankens skyldighet

I Finland &r det internationella standarderna som bygger atgérderna mot penningtvitt
och finansiering av terrorism. Syftet med att de har bildats en reglering &r for att man
ska kunna ha samma regler for kundkdnnedom inte bara i ett lands finansmarknad utan
pa den globala finansmarknaden. Penningtvittsdirektivet for EU bygger pa FATF:s re-
kommendationer, FATF star for (Financial Action Task Force on Money Laundering). 1
Finland ar det Finansinspektionen som overvakar att rutinerna, den interna kontrollen
och riskhanteringen gors rétt i att alla de foretag som maste uppfylla lagens krav om for-
hindrande av penningtvétt och finansiering av terrorism uppfyller den pa ritt sitt.
Centralkriminalpolisen i Finland &r de som utreder inlimnade anmélningar om miss-

tankt penningtvitt frn t.ex. banken.

Banken skulle gora sig skyldig till penningtvétt om de t.ex. hjilpte en kund med att
bilda ett skenbolag eller gav rad vid placeringsmdjligheter, dven fast det fanns skal for
banken att tvivla pd kundens transaktioner. Kundkdnnedomsuppgifterna maste ocksa
fyllas i for varje kund for ifall man inte gor det kan banken bli straffad med att de hjél-
per att forebygga penningtvitt eller finansiering av terrorism. (Férhindrande av pen-

ningtvétt och finansiering av terrorism 2020)

Alla finldndska banker ska tillimpa lagen om forhindrande av penningtvitt och finan-
siering av terrorism, detta betyder att bankerna ska identifiera och kénna alla sina kun-
der. Avsikten med lagen 4r att man ska stoppa penningtvitt och finansiering av

terrorism genom att man i bankerna har en tillrackligt bra process for att kunna stoppa
de svarta pengarna fran att komma in i det finansiella systemet. (Lag om forhindrande

av penningtvétt och av finansiering av terrorism 1 kap 1§)

Bankerna har en vildigt stor roll i bekdmpning av penningtvétt och darfér maste dom ha

bra processer for att tillimpa lagen.
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2.8 Kundkannedom

Den rapporteringsskyldiga, som i detta fall ar banken ska de alltid fére 6ppnande av ett
nytt kundforhéllande identifiera kunden och banken ska ocksa med jimna mellanrum

uppdatera kunduppgifterna av sina kunder.

I Finland &r det Finansinstitutionen som bevakar att de rapporteringsskyldiga skoter sitt
arbete. Till kundkdnnedom inkluderas att banken kan verifiera kundens korrekta identi-
tet samt att de kénner igen kundens verksamhet och bakgrund pa ett sa djup niva som

kundforhallandet forutsitter.

Huvudregeln &r att banken inte far ha kunder som &r anonyma, dvs alla kunder maste
fylla i kundkdnnedoms uppgifterna sa att banken kanner sina kunder. Baken har rétt att
inte ingd ett kundfoérhdllande med en sadan som inte vill ge tillrickliga kundkinne-
domsuppgifter av dem, eller med en saddan kund som verksamhet inte motsvarar ban-

kens egen verksamhetsstrategi.

De olika delarna i kundkédnnedom som ofta ocksa kallas for KY C-uppgifter, kommer
fran ordet ”Know your customer”. Det handlar om att identifiera kunden och kundens
representanter, verifiering av kundens identitet samt representantens identitet, fa uppgif-
ter om de verkliga forménstagarna och verifiering av identitet om det krévs, tillricklig
information om kundens verksamhet. De rapporteringsskyldiga ska dokumentera upp-
gifterna och samla kundkénnedoms uppgifter med jaimna mellanrum for att tillimpa la-

gen. (Asiakkaan tunteminen — rahanpesun ja terrorismin rahoittamisen estdminen 2015)

Enligt lagen ska uppgifterna om kundkénnedom forvaras i 5 ar dnnu efter att ett kund-

forhédllande avslutats. De uppgifter som ska bevaras ér foljande:

e Namn, personbeteckning och fodelsetid,

e Representantens namn, personbeteckning och fodelsetid,

e Juridiska personers namn och FO-nummer,

e Namn, fodelsetider och medborgarskap av alla styrelseledamoter i juridiska sty-
relser eller i ett ekvivalent beslutande organ,

e Branschen for juridiska personer,
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o For verkliga formanstagare ska man spara, namn, personbeteckning och fodelse-
tid

o Identitetstypens dokumentnamn, utfardare, dokumentets nummer eller en kopia
av identitet. Dokumentet man identifierat med i samband med kundkontrollen
kan t.ex. vara ett pass.

e Verksamheten for kunden och kundens socioekonomiska stéllning

e Ifall kunden édr en politiskt inflytelserik person (PEP-person)

Ifall kunden inte har finskt medborgarskap ska dven kundens medborgarskap och rese-

dokument bevaras i 5 ar.

Banken ska beritta at kunderna i samband med kundkontrollen att, uppgifterna kan an-
véndas till att avsldja, forhindra och utreda penningtvétt och finansiering av terrorism.
Banken far inte anvdnda uppgifterna fran kundkontrollen till ndgot annat &n att bekdmpa
penningtvitt och finansiering av terrorism. Ifall banken enligt riskbeddmningen kidnner
att hos en kund, tjanst, produkt eller verksamheten finns en normalt storre risk for pen-
ningtvétt ska banken uppdatera kundforhéllandets uppgifter mera intensivt. (Lag om

forhindrande av penningtvétt och av finansiering av terrorism 3 kap 2§)

Ifall kunden &r en politiskt inflytelserik person (PEP) finns det en hdgre risk for penning-
tvitt. En politiskt inflytelserik person dr ndgon som fungerar eller har fungerat under det
senare aret som statschef, minister, parlamentsledamot mm. En politiskt inflytelserik per-
son dr ocksa en familjemedlem, som familjemedlemmar betraktas fordldrar, makar samt
barn och deras makar. Som medarbetare till en PEP person riknas man ocksa sjdlv som

en politiskt inflytelserik person. (Finanssivalvonta 2015 s.30)

2.8.1 Monitorering

Bankerna ir skyldiga att meddela vidare ifall de misstanker penningtvétt i transaktioner
eller i stora summor deponerade kontanter. Eftersom penningtvétt kan vara svart att upp-
ticka maste bankerna ha tillrickligt bra verktyg och program for att kunna uppticka

monster. (Singh & Best 2019)
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Bankerna ska ha 6vervakningssystem sa att det automatiskt kommer upp signaler till
banken sd att de som jobbar for bekdmpning av penningtvitt och kan sedan vidare
kolla upp fallet. Det dr viktigt att systemen dr automatiserade sé att det fis rétt data.
Viktiga saker som man borde ha i atanke nidr man bygger upp ett automatiserande
system for att uppticka misstinksamma transaktioner ar att se hur mycket transakt-
ioner det kommer in pa kundens konto, hur ofta transaktioner gors, vad &r foretagets
verksamhet och vem motparten dr som transaktionen gors till eller frdn vem det kom-

mer. (Ai & Tang 2011)

2.8.2 Riskbedémning

Syftet med att det finns en riskbedomning &r att det ska gé att specificera riskerna for
penningtvitt och finansiering av terrorism i de olika sektorerna, att man kan stddja samt
effektivera kampen mot penningtvitt och finansiering av terrorism. (Lag om forhindrande

av penningtvitt och av finansiering av terrorism 2 kap 1§)

Med riskklassificering menas den risken en enskild kund ger &t banken i penningtvétt.
Man kan dela de olika riskerna till geografiskt omrade, kunden, verksamhet och bransch.

Man kan kategorisera riskklasserna i lag, normal och hogrisk. (Mohd-Sanusi m.fl. 2021)

Genom att man har en riskbedomnings skala for kunder blir det lattare att kategorisera de
kunder som ar lagrisk kunder och de kunder som dr hog riskkunder.

Den nationella beddmningen av de olika riskerna for penningtvitt och finansiering av
terrorism samordnas tillsammans av inrikesministeriet och finansministeriet. (Lag om

forhindrande av penningtvétt och av finansiering av terrorism 2 kap 1§)

2.8.3 Interna regler och skolning av personalen

For bankens del ar det viktigt att de interna reglerna ir gjorda sa att de passar bankens
verksamhet och tjdnster, men de méste dnda tillimpa lagen. I lagen om bekdmpning av
penningtvitt och finansiering av terrorism har det tagits upp vad som krévs, men i lagen
har det inte tagits upp hur varje bank ska gora. Déarfor genomfor inte alla banker kund-
kontrollen pa exakt samma sétt, for att alla banker har gjort egna interna direktiv och

processer.
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Alla banker ska se till att arbetarna har fétt en tillrickligt bra skolning och forstir vad
lagen om bekdmpning av penningtvitt och forhindrande av finansiering for terrorism.

(Finanssivalvonta 2015 s.17-18)

Nér bankerna tranar upp och ldr sina arbetstagare om vad penningtvitt &r och hur det
forekommer blir det som en vardaglig sak som finns i arbetstagarnas tankesétt. Om en
kund kommer for att deponera en stor summa kontanter &r det viktigt att personalen har
en skolning for bekdmpning av penningtvitt och forstar att kriminella kan forsoka att
utnyttja mojligheten att deponera pengar via kassan pa kontoren, sé att de far de ”svarta

pengarna” in i banken. (Bosworth-Davies 2007)

2.9 Eventuella svarigheter for banken i bekdmpning av penning-
tvatt

I penningtvitt &r bankerna oftast det instrumentet kriminella anvénder som hjélp for att
tvétta pengar. Detta beror pa att bankerna har flertal olika tjanster som de erbjuder &t
sina kunder t.ex. som lan, transaktioner utomlands, fonder osv. Med hjélp av att man far
snabbt och enkelt sina medel 6ver grianserna &r detta en lockande faktor for kriminella.

(He 2010)

Nér man talar om bekdmpning av penningtvétt s behdver bankerna kundernas hjilp,
tillexempel ndr det kommer till kundkdnnedoms uppgifter. For att fa alla kunder att for-
sté varfor bankerna frigar alla kunder samma fragor &r det viktigt att de &r medvetna om
hotet som kommer frén kunder som tvittar pengar och att de vet fordelarna med att
hjdlpa banken i forhindrande av penningtvitt. Néar kunder som anvénder sina banktjins-
ter enligt avtalsreglerna och inte forsdker implementera svarta pengar till banken, och
ger de uppgifterna bankerna ber dem om kan banken pa detta sétt utesluta kunder som
inte har en risk for penningtvétt. Genom detta fir man ocksa mindre chans for de kunder
som forsoker tvitta pengar att hitta nya svaga punkter i bankernas system. Pa detta satt
forsdkrar kunderna dven att de inte sjdlva blir offer for identitetbedrégeri eller nagon

eventuell ekonomisk forlust.

21



Manga kunder kan tycka att fraigorna bankerna fragar ir oldmpliga att friga eftersom de
far en kénsla av att bankerna inkréktar pa integriteten pa deras data. (Viritha & Mari-

appan 2016)

2.10 Rapporteringsskyldighet

Alla banker har en rapporteringsskyldighet nir de har misstankar om kundens transakt-
ioner eller om de har en misstanke om att kunden haller p&4 med finansiering av terrorism.
Enligt finsk lag ska de omedelbart rapportera detta till centralen for utredning av penning-
tvitt. Den rapporteringsskyldiga ska ge alla dokument som kommer att vara nédvéndiga
i utredningen ifall det verkligen handlar om penningtvitt. (Lag om férhindrande av pen-
ningtvétt och av finansiering av terrorism

kap 1§). De som ir rapporteringsskyldiga har pa senaste &ren 6kat med att skicka in miss-
tdnksamma transaktioner till centralen for utredning av penningtvitt. (Rekord ménga an-

mailningar om penningtvitt vad géller virtuella valutor 2021)

2.11 Konsekvenser for banken ifall det inte foljer penningtvatts-
direktivet

Som tidigare redan ndmnts sa kan ocksa de rapporteringsskyldiga, i detta fall banken bli
straffad for misstankar om penningtvétt och om de inte fullfoljt lagen for bekampning
av penningtvitt och finansiering av terrorism korrekt. Finansinspektionen paforde en
bot till S-banken f6r 980 000 euro &r 2019. Enligt Finansinspektionen har inte S-banken
skaffat tillrickliga uppgifter om kundernas kunduppgifter. Till kunduppgifterna hor
bland annat en uppskattning av kundens betalningstrafik och varifran betalningarnas ur-
sprung dr ifran. (Harjumaa 2019) Enligt Finansinspektionen hade S-banken inte hatft till-
riackligt bra processer for att tillimpa lagen. Boten S-banken fick 2019 kommer fran de
bristfilliga processerna frén aren 2017-2018. (Viranomainen 16i S-pankille miljoonasa-

kon — moittii pankkia heikosta rahanpesun torjunnasta 2019)
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2.12 Viktiga organisationer som bekampar penningtvatt

Det finns méanga olika organisationer som dr med for att bekdmpa penningtvitt. I féljande
underrubriker kommer jag att berédtta mer om vem FATF, Centralkriminalpolisen och Fi-

nansinstitutionen ar samt vad deras uppgift 4r inom bekdmpning av penningtviétt.

2.12.1 The Financial Action Task Force

FATF som ér forkortningen for The Financial Action Task Force grundades i juli 1989
av en grupp av 7 personer som man kallar f6r (G-7). Orsaken varfor man grundade FATF

var for att kunna utveckla atgirder for att bekdmpa penningtvitt. (What do we do 2020)

FATF fungerar som den globala 6vervakaren for att bekdmpa penningtvétt och finansie-
ring av terrorism. De fungerar som ett mellanstatligt organ som ger ut internationella
standarder till att forhindra penningtvitt och terrorism. FATF standarder anvénds i mer
dn 200 ldnder och jurisdiktioner. Genom att man anvénder sig av FATF-rekommendat-
ionerna kan man sékerstdlla att alla linder som anvénder de har ett likadant sitt for att
forhindra organiserad brottslighet, terrorism och korruption.

FATF o6vervakar kontinuerligt att de olika landerna foljer FATF-standarderna korrekt och
implementerar dem i sitt arbete. Granskning av penningtvitt och finansiering av terrorism
ar nagot FATF gor for att kunna stérka sina standarder eftersom nya risker hela tiden kan
bildas. Kryptovaluta dr ett bra exempel pa detta, som dr en virtuelltillgang. (Who we are
2020)

2.12.2 Finansinspektionen

I Finland ligger ansvaret for finans- och forsikringstillsynen i Finland hos myndigheten
Finansinspektionen. Under finansinspektionen finns bland annat fondbolag, férsékrings-
bolag och banker. Finansinspektionen verksamhet finansieras 5% av Finlands Bank och
95% av de som dr under tillsyn, de dr ocksd administrativt anknutna till Finlands Bank
men alla beslut fattas sjdlv av Finansinspektionen.

Syftet med finansinspektionen ir att de som dr under tillsyn ska bedriva en stabil verk-

samhet. (Om FI 2020)
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Som vi redan tidigare ndmnt i texten sa &r det Finansinspektionen som kan straffa de som
ar under tillsyn ifall de inte tillimpar direktiven som finns. Finansinspektionen genomfor
med jdmna mellanrum, inspektioner for de som ar under tillsyn. De ska fa ha tillgang till
olika dokument och andra nédvindiga saker som de behdver, de kan ocksa vélja att for-
hora anstéllda inom foretaget som de gor inspektion for. (Behorighet och befogenheter
2018)

Finansinspektionens verksamhet Gvervakas i sin tur av riksdagens bankfullmdktige.

(Uppgifter och organisation 2020)

2.12.3 Centralkriminalpolisen

Inom Centralkriminalpolisen &r det centralen for utredning av penningtvétt som man an-
maéler ifall det finns misstankar om att en kund utfor penningtvitt. Deras uppgift ar att
avsldja, forhindra och utreda penningtvitt och finansiering av terrorism. I centralen for
utredning av penningtvitt fattar de beslut ifall det finns orsak att frysa en kunds tillgangar.
Nér man fryser en kunds tillgangar, kan man hindra att pengarna anvinds och pé detta
sétt bekdmpa penningtvitt och finansiering av terrorism. (Centralen for utredning av pen-
ningtvétt vid Centralkriminalpolisen 2020). Forra aret borjades det en informationsut-
bytegrupp som kallas for Public- Private Partnership dér alla Finlands banker, Veikkaus
Oy och Finansinstitutet 4r med. (Vuosikertomus Rahanpesun selvittelykeskus 2020)

3 METOD

Det finns tva olika forhallningsitt man kan anvénda sig av nidr man ska utfora en forsk-
ning, kvantitativ forskning och kvalitativ forskning. I en kvantitativ forskning samlas det
in data i form av numeriska data medan i en kvalitativ forskning &r data, baserad pé ord.
I en kvantitativ undersokning anvénds ofta t.ex. enkéter eller frigeformulér detta betyder
att den som forskar behover inte triffa de personerna som ska bli intervjuade. I en kvali-
tativ forskning anvidnder man sig ofta av intervjuer och pa detta sitt kan gé mera in pé,
djupet i varje enskild fraga for man kan rakt fraga deltagaren dér och da. (Bryman & Bell
2011 s. 419-420)

Det finns 3 olika intervjumetoder som man kan skilja pa: ostrukturerad, semistrukturerad

och strukturerad intervju.
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De tre intervjumetoderna skiljer sig sé att i den ostrukturerade intervjun sa gér det ut pa
att forskaren endast anvédnder sig av en lista med teman, vilken kan dven kallas for en
intervjuguide. Fragorna brukar oftast stillas pa ett informellt sétt. I en semistrukturerad
intervju brukar forskaren ocksé ha med sig ett slags schema pé fragorna men forskaren
kan éndra pa fragornas ordningsfoljd. Jaimfort till den ostrukturerade intervjun ér fragorna
oftast mera allmént formulerade.

Nar man anvinder en strukturerad intervju har forskaren fardigt planerat ett intervju-
schema for respondenterna. Nar man anvénder sig av en strukturerad intervju &r tanken

att alla respondenter far exakt samma fragor. (Bryman & Bell 2011 s. 215&218)

3.1 Val av metod & metodbeskrivning

I mitt arbete har jag valt att anvéinda mig av en kvalitativ metod med hjilp av en semi-
strukturerad intervju. Orsaken till att jag valde den kvalitativa metoden ér att forskning i
bekédmpning av penningtvitt inom bankerna i Finland kréver att man gér in pa djupet och
anvindning av frdgeformuldr samt enkédt kommer inte att ge heltdckande svar pa forsk-
ningsfrdgorna. Jag liagger storre betoning pé deltagarnas uppfattning och mening bakom
beteendet. (Bryman & Bell 2011 s. 419) Detta gor jag pga. att de som kommer att bli
intervjuade har en lang historia med att jobba inom &mnet och har viktiga roller inom
bekdampning av penningtvitt.

Som det redan kommer fram har den kvalitativa metoden tyngdpunkt pé att férstd mera

dn tolka och det passar bést in for att 16sa min problemformulering.

Den semi strukturerade intervjun passar bést till mitt arbete eftersom dir kan du stilla
foljdfragor om det finns behov for det. Denna typs intervju kommer att hjélpa mig att
forstd battre hur de ser pa bankernas roll i bekdmpning av penningtvitt, vad kunde man
forbéttra, finns det svarigheter med bekdmpning av penningtvétt for banken samt vilket
ar det viktigaste bankerna gor for att bekdmpa penningtvitt eftersom jag kunde rakt i

intervjuerna fraga foljdfragor.
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3.2 Deltagare

Respondenterna till detta arbete har jag valt ut baserat pa vad som pa bésta sitt kommer
att stoda mitt arbete. Till intervjuerna har jag bett tva personer som jobbar i en bank, en
person fran Finanssiala Ry och en fran Centralkriminalpolisen som jobbar i Centralen for

utredning av penningtvitt.

Deltagarna har valts baserat pa att jag tycker att de kan ge den basta data for min forskning
eftersom alla deltagare har en l&ng erfarenhet och bra kunskap inom &mnet ’bekédmpning
av penningtvitt” detta betyder att de kan ge vérdefull information och kan bidra med
nagot som inte skulle fas av vem som helst, och bidra till att mitt forskningsresultat ger
nagot nytt.

Jag anser att fyra respondenter dr en lamplig mingd 4n eftersom alla parter &r experter
inom omrédet och har en hel del kunskap om dmnet jag forskar. Intervjuerna &r ocksa
tidsmassigt tillrdckligt 1dnga sé att man kommer pa djupet i fradgor och inte bara nuddar

fragorna ytligt.

3.3 Tillvagagangsatt & Verktyg

I normala omsténdigheter hade jag utfort tva av intervjuerna fysiskt pa min arbetsplats
men eftersom COVID-19 har orsakat en pandemi runtom i vérlden s véljer jag att ha de
intervjuerna via Microsoft teams, men via jobbet s& att det ska ga smidigast till for re-
spondenterna. Den tredje intervjun gjordes med en person som inte jobbar inom samma
foretag som jag. For denna person skickade jag en teams inbjudan men denna gjorde jag
fran min egen dator helt enkelt dérfor for att personen inte jobbar pa mitt jobb. Intervju-
erna gjordes pd samma sdtt s att det var ldttare for mig att samla in data nér all data har
kommit in pa samma sétt. Teams har jag valt for att det &r ett litt verktyg att anvinda och
jag kénner bra till hur det fungerar. Den sista intervjun gjordes skriftligt och skickade
fragorna till respondenten, respondenten var dven klar for att svara pa eventuella tilldggs-
fragor. For alla intervjuerna har jag bett om tillatelse, att f4 banda in intervjuerna sa att
jag hade mojlighet att transkribera allt som sagts pa efterhand.

Alla respondenterna kommer att fa intervjufrdgorna en vecka innan sjilvaste intervjun sa

att de hinner fundera lite pa svaren. For alla intervjuerna hade jag bokat 1 h tid, eftersom
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respondenterna skulle kénna att de inte har for lite tid pé sig att svara. Intervjuguiden i
min intervju berdérde teman som har hjélpt mig att fa svar pa mina forskningsfragor, och
den har dven anvénts som ett hjdlpmedel i intervjun for de olika teman/fragor. Intervju-

frdgorna har inte i varje intervju gatts igenom i ordningsfoljd.

3.4 Analys av data

Det finns tva olika tillvigagangssitt for att analysera kvalitativa data, analytisk induktion
och grundad teori. Nér man anvénder sig av analytisk induktion gér det ut pa att stélla en
stor vetenskaplig fragestillning och efter denna fortsdtter man med hypotetiska forkla-
ringar och gér vidare till sjdlva insamlingen av data. Ifall man stoter pa fall som inte stoder
hypotesen maste man omformulera hypotesen fore man kan fortsitta med insamlingen av
data. Huvudtanken ar alltsa att samling av data fortsitter tills det inte kommer emot fall
som inte stimmer dverens med hypotesen. (Bryman & Bell 2011 s. 576 - 577)

Grundad teori fokuserar mera pa att frdn insamlade data, som dr systematiskt analyserad,
skapa en teori och vidareutveckla den. En viktig faktor i den grundade teorin dr ocksa att
samlingen av data och sjélva analyseringen sker parallellt, vilket inte alltid &r s& vanligt.
(Bryman & Bell 2011 s. 579)

For mitt arbete kommer jag att analysera data enligt den grundade teorin eftersom den pa
bésta satt stoder mitt tankesatt med datainsamlingsprocessen. Den grundade teorin passar
mitt arbete bést, eftersom jag samlar in data forst via teori som redan finns klart och sen

genom intervjuer som bade stoder min teori och ocksé ger den ny sorts data.

3.5 Validitet och reliabilitet

I teoridelen har det anvénts sekundéra kéllor i form av webbsidor, lagtext, e-bok och aka-
demiska artiklar. Kvalitativa intervjuerna som genomfors i undersokningen stér for arbe-
tets anvdnda primérkélla. Nya data samlas in och analyseras vilket forstiarker arbetets till-
forlitlighet.

Respondenterna som deltog i intervjun dr personer som jobbar inom omradet bekdmpning
av penningtvitt och har en stark kunskap om dmnet, vilket sdkrar att arbetets tillforlitlig-

het &r hog eftersom sakkunniga ménniskor har besvarat pa intervjufrdgorna och de ar
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experter inom sitt omrade. Ifall undersdkningen gjordes om, vore resultaten lika, vilket
ocksé tyder emot en stark reliabilitet.

Lika som reliabiliteten dr 4ven validiteten pa en hog niva eftersom respondenterna &r sak-
kunniga inom omradet och kan ge trovérdiga svar som motsvarar undersékningens mal.

(Bryman & Bell s. 401)

3.6 Val av intervjufragorna

Intervjufragorna har jag utformat med tanke pa att fa svar pd mina forskningsfragor. Sva-
ren av respondenterna stoder teorin som behandlats samt ger mig mera ingdende data
géllande bankernas roll nu och i framtiden, hur samarbetet med andra aktorer i verklig-
heten ser ut, vad ar de viktigaste delarna bankerna gor och vilka svarigheter det finns med

bekédmpning av penningtvitt.

4 EMPIRI

I foljande kapitel kommer svaren av den kvalitativa undersdkningen att redogoras. I
undersokningarna har tre personer blivit intervjuade och en person har gjort intervjun
genom skriftlig form.

[ unders6kningen forsoker man komma fram till svarigheter som kan finnas i bekdmpning
av penningtvétt vad &r egentligen de viktigaste &tgirderna bankerna gor. Hur viktig &r
egentligen bankens roll i bekdmpning av penningtvitt och kommer rollen att dndras eller
kommer rollen i framtiden ha lika stor betydelse. Kunde man gora ndgot mera eller for-
bittra samarbetet mellan andra aktdrer och banken for att bekdmpa penningtvétt och
finansiering av terrorism.

Fragorna analyseras med svaren dér data dr fran experter inom omréadet (bekdmpning av

penningtvitt).

4.1 Bankernas roll nu och i framtiden

Da det kommer till hur respondenterna ser pa bankernas roll i bekdmpning av penning-
tvitt anser alla respondenter att bankernas roll &r véldigt viktig och central. Som det

ndmns i teorin, vilket ocksa 2 av respondenterna ndmner i intervjuerna, har det kommit
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ungefar 13 000 anmélningar fran bankerna till Centralkriminalpolisen om misstinkta pen-

ningtvitts fall &r 2020. Andelen anmélningar har stigit fran 2019 till 2020 med hela 28%.

Tre av respondenterna tar ocksé upp att bankerna har investerat en hel del pengar in till
deras processer och system. En av respondenterna vill &ndé pépeka att det inte kommer
finnas en fullsdker process frin bankernas sida, sa att bankerna skulle uppticka allting.
Allting &r omojlig att uppticka och det finns och har funnits transaktioner som gatt via
banker som har med tvittade pengar att gora. I teoridelen ndmns édven ett fall som ar
kopplat till detta dér ett foretag Gverforde stora summor pengar via banker i Finland, Nor-
dea och Danske Bank.

I intervjun tar dven en respondent upp att det inte &r bankens uppgift att hitta alla som
tvéttar pengar, utan bankernas uppgift ar att de ska ha sunda riskbaserade forfaranden for
att uppticka misstinka transaktioner.

En av respondenterna papekar dven att bankernas uppgift ar att igenkdnna misstank-
samma verksamheter och ifall det i sig inte &r en misstdnksam verksamhet som kunden
har ar det svért att kéinna igen penningtvétt.

Tvé av respondenterna &r bada av samma asikt om att bankernas roll i framtiden kommer
att &ndras i tanke pé att ansvaret av penningtvitt kommer att fordela sig mera eftersom
det hela tiden kommer nya aktdrer in till marknaden, med hjélp av Fintech. Den ena re-
spondenten kommenterade att hen ser pd det s att den digitaliska konkurrensen stiger i
vérlden och pé detta sétt tappar bankerna proportionellt sin roll i bekdmpning av penning-
tvitt, eftersom det stiger upp nya betalningstjanster och fokuset ligger inte mera endast
pa bankerna.

Den andra av respondenterna papekar samma sak att bankernas roll i forhallande till be-

kdmpning av penningtvitt kommer att minska.
4.2 Viktigaste atgarderna bankerna gor for bekampning av pen-
ningtvatt

I intervjuerna kom det fram att enligt alla respondenterna &r en av de viktigaste dtgarderna
banken kan gora, kundkdnnedomen. Alla respondenterna tar upp detta i deras svar och en

av respondenterna tar dven upp att kundkdnnedomen ar grunden for kundférhéllandet. En
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av respondenterna papekar dven att frdn foretagen &r kundkdnnedomen verkligen viktig

eftersom man inte kan bara enligt foretagets transaktioner forsta foretagets verksamhet.

Alla respondenterna vill &ven papeka att monitoreringen &r ocksé en vildigt viktig del i
bekdampning av penningtvétt. En av respondenterna tar &ven upp att monitoreringen &r en
valdigt viktig del, men tyvirr ser en enskild bank endast vad dom ser, och det hér vet de
privatpersonerna/foretagen som forsoker tvitta pengar och varje gang pengar flyttas 6ver
till en annan bank blir bilden pa transaktionerna annorlunda. Det blir som att alla banker
har sitt kikhal att kolla igenom.

Som tva av respondenterna ocksa ndmner &r rasklassificeringarna som man gor av kun-
derna ocksa en vildigt viktig del eftersom man léttare kan halla koll pa vilka kunders
risker &r storre och dyker upp till ODD KYC:en.

En av respondenterna papekar vildigt bra i hens intervju att det inte finns en sérskild bit
som tydligt dr den viktigaste utan det &r alla delar som utgor en helhet, och med denna

helhet kan man enklare se ifall det finns risker for penningtvitt.

4.3 Vad kunde bankerna forbattra for att bekampa penningtvatt?

Nér svaren analyseras sa tog tva av respondenterna fram i intervjun att bankerna har satt
en vildigt stor méngd resurser i att bekdmpa penningtvitt, enligt respondenten dr summan

som bankerna anviant sammanlagt i Finland runt 100 miljoner euro.

Tre av respondenterna tog fram i sina intervjuer att i stéllet for att tdinka pa vad banken
kan gora svinga om uttalet till att lagen kunde mojliggdra bankerna att géra mera, ef-
tersom allt runt bekdmpning av penningtvitt gér enligt vad lagen tillater och kréver ban-
kerna att gora, detta tas &ven upp i teorin.

En av respondenterna tar ocksa upp att det &r véldigt viktigt att bankerna hela tiden for-
béttras sina processer och system, eftersom de kriminella hela tiden hittar pa nya sitt att

tvitta pengar, sd dar maste man hitta pé nya sitt att upptécka dem.

30



4.4 Hur kunde man forbattra samarbetet med andra aktorer?

Sé& som det redan kom fram i forsta delen av empirin och samt ocksa nimndes i teorin, sa
har bankerna gjort en mérkvéardigt storre andel anmélningar till Centralkriminalpolisen
om olika misstinka penningtvitts fall &n tidigare ar.

En av respondenterna tar upp att bankerna borde ha sina anmélningar till Centralkrimi-
nalpolisen pa ett sidan nivé att det fortsétter till utredning. En annan respondent tar fram
i intervjun att enligt hen sa har tyvirr samarbetet mellan Centralkriminalpolisen och ban-
ken varit béttre forr, hen och andra respondenter tar dven fram att det skulle hjdlpa ban-
kerna i bekdmpning av penningtvétt om det skulle vara mdjligt att olika banker kan for-
medla information eftersom ofta har de som tvéttar pengar kundférhéllande i manga olika
banker.

Respondenten som tog upp att samarbetet varit béttre forr med Centralkriminalpolisen tar
ocksd upp att eftersom anméilningarna har okat mycket finns det inte resurser frén
Centralkriminalpolisens sida att diskutera enstaka fall med bankerna.

Hen tycker att antalet missténkta fall, om penningtvétt skulle sjunka om man skulle fa
feedback av de anmédlningarna banken gjort bade fran den kvantitativa sidan och kvalita-
tiva sidan. Ifall detta skulle mojliggoras papekar respondenten att detta skulle ockséd moj-
liggora bankerna att utveckla sina processer och sina program. Respondenten tar dven
upp att det skulle ta tid tills att olika banker blir vana med att samarbeta tillsammans for
det &r inte hur det ser ut idag.

Tva av respondenterna tar ocksa upp att man utvecklat och startat PPP som star for ”Pub-
lic Private Partnership” dér man diskuterar ihop med andra banker och myndigheterna
om allméinna fenomen inom penningtvétt. Enligt de flesta av respondenterna &r detta na-
got som hjélper i bekdmpning av penningtvétt eftersom man kan léra sig nytt om olika

penningtvitts fenomen.

4.5 Vilka svarigheter finns det med bekdmpning av penningtvitt

i bankerna?

Som i teoridelen ocksa kommer upp kan det finnas svérigheter att fa kunderna att ge re-
levant data eftersom vissa kunder kan tycka att det kinns dumt att svara pa kundkénne-

doms uppgifterna bankerna fragar efter, for att de far en kénsla av att bankerna malar upp
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dom som skurkar. En av respondenterna tar upp i intervjun att vissa kunder kan kénna att
frdgorna bankerna stéller dr lite for byrékratiska eftersom deras édnda inkomstkélla till
bankkontot &r t.ex. l16nen. En annan respondent tar &ven upp att det kan vara svarigheter
for att fa rétt data eller data alls eftersom ingen gillar nér man borjar gé in pa privat upp-

gifter.

I intervjuerna tar en respondent dven upp det att ifall kundens verksamhet inte ursprung-
ligen misstidnksam dr det vildigt svart att igenkdnna penningtvitt. Respondenten fortsétter
med att forklara fenomenet t.ex. om en kriminell har gjort en nitbanks bedrigeri, och det
inte dr sjélva nitbanksanvdndaren som kontrollerar pengarnas flode. Penningtvétts miss-
tankarna kan komma upp nér en kund som aldrig har flyttat pengar 6ver Finlands granser
borjar mitt i allt skicka at olika l&nder. Men problemet med penningtvétt dr att det finns
vildigt professionella personer som tvéttar pengar och de forsoker dolja transaktionerna
till sapas normala, att det ska vara omojligt att fa fast det som penningtvitt.

Som tvé av respondenterna dven tar upp &r det att en enskild bank ser bara vad de kan se,
monstren dndrar genast nir pengarna har flyttats over till en annan bank. Detta vet de

professionella penningtvéttarna séger en av respondenterna.

I intervjuerna togs det &ven upp om svarigheter med kryptovaluta som har snabbt blivit
populért i virlden. I teoridelen tas det &ven upp om vad kryptovaluta ar och hur det kan
vara pseudonyma eller anonyma vilket gor att det dr svart att folja upp transaktionerna.
Enligt alla respondenterna dr kryptovalutan nagot som kan anses som en svérighet ef-
tersom det dr en helt ny helhet som manga kriminella anvédnder det for att tvdtta pengar
och eftersom kryptovalutan &r som den &r, gor det ett steg svarare for bankerna att igen-
kénna om det dr penningtvitt eller legitim verksamhet. En av respondenterna tar &ven upp
att elektroniska bedragerier antagligen kommer att 6ka och hen anser att detta kommer
vara en svarighet for bankerna samt for kunder att informera vilka transaktioner eller nét-

sidor verkligen é&r legitima och vilka &r de som inte har en legitim verksamhet.

4.6 Sammanfattning

Enligt intervjuerna kom det fram att alla respondenterna &r pa véldigt samma sida och ser

pa saker likadant. I intervjuerna kom det ockséd fram att bankernas roll ar véldigt central
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men dven att rollen kommer i framtiden proportionellt inte vara lika stor. Genom inter-
vjuerna far man ocksa en sddan uppfattning att samarbetet 4r ndgot som man borde jobba
pa och lagen borde moéjliggora det sé att bankerna kunde gora &nnu mera. [ intervjun om
samarbetet var inte svaret helt entydigt, eftersom en respondent tyckte att samarbetet har
varit battre forr och en annan tyckte att det var véldigt bra. Detta beréttar ocksa att det
kan se lite olika ut frn de olika aktorernas synvinklar.

Enligt intervjuerna steg ocksa upp det att man inte kan se en sdrskild viktig del som ban-
kerna gor utan alla sma delar blir en stor helhet som fungerar fér bekdmpning av penning-
tvitt. I intervjuerna kom ocksa kryptovaluta som samtalsimne, och hur det paverkar be-

kdmpning av penningtvitt for bankerna.

5 SLUTSATER

Penningtvitt sker i ménga olika former och ofta forsoker kriminella tvétta pengar via
bankerna. Penningtvitt brukar ske i 3 olika steg, det ér viktigt for bankerna att forsoka fa
det fast redan i forsta steget som dr placering da de smutsiga pengarna blir placerade in
pa ett bankkonto efter det blir det allt svarare att forsoka hitta sparen. I andra steget sikt-
ning dr monitoreringen vildigt viktig, ifall bankerna misslyckas har de kriminella kommit
till steg tre dér de har fatt sina pengar till realekonomin.

Att bekdmpa penningtvitt dr inte bara viktigt for att stoppa kriminella fran att fa olagliga
pengar till bruk, utan det finns ocksé andra skador penningtvétt har till ekonomin. Nar
svarta pengar kommer till ekonomin kan det skapa en stor efterfraga pa pengar och skapa
andringar i kapitalflodena och véxelkurserna.

I intervjuerna kommer det fram att bankerna har investerat stora andelar pengar till be-
kdmpning av penningtvétt, for att forbattra processerna och verktygen.

I detta arbete har det fokuserats enbart pa bekdmpning av penningtvétt inom bankerna i
Finland, i undersokningen kom det dven fram att bankerna har gjort 2020 ungefér 13 000
anmélningar vilket dr ungefar 28% mera 4n aret innan. Detta tyder d4ven pa att bankerna
har skolat in personalen till att se risker och forsta misstinksamma transaktioner samt till
att det kan dven ha Okat drastiskt eftersom bankerna har investerat mera pengar till be-

kdmpning av penningtvitt.

33



I teorin togs det upp de olika delarna som bankerna gor for att bekdmpa penningtvitt. De
olika delarna dr kundkédnnedomen, uppdateringen av kundkdnnedomen med jadmna mel-
lanrum, den kontinuerliga monitoreringen, risk klassificeringen av kunder, och skolning
av personalen. Dessa saker togs dven upp i intervjuerna, och att det inte finns en entydig
viktig del utan alla delar bildar upp en helhet.

Penningtvittsdirektiven fungerar som en riktlinje for vad som bankerna méste géra och
direktiven uppdateras och forbéttras var efter det dr behov for dem. Ménga andra aktorer
jobbar dven inom bekdmpning av penningtvitt, vi har t.ex. FATF som fungerar som den
globala Overvakaren for penningtvétt och finansiering av terrorism. Sedan har vi
Centralkriminalpolisen som man ska anméla till ifall det finns misstankar om penning-
tvitt och dérifran fortsétter de att utreda drendet. Finansinspektionen fungerar som en
overvakare for alla de som dr under tillsyn, deras ansvar i Finland ar att ha ansvar for

finans- och forsékringstillsynen.

34



KALLOR

Ai, L. & Tang, J., 2011. Risk-based approach for designing enterprise-wide AML infor-
mation systemsolution, Journal of financial crime, Vol. 18 No. 3. Tillgénglig:
https://www-emerald-com.ezproxy.arcada.fi:2443/insight/con-
tent/doi/10.1108/13590791111147488/full/pdf?title=riskbased-approach-for-de-
signing-enterprisewide-aml-information-system-solution Hamtad: 24.11.2021

Asiakkaan tunteminen — rahanpesun ja terrorismin rahoittamisen estdminen, s.12—13
2015, Finanssivalvonta. Tillgénlig: https://www.finanssivalvonta.fi/globalas-
sets/fi/saantely/maarayskkoelma/standardit/2.4/2.4.std6.pdf
Hémtad: 4.12.2020

Behorighet och befogenheter, 2018, Finansinspektionen. Tillgénlig: https://www.finans-
sivalvonta.fi/sv/om-fi/befogenheter--finansiering-av-verksamheten/behorighet-
och-befogenheter/ Hamtad: 9.12.2020

Bekdmpning av penningtvitt, 2020, Poliisi.
Tillgdnglig:https://www.poliisi.fi/brott/centralen_for utredning_av_penning-
tvatt/bekampning_av_penningtvatt
Hamtad: 10.10.2020

Blomgvist, J., 2020, Rekordar for penningtvitt — fler anmédlningar &n nagonsin forr,
Svenska Yle.
Tillgidnglig:https://svenska.yle.fi/artikel/2020/02/16/rekordar-for-penningtvatt-
fler-anmalningar-an-nagonsin-forr Himtad 14.10.2020

Bosworth-Davies, R., 2007. Money laundering — chapter five, The Implications of global
money laundering laws, Proquest. Tillginlig: Money laundering - chapter five: The
implications of global money laundering laws - ABI/INFORM Global - ProQuest
Hamtad: 18.11.2021

Bryman, A., Bell, E., 2011, Féretagsekonomiska forskningsmetoder, 2:1 uppl. Liber AB.
Stockholm

Cederblad, J., Sa tvittar bovar pengar, 2019, Hufvudstadsbladet.
Tillganglig:https://www.hbl.fi/artikel/sa-tvattar-bovar-pengar/Hamtad:
12.10.2020

Centralen for utredning av penningtvitt vid Centralkriminalpolisen, 2020, Finansmi-
nisteriet. Tillgénglig: Férhindrande av penningtvitt - Valtiovarainministerid (vim.fi
Héamtad: 9.12.2020

Definition av penningtvdtt, 2020, Konsumenternas. Tillgénlig: Vad ar det? | Konsumen-
ternas Hdmtad 9.11.2020

35



Forhindrande av penningtvitt och finansiering av terrorism, 2020, Finansinspektionen.

Tillginglig: https://www.finanssivalvonta.fi/sv/banker/forhindrande-av-penning-
tvatt-och-finansiering-av-terrorism/ Hamtad: 5.12.2020

Georgy Rusanov, G. & Pudovochkin, Y., 2021. Money laundering in the modern crime
system, Emerald Insight. Tillgdnlig: EM-JMLC200103 860..868 (arcada.fi)
Hamtad: 18.11.2021

Harjumaa, M., 2019, Finanssivalvonta méirisi S-pankille melkein miljoonan euron mak-
sun — katsoi pankin laiminlydneen rahanpesuun liittyvid velvotteita, Yle. Tillgéng-
lig: Finanssivalvonta méarési S-Pankille melkein miljoonan euron maksun — katsoi
pankin laiminlyoneen rahanpesuun liittyvid velvoitteita | Yle Uutiset | yle.fi
Hiamtad: 7.12.2020

He, P., 2010. A typological study on money laundering. Journal of Money Laundering
Control, Vol. 13 No. 1.
Tillginglig:https://www.emerald.com/insight/con-
tent/doi/10.1108/13685201011010182/full/html#idm45880217285664 Ham-
tad: 01.4.2021

Hénninen, J. & Bjurstrom, E. & Salokorpi, J., 2019, Oikeus hylkisi kaikki syytteet Suo-
men historian tiettdvésti suurimassa rahanpesujutussa, Yle. Tillginglig:
https://yle.fi/uutiset/3-11010876 Hamtad 9.12.2020

Hénninen, J., 2019, Poliisi selvitti historiallisen suuren rahanpesuepéilyn — venildinen
rikollisjdrjesto pesi yli sata miljoonaa euroa suomalaisyhtion kautta, Yle. Tillginlig:
https://yle.fi/uutiset/3-10925137 Hamtad: 8.12.2020

Information till valutavéixlare om Penningtvdtt och finansiering av terrorvism, 2020, Sam-
ordningsfunktionen mot penningtvétt och finansiering av terrorism. Tillgénglig: In-
formation till valutavéxlare om Penningtvitt och finansiering av terrorism Hamtad:
12.10.2020

Lag om forhindrande av penningtvditt och finansiering av terrorvism, 444/2017, Finlands
forfattningssamling. Tillgénlig: Lag om forhindrande av penningtvétt och av...
444/2017 - Ursprungliga forfattningar - FINLEX ® Hamtad: 01.12.2020

Langh, S., 2018, Odesdag for Danske Bank — vd:n avgér, kursen faller och misstankar om
penningtvétt blir offentliga, Svenska Yle. Tillganglig: https://svenska.yle.fi/arti-
kel/2018/09/19/odesdag-for-danske-bank-vdn-avgar-kursen-faller-och-misstan-
kar-om-penningtvatt Haimtad: 9.12.2020

Langh, S., 2020, Penningtvittsskandalen inom Danske Bank véxer — estniska aklagare
utreder fiffel i miljardklassen, Svenska Yle. Tillgdnglig: https://svenska.yle.fi/arti-
kel/2020/01/16/penningtvattsskandalen-inom-danske-bank-vaxer-estniska-akla-
gare-utreder-fiffel-i
Hamtad: 9.12.2020

36



Leong, K & Sung, A., 2008. FinTech (Financial Technology): What it is and How to Use
Technologies to Create Business Value in Fintech Way? International Journal of
Innovation, Management and Technology, Vol. 9, No. 2, Glyndwr University
Reasearch Online. Tillgénglig:https://glyndwr.repo-
sitory.guildhe.ac.uk/id/eprint/17310/1/791-M775%20-%20Fin-
Tech_inc%20c¢%20sheet.pdf Hamtad: 8.11.2021

Milld tavoin maskamme 2020-luvulla? Ndakokulmia tulevaisuuden maksamisratkaisuihin,
2016, Suomen Pankki.
Tillgdnglig Milld tavoin maksamme 2020-luvulla? Nakokulmia tulevaisuuden mak-
samisratkaisuihin (helsinki.fi) Himtad 18.11.2021

Mohd-Sanusi, Z., Mat-Isa, Y., Hazig Ahmad-Bakhtiar, A., Huzaimi Mat-Jusoh, Y., &
Tarjo, T., 2021, Interaction effects of professional commitment, customer risk, in-
dependent pressure and money laundering risk judgement among bank analysts,
Journal of Money Laundering Control. Tillginlig: https://www.emerald.com/in-
sight/content/doi/10.1108/JMLC-05-2021-0046/full/pdf?title=interaction-effects-

of-professional-commitment-customer-risk-independent-pressure-and-money-
laundering-risk-judgment-among-bank-analysts Hamtad: 14.12.2021

Negative Effects of Money Laundering on The Economy, 2020, Sanction Scanner.
Tillgénglig:https://sanctionscanner.com/blog/negative-effects-of-money-launde-
ring-on-the-economy-132 Hiamtad: 12.10.2020

Om FI, 2020, Finansinspektionen. Tillginlig: https://www.finanssivalvonta.fi/sv/om-fi/
Héamtad: 9.12.2020

Penningtvittens olika faser, 2020, Konsumenternas. Tillgdnglig: Vad ar det? (konsumen-
ternas.se) Hamtad: 9.11.2020

Penningtvdtt, 2020, Poliisi. Tillgdnglig: https://poliisi.fi/sv/penningtvatt#aa7cb627 Him-
tad: 4.12.2020

Rekord mdnga anmdlningar om penningtvitt vad géller virtuella valutor, 2021, Huvfvud-

stadbladet. Tillgdnglig: https://www.hbl.fi/artikel/rekordmanga-anmalningar-om-pen-

ningtvatt-vad-galler-virtuella-valutor/ Himtad: 24.11.2021

Rose, K. J., 2021. Non-Compliance behavior of de-risking force the EU to enhance anti-
money laundering regulation. Journal of Financial Regulation and Compliance,
Vol. 29 No. 5 Tillginglig: https://www-emerald-com.ezproxy.arcada.fi:2443/in-
sight/content/doi/10.1108/JFRC-12-2020-0113/full/html Hdmtad: 14.11.2021

Sigblad, A., Det betyder femte penningtvéttsdirektivet, 2019, Finansliv. Tillginlig: Det
betyder femte penningtvattsdirektivet | Finansliv Himtad: 7.12.2020

Singh, K & Best, P., 2019, Anti-money Laundering: Using data visualization to identify
suspicious activity. International Journal of Accounting Information Systems, Vol-
ume 34. Sciene Direct. Tillgénglig: https://www-sciencedirect-com.ezproxy.ar-
cada.fi:2443/science/article/pii/S146708951730043X Hamtad: 24.11.2021

37



Tiedotteet, 2017, Aluehallintovirasto.
Tillgénlig: http://www.avi.fi/web/avi/-/uusi-rahanpesulaki-voimaan-3-7-2017-val-

vontarekisteri-perusteilla-etela-suomi-;jsessio-
nid=262A44833D6D3C30D2CD6F04A28D0E26 Hiamtad: 15.10.2020

Uppgifter och organisation, 2020, Finansinspektionen. Tillgénlig: https://www.finans-
sivalvonta.fi/sv/om-fi/uppgifter-och-organisation/ Himtad: 9.12.2020

Viranomainen [0i S-pankille miljoonasakon — moittii pankkia heikosta rahanpesun tor-
Jjunnasta, 2019, Iltasanomat. Tillgénlig: Viranomainen 16i S-Pankille miljoonasa-
kon — moittii pankkia heikosta rahanpesun torjunnasta - Taloussanomat - Ilta-Sano-
mat Hdmtad: 9.12.2020

Viritha, B. & Mariappan, V., 2016. Anti-money laundering practices in banks: customer’s
awareness and acceptance in India. Journal of Money Laundering Control, Vol. 19
No. 3
Tillgénlig: https://www.emerald.com/insight/content/doi/10.1108/JIMLC-03-2015-
0009/full/pdf?title=anti-money-laundering-practices-in-banks-customers-aware-
ness-and-acceptance-in-india Hamtad: 5.11.2021

Vuosikertomus Rahanpesun selvittelykeskus 2020, Poliisi, 2020.

Tillgénglig: https://poliisi.fi/documents/25235045/67733116/2020-Rahanpesun-selvit-
telykeskus-vuosikertomus-2020.pdf/e340331{-f04c-7eec-2756-
111628ae368a/2020-Rahanpesun-selvittelykeskus-vuosikertomus-
2020.pdf?t=1617010848853 Hémtad: 18.11.2021

What do we do, 2020, FATF. Tillginglig: http://www.fatf-gafi.org/about/whatwedo/
Hamtad: 9.12.2020

Who we are, 2020, FATF. Tillginglig: http://www.fatf-gafi.org/about/whoweare/ Him-
tad: 9.12.2020

Wronka, C., 2021, Money laundering through cryptocurrencies — analysis of the phenom-
enon and appropriate prevention measures, Journal of Money Laundering Control.
Tillgénglig: https://www.emerald.com/insight/content/doi/10.1108/JIMLC-02-
2021-0017/full/pdf?title=money-laundering-through-cryptocurrencies-analysis-of-
the-phenomenon-and-appropriate-prevention-measures Himtad: 13.12.2021

Zolkaflil, S. & Omar, N., 2019. Implementation evaluation: a future direction in money
laundering investigation, Journal of Money Laundering Control. Vol 22. No. 2
Tillgdnglig:  https://www.emerald.com/insight/content/doi/10.1108/JMLC-03-
2018-0024/full/pdf?title=implementation-evaluation-a-future-direction-in-money-
laundering-investigation Hamtad 5.11.2021

38



Figurer

Figur 1. Forklarar hur pengarna dverfordes fran olika foretag (CKP)



