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Toiminnallisen opinnaytetydn aiheena oli rakentaa integraatiokomponentti 10Duke nimi-
selle ohjelmistoyritykselle. 10Duken tuote on lisensointiratkaisu, jota markkinoidaan ohjel-
mistoyrityksille. Lisensointiratkaisu mahdollistaa kayttdoikeuksien myontamisen 10Duken
asiakkaan myymaan ohjelmistoon loppuasiakkaalle eli 10Duken asiakkaan asiakkaalle.

Lisensointiratkaisun kayttéonottaminen vaatii, etta asiakas yhdistdad oman jarjestelmansa
siihen, seka verkkokauppaan, joka voi olla asiakkaan toteuttama tai kolmannen osapuolen
tarjoama. Kyseinen yhdistystapa vaatii teknistd osaamista tai kapasiteettia, joka ei ole kai-
kille asiakkaille mahdollista.

Integraatiokomponentin tarkoituksena on tarjota asiakkaalle vaihtoehtoinen tapa yhdistaa
10Duken lisensointiratkaisuun. Integraatiokomponentti olisi valmiiksi yhdistetty lisensointi-
ratkaisuun ja tarjoaisi asiakkaalle helpot rajapinnat yhdistykseen. Integraatiokomponentin
toiminta perustuu kolmannen osapuolen maksupalveluntarjoajan Iahettamiin tietoihin osto-
tapahtumista, joiden perusteella lisensseja myonnetaan. Tyon laajuudessa vahittaisvaati-
muksena komponentin piti luoda loppuasiakkaalle kayttotili 10Duken jarjestelmaan ja
myontaa tilille lisenssi.

Teoriaosuudessa selvitettiin konsepteja integraatiokomponentin teknologisesta ymparis-
tosta. Lisaksi kaytiin 1api digitaaliseen kaupankayntiin liittyvia asioita, kuten erot maksupal-
veluntarjoajan ja kauppiastilin valilla. Esiteltiin integraatiokomponentin vaatimat litoskoh-
teet ja maariteltiin minimitoiminnallisuus. Esiteltiin myds komponentin kehittdmistapa. Tyon
tavoitteiden ja menetelmien jalkeen tehtiin pieni listaus palveluntarjoajista, jotka kompo-
nenttiin voisi liittda sen valmistumisen jalkeen. Vertailun jalkeen esiteltiin maksupalvelun-
tarjoaja, joka asiakasvaatimuksesta oli valittu komponenttiin yhdistettdvaksi. Tarjoajan
osalta esiteltiin komponentin liittamista varten oleelliset osat, kuten webhook:t, joita kompo-
nentti kayttaa sisaisessa logiikassaan.

Komponentin kuvauksessa esiteltiin toiminnallisuuden kannalta keskeinen rakenne ja lo-
giikka. Komponentti kasittelee saapuvat webhook:t ja luo niiden pohjalta kayttétileja ja
mahdollistaa lisenssien myontamisen. Komponentti saavutti sille asetetut minimivaatimuk-
set, jotka todennettiin end-to-end-testin avulla.

Lopuksi pohdittiin jatkokehitysta, opinnayteprosessia ja omaa oppimista. Tekija oppi tydn
aikana paljon Java-verkkosovelluksen suunnittelusta ja luomisesta. Tyo toteutettiin
30.9.2021 — 20.1.2022.
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1 Johdanto

Taman toiminnallisen opinnaytetyon tarkoituksena on luoda integraatiokomponentti
10Duke Software Itd:lle. 10Duke on ohjelmistoyhti6, joka markkinoi tuotettaan B2B peri-
aatteella. 10Duken myyma tuote on lisensointiratkaisu ohjelmistoyrityksille, jolla he voivat
myyda omaan tuotteeseensa tai palveluun kayttélisensseja omille asiakkaillensa eli loppu-

asiakkaille.

1.1  Ymparisto ja toimijat

Lisensseja myodnnetaan loppuasiakkaille, joten 10Duken asiakkaan pitaa yhdistaa eli in-
tegroida lisensointiratkaisuun, jokin asiakastietoja sisaltava jarjestelmansa. Yleensa tama
on asiakkuuksienhallinta- eli CRM-jarjestelma. Liitos tarvitaan myds verkkokauppaan, joka
voi olla 10Duken asiakkaan tai ulkopuolisen maksupalveluntarjoajan toteuttama. Yhdista-
miseen kaytetty logiikka hajautuu talldin useampaan kohteeseen ja tallainen yhdistaminen
vaatii asiakkaalta teknistd osaamista ja kapasiteettia. 10Duken ja asiakkaan valinen lasku-

tus ei liity edella mainittuun prosessiin.

Etuna edelld mainitussa toteutuksessa on nopeus ja laajat toteutuksen raataldintiominai-
suudet, kunhan se asiakkuuksienhallintajarjestelmassa on mahdollista. Etuna on my®os li-
senssien myontamiseen tarvittavan tiedon saamisen helppous, sen ollessa keskitetysti

CRM-jarjestelmassa.

Huonoina puolina on vaikeudet virheen lahteen paikantamisessa mahdollisissa virhetilan-
teissa ja suurimpana haittapuolena on tarvittavan teknisen osaamisen ja kapasiteetin

maara, jota jarjestelmien integraatio vaatii ja joillain yrityksilla tarvittavia resursseja ei ole.

1.2 Opinnaytetyon tarve ja tavoite

Opinnaytetydssa tehtavan integraatiokomponentin tekemisen tarpeena on saada kaupalli-
nen etu tarjoamalla vaihtoehtoinen integraatioratkaisu, jonka kaltaista 10Duken kilpailijat
eivat projektin tekohetkella tarjoa. Integraatiokomponentti houkuttelee mahdollisesti pie-
nempia yrityksia asiakkaiksi, joilla nykyisen toteutuksen vaatimaa teknista kapasiteettia
integraatiota varten ei ole. Komponenttiprojekti on myos kokeilu ohjelmiston toteuttami-

sesta Java pohjaista Quarkus-sovelluskehysta kayttaen, josta kerrotaan luvussa 2.

Edelld mainitun tarpeen tayttamiseksi tavoitteena on luoda integraatiologiikan sisaltdma

komponentti, joka tarjoaa 10Duken asiakkaalle vaihtoehtoisen tavan liittdd oma jarjestel-



mansa 10Duken lisensointiratkaisuun. Komponentin tekemisen lisdksi opinnaytetydprojek-
tin tarkoituksena on selvittda mita digitaalisen kaupankaynnin maksupalveluntarjoajat ja
niihin liittyvat asiat ovat. Taman lisaksi toteutetaan pieni vertailu 10Duken kannalta kiin-
nostavista palveluntarjoajista. Lisdksi kuvataan miten komponentti toteuttaa integraatiolo-

giikan liikkaa yksityiskohtiin menematta.

1.3 Rakennettavan komponentin kuvaus ja tekniikat

Lahtdtilanteen taysin manuaaliseen integraatiotapaan verrattuna syntyva integraatiokom-
ponentti tulee olemaan valipiste, joka yhdistaa asiakkaan jarjestelman 10Duken lisensoin-
tijarjestelmaan. Tama saastaa asiakkaan tekeman integraatiotydn maaraa, kun pelkas-
tdan komponentin rajapintoihin pitda yhdistaa, eika integraatiologiikkaa tarvitse toteuttaa

itse. Integraatiologiikka pysyy myos vain yhdessa paikassa.

Komponentin ollessa jarjestelmien yhteyspiste on myds sen heikkous, koska jarjestelmien
valinen viestinta lakkaa, jos komponentti on toimintakyvytdn, jonkin virheen tai muun ulkoi-
sen syyn takia. Komponentti on yhdistetty vain tiettyihin maksualustoihin, eika asiakas voi
raataloida integraatiologiikkaa toisin kuin ilman komponenttia. Komponenttia voisi kuvata
valmiina pakettina, joka on yksinkertaisempi ottaa kayttéon, mutta tarjoaa samalla yksin-
kertaisemman toteutuksen. Asiakas valitsee omien tarpeidensa mukaan, tarvitseeko mo-
nimutkaisemman, mutta itselleen raataldidyn toteutuksen vai kayttaako integraatiokompo-

nenttia helpomman kayttéénoton saamiseksi.

Komponenttiin liittyvia toité on talla hetkelld asiakaskaytdssa oleva lisensointiratkaisu seka
toinen tekeilla oleva lisensointiratkaisu, jonka sisalle komponentti rakennetaan ja tulee
kayttdmaan osittain tdman luokkia ja komponentteja toteutuksessaan. Rakennettava kom-
ponentti tehdaan Java-ohjelmointikielelld 10Duken tiloissa Linux-pohjaisella kayttojarjes-
telmalla. Rakennustydkaluna on kaytdssa Maven. Yhdistettavaksi maksualustaksi on va-
littu FastSpring-nimisen yrityksen tarjoama ratkaisu asiakasvaatimuksen mukaisesti.

FastSpring:sta kerrotaan tarkemmin luvussa 6.

1.4 Rajaukset

Projektin tarkoituksena ei ole tutkia ja l&pikdyda 10Duken liiketoimintaan tai jarjestelmiin
liittyvia asioita, muuten kuin mita tehtdvan ohjelmiston tarpeellisuuden ja toiminnan ym-
martaminen vaatii. Integraatiokomponentti on vain valikappale ja ei puutu kayttgjatilienhal-
lintaan eika korvaa olemassa olevaa asiakkaan integrointiprosessia vaan tarjoaa asiak-
kaille toisen vaihtoehdon oman jarjestelmansa yhdistamisestd 10Duken lisensiointiratkai-

suun.



Tahan liittyen komponentti itsessaan ei myonna tai hallitse lisensseja vaan kasittelee mak-
supalveluntarjoajan lahettamat tapahtumat ja valittaa lisensointijarjestelmalle kasitellyn tie-
don. 10Duke ei kasittele asiakkaan ja loppuasiakkaan rahaliikennettd, vaan se tapahtuu

edellda mainitun ulkoisen kaupankayntialustan kautta ja alusta litetdan komponenttiin.

1.5 Tekijan tavoitteet

Projektin tekijan tavoitteena on oppia backend:ssa toimivan kokonaisuuden suunnittelu ja
teko, joka toimii yhdistyspisteena jarjestelmien valilla. Tahan liittyen oppimistavoitteena on
kehittda osaamista Java-verkkosovellus kokonaisuuden luomiseksi. Tavoitteena on myoés
syventaa osaamista tietokannan kasittelysta ohjelmallisesti Hibernate-kirjastoa kayttaen.

Lisaksi tutustuminen sovelluskonttien (containers) kaytosta komponentin rakennukseen ja

testaukseen. Hibernate:sta ja sovelluskonteista kerrotaan luvussa 2.

1.6 Keskeiset kisitteet

Asiakas: 10Duken asiakas eli ohjelmistoyritys, joka ostaa 10Dukelta lisensointiratkaisun.
Esimerkiksi kuvitteellinen tapaus, jossa Microsoft haluaisi ulkoistaa kauppaamansa ohjel-

mistonsa lisensoinnin. Talldin Microsoft tekisi sopimuksen 10Duken kanssa.

Loppuasiakas/ostaja: 10Duken asiakkaan asiakas, joka on yritys tai yksityinen henkild.
Asiakas-esimerkkiin viitaten loppuasiakas olisi Microsoftin asiakas, joka ostaisi esimerkiksi
kayttojarjestelmia. Loppuasiakas saisi lisenssit kayttojarjestelmiin 10Duken lisensointirat-

kaisusta.

B2B: Business-to-Business. Kahden tai useamman yrityksen valistd kaupankayntia (Mou-
rya & Gupta 2014, luku 2.2).

Integraatio:

Taman tyon osalta integraatio tarkoittaa jarjestelmien liitosta tai yhdistamista.

CRM-jarjestelma
Customer relationship management-jarjestelma, joka helpottaa asiakassuhteiden hallintaa
yrityksessa. Asiakassuhteita pystytdan hallitsemaan koko elinkaaren ajan markkinoinnista

asiakaspalveluun. (Salesforce s.a.)

Lisensointiratkaisu

10Duken kauppaama tuote, jolla mydnnetaan ja hallitaan lisensseja.



Lisenssi
Taman tyon osalta lisenssi on kayttdoikeus ohjelmistoon, joka mydnnetaan loppuasiak-

kaalle taman ostaessa 10Duken asiakkaan tuotetta.



2 Teknologinen ymparisto

Tassa luvussa esitellaan oleellisimmat toteutukseen kaytettyjen teknologioiden konseptit.
Teknologiset vaatimukset tulivat toimeksiantajalta. Sovellus rakennettiin Quarkus-sovel-
luskehysta kayttaen, joka optimoi Javaa sovelluskontteja varten. Projektin tietokannan hal-
lintaa ohjataan Hibernate-kirjaston avulla ja projektin ollessa verkkosovellus sen HTTP-
kutsujen toteutukseen on kaytdssa Retrofit2-kirjasto. Varsinkin sovelluskontit, Quarkus ja
Hibernate ovat hyvin laajoja kokonaisuuksia, joten niiden tarkka lapikdyminen taman tyén

laajuuden tai tavoitteen kannalta ei ole tarpeellista. Esittelen konseptit seuraavaksi.

2.1 Sovelluskontit ja Quarkus

Sovelluskontit ovat virtuaalikoneiden tapaan paketoituja ymparist6ja, jotka sisaltavat kom-
ponentteja ja ne eristetddan muusta jarjestelmasta. Paaero virtuaalikoneisiin on laajuu-
dessa ja siirrettavyydessa sovelluskonttien ollessa kooltaan megatavuja virtuaalikoneiden
gigatavuihin verrattuna. Sovelluskontteja kaytetdan usein yhta tehtdvaa suorittaviin paket-
teihin, joita kutsutaan mikropalveluiksi. Sovelluskontit kayttavat jaettua kayttojarjestelmas,
toisin kuin virtuaalikoneet, jotka luovat taysin oman ymparistdn kayttojarjestelmineen. So-
velluskonttien kevyen rakenteen ansiosta niiden siirrettdvyys on helppoa perinteisissa- ja
pilviymparistdissa. Ne ovat myds sopiva valine useista mikropalveluista koostuvien pilviso-
velluksien kehittamiseen. Rajoitteena sovelluskonteille on niiden vaatimus olla yhteenso-

piva alla olevan kayttdjarjestelman kanssa. (Redhat 2020a.)

Quarkus on Redhat:n kehittdma sovelluskehys, joka optimoi Javaa sovelluskonttien kayt-
toon, pyrkimalla pienentdamaan Java-sovelluksen muistinkayttoa ja kaynnistysaikaa, joka
puolestaan pienentaa pilvipalvelun kuluja. Quarkus on suunniteltu toimimaan suosittujen
Java sovelluskehysten, kirjastojen ja standardien kanssa. (Redhat 2020b.) Quarkus pyrkii
saavuttamaan tavoitteen kevyiden ohjelmistojen tuottamisesta prosessoimalla mahdolli-
simman paljon ajonaikaisista prosesseista rakennusvaiheessa, jotta rakennettu sovellus
sisaltaa vain ajonaikaisesti tarvittavat luokat. Rakennusvaiheessa tarvittavia luokkia ei
edes ladata Javan virtuaalikoneeseen. Rakennusvaiheessa Quarkus pyrkii myds alusta-
maan kaikki sovelluksen kayttamat komponentit, jotta sita ei tarvitse tehda sovelluksen

kaynnistyessa. (Quarkus s.a.)

2.2 Hibernate

Hibernate on Java Persistence API:n ja Java Database Connectivity API:n toteuttava

ORM- eli Object Relational Mapping-kirjasto, joka pyrkii ratkaisemaan ongelman tiedon



lataamisessa ja tallentamisessa, joka esiintyy olio- ja relaatiomallisen tiedon valilla (Hiber-
nate s.a; Mihalcea s.a.). Hibernate mahdollistaa Java-olioiden helpon tallentamisen tieto-

kantaan muuntamalla oliot vastaaviksi tietokannan tauluiksi. Tavallisiin tietokannan toimin-
toihin ei tarvitse itse kirjoittaa SQL:4a vaan Hibernate luo tarvittavat lausekkeet automaat-
tisesti (Kuva 1). SQL on lyhenne sanoista Structured Query Language ja silla hallitaan re-
laatiotietokantoja. Vaativampia tietokantakyselyita varten Hibernate tarjoaa SQL:8an poh-

jautuvan Hibernate Query Languagen.

= new CustomerMappingDa(session) .write({customerMapping) ;
42 }
43

Call Stack * |4z Variables %|E Breakpoints *| & Threads *|[E Output *

Debug (VendorintegrationsTestWithDbIT) * | Debugger Console *
where
customerma_.id=?
Hibernate:
/* insert tenduke.mercury.vendor.integrations.model .CustomerMapping
*/ insert
into
CustomerMapping

[ = oy S|

[Id, externalCustomerlId, LlicenseeType, Llicensinglicenseeld, licensingMappir

values
(?, 7, 7, 7, 7,72, %, °2,°?2,°7,7,7)

L L L L L L L ] L

Kuva 1. Hibernaten luoma SQL-lause

Hibernatessa keskeisessa roolissa on Session-olio, jota kdytetdan aina tietokantaa kasi-
teltdessa. Sessio-oliot rakennetaan kayttaen SessionFactory-luokkaa, jonka luominen on
resurssien kannalta kallista, joten niitd suositellaan rakentavan vain yksi jokaista kaytetta-
vaa tietokantaa kohti. Session-olio jakamista saikeiden valilla ei suositella, koska vaarana
on tiedon menetys tai tietokannan hetkellinen jumiutuminen. Toinen suositeltava kaytanto
on tehda tietokannan kasittely Hibernate:n transaktioiden sisalla, jonka voi avata Session-
olion kautta. Esimerkiksi transaktion kayttd peruuttaa kaikki sen sisélla tehdyt muutokset,
jos jonkin operaation aikana tapahtuu virhe. Transaktion sisalla olevaan tietoon ei vaikuta

muiden jarjestelman kayttgjien toiminta. (Ottinger, Linwood & Minter 2022, luku 8.)

2.3 Retrofit

Retrofit on Squaren kehittdama Java-kirjasto, joka yksinkertaistaa JSON tai XML-tiedon la-
taamista verkkorajapinnasta. Ladattu tieto muunnetaan tavalliseksi Java-olioksi, joka maa-
ritelldan kutsussa, joiden tekemiseen Retrofit kayttda OkHttp-kirjastoa. (Codepath 2021.)

OKkHttp on mydskin Squaren kehittdma Java-kirjasto HTTP-kutsujen lahettamiseen ja vas-

taanottamiseen (Codepath 2020).

(created, createdBy, modified, modifiedBy, displayMName, =Comme



Retrofit:ssa kutsuttavat HT TP-operaatiot maaritellaan Java-interfaceja kayttaen Retrofit:n
tarjoamia annotaatioita. Annotaatiot maarittelevat kutsun parametrit ja HTTP-metodin.
Kutsun paluuarvo on aina tyypitetty Call-instanssi, jolla maaritelldan mihin muotoon paluu-
arvo muunnetaan. (Codepath 2021.) Retrofit tarvitsee myds Java-luokan, joka vastaa tar-
vittavaa JSON-rakennetta. Lisaksi tarvitaan RetrofitBuilder-instanssi, joka maarittelee
muuntajan, jota kaytetdan kutsun ja vastauksen muuntamiseen. Lisédksi builder:lla raken-
netaan instanssi halutusta interface:sta, jolla kutsutaan haluttua operaatiota. Esimerkiksi
suorittamalla GET-operaatio, vastauksesta saadaan suoraan Java-olio, jonka voi tallettaa

tietokantaan.



3 E-Commerce - Verkkokaupankaynti

E-commerce tai verkkokaupankaynti on hyddykkeiden ostamista, myymista ja vaihtamista
internettia kayttaden (Mourya & Gupta 2014, luku 1.1). Verkkokauppa-alustojen kehittymi-
nen on mahdollistanut tehokkuuden parantamisen ja kulujen vahentamisen perinteisen

fyysisen myynnin ja markkinoinnin sijasta (Shopify s.a.).

Verkossa myymisen aloittamiseksi tulee selvittda mitd maksuvaihtoehtoja tarjoaa asiak-
kaille. Kortilla maksamisen mahdollistamiseksi tulee noudattaa luottokorttiyritysten maarit-
telemaa sdadosta nimeltd PCI DSS. (Wrobel-Konior 2017.) Tassa luvussa selvitetdan ly-
hyesti verkkokaupankayntiin liittyvia termeja kuten kauppiastili, maksupalveluntarjoaja ja
payment gateway. PCI DSS:n piiriin joutumisen valttdmiseksi tdma komponentti ei kasit-
tele 10Duken asiakkaan myynnin aiheuttamaa rahaliikennettd, vaan maksutapahtumat ka-

sittelee ulkoinen maksupalveluntarjoaja.

3.1 PCIDSS

Suuret luottokorttiyhtitt (Visa, MasterCard, American Express, Discover ja JSB Internati-
onal) perustivat vuonna 2006 PCIl SCC:n eli Payment Card Industry Security Standard
Counsil:n, joka kehittda saaddksia ja tukipalveluita maksuliikenteen turvallisuuden paran-
tamiseksi. Jokainen perustajajasenista on sisallyttanyt Payment Card Industry Data Secu-
rity Standard:n eli PCI DSS:n vaatimuksena mydnnytysohjelmiinsa. Neuvosto ei kuiten-
kaan ota kantaa sdaddksen noudattamisen valvontaan tai sanktioihin noudattamatta jatta-
misesta, vaan niista vastaa itse maksumerkit tai maksunprosessoija. (PCl Security Stan-

dards Council s.a.)

Saados kehitettiin pitdmaan ja parantamaan kortinhaltijoiden tietojen turvallisuutta ja mah-
dollistamaan saanndllisen tietoturvan kayttdénoton maailmanlaajuisesti. S4adds koskee
kaikkia maksujen prosessointiin liittyvia tahoja mukaan lukien niita, jotka jollain tapaa ka-
sittelevat kortinhaltijan tietoja tai muita arkaluonteisia tunnistetietoja. Sdaddsten noudatta-
minen tarkastetaan vuosittain ja tarkastettavan tulee vahvistaa saadoksen riittavan laaja
noudattaminen ennen arviointia. (PCl Security Standards Council 2018, 5-10.) Taulu-

kossa 1 korkean tason katsaus PCl-sdadoksen maarittelemista asioista.



Taulukko 1. Korkean tason katsaus PCl-saaddksesta (PCI Security Standards Council
2018, 5)

Turvallisen verkon ja jar- 1. Kortinhaltijoiden tietoja turvaavan palomuurin asennus ja
jestelman rakentaminen ja |yllapito.
yllapito 2. Myyjan antamien oletus arvojen kayttokielto turvallisuu-

teen liittyvissa parametreissa esimerkiksi salasanat.

Kortinhaltijoiden tietosuoja |3. Suojaa kortinhaltijoiden tiedot
4. Julkisessa verkossa lahetettavien kortinhaltijoiden tietojen

salaus.

Haavoittuvuuksien hallinta- | 5. Haittaohjelmilta suojautuminen ja virustorjunnan saannol-
operaatiot linen paivittdminen.
6. Turvallisten ohjelmistojen ja jarjestelmien kehitys ja ylla-

pito.

Vahva paasynhallinta 7. Kortinhaltijoiden tietoihin paasyn rajoittaminen.
8. Jarjestelmiin paasyyn pyrkivien tunnistaminen ja vahvista-
minen.

9. Fyysisen paasyn rajoittaminen kortinhaltijoiden tietoon.

Saannollinen verkkojen 10. Kaiken verkossa olevan tiedon paasyn seuranta ja val-
seuranta ja testaaminen vonta.

11. S4danndéllinen turvajarjestelmien testaus.

Tietoturvapolitikan yllapito |12. Tietoturvapolitiikka henkildkunnalle.

PCl-saadoksen noudattaminen ei ole lailla vaadittua, mutta ollessaan kansainvéalisesti
kaytossa, sen noudattamatta jattaminen aiheuttaa suuria sanktioita. Tietomurtojen ja nii-
den aiheuttamien lisatarkastusten lisaksi noudattamattomat yritykset joutuvat maksamaan
suuria kuukausittaisia sakkoja niin kauan, kunnes ongelma on korjattu. Sakon suuruus
riippuu yrityksen maksutapahtumien maarasta ja kuinka monta saadoksen kohtaa on ri-
kottu. (Wrébel-Konior 2017.)

3.2 Kauppiastili, Maksupalveluntarjoaja ja payment gateway

Kauppiastili tai merchant account on pankkitili, jolle raha menee ennen kuin se talletetaan
myyijan tilille. Verkkokaupankaynnissa kauppiastilillda on suuri rooli, koska kaikki maksut

myytavasta tuotteesta riippumatta, olkoon se fyysinen tuote tai ohjelmisto, talletetaan talle
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yhdelle tilille ja talletetut tuotot maksetaan yleensa kerran viikossa. Kauppiastilia tarvitaan
tapauksissa, joissa maksuja vastaanotetaan pankki- ja luottokorteilta, koska vain kaup-
piastilit voivat kerata naitd maksuja. Kauppiastilin saamisen jalkeen kauppiaalle mydnne-

tadan uniikki tunnistearvo. (BBClncorp 2021.)

Maksupalveluntarjoaja tarjoaa kauppiaalle tavan myyda tuotettaan elektronisia maksuvali-
neitd kayttden maksukorteista digitaalisiin lompakoihin ja pankkisiirtoihin. Palveluntarjoaja
voi olla liitoksissa usean pankin, maksu- ja maksukorttiverkoston kanssa, joka vahentaa
kauppiaan riippuvaisuutta rahaa hallitseviin instituutioihin, koska palveluntarjoaja hoitaa

kyseiset yhteydet. (Ecommerce Platforms s.a.)

Maksupalveluntarjoajat kayttavat vain yhta kauppiastilia yhdella tunnistearvolla, jolle luo-
daan uusi alatili uutta kauppiasta lisattaessa (BBClncorp 2021). Kauppiastilia pelkastaan
kaytettdessa, jokaiselle myyjalle mydnnetaan oma yksilokohtainen tili ja ennen sen myon-
tamista myyjan taustat tutkitaan tarkemmin kuin kolmannen osapuolen palveluntarjoajaa
kaytettdessa. Kauppiastilit keskittyvat maksujenprosessointiin, kun taas palveluntarjoajilta

voi saada laajemman ratkaisun. (Ecommerce Platforms s.a.)

Payment gatewayn on palvelu, jonka tarkoitus on turvallisesti prosessoida maksuja. Se
salaa tietoa ja parantaa kayttokokemusta sulavoittamalla maksamisprosessia. Luotto- ja
pankkikorttimaksuihin tarvitaan maksuprosessori ja payment gateway on prosessorin ja
verkkokauppasivun valissa. Useissa tapauksissa maksupalveluntarjoaja tarjoaa payment

gateway-palveluita. (OroCommerce 2021.)

Hyvina puolina maksupalveluntarjoajaa kaytettdessa on nopea kayttdonotto (BBClncorp
2021). Seka valmiin kokonaisuuden saaminen sisdanrakennetuin tydkaluin, kuten lasku-
tusta tai raportteja varten (Ecommerce Platforms s.a.). PCl DSS:n ehdot tayttavan
Payment gateway:n kayttaminen ei taysin poista kauppiaan vastuuta ehtojen tayttami-
sesta. Naiden ehtojen tayttamisen vahvistamiseen tarjotaan itse taytettavia lomakkeita.
(Mai 8.6.2017.)

E-commerce-kauppiaita koskevat kolme lomaketta, SAQ A, SAQ A-EP, SAQ D. A-tasolla
kauppias on ulkoistanut kaiken maksukortteihin liittyvan palveluntarjoajalle. A-EP-tasolla
kauppias tarjoaa verkkosivullaan maksulomakkeen, joka lahetetaan palveluntarjoajalle. D-
tasolla kauppias ei tayta A ja A-EP:n kriteereja. Yleensa palveluntarjoajat tarjoavat lomak-
keiden ehdot tayttavat tavat, jolla hoitaa korttitietojen hallinnan ja tayttaa sitd vastaavan
lomakkeen. (Mai 8.6.2017.)
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Haittapuolina palveluntarjoajaa kaytettdessa pelkkaan kauppiastiliin verrattuna on mahdol-
linen heikkous tuen saamisessa esimerkiksi maksuliikennettd koskevissa asioissa. Kysy-
myksia varten voi 16ytya erillisia resursseja, mutta suoraa apua voi olla vaikea saada.
Kauppiastilia kaytettdessa tuen saaminen on usein helppoa, koska yksi kauppiastili on
suunniteltu yhta asiakasta kohden toisin kuin palveluntarjoajan usean asiakkaan jarjes-

telma. (Ecommerce Platforms s.a.)

Tilaus Maksutiedot Maksuvahvistus
: Payment gateway : .
Verkkokauppa (Maksusiltapalvelu) Maksuprosessori
e E— -t -t
Asiakas Vastaus Vastaus .
Maksun vahvistus
Vastaus \
Myyja Pankki

Varojen siirto

Kuva 2. Maksuprosessorin ja gatewayn suhde (mukaillen OroCommerce 2021)

Kuvassa 2 asiakas tekee tilauksen verkkokaupan sivulla. Payment gateway salaa tiedon

ja lahettaa sen maksuprosessorille, joka tarkistaa, etta asiakkaan syottamat tiedot ovat oi-
kein. Vahvistuksen jalkeen maksuprosessori |ahettaa tiedon pankille, jossa tapahtuma hy-
vaksytaan tai hylatadan. Hyvaksytyssa tapauksessa prosessori pyytaa varojen siirtoa ja |a-
hettda vastauksen payment gateway:lle, joka puolestaan lahettaa tapahtuman tiedot verk-
kokaupan sivulle. Lopuksi maksuprosessori siirtda varat pankille, jossa kauppiaalla on tili.

(OroCommerce 2021.)
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4 Tyon taustat ja menetelmat

Tyon kohdeorganisaatio on 10Duke, joka on ohjelmistokehitysyritys, jonka paatuote on li-
sensointiratkaisu ohjelmistoyrityksille. 10Duken asiakkaat kauppaavat omaa tuotettaan
yrityksille tai yksityishenkilGille ja tarvitsevat tavan myéntaa kayttdoikeudet eli lisenssin
tuotteeseensa. Jotta lisensointiratkaisun saa kayttéon asiakkaan pitaa liittaa siihen oma
asiakkuuksienhallintajarjestelmansa tai vastaava, johon tallentuu ostajan tiedot, joita kay-
tetdan lisenssien myontamiseen. Jarjestelmien liittamiseen liittyy myods jokin yleensa kol-

mannen osapuolen tarjoama maksualusta, jonka avulla asiakas myy tuotettaan.

Edella mainittu integraatiotapa mahdollistaa kdytanndssa minka tahansa jarjestelman liit-
tamisen lisensointiratkaisuun ja tuloksena on nopeasti toimiva lisensointi jarjestelmien ol-
lessa suoraan liitoksissa toisiinsa. Kyseisen tapa on teknisesti vaativa ja aikaa vieva pro-
sessi, mika on sen heikkous. Joillain pienemmilla yrityksilla ei ole tarvittavia resursseja jar-
jestelmien valisen liitoksen muodostamiseen. 10Dukella oli tarve vaihtoehtoisen ratkaisun
tarjoamiseen jarjestelmien liittdmiseksi, jolla pienempia yrityksid saadaan houkuteltua asi-
akkaiksi.

4.1 Projektin tavoite

Taman tyon tuloksena syntyvan komponentin tarkoituksena oli toimia integraatiopisteena
lisensseja myyvan tahon seka lisenssinhallintaohjelmiston valilla. Tama mahdollistaa ky-
seessa olevien komponenttien toiminnan osana toimivaa monitahoista ohjelmistotoimi-
tusta. Taman tarkoituksena on mahdollistaa saumaton ohjelmistolisenssien myynti.
Tyobssa syntyva komponentti tulisi toimimaan vaihtoehtoisena tapana manuaalisen jarjes-

telmien liittamisen rinnalla, joista asiakas voisi valita omien tarpeidensa mukaisesti.

Valmistuessaan komponentti olisi valmiiksi yhdistetty 10Duken lisensointiratkaisuun ja jo-
honkin ennalta valittuun maksualustaan. Tama yksinkertaistaa 10Duken asiakkaan integ-
raatiotyota, kun yhdistaminen vaaditaan vain komponentin rajapintoihin ja integraatiolo-
giikka on jo valmiiksi toteutettu. Ulkoisen maksualustan kautta komponentti saa tapahtu-
matiedot tilien luomiseen ja tilauksiin liittyvissa tapauksissa. Kuvassa 3 ylatason kuvaus

integraatiotapojen erosta.
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As&a;:ﬂaan Ulkoinen Asg::/&la_an Ulkoinen
jarjestel_ma ™| maksualusta jérjestelmé maksualusta

A

Integraatio
komponentti
10Duken
lisensointijarjestelma 1
Y
10Duken

lisensointijarjestelma

Kuva 3. Perinteinen integraatio vasemmalla. Komponentin kanssa oikealla

4.2 Projektin vaatimukset

Projekti alkoi projektisuunnitelman tekemisella, jossa esitettiin projektin vaatimukset. Mak-
sualustaksi, johon integraatiokomponentti yhdistettiin, valittin FastSpring:n tarjoama rat-
kaisu asiakasvaatimuksen mukaisesti. Projektissa esitelladn FastSpring:n olennainen toi-
minta luvussa 6. Yhtena projektin vaatimuksena oli tuottaa pieni listaus eri palveluntarjo-
ajien jarjestelmista, johon integraatiokomponentti voitaisiin yhdistaa sen jalkeen, kun
FastSpring:n taysi yhdistys on suoritettu. Vertailu oli kuitenkin viimeisena prioriteettilistalla,

koska ensin piti saada komponentti rakennettua tyon vahittaisvaatimusten mukaisesti.

Komponentti tarvitsi erilaisia liitoksia toimiakseen jarjestelmien yhteyspisteena (Taulukko
2). Liitokseen tarvittiin FastSpring:n jarjestelma, joka hoitaa maksuliikenteen ja valittaa tie-
don kayttajatilin luonnista ja tilauksen tekemisesta webhook:n avulla. Webhook:ja lahete-
taan jarjestelmasta jonkin tapahtuman seurauksena ja sisaltavat oleellisen tiedon tapahtu-
maan liittyen. Liitokset tarvittiin myos lisensointiratkaisuun, joka koostuu 10Duken tilinhal-
lintajarjestelmasta ja lisensointijarjestelmasta. Liitos tilinhallintaan tarvittiin loppuasiakkaan
kayttajaprofiilin luomiseksi ja 10Duken lisensointijarjestelmaan lisenssien myontamiseksi
ja hallitsemiseksi. Aluksi suunnitelmassa oli yhdistda komponentti toiseen viela rakenteilla
olevaan lisensointijariestelmaan, mutta toinen liitos jatettiin tyén ulkopuolelle ajan puut-

teen takia.
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Taulukko 2. Komponentin liitoskohteet

Liitoksen kohde Miksi?

FastSpring Saadaan tieto maksupalvelussa luodusta tilista ja tilauksen tekemi-
sesta.

10Duken tilinhallinta | Mahdollistaa kayttaja- tai yritystilin luomisen 10Duken jarjestel-
maan. Kyseiselle tilille tehdaan lisenssinhallintaoperaatioita.

10Duken lisensointi-  Mahdollistaa lisenssienhallinnan tilinhallinnasta I6ytyvalle tilille.
jarjestelma

Vabhittaisvaatimuksina komponentilla tuli olla toiminnallisuus kdynnistaa FastSpring:n la-
hettamista webhook:sta riippumaton tilinluontiprosessi rajapinnan kautta, koska tilinluomi-
sen pitaisi onnistua esimerkiksi asiakkaan jarjestelman kautta. Tata kautta komponentin

pitaisi pystya luomaan tili 10Duken tilinhallintaan ja FastSpring:n jarjestelmaan.

FastSpring:n jarjestelmaan liittdminen tarkoittaa, ettd komponentti kayttaa lisenssinhallin-
takutsujen rakentamiseen ja yhtena polkuna tilinluomisen aloittamiseen FastSpring:lta tu-
levaa webhook tietoa. Komponentin toiminnan kannalta FastSpring:n lahettamat
webhook:t laitettiin prioriteettijarjestykseen (Taulukko 3). Taman opinnaytetydn laajuu-
dessa FastSpring:n webhook:en kasittelyn kannalta olennainen toiminnallisuus saavute-
taan prioriteetilla 1. Tama tarkoittaa, ettd komponentti pystyisi luomaan kayttajatileja
10Duken tilinhallintajarjestelmaan ja tekemaan lisenssien aktivointikutsuja lisensointijar-

jestelmaan.

Edelld mainitun toiminnallisuuden toteutuminen luo tarvittavan pohjan jaljella olevien toi-
mintojen toteuttamiselle, jotka on merkitty prioriteetilla 2. Prioriteetilla 1 merkityt toiminnot
olivat minimivaatimus ja loput toteutettaisiin, jos aika riittaa. 3 merkityt toiminnot tarkoitta-
vat, etta niiden lisdaminen on epavarmaa, tuetun toiminnallisuuden tai toteutustavan takia.
Esimerkiksi kayttajatilin sahkopostin muuttaminen aiheuttaisi ketjureaktion, jolloin kaikki

kyseisen tilin lisenssit pitaa paivittaa.

Taulukko 3. Olennaiset FastSpring:n webhook:t

Webhook:n nimi Kuvaus Prioriteetti

Account created Loppuasiakkaalle on syntynyt tili 1
FastSpring:n jarjestelmaan.

Order completed Loppuasiakas on ostanut tuotteen. Voi sisal- |1
taa kertaostoksia ja tilauksia.

Subscription activated Loppuasiakas on aktivoinut tilauksen. 1

Subscription updated Tilauksen tietoja on paivitetty 2
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Subscription deactivated Tilaus on poistettu kaytosta. 2
Subscription charge completed |Seuraava tilauskausi on maksettu. 3
Account updated Loppuasiakkaan tilia on paivitetty. 3

Esimerkki kayttdtapauksesta, joka komponentilta vaaditaan. Asiakasyritys X saa uuden
asiakkaan A, joka valitsee FastSpring:n verkkokauppasivulta haluamansa tuotteen ja
maksaa ostoksen. Oston yhteydessa A:lle syntyy tili FastSpring:iin. Tilin luomisesta ja os-
totapahtumasta FastSpring lahettda webhook:t integraatiokomponentille. Komponentti ot-
taa webhook-event:t vastaan ja kdynnistda asiakkaan luontiprosessin. Komponentti luo
webhook:n mukana tulleen tiedon avulla tilin A:lle 10Duken identiteetinhallintajarjestel-
maan. Tilin luomisen jalkeen komponentin pitda onnistuneesti kutsua lisensointijarjestel-
maa ja myontaa A:lle lisenssi X:n tuotteeseen tilauksesta syntyneen webhook-tiedon pe-

rusteella.

4.3 Projektin hallinta

Projektisuunnitelmassa oli maaritelty aikataulu ja projektille asetettiin ohjausryhma, johon
kuuluivat itseni lisdksi ohjaaja koululta ja 10Duken edustaja. Ohjausryhman kanssa pidet-
tiin ohjauskokouksia kuukauden valein ensimmaisen ollessa kuukauden paassa aloitusko-
kouksesta. Tarvittaessa epavirallisia ohjauskokouksia voitaisiin jarjestda jonkun ohjaus-
ryhman jasenen toiveesta. Ohjauskokouksissa pohdittiin edistymista ja keskusteltiin seu-

raavan raportointikauden sisallosta.

Aikataulullisesti suunniteltiin, etta raportti valmistuisi kolmanneksen joka raportointikau-
della. Ensimmaisen kolmanneksen raportointikauteen kuului johdannon kirjoittaminen ja
aineiston keraaminen. Komponentin edistymiselle ei maaritelty erityisia paivamaaria vaan
sen toteuttaminen tapahtui yhta kestoisesti koko projektin 1api. Raportin komponenttia ku-

vaavaa osaa taydennettiin, kun jokin komponentin osa valmistui.

Ennen projektin aloittamista projektin riskind tunnistettiin komponentin etenemisen mah-
dollinen hidastuminen puutteellisen ymmarryksen vuoksi tekeilla olevasta osuudesta tai
kaytetysta teknologiasta, koska suurin osa projektissa kaytetyista teknologioista oli itsel-
leni vAhemman tunnettuja. En mydskaan ollut rakentanut vastaavaa kokonaisuutta aikai-
semmin. Itse komponentin teknisesta toteutuksesta ei ollut selvéa suunnitelmaa, joten ke-

hittdminen tapahtui pienissa osissa iteroiden.
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Komponentin kehittdmisessa kaytettiin 10Duken GitLab versionhallintaympéaristéa. GitLa-
biin lisattiin ongelma eli issue ja siihen liittyva litospyynto eli merge request tai MR. Tehdyt
lisaykset katselmoi kollega, joka tuntee kehitettdvan projektin ja teki tarvittaessa muutos-
ehdotuksia. Mahdolliset muutokset lisattiin ja katselmointi tehtiin uusiksi. Kun MR on saatu

hyvaksyttavaan tilaan, se liitettiin master-haaraan ja siirryttiin seuraavaan ongelmaan.
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5 Sopivien palveluntarjoajien listaus

Taman luvun tarkoitus on selvittaa pieni maara 10Duken kriteereja vastaavia palveluntar-
joajia, joiden integraatiokomponenttiin littamista voidaan harkita tulevaisuudessa, kun
komponentin toiminnallisuus on varmistettu FastSpring:n kanssa. Taulukossa 4 esitelty
listaus on hyvin pintapuolinen, joten tarjoajien taysi sopivuus komponentin rakenteen ja

toimintojen kannalta pitaa varmistaa.

10Duken asiakkaiden ollessa ohjelmistoyrityksia palveluntarjoajia etsittdessa keskitytaan
toimijoihin, joiden tuote sopii ohjelmistokaupankayntiin. Lisensoinnin kanssa vaadittu toi-
minnallisuus on uusiutuvien tilausten tukeminen asiakkaiden siirtyessa enemman tilaus-

pohjaiseen toimintamalliin.

Integraatiokomponentin toiminnan perustuessa palveluntarjoajan lahettamiin webhook:hin,
palveluntarjoajan tulee tietysti tukea niiden lahettamista. Vaatimuksena on my6s mahdolli-
suus tilin luomiseen loppuasiakkaalle, koska tata tietoa tarvitaan lisenssienhallintaan. Tar-
vitaan myo6s hyva dokumentaatio integrointia varten, seka testaamiseksi tarjoajalla tulisi

olla sen mahdollistama ymparisto

Maksutapoina on vahintaan oltava isojen korttiyhtididen maksukortit, jonka seurauksena
myds PCI DSS:n noudattaminen tayttyy. Integraatiokomponentin ei tarvitse tietdd mak-
suprosessista mitaan, kunhan se saa tarvittavat kayttajatili- ja tilaustiedot webhook:n
kautta. Tama tarkoittaa, etta palveluntarjoajan jarjestelmaan voi olla liitettyna ulkopuolinen

payment gateway, joka prosessoi korttimaksut.

Taulukko 4. Pieni listaus palveluntarjoajista

Stripe Chargebee
Uusiutuvien maksujen tuki | Kylla Kylla
Webhook tuki Kylla Kylla
Loppuasiakkaan tili Kylla Kylla
Dokumentaatio kehittajille | Kylla Kylla
Tuki luottokorteille Kylla Kolmannen osapuolen kautta
Testiymparistod Kylla Kylla

Stripe on maksupalveluntarjoaja, jonka kanssa ei tarvitse erillistd kauppiastilia tai payment

gateway:ta. Stripe:n tarjontaan kuuluu myds uusiutuvien tilausten tukeminen, joten niita
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varten ei tarvitse kolmannen osapuolen ratkaisua. (Stripe Support s.a.) Stripe tukee monia
maksutapoja luottokorttien lisaksi ja tarjoaa kattavan dokumentaation (Stripe s.a.a.). Sen
keskeisena osana on loppuasiakkaan tili, jonka tietoja kaytetaan tilausten ja kertaostojen
veloitukseen (Stripe s.a.b.). Stripe:n voi konfiguroida I&ahettamaan webhook:a monen
tyyppisista event:sta, kuten customer subscription activated ja account created (Stripe

s.a.c.; Stripe s.a.d.). Integraation testausta varten tarjotaan omat rajapinnat (Stripe s.a.e.).

Chargebee on laskutussovellus, joka on erikoistunut uusiutuvien maksujen tarjoamiseen
ja hallintaan (Chargebee s.a.a). Chargebee ei itsessaan tarjoa maksujen prosessointia,
vaan siihen pitaa liittda kolmannen osapuolen payment gateway, kuten Stripe. Payment
gateway:n lisaksi myyjan pitaa luoda kauppiastili, jos sita ei saa payment gateway:n
kautta. (Chargebee s.a.b.) Kuvassa 2 oli esitelty maksunprosessoinnin kulku, jossa osto-
tapahtuma kulki verkkokaupasta payment gateway:n lapi. Kuvaan 2 verrattuna Charge-
bee:n palvelu sijaitsee verkkokauppasivun ja payment gateway:n valissa. ltse maksusivu
voi sijaita myyjan tai Chargebee:n palvelussa ja Chargebee valittda maksutiedon payment

gateway:lle. (Chargebee s.a.c.)

Kuten Stripe:lla, Chargebee:lla on kayttajatilit loppuasiakkaille, jotka sisaltavat loppuasiak-
kaiden tietoja. Tilin voi luoda rajapinnan ja verkkokayttéliittyman kautta tai se luodaan au-
tomaattisesti tilauksen yhteydessa. (Chargebee s.a.d.) Yhtenevaisyyksia esiintyy myos

event ja webhook asioissa. Esimerkiksi jos tilauksiin tai asiakkaisiin liittyen tapahtuu muu-
toksia, ne rekisterdidaan event:na ja niisté voidaan lahettdd webhook:ja. Webhook:n lahe-

tysta voi myos testata. (Chargebee s.a.e.; Chargebee s.a.f.)

Ensivaikutelmaltaan molemmat edella esitetyt palveluntarjoajat ovat hyvia vaihtoehtoja in-
tegraatiokomponentin kannalta. Molemmat tarjoavat komponentin toiminnan kannalta
oleellisia toimintoja, kuten webhook:t ja toistuvat tilaukset. Chargebee ei suoraan mahdol-
lista maksukorttimaksujen prosessointia, mutta tarjoaa monta vaihtoehtoa payment gate-

way:n valintaan (Chargebee s.a.b.).
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6 FastSpring

FastSpring:n tuote on tayden palvelun verkkokaupparatkaisu ohjelmistoyrityksille.
FastSpringin tuote tukee montaa maksutapaa kattaen my®és siirtokulut, valuuttamuunnok-
set ja verotuksen hallinnan. Palvelun avulla voi myds tarjota tilauspohjaista myyntia uusiu-
tuvilla maksuilla kertaostojen sijasta. Palvelussa voi rakentaa oman kauppasivun ja se tar-
joaa integraatioita kolmansien osapuolien kuten Google Analytics:n kanssa. FastSpringin

ratkaisu noudattaa myds PCl-standardeja ja GDPR-saadoksia. (FastSpring s.a.a.)

FastSpring tarjoaa kauppasivulle laajat maarittely- ja testausominaisuudet, jotta kaupan-
kaynnista saisi tarpeenmukaisen hyddyn. FastSpring tarjoaa myds kauppiaan sivulle upo-
tetun ostoikkunan, joka mahdollistaa loppuasiakkaalle myymisen kauppiaan omilta si-
vuilta. (Dwyer 2020.) Integraatiokomponenttiin liittyen 10Duken asiakas luo tilin ja kauppa-
sivun FastSpring:iin ja liittaa tiliin integraatiokomponentin, jotta tapahtumatiedot paatyvat

komponentille prosessoitaviksi loppuasiakkaan tili- ja lisenssitoimia varten.

6.1 API - rajapinta

FastSpring tarjoaa rajapinnan, jonka avulla verkkokauppaa voi hallita ohjelmallisesti. Hal-
linta tapahtuu tavallisilla HTTP-metodeilla, jotka FastSpring:n tapauksessa paaosin ovat:
GET, POST ja DELETE. Rajapintakutsuilla Iahetettavan ja vastaanotettavan JSON-tiedon
rakenne on samankaltaista, kuin mita kaytetdan mydhemmin esiteltavissd webhook:ssa.
Webhook:sta poiketen rajapintaa kaytettdessa kayttaja on aina viestinnan aloittaja.

(FastSpring s.a.b.)

Ennen rajapinnan kayttamista pitda luoda valtuutustiedot (credentials) omalle kaupalle,
jotta kutsuja voi tehda. Valtuutustiedot koostuvat kayttajanimesta ja salasanasta ja ne luo-
daan "API Credentials”-valilehdella, kun FastSpring App:iin on kirjauduttu sisdan. Ennen
luontia sivulla on "Create”-painike, jonka painamisen jalkeen kayttajanimi ja salasana nay-
tetdan sivulla (Kuva 4). Tunnukset suositellaan tallentamaan, koska salasana on naky-
vissa vain seuraavaan sisdaankrjautumiseen asti. Valtuutustiedot voi nollata, mutta kaikki
niihin liitetyt toiminnot lakkaavat toimimasta, koska kutsut kayttavat viela vanhaa valtuu-
tusta. Rikkoutuneiden kutsujen toiminnallisuuden pystyy palauttamaan paivittamalla val-

tuutustiedot kyseisista kutsuista. (FastSpring s.a.b; FastSpring s.a.c.)
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Usermnmame: ZVGCMMME

Password

Username

IVECMMMET

Password

Mo longer available

Kuva 4. FastSpring valtuutustiedot "Create”-napin painalluksen jalkeen (FastSpring s.a.c.)

Integraatiokomponentin kannalta olennaiset rajapinnan paatepisteet ovat "/accounts” ja
"levents”. accounts-paatepiste mahdollistaa FastSpring-tilien hakemisen, paivittamisen ja
tilin luomisen, joka on tarkea osa integraatiokomponentin toimintaa, koska se mahdollistaa
kayttotapauksen, jossa loppuasiakkaan rekisterdityminen ei tapahdu FastSpring:n valityk-
sella. Events-paatepisteesta voi kutsua prosessoimattomiksi jaaneitd webhook-tapahtu-

mia.

6.2 Webhookit ja tapahtumat

FastSpring:n webhook:ja on kahdenlaisia. Selain pohjaisissa webhook:ssa kayttajan se-
laimessa suoritetaan JavaScript-funktio, joka kasittelee kayttajan tilauksen, jollain tavalla
ja aktivoi tapahtumia tilauksen tiedon perusteella. Palvelin webhook:ssa FastSpring lahet-
téd JSON-tietoa ulkoisiin verkko-osoitteisiin tai paatepisteisiin, joiden perusteella voi pai-
vittaa tietokantoja ja suorittaa muita tapahtumia. (FastSpring s.a.d.) Palvelin webhookit

ovat integraatiokomponentin kannalta olennaisia.

Webhook:t voi ottaa kayttédn FastSpring App:n integrations-valilehdelta, joka luo
webhook-tilan, johon webhook:ja voi lisdta. Kuvassa 5 nakyy uuden webhook:n lisdami-
nen. Webhook:n voi nimeta erottamisen helpottamiseksi, jos webhook:ja on useampi. Sa-
malla voi maaritelld mista tilauksista webhook-tapahtumia lahetetdan. Vakiona valittuna
on "Live’- ja testitilaukset, mutta halutessaan voi valita jommankumman. Viimeisena voi
valita kayttaaké webhook:n laajennusta, jossa lahetetty JSON-kuorma sisaltda enemman

tietoa. (FastSpring s.a.d.)
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Add Webhook

Title

Get webhooks from:

Live and Test Orders ¥

Enable webhook expansion

Kuva 5. Webhookin maarittely (FastSpring s.a.d.)

Tavallisesti webhook-tapahtuma sisaltda vain kyseisen tapatuman tarvitseman tiedon esi-
merkiksi tilauksen yhteydessa vain tilaajan FastSpring tilin id-arvon. Webhook:n laajen-
nuksen ollessa kaytdssa tapahtuman mukana lahetetédan koko tili-olio, joka sisaltaa esi-
merkiksi kayttajan nimen ja sahkopostin. Toteutuksesta riippuen webhook:n laajennus voi
tehda tarpeettomaksi valita jokin tietty webhook-tapahtuma, kuten esimerkiksi tilin luomi-
sesta syntyva tapahtuma, koska tieto saapuu jo toisen tapahtuman mukana. (FastSpring
s.a.d.)

Kuvassa 6 on palvelin webhook konfiguraatio verkko-osoitteella ja valituilla tapahtumilla.

Kyseiseen webhook:n on valittu tiedon laajennus ja se on toiminnassa live- ja testitilauk-

sissa.

Primary Webhook Events

https:/f'webhook.site/4a19¢139-0f8b-48c0-9a53-6608b63a65ed Edit

Add Webhook URL Add Browser Script Edit Recent Activity

Kuva 6. Esimerkki palvelin-webhookista (FastSpring s.a.d.)
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Jokainen tapahtuma sisaltaa yhteisia kenttia, mutta kenttien sisaltd vaihtuu merkityn tyy-
pin mukaisesti. Esimerkiksi subscription.activated-tyypin tapahtuma sisaltaa eri tietoa kuin
subscription.deactivated-tyypin tapahtuma. Tyyppikohtainen tieto sijaitsee "data”-kentan
sisalld. Tunnistekentan lisdksi tapahtuma siséaltaa luontihetken, prosessoinnintilan ja tie-

don onko tapahtuma aito- vai testitapaus (Kuva 7). (FastSpring s.a.d.)

{
"id": "jaz¥JIQwSRSWVR474tU20bw",
“live": true,
"processed": false,
"type": "subscription.activated'
"created": 1426560444800,
"data": {
See webhook payload exampl
}
¥
{
"id": "W0e5P0x-T456t8yS ziYeA",
"Live": true,
"processed": fTalse,
"type": "subscription.deactivated"
"created": 1426560444900,
"data": {
See webhook payload exampl
}
¥

Kuva 7. Kaksi eri tyypin webhook-tapahtumaa (FastSpring s.a.d.)

"id" :"TBODFUwWPRX201iZj3uBMLlQw",
"account™:"TBODFuwPRX201Zj3uBMLQw" ,
"contact":{
"first":"John",
"last":"Doe",
"email":"nel@all.com",
"company™ :null,
“phone":"1-865-409-9008"
bl
"language”:"en",
"country":"Us",
"lookup"”:{
“global":"1c3PZF mSIiwV2ZUvcoZsQ",
"custom" : "8675309"
"url":"https://yourexamplestore.onfastspring.com/account"
1
}

Kuva 8. Esimerkki tapahtumakohtaisesta tiedosta (FastSpring s.a.e.)
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Kuvassa 8 on esimerkki tapahtumakohtaisesta tiedosta, joka voisi sijaita account.created-
tapahtuman "data”-kentassa. Se sisaltda luodun FastSpring tilin id-arvon, rekisterdityneen

kayttajan tietoja ja parametreja tilin hakemiseen FastSpring rajapinnan kautta.

Webhook-tapausten kasittelyn jalkeen palautetaan HTTP-koodi 200 tai 202, joka merkit-
see tapaukset prosessoiduksi riippuen annetusta koodista. 200 koodi merkitsee kaikki
saapuneet tapaukset prosessoiduksi, kun taas 202 koodilla voi valita mitka tapahtumat
merkitdan. Koodin 202 lisdksi annetaan prosessoiduksi merkittavan yksittaisen tapahtu-

man id-arvo aina uudelle riville. (FastSpring s.a.d.)

Prosessoiduksi merkitseminen on oleellista, koska FastSpring lahettaa prosessoimattomat
tapahtumat uudelleen 10 minuutin valein 24 tunnin ajan, kunnes tapahtuma merkitaan
prosessoiduksi. 24 tunnin jalkeen FastSpring ei enda laheta tapahtumaa uudelleen, mutta
prosessoimattomat tapahtumat voi kysya manuaalisesti kutsumalla */events/unprocessed”
paatepistetta FastSpring:n rajapinnasta. Manuaalisesti haetut tapahtumat suositellaan
merkitsemaan prosessoiduksi, jotta samaa tapahtumaa ei laheteta uudestaan rajapintaa

kutsumalla. (FastSpring s.a.d.)

Tapahtumaa ei luoda ja lahetetd, jos sita ei ole lisatty webhook:iin mukaan. Taman seu-
rauksena sita ei mydskaan voi saada events-rajapinnan kautta edes silloin, kun tapah-
tuma lisattaisiin webhook:iin jalkikateen. Esimerkiksi maanantaina tehtya tilausta ei voi ha-
kea events-rajapinnan kautta, vaikka order.completed-tapahtuma lisattaisiin tiistaina. Sen
voi kuitenkin hakea orders-rajapinnan kautta, koska se ei ole riippuvainen webhook-tapah-

tumista. (FastSpring s.a.f.)
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7 Integraatiokomponentti

Tassa luvussa kaydaan lapi komponentin rakenne ja keskeisimmat osat sovelluslogiikkaa
sovelluksen toiminnan ymmartamiseksi. Komponentin rakenne noudattaa yleista Java-
verkkosovelluksen rakennetta, jossa sovelluksen osat ovat jaettu rajapinta-, palvelu-, tie-
donhallinta- ja tietokantakerroksiin (Kuva 9). Kyseisessa rakenteessa kerros on liitoksissa
vain suoraan alla olevaan kerrokseen. Tama esimerkiksi mahdollistaa muutoksien tekemi-
sen tiedonhallintakerrokseen ilman, etta rajapintakerros menee rikki. Komponentissa ei

ole kayttoliittymaa.

Rajapinta-kerros

Palvelu-kerros

Tiedonhallinta-kerros

v

Tietokanta

Kuva 9. Komponentin rakenne

7.1  Komponentin rakenne

Rajapintakerros sisaltaa kaikki ulospain nakyvat paatepisteet. Rajapinnat on toteutettu
Retrofit2-kirjaston avulla ja ne vastaanottavat ja lahettavat JSON-muotoista tietoa. Ret-
rofit:n muuntaa vastaanotetun JSON-tiedon REST-olioksi, joka ohjataan palvelukerrok-
selle. Samankaltaisesti palvelukerrokselta saatu REST-olio muunnetaan JSON-muotoon
ja lopulta palautetaan kutsujalle. REST-oliot ovat tavallisia Java-olioita, joita ei ole tarkoi-

tus tallentaa tietokantaan.
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Yleisesti palvelukerros tarjoaa tavan luoda, lukea, poistaa, paivittaa ja listata haluttua koh-
detta. Palvelukerros muuntaa REST-oliot tietokantaan tallennettaviksi entiteeteiksi ja kut-
suu tiedonhallintakerrosta. Yleisesti REST-olioiden rakenne on sama kuin tietokantaenti-
teeteilla pois lukien kentat, joilla on vain jarjestelman sisaisen toiminnan kannalta merki-
tysta. Joissain tapauksissa sisdan tuleva ja lahetettdvd REST-olio poikkeaa toisistaan, ku-
ten tapauksessa, joissa saapuvassa REST-oliossa on salasana-kenttd, mutta ulospain 1a-

hetettdvassa REST-oliossa ei, koska salasanaa ei haluta Iahettaa takaisin verkon yli.

Tietokantana projektissa on kaytossa PostgreSQL-relaatiotietokanta, jota tiedonhallinta-
kerros hallitsee Hibernate-kirjaston avulla. Jokaiselle entiteettiluokalle luodaan oma tieto-
kantaan paasya hallitseva luokka. Turhan koodin toistamisen valttamiseksi naille luokille
on tehty geneerinen kantaluokka, joka toteuttaa tavalliset tietokannan operaatiot eli luonti,
kirjoitus, paivitys ja poisto. Entiteetin paasynhallinta-luokkiin toteutetaan operaatioita, joita
vain kyseinen entiteetti tarvitsee. Esimerkiksi listaus tietyn tila-arvon omaavista entitee-

teista.

Integraatiokomponentti on multi-tenant jarjestelma eli yhdella sovelluspalvelimella ajetta-
valla sovellusinstanssilla k3sitellddn useampaa asiakasta. Jokaisella 10Duke asiakkaalle
luodaan oma Tenant-entiteetti ja siihen liittyva konfiguraatioentiteetti. Konfiguraatio-enti-
teetti sisaltda asiakkaan integroimiseen liittyvaa tietoa, kuten kaytetty lisensointijarjes-
telma, maksupalveluntarjoaja ja kaytettava tunnistustapa. Saapuvat event:t ja luodut Cus-
tomerMapping-oliot ovat kuitenkin tenant-kohtaisia ja niiden prosessointia kuvataan

omassa osiossa.

7.2 Kayttdjan liitos

Yksi keskeinen osa integraatiokomponentin toimintaa on CustomerMapping-olio, joka toi-
mii litoksena jarjestelmien valilla, koska kasitellyssa tilassa kyseinen olio sisaltaa rekiste-
roidyn kayttajan kayttajatilien id-arvot maksupalveluntarjoajan ja 10Duken tilinhallintajar-
jestelmassa. Naita id-arvoja kaytetaan lisenssien hallinnassa kyseiselle kayttajatilille.
Mapping-olio sisaltaa lisensoitavan kayttajan tyypin, joka maarittda onko tama yritys- vai
yksityistili. Olio sisaltaa kaksi tilaa kuvaavaa kenttaa (status), jotka seuraavat kayttajan ti-
lin luonnin vaiheita maksupalveluntarjoajan ja 10Duken jarjestelmissa. Tila-kenttia kasitte-

lemaan, paivittdmaan ja tilin luomiseen on tehty oma CustomerMapping-prosessori.

Taulukossa 5 kuvaillaan mahdolliset tilat, joissa CustomerMapping-olio voi olla. Mapping
operaation ollessa kesken tilana on pending. Onnistuneessa operaatiossa tila on comp-

lete. Jos kayttaja haluaa keskeyttda provisioinnin ennen kuin tila on valmis, niin tilaksi
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asetetaan canceled. Disabled tilaa kaytetdan, kun operaatio halutaan jattda huomioimatta

esimerkiksi, asiakas haluaa vain yhdistyksen lisensointiin ilman FastSpring:a.

Epaonnistumista kuvaa kolme tila-arvoa, jotka myods maarittelevat yritetddnkd prosessoin-
tia uudestaan. Failed, Partial Fail ja Terminal Fail. Failed-tilassa virhe on kaynyt, mutta ka-
sittelya voi yrittdd uudelleen. Partial Fail-tilassa operaatio on osittain epdonnistunut. Esi-
merkiksi organisaation luonti identiteettijarjestelmaan vaatii myos kayttajan luomisen, joka
tehdaan ennen organisaation luontia. Jos kayttajan luonti onnistuu mutta organisaation
luonti ei tilaksi asetetaan Partial Fail. Terminal Fail-tila asetetaan tapauksissa, joissa luon-

tioperaatio ei voi missaan tapauksessa onnistua, kuten pakollisen tiedon puuttuessa.

Taulukko 5. CustomerMapping-tilat

Status Tarkoitus

Pending Vaihe aloitettu ja/tai kesken. Esimerkiksi asiakkaan provisioinnissa status
alustetaan pending-tilaan.

Complete Operaatio valmis. Kyseinen liitos on suoritettu onnistuneesti.

Failed Operaatio epaonnistunut jostain syysta. Esimerkiksi epaonnistunut HTTP-
kutsu.

Partial Fail Operaatio on osittain epaonnistunut.

Terminal Fail |Operaatio on epaonnistunut eika sita voi yrittaa uudelleen.

Canceled Operaatio on keskeytetty kayttajan toimesta.

Disabled Operaatio poistettu kaytdsta. Mapping-prosessori jattda huomioimatta.

CustomerMapping-prosessori tekee ajastetusti CustomerMapping tietokantakyselyita. Se
valitsee prosessoitavaksi vanhimmat pending-tilassa olevat CustomerMapping-oliot pie-
nen maaran kerrallaan. Tilin luontiprosessi kdynnistetaan, jos sita vastaava tila on pen-
ding-tilassa. Esimerkiksi 10Duken tilinhallinnan tilan ollessa pending, kdynnistetdan rekis-
terdintiprosessi 10Duken jarjestelmaan. Jos operaatio epaonnistuu, tila asetetaan failed-

tilaan.

7.3 Asiakkaan provisiointi

Asiakkaan provisiointiin eli kayttajatilien luomiseen tarjotaan kolme tapaa. Ensimmainen
tapa on kutsua CustomerProvisioning-rajapintaa asiakkaan oman kayttoliittyman kautta.
Toinen tapa on tilin luonti FastSpring:ssa, jossa FastSpring tarjoaa tilin luonnin rajapinnan

kautta tai automaattisesti tuotteen oston yhteydessa. Kolmas tapa on kutsua suoraan
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CustomerMapping rajapinnan Create-toimintoa ja tata kaytetdan tapauksessa, jossa asi-
akkaalla on jo tili FastSpring:n ja 10Duken jarjestelmassa. Vaaditut tiedot kayttajan luo-

miseksi ovat etu- ja sukunimi, sdhkdpostiosoite ja maa.

7.3.1 Provision rajapinta

Provision-rajapintaa (kuva 10) kaytettaessa loppuasiakkaalla ei ole 10Duke- tai
FastSpring-tilia. Loppuasiakas syottaa tarvittavat tiedot 10Duken asiakkaan jarjestelmaan,
joka on yhdistetty integraatiokomponenttiin. Asiakkaan jarjestelma kutsuu 10Duken Custo-

merProvisioning-rajapintaa loppuasiakkaan syéttamilla tiedoilla.

Integraatiokomponentti

Customer
provisioning

|
include
Asiakkaan kayttoliittyma ¥

Alustaa
CustomerMapping-olion
prosessointia varten

Kuva 10. Provision rajapinnan kutsuminen

Loppuasiakkaan rekisterdityessa suoraan provisioning-rajapinnan kautta integraatiokom-
ponentti luo CustomerOnboardingData-olion ja tallentaa rajapinnan kautta saapuneen tie-
don payload-nimiseen kenttdan muuttamalla saapuneen JSON-datan Jackson Object-
Mapper:a kayttden String-muotoiseksi. String-muodossa tallentaminen mahdollistaa yksin-
kertaisen entiteetin luonnin tietokantaan, eika kantaan tarvitse rakentaa monimutkaista
oliorakennetta. Payload:iin tallennettua tietoa kaytetaan rekisterdintiprosessin edetessa

lukemalla payload-kentasta tarvittavaa dataa.

Payload-kentan sisaltama tieto poistetaan, kun sita ei enaa tarvita, koska GDPR-saadok-
sen artikla 17 mukaan yksil6lla on oikeus omien tietojensa poistamiseen, kun organisaa-

tiolla ei ole sille enaa tarvetta (asetus luonnollisten henkildiden suojelusta henkilétietojen
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kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta 2016/679/EU).

CustomerProvisioning-vaiheessa luodaan myos CustomerMapping-olio, jolla on yksi-yh-
teen relaatio luodun CustomerOnboardingData-olion kanssa. Provisiointi vaiheessa Cus-
tomerMapping siséaltda vain e-commerce jarjestelman ja 10Duken jarjestelman tila-arvot ja
ne alustetaan pending-tilaan. Tilin luominen aloitetaan ja loput tiedot paivitetdan Custo-

merMapping-prosessoinnin yhteydessa.

7.3.2 Kayttajatilin luonti — FastSpring ja CustomerMapping-rajapinta

Loppuasiakas luo kayttajatilin FastSpring:ssa (Kuva 11). Tilin luonnista syntyy tapahtuma,

josta l&htee account created-webhook integraatiokomponenttiin.

Integraatiokomponentti

Tallenna
FastSpring tilin
ID-arvo

O FastSpring

Luo tili Prosessorit

Loppuasiakas

Luo tili

10Duke tilinhallinta

Kuva 11. Kayttajatilin luonti FastSpring webhook:n avulla

Integraatiokomponentti ottaa vastaan FastSpring:n lahettamat webhook:t, joka on tassa
tapauksessa create account. Komponentti kasittelee saapuneen webhook:n siséallén ja
aloittaa tilin luontiprosessin, josta kerrotaan lisda prosessoinnin kuvauksessa. Toinen
mahdollinen tilin luomiseen liittyva polku, jossa prosessori on mukana, on tilanne, jossa
loppuasiakas ostaa tuotteen myyjan sivustolta ja ostajalla ei ole olemassa olevaa tilia
FastSpring:lla. FastSpring luo tilin oston yhteydessa ja siitéd syntyy samanlainen account

created-tapahtuma, kuin edella.

Kolmas tapa alustaa kayttaja lisensointia varten tapahtuu tilanteessa, jossa rekisterdita-

valla kayttajalla on jo olemassa olevat tilit FastSpring:ssa ja 10Duken tilinhallinnassa.



29

Tassa tapauksessa voidaan suoraan kutsua CustomerMapping-rajapinnan create-toimin-
toa, johon syotetaan kayttajan id-arvot, jotka loytyvat FastSpring:Ita ja 10Duken tilinhallin-

nasta. Talla tavalla 10Dukelta 16ytyva kayttaja on yhdistetty vastaavaan FastSpring-tiliin.

7.3.3 Prosessoinnin kulku

Jarjestelman vastaanottaessa ulkopuolelta tulevia event:a, sen toimimiseksi piti suunni-
tella toiminnallisuus kyseisten event:n kasittelemiseksi. Ratkaisuksi kehitettiin ajastetusti
toimiva scheduler-luokka, abstrakti event-prosessori ja siitd perivat implementaatioluokat
FastSpringEvent-olioiden ja CustomerMapping-olioiden prosessointiin. Kahteen varsinai-
seen prosessoriin paadyttiin, koska tunnistettiin jarjestelmassa olevan sisalta ja ulkoa tule-
via tapahtumia ja prosessoinnin on oltava sujuvaa. Esimerkiksi lisenssin myéntaminen
olemassa olevalle kayttajalle ei saisi hidastua sen takia, koska prosessointijonossa on

monta prosessoimatonta CustomerMapping-oliota.

Scheduler-luokka kutsuu ajastetusti FastSpringEvent-prosessoria seka CustomerMap-
ping-prosessoria. Kutsu kulkee AbstractEvent-prosessorin kautta, joka valitsee ennalta
maaratyn kokoisen listan tenant:a kerrallaan (Kuva 12). Valinta suoritetaan seuranta-olion
avulla, jolla on yksi-yhteen relaatio Tenant-olioon ja silld seurataan tenant:lle kuuluvien
eventien yleista tilaa ja sita paivitetaan prosessoinnin tuloksen mukaisesti. Kyseisella enti-
teetillda on boolean-arvo, joka ilmaisee, onko tenant:lla uusia event:3 ja lista jarjestetaan
kyseisen boolean-arvon ja event:n saapumisajan mukaan vanhimmat event:t ensimmai-

sena.

Prosessointi suunniteltiin siten, ettd missdan vaiheessa prosessoitavan event:n tila ei jaa
valitilaan. Tdman toiminnallisuuden mahdollistaa riittavat tilaa kuvaavat kentat, jotka maa-
rittelevat prosessoinnin logiikkaa. Yksittaisten event:n prosessointi tapahtuu Hibernate:n
transaktion sisélla. Transaktion sisalla tietokanta asetetaan takaisin siihen tilaan, jossa se
oli event:n prosessoinnin alkaessa esimerkiksi tietokannan yhteysvirheen sattuessa (Ot-
tinger, Linwood & Minter 2022, luku 8). Mahdollisia virhetilanteita ja pullonkauloja seura-
taan lokitiedon avulla. Lokitietoa kerataan, jokaisen webhook-event:n saapuessa, seka

prosessoinnin aikana.
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Scheduler

Abstrakti
prosessori

FastSpring-prosessori CustomerMapping-prosessori

Kuva 12. Ylatason kuvaus prosessoinnin kulusta

7.3.4 FastSpring-eventien vastaanotto ja prosessointi

FastSpring:n Iahettdmien webhook event:n vastaanottamista varten rakennettiin REST-
rajapinta ja -palvelu. FastSpring:n webhook konfiguroinnissa voi maarittda mihin osoittee-
seen webhook:t [ahetetddn. Komponentin rajapintakerroksen osoitepolku lisatdan kysei-
seen kenttdan. Webhook-event:a varten tehtiin FastSpringEvent-olio, joka sisaltaa luonti-
ja tilatiedot, seka kentan johon webhook:n siséltd tallennetaan. Ennen tallennusta REST-
palvelu tarkastaa saapuneen lahetyksen varmistaen sen olevan JSON-muodossa.
FastSpring mahdollistaa useamman event:n sisaltyvan samaan webhook:iin. Jos niin on
tapahtunut, vastaanottava palvelu kay lahetyksen 1api ja luo jokaiselle event:lle oman
FastSpringEvent-olion. Samalla kun luodut FastSpringEvent-oliot tallennetaan tietokan-
taan odottamaan kasittelya, paivitetaan seuranta-olio ilmoittamaan prosessorille, etta uu-

sia event:a on saapunut.

FastSpring-event:n prosessointiin tehtiin FastSpringEvent-prosessori. FastSpringEvent-
oliot sisdltavat prosessoinnin tilaa kuvaavan kentan. Prosessointia odottavat event:t ovat
Pending-tilassa ja onnistuneesti valmistuessaan muuttuvat Processed-tilaan. Lisaksi vaih-
toehtoina on Ignored- ja Skipped-tilat. Prosessori hakee ennalta maaratyn kokoisen listan
rajatun ikaisia Pending- ja Skipped-tilassa olevia event:4, jotta muiden tenant:n event:t ei-
vat jaa prosessoimatta, jos yhdella tenant:lla on erittdin suuri maara prosessoimatta olevia

event:a. Prosessoitavien event:n ika on rajattu, jotta uudet event:t paasevat prosessointiin
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eika jono tukkiudu samoista loputtomasti epaonnistuvista event:sta. Skipped- ja Ignored-

tiloihin asettamista kuvataan seuraavaksi.

Paaasiallinen ero Skipped- ja Ignored-tilojen valilla on se, ettd Skipped-tilassa olevia
event:a voidaan yrittda uudelleen. Esimerkiksi event asetetaan Skipped-tilaan siina ta-
pauksessa, jos prosessoitavana oleva event kasittaa jonkin tuotteen tilauksen, mutta ti-
lauksen tekevan asiakkaan tilia ei ole viela luotu 10Duken jarjestelmaan. Tallainen tilanne
on hyvin mahdollista, koska FastSpring:n lahettdmassa webhook:ssa voi olla monta eri

event:a satunnaisessa jarjestyksessa.

Event asetetaan Ignored-tilaan paaasiallisesti kahdessa tapauksessa. Ensimmaisessa ta-
pauksessa prosessoinnin aikaisissa tarkistuksissa tai itse prosessoinnissa ilmenee virhe,
joka estaa prosessoinnin onnistumisen myods jatkossa. Esimerkiksi prosessointiin tarvitta-
van tiedon puuttuessa. Toinen tapaus liittyy FastSpring:n toimintaan, jossa tilauksen osta-
misesta lahetetaan order completed- ja subscription activated-webhook event:t. Proses-
sointia ei haluta suorittaa kahdesti, joten prosessointi suoritetaan vain subscription activa-
ted-eventille ja order completed-event asetetaan Ignored-tilaan. Tama tilanne koskee vain
tapauksia, jossa tilaus sisaltaa pelkastaan subscription-eventeja. Edella mainittua kaytan-
t6a ei sovelleta tilanteisiin, jossa order completed-eventissa on mydés kertaostoksena mak-

settavia tuotteita.

7.3.5 FastSpring-event:n kasittely paapiirteittain

Paaasiassa FastSpring-event:t lukeutuvat kahteen kategoriaan tilaus- ja kayttajatili-
event:t. Tilauksiin liittyvissa tapauksissa FastSpringEvent-olion String-muotoinen payload-
kenttd muunnetaan Map-rakenteeksi ja sen sisaltamista tiedoista rakennetaan olio, joka
sisaltaa tarvittavat tiedot lisenssin mydntamiseksi. Rakennettu olio annetaan lisenssikut-

sun rakentavalle ja lIahettavalle palvelulle.

FastSpring:n mahdollistamat kayttajatiliin liittyvat event:t ovat account created ja account
updated. Naita event:a varten luotiin oma AccountEventHandler-luokka, jonka tarkoituk-
sena account created-tyypin event:ssa on luoda FastSpringEvent-olion sisaltdman tiedon
perusteella CustomerOnboardinglnfo-olio ja alustaa CustomerMapping-olion FastSpring
tilin id-arvo ja merkata FastSpring-tila valmiiksi ja 10Duke-tila odottamaan prosessointia.

Account updated-event:n kasittelya ei toteuteta opinnaytetydn laajuudessa.
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7.3.6 CustomerMapping prosessointi

CustomerMapping-olioiden prosessointiin rakennettiin oma prosessori, jonka tarkoituk-
sena on luoda kayttajatili FastSpring:iin ja 10Duken tilinhallintaan riippuen CustomerMap-
ping-olion tilakentista. Kuten FastSpringEvent-prosessori myoés CustomerMapping-proses-
sori hakee vain tietyn kokoisen listan prosessoitavia olioita, jotta suoritusaika pysyy koh-

tuullisena ja prosessointi voi jatkua muillekin tenant:lle.

CustomerMapping-prosessori kayttaa kayttajatilin luomiseen CustomerProvisioning-vai-
heessa tai FastSpring:n account created-event:n seurauksena luotuja CustomerOnboar-
dingInfo- ja CustomerMapping-olioita. Asiakas vaatimuksen mukaisesti tilin luominen
10Duken tilinhallintaan tuli saada valmiiksi ensimmaisena. Tassa tapauksessa Custome-
rOnboardingInfo-olion kenttien avulla rakennetaan tilin luomiseen vaadittavat kayttaja- ja
organisaatio-oliot, jotka annetaan tilinhallintaa kutsuvalle palvelulle, josta puhutaan lu-

vussa "Tilinhallintaan ja lisensointiin littaminen”.

FastSpring:iin tilin luomista varten tulee toteuttaa oma palvelu, jolle rakennetaan ja anne-
taan tarvittavat kentat sisaltava olio, joka lahettaa HTTP POST-pyynnén FastSpring:n
CreateAccount-rajapintaan. Kyseista rajapintaa kutsuttaessa tarvitaan kayttajan etu- ja
sukunimi, sahkdposti ja maa, jotka I6ytyvat CustomerOnboardinglnfo-oliolta, joka kasitte-
lyssa olevaan CustomerMapping-olioon on liitetty. Kutsun onnistuessa, saadaan vastauk-
sena luodun FastSpring-tilin id-arvo, joka tallennetaan CustomerMapping-olioon ja
FastSpring-tila merkataan valmiiksi. Tasta FastSpring-tilin luonnista syntyy account
created-tapahtuma, joka saapuu FastSpringEvent-prosessorin kasiteltavaksi. Jos tili 16ytyy

jarjestelmasta niin kuin sen pitaisi, tapahtuma jatetddn huomioimatta.

7.4 Tilinhallintaan ja lisensointiin liittdminen

10Duken tilinhallintaan yhdistdminen tapahtuu REST-rajapintojen kautta. Tarpeena siihen
yhdistdmiseen on luoda uusi kayttaja- tai organisaatioprofiili, joille kayttajan ostaman tuot-
teen lisensseja lopulta mydnnetaan. Avuksi REST-kutsujen rakentamiseen kaytetdan Ret-
rofit2 Java-kirjastoa. Retrofit pystyy muuntamaan tavallisia Java-luokkia JSON-muotoon,
joten tdma huomioiden luotiin kaksi Java-luokkaa, jotka sisaltavat 10Duken tilinhallinnan
rajapinnan maarittelemat kentat kayttajaprofiilin luomiseksi. Itse kutsun tekeva luokka on
yksinkertainen. Se ottaa argumenttina tarvittavan tiedon sisaltadvan Java-olion, rakentaa
auktorisointi HTTP-otsikon, alustaa Retrofit-instanssin, lahettaa kutsun ja kasittelee palau-

tuvan vastauksen.

Tilin luovaa luokkaa on testattu manuaalisesti maarittelemalla Java-olio, joka sisaltaa etu-

nimen, sukunimen ja sdhkopostin. Luotu testiolio annetaan testi-instanssille ja saadun
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vastauksen tila tarkistetaan. Pseudokoodina kirjoitetut "Tulos”-luokka ja "kayttajaOlio”-in-

stanssi antavat virheen (Kuva 13).

Tulos tulos = instance.setupUser(kdyttdjdliia) ;

Assert.assertTrue(tulos.isSuccess() ) ;
Kuva 13. Testikutsu kayttajan luomiseksi

Kuvassa 14 verkossa olevaan kayttajanhallinnan testiymparistoon syntynyt kayttaja edella

olevan testin seurauksena. Kuvasta piilotettu Id-arvo ja sahkoposti.
Personal Details Account State Organization Groups Organization Roles Internal Roles

Firstname * = RoopeTest Last name * userl

Email * roop< i Phone number

MNickname Professional title
id * e 7

Kuva 14. Testiymparistéon syntynyt kayttaja

Kuvassa 15 testiymparistoon on luotu organisaatio samalla tavalla kuin kayttaja edelli-
sessa tapauksessa. Id arvo piilotettuna. Organisaation luonnin yhteydessa voidaan maa-

rittda henkild, joka toimii ensimmaisena organisaation hallitsijana (admin).

Details Invitations Settings Custom properties
Mame * Vi-test-org
Description vendorintegrations-test-organization
Type project -

id * o

Kuva 15. Testiymparistoon luotu organisaatio

Edellisessa testitapauksessa luotu kayttaja on liitetty organisaation luontikutsuun ja orga-

nisaatio on asetettu luodun kayttajan organisaatiorooleihin (Kuva 16).
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Personal Details Account State Organization Groups Organization Roles Internal Roles Client App Roles Active

Role = Description

OrgAdmin in I Organization admin role for VI-test-org

Kuva 16. Testikayttajalle ilmestynyt admin-rooli luotuun testiorganisaatioon

Jotta rekisterdity asiakas paasee kirjautumaan luodulle tilille, komponentti kutsuu auto-
maattisesti 10Duken tilinhallinnan rajapintaa salasanan palauttamiseen kayttajan luomi-
sen jalkeen. Salasanan palauttamiskutsu tarvitsee vain sahkopostin, jonka kayttaja syot-
taa rekisterdintivaineessa. Salasanan palauttamisoperaatio lahettaa annettuun sahkoépos-

tiin salasanan palautuslinkin.

10Duken lisensointijarjestelmaan liittdmista ei kdyda lapi yksityiskohtaisesti teknisella ta-
solla. Yksinkertaisesti lisensointijarjestelmaa varten tehtiin oma luokka, kuten tilinhallin-
taan yhdistettdessa ja kyseiselle luokalle annetaan FastSpringEvent-prosessoinnissa
luotu olio, joka sisaltaa lisensointiin tarvittavat tiedot. Liitoksen tekemisessa oleellista oli
jakaa lisensointikutsun rakentaminen lisensoitavan kayttajan tyypin mukaan, joka on joko
yksityis- tai organisaatiotyyppia. Lisenssinhallinta yksityis- ja organisaatiotileilla poikkeaa
toisistaan, joten edelld mainittu jako on tarpeellinen. Lisenssinhallintaan perehtyminen ei
kuitenkaan kuulu tdman projektin laajuuteen, eika silla ole komponentille vaikutusta muu-

ten kuin edella mainitussa tapauksessa.

7.5 Testaus

Komponentin toimintojen testaus on suoritettu yksikkd- ja integraatiotesteilla. Yksikkotes-
teilla testataan kerrallaan yhden luokan metodin toimivuus onnistuneessa tapauksessa ja
virhetilanteissa. Esimerkiksi metodi, joka rakentaa Onboardinglnfo-oliosta 10Duken tilin-

hallintaan lahetettavan tiedon. Taméan rakentamisen onnistuminen, seka virhetilanteessa

halutulla tavalla epdonnistuminen varmistetaan syoétettya testitietoa muokkaamalla.

Integraatiotesteissa on kaytdssa testContainers-kirjasto ja Quarkus:n testi ja testiprofiili
toiminnallisuudet. QuarkusTest-annotaatio merkitsee sita, ettéd koko Quarkus-ymparisto
kaynnistetdan testia varten, jotta saadaan sovelluksen aito toiminnallisuus kayttdon toimi-
vine REST-paatepisteineen. Testiprofiililla voi maarittda millainen testiymparistd kaynnis-

tetdan. Naiden avulla testikayttdon saadaan toimiva tietokantaymparisto, jotta tietokantaa
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tarvitsevat operaatiot saadaan testattua. Omassa testiymparistdssaan operaatioita voi-
daan testata turvallisesti iiman vaaraa tuotannossa olevaan tietokantaymparistoon. Esi-
merkiksi FastSpringEvent-prosessorin prosessointimetodin testaus account created
webhook-eventin saapuessa. Testissa prosessori-instanssille annetaan itserakennettu ac-
count created-tyypin FastSpringEvent, jonka lopputuloksena odotetaan, ettd annetun
FastSpringEvent:n tila on muuttunut Pending:sta Processed:ksi ja tietokantaan on luotu

CustomerMapping-olio Pending-tilassa.

Komponentin vahittaisvaatimusten maarittelema toiminnallisuus testattiin end-to-end-tes-
tilla. Viimeisin komponentin kehitysversio asennettiin 10Duken AWS:n pilviymparistoon.
10Duke:lle luotiin testikauppasivu FastSpring:n jarjestelmaan, johon komponentin
webhook:a vastaanottavan rajapinnan osoite liitettiin. Lisensointijarjestelmaan luotiin testia
varten tuotepaketti, johon testikayttajalle myénnetaan lisenssi (Kuva 17). FastSpring:n tes-
tikauppasivulla valittiin ostettava tuote, syotettiin testiostajan tiedot ja painettiin osta-nap-
painta. Lopputuloksena tilinhallintaan syntyi kayttaja testiostajan tiedoilla ja kyseiselle
kayttajalle lisensoiduista tuotteista 10ytyi testia varten luotu tuotepaketti (Kuva 18). Testin
aikana syntynytta loki tietoa, jossa vastaanotetaan webhook:ja ja aloitetaan prosessointia
(Kuva 19).

Details Licensed ltems

Licensed ltems in superappconiextual

~ Actions  Clear selection (0)

Name ¥
© BASIC

© PRO

(1of1) M -ln > M 5

Kuva 17. Testia varten luotu tuotepaketti
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Clear selection

Licensed item % Product package % valid from = Valid until $ Seats $ Is actin
PRO superappcontextual  2022-01-13T00:... 1
BASIC superappcontextual  2022-01-13T00.... 1

Kuva 18. Kayttajalle ilmestynyt tuotepaketti

tor-thread

Stored events: event count = 1, event i
Fas ring we
Received events: event count
d stored,
t count

ent for Tenant: mbdg, offset:
this ba

h

t

or Tenant: arrmioaag
for Tenant: arnwbdg

event: bl ait el d iRy for Tenant: armbdg

addz - edbc 59604

rce, Tenant:

tor-thread-69 vailable,

tor-thread-& ic e grant postponed, 1i id is not
FastSpring tProc 0 cutor-thread-¢

license grant, skipping event for now

Kuva 19. Lokitietoa end-to-end-testista
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8 Pohdinta

Tassa luvussa tarkastelen, tayttiko tyo sille asetetut tavoitteet ja kayn lapi ajatuksia jatko-
kehityksen kannalta. Lisdksi pohdin opinnaytetydprosessia ja omaa oppimistani tyon ai-

kana.

8.1 Tavoitteet

Integraatiokomponentti saavutti sille asetetut tavoitteet. Se kasitteli onnistuneesti sille
maaritellyt FastSpring:n lahettamat webhook-event:t ja loi niiden pohjalta kayttajan 10Du-
ken tilinhallintaan ja aktivoi luodulle kayttajalle lisenssin. Toiminnallisuus vahvistettiin end-
to-end-testin avulla. Valitettavasti aika ei riittanyt taydentavien toimintojen lisdamiseen,
mutta projektin tavoite komponentin kannalta taytettiin. Asiakkaan toiveiden mukaisesti
keskittyminen oli FastSpring:n kautta tapahtuvan integroinnin kehittdmisessa, joten kom-
ponentti ei pystynyt luomaan kayttajatilia FastSpring:n jarjestelmaan.

Jatkokehitys jatkuu puuttuvien webhook toimien lisddmiselld, jotta asiakas saa integraatio-
komponentin omaan testikayttdonsa. Webhook toiminnallisuuden lisdamisen jalkeen to-
teutetaan palvelu FastSpring-tilin luomista varten. Valmistuneen toiminnallisuuden ansi-
osta lopun toiminnallisuuden lisdaminen on yksinkertaista, koska prosessointirakenne on

toteutettu ja testattu.

End-to-end-testauksen aikana esiintyi lokituksessa paranneltavaa. Komponentti kirjoitti
turhaan lokia tapauksissa, joissa ei oikeasti tapahtunut mitdan. Tama paljasti, sen etta
komponentti yritti turhan tihedan tahtiin prosessoida skipped-tilassa olevaa event:a. Pro-
sessointilogiikan optimointi on myos jatkokehityksen aiheena. Taydet puutteet komponen-
tin toiminnassa paljastuvat, sen paastessa asiakkaan testiymparistoon, pyyntéjen maaran

lisdantyessa. Samaten komponentin luoma arvo selvida vasta tuotantoymparistdssa.

Palveluntarjoajien listaus jai ajanpuutteen takia valitettavan lyhyeksi ja melko suppeaksi.
Mielestani kovinkaan suuren listauksen tekeminen ei olisi ollut muutenkaan tarpeellista
tyon laajuuden puitteissa, vaikka aika olisi siihen riittanytkin. Koen etta itse listaukseen ke-
rattyjen tietojen etsiminen oli hyodyllista, koska sen aikana tuli luettua kyseisien jarjestel-
mien dokumentaatiota kohtuullisesti. Tata lukukokemusta voi kayttaa hyodyksi jatkossa
integraatiokomponentin laajentuessa. Koen myos, etta palveluntarjoajien jarjestelmien

vertailusta saisi oikein hyvan tutkimuksen tehtya tulevaisuudessa.
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8.2 Opinnaytetyo prosessi

Vaikein asia ja suurin stressin lahde koko opinnaytetydn aikana oli keksia aiheeseen so-
piva tietoperusta, joka sitoutuisi hyvin yhteen integraatiokomponentin kanssa. Vaatimuk-
set tyossa kaytettyihin teknologioihin tuli toimeksiantajalta, joten valitsin niistd olennaisim-
mat, jotka olivat my@s itselleni vieraat ja pyrin kirjoittamaan niiden konsepteista. Alkuperai-
sen suunnitelman mukaan olisin kertonut teknologioiden konseptin lisaksi, myos siita mi-
ten ne saataisiin kayttdon, mutta se karsiutui pois ollessaan tekninen yksityiskohta, eika

se ollut komponentin toiminnan kannalta olennaista.

E-Commerce kappale karsi kaikista eniten tydhon sitoutumisen vahyydesta. Minusta ol

vaikea keksia integraatiokomponenttiin taysin liittyvaa teoriaa E-commerce:n tai maksu-
palveluntarjoajaan liittyen. Paadyin kirjoittamaan asioita, joita itse oisin halunnut lukea ja
koin edes jonkin verran oleelliseksi tydn kannalta. Maksupalveluntarjoajat kuitenkin liitty-
vat komponenttiin ja halusin kertoa hieman niiden ymparistoon liittyvista vaihtoehdoista.
Koen, ettd PCl DSS:8an perehtymisesta voi olla hyotya jatkossa omalla urallani. Pieni-

muotoinen palveluntarjoajien vertailu auttoi mielestani sitomaan E-Commerce lukua hie-

man paremmin tyohon, vaikka se jaikin suppeaksi.

Pieni selvitys maksuliikenteeseen ja sen alan toimijoihin oli mielenkiintoista, mutta laajuu-
den puolesta jai pintaraapaisuksi monimutkaisesta ymparistdsta. Se oli myds vaikea sitoa
tyéhon, koska komponentin tehtdvana ei ollut toteuttaa omaa maksujenprosessointia. Yh-
tend jatkotutkimusajatuksena olisi selvittaa, mita pitaa ottaa huomioon itse toteutetun

maksusovelluksen tekemisessa.

Yleisesti tydn kannalta oli vaikeaa miettia, mika sisaltdé on olennaista. Ensimmaisten pai-
vien aikana ajattelin komponentin suhteen liian yksityiskohtaista kuvailua, joka ulottui luok-
katasolle asti. Yllatyin kuitenkin positiivisesti, kuinka hyvin komponentin toiminnallisuuden
kuvaaminen ylatasolla riitti. Olennaisen sisallon I16ytaminen tietoperustaan oli myds hanka-
laa. Alussa olin suunnitellut, etta tietoperusta olisi valmis muutaman viikon jalkeen aloituk-
sesta. Kavi kuitenkin niin pain, ettda komponenttiluku oli jo suurimmaksi osaksi valmis en-
nen, kaiken sisallon I0ytamista tietoperustaan. Komponentista kirjoittaessani keksin asi-

oita, joita voisi kayda lapi tietoperustassa.

Komponentin ja muun tyon edistyminen oli aikataulullisesti hyvin vaikea arvioida ja merkit-
tyja aikarajoja tuli ylitettya useasti. Arvioin taman johtuneen integraatiokomponentin tekni-
sen monimutkaisuuden takia, verrattuna omaan osaamistasooni. Monesti arvioin, jonkun

osan tekemiseen vaadittavan keston olevan enintddn muutaman paivan. Usein todellinen

kesto kasvoi viikoksi tai kahdeksi. Valilla keston kasvaminen johtui oman ymmarryksen
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puutteesta ja valilla havaittiin lisdvaatimuksia tai jonkun osan muokkaamistarve halutun
toiminnallisuuden saavuttamiseksi. Lisaksi epavarmuus teoriaosuuteen kirjoitetusta sisal-

I0sta vaikeutti aikataulussa pysymista.

8.3 Oman oppimisen tarkastelu

Oman oppimisen kannalta olen hyvin tyytyvainen. Ennen opinnaytetyon aloittamista olin
tydpaikallani toteuttanut jonkinlaista koodin refaktorointia ja laatinut yksikkd- ja integraatio-
testeja, joihin liittyi tietokannan hallintaa. Minulta puuttui kuitenkin ymmarrys kokonaisku-
vasta ja miksi joku asia oli toteutettu juuri niin kuin se oli. Integraatiokomponentin rakentu-
essa sopivan kokoisissa osissa, viimein havaitsin ja ymmarsin yhteydet eri osien valilla ja

miten ne liittyvat toisiinsa, joko suorasti tai epasuorasti.

Oma osaamiseni tietokannan hallinnasta kehittyi, seka opin muodostamaan ja hyddynta-
maan relaatioita eri entiteettien valilla. Lisaksi toteutin ensimmaista kertaa REST-rajapin-
toja, joiden avulla tietokantaa pystyi hallitsemaan, joka taytti tavoitteen verkkosovellus-ko-
konaisuuden rakentamisesta. Kehityin myds testaamisen kannalta luodessani yksikko- ja

integraatiotesteja komponentin osille.

Integraatiokomponentin rakentaminen auttoi minua ymmartdamaan paremmin, mita vastaa-
van kokonaisuuden tekemisessa pitaa ottaa huomioon. Lisaksi opin ymmartamaan 10Du-
ken jarjestelman toimintaa paremmin, vaikkakin tdydemman ymmarryksen saavuttaminen
vaatii viela paljon tydta ja opettelua. Myds sovelluskehityksen nakékulmasta. Komponen-
tin tekeminen paljasti, kuinka paljon asioita en viela ymmarra sovelluskehitykseen liittyen.

Jatkuva oppiminen on kuitenkin tdman alan hienouksia, jonka otan vastaan mielellani.
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