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1 Johdanto
1.1 Opinnaytetyon tausta

Globaali merikonttilikenne on kansainvalisen kaupankaynnin perusedellytys. Tana paivana
lahes 90 % kauppatavarasta kulkee meriteitse, ja volyymin odotetaan kolminkertaistuvan
vuoteen 2050 mennessa (OECD). Vuosittain konttikuljetuksia tehdaan noin 300 miljoonaa
kertaa, ja kontteja on kaytdssa globaalisti lahes 20 miljoonaa kappaletta (Logistiikan Maa-
ilma). Voidaan puhua tarkeésta logistisesta kuljetusmuodosta, joka koskettaa niin suuryri-
tyksia kuin tavallisia kuluttajiakin. Mitka olisivat vaikutukset arkiseen elamaamme, jos me-
rilld, satamissa tai kanavissa sattuisi onnettomuuksia johtuen hakkeroinnin aiheuttamasta

jarjestelmakaappauksesta?

Opinnaytetytssa kasitelldan tarkead ja alati kehittyvaa ongelmaa, joka liittyy vahvasti maa-
ilman merikontti- ja laivaliikenteeseen seka sita kautta kansainvalisen kaupankaynnin suju-
vuuteen. Merikonttilikenteessa ja logistiikassa aina ollut omat ongelmansa ja riskinsa, ja
tana paivana kyberhyodkkaykset ovat kasvava ja yha todennakéisempi uhkakuva. Mahdolli-
sessa esimerkkiskenaariossa rahtialuksen navigointi- ja varoitusjarjestelmaa voitaisiin hai-

ritd, mika saattaisi aiheuttaa karilleajon ja esimerkiksi 6ljyvuoto-onnettomuuden.

Merirosvous on kautta historian ollut maailman merilld seilaavien laivojen ongelma, mutta
kovaa vauhtia kehittyva teknologia ja digitalisaatio tuovat paljon uudenlaisia uhkakuvia mu-
kanaan. Mahdolliset hydkkaykset uhkaavat logistista toimitusketjua erilaisilla alusten tieto-
jarjestelmiin kohdistuvilla kaappausyrityksilla. Voidaankin puhua digiajan merirosvouksesta,
jossa rikolliset toimivat laivaliikennetta vastaan ilman fyysista voimaa (Gréndahl 2021). Jat-
kuvasti kehittyva automaatio on auttanut kehittdmaan rahtialusten ohjaus- ja varoitusjarjes-
telmia. Jarjestelmia pystytdédn ohjaamaan etand, ja ne auttavat rahtialuksia valttamaan vaa-
rallisia matalikoita ja reitteja, joihin niiden ei kuulu ajautua. Automaatiossa piileekin edella
mainittuja ongelmakohtia, koska jarjestelmét ovat vahvasti kytkoksissa ulkopuolisiin tieto-

teknisiin ymparistoihin. (Kovanen 2021.)

Opinnaytetyon aihe on ajankohtainen, silla kyberhytkkéaykset ovat kasvava uhkakuva kan-
sainvéliselle meriliikenteelle. Koronavirusepidemian aikana kyberhydkkaysten on arvioitu
jopa nelinkertaistuneen (Tuomaala 2021). TAman vuoksi pdatimme lahte& tutkimaan aihetta
lisda. Aiheesta Ioytyy jo paljon fakta- ja tutkimustietoa. Suomessa aihetta ovat tutkineet
muun muassa Liikenne- ja viestintaviraston alainen Kyberturvallisuuskeskus sek& Huolto-

varmuuskeskus.



Huoltovarmuuskeskuksen julkaisema ohjeistus perustuu Vesikuljetuspoolin ja Suomen Va-
rustamot ry:n tilaamaan selvitykseen, ja siina kasitellaan alusten kyberturvallisuuden osa-
alueita. Selvitys kattaa kaytannollisia ohjeita vesilikennetoimijoille, ja siin& ohjeistetaan
muun muassa tunnistamaan alusten kriittisten toimintojen riskeja seké segmentoimaan kriit-

tisia jarjestelmia eri verkkoihin. (Huoltovarmuusorganisaatio 2021.)

Kansainvalinen merenkulkujarjesté IMO (International Maritime Organization) on koonnut
verkkosivuilleen ohjeistuksia ja raportteja aiheesta. Jarjesté on julkaissut virallisen ohjeis-
tuksen (Guidelines on Maritime Cyber Risk Management), jossa annetaan korkean tason
suosituksia alusten kyberturvallisuuden hallintaan ja turvalliseen merenkulkuun. (Internati-

onal Maritime Organization.)

Aiheesta kiinnostunut lukija saa opinnaytetyon luettuaan kasityksen siitd, mitka ovat kes-
keisimpia konkreettisia konttilikenteeseen kohdistuvia kyberturvallisuuden uhkia, ja miksi
juuri merikonttilikenteeseen kohdistuvat kyberhyokkaykset voivat olla niin merkittavia kan-
sainvalisen kaupan sujuvuuden kannalta. Opinnaytety® voi myos tarjota alalla toimiville suo-
malaisille yrityksille tietoa siitd, minkalaisiin uhkiin yritysten kannattaisi varautua ja minka-

laisia riskeja heidan kannattaisi toiminnassaan huomioida.
1.2 Opinnaytetyon tavoite ja rajaukset

Opinnaytetydn tavoitteena on selvittaa, minkalaisia kyberturvallisuusuhkia kansainvaliseen
meriliikenteeseen talla hetkella kohdistuu ja minkéalaisia vaikutuksia mahdollisilla ky-

berhyokkayksilla on merilikenteeseen ja kansainvélisen kaupan sujuvuuteen.

Uhkakuvien tarkastelu on rajattu kyberturvallisuuteen aiheen ajankohtaisuuden vuoksi:
verkkourkinta ja tietojenkalastelu muodostavat télla hetkelld suurimman merenkulun turval-
lisuuteen kohdistuvan uhan (Tuomala 2020). Ty6n teoriaosuus on rajattu meriliikenteen tar-
kasteluun osana logistista toimitusketjua. Valtaosa maailman kauppatavarasta kulkee me-
riteitse, joten kokonaisvaikuttavuuden kannalta on loogista tarkastella aihetta meriliikenteen

nakokulmasta.

Tutkimusosuus on rajattu koskemaan suomalaista varustamoyhtitta Finnlines Oyj:ta seka
Suomen Varustamot ry:t&, joka toimii suomalaisten varustamoyhtididen jdsenyhdistyksena.
Tutkimus suoritetaan kahden haastattelun muodossa. Tutkimuksella pyritdan selvittdmaan,
onko Finnlines kohdannut kyberhyokkéayksia ja miten ndméa ovat mahdollisesti vaikuttaneet
yrityksen toimintaan. Suomen Varustamot ry:n osalta pyritddn selvittamaéan, ovatko muut

suomalaiset varustamoyhtitt kohdanneet kyberhyotkkayksia, ja millaisia vaikutuksia néailla



on mahdollisesti ollut yhtididen liiketoimintaan ja kansainvéliseen kauppaan. Haastattelui-
den ja teoriatiedon avulla pyrimme vastaamaan tutkimuskysymyksiin. Tutkimuskysymykset
ovat seuraavat: minkalaisia kyberturvallisuusuhkia varustamoyhtiot kohtaavat ja miten me-

renkulun kyberhyokkaykset voivat vaikuttaa kansainvalisen kaupan sujuvuuteen.
1.3 Opinnaytetyodn teoreettinen lahtokohta

Opinnaytetytn teoriaosuuden on tarkoitus toimia pohjana tutkimukselle. Jotta kyberhyok-
kaysten mahdollisia vaikutuksia maailmankaupalle on helpompi ymmartaa, on tarke&é ka-
sitella merikonttilikennetta yleisella tasolla ja sen merkitystd kansainvalisessé kaupassa.
Kuten kuviosta 1 nakee, merikonttilikenteen kuljetusvolyymi on kasvanut l&hes tasaisesti
vuodesta 1990 lahtien. Vuonna 1990 meriteitse kuljetettiin noin 4 miljardin tonnin edesta
rahtia. Vuosien 1990 ja 2019 valilla m&ara on ollut laskusuunnassa vain kerran, vuosien
2008 ja 2009 valilla, kun maailmantalous koki Yhdysvalloista alkunsa saaneen finanssikrii-
sin seuraukset. Kriisin aiheuttaman notkahduksen jalkeen merikonttilikenteen volyymi on

ollut jalleen nousussa, ja oli vuonna 2019 noin 11 miljardia tonnia.

Transport volume of seaborne trade from 1990 to 2019 (in billion tons loaded)

©

ort volume in billion tons loaded
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Source Additional Information:
UNCTAD Waorldwide; 1990 to 2019
Statista 2021

Kuvio 1. Maailmanlaajuisen merikonttiliikenteen volyymin kasvu 1990-2019 (UNCTAD,
Statista 2021 mukaan)



Meriteitse kulkevan tavaran maara on niin suuri, ettd mahdolliset viivastykset ja ongelmat
kuljetusten aikana nakyvat vaajaamatta ihmisten arkisessa elamassa. Maaliskuussa 2021
taiwanilaisen Evergreen-varustamon 400-metrinen konttilaiva Ever Given tukki Suezin ka-
navan lahes viikoksi, aiheuttaen valtavia taloudellisia tappioita ja viivastyksia usealle mer-
kittavalle toimialalle, kuten elektroniikka-, auto- ja IT-teollisuudelle (Osto&Logistiikka 2021).
Ever Given -konttilaivaan liittyvat tapahtumat johtuivat p&&asiassa poikkeuksellisen kovasta
tuulesta ja hiekkamyrskysta, jotka aiheuttivat laivan karilleajon (BBC 2021). Kyseinen ta-
pahtumaketju oli iimasto-olosuhteista johtuva onnettomuus, mutta tapahtuma on mahdolli-
nen myo6s ulkopuolisen toimijan aiheuttamana ilman fyysista kontaktia itse alukseen. Mah-
dollisen kyberhyokkayksen sattuessa vaikutukset logistiseen toimitusketjuun ja ihmisten ar-

kielamaan voivat olla suuria.

Opinnaytetydn toisessa teorialuvussa kasitellaan rahtialusten kyberturvallisuutta ja ky-
berhydkkayksia laajemmin, jolloin lukija ymmartaa paremmin kyberturvallisuuden merkityk-
sen alusten kokonaisturvallisuuden kannalta. Tassa luvussa avataan myos kyberturvalli-
suusalan kasitteistta, silla aihealue on laaja ja sen ymmartaminen vaatii asiaan perehty-

mista.
1.4 Tutkimusmenetelma ja tiedonkeruu

Tutkimusta voidaan l&hestyéa erilaisilla tavoilla. Induktiivisessa tutkimuksessa pyritdan ra-
kentamaan teoriaa ja esittdmaan sen pohjalta erilaisia malleja ja johtopaattksia. Ritala
(2013) toteaa, etta tassa lahestymistavassa on tarkeda maaritella erilaiset kasitteet muun
muassa tutkimuksen laadun ja ymmarrettavyyden kannalta. Induktiivisessa tutkimuksessa
hyodynnetaan padasiassa kvalitatiivista aineistoa. Deduktiivinen tutkimus perustuu paaosin
kvantitatiiviseen aineistoon, ja siind keskidossa ovat erilaisten teorioiden ja hypoteesien tes-
taukset. Deduktiivisessa tutkimuksessa hyddynnetaén standardoituja valineitd, kun taas in-

duktiivinen tutkimus on joustavampaa.

Aineistoa keratessa voidaan kayttda laadullista tai maarallistd tutkimusmenetelmaa. Laa-
dullisessa eli kvalitatiivisessa menetelmassa tutkimus perustuu tulkintoihin, joita aineiston
pohjalta tehdaan. Aineisto voidaan kerata esimerkiksi haastattelun tai kyselytutkimuksen
muodossa. Tassa tutkimusmenetelmassa aineiston taytyy olla mahdollisimman laadukas ja
dataa on kategorisoitava. Maarallisessa eli kvantitatiivisessa tutkimuksessa aineisto on
yleensa numeerisessa muodossa, ja sitd on saatava mahdollisimman paljon. Aineiston ke-

ruu tapahtuu systemaattisilla ja vakiintuneilla menetelmilld. (Ritala 2013, 20.)



Tama opinnaytety® suoritetaan kvalitatiivisella tutkimusmenetelmalla. Tutkimuksen teoria-
osuutta varten kerataan tietoa kirjallisista lahteista, kuten tutkimuksista, uutisista ja artikke-
leista. Teoria toimii pohjana empiiriselle tutkimukselle, joka toteutetaan haastatteluiden
muodossa. Haastattelujen pohjalta saamme aineistoa analysoitavaksi. Aineiston pohjalta
voimme tehda erilaisia johtop&&toksia ja tulkintoja. Valitsimme laadullisen tutkimusmene-
telméan, koska analysoitavan datan maaré on suhteellisen pieni ja aineisto pohjautuu haas-

tatteluihin seké olemassa olevaan tietoon, kuten artikkeleihin, tutkimuksiin ja uutisiin.
1.5 Opinnaytetyon rakenne

Opinnaytety6 alkaa johdannolla, kuvion 2 mukaisesti. Johdannon perusteella lukija saa ka-
sityksen opinnaytety6n rakenteesta, taustoista, tutkimusmenetelmasta ja teoreettisista 1ah-
tokohdista. Johdannossa kasitelladn myds opinnaytetyon tavoitteita ja rajauksia. Toinen
paéaluku kattaa merikonttilikenteen tarkastelun osana logistista toimitusketjua. Tassa paa-
luvussa kasitellaan merikontin merkitysté globaalissa kaupankaynnissa sekd merenkulun
valvontaa ja turvallisuusmaarayksia, jotka liittyvat olennaisesti alusten kyberturvallisuuteen.
Kolmannessa paaluvussa kaydaan lapi alusten kyberturvallisuutta yleisella tasolla seka eri-
laisia uhkakuvia ja niiden mahdollisia seurauksia. Tahan lukuun tulee osaksi myds havain-

nollistavia kuvioita.

Neljas paaluku on empiirinen tutkimus. Luvun alussa kasitelladn haastattelua tutkimusme-
netelmana. Itse tutkimus koostuu kahdesta haastattelusta, joiden on tarkoitus antaa tietoa
lukijalle siitd, miten kyberhyokkaykset kaytannossa vaikuttavat laivayhtididen toimintaan ja
miten eri uhkakuviin voidaan varautua. Haastattelututkimuksen jalkeen kasitellaan tutki-
muksen johtopaatdksid. Tassa luvussa vastataan tutkimuskysymyksiin, analysoidaan relia-
biliteettia ja validiteettia seka esitetd&n mahdollisia jatkotutkimusehdotuksia. Tyon loppuun

tulevat yhteenveto ja lahdeluettelo.
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Kuvio 2. Opinnaytetyon rakenne



2 Merenkulun logistiikka
2.1 Merikontin historia

Modernin kontin kehitti yhdysvaltalainen Malcolm McLean, ja ensimmainen konttialus lahti
matkaan vuonna 1956. Vuonna 1966 tehtiin ensimmainen merikonttikuljetus Atlantin valta-
merelld, jolloin Yhdysvaltojen itdrannikolta matkaan lahtenyt alus kuljetti lastin Euroop-
paan. Tama tarkoitti osaltaan kaukoliikenteen kaupankaynnin ajanjakson alkua. Konttilai-
vojen maailmanlaajuiset kuljetusverkostot alensivat merirahdin hintoja, ja yhd useampaa
tavaraa kuljetettiin meriteitse. Taméa mahdollisti myds uudenlaisia strategioita kansainvali-

silla markkinoilla toimiville yrityksille. (Rodrigue & Notteboom.)

Vuoden 1966 loppupuolella kehitettiin ja tuontiin k&yttddn uusi konttityyppi ja sen mitat stan-
dardisoitiin. Rodrigue ja Notteboom toteavat, etta tdmén ansiosta satamissa pystyttiin jat-
kossa saastamaan aikaa, jolloin logistiikka muuttui nopeaksi ja kustannustehokkaaksi. Sa-
tamista kasin pystyttiin jatkamaan kontin matkaa maalogistiikan keinoin, jolloin kontti pys-

tyttiin siirtdmaan nopeasti esimerkiksi proomulle, trailerille tai tavarajunan kyytiin.

Ensimmainen standardimitoitetuilla konteilla lastattu alus oli vuonna 1968 Japaniin rekiste-
roity konttilaiva, joka kulki Japanin ja Yhdysvaltojen l&nsirannikon vélilla. Alus pystyi kuljet-
tamaan yhteensa 752 standardikokoista konttia. (Menon 2021.) Naista konteista kaytetaan
nykyisin nimitystd TEU-kontti (twenty foot equivalent unit). Kontin siséatilavuus on 32 kuu-
tiometrid ja kokonaistilavuus 38 kuutiometrid. Kontit ovat standardikokoisia, joten niiden
paallekkain lastaaminen ja liittminen toisiinsa on helpompaa. Kuvassa 1 on esimerkki stan-

dardimitoitetusta kontista.

Kuva 1. Standardimitoitettu TEU-kontti (Blue-Growth 2021)



2.2 Globalisaatio ja merilikenteen kasvu

Merikontti on ollut yksi tdrkeimmista vastauksista maailman logistisiin kysymyksiin ja on-
gelmiin. Se on ollut globalisaation ja kansainvélisen kaupan kasvun avaintekija 1970-lu-
vulta lahtien. Globalisaation seurauksena maailmankauppa on kasvanut kovaa vauhtia
1950-luvulta lahtien, ja vuonna 2007 ylitti ensimmaisen kerran 50 % maailman bruttokan-

santuotteesta. (Rodrigue & Notteboom).

Yksi merkittava syy merilikenteen kasvulle on niin sanottu skaalaetu (economies of scale).
Meri on mahdollistanut eritdin suurten kuljetusjarjestelmien k&yton logistiikan alustana. Alus
vaatii merkittdvan alkuinvestoinnin, mutta matalan riskin operointi yhdistettyna arvokkaa-
seen lastiin kumoaa alkuinvestoinnin nopeasti. Kuljetusten yksikkthinta saadaan vietya
alas, ja kuluttaja joutuu maksamaan tuotteen hinnassa ainoastaan muutamia prosentteja
kuljetuskustannuksia. Merenkulkua odottaa niin sanottu neljas vallankumous. Maailman ta-
lousfoorumi WEF ennustaa kaynnissa olevan neljannen vallankumouksen koostuvan kas-
vavan alykkaan automaation tuomista parannuksista tehokkuuteen. Tasta syysta merirahti
tulee jatkossakin olemaan merkittava globalisaation edistdja. (Leppanen ym. 2020.)

Globaalin tavaramaaran kasvaessa myos merirahdin maara on kasvanut voimakkaasti
vuodesta 1985 lahtien, kuvion 3 mukaisesti. Kuviossa yksi tonnikilometri kuvastaa tuhatta
kilogrammaa kuljetettua tavaraa yhta kilometria kohden. Vuonna 2015 kuljetettavan tava-
ran maara oli ylittanyt jo 100 biljoonaa tonnikilometria. Meriteitse kuljettavan tavaran
maara suhteessa lento-, maa- ja raidekuljetuksiin on pysynyt korkealla, ja ennusteen mu-
kaan osuus kasvaa entisestaan vuoteen 2050 mennessa. Merirahdin osuus pysyy tulevai-

suudessa korkealla erityisesti halvempien kuljetuskustannusten ansiosta.
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Kuvio 3. Merirahdin osuus globaaleista kuljetusmuodoista (Qualman 2017)

Globalisaation nopeaa kehitysta ei olisi tapahtunut ilman halpoja kuljetuskustannuksia,
jotka merikontti on mahdollistanut. Maailman BKT:n kasvaessa merikuljetukset ovat kasva-
neet entista nopeammin. Tuotteita ei valmisteta yhdella kertaa yhdessd maassa, vaan
raaka-aineet kulkevat padasiassa maasta toiseen useampaan kertaan. Vélituotteita kulje-
tetaan lisajalostusta varten, ja usean kuljetuskerran jalkeen lopputuotteet paatyvat kulutet-
taviksi. (Tapaninen 2019, 13)

Maailman meriliikenteessa suuret teollisuusmaat toimivat pddasiassa lastin lahettdjina tai
vastaanottajina. Valtaosa merilikenteesta kulkee Pohjois-Atlantilla ja pohjoisella Tyynella
valtamerella seka Suezin ja Panaman kanavien kautta. Lansimaissa kulutettavat hyodyk-
keet ja kulutustavarat on yhd useammin valmistettu Kiinassa tai muualla Kaukoidassa.
Nama tavarat kuljetetaan konteissa kuluttajille, mink& johdosta myds konttilikenne kasvaa
jatkuvasti, kun hytdykkeita tuotetaan yha enemman ja yha kauempana lansimaisista kulut-
tajista. Tapaninen (2019, 14) uskoo, ettd konttien kayttd kasvaa yha enemman tulevaisuu-
dessa, koska Kaukoidasta lanteen ei ole saatavilla muita yhta kustannustehokasta kuljetus-
vaihtoehtoja. Maailmankauppa ei ole tasapainossa, silla lasteja kuljetetaan enemman esi-
merkiksi aasialaisilta raaka-ainekeskittymilta lantiselle puolelle maapalloa kuin painvastoin.
Rahtialusten palatessa Euroopasta Kaukoitaan on todennakaista, ettd konteissa on paljon

tyhjaa tilaa.
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Euroopan unioni ja Suomi ovat riippuvaisia kansainvalisesta kaupasta. EU:n yhteinen kaup-
papolitiikka yhdessa EU:n neuvottelemien kauppasopimusten kanssa on tehnyt Euroopan
unionista yhden maailman tarkeimmista kaupankayijista, Yhdysvaltojen ja Kiinan jalkeen.
EU:n vienti kattaa yli 15 % maailmanlaajuisesta viennista. Eurooppalaisille kuluttajille glo-
balisaatio nayttaytyy laajempana tuotteiden ja palveluiden valikoimana seka lisdantyneen

kilpailun johdosta alentuneina hyddykkeiden hintoina. (Euroopan parlamentti 2019.)
2.3 Merikontin merkitys ja hyodyt

Kuviosta 4 voidaan tarkastella merikonttien tuotannon globaalia kasvua. Yhéa kiihtyva glo-
balisaatio ja robotiikka lisd&vat tuotannon tehokkuutta ja sen seurauksena kontteja tuote-
taan yhd enemman. Merkittdva osa kulutustavarasta tuotetaan Aasian suurissa teollisuus-
maissa, joten myds konttien tarve on ndissa maissa suurta. Konttikuljetus on tehokkain tapa
kuljettaa tavaraa Aasiasta maailmanmarkkinoille, joten konttien kysynta ja kayttotarve on
alati kasvava. Multasen (2021) artikkelissa kasitellaan merikonttien riittAmattomyytta ja sita,
kuinka kysynta ylittda nykypdaivind merikonttien tarjonnan. Huomiota herattavaa merikontti-
kuljetuksessa on myos se, ettd se mahdollistaa syrjaisempien maiden kaupankaynnin ja
nain ollen tuotteita saadaan maailmanmarkkinoille nailta alueilta tehokkaammin. (Reinik-
kala 2007.)
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Kuvio 4. Konttien tuotanto maailmanlaajuisesti 1980-2017 (The geography of transport
systems 2021)

Kontilla on todettu olevan useita hyotyja tavaran kuljetuksessa, mikd on johtanut konttien
tuotannon suureen kasvuun vuosien varrella. Monissa konteissa tarvittavat tiedot on mer-
kitty kontin ulkopuolelle, mik& helpottaa tavaran tunnistamissa satamissa ja nopeuttaa las-
taamisprosessia. Kontti tarjoaa myds hyvan suojan hyodykkeille, silla ne on tehty kestaviksi
ja sinetoity asianmukaisilla tavoilla. Tavaroiden laatu sailyy hyvana koko kuljetuksen ajan.

Tama on tarkead, silla sdaolosuhteet voivat kuljetusten aikana muuttua. Kontissa voidaan
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kuljettaa hyvin monenlaisia hytdykkeita, kuten elintarvikkeita, kulutustavaraa tai my6s vaa-

rallisiksi luokiteltavia aineita ja nesteitd. (Adams 2020.)

Rodriguen ja Notteboomin mukaan kontti tarjoaa maailmanlaajuiselle logistiikalle standar-
din, jonka ymparilla fyysiset jakelujarjestelmét voivat toimia tehokkaasti. Konttien meren-
kulku on tullut myods olennaiseksi osaksi maailmanlaajuisten toimitusketjujen muokkaa-
mista. Se on mahdollistanut monikansallisten yritysten hankintastrategioita seka kehittanyt
maailmanlaajuisia tuotantoverkkoja. Uudet toimitusketjun kaytannot ovat lisanneet osal-
taan konttikuljetuksen vaatimuksia liikenteen tiheyden, aikataulun luotettavuuden, palvelu-

jen maailmanlaajuisen kattavuuden, tehokkuuden ja ymparistonsuojelun tasoilla.

Kontti voi kestédé kaytosta riippuen 10 vuodesta 25 vuoteen. Kun kontin kaytdsta luovutaan,
sitd voidaan kayttaa esimerkiksi tavaroiden varastoimiseen. Jakelijat voivat hyddyntaa kont-
teja valiaikaisina varastotiloina silloin, kun varastotila uhkaa loppua. Kontin elinkaaren lo-

puttua se paatyy normaalisti kierratykseen. (Menon 2021.)

Koronapandemian aikana ilmennyt konttipula ja sen aiheuttamat viivastykset tavaroiden
kuljetuksessa ovat koskettaneet koko maailmankauppaa. Tama on johtanut siihen, etta
konttien hinnat ovat jopa kahdeksankertaistuneet. Uusia merikontteja valmistetaan vuonna
2021 noin 5,4 miljoonaa kappaletta, mutta korkean kysynnan johdosta tama ei riitd. Suuren
tavaramaaran vuoksi kontteja tarvittaisiin erityisesti Aasian suurissa satamissa. Kontin mer-
kittavimpiin etuihin ovat aina lukeutuneet alhaiset rahtikustannukset, ja konttipulasta johtu-

vat rahtihintojen nousut tulevat nakymaan kuluttajilla ympari maailmaa. (Aamulehti 2021.)

My6s Multasen (2021) artikkelissa kasitellaan globaalia konttipulaa. Se on koskettanut eri-
tyisesti maita, joiden konttitarve vaihtelee. Suuret vientimaat voivat varmistaa konttien saa-
tavuuden vuosisopimuksilla. Suurimmat ongelmat konttien saannissa heijastuvat varusta-
moyhtidihin, ja ongelman korjaamiseksi konttien kiertoa on pyritty nopeuttamaan. Ongelmia
ovat aiheuttaneet koronapandemia, suurten satamien ruuhkautuminen seké Iso-Britannian
irtautuminen EU:sta. Konttipulan seurauksena my@s rahtien hinnat ovat nousseet monin-

kertaisesti.

Ever Given -konttialuksen jumittuminen Suezin kanavalla todisti, kuinka riippuvainen glo-
baali toimitusketju on konttikuljetuksista. Arvioidaan, ettd noin 30 % globaalista merikontti-
likenteen volyymista kulkee Suezin kanavan kautta (Nagurney 2021). Mikéli Suezin kana-
valla tai muulla tarkealla merireitilla tapahtuisi jatkossa tukoksia, vaikuttaisi se lukematto-
miin kuluttajiin ja yrityksiin ja aiheuttaisi suuria taloudellisia tappioita ja pahimmassa tapauk-

sessa maailmankaupan seisahtumisen tietyn reitin osalta. Huomioimalla alusten



12

kyberturvallisuuden, varustamoyhtitt voivat vahentaa riskia tallaiselle toimitusketjujen kat-

keamiselle.

Kuva 2. Ever Given -konttialus tukki Suezin kanavan maaliskuussa 2021 (BBC 2021)
2.4 Merenkulun turvallisuus ja valvonta

2.4.1 Valvonta ja saately

Kansainvalinen merenkulkujarjesté IMO perustettiin vuonna 1948. Se on YK:n alaisuu-
dessa toimiva kansainvélinen merenkulun turvallisuutta valvova jarjestd. Kaytannon tasolla
IMO solmii merenkulkuun osallistuvien maiden kanssa sopimukset, joita sovelletaan kan-
salliseen lainsdadantéon. IMO:n ohjauskeinot pitavat sisdllaan rahtialusten rakenteisiin ja
varustukseen, meriturvallisuuteen, meriympariston suojeluun, alusten kunnon valvontaan,
miehistdihin ja merityon harjoittamiseen liittyvia maarayksia. IMO:n tarkeimpiin sopimuksiin
kuuluvat SOLAS-yleissopimus merenkulun turvallisuudesta (Safety of Lives at Sea), MAR-
POL-sopimus (The International Convention for the Prevention of Pollution from Ships) me-
renkulun ymparistoasioista sekd STCW-sopimus (International Convention on Standards of
Training, Certification and Watchkeeping for Seafarers) merenkulkijoiden koulutuksesta ja
miehityksesta. Naiden liséksi muun muassa EU asettaa omia maarayksiadn merenkululle.
EU:n alueella merenkulun turvallisuusjarjestelmien yllapidosta vastaa Meriturvallisuusvi-
rasto (European Maritime Safety Agency, EMSA). (Tapaninen 2019, 120-121)
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IMO:n maaraykset jaetaan kolmeen luokkaan: saastuttamisen ehkaisyyn liittyvat normit, lai-
van rakenteita ja tekniikkaa maarittavat tekniset normit seka toiminnalliset maaraykset, ku-
ten maaraykset pitda kirjaa jatteista. Naitd maarayksia valvotaan kolmella eri tavalla. Rah-
tialusten rakentamista ja teknisté laatua valvotaan, ja jokaisen kaytdssa olevan laivan tulee
olla jonkin luokituslaitoksen hyvaksyma. Luokituslaitosten avulla pystytaan valvomaan, ettéa
alukset on valmistettu oikeaoppisesti ja niiden kunnosta pidetdan huolta. Tarkastuksia to-

teutetaan 1-5 vuoden aikajaksolla. (Tapaninen 2019, 122)

Kuviossa 5 on esitetty yleisia tavoitteita kansainvaliseen merenkulkuun liittyen. Tarkeimpia
tavoitteita ovat muun muassa merenkulun parissa tydskentelevien ihmisten turvallisuus
seka luonnon suojeleminen osana meriliikennetta ja toimivaa kaupankayntia. Yksityiset ta-
voitteet maarittavat varustamoiden taloudelliset odotukset ja tarpeet sekd sen, etta yhtiot
pysyvat kilpailukykyisind. Varustamoiden on noudatettava voimassa olevia lakeja, ja me-
rella toimimiseen tarvitaan erilaisia lupia ja lisensseja, kuten esimerkiksi vaarallisten ainei-
den kuljetukseen vaadittavien kriteerien tayttyminen ja siihen liittyvat dokumentit. Merenku-
lun ymparistomaaraykset ovat yksi suurimmista valvottavista asioista, jossa esimerkiksi

rikki- ja kasvihuonekaasupaastoja pyritddn minimoimaan.

Valvontaa kohdistetaan myos huonokuntoisiin aluksiin. Euroopan alueella on voimassa Pa-
ris Memorandum of Understanding -sopimus, johon kuuluvat 27 Euroopan unionin valtiota
sekd Kanada. Samankaltaisia sopimuksia on maailmalla useita, mutta tarkastukset tehdaan
samoja periaatteita kayttden. Merilla toimii vuosittain paljon huonokuntoisia aluksia, jotka
eivat tayta yleisia vaatimustasoja. Nain ollen alukset voivat olla vaaraksi miehistdlleen ja
ymparistolleen. Paris MoU -sopimus pyrkii estdmaan huonokuntoisten alusten paasyn Eu-
roopan satamiin. Esimerkiksi satamavaltiodirektiivi velvoittaa suorittamaan tarkastuksia
Suomen satamissa vieraileviin aluksiin, joissa aluksen kunto ja toimintakyky selvitetaan.

(Logistiikan Maailma.)
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Yhtididen on huomioitava toiminnassaan kansainvaliset ja kansalliset maksut ja verot. Esi-
merkiksi Suomessa tukea voidaan myo6ntad kotimaan rekisteriin ja kauppa-alusluetteloon
kirjatuille aluksille kilpailukyvyn yllapitamiseksi tai parantamiseksi (Traficom 2021). Meren-
kulun koulutusta pyritaan jatkuvasti kehittamaan merenkulun turvallisuuden takaamiseksi,
silla alaan liittyy useita riskitekijoita, jotka liittyvat muun muassa suuriin ymparisto- ja henki-
I6vahinkoihin. Kansainvalinen merenkulkujarjestd IMO valvoo ja seuraa osaltaan merenkul-
kua, mutta ensisijainen vastuu turvallisesta merenkulusta on kuitenkin varustamoyhtiilla,

jotka harjoittavat laivaliiketoimintaa. Turvallinen merenkulku edellyttda vaatimusten, lakien,

ohjeistusten ja kansallisen tason saanttjen noudattamista.

Kuvio 5. Merenkulun valvontamekanismit (Tapaninen 2019, 122)

Lippuvaltiot valvovat itse laivojensa toiminnallista suorituskykya ja kuntoa. Lippuvaltio on
maa, jonka lainsdadannon alle alus on rekisterdity. Esimerkiksi Suomessa valvonta suori-
tetaan Traficomin eli Liikenne- ja viestintaviraston kautta. Satamaan saapuvien alusten kun-
non tarkastus kuuluu sille rantavaltiolle, johon laiva on saapunut. Satamavaltiotarkastukset
on tarkoitettu ymparistévahinkojen ja onnettomuuksien ehkaisemiseksi. Myds taméan val-
vonnan suorittaa Suomessa Liikenne- ja viestintavirasto. Kansallisella tasolla valvonnan ta-
son laatu vaihtelee, ja merilla tavataan ajoittain kunnoltaan kyseenalaisia aluksia, jotka on
kuitenkin tarkistettu. (Tapaninen 2019, 122)
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2.4.2 Turvallisuusmaaraykset

Merenkulkualan turvallisuutta ohjaavat lukuisat erilaiset saadokset ja sopimukset. Kansain-
valisella tasolla tarkeimpia sopimuksia ovat SOLAS-sopimus, ISM-sdannosto (International
Safety Management), ISPS-s&d&nnéstd (International Ship and Port Facility Security), Eu-
roopan unionin saanngds 725/2004 seka IMO:n ohjeistus MSC.428(98), joka koskettaa eri-
tyisesti kyberturvallisuutta osana alusten muita turvallisuusjarjestelmia. SOLAS- sopimusta
on kehitetty historian aikana aina suurten merionnettomuuksien jalkeen, ja ensimmaisen
kerran sopimus tehtiin vuonna 1929 Titanicin uppoamisen seurauksena. SOLAS-sopimusta
on uudistettu vuosina 1948, 1960 ja 1974. Muutoksia sopimukseen tekee IMO:n turvalli-
suuskomitea MSC. Yleissopimuksen alla on useita erilaisia sdanndstéja, jotka ohjaavat
alusten turvallisuutta. Sekéd ISM etta ISPS-sdaédnndstd ovat osa SOLAS-sopimusta. (Suo-

men Varustamot ry.)

ISPS-sdanndsto tuli voimaan vuonna 2004, ja sen tarkoituksena on turvata erityisesti sata-
mien ja alusten turvallisuutta (Suomen Varustamot ry). Alusten osalta ISPS-sdannésto kos-
kee matkustaja-aluksia, lastialuksia seka liikkuvia porausyksikoita rannikon edustalla. Va-
rustamoyhtididen on huolehdittava alusten turva-arvioinneista, joiden pohjalta alusten tur-

vasuunnitelmat laaditaan. (Traficom 2019.)

Satamien osalta ISPS-s&annostd pyrkii luomaan turvallisuutta muun muassa satamien Ku-
lunvalvonnan osalta. Saannostolla pyritdan siihen, ettei satama-alueille tule ulkopuolisia ja
ettei aluksiin paatyisi vaarallisia aineita, kuten rajahteité tai aseita. Satama-alueella on myos
oltava asianmukaiset turvallisuussuunnitelmat ja sataman henkiléstdn tulee olla koulutettu

erilaisten poikkeustilanteiden varalta. (Marine Insight 2021.)

ISM-saanndsto hyvaksyttiin IMO:ssa vuonna 1993, ja Suomessa saanndstdon pohjautuva
turvallisuusjohtamisjarjestelma on ollut pakollinen Roro- ja Ropax- tyypin aluksille vuodesta
1996 lahtien. Muille alustyypeille jarjestelma tuli pakolliseksi vuonna 1998. Turvallisuusjoh-
tamisjarjestelmalla tarkoitetaan dokumentoitua jarjestelméaé, jonka avulla yhtio voi toteuttaa
seka turvallisuus- ettéd ympaéristdnsuojeluohjelmaa tehokkaasti ja tarkoituksenmukaisesti.
Saanngstolla halutaan varmistaa, etta aluksia liikennoivéat yhtiot perustavat ja yllapitavat
turvallisuusjohtamisjarjestelmid maissa ja aluksilla, ja etté lippuvaltioiden hallinnot valvovat

tata. (Suomen Varustamot ry.)

IMO:n alainen merenkulun turvallisuuskomitea on hyvaksynyt paatdslauselman
MSC.428(98), jonka mukaan hallintojen, varustamoyhtididen ja luokituslaitosten on huomi-
oitava kyberriskien hallinta yhtend osana ISM-s&anndston vaatimaa turvallisuusjohtamis-

jarjestelmda. Kyberriskien hallintajarjestelmd on mahdollista integroida osaksi
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turvallisuusjohtamisjarjestelmaa, ja kyberturvallisuus on huomioitava kaikissa aluksissa riip-

pumatta aluksen kayttoonottovuodesta tai toiminta-alueesta. (Traficom 2020.)

Tuomalan (2021) artikkelissa mainitaan, ettd IMO ohjeisti jasenmaitaan kyberriskien aiheut-
tamista uhkista ja haavoittuvuuksista kiertokirjeella jo vuonna 2017. Talla vahvistettiin ky-
berriskien hallinnan tarve ja kannustettiin jAsenvaltioita huomioimaan kaikki sidosryhmét
osana kyberturvallisuuteen liittyvid varotoimia. Vuoden 2021 alussa tulivat voimaan kyber-
riskien kansainvaliset hallinnoinnin ohjeet. Nama velvoittavat varustamoyhti6ita ottamaan

merenkulun kyberturvallisuuden mukaan osaksi turvallisuusjohtamisjarjestelmia.
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3 Merenkulun kyberturvallisuus
3.1 Kyberturvallisuus yleisesti

Kyberturvallisuuskeskuksen (2020) maaritelmé&n mukaan kyberturvallisuudella tarkoitetaan
yhteiskunnan ja organisaatioiden digitalisoitumisen my6ta tulleita uudenlaisia turvallisuus-
haasteita. Kaytanndssa tama tarkoittaa laitteiden, tietojarjestelmien, ohjelmistojen ja tieto-
likenneyhteyksien suojaamista erilaisilta kyberuhkilta. Kyberuhkat ovat naihin kohdistuvia

haitallisia tapahtumia ja kehityskulkuja.

Nykypaivan tietoyhteiskunnassa lahes kaikki yhteiskunnan toiminnot ovat riippuvaisia sah-
koisista verkoista ja tiedonsiirrosta verkon kautta. Esimerkiksi viestinta, rahaliikenne, ener-
giahuolto, vesihuolto, rautatiet, maanpuolustus ja myds laivaliikenne ovat kytkoksissa verk-
koon ja sen my6ta alttiita erilaisille kyberhyokkayksille ja hairinnalle. Kyberhytkkaykset eri

aloja kohtaan ovat lisdantyneet erityisesti koronapandemian aikana. (Horelli 2020.)

Kyberhyotkkayksia kohdistetaan organisaatioihin ja yrityksiin jatkuvasti. Kyberhydkkayksen
tekija pyrkii hyotymaéan kohteensa haavoittuvuudesta rahallisesti, esimerkiksi asettamalla
kiristysohjelmia ja vaatimalla lunnaita. Kyberhyokkaysten tekijat voivat olla esimerkiksi yk-

sityishenkil6ita, hakkeriryhmia, rikollisjarjestoja tai valtiollisia toimijoita. (Neptunet 2020.)

Kuvassa 3 on esitetty kyberturvallisuuden eri muotoja, jotka on jaettu kuuteen osa-aluee-
seen. Infrastruktuurin turvallisuus tarkoittaa kaytantéja, joilla suojataan tietokoneiden jarjes-
telmid, verkkoja ja jarjestelmia, jotka kasittelevat esimerkiksi valtion turvallisuutta, kansan-
taloutta tai yleista turvallisuutta maan kansalaisten keskuudessa. Verkkojen turvallisuus pi-
taa sisallaan tietokoneiden verkkojen suojaamisen erilaisilta hyokkayksiltéa. Se kasittaa seka
langattomat etta langalliset yhteydet. Tietoturvalla tarkoitetaan datansuojaamismenetelmia,
kuten esimerkiksi Euroopan unionin GDPR-tietosuoja-asetusta. Tama turvaa kayttajan hen-
kilokohtaisen datan, jota ovat muun muassa henkilétiedot, pankkitiedot ja muut vastaavat
yksityiset ja arkaluontoiset asiat. Pilvipalveluiden turvallisuudella tarkoitetaan kayttajien tie-
tojen salaamista pilvessa toimivilla alustoilla. Valtiollisen tason kyberturvallisuuden viiteke-
hys maarittaa ohjeistukset ja sdannot yleisella tasolla. Loppukayttdjien ohjeistamisella py-
ritdan lisddmaan kyberturvallisuuteen liittyvaa tietoisuutta eri organisaatioiden valilla. Talla
voidaan tarkoittaa esimerkiksi kayttdjien koulutusta erilaisia tietoturvauhkia vastaan. Jo-
kaista kayttdjaa pyritdan laajamittaisesti opastamaan tietoturvallisuuden kanssa toimimi-

seen, jotta pystyttaisiin valttymaan kyberhyokkayksilta ja erilaisilta tietoturvauhkilta.
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Kuva 3. Kyberturvallisuuden muotoja (Raza, 2020.)
3.1.1 Tietojenkalastelu

Tietojenkalastelu on yksi tyypillisimmista kyberhy6kk&ysten muodoista. Sen tavoitteena on
saada tunkeutujien haltuun esimerkiksi kohteen kayttajatunnus- ja salasanapareja tai mak-
sukorttitietoja. Tama voi tapahtua esimerkiksi rikollisten luomalla internetsivustolla, joka on
naamioitu muistuttamaan ulkoasultaan palvelun aitoa sisaankirjautumissivustoa. N&in ollen
kayttaja, joka kirjoittaa tunnuksensa téllaiselle sivustolle, voi tietdmattaan lahettdd tunnuk-
sensa rikollisten nahtaville. Yrityksiin kohdistuvilla tietojenkalasteluilla voidaan vakoilla esi-
merkiksi yrityssalaisuuksia tai luoda valelaskuja, joilla rikolliset keraavat itselleen tuottoja.

(Kyberturvallisuuskeskus 2020.)

Yksittaisiin henkildihin kohdistuvat tietojenkalasteluyritykset tapahtuvat yleisimmin joko te-
kaistulla internetsivustolla tai sdhképostitse linkin kautta. Painamalla linkkia tietokone voi
aloittaa lataamaan haittaohjelmia, jaadyttamaan hallintajarjestelmia tai tiedostoja tai paljas-
taa henkilon yksityisia tietoja. Pahimmillaan yksityisten kohteiden varoja kaytetaan luvatta
tai ne varastetaan kokonaan. Uhrin henkil6llisyyden varastaminen on mahdollista hydk-
kayksen yhteydessa, ja sitd voidaan kayttaa useisiin eri toimiin, joista voi aiheutua uhrille

merkittavia taloudellisia tappioita. (Imperva.)

Tietojenkalasteluyrityksia kohdistetaan paaasiassa suuryrityksiin ja hallituksiin, joiden ta-
loudelliset tappiot ja menetykset ovat suuruusluokaltaan merkittdvimpia. Advanced Persis-
tent Threat (APT) on erés hytkkdysmuoto, jossa jarjestaytyneet hyokkaajat pyrkivat saa-
maan jalansijaa kohteena olevaan jarjestoon tai yritykseen. Hyokkays voi olla erityisen hai-
tallinen sen huomaamattomuuden vuoksi. Ajallisesti pitkaan kestavan hydkkayksen aikana
pyritédn kerdamaan mahdollisimman laajasti arkaluontoista dataa liittyen organisaation tie-
tojarjestelmiin, jota kautta paastéaan likkumaan jarjestelmén sisalla huomaamattomasti.
Kun hyokkaajat ovat paasseet jarjestelmaan sisélle, he oppivat tuntemaan jarjestelman ja
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sen haavoittuvuudet ja voivat kerata informaatiota niin paljon kuin haluavat. Hyokkaajat voi-
vat pysya jarjestelmassa yhtajaksoisesti tai palata siihen myéhemmin, jos kohdeyrityksessa
ei olla pystytty havaitsemaan ja sita kautta torjumaan hyokkaysta. Viruksentorjuntaohjelmat

tai palomuuri eivat aina pysty havaitsemaan tamankaltaisia tunkeutumisia. (Kaspersky.)

Huomaamattomuudella pyritd&n yleensa pitk&én ja laajan hytkkaykseen, jonka aikana pys-
tytdan tekemaéan suurta vahinkoa. Hitaammin toteutettu ja pitkdan kestava hyokkays voi
aiheuttaa suurempia haittoja kohteelle kuin nopea ja lyhytkestoinen hydkkays. APT-hyok-
kayksia kohdennetaan yha useammin myos pienempiin yrityksiin, joita voidaan kayttaa va-
lietappeina kohti suurempia organisaatioita. Pienemmat organisaatiot ovat usein huonom-

min suojattuja.

Kuvassa 4 on esimerkki yksityishenkildlle suunnatusta tietojenkalasteluyrityksesta, joka on
naamioitu aidon palveluntarjoajan viestin nakoiseksi. Viestin mukaan kayttajatilin maksutie-
tojen vahvistaminen on epaonnistunut, ja kayttajan olisi vahvistettava tiedot, jotta jasenyys
sailyisi. Linkkien klikkaaminen ja maksutietojen syottdminen voi kuitenkin johtaa tietojen

joutumiseen rikollisten kasiin.

From NETFLIX <support.netflix@emailer.com> vy
Subject Re: Your Netflix Membership is on hold ! [#48591] 1:06 pm

NETFLIX

We recently failed to validate your payment information we hold on record for your account.
Therefore we need a brief validation process in order to verify your billing and payment details.

www.netflix.com/verification

Failure to complete this validation process will result in a suspension of your netflix membership.

This process will take a couple of minutes
and will allow us to maintain our high standard of account security.

Netflix Support Team

This message was mailed automatically by Netflix during routine security checks. We are not completely satisfied with your
account information and required you to update your account to continue using our services uniterrupted.

Kuva 4. Tietojenkalastelu (Kotimikro 2020)

3.1.2 Haittaohjelmat

Haittaohjelmalla tarkoitetaan tietokoneohjelmaa, joka levida esimerkiksi sahkdpostien liite-
tiedostojen, verkkosivustojen tai haavoittuvien palvelinten kautta. Ohjelmat voivat olla har-
mittomia, mutta ne voivat myo6s siséaltaa esimerkiksi kiristysyrityksia. Kyberturvallisuuskes-

kus mainitsee maailmalla yleistyneen tuoreen ilmion, joka kulkee nimella Big Game
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Hunting, vapaasti suomennettuna suurriistan metsastys. Talla viitataan rikollisten valitse-
miin houkutteleviin tai rahakkaisiin organisaatioihin, joihin tunkeutumiset kohdistetaan.
Hyokkaaja tunkeutuu kohteen tietojarjestelmiin ja verkkoihin, ja kaynnistaa kiristyshaittaoh-
jelman. Ohjelma voi lamauttaa kohteen toiminnan lahes kokonaan. Tamaén jalkeen kohteelta

vaaditaan lunnaita salauksen purkamiseksi. (Kyberturvallisuuskeskus 2020.)

Haittaohjelman kohteeksi voi joutua esimerkiksi sdhkodpostin liitetiedoston, haittamainon-
nan, vaarennettyjen asennusten, USB-muistitikkujen, sovellusten, seka tietojenkalastelu-
viestien kautta. Yleisimpia haittaohjelmatyyppeja ovat muun muassa virus, kiristysohjelma,

vakoiluohjelma ja mainosohjelma. (McAfee.)

Yksi tunnetuimmista haittaohjelmatyypeistd on Ransomware, jota kasitelladn Kyberturvalli-
suuskeskuksen (2020) ohjeistuksessa. Ohjelma luo kohteelle lunnasvaatimuksia. Lunnas-
vaatimusviruksella tarkoitetaan haittaohjelmaa, joka sulkee yritykselle tarkeita palvelimia ja
tiedostoja ja siltd osin lamauttaa sen toimintaa. Lunnasvaatimuksen maksettuaan ohjelma
myontdd maksajalle sdhkoéisen koodin, jolla pystyy avaaman tiedoston tai palvelimet. Ta-
keita sille, etta tiedoston saisi auki, ei kuitenkaan ole. Virusten lahettdjat ovat rikollisia, eika
kiristysyrityksiin tulisi suostua. Kuvassa 5 lunnasvaatimusohjelma on tunkeutunut eraan lai-
vayhtion tiedostoihin ja sulkenut ne. Ohjelma pyytaa siirtdmaéan lunnaat bitcoineina hakke-
reiden salatuille kryptovaluuttatileille, jotta yritykselle tarkeat tiedostot voidaan avata kaytet-

taviksi.

Kuva 5. Laivayhtiéssa havaittu lunnasvaatimusohjelma (Tuomala 2021)
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F-Secure ohjeistaa, ettei lunnaita tulisi maksaa. Yhtion tai yksityisen henkilon maksaessa
lunnaat ei takeita tiedostojen avaamiselle ole, koska kyseessa on huijausyritys. Mahdolliset
salauksenpurkuun vaadittavat tyokalut ovat avaintekijand vaatimusten sivuuttamiseen.
Usein kehittyneimmilla yrityksilla on olemassa tydkalut kyseiseen ongelmaan, ja kiristyk-

sista selvitdan ilman kalliiden lunnaiden maksua.

Tilastoja tutkittaessa voidaan todeta, ettd haittaohjelmien méaara kasvaa jatkossakin, ja ne
kehittyvat alati tehokkaammiksi ja vaikeammiksi hallita. Maailmalla puhutaankin kyberisaa-
tion kilpajuoksusta, jossa valtiot ja yritykset kilpailevat jarjestaytynytta rikollisuutta vastaan
uusilla tavoilla suojautua viruksilta ja erilaisilta haittaohjelmilta. Jatkuva teknologian kehitty-
minen avaa ovia niin valtiollisille toimijoille kuin yksityisillekin rikollisille luoda uusia ja kehit-

tyneité tapoja kyberhyokkayksille.

Vuonna 2020 tehdyn tutkimuksen mukaan kyberhydkkaysten tulevaisuus haittaohjelmien
osalta nayttaa uhkaavalta, ja niiden odotetaan kasvavan ja kehittyvan jatkuvasti huonom-
paan suuntaan. Heindkuussa noin 60 % maailman yrityksista kertoi joutuneensa erilaisten
tietomurtojen tai haittaohjelmien kohteeksi. Nykypaivana ympari maailmaa tapahtuu noin
30 000 erilaista tietomurtoa, virushytkkaysta ja tietojenkalastusyritysta vuorokaudessa eri
alojen toimijoihin. Koronapandemian aikana hyokkaysten maaréd on kasvanut. (Horelli
2020.)

3.1.3 Palvelunestohytkkaykset

Palvelunestohyodkkays (DDoS, Distributed Denial of Service) toimii eri tavalla kuin muut ky-
berhydkkaysten muodot. Palvelunestohyokkaysten tavoitteena ei ole ohittaa tietoturvajar-
jestelmia, vaan tehda verkkosivusta tai servereista kayttokelvottomia tietyille kayttajille tai
kayttajaryhmille. Hydkkaykset tulevat usein lyhyina ryppaina tai toistuvina hyokkayksina.
Hyokkays voi vaikuttaa sivustolla useita péaivid, viikkoja tai jopa kuukausia. Tana aikana
organisaatio yrittaa toipua hydkkayksesta. Palvelunestohydkkays voi olla tuhoisa mille ta-
hansa verkossa toimivalle organisaatiolle. Hydkkaysten on tarkoitus vaikuttaa yhtion tuloi-
hin ja luottamukseen asiakkaiden keskuudessa. Ne voivat osaltaan aiheuttaa myds pitkaai-
kaisen mainehaitan, jos verkkosivustot eivat toimi kunnolla ja jos yhtion toiminnan luotetta-

vuus on epaselva. (Imperva.)

Palvelunestohyokkayksen tarkoituksena on kuormittaa kohteena olevaa verkkoa yliméaarai-
sella tietoliikenteelld. Kohteena voi olla yrityksen tai organisaation julkinen, asiakkaille tar-

koitettu palvelusivusto. Hyokkayksen seurauksena palvelu voi hidastua huomattavasti ja
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aiheuttaa nain asiakkaille merkittavaa haittaa. Toiminnan ennalleen palauttaminen voi vieda

aikaa. (Kyberturvallisuuskeskus 2020.)

Hyokkaajilla voi olla erilaisia syita toteuttaa palvelunestohydkkayksia. Motiivit vaihtelevat,
riippuen hyokkayksen halutusta vaikutuksesta. Mikkelssonin (2015) mukaan haktivismilla
tarkoitetaan tietoverkossa tapahtuvaa aktivismia esimerkiksi hallintoa, suuryrityksia tai jota-
kin tapahtumaa vastaan. Nama verkossa toimivat aktivistit pyrkivat osoittamaan mieltaan,
jos he kokevat tyytymattémyytta valtiollisia toimijoita tai talousmaailman vaikuttajia kohtaan.
Haktivistit kokevat ajavansa ihmisoikeuksia, sananvapautta ja tiedonsaantivapautta. Toi-
minnalla pyritddn sekoittamaan ja vaikeuttamaan hydkkayksen kohteen toimintaa ja jaka-

maan kohteiden arkaluontoisia tietoja.

Palvelunestohyodkkaykset voivat olla joko hajautettuja tai kohdennettuja. Hajautetut hyok-
kaykset voivat perustua bottien kayttoon, jotka lahettavéat kohteena olevalle sivustolle suu-
ren tietoliikennetulvan. Kohdennetussa hydkkayksessa kaytetdén hyvaksi kohteena olevan
palvelun haavoittuvuuksia, jolloin toimintaa pystytdén tietolikennetulvan avulla hidasta-

maan huomattavasti tai lamauttamaan kokonaan. (Poliisi.)

3.2 Robotiikan ja tekoalyn kyberturvallisuus

Tekodaly-termia kaytetdan Traficomin (2021) mukaan yleisesti sellaisesta koneen toimin-
nasta, joka nayttaa inmisen alykkaalta kaytokseltd. Viela talla hetkella tekoédlyn kaytto ra-
joittuu kapeisiin sovelluksiin, kuten vaikkapa jonkin ilmidon havaitsemiseen tietomassasta.
Vaikka tekoaly suoriutuu ihmista paremmin joistakin rajatuista tehtavista, se ei kuitenkaan
ole todellista alykkyytta. Merkittavimpia eroja tekodlyn ja inhimillisen &lykkyyden valilla on
kyky siirtdd ongelmanratkaisukykyé uuteen viitekehykseen. Yksi tekoalyn toteutusmenetel-
mien luokka on koneoppiminen. Viela talla hetkella monet tekoalya hyddyntavét sovelluk-
sen perustuvat neuroverkkopohjaisiin koneoppimismalleihin, mutta kaikkia koneoppimis-
malleja ei taas luokitella neuroverkoiksi. Monet tekodlyjarjestelmien riskeista liittyvat siihen,
ettd niiden paatdksenteon perusteiden selittdminen voi olla vaikeaa, ja koneoppimismalleille

on helppo luoda vihamielisia syotteita.

Merenkulkualalla kansainvalisella merenkulkujarjestélla IMO:lla on useita tekoalyyn liittyvia
hankkeita, joista merkittavin on autonomisten pinta-alusten kehittdminen. Tekoélyn osalta
kiinnitetdan erityistd huomiota ihmisen ja koneen yhteistoimintaan ja virhetoimintojen hal-
lintaan. IMO:n ohjeistus merenkaynnin kyberturvallisuudesta ei ota suoraan kantaa teko-

alyyn, mutta maarittelee riskienhallintajarjestelman ja viittaa osaltaan myés automaatioon.
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Euroopan meriturvallisuusvirasto on aiemmin julkaissut raportin autonomisten alusten ris-

keista ja saatelysta. (Traficom 2021.)

Suuri osa tietoturvallisuusriskeista ja niiden hallintamuodoista on tekoalyjarjestelmisséa sa-
moja kuin perinteisissékin jarjestelmissa. Koneoppimisjarjestelmissa datan tulkinta, kone-
oppimismallien tiedot, ennalta opetettujen mallien kayttaminen ja opetusprosessit ovat pe-
rinteisista jarjestelmista poikkeavia osa-alueita, ja tarvitsevat erityistd huomiota. Naiden
osa-alueiden turvallisuusriskeja voidaan kuitenkin jasentaa perinteiseen luottamuksellisuu-
teen ja eheyteen perustuvan tietoturvan kautta, kuvion 6 mukaisesti. Keskeisimpia riskeja
teknisesta nakodkulmasta ovat muun muassa koneoppimismallin sabotointi vaaralla datalla,
mallin anastaminen, mallin kiertdminen vaarilla syoétteilla sekd sensorin ja paatdksenteon

valisen kommunikoinnin ep&onnistuminen. (Traficom 2021.)

KONEOPPIMIS- OPETUS- JA
MALLI HAVAINTODATA
Opetusdatan
vuataminen HYOKKAYSPOLKUJA
Luottamuksellisuus ’ |
Mallin « Valmnt mallit
takaisinmallinnus * Kaytetyt kifastol
ja muu koodi

= Ajoympanstot
= Datan ja mallin
tallennuspaikat
= Analyyhikkopen ja
kehitt3jien ympanstot
+ Sensont
Sansoreiden = Tietolikenneyhteypdet
Saatavuus Mallin kiytdn kiytdn estyminen
estyminen

Eheys

Kuvio 6. Koneoppimisjarjestelméan riskeja (Traficom 2021)

Etenkin teollisuudessa lisdéntynyt robotiikan ja tekoalyn kaytto lisdavat huomattavasti nii-
den haavoittuvuutta kyberturvallisuuden osalta. Talla hetkella maailmanlaajuisesta nako-
kulmasta katsoen teollisuudessa kaytetdan yh& enemman robotteja, ja niiden kaytén on
arveltu kasvavan tulevaisuudessa 20 % vuosivauhtia. Elokuussa 2020 tehty tutkimus Ro-
gue Automation — Vulnerable and Malicious Code in Industrial Programming kahden alan
tutkijan toimesta (Federico Maggi ja Marcello Pogliani) kertoo, ettéa robottien kayttojarjes-
telmissa piilee vieléd heikkouksia, jotka avaavat ovia edistyneille tietokonerikollisille (Horelli
2020). Kaytadnnossa hakkerit pystyvat vakoilemaan eri yhtididen tuotannollisia salaisuuk-

sia tai jopa aiheuttamaan tuotantoon vakavaa tuhoa esimerkiksi koodaamalla robotin
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kaskyt erilaisiksi, jolloin robotti aloittaa erilaisia tydstévaiheita vaariin aikoihin. Hakkerit
pystyvat pahimmillaan aiheuttamaan pitkia seisahduksia suurten yhtididen tuotantoon.
Tama voi kestaa useita paivid. Tallaisella hyokkayksella pystytaan mahdollistamaan suu-
ret taloudelliset menetykset yhti6lle, johon kyberhytkkays on haluttu kohdistaa. (Niemela
2020.)

Automatisoidun tuotannon sisélla oleviin jarjestelmiin on vaikea tehda muutoksia. Kun tuo-
tannon kaytantoihin tehdaan muutoksia, niitd tulee tehda varovasti ja pala kerrallaan erilai-
silla varajarjestelmilla tai niiden kopioita testaten. Tuotannon sisaisen verkkoliikenteen tulee
olla tarkkaan suunniteltu, ja sen sisalla pitaa sallia vain valttamaton ja tarvittava datalii-
kenne. Tuotantoa rakentaessa tulisi alustavasti kayttaa niin sanottuja pehmitettyja rajoitus-
muotoja, jossa epailyttavan ja tuntemattoman verkkoliikenteen vaikutus tuotantoon pyritaan
ottamaan huomioon tutkimalla ja ilmoittamalla tarvittaessa asiasta eteenpain. (Niemela
2020.)

3.3 Rahtilaivojen automaatio

Tietotekniikan kehittymisen mydta myos meriliikenne on kehittynyt viimeisen vuosituhannen
alun jalkeen nopealla tahdilla. Jatkuvasti madaltuvien satelliittikustannusten ja uusille taa-
juuksille pohjautuvien tiedonsiirtojarjestelmien avulla datan siirto aluksesta maihin on en-
tistd halvempaa. Myos erilaisten laitteistojen ja koneiden toimintaa seuraavien sensorien
hinta on laskenut jatkuvasti. T&ma& on luonut uusia mahdollisuuksia meriliikenteen ja auto-
maation yhdistamiselle. Miehistdn on entistd helpompi toimia komentosillalla kehittyneen
automaation ansiosta ja hyddyntaa esimerkiksi automatisoituja navigointi- ja etdohjausjar-
jestelmia. Nama lisaavat oikein kaytettyina alusten tehokkuutta ja turvallisuutta. (Tapaninen
2019, 127)

Alykkailla vaylilla kehittyneemmat rahtialukset pystyvat saamaan navigointitiedot sahkoi-
sessd muodossa ja voivat havigoida automaattisesti. Samalla vanhemmat alukset hyddyn-
tavat perinteisia karttoja ja vaylamerkkeja. Alyvaylilla mahdollistetaan etéluotsaus, joka tar-
koittaa osaltaan sita, ettd luotsien ei tarvitse osallistua laivan ohjaamiseen aluksesta kasin,
vaan ohjaus voidaan toteuttaa maista. Etéaluotsaus vaatii tulevaisuudessa kuitenkin paljon
kehittamista ja erilaisia testausmenetelmid. Turvallisuus on tarkeassa osassa kehitystydssa

ja testauksessa erityisesti miehittAmattomissa aluksissa. (Tapaninen 2019, 127)

Meriliikenne pitaa sisallaan suuren maaran erilaista tiedonvaihtoa, joka tehostaa toimintoja

mutta vie aikaa laivan ohjaamiselta. Tapaninen (2019, 139) toteaa, etta ongelmaan on
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haettu ratkaisuja alykkaan liikenteen keinoilla. Alykas liikennejarjestelma pitaa sisallaan pal-
veluketjun osat tietojen keruusta, kasittelysta ja jakelusta matkan suunnitteluun ja matkan
aikaisiin tietopalveluihin. N&iden jarjestelmien keskeisid vaatimuksia ovat ajantasaisuus,
luotettavuus ja helppokayttoisyys. Merikuljetuksia ei kuitenkaan ole integroitu maakuljetus-

ten logistisiin ketjuihin tarpeeksi hyvin, mikéa heikentéé logististen ketjujen tehokkuutta.

Laivan rungon ja jarjestelmien osalta perinteisesti kertatarkastuksina tehdyt huolto ja seu-
ranta ovat siirtyneet jatkuvaan digitaaliseen seurantaan. Laivojen reaaliaikainen seuranta
antaa uudenlaisia mahdollisuuksia nopeisiin reitityksen muutoksiin. Esimerkiksi paivittyvia
saatietoja seka tietoja lastin mydhastymisesta tai muista ongelmista voidaan hyédyntaa lai-
van reitin suunnittelussa. Nykypaivana myos muiden kuin merenkulkualan tutkijat ja yrittajat
ovat muuttaneet merenkulkualan perinteista tutkimus- ja kehitystoimintaa. Merenkulun in-
novaatiot voivat saada vaikutteita muilta teollisuuden aloilta, kuten autoteollisuudesta tai

lentoliikenteesta. (Tapaninen 2019, 139)

Miehittamattomat alukset voivat toimia joko etédohjatusti tai tdysin automaattisesti. Etaohja-
tulla aluksella tarkoitetaan sita, etta aluksella ei ole miehist6d vaan operoinnin kannalta
merkittavat tiedot sen jarjestelmista siirretdan tietojarjestelmien kautta ohjauskeskuksessa
olevan miehiston saataville. Talldin miehistd operoi alusta ohjauskeskuksesta kasin. Auto-
maattinen alus operoi taysin itsendisesti. Se valvoo aluksen operoinnin kannalta olennaisia
tietoja ja operoi alusta itsenaisesti. Taysin automaattista alusta on kuitenkin vaikea rakentaa
nykyisella tietojarjestelmien tiedonsiirto- ja laskentakapasiteetilla. Tasta johtuen tarvitaan
autonomisia aluksia, jotka ovat etdohjatun ja automaattisen aluksen valimuotoja. Autono-
minen alus suorittaa osan tehtavista itsenaisesti, mutta osa operaatioista olisi edelleen suo-

ritettava miehistdn toimesta. (Leppanen ym. 2020.)
3.3.1 Rabhtilaivojen kyberturvallisuus

Merenkulun jatkuvat digitalisaation myoéta etenkin uudemmat rahtilaivat hyédyntavét auto-
matiikkaa ja erilaisia digitaalisesti integroituja jarjestelmia. Nama jarjestelmat ovat internetin
kautta yhteydessd muun muassa organisaatioihin ja operaattoreihin maalla. Jarjestelmien
toimintavarmuus perustuu informaatioteknologiaan (IT) sekd operatiiviseen teknologiaan
(OT). Jotta toimintavarmuus pystytaan sailyttdmaan, on varustamoiden kehitettava riskien-
hallintaa, joka ottaa huomioon naiden jarjestelmien kyberturvallisuuden. Kyberturvallisuu-
den huomioiminen perustuu osaltaan my6s Merenkulun turvallisuuskomitean hyvaksymaan

paatdslauselmaan, jonka mukaan my6s varustamojen on huomioitava toiminnassaan
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kyberriskien hallinta osana ISM-sdanndston tavoitteita ja valmiuksia. Riskienhallinta on riip-

pumatonta aluksen jarjestelmien kayttoonottovuodesta. (Traficom 2020.)

Digitalisaatio on mahdollistanut aluksissa IT- ja OT-jarjestelmien integroinnin. OT-jarjestel-
mia kaytetd&n muun muassa moottoreiden jarjestelmien hallinnointiin, navigointiin seka las-
tinkasittelyyn (Tuulaniemi 2020). Aiemmin tyypillisesti eristetyt OT-jarjestelmét ovat yha
useammin integroituina tietoverkkoon liitettyjen IT-jarjestelmien kanssa, mik&d kasvattaa
mahdollisen kyberhydkkayksen kokonaisvaltaisia vaikutuksia. Pahimmassa tapauksessa

laivan navigointijarjestelmé voidaan kaapata.

OT-jarjestelmiin tunkeutuminen voi olla erityisen haitallista niiden kriittisten toimintojen
vuoksi. Ne voivat olla aikakriittisia ja niiltd vaaditaan reaaliaikaista suorituskyvyn varmuutta,
mista johtuen esimerkiksi paivityksista ja korjauksista johtuvia huolto- ja kayttokatkoja val-

tetéaan. (Tuulaniemi 2020.)

Strateginen taso (3-5 v)

- Kuvaa organisaation tietoturvatoiminnot
- Linkitetty liiketoiminnan tavoitteisiin

- Riskienhallinnan perusta

Taktinen taso (1 v)
- Projektisuunnitelmat Mits
- Budjetointi, tuki, hankintasuunnitelmat

Operatiivinen taso (< 1 v)

- Henkiléstésuunnitelmat

- Koulutussuunnitelmat Miten
- Prosessit, toteutussuunnitelmat

Kuvio 7. Tietoturvallisuuden hallinnan 3 tasoa (Leppénen ym. 2020)

Rabhtilaivoihin kohdistuvat kyberhydkkaykset voivat kohdistua itse alukseen tai esimerkiksi
miehistéon, matkustajiin, lastiin, varustamoon tai omistajiin. Kuviossa 7 tarkastellaan tieto-
turvan toteutukseen ja hallintaan liittyvid tasoja. Operatiivinen taso maarittaa itse toteutuk-
sen, joihin kuuluvat muun muassa laivan henkiléstosuunnitelmat, koulutussuunnitelmat ja
toteutussuunnitelmat. Taktisella tasolla maaritetddn aluksen projektisuunnitelmat, budjetti
sekd hankintasuunnitelmat. Pidemmalla aikavalilla kuvataan organisaation strategiset toi-
minnot. Tavoitteet on linkitetty liiketoiminnan tavoitteisiin ja kuvaavat koko organisaation

tietoturvatoimintoja. Strategisen tason paatdkset luovat perustan riskienhallinnalle
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kokonaisuudessaan. Jotta uhkia voidaan torjua, on uhkat pyrittdva kartoittamaan ja enna-
koimaan seka estamaan uhkien ja haavoittuvuuksien hyvaksikayttd. Mikali suojaustoimet

pettavat, hyokkaysten vaikutukset pyritdan minimoimaan. (Leppéanen ym. 2020.)

Kuviossa 8 kaydaan lapi erilaisia laivojen verkkoturvallisuuden osa-alueita ja niihin kohdis-
tuvia kyberturvallisuusriskeja. Fyysisen turvallisuuden osalta laivan miehistoon saattaa koh-
distua kayttajien manipulointia, jolla tarkoitetaan rikollisten tapoja hankkia itselleen esimer-
kiksi kayttgjien salasanoja tai pankkitunnuksia (Webroot). Mahdollista on my6s niin sanottu
tailgating, jolla tarkoitetaan rikollisen tunkeutumista laivan rajoitetulle alueelle kulkuoikeudet

omaavan kayttajan peréassa (Carnegie Mellon University 2020).

Kuvio 8. Rahtilaivojen verkkoturvallisuus (Huoltovarmuusorganisaatio 2021)

Rahdinhallinnan osalta mahdollisia skenaarioita ovat jarjestelméan haltuunotto, datan mani-
pulointi ja erilaiset palvelunestohytkkéaykset. Hallintajarjestelmééan voidaan kohdistaa verk-
kohyokkays, jossa hyotkkaaja pyrkii kaatamaan jarjestelmén kohdistamalla sinne ylimaa-
raista dataliikennettd. Taman seurauksena jarjestelman toiminta voi hidastua merkittavasti
tai jopa lakata kokonaan. Naita palvelunestohydkkayksia voidaan kohdistaa myés laivan
etahallinta- navigaatio- tai sahkdojarjestelmiin. Navigaatiojarjestelméaén tehty hyokkays voi
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olla erityisen haitallinen. Pahimmassa tapauksessa navigaatiojarjestelma voidaan kaapata,
ja laiva voidaan ohjata pois reitiltd, mik& voi pahimmillaan aiheuttaa esimerkiksi karilleajon
tai oljyvuodon. Verkon kautta toimiviin jarjestelmiin voidaan kohdistaa myds istuntokaap-
pauksia tai salakuuntelua, joilla rikollisten on mahdollista saada haltuunsa laivan turvalli-
suuden kannalta olennaisia tietoja. Rahtilaivojen ohjausjarjestelmiin tunkeutumisella yrite-
taén tavoitella kuljetettavan rahdin myohastymista ajattamalla alus vaaralle kurssille tai tuk-
kimalla tarkeita laivareitteja. Tarkoituksena on aiheuttaa halutulle yhti6lle taloudellisia me-
netyksia tai haittaa sen imagolle. Nain ollen hyokkagjat pystyvéat tavalla tai toisella hyoty-

maan useimmiten rahallisesti yhtion menetyksista.

Huoltovarmuusorganisaation (2021) kyberturvallisuuden ohjeistuksessa mainitaan, etta
alusten kriittisten toimintojen huomioiminen osana kyberturvallisuutta on yksi keskeisim-
mista ennaltaehkaisevista toimenpiteista. Varustamoyhtion on tunnistettava toimintoihin liit-
tyvat riskit, jotta uhkaavissa tilanteissa osattaisiin toimia oikealla tavalla. Riskien tunnista-
misen jalkeen niitd on arvioitava ja dokumentoitava. Suomen Huoltovarmuuskeskuksen jul-
kaisemassa ohjeistuksessa kaydaan lapi keskeisimpi& ennaltaehkéisevia toimenpiteita ky-
berturvallisuuden yllapitamiseksi. Ohjeistuksessa suositellaan luomaan aluksille riskienhal-
lintasuunnitelmat, jotka pohjautuvat vakiintuneisiin ISM- ja ISPS-s&énnstojen mukaisiin

menetelmiin.

Verkkojen segmentointi on kaytannon tasolla yksi merkittavimmista suojaavista toimenpi-
teistd, jolla pyritdéan hidastamaan ja rajoittamaan mahdollisten kyberhytkkaéajien etenemista
alusten verkoissa. Huoltovarmuusorganisaatio suosittelee varustamoja luomaan omat ver-
kot kriittisten jarjestelmien eri ryhmille, kuten esimerkiksi viestinnalle, koneistolle, hallinnolle
ja miehistolle. Tahan kuuluvat myds palomuurien paivitykset. Haittaohjelmien valttamiseksi
suositellaan asentamaan torjuntaohjelmistot kaikkiin kriittisiin jarjestelmiin, ja tarkastamaan
esimerkiksi USB-muistitikut ennen niiden kytkemista laitteisiin. (Huoltovarmuusorganisaatio
2021.)

Tunnistus on menetelma, jolla kayttaja tunnistetaan ja eritelladn muista kayttgjista. Kaytta-
jatunnus on yksi esimerkki yksildivasta tunnistautumisesta. Tunnistettava kohde voi olla
kayttaja, laite tai organisaatio. Tunnistautuva kayttaja esittaa identiteetistaan vaitteen, joka
varmistetaan todentamalla. Todennus varmistaa tunnistuksen eli kayttajan esittaman vait-
teen identiteetistaan. Perinteisin esimerkki todennuksesta on salasanan kirjoittaminen kir-
jauduttaessa johonkin jarjestelmaan. Todennus voi olla myds jotain konkreettista, mika
kayttajalla on hallussaan. Esimerkkeja tasté ovat erilaiset séhkdiset avainkortit tai kayttajan

yksildiminen fyysisella ominaisuudella, kuten sormenjaljella tai kasvojentunnistuksella.
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Kiistamattomyydella tarkoitetaan sita, ettd kayttdja ei voi onnistuneesti kiistdd suoritta-
maansa toimintoa. Esimerkiksi etdohjattavalle alukselle annettavia komentoja on seurat-
tava vaarinkaytosten ehkaisemiseksi. Kayttajien toimintoja voidaan tallentaa erillisille pal-
velimille, jolloin voidaan tarkistaa kayttdjien tekeméat toimenpiteet tiettyind ajankohtina.
(Leppanen ym. 2020.)

3.3.2 Kyberhyokkayksia rahtilaivoihin

Tuomalan (2021) artikkelissa todetaan, etté kyberhydkkayksia toteutettiin ympéri maailmaa
vuonna 2020 paljon ja niitéa kohdistettiin moniin eri toimialoihin kuten julkishallintoihin, puo-
lustus-, sosiaaliturva-, terveys-, rahoitus- ja vakuutussektoreihin seka myods merilla rah-
tialuksiin. Maaliskuussa vuonna 2020 toteutettiin laaja tietomurto Norwegian Cruise Linen
matkatoimistokumppanin tietokannan portaaliin. Tietokannan asiakirjat levisivat kattavasti
Dark Wehbiin, josta ne loydettiin mydhemmin anonyymisti. Hy6kkays pohjautui tietojenka-
lasteluun, jossa hyokkaaja pyrki kalastelemaan yrityksen asiakkaiden henkilokohtaisia tie-

toja.

Maailman suurimpiin konttivarustamoihin kuuluva Mediterranean Shipping Co (MSC) joutui
kyberhytkkayksen kohteeksi huhtikuussa 2020. Hydkkays aiheutti laajamittaisen hairién
yhtion palvelinkeskukseen. Hydkkayksen vuoksi p&dékonttori Genevessa jouduttiin sulke-
maan viiden paivan ajaksi, aiheuttaen suuria taloudellisia menetyksié. Norjalaiseen ristei-
lyalan yritykseen Hurtigruteniin keskitettiin joulukuussa 2020 mittava ransomware-hyok-
kays, jolla vaadittiin kohteelta lunnaita. Se sulki ja lamaannutti kdytdnndssa suuria maaria
yritykselle tarkeité ja keskeisia jarjestelmia, jolloin yhtién toimintaa pystyttiin horjuttamaan.
(Tuomala 2021.)

Koronapandemian aikana kyberhyokkaysyritykset laivavarustamoihin ovat olleet kasvussa.
Ylen (2021) julkaisemassa uutisartikkelissa mainitaan, ettd maailman johtavat varustamo-
yhti6t sveitsildisen MSC:n liséksi (tanskalainen Moeller-Maersk, ranskalainen CMA-CGM ja
kiinalainen COSCO) ovat kaikki joutuneet verkkohydkkaysten ja kiristysyritysten kohteeksi
vajaan kahden vuoden sisélla. Tuomaalan (2021) mukaan tunnetuin néista lienee Maerskiin
kohdistunut virus vuonna 2017, joka tiettavasti oli 1ahtoisin Vengjalta. Taméa Not-Petya-ni-
minen virus haittasi jopa 76 eri satamaterminaalin toimintaa, ja aiheutti arviolta 350 miljoo-
nan euron tappiot. Virus saattoi tarttua Maerskiin vahingossa, silla tiettavasti viruksen paa-

asiallinen kohde oli Ukraina, jonka pankki- ja hallintojarjestelmaa Venaja pyrki hairitsemaan.
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4  Empiirinen tutkimus
4.1 Haastattelu tutkimusmenetelmana

Haastattelu on aineistonkeruumenetelma, joka soveltuu monenlaiseen kayttétarkoitukseen.
Haastatteluja voidaan jaotella sen mukaan, kuinka muodollisia ne ovat. Haastattelu voidaan
tutkimustarkoituksessa ymmartad systemaattisena tiedonkeruun muotona. Haastattelulla
on jokin etukateen méaaritelty tavoite, ja sen avulla pyritdan kerddméaan haastateltavalta luo-

tettavia ja patevia tietoja. (Kajaanin ammattikorkeakoulu.)

Haastattelussa tutkija osallistuu haastateltavan ohella vuorovaikutteisesti aineiston tuotta-
miseen. Haastattelulla on useita erilaisia toteutustapoja, ja myds tutkijan rooli vaihtelee
haastattelun tyypista riippuen. Haastattelu voidaan toteuttaa strukturoidusti, puolistruktu-
roidusti, avoimen haastattelun menetelmalla tai syvahaastatteluna. (Jyvaskylan yliopisto
2020.)

Strukturoitua haastattelua voidaan kayttaa tilanteissa, joissa haastateltavia on useita ja he
edustavat yhtenaistd ryhmaa. Tasséa haastattelumuodossa haastattelijalla on ennalta jasen-
nelty haastattelu, jonka kysymykset ovat kaikille haastateltaville samassa jarjestyksessa.
Strukturoidussa haastattelussa keréatty tieto on keskendan vertailukelpoista ja se on mah-
dollista keratd nopeasti. Kajaanin ammattikorkeakoulun haastatteluohjeistuksessa maini-
taan, etta puolistrukturoitu haastattelu eli teemahaastattelu perustuu haastattelijan ennalta
maarittdmiin teemoihin. Vaikka kysymykset on laadittu etukateen, niita ei valttamatta esiteta
ennalta maaritetyssa jarjestyksessa. Teemahaastattelussa haastattelijalta vaaditaan enem-
man perehtymista haastateltavaan ja silla voidaan kasitella myoés arkoja aiheita, joista haas-
tateltava ei ole tottunut puhumaan. Avoin haastattelu on vapaamuotoinen keskustelutilan-
netta muistuttava haastattelumuoto. Haastattelun kulku etenee pitkalti haastateltavan vas-
tausten mukaan eika noudata tiettyd kaavaa. Syvéhaastattelu on avoimen haastattelun
muoto, jossa paneudutaan syvemmalle keskusteltavan asian ytimeen. Tama haastattelu-
muoto sopii tilanteisiin, joissa halutaan selvittda haastateltavan asenteita tai suhtautumista

tiettyyn asiaan.
4.2 Haastattelu: Finnlines Oyj

Taman tyon ensimmainen haastattelu toteutettiin puolistrukturoituna haastatteluna, silla ky-
symykset oli luotu etukdteen mutta niiden esittdminen tapahtui vapaamuotoisesti ja kysy-
mysten muoto muuttui haastattelun aikana. Haastattelu toteutettiin Microsoftin Teams-ty6-

kalulla.
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Haastattelun tavoitteena oli selvittaa, mita kyberturvallisuusuhkia suomalainen laivavarus-
tamoyhti6 Finnlines Oyj on kohdannut, miten yhtid niihin varautunut, kuinka ongelmia on
pystytty kasittelem&én ja miten mahdolliset hydkkaykset ovat vaikuttaneet yhtion harjoitta-
maan liiketoimintaan. Haastateltavana oli Finnlinesin IT-infrasta vastaava Kimmo Kostia
(Head of Group IT, Hardware), joka vastaa 13-henkisen tiiminsa kanssa yhtion verkoista,
palvelimista, datacenterin tydasemista, laivan IT:sta seka tietoturvasta. Toinen puoli IT:sta
vastaa osaltaan jarjestelmékehityksesta. Kysymykset olivat alkuperdisessd muodossaan

seuraavat:

e Kuka olet ja mika on toimenkuvasi Finnlines Oyj:lla?

¢ Miten yhtidssanne on varauduttu mahdollisiin tietoturvauhkiin?

e Minkalaisia kyberhyokkayksia Finnlines on kohdannut, ja mita naista on mahdolli-
sesti seurannut?

e Onko mahdollisten hyokkaysten alkuperé pystytty selvittamaan?

e Miten tietoturvaan liittyvat uhkakuvat ovat kehittyneet vuosien varrella?

¢ Miten varustamoyhtiot pysyvat mukana alan kehityksessa?

e Millaisena néet kyberturvallisuuden tulevaisuuden yhtidssanne?

Haastattelun alussa oli tarkoitus kerété perustietoa Finnlines Oyj:sta sek& haastateltavasta.
Finnlinesin tarjoamat rahtipalvelut painottuvat Suomen ja sen tarkeimpien kauppakumppa-
neiden, kuten Saksan ja Venajan vdlille. Finnlinesilla on toimipisteitd Suomen lisdksi muun
muassa Belgiassa, Tanskassa, Saksassa, Vengjalla ja Iso-Britanniassa. Yhtio tarjoaa sdan-
nollista rahti- ja matkustajaliikennettd Suomen ja Saksan valilla, seka ro-ro- aluksilla tapah-
tuvaa liikennettd muun muassa Suomen ja Puolan, Benelux-maiden seka Venajan valilla.

(Finnlines Oyj.)

Finnlines kuljettaa paaasiassa trailereita. Toiminnassa kéaytetaan ro-ro aluksia, joissa las-
taaminen voidaan suorittaa aluksen perésta, sivusta tai keulasta, jolloin lastaamisessa ei
tarvitse kayttaa nosturia. Finnlinesin reitit pohjautuvat paaasiassa lyhyille etaisyyksille Ita-
meren alueella ja painottuvat arvokkaaseen seka tuoreeseen tavaraan. Naitd ovat muun
muassa elintarvikkeet, ladkkeet, kulutustavarat seka teollisuuden koneet ja pienemmat
komponentit. Kostia kertoo, ettéd Finnlinesin kohtaamat kyberhydkkaykset ovat olleet I&-
hinna pienimuotoista tietojenkalastelua seka tunnusten ja séhkdpostien kaappaamista. Te-

kijat on saatu nopeasti kiinni, eikd isompaa vahinkoa yhtitlle ole sattunut. Kostia mainitsee,
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ettd tunkeutujilla on usein ollut taitavia teknisia valineita, mutta itse toteutus on jaényt hei-
koksi.

Yhtion etuna on Kostian mukaan yhtenaisyys. Finnlines omistaa itse laivansa ja silla on
oma Ship Management -yhti6. Kostia nakee tdméan etuna, silla monissa muissa varustamo-
yhtidissd nama on usein ulkoistettu. Finnlines on standardisoinut omat verkkonsa ja palve-
limensa tarkkaan. Kostian mukaan nykypdaivanakin yhtioé pitéda ylla omaa IT-osastoa, eika
sitd juurikaan voi ulkoistaa alan erityispiirteiden vuoksi. Kansainvalinen merenkulkujarjesto
IMO on tuonut laivapuolelle uusia vaatimuksia, joihin Finnlines pyrkii vastaamaan mahdol-
lisimman laajasti ja riittavasti. Laivojen ohjaus- ja varoitusjarjestelmét ovat kytkoksissa ul-
kopuolisiin tietoteknisiin ymparistoihin, jolloin kyberhytkkayksen avulla alus voitaisiin kaa-
pata ja ohjata vaaralle reitille. Kostia ei Finnlinesin toiminta- ja navigointimallin nakdokul-
masta nae kyseista skenaariota todennakoisenda. Finnlines varautui aikanaan kyseisiin ta-
pahtumasarjoihin jo noin 20 vuotta sitten. Saaristomerella teknisistd ongelmista johtunut
karilleajo aloitti yhtiossa prosessin, jossa yhtit kehitti menetelmia, joilla voidaan varautua

sekuntipohjalla laivalla olevien tietolahteiden vikaantumiseen.

Kaytannossa laivan ohjaamisen merella hoitavat luotsi ja peramies, jotka kuittaavat toisil-
leen suoritetut toimenpiteet, joita merella tapahtuu. Kostia painottaa, etta pidemmilla mat-
kavaleilla kuten avomerella seilaavien rahtilaivojen ongelmana voivat olla vaarien tietolah-
teiden saaminen, jolloin alus voidaan ajattaa syysta tai toisesta paivakausiksi vaarille rei-
teille. Finnlinesilla tata ongelmaa ei kuitenkaan ole. Operatiivisiin jarjestelmiin nojaavien tie-
tojen mahdollinen varastaminen ja erilaisten hairididen aiheuttaminen on Kostian mukaan

yleisempdaa ja sité tapahtuu enemman maalla kuin itse aluksilla.

Haastattelun aikana kay ilmi, ettd yksi keskeisimmista ennaltaehkéisevista toimenpiteista
laivojen kyberturvallisuuden osalta on verkon pilkkominen, jota tehddan jatkuvasti seka
maalla ettd laivoilla. Verkkoja segmentoidaan ja erotellaan, ja tarpeettomat yhteydet pyri-
tadan katkomaan. Taméan ansiosta mahdollisilla tunkeutujilla on hankalampaa edeta verkko-
ymparistdssd. Kostia nostaa myds esiin sen, etta Finnlines on stabiili organisaatio, jossa
henkilokunnan vaihtuvuus on hyvin pientd. Henkiloston sisélla tunnetaan toisten tyénteki-
jéiden kommunikointitavat. Tasta johtuen yhtion sisélla tapahtuvassa viestinndssad on
helppo havaita mahdolliset poikkeamat ja tietojenkalasteluyritykset. Tahan vaikuttavat
my0s kielelliset tekijat. Koska kyseessa on suomalainen yhtid, ulkomailta tulevat huijausyri-

tykset on yleensé helppo havaita.
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Kostian mukaan kyberhytkkéaykset ovat lukumaaraltdan kasvaneet todella paljon viime vuo-
sina. Myo6s hyokkaysten laatu on noussut tuntuvasti. Yhtena haastattelukysymyksena oli,
miten varustamoyhtitt pysyvat mukana tietoturva-alan kehityksessa ja miten ne pystyvét
tulevaisuudessa torjumaan kasvavien kyberhyokkaysten maarén. Kostia uskoo, ettd eten-
kin pienemmilla rahtilaivayhtioilla voi olla suuriakin ongelmia. Finnlinesilla tullaan jatkossa-
kin panostamaan kyberturvallisuuteen, uhkien havainnointiin sek& verkkojen segmentoin-

tiin. Myds internetissa toimivat paatelaitteet on suojattava.

4.3 Haastattelu: Suomen Varustamot ry

Tutkimuksen toinen haastattelu toteutettiin ensimmaisen tapaan puolistrukturoituna haas-
tatteluna. Kysymykset oli laadittu etukateen, ja haastateltava oli vastaanottanut ne sahko-
postitse. Haastateltavana oli Suomen Varustamot ry:ssa tyéskenteleva Sinikka Hartonen,
joka toimii yhdistyksessa johtavana asiantuntijana ympariston ja teknologian osa-alueilla.
Kysymysten jarjestys ja muoto muuttuivat hieman haastattelun aikana. Kysymykset olivat

alkuperaisessad muodossaan seuraavat:
e Kuka olet ja mik& on toimenkuvasi Suomen Varustamot ry:ssa?
¢ Millaisena naet kyberturvallisuustilanteen merenkulussa talla hetkella?
e Miten tietoturvaan liittyvat uhkakuvat ovat mielestasi muuttuneet vuosien varrella?
e Onko jasenyrityksiinne kohdistettu kyberhyokkayksia?

¢ Minkalaisia vaikutuksia mahdollisilla kyberhytkkayksilla on ollut jasenyritystenne
toimintaan?

¢ Miten varustamoyhtiot pysyvat mukana kyberturvallisuuden kehityksessa?

¢ Minkalaisia ohjeistuksia olette antaneet jasenyrityksillenne kyberturvallisuuteen liit-
tyen?

¢ Minkalaisia vaikutuksia kyberhyokkayksilla voi olla merilikenteeseen ja erityisesti
kansainvaliseen kauppaan?

¢ Miten merenkulun kyberturvallisuutta voitaisiin mielestasi kehittaa?

Haastattelun alussa haastateltavalta kysytdan hanen omista taustoistaan sek& tamanhetki-
sesta tyOnkuvastaan. Talla hetkella Suomen Varustamot ry:ssé Hartonen ty6skentelee me-
renkulun parissa, keskittyen erityisesti turvallisuuteen, ymparistéasioihin, uudistuvaan tek-

nologiaan ja merenkulun automaation seuraamiseen.

Hartonen nostaa haastattelun alussa esiin aiheen ajankohtaisuuden. Kyberturvallisuus on
Suomen Varustamot ry:ssa yksi nousevista puheenaiheista. Varustamoelinkeino ja meren-

kulkuala ovat heréanneet kyberturvallisuuteen ja merkittavimmat kyberhyokkaykset ovat
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tulleet my6s suuren yleison tietoisuuteen uutisoinnin kautta. Hartonen nostaa esiin varus-
tamoyhtié Maerskiin kohdistuneen kyberhyokkayksen vuodelta 2017, joka aiheutti yhti6lle
merkittavat taloudelliset tappiot ja haittasi yhtion toimintaa lukuisissa eri satamissa. Virus ei
ollut kuitenkaan tarkoitettu kohdistettavaksi suoraan Maerskiin, mista johtuen Hartonen ei

pida tapausta parhaana kyberhydkkayksen esimerkkina.

Hartosen mukaan kyberturvallisuuden tarkastelun yhteydesséa on hyva tunnistaa ja erottaa
toisistaan itse alukseen kohdistuvat uhkat ja maissa tapahtuvat, varustamoyhtiéon kohdis-
tuvat hyokkaykset. Aluksen haltuun ottamisella voidaan saada aikaiseksi mittavia ymparis-
tétuhoja, henkilévahinkoja seka suuria taloudellisia menetyksia. Varustamopuolella mah-
dollisia haittavaikutuksia ovat niin ikaan merkittavat taloudelliset vahingot logistisen toimi-
tusketjun hairiintymisen kautta seka yhtididen mahdolliset mainehaitat. Mainehaittaa voivat
aiheuttaa myds aluksiin kohdistuvat hytkkaykset. Hartonen korostaa sité, etta kyberturval-
lisuus aiheuttaa haasteita sekd maissa etta aluksella, mutta erityisen haastavaa on alusten
tekeminen kyberturvallisiksi. Maaorganisaatiot osaavat huolehtia kyberturvallisuudesta pa-

remmin, mutta itse alusten kyberturvallisuudessa on vield kehitettavaa.

Tietoturva-asiat nousevat jatkuvasti enemman esille sekd Suomen Varustamot ry:ssa etta
yleisella tasolla. Merenkulun uuden teknologian my6ta alukset ovat yha useammin yhtey-
dessa toisiinsa seka maaorganisaatioihin. Teknologian kehitys seka erilaisten sensoreiden
ja jarjestelmien tulo ovat kohottaneet tietoturvaan liittyvia riskeja. Tama on johtanut siihen,
ettd toimijat ovat herdnneet asian vakavuuteen ja ymmartaneet, etta kyberhydkkaysten seu-
raukset voivat olla mittavia seka yrityksille ettd koko kuljetusketjulle. Kyberturvallisuuden
huomioiminen on muuttunut yksittéisen tilanteen tarkastelusta laajemmaksi kokonaisuu-

deksi, jossa erilaisia uhkia kartoitetaan entista tarkemmin aina yritysten johtoa myoéten.

Hartonen ei halunnut ottaa tarkemmin kantaa Suomen Varustamot ry:n jasenyrityksiin koh-
distuneisiin kyberhydkkayksiin, joten asiaa tarkasteltiin yleisemmalla tasolla. Esimerkiksi
tietojenkalastelua kohdistuu nykypaivana jatkuvasti niin yrityksiin kuin yksityishenkilGihinkin.
Hartonen korostaa, ettd varsinainen tietopohjan rakentaminen koostuu usein pienemmista
osa-alueista. Hyokkaajat keraavat yllattavia tietoja, joita ammattilaiset pystyvat yhdistele-
maan ja sita kautta luomaan erilaisia profiileja ja vaarentamaan asioita. Nama mahdollista-

vat vakavampien hyokkaysten toteuttamisen.

Haastattelussa kysytd&n myds varustamoyhtididen kyvysta pysya mukana nopeasti kehit-
tyvassa kyberturvallisuusymparistdossa. Hartonen arvioi, etta tama aiheuttaa haasteita suu-
rimmalle osalle alan toimijoista. Varustamoalalla toimii hyvin erikokoisia yrityksia, aina suur-

yrityksista pieniin ja keskisuuriin toimijoihin. Pienempien yritysten osalta etuina voivat olla
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helpommin hallittava toimintaymparist6 ja vahaisempi alusten maara. Lisaksi pienemmissa
yrityksissa henkiléstd usein tuntee toisensa paremmin. Haasteita voi tuottaa resurssointi ja
kyberturvallisuuden huomioiminen kiireellisen arjen keskella. Isoilla yrityksilla on lahtokoh-
taisesti enemman resursseja ja mahdollisuuksia panostaa teknologiaan seka kyberturvalli-
suuden seurantaan, mutta haasteita voivat aiheuttaa alusten ja toimijoiden suurempi luku-

maara.

Suomen Varustamot ry on tuottanut yhdessa Huoltovarmuuskeskukseen kuuluvan Vesikul-
jetuspoolin kanssa kyberturvallisuuden ohjeistukset, jotka on kohdennettu erikseen seka
aluksille etta varustamoihin. Ohjeistuksessa annetaan kaytannon tason neuvoja alusten ja
varustamoiden kyberturvallisuuden parantamiseksi. Lisdksi yhdistys keskustelee jasen-
tensa kanssa ja tiedottaa naita erilaisista riskitekijoista. Lisdksi Hartonen nostaa esiin kan-
sainvaliset merenkulkualan toimijat, kuten Suomen Varustamot ry:n kattojarjestén ICS:n
(International Chamber of Shipping), joka on laatinut niin ikdan kyberturvallisuusohjeita va-
rustamoyhtidille. Myos IMO edellyttda kyberturvallisuusriskien huomioimista osana alusten

turvallisuusjohtamisjarjestelmia.

Hartonen arvioi haastattelussa kyberhytkkaysten mahdollisia vaikutuksia merenkulkuun ja
erityisesti kansainvalisen kaupan sujuvuuteen. Kyberhyokkayksilla voi olla halvauttava vai-
kutus koko logistiseen toimitusketjuun. Laivojen tiedot ja dokumentit ovat usein sahkdisessa
muodossa, ja mikéli jarjestelma kyettaisiin halvauttamaan, voisivat seuraukset olla merkit-
tavat erityisesti nykypaivan verkottuneessa maailmassa. Mikali lastitiedot katoavat, voi yri-

tyksilla olla merkittavia vaikeuksia lahted purkamaan tilannetta.

Haastattelun loppupuolella kysytddn merenkulun kyberturvallisuuden kehityskohdista. Har-
tosen mukaan yksi tapa on asian esille nostaminen ja siitd puhuminen seké yleisen tietoi-
suuden lisd&minen. Jokaisen tulisi tietad, minkalaisia riskeja kyberturvallisuuteen liittyy. Ky-
berturvallisuutta aluksilla voidaan lisatd myds fyysisella tasolla, esimerkiksi huolehtimalla
siitd, ettd aluksille ei padse ulkopuolisia henkil6itéa, etenkin sellaisia, joilla olisi paésy aluksen

jarjestelmiin.

Yksi merenkulun turvallisuuden olennaisista tekijoista on kyberturvallisuuden tekeminen
normaaliksi asiaksi, josta taytyy huolehtia kaiken muun ohella. Varustamoiden on tuotava
kyberturvallisuusasiat myads yritysten johdon tietoisuuteen, jotta ne voidaan ottaa huomioon
henkildston koulutuksessa. Keskustelua kyberturvallisuudesta on pyrittava kaymaan yhtei-
sella kielelld, jotta keskustelu voidaan pitaa selkeané ja ymmarrettavana kaikille osapuolille

ja jotta asia saadaan osaksi yhtiéiden ja toimijoiden normaalia arkea.
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Asioiden jatkuva esilla pitaminen ja siitd keskusteleminen yleisella tasolla pitavat Hartosen
mukaan ihmiset valveilla kyberturvallisuuden ymparilla liikkuvissa kysymyksissa. Inhimilliset
erehdykset ja virheet voivat aiheuttaa mittaviakin tuhoja yritysten tai yksityishenkildiden tér-
keisiin tietoihin. Sen vuoksi Hartonen painottaakin kouluttamisen tarkeytta aiheeseen liit-
tyen, jotta turhilta ongelmilta valtyttaisiin. Kyberturvallisuus ja sen uhkat kehittyvéat kovaa
vauhtia ja erilaisissa yrityksissa tyéskentelevien ihmisten voi olla vaikea pysya mukana alan
kehityksessad, joten yleista ymmarrysta alaan liittyen on pyrittava lisdamaan. Kyberturvalli-
suudesta olisi nopeasti saatava yritysmaailmassa yksi normi, johon suhtaudutaan vakavuu-

della, painottaa Hartonen.
4.4 Tutkimuksen johtopaatokset

Opinnaytetyon tutkimusosuudessa tarkoituksena oli selvittda, minkalaisia kyberhyokkayk-
sid merenkulkualaan kohdistuu ja minkélaisia vaikutuksia niilla voi olla kansainvélisen
kaupan sujuvuuteen. Tutkimusta varten haastateltiin kahta merenkulkualan asiantuntijaa,
jotka edustavat eri organisaatioita. Ensimmainen haastateltava tyoskenteli Finnlines
Oyj:lla tietoturvaosaston johtotehtavissa. Toinen haastateltavista tyéskenteli Suomen Va-
rustamot ry:ssa johtavana asiantuntijana ympaériston ja teknologian osa-alueilla. Haastat-
telut toteutettiin puolistrukturoituina haastatteluina Microsoft Teams -ohjelmalla, ja haas-
tattelut kestivat noin 30 minuuttia. Haastatteluiden avulla pyrittiin keraamaan alan ammat-
tilaisten ndkemyksia ja kokemuksia kyberhyokkaysten uhka- ja kehityskuvista merenkulun
logistiikkaan liittyen. Tutkimusta varten pyrittiin keradmaan muistakin organisaatioista asi-
antuntijoita haastateltaviksi, mutta maara jai lopulta pieneksi, koska useisiin haastattelu-
pyyntoihin ei vastattu. Kahdesta haastattelusta saatu aineisto ei riita kertomaan kokonais-
kuvaa kyberhytkkaysten vaikutuksista kansainvéliseen kauppaan, mutta johtopaattksena
voidaan kuitenkin todeta, etta kyberhyokkaysten maara on jatkuvasti kasvussa ja niilla voi

olla mittavia seurauksia logistiseen toimitusketjuun ja kansainvélisen kaupan sujuvuuteen.

Ensimmaisena kysymyksena haastateltavilta kysyttiin heidan roolistaan ja tyénkuvastaan
organisaatiossa. Haastateltavat henkilot edustivat erilaisia organisaatioita, joten kysymyk-
sid jouduttiin muokkaamaan haastateltavien rooleihin sopiviksi. Tasta johtuen haastattelut
eivat ole taysin vertailukelpoisia keskendan. Ensimmainen haastateltava edusti varusta-
moyhtittd, ja haastateltava vastaa siella kyberturvallisuudesta kytannon tasolla. Toinen
haastateltava edusti varustamoiden etujarjestd, jossa opastetaan, ohjeistetaan ja tuetaan
jasenvarustamoyhtiditd. Etujarjestdn edustaja ei voinut ottaa kantaa jasenyrityksiin kohdis-
tuneisiin kyberhyokkayksiin, joten aihetta kasiteltiin yleisella tasolla. Muut kysymykset vas-

tasivat pitkalti toisiaan, joten osaa vastauksista voidaan verrata keskendan.
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Toinen kysymys liittyi suoraan kyberturvallisuuden uhkakuvien kehitykseen, jota haastatel-
tavat henkil6t avasivat omista nakdkulmistaan. Kyberhydkkaysten maaran kasvaessa
my0s niiden laatu on muuttunut uhkaavammaksi ja kyberhyokkaykset toteutetaan entista
jarjestaytyneemmin ja ammattimaisemmin. Haasteltavat olivat yhta mielta kyberturvalli-
suuden kehityksen kulusta, jossa nahtiin varustamoiden osalta haasteena pysya mukana
kyberturvallisuuden kehittyvissé uhkakuvissa. Ensimmainen haastateltava oli sitd mielta,
etta haasteita on erityisesti pienemmilla alan toimijoilla. Toinen haastateltava arvioi, etta

haasteita on pienten toimijoiden lisaksi mahdollisesti myds suuremmilla toimijoilla.

Haastateltavilta kysyttiin, minkalaisia kyberhydkkayksia heidan organisaatioissaan on koh-
dattu. Paaosin Finnlines Oyj:n organisaatiossa on kohdattu erilaisia tietojenkalasteluyrityk-
sid, tietojen varastamista ja tietoliikenteen héairintaa. Haastattelun perusteella kavi ilmi,
ettd hyokkaykset toteutettiin kehittyneilla valineilla, mutta hyokkaysten laatu jai kuitenkin
osaltaan heikoksi. Alusten ohjausjarjestelmien kokonaisvaltainen kaappaaminen ja ohjaa-
minen vaarille reiteille ei ole Finnlines Oyij:lle todennékdinen skenaario, koska sen toimin-
tamalli on yhtendinen ja ulkopuolisen on hankala tunkeutua sen jarjestelmiin. Toinen
haastateltavista ei voinut ottaa kysymykseen kantaa, koska mahdolliset hyokkaykset liitty-
vat hanen edustamansa organisaation jaseniin, jotka tiedottavat itse mahdollisista hyok-

kayksista niin halutessaan. Tama johtuu aiheen arkaluontoisuudesta.

Haastattelussa kysyttiin myds sitd, kuinka varustamoyhtitt pysyvat mukana kyberturvalli-
suuden kehityksessa. Esille nousi erilaisia teemoja, kuten kouluttaminen ja kyberturvalli-
suuden yleisen tietoisuuden lisaaminen. Kyberturvallisuus tuo tullessaan suuria haasteita
etenkin pienemmille yhtidille, joiden resurssit ovat rajalliset. Hartonen nosti esiin ongelman
isojen yhtididen suuresta henkilokunnan maarasta, mika lisda epatietoisuutta ja vaikeuttaa
erilaisten tunkeutumisten havaitsemista. Finnlines Oyj:lla Kostia taas naki positiivisena
asiana yhtenaisen ja harvoin vaihtuvan henkildston. Esimerkiksi hanen yhtiénsa kohdalla
henkildsto tuntee toisensa hyvin, ja vaaralla henkildllisyydelld esiintyminen havaitaan
yleensa nopeasti. Kostia kertoi tapauksesta, jossa yhtion sisdisid sahkoposteja oli tullut
ulkopuoliselta henkilolta. Tapaus pystyttiin havaitsemaan ajoissa, jolloin vahingoilta valtyt-

tiin.

Alusten automatisoituminen tuo mukanaan liséé erilaisia riskeja joutua kyberhytkkayksen
kohteeksi, silla jarjestelmat ovat yha useammin kytkettyina verkkoon, toisiin aluksiin ja
maassa toimiviin organisaatioihin. Haastateltavat olivat yhta mielta siita, ettd hyokkaykset
tulevat useimmiten ilmi erilaisina tietojenkalasteluyrityksing, joiden kautta hyokkaajat yrit-

tavat rakentaa laajempaa kyberhytkkaysta. Kyberhyokkaysten merkitysta kansainvaliseen
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kauppaan voidaan pitda haastatteluiden perusteella jopa halvauttavana. Mahdolliset hyk-
kaykset voivat asettaa toimitusketjuihin mittavia katkoja, jotka aiheuttavat suuria taloudelli-
sia menetyksia ja mainehaittoja eri organisaatioille maailmanmarkkinoilla. Tama johtuu
merilogistiikan keskeisestd merkityksestd maailmankaupassa, jolloin se asettuu hydkkaa-

jille merkittavéksi ja hyvaksi kohteeksi.

4.5 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksessa validiteetilla tarkoitetaan sita, miten hyvin tutkimuksessa kaytetty mittaus-
menetelma mittaa sita tutkittavan ilmién ominaisuutta, jota on tarkoitus mitata. Validiteetilla
voidaan mitata esimerkiksi sitd, kuinka hyvin tutkijan ja haastateltavan ymmarrys kohtaa.

Jos keskinaistd ymmarrysta ei ole, tutkimus ei ole validi. (Tilastokeskus.)

Hiltusen (2009) mukaan reliabiliteetti antaa tietoa siitd, kuinka luotettavasti on mitattu halut-
tua ilmiota. Reliabiliteettia pystytaan arvioimaan toistomittauksilla, ja sen yhteydessa voi-
daan ilmoittaa mittavirhe. Mitd enemman samansuuntaisuuksia tuloksista I0ytyy, sita luo-
tettavampana tutkimusta voidaan pitaa. Jotta saataisiin luotettava tulos, otoksen tulisi olla
mahdollisimman kattava ja edustava eli samankaltainen kuin perusjoukko. Reliaabelissa

tutkimuksessa haetaan tarkkoja tuloksia, jotka eivat ole sattumanvaraisia.

Tata tutkimusta voidaan pitd& melko luotettavana, mutta reliabiliteettia olisi voinut lisétéa to-
teuttamalla useampia haastatteluja tai luomalla haastatteluiden lisdksi kyselyn useammalle
alan toimijalle. Tata kautta olisi pystytty vertaamaan kattavammin yritysten vastauksia ja
luomaan laajempaa kuvaa aiheen todellisesta tilanteesta. Toistettujen haastatteluiden
maéara olisi siten lisannyt tutkimuksen reliabiliteettia. Kahden haastattelun perusteella voi-
daan todeta, etta kyberturvallisuus on yha keskeisemmassa roolissa merenkulussa ja ky-
berhyokkaysten maara ja laatu ovat kasvussa. Kyberhydkkayksilla voi liséksi olla merkitta-
vid vaikutuksia logistisen toimitusketjun sujuvuuteen ja kansainvéliseen kauppaan. Mikali
haastatteluita olisi ollut enemman, voidaan pitaa todennakdisena sité, etté vastaukset olisi-
vat olleet pitkalti yhtenevaisia. Teoriaosuuden osalta reliabiliteetti toteutui hyvin, silla ai-
heesta on saatavilla runsaasti ajankohtaista ja luotettavaa tutkimustietoa, uutisia ja artikke-

leita.

Tutkimuksen validiteettia olisi mahdollisesti lisannyt perinteinen kyselytutkimus haastatte-
luiden rinnalla. Mikali kyselytutkimus olisi toteutettu, olisi vastausten vertaaminen keske-
naan ollut helpompaa. Tassa tilanteessa yrityksille olisi voitu lahettaa identtiset kysymykset,
jolloin my@s reliabiliteetin arviointi olisi ollut helpompaa. Tutkimusta voidaan pitdd melko
validina, koska kysymykset voitiin kohdentaa suoraan asiantuntijoille soveltuviksi ja niihin

saatiin kattavia vastauksia. Haastattelukysymysten avulla saatiin vastattua varsinaisiin
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tutkimuskysymyksiin, lukuun ottamatta toista haastattelua, jossa haastateltava ei voinut ot-

taa kantaa jasenyrityksiin kohdistuneisiin kyberhyokkayksiin.

Merenkulun kyberturvallisuus on alalla nouseva trendi, joten jatkotutkimuksille on tarvetta.
Jatkotutkimuksia voidaan toteuttaa perustuen asiantuntijoiden kokemuksiin ja tuoreeseen
tutkimustietoon. Jatkotutkimus vaatisi laajemman maarén vastauksia alan toimijoilta, jotta
niité voitaisiin analysoida ja vertailla kattavammin. Jatkotutkimuksen kannalta olisi hyva
saada vastauksia eri kokoisilta yrityksilta ja organisaatioilta, jotta aiheesta saataisiin erilaisia
nakemyksia. Jatkotutkimus voisi tarkastella perusteellisemmin joko itse alusten tai maaor-
ganisaatioiden kyberturvallisuutta, jolloin tutkijalla olisi mahdollisuus perehtya tarkemmin

toiseen osa-alueeseen.
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5 Yhteenveto

Ty6 sai alkunsa kirjoittajien omasta mielenkiinnosta opinnaytetyon aihetta kohtaan. Ai-
heen valintaan vaikutti myds sen ajankohtaisuus ja merkityksellisyys kansainvalisen kau-
pan nakokulmasta. Opinnaytetydn tarkoituksena oli tutkia, mik& on merenkulun logistiikan
merkitys maailmanmarkkinoihin, minkalaisia kyberturvallisuusuhkia merenkulkuun kohdis-
tuu ja miten ne vaikuttavat kansainvalisen kaupan toimivuuteen ja sujuvuuteen. Tyon teo-
reettinen osuus koostui aineistosta, jota kerattiin erilaisista tilastoista, tutkimuksista, alalla
toimivien yritysten ja jarjestjen verkkosivuilta seké tuoreimmista uutisista ja artikkeleista.
Aiheena kyberhyokkaykset ovat alati kehittyva ja laajeneva ilmi6, joten niista 16ytyi run-

saasti ajankohtaista tietoa. Tata tietoa hyddynnettiin erityisesti tyon teoriaosuuksissa.

Empiirinen tutkimus koostui téssa tydssé kahdesta merenkulkualan ammattilaisen haas-
tattelusta. Haastatteluja varten luotiin lista kysymyksia, joissa kasiteltiin muun muassa ky-
berturvallisuuden kehitysta, nykytilannetta ja sen tulevaisuutta. Haastatteluissa pyrittiin
selvittdmaan, minkalaisia kyberhyokkayksia haastateltavien edustamissa organisaatioissa
on havaittu, kuinka ne ovat vaikuttaneet naiden toimintaan ja millaisena kyberturvallisuu-
den tilanne nahdaan talla hetkelld. Haastatteluiden lopuksi tarkasteltiin sita, kuinka ky-
berhydkkaysten tulevaisuus kehittyy ja miten niiltd voidaan jatkossa suojautua paremmin.
Haastatteluista kerattya aineistoa analysoitiin suhteessa tydn teoriaosuuteen. Haastatte-
luiden perusteella voidaan todeta, ettd kyberhydkkaykset ovat suuri uhka logistisille toimi-
tusketjuille ympari maailmaa ja etta niiden vaikutukset kaupankayntiin globaalista nakokul-
masta voivat olla halvauttavia. Sama tieto tuli esiin myds tyon teoriaosuudessa. Haastatel-
tavat arvioivat hyokkaysten laadun kehittyvan ja méaaran lisdantyvan tulevaisuudessa.
Tama johtaa siihen, ettéa varustamoyhti6illa on haasteita pysya mukana alati muuttuvassa
kyberturvallisuusympéristossa. Samanaikaisesti organisaatiot kuitenkin kehittavéat laitteita
ja ohjelmistoja seka kouluttavat henkiléstdaan vastaamaan kyberturvallisuuden haastei-
siin. On selvad, ettd hyotkkayksia ei pystyta tulevaisuudessa poistamaan kokonaan, mutta
niité pystytaan rajoittamaan kehittyvilla jarjestelmilld, henkiléston kouluttamisella seka ky-

berturvallisuuden yleisen tietoisuuden lisaamisella.

Haastattelupyynt6ihin vastanneiden yritysten mé&éara jai toivotusta, joten haastatteluvas-
tauksia saatiin rajallinen maara. Puutteista huolimatta vastauksia voi kuitenkin yleistaa,
koska haastateltavat vastasivat kysymyksiin hyvin yndenmukaisesti. Kun haastatteluvas-
tauksia verrataan erilaisiin teoreettisiin lahteisiin, voidaan todeta naiden vastaavan hyvin

pitkalti toisiaan.
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Tassa tyossa reliabiliteetti toteutui melko hyvin. Teoriaosuus saatiin toteutettua kattavasti,
silla luotettavaa materiaalia oli laajasti saatavilla. Lahteinad kaytettiin paaasiassa yritysten,
viranomaisten ja organisaatioiden verkkosivuja. Aiheesta oli myds saatavilla kirjapainok-
sia, joita hyddynnettiin opinnaytetydssa. Tyon validiteettia ja reliabiliteettia olisi lisdnnyt
haastatteluiden lisdksi merilogistiikkaa harjoittaville yrityksille suunnattu kyselytutkimus,
jolloin vastauksia eri toimijoilta olisi saatu lisaa ja vastausten keskinainen vertailu olisi ollut
helpompaa. Voidaan kuitenkin todeta, etta suurella todennakdisyydella vastaukset olisivat
olleet melko yhdenmukaisia. Suuri osa organisaatioista ja yksityishenkildista kohtaa jatku-
vasti kyberhyokkayksia, joista tyypillisimpié ovat tietojenkalasteluyritykset. Maailmalla on
my0Os havaittu useita tapauksia, joissa varustamot ovat kohdanneet erilaisia kyberhy6k-
kayksia, jotka ovat haitanneet esimerkiksi satamien toimintaa ja aiheuttaneet yrityksille
valtavia taloudellisia tappioita ja liiketoiminnan keskeytymisia. Myts haastatteluiden pe-
rusteella pystytaan paattelemaan, etta kyberhydkkayksilla voi olla merkittavia vaikutuksia

logistisiin toimitusketjuihin ja kansainvalisen kaupan sujuvuuteen.

Alan toimijoiden tulisi pitd&a huolta siitd, ettd kyberturvallisuus huomioidaan jatkossakin yh-
tend tarkedna osana alusten ja maalla toimivien organisaatioiden turvallisuutta, jotta me-
renkulun logistiikka toimisi tarkoituksenmukaisesti ilman hairioita ja keskeytyksia. Kyber-
turvallisuudesta tulisi tehda osa alusten kokonaisturvallisuutta, ja siita olisi kyettéava kes-
kustelemaan tavalla, jonka kaikki ymmartavat. Yksi tapa on huolehtia siita, etté kybertur-
vallisuus otetaan keskeiseksi osaksi alalla toimivan henkiloston koulutusta, jotta erilaisiin
uhkatilanteisiin osataan varautua asianmukaisesti ja etta alusten koko miehistoélla olisi kéa-
sitys siit&, kuinka kyberturvallisuudesta tulisi huolehtia. Haastatteluiden perusteella on
my0s syyta erottaa itse aluksen kyberturvallisuus maaorganisaatioiden kyberturvallisuu-
desta. Alusten kyberturvallisuudessa on erityispiirteita, jotka tulee ottaa huomioon kyber-

turvallisuuden suunnittelussa ja toteutuksessa.

Kyberturvallisuus on laaja kasite, eika sita voitu tassa tydssa kasitelld kovinkaan syvalli-
sesti. Ty on osa tradenomin tutkintoa, joten paaasiallisena tutkimuskohteena oli selvittda
kyberhyokkaysten vaikutuksia erityisesti merenkulun logistiikkaan ja kansainvéliseen
kauppaan. Aihe tarjoaa hyvia mahdollisuuksia jatkotutkimukseen esimerkiksi tekniikan
alalla, jolloin kyberturvallisuutta voitaisiin kasitella huomattavasti laajemmin ja syvallisem-
min. Jatkotutkimusta voitaisiin kohdistaa esimerkiksi rahtialusten automatisoitumiseen,
alusten tarkempiin tietoteknisiin osa-alueisiin seka automaation tuomiin ongelmakohtiin ja
haasteisiin. Jatkotutkimuksia varten on syyta erottaa toisistaan itse alusten kyberturvalli-
suus, jossa on haastatteluista saadun tiedon perusteella vield kehitettavaa, etenkin pie-

nemmilla varustamoyhtigilla. Kyberturvallisuuden hallinta on varustamoyhtitille keskeinen
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ennaltaehkaiseva toimenpide. Kun kyberturvallisuudesta huolehditaan asianmukaisilla ta-
voilla, voidaan pienentéa riskia liiketoiminnan keskeytymisille ja toimitusketjujen katkeami-

sille.
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