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The purpose of this thesis was to create an loT system which consist of sending
sensor data from Arduino Nano to Raspberry Pi using Bluetooth Low Energy and
handling the data using the Python programming language. Python will be used
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nikointi tapa



1 JOHDANTO

loT eli esineiden internet kasvaa nopeasti ja yha useampia laitteita on mahdollista
liittaa verkkoon. Verkkoon liitetyista laitteista voidaan kerata tietoa kuten senso-
ridataa tai laitteita voidaan ohjata verkon yli. loT mahdollistaa datan kerdamisen
reaaliajassa ja sen valittdmisen analysoitavaksi. Tata voidaan hyodyntaa esimer-
kiksi kodin automaatiossa. Kotiin asennetaan antureita seuraamaan lampétilaa ja
kosteutta. Anturin havaitessa lampétilan liilan matalaksi nostetaan lampdtilaa au-
tomaattisesti tai ilmankosteuden laskevan liilan matalalle kdynnistetdaan ilmankos-
tutin automaattisesti. Mahdollisuudet ovat rajattomat loT:n hyddyntamisessa tek-
nologiassa. Tassa opinndytetydssa perehdytdan Bluetooth Low Energy -tiedonva-

litykseen ja Python-ohjelmistokehitykseen esineiden internetissa.

Arduino Nano 33 BLE Sense:ssa on Bluetooth Low Energy -ominaisuus, jota hyo-
dynnetaan opinndytetytssa datan siirtoon. Tydssa luetaan erilaisia antureita Ar-
duino Nano 33 BLE Senseltd ja antureiden arvot lahetetaan BLE:n yli Raspberry
Pi:lle. Python-ohjelmointi kieltd hyodyntden muodostetaan yhteys Arduinolle ja
vastaanotetaan Arduinon lahettamaa dataa. Vastaanotettu data kasitellaan ihmi-
selle luettavaan muotoon ja tarjota WordPressille ohjelmistorajapintaan poimitta-
vaksi. Rajapintoja kaytetdan yleisesti loT-maailmassa tiedon valitykseen antureilta
verkkoon. Tassa tapauksessa tietoa valitetdan rajapinnan kautta WordPressille,
jossa anturi dataa esitellaan diagrammeilla ja kaavioilla. Opinndytety6 aiheen tar-

joaa Delektre Oy.

1.1 loT-jarjestelman rakenne

loT-jarjestelma voidaan jakaa neljaan peruskerrokseen. Nama nelja kerrosta ovat
fyysiset laitteet kuten anturit, tiedon vilitys, tiedon kasittely ja sovelluskerros,

jossa keratty tieto havainnollistetaan ja kdytetdan. loT ei perustu vain yhteen tiet-
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tyyn teknologiaan vaan siina valitaan omaan kayttotarkoitukseen parhaat tekno-
logiat ja ne yhdistetaan toimivaksi kokonaisuudeksi. Tasta kokonaisuudesta muo-

dostuu loT-jarjestelman kasite.

Sensing Layer

Network Layer

Abstraction Layer

Application Layer

Sensors

—

%

A
@

<

Application

&>
NFC @ %

Kuvio 1. loT-jarjestelman kerroksittainen perusrakenne

Kuviossa 1 havainnollistetaan loT-jarjestelman kerroksittaista perusrakennetta.
Sensing Layer pitaa sisalladn anturit ja alylaitteet, joita halutaan ohjata tai niiden
tietoa halutaan kerata. Kyseinen kerros voi pitaa sisalldan useita sensoreita. Nai-

den laitteiden ohjaus ja tiedon vilitys tapahtuu Network Layer:in kautta.

Tiedon valitykseen Network Layer:lla 16ytyy useita erilaisia teknologioita, kuten
matkapuhelinverkkoteknologiat 3G, 4G ja 5G. Nama teknologiat sopivat hyvin
suurten tietomaarien siirtoon. Ongelmaksi ndissa teknologioissa kuitenkin muo-
dostuu loT-jarjestelmissa suuri virrankulutus. Mikali loT-laite, joka keraa dataa ja
lahettaa sita toimii akulla, sille halutaan mahdollisimman suuri akunkesto, joka toi-
misi mahdollisesti jopa vuosia ilman ylimaaraisia huoltotoimenpiteita. Opinnayte-
tyossakin kaytetty BLE-teknologia sopii hyvin loT-laitteisiin sen pienen energian
kulutuksensa takia. BLE:n kaytdssakin on kuitenkin haittapuolensa, esimerkiksi ly-
hyt kantama. Teoriassa BLE:n maksimi kantama voi olla noin 100 metria, mutta
todellisuudessa laitteen optimaalisen toiminnan kannalta kantama on noin 10-20

metrid. Tasta syysta BLE ei sovellu kaikkien loT-jarjestelmien tiedonvalitykseen.
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Kolmannessa kerroksessa (Abstraction Layer) tapahtuu datan kasittely, proses-
sointi seka mahdollinen talletus tietokantaan. Tama kerros pitaa sisallaan muun
muassa rajapinnan, joka toimii valikdtena sovelluksen ja antureiden valilla. Raja-
pinnassa talletetaan anturilukemat tietokantaan ja rajapinnan kautta voidaan ha-

kea tietoa sovellukselle esiteltavaksi ja analysoitavaksi.

Neljas kerros on sovelluskerros, jossa tapahtuu tiedon valitys loppukayttajalle.
Tassa kerroksessa tiedonvalitys tapahtuu tavallisesti HTTP-protokollan mukaisesti.
Sovelluskerroksella voi olla useita eri kayttotarkoituksia, kuten hallita loT-laitteita,
tassa tapauksessa antureita. Tassa sovelluksessa ei ollut tarvetta sensoreiden oh-
jaukselle sovellukselta. Kerroksella voidaan my0Os analysoida dataa esimerkiksi
muodostamalla datasta diagrammeja ja kaavioita. Diagrammien avulla loppukayt-
tdja voi seurata antureita ja niiltd saapuvia arvoja. Datasta pyritdan kaavioiden
avulla etsimdan informaatiota, minka avulla voidaan muodostaa esimerkiksi liike-
toiminnan kannalta tarkeita paatoksia. Analytiikan lopputarkoitus on siis tarjota
dataan perustuen ennusteita, parantaa toiminnan tehokkuutta seka laatua. (Al-

texsoft, 2021)

1.2 Delektre Oy

Delektre Oy on vuonna 2010 perustettu vaasalainen yritys, joka on keskittynyt tek-
nologiantutkimus- ja kehittamistehtaviin. Delektre toimii yhteistyossa Euroopan
johtavien tutkimusinstituutioiden kanssa. Delektren kehittamiin laitteisiin kuuluu
muun muassa Senno Ring, joka on sormus, jonka avulla kayttadja voi seurata muu-

toksia kehossaan ja yllapitaa terveellisida elamantapoja. (Delektre Oy, 2021)
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2 LAITTEISTO JA KAYTETYT TEKNOLOGIAT

Tassa kappaleessa tutustutaan projektissa kaytettyihin laitteistoihin seka teknolo-

gioihin, joita opinndytetyossa kaytettiin.

BLE HTTP
—) —>
) C—=
Arduino Nano 33 BLE Sense RaSTberf Pi WordPress
D
_—

Kuvio 2. Projektin yleisarkkitehtuuri

Kuviossa 2 havainnollistetaan opinndytetyon yleisarkkitehtuuria seka projektissa
kaytettyja laitteistoja. Arduinolta ldhetetdan BLE:n yli anturi lukemat Raspberry
Pi:lle, jossa tiedot talletetaan tietokantaan. WordPressin ja tietokannan vdlinen
keskustelu tapahtuu HTTP-protokollan ylitse rajapintaa hyédyntdaen. Raspberry
Pi:lle on toteutettu rajapinta, joka mahdollistaa Arduinon ja Wordpressin valisen

tiedon valityksen.

2.1 Laitteisto

2.1.1 Arduino Nano 33 BLE Sense

Arduino Nano 33 BLE Sense on Arduinon pienikokoinen kehitysalusta, joka sisaltaa
useita antureita. Kehitysalustan koko on vain 45x18 mm. Kehitysalusta sisaltaa 5
erilaista anturia, jotka mahdollistavat useiden eri mittausten suorittamisen lait-
teella. Anturit mahdollistavat muun muassa lampédtilan, ilmankosteuden, danen,

valoisuuden seka liikkeen suunnan ja kiihtyvyyden mittauksen. Laite sopii hyvin
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anturitiedon kerdaamiseen ja valittamiseen. Laitteen mikro-ohjaimena toimii
nRF52840, jonka valmistaja on Nordic Semiconductors. Mikro-ohjaimessa on tuki
Bluetooth 5.2:lle, joka mahdollistaa datan siirron BLE:n valitykselld. (Arduino.cc,

2021)

Kuvio 3. Arduino Nano 33 BLE Sense

2.1.2 Raspberry Pi

Raspberry Pi on ARM-mikroprosessorilla toimiva yhden piirilevyn tietokone, joka
on vain hieman luottokorttia suurempi. Raspberry Pi on tarkoitettu halvaksi ja pie-
neksi tietokoneeksi 1dhinna ohjelmoinnin opetteluun, mutta sen kayttémahdolli-
suudet ovat lahes rajattomat. Raspberry Pi on suunniteltu kaytettavaksi Linuxilla.

(Raspberry Pi, 2021)

Tyo6ssa Raspberry Pi toimii BLE-vastaanottolaitteena ja Raspberry Pi:lla pyoritetdan

Flask -rajapintaa, josta voidaan hakea tietoa antureilta.
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Kuvio 4. Raspberry Pi 4

2.2 Arduino IDE

Arduino IDE on Arduinon ilmainen ohjelmisto, jolla voidaan kirjoittaa koodia ja siir-
taa se Arduinon laitteille. Ohjelmistossa on tuki C—ja C++ kielille. Ohjelmistoa kay-

tettiin Arduino Nanon ohjelmoimiseen. (Arduino IDE, 2021)

2.3 Bluetooth Low Energy (BLE)

Opinndytetyossa Arduino Nano 33 BLE Sense toimii BLE-oheislaitteena, joka keraa
dataa ja lahettaa datan hyddyntden BLE-teknologiaa. Tassa kappaleessa perehdy-

taan Bluetooth Low Energy-teknologiaan.

Bluetooth Low Energy (BLE) on langaton teknologia, jota kdytetdaan datan siirtoon
Iyhyilla kantamilla. BLE-teknologian tarkoituksena on tarjota matala energiankulu-
tus samoilla kantamilla kuin tavallisessa bluetoothissa. Bluetoothin kantamaan
vaikuttavat monta tekijaa, esimerkiksi ymparisto, jossa Bluetoothia kaytetaan. Ul-
koilmaymparistossa kantama on suurempi kuin sisatiloissa, koska ulkoilmassa ei
ole esteitd, kuten laseja ja seinia. Seka tavallinen Bluetooth ettd Bluetooth Low

Energy toimivat 2.4GHz taajuudella. Tavallisesti BLE:n yli siirretdan pienia maaria
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dataa, kuten [ampdtilatietoja. Tavallinen bluetooth yhteys sopii paremmin suurien
tietomaadrien siirtoon. loT-laitteille usein tarked ominaisuus on matala energian-
kulutus. Pienen energian kulutuksensa vuoksi BLE sopii loT- laitteisiin. (Bluetooth,

2021)

2.3.1 Generic Access Profile (GAP)

GAP maarittelee tavan, miten laitteet ovat vuorovaikutuksissa toisilleen ja laittei-
den roolit toisilleen BLE-tiedonvalityksessa. Toinen laite toimii palvelimena ”Pe-
ripheral” laitteena eli oheislaitteena ja toinen laite toimii asiakkaana ”"Central” lait-
teena eli paatelaitteena. Oheislaitteen vastuulla on kerata data ja mainostaa sita
paatelaitteille. Oheislaitteelle asetetaan aikavali, jonka valein se ldhettdd mainos-
tettua pakettia paatelaitteelle. Mita pidempi aikavali on, sita vahemman laite ku-
luttaa energiaa. Pienempi virrankulutus perustuu siihen, etta aikavalin valiajan ra-
dio on pois paalta ja dataa ei valiteta. Opinnaytetytssa Arduino Nano 33 BLE toimii

oheislaitteena ja Raspberry Pi paatelaitteena. (Adafruit.com, 2021)

2.3.2 Generic Attribute Profile (GATT)

GATT madrittelee tavan, jolla kaksi BLE-laitetta valittdvat dataa keskenaan. BLE-
laitteet valittavat dataa toisilleen kdyttden konsepteja palvelut (Services) ja omi-
naisuudet (Characteristics). Tama on erdanlainen taulu, jonka uloin kerros on pro-
fiili ja toinen kerros on palvelut. Palveluiden sisdlla on ominaisuudet, joihin ldahe-
tettdvat arvot talletetaan. BLE-laitteella voi olla useampi palvelu, jotta data voi-
daan jakaa sopiviin lohkoihin. Yksi palvelu voi sisadltda monta ominaisuutta, jotka
sisaltavat datan. Ominaisuuksiin voidaan esimerkiksi tallettaa lampétilatieto ja sit-
ten mainostaa palvelua, joka sisdltaa kyseisen ominaisuuden. N&din ldhetetty data
jaetaan sopiviin lohkoihin. Attribuutin arvon on mahduttava yhteen pakettiin ja
datapakettien koko on rajoitettu. Bluetooth 4.0 ja 4.1 data paketin koko on 20 ta-
vua ja 4.2 seka 5.0 paketin koko on rajoitettu 244 tavuun. (O’Reilly, 2021)
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[ PROFILE )
[ SERVICE A
[ CHARACTERISTIC |
[ CHARACTERISTIC ]

[ CHARACTERISTIC |
\ )
[ SERVICE ]
(cHaRACTERISTIC )
(cHARACTERISTIC )

Kuvio 5. GATT-rakenne

Kuviossa 5 havainnollistetaan GATT-rakennetta. Jokaisen palvelun sisdlla on omi-

naisuudet, joihin talletetaan anturilukemat.

2.4 Python

Python on monipuolinen ohjelmointikieli, joka sopii monenlaisiin tehtaviin, kuten
skripti- kieleksi, jolla voidaan suorittaa esimerkiksi automaatioita palvelinymparis-
toissa. Python sopii erinomaisesti myos web-kehitykseen. Web-kehitykseen sopi-
via web-kehyksia ovat muun muassa Django ja Flask. Muita kayttotarkoituksia Pyt-
honilla on tieteellinen laskenta, datatieteet, koneoppiminen sekd ohjelmoinnin
opetus. Python soveltuu seka oliopohjaiseksi etta funktionaaliseksi ohjelmointikie-
leksi. Tama tekee Python-kielesta erittdin skaalautuvan moniin eri kayttotarkoi-

tuksiin.

Python on avoimen lahdekoodin ohjelmointikieli ja toimii ldhes kaikilla alustoilla.
Python on tulkattava kieli eli lahdekoodia ei kddnneta konekieliseksi koodiksi, vaan

ohjelma suoritetaan Python-tulkin avulla. Tulkattavuus kuitenkin tekee Pythonista
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hieman hitaamman kuin perinteiset kadannettavilla kielilla kirjoitetut ohjelmat. Tal-
lainen kdaannettava kieli on esimerkiksi C-kieli, jolla tassa opinndytetydssa kirjoi-
tettiin Arduino Nanolle suoritettava ohjelmisto. Tosin Pythoniin on saatavilla C-
laajennus, mikali ohjelmalta vaaditaan tehokkaampaa suorituskykya. Tama laajen-
nus on nimeltdan Cython. Tata laajennusta ei kdytetty opinnaytetydssa, koska ra-

jataan alue, johon perehdytdaan opinnaytetyossa.

Python-ohjelmointikieli jakautuu versioihin 2 ja 3, jotka eivat ole keskendan yh-
teensopivia. Ohjelmissa suositellaankin kdytettavan nykyaan Python 3 versiota,
koska version 2 kehittdminen on paattynyt vuonna 2020 ja siihen ei ole enaa saa-

tavilla tietoturvapaivityksia. (Wikipedia Python, 2021)

2.5 Ohjelmointirajapinta

Ohjelmointirajapinta (APl) mahdollistaa eri sovellusten valisen kommunikaation.
Rajapintoja kaytetaan kahden erillisen ohjelmiston valiseen ohjelmalliseen yhdis-
tamiseen. Rajapinnan kdyttd mahdollistaa sovellusten valisen kommunikaation ja

tiedonvalityksen.

Tassa projektissa kehitetyn API:n avulla voidaan tehda pyynt6ja ja kutsuja palveli-
melle tiedonkeruutarkoituksessa. Kommunikointi tapahtuu JSON-muodossa, joka
on yksinkertainen tiedostomuoto ohjelmistojen valiseen keskusteluun. Rajapin-
nan avulla tietoa voidaan myos muuttaa tai poistaa. Toiminta perustuu HTTP-pro-
tokollaan. Http-protokolla toimii niin, etta asiakasohjelma avaa palvelimelle TCP-
yvhteyden ja ldhettda pyynnon. Rajapinta vastaa pyyntoon lahettamalla JSON-vas-
tauksen. Yleisimmat metodit keskustella rajapinnan kanssa ovat GET, PUT, POST ja
DELETE. GET-pyynndn avulla haetaan tietoa rajapinnalta. Asiakasohjelma voi esi-
merkiksi pyytda GET-metodilla palvelimelta lampétilatietoja viimeisimman tunnin
ajalta. Palvelin palauttaa JSON-muodossa viimeisen tunnin sensorilukemat. POST-

metodilla lisataan tietoa eli saman esimerkin mukaisesti voidaan lisata uusi sensori
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tai [ahettaa uutta tietoa jo valmiiksi tunnetulta sensorilta ja tallettaa tiedot tieto-
kantaan. DELETE-metodilla voidaan nimensa mukaisesti poistaa tietoja, kuten voi-
daan poistaa tietokannalta anturi, joka ei ole enaa kaytossa. GET-pyynndssa data
kirjoitetaan URL-osoitteeseen, kun taas POST-pyynndssa data lahetetaan HTTP-
pyynnon body- osiossa. GET-pyynndssa voidaan asettaa argumentteja URL-osoit-
teeseen ja hakea talla tavoin dataa palvelimelta. (Wikipedia Ohjelmointirajapinta,

2021)

Rajapinnalle maaritelladn paatepisteet, jotka ovat URL-osoitteita, joista dataa voi
hakea, lisata, poistaa tai muokata. Rajapinnan paateosoite voisi olla esimerkiksi

http://esimerkki/sensors. Kyseisen paate osoitteen kautta voitaisiin tehda POST-

ja GET-pyyntoja. Tekemallda GET-pyyntd osoitteeseen saadaan lista antureista
JSON-muodossa, joita rajapinnan kautta voidaan lukea. Jokaisella anturilla on nu-
meerinen id eli tunniste, jonka avulla voidaan suunnata jatko-osoitteeseen, josta
saadaan lisatietoja anturilta ja anturin lukemat. Osoite talle voisi olla http://esi-

merkki/sensors/{id}. Kaarisulkeiden sisélle sijoitetaan anturin id, kyseinen id on

muuttuja, joka toimii tunnisteena anturille.


http://esimerkki/sensors
http://esimerkki/sensors/%7bid%7d
http://esimerkki/sensors/%7bid%7d

19

GET/
POST/
PUT/
DELETE —
DATABASE

CLIENT

SENSOR

Kuvio 6. Projektin REST API -arkkitehtuuri

Kuviossa 6 esitellaan projektin REST API -arkkitehtuuria. Kuviossa anturilta lahete-
tdan POST-metodilla dataa rajapinnalle, jossa se talletetaan tietokantaan. Rajapin-
nan kautta tietokannassa oleva data on saatavilla asiakassovellukselle. REST on
HTTP-protokollaan perustuva arkkitehtuurimalli ohjelmointirajapintojen toteutta-
miseen. Sen paallimmaisena tarkoituksena on parantaa rajapintatoteutusten suo-
rituskykyd, skaalautuvuutta, yksinkertaisuutta sekd luotettavuutta. (Wikipedia

REST, 2021)

2.6 JSON

JSON (JavaScipt Object Notation) on kevyt kieliriippumaton tiedostomuoto tiedon-
valitykseen. Nimestaan huolimatta JSON on JavaScriptista riippumaton. JSON on
ihmisille helposti ymmarrettava tiedostomuoto ja koneille helposti jasenneltavissa
ja muodostettavissa. JSON:ia kdytetdan tavallisesti datan sdilomiseen ja valittami-
seen. REST API arkkitehtuureissa palvelimen toiminnot tapahtuvat JSON muo-
dossa. JSON koostuu kokoelmista nimid ja arvoja. Arvot voidaan esittdaa JSON-tie-
dostossa listana tai objektina. JSON:ssa on tuki 6 erilaiseen tietotyyppiin: merkki-
jono (string), numerot, totuusarvomuuttuja (boolean), null, objekti seka lista.

JSON-listamuotoinen olio esitetdan seuraavasti:
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[{"id":1, "name":"templ","s type":"temperature"},
{"id":2, "name" :"pressurel","s type":"pressure"},
{"id":3, "name" :"humidityl","s type":"humidity"},

{"id":4, "name":"luminosityl","s type":"luminosity"},
{"id":5, "name" :"micl","s type":"sound"},
{"id":6, "name":"accelometerl”,"s type":"accelometer"}]

Esimerkissa “id” toimii avaimena ja ensimmadisen id:n arvo on yksi. Avain erote-
taan sen arvosta kaksoispisteen avulla. JSON syntaksissa hakasulkeet muodostavat
listan(array) ja kaarisulkeet muodostavat olion (object). Olion sisalld data esite-
taan avaimin ja arvoin, ndma erotellaan toisistaan kaksoispisteen avulla. (IETF,

2017)
2.7 Flask

Flask on kevyt pythonilla kirjoitettu WSGI (Web Server Gateway Interface) web
kehys. Flask soveltuu hyvin rajapintojen kehitykseen, koska se on suunniteltu hel-
posti lahestyttavaksi. Flask skaalautuu hyvin myos laajempiin toteutuksiin. Flaskiin
on tarjolla laajat kirjastot, jotka mahdollistavan monipuolisenkin applikaation to-
teutuksen. Tunnettuja Flaskilla toteutettuja sovelluksia ovat muun muassa Pinter-

est ja LinkedIn. (Full Stack Python, 2021)

Flask-RESTful on Flaskin laajennusosa ja sen avulla voidaan rakentaa nopeasti ja
helposti REST API. Flask-RESTful on kevyt laajennus, joka toimii muidenkin Flask-
kirjastojen kanssa. Kirjaston avulla voidaan luoda yhteen URL-osoitteeseen monta
HTTP-metodia, kuten POST, GET ja DELETE. Tata tapaa luoda rajapinta kadyttaen
Flask-RESTful -laajennusta kutsutaan termilla "Resourceful Routing”. Yksikertai-

simmillaan rajapinta luodaan kayttaen tata kirjastoa kuvion 7 mukaisesti.
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from flask import Flask
from flask_restful import Resource, Api

app = Flask(_ name_ )
api = Api(app)

class HelloWorld(Resource):

def get(self):
return {‘hello': 'world'}

api.add resource(HelloWorld, /')

if _ name == "' _ wain_ ':
app.run(debug=True)

Kuvio 7. Resourceful Routing esimerkki 'Hello world' -toteutuksesta

Kuviossa 7 luodaan yksinkertainen API kdyttden Flask-RESTful laajennusta. Esimer-
kissa luodaan luokka HelloWorld, jossa on HTTP-metodi GET, joka palauttaa kut-
suttaessa vastauksena ” {"hello": "world"}”. Samaan luokkaan voitaisiin lisdta tar-

vittaessa POST, DELETE ja PUT metodit. (Flask-Restful, 2021)
2.8 RRDTool

RRDtool (Round Robin Database -tydkalu) on avoimen lahdekoodin tydkalu, jolla
kasitellaan aikasarjallista dataa, kuten esimerkiksi lampoétilatietoja. RRDtoolia voi-
daan kayttdd muun muassa shell-skripteissa, perlissd, pythonissa ja rubyssa.
RRDtoolilla luodaan Round Robin tietokantoja, joista voidaan my6s muodostaa ku-
vaajia. Tavallisessa lineaarisessa tietokannassa tietokannan pohjalle lisataan jatku-
vasti uutta dataa ja tietokannan koko kasvaa jatkuvasti datanmaaran lisdantyessa.
Round Robin tietokannassa tietokannan koko maaritellaan sen luontivaiheessa.
Round Robin tietokantaa voidaan ajatella ympyrand, johon talletetaan arvoja. Kun
ympyran lahtopiste on saavutettu, tietoa aletaan tallettamaan vanhojen arvojen

paalle, jolloin tietokannan koko pysyy muuttumattomana.

Tietokannassa asetetaan aikavili (step), jonka vélein tietoa kerataan ja tieto talle-

tetaan RRA:han (Round Robin Archive). RRA on parametri tietokannassa, jonne
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tietoa talletetaan. Aikavali voi olla esimerkiksi 10 sekuntia. RRA:han voidaan tal-
lettaa tietoa jokaisen aikavalin kohdalla tai vaihtoehtoisesti voidaan muodostaa
keskiarvo esimerkiksi kuudesta askeleesta eli tietoa talletetaan 60 sekunnin valein.
Keskiarvojen tallettaminen saastaa tilaa seka vahentaa virhelukemia, joita voidaan

saada sensoreilta, joiden tietoa halutaan sail6a.

Round Robin Archive

(RRA)
| LISAA
Keski-
o | —> POISTA
‘|', l 1L
Uusin \anhin
anvo anvo

Kuvio 8. Round Robin -tietokannan periaatteet

Kuviossa 8 havainnollistetaan, kuinka tietoa talletetaan RRA:han. Jos tietokantaan
halutaan sail6a dataa vuorokauden ajalta askelvalin ollessa 10 minuuttia ja tieto-
kantaan halutaan sail6a keskiarvo jokaiselta tunnilta otetaan mittaukset 10 mi-
nuutin valein tunnin ajalta ja naista kuudesta mittauksesta muodostetaan kes-
kiarvo ja tdma sailotdaan RRA:han. Samaan aikaan tietokannasta poistetaan vuoro-
kausi sitten talletettu tunnin keskiarvo. Jos mittauksia ei ole tunnin aikana tullut,

talletetaan se tunnin kohdalle arvo "null”. (Bogaerdt A, 2019)

2.9 SQlite

SQLite on kevyt tietokantaohjelmisto, joka on toteutettu C-kirjastona. SQLite on

SQL-pohjainen tietokanta. Tavallisesta relaatiotietokannasta poiketen tietokanta
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linkitetdan sita kayttavaan sovellukseen. Tasta syysta SQLite ei vaadi erillista tieto-
kantapalvelinta tai tietokannanhallintaohjelmistoa. Tietokannan tallennustilana
toimii tietokoneen muisti. Naista syista johtuen SQLite on erinomainen vaihtoehto
sovellusohjelmiin. Opinndytetydssa SQLite toimii tietokantana, jonne talletetaan
sensoreilta saapuva data. Kappaleessa 3.5 perehdytadan lisaa tietokantoihin. (Wi-

kipedia SQLite, 2021)



3 SUUNNITTELU
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Tassa luvussa perehdytaan projektin vaatimuksiin seka tutkimustyohon, jonka pe-

rusteella projekti toteutettiin.

3.1 Vaatimusmaarittely

Taulukossa 1 kuvataan vaatimukset, joiden perusteella ohjelmaa lahdettiin toteut-

tamaan.

Taulukko 1. Vaatimusmaarittely

Nro Kuvaus Tar-

keys
1 Lue sensoreita Arduinolta 1
2 Laheta sensori lukemat 5 sekunnin valein kdyttden BLE 1
3 Vastaanota Bluetooth Low Energy:n valitykselld saapuvat paketit 1
4 Kaanna paketit ihmiselle luettavaan muotoon 1
5 Luo ohjelmistorajapinta 1
6 Laheta data rajapintaan 1
7 Tarjoa rajapinnasta dataa WordPressille luettavaksi 1
8 Talleta sensorit ja sensorilukemat tietokantaan 1
9 Hae dataa tietokannasta halutun sensorin ID:lla 1
10 Hae dataa tietokannasta ajan perusteella 2
11 Lisda uusia sensoreita tietokantaan rajapinnan kautta 3

Taulukossa 1 Tarkeys-sarakkeessa kuvataan vaatimuksen tarkeysastetta. Tarkeys-

jarjestyksessa 1 kuvastaa tarkeintd ja 3 vahemman tarkeda tehtavaa. Ohjelmisto

toteutettiin vaatimusmaarittelyn tarkeysjarjestyksen mukaan. Ensin toteutetaan

tarkeimmat vaatimukset ja ohjelmistoa jatketaan vahemman tarkeilla vaatimuk-

silla.
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3.2 Vaadittavat kirjastot Arduinolla

Arduino Nano 33 BLE SENSE sisaltaa useita antureita. Antureiden hyédyntamista
ja lukemista varten tdytyy ohjelmakoodiin tuoda jokaiselle anturille oma kirjas-
tonsa, joka sisaltaa luokat ja funktiot anturin kasittelyyn. Seuraavissa osioissa kay-
daan lapi tarvittavat kirjastot antureiden lukemiseen ja BLE-ominaisuuden kayt-

toonottoon.

3.2.1 ArduinoBLE

ArduinoBLE on bluetooth kirjasto, joka toimii kaikissa BLE-ominaisuuden omaa-
vissa Arduino laitteissa. Kirjastossa on tuki seka tavalliseen Bluetoothiin etta
Bluetooth Low Energyyn. Opinnadytetyossa kdytetaan Bluetooth LE:td sen vahaisen
virran kulutuksen takia. Vahdinen virrankulutus saavutetaan pelkistetylla liiken-
ndinnilla BLE:n yli. Kirjasto toimii GATT-protokollan mukaisesti. GATT-protokolla
maarittelee kommunikaatiotavan Bluetooth Low Energy -laitteiden valilla. GATT-
protokollan mukaisesti toinen laite toimii GATT palvelimena ja toinen GATT-asiak-
kaana. Tassa tapauksessa Arduino Nano toimii "Peripheral” laitteena eli GATT-pal-

velimena.

Kirjastossa on lukuisia eri luokkia erilaisilla toiminnallisuuksilla. BLE-luokkaa kayte-
tdan BLE-moduulin kayttoonottoon. BLEDevice -luokkaa kaytetdaan saadakseen tie-
toa liitetyista laitteista. BLEService -luokalla otetaan ominaisarvoja “Characteris-
tic” sisaltavat palvelut kayttéon. BLECharacteristic -luokalla voidaan lukea ja kir-

joittaa arvoja/muuttujia, joita halutaan BLE:n yli ldhettaa. (arduino.cc, 2021)

3.2.2 Arduino_HTS221

ArduinHTS221 kirjaston avulla voidaan kayttdd Arduino Nano 33 BLE Sensen
HTS221 sensoria ja lukea anturilta lampétila ja kosteustiedot. Kirjasto antaa kos-
teuslukeman valilta 0-100 % ja lampotilan puolen asteen tarkkuudella -40-120 °C

valilta.
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Kirjasto lisatdan ohjelmistoon komennolla #include <Arduino_HTS221.h>. Kirjasto
tarjoaa funktiot begin() ja end(), joilla anturi alustetaan ja suljetaan. Lampétilan ja
kosteuden lukemiseen kirjastossa on funktiot readTemperature() ja readHumi-

dity(). (arduino.cc, 2021)

3.2.3 Arduino_LPS22HB

ArduinoLPS22HB mahdollistaa LPS22HB anturin kayton ja ilmanpaineen lukemi-
seen anturilta. Kirjasto taytyy lisdta ohjelmaan, jotta sen funktioita voidaan kayt-
taa. Anturi taytyy alustaa begin() funktiolla, jotta voidaan lukea ilmanpaine antu-

rilta. (arduino.cc, 2021)

3.2.4 Arduino_APDS9960

ArduinoAPDS9960-kirjasto mahdollistaa APDS9960-anturin kdayton Arduino Na-
nolla. Kirjastoa kdyttdaen sensorilta voidaan lukea asentoa, varia, valon intensiteet-
tia seka etaisyytta. Sensorilla voidaan seurata kdaden asentoa kayttaen 4:3a foto-
diodia, jotka sijaitsevat sensorin sisalla. Etaisyytta mitataan silld, kuinka paljon inf-
rapunavaloa heijastuu takaisin sensorin edessa olevasta esineesta. Kirjastoa kay-

tetdaan importoimalla se ohjelmakoodiin. (arduino.cc, 2021)

3.2.5 Arduino_LSM9DS1

Arduino_LSM9DS1 kirjasto mahdollistaa Arduino Nano 33 BLE:n IMU anturin kay-
ton. Anturia kdytetdaan havaitsemaan kiihtyvyytta ja asentoa (gyroskooppi). Antu-
rilla on myds magnetometri, mutta sita ei kdyteta opinnaytetydssa. LSM9DS1 sen-
sori on yhdistetty Arduino Nano mikro-ohjaimeen 12C vaylan kautta. Kiihtyvyys-
mittarin mitattava vali on anturilla [-4, +4] g ja sen tarkkuus on -/+0,122 mg. Gyro-

skoopin mitattava alue on [-2000, +2000] dps +/-70mdps. (arduino.cc, 2021)
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3.2.6 PDM

Tavallisesti mikrofonilla mitataan analogista signaalia (3ani), joka muunnetaan di-
gitaaliseksi A/D muunnoksella. PDM eli pulssileveysmodulaatio on modulaation
muoto, jossa analoginen signaali esitetdaan binddrisena signaalina. PDM kirjasto
mahdollistaa pulssitiheyden modulaation mikrofoneilla, kuten Arduino Nano 33
BLE Sense:n MP34DTO05 sensorin lukemisen. Pulssitiheys kertoo mitattavan analo-

gisen signaalin amplitudin eli danen voimakkuuden. (arduino.cc, 2021)

3.3 Python BLE-kommunikaatio

Pythonissa on muutamia mahdollisia kirjastoja Bluetooth LE datan vastaanottami-
seen. Tassa osiossa perehdytdan lahinna bluepy -kirjastoon, jota paadyttiin kayt-

tamaan tdssa opinnaytetyossa.

Kirjaston avulla tulisi olla mahdollista muodostaa yhteys Arduino:lle kadyttden
BLE:ta seka vastaanottaa BLE:n ylitse lahettyja anturilukemia. Kirjasto toimii Linux-
kayttojarjestelmilld ja se on testattu kdyttden Python 3:sta. Kirjasto toimii BlueZ
pohjalta, joka on Linux-kayttojarjestelmien virallinen Bluetooth-pino ja tarjoaa
tuen Bluetooth protokollille Linux-kadyttojarjestelmissa. Tasta syysta bluepy -kir-
jasto on oivallinen vaihtoehto kaytettavaksi Raspberry Pi:lle sen kayttojarjestel-

man ollessa Linux-pohjainen. (Harvey |, 2014)

Muita mahdollisia kirjastoja BLE-kommunikaation Pythonilla ovat bleak ja pygatt.
Molemmat kirjastot tarjoavat samat ominaisuudet seka toimivat Linux-kayttojar-
jestelman kanssa. OpinndytetyOssa paadyttiin kuitenkin kdayttamaan bluepy- kir-
jastoa, sen syntaksin ollessa yksinkertainen ja koska bluepy-kirjaston dokumentaa-

tio on kattavaa.
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3.4 Ohjelmistorajapinnan suunnittelu

loT-laitteen ja kayttoliittyman valiseen kommunikaation tarvitaan rajapinta, jonka

avulla voidaan hakea anturilukemat nopeasti ja reaaliajassa. Rajapinta eli APl on

tarpeellinen silloin kun data on nopeasti muuttuvaa kuten tassa tapauksessa an-

turidata. Antureilta tulee jatkuvasti uudet lukemat, jotka taytyy valittaa rajapin-

nalle, josta ne voidaan poimia edelleen. Rajapinta toimii palvelimena, jota kayte-

taan useimmiten tiedon valitykseen tai lahettamiseen ohjelmalta toiselle.

Rajapinnan tarkeimmat ominaisuudet ovat anturidatan vastaanotto seka datan

tarjoaminen URL-osoitteen perusteella WordPressille. Rajapinnan muita ominai-

suuksia ovat uusien antureiden poisto seka lisadminen. Tama lisda rajapinnan

skaalautuvuutta seka jatkokdayttomahdollisuuksia suurempiin jarjestelmiin.

Taulukko 2. Rajapinnan toiminnallisuudet.

HTTP-metodi URL Kuvaus
GET /sensors Haetaan kaikkien antureiden tiedot.

Haetaan dataa tietylta anturilta tietokannasta.
GET /sensors/[id]
POST /sensors Lisataan uusi anturi tietokantaan.

Lisataan tietokantaan id:n perusteella uusi an-
POST /sensors/[id] turilukema.
DELETE Jsensors/[id] Poistetaan anturi.

Taulukon 2 mukaisesti rajapinnan kautta halutaan hakea GET-pyynnolla aktiiviset

anturit seka halutun anturin lukemat. POST-pyynnolla voidaan lisata uusi anturi tai
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lahettda jo tunnetun anturin mittaustuloksia tietokantaan talletettavaksi ja tarjot-
tavaksi eteenpain GET-pyynnolla. DELETE-metodin avulla voidaan poistaa sensori

tietokannasta.

Tarkedana ominaisuutena rajapinnalle toteutettiin myds mahdollisuus hakea antu-
ridataa rajapinnalta aikaleiman perusteella. Tama mahdollistaa historiallisen da-

tan hakemisen, jonka pituus voisi vaihdella tunneista vuorokausiin.

Rajapinnan toteutukseen valikoitui Flask sen suorituskyvyn ja skaalautuvuuden
vuoksi. Flaskiin on saatavilla laajat kirjastot, jotka mahdollistavat tehokkaan ja yk-

sinkertaisen rajapintatoteutuksen luomisen.

3.5 Tietokanta

loT-jarjestelmaan tietokannan valinnassa tulee ottaa huomioon useita tekijoita.
Naita ovat esimerkiksi paatokset halutaanko tietoa sailoa loputtomiin, miten tie-
tokannan tulisi skaalautua, sadil6taanko tieto pilveen vai paikallisesti. Tietokantaa
valittaessa tulee myos ottaa huomioon, kuinka paljon dataa on, mihin sitd kayte-
taan, kuinka monta laitetta on liitetty jarjestelmaan, seka montako laitetta jarjes-
telma tulee pitamaan sisallaan tulevaisuudessa. Opinndytetyon lahtdkohtana on
nykyhetken tilanteen tarkastelu, eli tietokantaan tulee pystya sdilémaan Arduino

Nanolta saapuvien anturilukemien tiedot.

Jos sensorilaitteelle halutaan mahdollisimman suuri akunkesto, halutaan laitteella
minimoida tietoliikennettd. Kaytannossa tama tarkoittaa sitd, etta tietoa valite-
taan esimerkiksi vain viiden sekunnin valein, jolloin virrankulutus on pienempaa.
Talloin sopiva tietokanta voisi olla RRDTool. RRDtoolilla voidaan anturilukemien
talletus tehda paikallisesti, silloin kun, radioliikennetta ei ole, joka minimoi laitteen
akunkulutusta. RRDtoolin parhaisiin puoliin lukeutuu mydskin sen tietokantojen
pieni koko. Kyseiselld tyokalulla voidaan tehda anturilukemien yhteenlaskua ja

muodostamaan naista keskiarvoja, jotka talletetaan tietokantaan. Tallettamalla
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tietokantaan keskiarvoja tietokannan koko pidetadan minimaalisena. RRD tietokan-
taan sailotaan tietoa aikasarjassa, joten jokaisella talletushetkelld on oma aikalei-
mansa. Tama on tarkeda tietoa tarkastellessa sensoridataa. Aikaleiman perus-
teella voidaan muun muassa havaita, milla ajanhetkelld lukemat ovat muuttuneet
ja voidaan tehda johtopaatoksia ja selvittdd, miksi ne ovat muuttuneet ja mita
tasta on aiheutunut. RRDToolilla voidaan mydskin muodostaa helposti ja nopeasti

datasta kaavio, joka ei kuitenkaan ole reaaliajassa paivittyva kaavio.

SQL-tietokanta on joustava, mutta se vaatii enemman resursseja. SQL-tietokan-
nassa sensoridata talletetaan taulujen sarakkeisiin ja riveille. SQL vaatii siis selvan
struktuurin ja lokerot datalle, mita sinne talletetaan. SQL-tietokantojen parhaisiin
ominaisuuksiin lukeutuu yksinkertaisuus ja mahdollisuus suorittaa tehokkaita ha-
kuja tietokannasta. Suunnitellessa SQL-tietokantaa tulee ottaa huomioon, etta tie-
toa ei talleteta automaattisesti aikasarjassa, vaan sinne tulee luoda oma sarake

aikaleimalle, jotta voidaan suorittaa sensoridatalle aikaan perustuvia hakuja.

Toteutettaessa loT-jarjestelmaa on SQL-tietokanta usein riittava vaihtoehto, eten-
kin pienemmissa jarjestelmissa. Nykyaan kuitenkin NoSQL-tietokannat ovat kas-
vattamassa suosiotaan niiden hyvan skaalautuvuuden ja joustavuuden vuoksi.
NoSQL-tietokantaan voi tallettaa hyvin sekalaista dataa, esimerkiksi anturidataa,
valokuvia, videoita ja danitiedostoja. NoSQL-tietokannan rakenne ei ole niin tark-
kaan maaritelty kuin SQL-tietokannan, mika helpottaa muutosten tekemista tieto-
kannassa. Tiedon haku NoSQL-tietokannasta on hitaampaa sen rakenteen puut-

teen vuoksi, ellei suunniteltaessa tietovarastoa ole tata otettu huomioon.

Opinnaytetyossa tietokannaksi valittiin SQLite sen ollessa pieni, tehokas ja luotet-
tava tietokanta. SQLite on SQL-pohjainen tietokanta, joten siina hydédynnetdan
SQL:n parhaita puolia, kuten aiemmin mainittu joustavuus ja tehokkaat hakutoi-
minnot. SQLite on tiedostopohjainen, joten se ei tarvitse erillista palvelinta, kuten

SQL-tietokannat tavallisesti tarvitsevat. Opinndytetyossa rajapinta toteutettiin
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mydoskin kayttden RRDtoolia tietokantana. RRDtool ei kuitenkaan ole yhta skaa-
lautuva vaihtoehto ja se on myds monimutkaisempi toteuttaa rajapintaymparis-
toissa. RRDtool soveltuu ominaisuuksiltaan paremmin kdytettavaksi suoraan an-
turilaitteelta, eika reaaliaikaiseen rajapintaratkaisuun. (Collin J & Saarelainen A,

2016)
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4 TOTEUTUS

Tassa kappaleessa tutustutaan opinndytetyon toteutukseen ja ohjelmistoratkai-

suihin.
4.1 Arduino ohjelmointi

Tyon ensimmaisessa vaiheessa ohjelmoitiin Arduino Nano 33 BLE Sense. Ar-
duinolta luetaan lampdtilaa, kosteutta, ilmanpainetta, ddanenpainetta, kiihty-
vyyttd, suuntaa seka valaistusta. Antureilta saadut lukemat tulee valittaa BLE:ta
kayttaen Raspberry Pi:lle. Toteutusta varten Arduinolle tulee ladata jokaiselle sen-
sorille oma kirjastonsa seka BLE-kirjasto. Ohjelman perus rakenteeseen kuuluu se-

tup() ja loop(). Setup rakenteessa tehddaan maarittelyt kuten anturien ja Bluetooth

yhteyden alustus.

[ Setup() ]
h
[ Loop() ]

Kuvio 9. Yleinen Arduino -ohjelmiston virtauskaavio

Kuviossa 9 havainnollistetaan Arduinon virtauskaaviota. Setup() -osio toistetaan
kerran ja siirrytaan loop() -osuuteen. loop() -osio on niin sanottu ikuinen loop, jota

toistetaan, kunnes ohjelma sammutetaan.
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4.1.1 Mittaukset

Ohjelmaan taytyy sisallyttaa luvussa 3 mainitut kirjastot antureiden lukemista var-
ten. Anturit taytyy aluksi alustaa ohjelmankoodin setup() -osiossa. HTS221 ja

LPS22HB anturit alustetaan seuraavasti:

serial.println("Initializing humidity and temperature sensor.");
if (!HTS.b=gin()) {
Serial.println("Failed.");
error_pulse();
}
Serial.println("Initializing barometric pressure sensor.");
if (!'BARO.EL {
Serial.println("Failed."):
error_pulse();

}

Kuvio 10. Antureiden alustus

Antureiden alustuksen jdlkeen voidaan ohjelman loop() -osiossa lukea antureilta
lukemat ja tallettaa lukema muuttujaan, joka tullaan my6hemmin valittdamaan

BLE:n ylitse. Kuviossa 11, luetaan lampétilaa ja ilmanpainetta.

T

Kuvio 11. Antureiden lukeminen

Funktion readPressure() tai readTemperature() sisalla voidaan maarittaa yksikko,

jossa kyseinen arvo esiintyy.

4.1.2 BLE-kdyttéonotto

Arduinolla kaytetdan kirjastoa ArduinoBLE.h BLE-ominaisuuksien kdyttamiseen ja
tiedon valittamiseen BLE:n yli. Kirjasto sisallytetdan ohjelmaan, jotta sitd voidaan

kayttaa. BLE:n kdyttoon ottamiseksi taytyy ensimmaiseksi luoda palvelu (service)



34

ja tuntomerkit(characteristic), joihin myéhemmin kirjoitetaan antureiden arvot

mainostettavaksi. BLE:n kayttéonotto on esitetty kuviossa 12.

)eclare Bluetooth service name, and characteristics.

BLEService environmentalSensingService("181A");

BLEUnsignedintCharacteristic pressureCharacteristic("2A¢D", BLERead | BLENotify):
BLEShortCharacteristic temperatureCharacteristic("2R&E"™, BLEL '3 B &

BLEUnsignedIntCharacteristic humidityCharacteristic{"2A¢F", BLER=ad BLENotify);

Kuvio 12. BLEService ja BLECharacteristic

BLEService -funktiolle annetaan parametrina UUID. UUID annetaan merkkijonona,
joka toimii tunnisteena kyseiselle palvelulle. Jokaiselle sensorille taytyy luoda oma
tuntomerkki eli “characteristic” kayttamalla funktiota BLECharacteristic(). Kysei-
sen funktion syntaksi on BLECharacteristic(uuid, properties, value, valueSize).
Myoskin tassa funktiossa UUID toimii tunnisteena tietylle tuntomerkille palve-
lussa. Tuntomerkeille kdytetaan ominaisuuksia BLERead ja BLENotify, joiden avulla
voidaan lukea ja saada ilmoituksia kyseiselta tuntomerkilta, jos sen arvo muuttuu.

Ohjelman setup() -osiossa tulee alustaa Bluetooth Low Energy -tiedonvalitys.

BLE.setAdvertisedService

BLE.32tLocalName ("Nanc33BLE
{

Kuvio 13. Asetetaan BLE-nimi

Kuviossa 13 asetetaan BLE-laitteelle laitteen mainostuksessa kaytettava nimi ja
palvelu, johon asetetaan antureiden lukemat. Taman jalkeen halutut tuntomerkit
lisatdan haluttuun palveluun. Tuntomerkkien lisédminen tapahtuu kuvion 14 esit-

tamalla tavalla:
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/ Add characteristics for barometric pressure, temperature, and humidity.
environmentalSensingService.addCharacteristic(pressureCharacteristic);
environmentalSensingService.zd acteristic (temperatureCharacteristic);
environmentalSensingService.zddCharacteristic (humidityCharacteristic);

Kuvio 14. Tuntomerkkien lisaaminen BLE-palveluun

Mainostettavat palvelut lisatataan BLE-yhteyteen kuvion 14 mukaisesti. BLE-yh-
teydesta tehdaan yhdistettava komennolla BLE.setConnectable(true). Komennon
avulla voidaan Arduinoon muodostaa yhteys. Palvelua mainostetaan funktiolla

BLE.advertise() kuvion 15 mukaisesti.

// Make the service avalilable.

BLE.= vice (environmentalSensingService);

BLE.setConne ctable (true);

Serial.println("Advertising services."):
=()7

ED te indicate startup is compleste.
B )

’

digitalWrite (LED BUILTIN, LOW

Kuvio 15. BLE-palvelun mainostaminen

4.1.3 Datan lahetys

Arduino Nanoon tulee ottaa yhteys Raspberry Pi:ltd. Varmistuksena BLE-yhtey-
destd Arduinossa palaa vihrea valo merkkina siita, ettd yhteys on muodostettu ja
arvoja voidaan alkaa kirjoittamaan antureilta mainostettavaan palveluun. Anturi-
lukemat talletetaan muuttuijiin, jotka kirjoitetaan niille tarkoitettuihin tuntomerk-
keihin palvelussa. Palveluun kirjoittaminen tapahtuu funktiolla {Chararacteris-
tic_name}.writevalue((uintl6_t) round(temperature * 100)). Kuviossa 16 esitel-

[dadn arvon kirjoittaminen palveluun.
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Serial.print("Pressure: ");

Serial.print (pressure);

Serial.println("kPa");

pressureCharacteristic.writeValus ((uint32_t) round(pressure * 10000)); //
Serial.print("Temperature: ");

Serial.y 1T (Cemperature) ;

Serial.println("°C");

temperatureCharacteristic.writeValus ((intlé_t) round(temperature * 100));
Serial.print ("Humidity: ");

Serial.print (humidity);

Serial.println{"s");

humidityCharacteristic.writeValus((uintlé_t) round(humidity * 100)); // St

Kuvio 16. Anturilukemien valittaminen BLE-palveluun

Anturilukemat valitetdan heksadesimaali muodossa BLE:n yli Raspberry Pi:lle. Seu-
raavassa kappaleessa kasitellddn, kuinka bittiluvut kddnnetdan ihmiselle luetta-
vaan muotoon eli desimaaleihin. Yhteyden katketessa Arduinolta led-valo sammu-

tetaan ja BLE-palvelua aletaan taas mainostamaan.

4.2 Python-ohjelmointi

Tassa kappaleessa kdaydaan lapi Python-ohjelmointi osuus. Pythonilla toteutettiin

BLE-datan vastaanotto, datan kasittely seka rajapinnan toteutus.

4.2.1 BLE-yhteyden testaaminen

Bluetooth Low-Energy yhteytta Arduinolle voidaan testata Linuxin sisdisella tyoka-
lulla bluetoothctl. Tyékalulla muodostetaan testi yhteys Arduino Nanolle. Tyoka-

lun avulla voidaan myds tarkastaa laitteiden Bluetooth-laiteosoitteet.
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Kuvio 17. Bluetoothctl-ohjelmalla suoritettu Bluetooth-laitteiden skannaus

Kuviossa 17 kaynnistetaan Raspberry Pi:lld bluetoothctl- ohjelma ja suoritetaan
bluetooth-laitteiden skannaus. Kuviosta ndhdaan, ettd Arduino Nano 33 BLE on

saatavilla ja yhdistettavissa.

Kuvio 18. BLE-testiyhteys Arduinolle

Kuviossa 18 on esitetty, miten voidaan muodostaa yhteys Arduino Nano 33 BLE-
laitteeseen kdyttden bluetoothctl komentoja. Talldin ndhddan saatavilla olevat

palvelut seka palvelun tarjoamat ominaisuudet.
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4.2.2 BLE-yhteys Arduino Nanoon

BLE-kommunikaatiossa Arduinon kanssa kaytetaan Pythonin moduulia bluepy.
Moduuli toimii ainoastaan Linux-ympadristdissa. Raspberry Pi:n kayttojarjestel-
mana toimii Linux-pohjainen kayttdjarjestelma Raspbian, joten bluepy moduuli on
yhteensopiva BLE-kommunikaatioon Raspberry Pi:n kanssa. Kuviossa 19 on esi-

tetty moduulin asennus Python 3:lle.

$ sudo apt-get install python3-pip libglib2.8-dev
$ sudo pip3 install bluepy

Kuvio 19. Bluepy-kirjaston asennus

Arduino Nanoon otetaan BLE-yhteys kirjastoa kayttaen asettamalla Peripheral() -
luokalle parametrina BLE -laitteen mainostettu MAC-osoite kuvion 20 mukaisesti.
Sen jalkeen annetaan device.getServiceByUUID() -luokalle parametrina halutun

palvelun id, jonka arvoja halutaan vastaanottaa.

device = btle.Peripheral(input(”Enter mac:
_ = device.services

sensors = btle.UUID("181A")
service = device.getServiceByUUID(sensors)

Kuvio 20. Bluepy-kirjaston kaytto

4.2.3 Datan kasittely

BLE-yhteyden kautta vastaanotetut anturilukemat eivat ole vield vastaanotetta-
essa luettavassa muodossa, silld ne ovat bitteina. Ohjelmassa tieto kdadannetaan lu-
ettavaan muotoon kahdella vaihtoehtoisella tavalla. Tassa kappaleessa kaydaan
lapi kaksi esimerkkid, miten data kdannetdaan Python-ohjelmakoodissa desimaali-

muotoon.
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f read_temperature(service):
localtime = time.asctime(time.localtime(time.time()))
temperature char = service.getCharacteristics("2A6E™)[9]
temp_sensor value = temperature char.read()
temperature = (int.from_bytes(temp sensor value,
byteorder="1ittle"”, signed=True)/100)

temp dic = { = o e "walue": temperature, "t : localtime}

> json=temp dic)
temperature

Kuvio 21. Lampdétilan kdanto desimaaliluvuksi

Kuviossa 21 on funktio read _temperature(), joka saa parametrina BLE-laitteen pal-
velun id:n. Ensimmaiseksi funktiossa haetaan BLE-palvelusta haluttu tieto (Charac-
teristic), joka pitaa sisallaan [ampotila-anturin lukeman. Laimp6étila haetaan bluepy
kirjastoa kayttaen service.getCharacteristics()[0] funktiota kdyttden. Kyseiselle
funktiolle annetaan merkkijono 2A6E, joka vastaa BLE-palvelussa olevaa lampdti-
latiedon id:tda. Tama bittijono talletetaan muuttujaan temp_sensor_value heksa-
desimaali muodossa. Pythonilla heksadesimaaliarvo kddannetaan desimaaliluvuksi
komennolla (int.from_bytes(temp_sesor_vlue,bteoder="little”,signed=True)/100).
Komento muuttaa bitit desimaaliksi ottaen huomioon bittien jarjestyksen ja jaka-

malla luvulla 100.

Vaihtoehtoinen tapa sensorilukeman kaantamiseen ihmiselle luettavaan muotoon
on kayttaa Python-kirjastoa struct. Kirjastoa voidaan kayttaa binaaridatan kasitte-
lemiseen tiedostoissa tai kuten tdssa tapauksessa BLE-yhteyden ylitse tulevien bit-
tien muuntamiseen Python arvoiksi. Muuntaminen tapahtuu kuvion 22 mukai-

sesti.
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- read_accelometer(service):

localtime = .asctime(time.localtime(t
acce x char = service.getCharacteristics(
acce_y char .getCharacteristics("¢
acce z char = service.getCharacteristics("@

e.time()))

service

acce x sensor_value
acce y sensor_value
acce_z sensor_value

accelometer data x

ict.unpack (‘'

accelometer data x

accelometer data y

struct.unpack(’'f’

accelometer data y

accelometer data z

ict.unpack( "’

acce x char.read()
acce y char.read()
acce_z char.read()

(
, acce_x sensor_value))
accelometer data x[e]/100

(

, acce y sensor value))
accelometer data y[©]/100

(

, acce_z_sensor_value))

accelometer data z = accelometer data z[6]/100

Kuvio 22. Kaantaminen kayttaen struct -kirjastoa

Kuviossa 22 suoritetaan kiihtyvyysanturi lukemalle kdanto kayttden struct- kirjas-
toa. Funktio on muuten toiminnallisuuksiltaan samanlainen kuin kuviossa 21,

mutta kdanto suoritetaan kdyttden komentoa struct.unpack().

4.2.4 Rajapinnan toteutus

Rajapinnan tarkeimpana ominaisuutena tulee olla tiedon saaminen reaaliajassa
antureilta. GET-menetelmaa kdyttden voidaan hakea sensoreiden dataa. Anturilu-
kemien valitykseen rajapinnalle kdytetdan POST-menetelmds, jolla lahetetdan vii-
meisimmat anturilukemat rajapinnalle. Rajapinnan toteutukseen valikoitui Flask
sen skaalautuvuuden sekd monipuolisten lisdkirjastojen vuoksi. Flaskissa on myos

tuki Pythonin omille lisdosille.
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Rajapinnan alkukehitys vaiheissa lahdettiin toteuttamaan toiminnallista rajapin-
taa, mista olisi saatavilla vain viimeisimmat sensorilukemat. Myéhemmassa vai-
heessa rajapintaan lisattiin tietokanta, mika mahdollistaa anturilukemien talletta-
misen. Talla laajennuksella rajapinnalta voidaan myos hakea vanhempaa dataa an-
tureilta. Rajapinta toteutettiin tutkimuksen kannalta kahdella eri tietokannalla.
Tietokantana toimii SQLite. Tassa kappaleessa perehdytdaan rajapintatoteutuk-
seen, jossa tietokantana toimii SQLite, sen ollessa optimaalisempi vaihtoehto ra-

japinnalla.

Rajapintaa toteutettaessa rajapinnalle sisallytetdaan flask, seka muut mahdolliset
kirjastot, joita toteutus vaatii. Tietokantana rajapinnalla toimii SQLite, jonka kayt-

toon ja kasittelyyn sopii SQLAIchemy, joka on Pythonin SQL-lisdosa.

Rajapinnalle taytyy toteuttaa tietokantamallina toimivat luokat. Tietokantaan luo-
daan kaksi taulua, ensimmainen sensoreita ja niiden nimia varten ja toinen senso-

rien dataa ja niiden aikaleimoja varten. Tietokannan rakenne on esitetty kuviossa

23.

Sensor Sensordata

d Inh_ager Pk id Integer Pk

name String(25) value Float

5 type String(25) X Foat

ata relationship(Sensordata) | oy Float
z Float
timestamp DateTime
sensor_id Integer FE

Kuvio 23. SQLite tietokantakaavio

Sensor taulussa sensorien tiedot ja Sensordata-taulussa antureiden lukemat ja ai-
kaleimat naille. ID toimii pddavaimena (primary key) ja Sensordata-taulussa sen-

sor_id viiteavaimena (foreign key).
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ensor(db.Model):

= db.Column(db.Integer, primary key=True
name = db.Column(db.String(25))
s_type = db.Column(db.String(25))
data = db.relationship( ordata’, backref='s

a(db.Model):

db.Column(db.Integer, primary key=True)
value = db.Column(db.Float)
db.Column(db.Float)
db.Column(db.Float)
db.Column(db.Float)
timestamp = db.Column(db.DateTime, default=dat:
sensor _id

Kuvio 24. SQLite tietokannan malliluokat

Kuviossa 24 esitetty tietokannan malliluokat, joiden avulla tietokantaa kasitelldan.

Anturin id:n perusteella voidaan hakea anturin dataa.

Rajapinta toteutettiin kayttaen Flask-RESTful -kirjastoa. Kirjaston avulla luodaan
luokka ja sinne useita HTTP-metodeja. Kirjaston avulla on helppoa ja yksinkertaista
tehda GET, POST, PUT ja DELETE metodit kaikki kdyttden samaa URL-osoitetta. Ra-
japinnalle toteutettiin kaksi luokkaa, joista kummallakin on omat toimintonsa tie-
tokannan kasittelyyn. Rajapinnalla toteutettiin SensorCollection -luokka, jonka
tehtdva on hakea anturien tiedot seka lisata uusia antureita. Luokan toiminnalli-

suudet ovat taulukon 3 mukaiset.

Taulukko 3. SensorCollection -luokan toiminnallisuudet.

URL HTTP-metodi Toimenpide
delektre/sensors | GET Palauttaa kaikkien anturien tiedot.
delektre/sensors | POST Lisataan uusi anturi tietokantaan.

Taulukon 3 mukaisesti luokkaan toteutettiin GET-metodi, jolla haetaan kaikkien

sensorien tiedot sekd POST-metodi, jolla lisatadn uusia antureita tietokantaan.
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55 Sensort ection
def get(self):
sensors

return jsonify(sensors_schema.dump(sensors))

- post(self):
sensor = request.get json()
sensor_name = sensor["name”]
sensor_type = sensor[“type"]
sensor db = S or(name=sensor _name, s _type=sensor type)
db.session.add(sensor db)
db.session.commit()
return jsonify(sensor)

Kuvio 25. SensorCollection -luokka

Kuviossa 25 on kuvattu SensorCollection -luokka, jonka kautta voidaan hakea kaikki
anturit tietokannalta GET-metodilla sekd POST-metodi, jonka avulla tietokantaan

lisataan uusia antureita.

api.add resource(SensorCollection,

Kuvio 26. Lisataan SensorCollection -luokalle URL-osoite.

Kuviossa 26 linkitetdaan kuviossa 23 esiintyva SensorCollection -luokka URL-osoit-

teeseen. Tahdan URL-osoitteeseen voidaan tehda GET -ja POST pyyntoja.

Rajapinnalla luotiin toinen luokka, jonka kautta voidaan hakea tietokannalta antu-
rin lukemat, lisdta anturi lukemia sekd poistaa antureita tietokannalta. Luokan

kautta on mahdollista suorittaa taulukon 4 mukaisia toimenpiteita.
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Taulukko 4. Sensorltem -luokan toiminnot

URL HTTP-metodi Toimenpide

delektre/sen-

sors/{id} GET Palauttaa id:n mukaisen sensorin datan.
delektre/sen- Uuden sensorilukeman lisdys id:n mukai-
sors/{id} POST selle sensorille.

delektre/sen- Poistetaan id:n mukainen sensori tieto-
sors/{id} DELETE kannalta.

Taulukon 4 mukaisesti Sensoritem -luokan avulla on mahdollista hakea anturin da-
taa id:n perusteella kdyttaen GET-metodia. POST-metodilla Iahetetdaan anturiluke-
mia tietokannalle. Delete-metodilla voidaan poistaa antureita tietokannasta, mi-

kali nama eivat ole enaa aktiivisia tai kaytossa.

Lisaksi Sensoritem -luokalle toteutettiin ominaisuus hakea anturidataa tietokan-
nasta minuuttien, tuntien tai paivien perusteella. Ndin tiedon maaraa voidaan

skaalata ja hakea tietokannalta se tieto, mika on tarkeaa.

get(self, i
sensor

request.args:
t(request.args.get( mir
a(minutes = minutes )

ta.sensor id == idi.all()

n datas_schema.dump(asd)

Kuvio 27. Sensorltem -luokka

Kuviossa 27 on esimerkki Sensorltem -luokka tehdysta toteutuksesta, miten tieto-
kannalta haetaan anturidataa minuuttien perusteella. Haettaessa dataa ajan pe-
rusteella sisdllytetdan URL-osoitteeseen kaytettdavat argumentit. URL-osoite voisi

tdssa tapauksessa olla http://127.0.0.1:5000/delektre/sensors/1?minutes=5 .
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< O A Not secure 192.168.8.101:5000/deleksre/sonzors/ 1 Tminutes=5 T fE @ Net symong : see

[{"x": null, “value®: 25.79, "y": aull, "z": null, “timestasp™: "2021-06-10714:361:122.234542%), {"x": mull, "value”: 28.21,
“y*r null, *1 rull, "tisest “1 “2021-06-18T14136:18,601692"), (*x"r null, "value*: 28.38, "y"1 null, "1 nwll,
“timectaep™: "2021-06-10T14:36:24.9876757 ), (“"x": null, “value™: 28.352, "y": null, ":z%: null, “timestomp": "2021-96-
10718:36:31.276823"}, {"x"! oull, “value®: 28.73, "y"1 null, "z": null, “timestoep™: *2821-05-10T14:36:37.711315"), {"x™:
null, “value": 28.84, "y"1 mull, “z"i null, “timestasp®: “2021-06-10T14:36:44,096603"), {"x"r null, “"velue™: 28,59, “y™:
null, “z": null, “timestasp™: “2021-06-18714:36:50,484128"}, {"x": null, “value™; 23, "yt onull, "z%7 mell, “tisestamp”;
“2021-95-10T14:36:5¢.870754% }, {"x": mull, “velue"; 29.22, "y": mwll, "z"1 null, “timesteep™: “2021-0¢-
10714:57:03,200897"}, {"x": null, “velue®: 29,39, “y"i: null, “z": null, “timestasp®; “2001-00-10714:37:99,0662940"}, (“"x":
null, “velwe™: 29.52, "y": mull, “z": null, “timestawp”: “2021-84-10714:37:16,027720%), {"x": null, “value™: 23,58, “y":
null, "z": null, “timestewp™: T2021-96-10714:37:22.4651717})

Kuvio 28. 5minuutin mittausten hakutulokset lamp6étila-anturilta

Kuviossa 28 on tehty GET-pyynto rajapinnalle 5 minuutin hakutulosten saamiseksi.

Rajapinta palauttaa vastauksena anturilukemat seka aikaleimat JSON-muodossa.
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5 YHTEENVETO

Tyon tarkoituksena oli kerata Arduino Nano 33 BLE Sense:lta anturidataa ja lahet-
taa ne Bluetooth Low Energya kdyttden Raspberry Pi:lle tiedon kasittelyyn Pyt-
honilla tehdylle sovellukselle. Tehtavana oli luoda rajapinta, jonka kautta anturilu-
kemat voidaan hakea asiakasohjelmalla, tassa tapauksessa WordPress:lla tarkas-
teltavaksi ja analysoitavaksi. Opinndytetyon tuloksena voidaan toteuttaa loT-jar-
jestelma, jossa hyddynnetaan BLE-teknologiaa seka rajapintaa, joka mahdollistaa

anturidatan esittamisen monissa erilaisissa asiakasohjelmissa.

Projektissa keskityttiin l1ahinna BLE-teknologiaan tiedonvalityksessa seka rajapin-
nan toteutukseen kdyttdaen Python-ohjelmointikieltd, mutta projekti antoi myos
hyvan kuvan siita, millainen loT-jarjestelma on, mita erilaisia teknologioita siina
voidaan kayttdaa, mita tulee ottaa huomioon tietokantaa suunniteltaessa seka hy-

van yleiskasityksen loT-jarjestelmien arkkitehtuurista.

Projektin lopputulos on toimiva ja mahdollistaa anturidatan talletuksen ja jatko-
kdayton muissa ohjelmissa kdyttden kehitettya rajapintaa. Kehitysmahdollisuuksia
projektissa voisi olla tarjota rajapinnan kautta tuleva data selkedammassa struktuu-
rissa seka lisdata sinne muun muassa anturin omistajayritys ja sijainti, mika mah-
dollistaisi jarjestelman skaalautumisen suurempiin jarjestelmiin ja antureiden seu-
ranta helpottuisi. Mikali projektia Iahdettaisiin skaalaamaan suurempaan mitta-
kaavaan tietokannaksi soveltuvampi vaihtoehto voisi olla jokin NoSQL-tietokanta,

kuten MongoDB. Tahan toteutukseen SQLite on kuitenkin hyva vaihtoehto.
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