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Tekniikan ja luonnonvara-alan yksikk®
Oulun ammattikorkeakoulu

Tietoliikenneverkot apuna automaatiolaitteiden
etdhallintajarjestelman rakentamisessa

Hajautettujen pienautomaatiolaitteiden etdhallintajarjestelméan tarkoituksena on tarjota alusta, jonka avulla voidaan
eténa keratd tietoa sekd ohjata ja monitoroida laitteita. Jarjestelman keskidssa toimii MQTT-viestiprotokolla, joka
huolehtii tiedon liikkumisesta laitteiden ja ohjelmien vélilla. Jarjestelméan laajentaminen on mahdollista esimerkiksi

ohjelmoitavilla logiikoilla. Automaatiotekniikan insindériopiskelija (AMK) Teemu Rajala selvitti tydssaan Pajuluoto

Engineering Oy:n tarpeisiin soveltuvaa ratkaisua.

Teollisuuden kehittyessa myds globalisaatio seka
digitalisaatio lisaantyvat, mika mahdollistaa myds
teollisen internetin hyédyntamisen eri teollisuuden
sovellutuksissa. Teollinen internet tai esineiden in-
ternet eli 10T, Internet of Things, tarkoittaa laitteita
tai ohjelmia, jotka keskustelevat keskenaan tietolii-
kenneverkon vdlityksella valittaen itsestaan jatku-
vasti dataa verkossa sijaitseviin jarjestelmiin.

Teemu Rajalan opinnaytetydssa toteutettiin tietolii-
kenneverkon yli toimiva hajautettujen pienauto-
maatiolaitteiden etdhallintajarjestelmé& Pajuluoto
Engineering Oy:n tarpeisiin. Jarjestelm& toimii yk-
sityisessd APN-verkossa, mika tarkoittaa, etteivat
ulkopuoliset paéase jarjestelmaan kasiksi ilman
VPN-yhteytta. Yksityisen verkon liséksi kaytossa
on myods oma palvelin, jossa jarjestelma sijaitsee.

Viestiprotokolla hoitaa kommunikoinnin
laitteiden ja ohjelmien valilla

Mikéa tahansa tietotekninen jarjestelmé onkaan ky-
seessd, on laitteiden ja ohjelmien valiseen kommu-
nikointiin tarvittava viestiprotokolla oltava kay-
tossd. On olemassa lukuisia eri protokollia, mutta
MQTT- (Message Queuing Telemetry Protocol)
viestiprotokolla valikoitui tdhan tyéhén sen kevey-
den ja varmatoimisuuden vuoksi. Yksi MQTT-pro-
tokollan tunnetuimmista kayttokohteista on esimer-
kiksi Facebook Messenger -sovellus.

MQTT:n yksi suurimmista eduista on taméan paalla
toimiva Sparkplug-protokolla, joka mahdollistaa
myo6s sellaisten laitteiden yhdistamisen

jarjestelmaan, jotka kayttavat jotain muuta viesti-
protokollaa.

Protokolla on suunniteltu mahdollisimman paljon
kaistaleveytta saastavaksi, ja etenkin heikoimmilla
tai epavakaimmilla yhteyksilla tAma ominaisuus on
tarked. Kyky sdastda kaytdssa olevan tietoliiken-
neyhteyden kapasiteettia johtuu protokollan ta-
vasta kommunikoida. Se lahettaa viestin vain, jos
on jotain uutta tietoa lahetettavana.

Kommunikointi perustuu julkaisija-tilaajamalliin.
Tama tarkoittaa, etta ohjelmat ja laitteet eivat mis-
sdén vaiheessa keskustele suoraan toistensa
kanssa, vaan viestien siirron hoitaa valittgja (engl.
message broker). Ohjelmat ja laitteet tilaavat ai-
heita, joihin myds tietoa julkaistaan.

AMQTT MQTT
aslakasohjelma Ashkasohjeima

MQTT-viestiprotokollan toimintaperiaate

SCADA-valvomosovellus mahdollistaa

graafisen kayttoliittyman

Keratyn datan hyddyntamista varten on kehitetty
useita eri SCADA- (Supervisory Control and Data
Acquisition) valvomo-ohjelmia. Valvomo-ohjelmien
avulla voidaan luoda jarjestelmaan sopiva yksilolli-
nen kayttélittyma, johon voidaan sijoittaa kaikki
halutut tiedot nékyville.

Rajalan opinnaytetytssa kaytetty Ignition SCADA
on Inductive Automationin kehittama verkkopohjai-
nen valvomo-ohjelma. Sita pystyy kayttdmaan
mista pain maailmaa tahansa.



Ignition tukee myds lukuisia eri tietokantoja. Tieto-
kanta tallentaa jarjestelmassa liikkuvan datan
myOhempéaa kayttoa varten.

Toimiva salaus takaa turvallisen yhteyden

MQTT-protokolla ei itsessaan sisalla viestien sa-
lausta, joten tdma tulee toteuttaa erikseen. Proto-
kolla kuitenkin tulee SSL/TLS-salausta, jonka to-
teuttamista varten on olemassa seka ilmaisia etta
maksullisia ohjelmia.

Vaikka jarjestelma toimii yksityisessa APN-ver-
kossa, on vahvan salauksen toteuttaminen aina
suotavaa. Salauksen vaikutus tiedonsiirron nopeu-
teen on minimaalinen tai olematon, mutta talla saa-
daan varmistettua, ettei kukaan paase seuraa-
maan tiedonsiirtoa.

SSL/TLS-salaus perustuu niin sanottuihin varmen-
teisiin eli sertifikaatteihin, jotka puolestaan perus-
tuvat matemaattisesti  yhteen  koodattuihin
avaimiin. On olemassa muutamia erilaisia tapoja
luoda salausavaimet, mutta yleisesti ottaen toimin-
taperiaate on sama: lahettdva taho salaa tiedon
omalla avaimella ja vastaanottava taho kayttaa
omaa avainta salauksen purkamiseksi.

Jarjestelmén hyoédyntaminen tulevaisuu-
dessa

Opinnaytetydn tuloksena saatiin kartoitettua tie-
donsiirtojarjestelmd, joka mahdollistaa turvallisen
ja salatun tiedonsiirron automaatiolaitteiden vélille.
Tiedonsiirtojarjestelm& antaa pohjan laajalle koko-
naisuudelle, johon voidaan lisata haluttu maara
esimerkiksi ohjelmoitavia logiikoita tai muita lait-
teita. Isoimpana etuna on, etta liitettavat laitteet
voivat sijaita fyysisesti melkeinpa missa vain, kun-
han kaytdsséa on toimiva tietolikenneyhteys.
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