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Laivan energiavalvontajarjestelméan kyberturvallisuus

Tassa tyossa tutkittiin kyberturvallisuuden kattavuutta laivan
energianvalvontajarjestelmassa. Tyossa kaytettiin toimeksiantajan case
jarjestelmaa, jonka kyberturvallisuuden maarittamiseen kaytettiin
meriteollisuuden standardeja, kattojarjestdjen suosituksia ja kyberturvallisuus
alan tyOkaluja. Lisaksi tyossa pohdittiin case-jarjestelman haavoittuvuuksia sen
rajapinta-analyysin avulla, jossa kaytiin lapi jarjestelméan yhteyksien
turvallisuustoimet. Tyon teoriapohja luotiin kirjallisuuskatselmuksena

vertaisarvioitujen tutkimusten ja artikkelien pohjalta.

Kyberturvallisuuden katsauksen tuloksena saatiin analysoitua jarjestelman
kyberturvallisuuden kattavuus. Taustateorian avulla paateltiin, etta taydellista
kybersuojausta ei ole mahdollista toteuttaa, mutta jarjestelmaan tunkeutuminen
voidaan tehda erittdin haastavaksi. Tuloksena todettiin jarjestelman olevan
toimeksiantajan kayttssa olevien standardien mukainen, seké jarjestelman
yhteyksien suojauksien olevan tarvittavalla tasolla, jotta kyberhydkkayksen

mahdollisuus on alhainen.
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Cybersecurity of a ship energy supervisory system

In this thesis, the goal was to assess and explore the cybersecurity coverage of
a ship energy supervisory system. A case system was utilized where marine
industry standards, umbrella organization recommendations, -and cybersecurity
industry tools were used to determine the system’s cybersecurity coverage. In
addition, the study considered the cybersecurity vulnerabilities of the case
system through an interface drawing that was used to go through the security

measures of the system’s connections.

The theoretical basis of the thesis was established through a literature review

based on peer-reviewed studies and articles.

As a result of the system’s cybersecurity review, it was found that the system’s
cybersecurity measures are in order with the standards in use in the system. In
addition, with the theoretical basis it was concluded in the study that it is
impossible to make an impenetrable system instead, it is possible to make it

difficult enough to ensure a reduced chance of a cyber-attack.
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1 Johdanto

Tassa opinnaytetyossa selvitetaan mita kyberturvallisuus tarkoittaa erityisesti
merenkulussa, lisdksi opinnaytetytssa selvitetdan case jarjestelméan avulla
toimeksiantajan energianvalvontajarjestelman kyberturvallisuutta ja sitd, miten
kyberturvallisuus on toteutettu jarjestelméassa ja vastaako se valikoituja
standardeja. Case study on toteutettu toimeksiantajan antamien tietojen
pohjalta, sekd myos jarjestelman testauksen ja tarkastelun avulla.
Opinnaytetydssa kyberturvallisuutta arvioidaan merenkulun kyberturvallisuuden
standardien avulla, seka lisdksi hyodynnetaan alan tytkaluja
kyberturvallisuuden kattavuuden méaarittelemiseksi. Tydkalujen avulla voidaan
arvioida kybertuvallisuuden kattavuutta tarkastelemalla jarjestelmén eri osa-
alueita ja niiden rajapintoja ulkoisiin jarjestelmiin. Kyberturvallisuuden
selvittdmiseksi tydssa kaydaan lapi yleisimpia kyberuhkia. Lisaksi tydssa
esitelladn lyhyesti serveriymparistd, energianvalvontajarjestelma, seka
kyberturvastandardeja. Lopuksi tydssa kaydaan lapi case studyn tulokset, seka
arvioidaan tulosten perusteella jarjestelman kyberturvallisuutta tutkitun teorian

pohjalta.

Kyberuhat ja kyberturvallisuus muuttuvat ajan kuluessa jatkuvasti ja niita
ymmarretaan eritavoin riippuen tulkitsijan nakokulmasta. Vaikka
kyberturvallisuus on mainittu jo vuosia sitten 80-luvulla, edelleen ala vaatii
enemman tutkimista ja ymmarrysta. Kyberturvallisuus ja sen uhat monesti
maaritellddn tekniseksi vaikkakin sen uhat ovat monialaisia. Sen takia
kyberturvallisuus vaatisi enemman objektiivista ja monialaista nakemysta
organisaatioiden sisélld, silla monet organisaatiot saattavat kohdella
kyberturvallisuutta subjektiivisesti ja yksiulotteisesti. Laajojen tutkimusten
puutteen, seké alan jatkuvasti muuttuva laajuus vaikeuttaa dynaamisten

kyberturvallisuus raamien kehittamista.



1.1 Tutkimuskysymys ja menetelmat

Tyon tutkimuksella halutaan selvittad toimeksiantajan
energiavalvontajarjestelman kyberturvallisuuden kattavuutta ja sita, etta
vastaako se eri kattojarjest6jen, valvovien viranomaisten, seka luokituslaitosten

standardeja.

Ty on toteutettu niin, ettd kyberturvallisuuden teoriapohja on luotu
kirjallisuustutkielmana eri vertaisarvioitujen tietokantojen pohjalta. Lisaksi
opinnaytetydn aikana case jarjestelma pilottiasennetaan toimeksiantajan tiloihin.
Case jarjestelmaan asennetaan tarvittavat suojausasetukset, seka tarkastetaan
jarjestelman toiminta. Tyon tuloksena saadaan arvio tutkittavan jarjestelman

kyberturvallisuuden kattavuudesta.



2 Kyberturvallisuus

Kyberturvallisuus on erittain laaja kasite, joka siséltaa niin fyysista maailmaa
kuin my6s kybermaailmaa. Taman tutkimuksen aihepiirissa kasite kyber-
tarkoittaa digitaalista kokonaisuutta ja vaikka tutkimukseen voi liittya fyysisia
toimijoita niin valtaosa kokonaisuutta on digitaalista (S&hkdtekniikan ja
energiatehokkuuden edistamiskeskus ry, 2020). Digitaalisella kokonaisuudella
tarkoitetaan sahkoisia jarjestelmia, jotka ovat kytkettyja yhteen joko langallisesti
tai langattomasti. (Boyes, H & Isbell, R. 2017) Taméan tutkimuksen puitteissa
sahkoiset jarjestelmat koostuvat energianjakelusta, tietoverkoista seka
fyysisista jarjestelmista. Naissa jarjestelmissa hyodynnetddn seka langattomia
ettd langallisia jarjestelmid, kuten energianjakelu-, anturi-, tutka- ja

tietoverkkojarjestelmia.

2.1 Kyberturvallisuuden maarittaminen

Kyberturvallisuuden voi maaritella tyokaluiksi ja kaytanndiksi, joiden avulla
suojataan jotain digitaalista kokonaisuutta seka henkilén tai henkildiden
identiteettia. Digitaalista kokonaisuutta voidaan suojata esimerkiksi digitaalisilla
tietoturvaohjelmilla, tarkoilla ty6ohjeilla tai kaytannagilla, esimerkiksi tytpaikalla
kaytetaan vain tydnantajan hyvaksymia tietokoneita ja jarjestelmia. (Boyes, H &
Isbell, R. 2017) Suojauksen lisdamiseksi organisaatioissa tulisi olla erilliset
ohjeet ja toimintatavat yrityksen tietoturvapolitikasta, johon on paasy yrityksen
tyontekijoilla, yhteistybkumppaneilla ja asiakkailla. Ohjeilla pyritddn

varmistamaan tiedon luottamuksellisuus, eheys ja kaytettavyys. (McAfee 2022)

Jotta voi ymmartaa kyberturvallisuutta, on syyta tarkastella kokonaiskuvaa.
Kokonaisuuden maarittdmista vaikeuttaa se, etta riippuen toimialasta ja
arvioijan nakokulmasta, kyberturvallisuuteen voidaan sisallyttdd monia eri

tekijoita.

Kyberturvallisuus voidaan jakaa viiteen eri tasoon, mika helpottaa

kokonaisuuden méaarittelyd. Tasot muodostavat kybermaailman ja



kyberturvallisuuden tasot, joiden avulla voidaan tarkastella eri jarjestelmia
kyberturvallisuuden laajuuden méaarittelemiseksi. Taulukossa 1 nahdaan, etta
tasoja ovat kognitiivinen, palvelu, semanttinen, syntaktinen ja fyysinen taso.
Kun jonkin jarjestelman kyberturvallisuutta halutaan maaritelld, on helppo ensin
tarkastella mille tasoille jarjestelméa ulottuu kybermaailmassa. Taman jalkeen
jarjestelmaan on suoraviivaisempaa maarittaa tarvittavat suojaustoimenpiteet.
(Lehto 2021)

Taulukko 1 Kyberturvallisuuden tasot. Mukaillen (Lehto 2019)

Kognitiivinen | Kognitiivisella tasolla tarkoitetaan inhimillista

taso ongelmanratkaisua- ja tulkintaymparistéa. Esimerkiksi
valvontahuoneen operaattori toimii kognitiivisella tasolla
jarjestelman kanssa. Operaattori vastaanottaa x
jarjestelmasta tietoa, jonka tulkitsee ja ymmartad oman

kokemuksen ja koulutuksen pohjalta omalla tavalla.

Palvelutaso | Palvelutaso on erittdin laaja, joka sisdltéa monia eri palveluja
kuten: julkiset ja kaupalliset verkkopalvelut, seka kansalaisen

palvelut, sosiaalisenmedian palvelut ja tietoliikennepalvelut.

Semanttinen | Kayttajan hallitsema informaatio- ja tietosisaltd, seka

taso kayttajan hallinnassa oleva jarjestelman toimintojenohjaus
sisédllytetddn semanttiseen tasoon. Esimerkiksi tallennetut
salasanat, metadata, seké mainos algoritmit ovat

semanttisella tasolla.

Syntaktinen | Syntaktinen taso sisaltaa jarjestelmén ohjaus- ja
taso hallintaohjelmat, seka verkkoprotokollat, virheenkorjaukset ja
verkkokattelyn. Esimerkiksi kahden palvelimen vélista tiedon

jakamista tapahtuu syntaktisella tasolla.

Fyysinen Fyysisella tasolla on verkkolaitteet, kytkimet, reitittimet,

taso lankayhteydet, seka langattomat yhteydet.
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Kansainvalinen luokituslaitos DNV GL on julkaissut kattavan artikkelin
tietoturvan maarittamisesta kolmen paaperiaatteen avulla: Luottamuksellisuus,
eheys ja saatavuus. Tata kutsutaan nimella CIA- triadi. Kolme
kyberturvallisuuden paapiirretta luo kasityksen siitd mitd organisaation tulee
suojata, silla nama paaperiaatteet on toteuduttava, jotta yrityksen
kyberturvallisuus toimii. (DNV 2020)

ClA-triadi on maaritetty seuraavasti (DNV 2020):

1. Luottamuksellisuudella tarkoitetaan tilannetta, jossa tiedon jakoa
rajoitetaan henkildille, jotka ovat siihen valtuutettuja.
Luottamuksellisuuden toteutumiseen vaaditaan, etta organisaation sisalla
aktiivisesti estetdan luvattomien paasy dataan kasiksi.

2. Eheydella tarkoitetaan nimenséd mukaisesti, etta jaettu tieto on ehjaa eika
sitd ole peukaloitu. Tiedon eheytta voidaan organisaatioissa suojata
salaamalla, auditoimalla, sertifikaateilla, tunkeutumisen esto
jarjestelmilla, seka todennusjarjestelmilla. Naiden askeleiden avulla
siirretty tieto voidaan todeta oikeaksi, aidoksi ja luotettavaksi.

3. Saatavuudella tarkoitetaan tiedon laadukasta saatavuutta, eli data on
saatavilla nopeasti ja luotettavasti valtuutetuille henkilGille. Luotettavuus
taataan toimintamenetelmilla, sek& tietoverkkojarjestelmilla. Yksi
kyberhydkkayksen kohteista organisaatiossa voisi olla
tietoverkkojarjestelma. Palvelunesto hyokkayksilla tai paremmin
tunnettuna DDoS- hyokkayksilla voidaan estaa tietoverkkojarjestelméan

luotettavan toimivuuden.

On argumentoitu, ettéd ClA-triadi ei valttdmatta ole riittdvan dynaaminen
nykyajan alati muuttuvan kyberturvallisuuden tarpeen takia. CIA-triadia voidaan
laajentaa Parkerian Hexad-lisdelementeilld. Lisaelementit tuovat enemman
dynaamista arviointia kyberturvallisuuteen, joka auttaa maarittamaan entista
paremmin kyberturvan laajuuden. Parkerian Hexad sisaltaa kolme

lisdelementtia seuraavasti: (Andress 2014)



11

1. Aitous/luotettavuus — Aitoudella tarkoitetaan sita, etta esimerkiksi viesti,
liketapatuma tai muu tieto on alkuperaltdan oikealta lahettajalta.

Aitouden todentamisessa vaaditaan tunnistautumista.

2. Kontrolli/hallussapito — Kontrollilla tai hallussapidolla tarkoitetaan sita,
ettd ulkopuolinen taho tai henkild ei saa haltuunsa luottamuksellista
tietoa ja pysty kontrolloimaan sita. Eli yritysten tulee pyrkia suojelemaan
tieto-omaisuuttansa salauksilla tai tekijanoikeuksilla kontrollin liséksi.
Esimerkiksi kirjojen sisalté on julkista tietoa, mutta tekijanoikeuksilla

suojattua.

3. Hyodyllisyys — Tieto-omaisuutta tulee pyrkia suojelemaan esimerkiksi
salaamalla se. Mallissa hyddyllisyydelld tarkoitetaan, ettéa vuotanut tieto
on hyddytonta. Yrityksen salaiset tiedot voidaan salata, jolloin tieto olisi

hyodytonta ulkopuolisen kasissa.

2.2 Kyberturvallisuus merenkulussa

Nykyaan merenkulun aluksissa on yha enemman digitalisaatioon, integraatioon
ja automaatioon perustuvia jarjestelmia, jotka ovat alttiita kyberhytkkayksille.
Kyberhyokkayksilla kyseisiin jarjestelmiin voisi olla suuria haittoja esimerkiksi
navigoinnille, miehistélle, matkustajille seké kohteena olevien yrityksien

maineelle. (Tuulaniemi 2020)

Risteilyaluksien elinkaari on keskimaarin 25—-30 vuotta, joten aluksilla on
kaytdssa jo elinkaaren puolessa valissa vanhaa teknologiaa. Ongelmana on se,
ettd laivojen varustamot ja omistajat ovat laitevalmistajien armoilla laitteistojen
paivityksista ja huollettavuuksista, eika laitevalmistajien markkinoilla valttamatta
ole parempaa ratkaisua teknologian nopean kehittymisen vuoksi. Lisaksi
laitteissa ei valttamatta ole itsessaan sisdanrakennettua tietoturvaa, vaan
kyberturvallisuus on rakennettava laitteisiin lisdosamaisesti, joka voi tarkoittaa
taloudellisesti suurta kuluerdd. Taman tyyppiseen kyberturvallisuus uhkaan on

syyta kiinnittad enemman huomiota. (Traficom 2020)
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Jarjestelmat ovat nykyaan niin monimutkaisia, ettd merenkulun kyberturvalle on
maaritelty ohjenuoria standardisoimaan suojausta. Kyberturvallisuutta
maarittelee ja ohjeistaa monet tahot kuten IMO (International maritime

organisation), TRAFICOM (Liikenne- ja viestintavirasto) ja luokituslaitokset.

Merenkuluntoimijat kayttavat kyberturvallisuudessa esimerkiksi ISO, IEC ja
DNV standardeja, joita kdydaan tutkimuksessa myohemmin lapi kappaleessa
2.4.

2.2.1 International Maritime Organization

IMO on perustettu vuonna 1948 jonka tehtdvana on luoda ymparistdystavalliset,
kestavat, seka turvalliset vaatimukset merenkululle. IMO kayttaa hyodyksi
tehtavassaan merenkulun turvallisuuden, navigointi ja ymparistoystavallisyys
standardeja, seka ottamalla huomioon merenkulkuun liittyvat oikeudelliset asiat

ja toteuttamalla IMO:n valineiden tehokas kaytantéonpano. (IMO 2021)

Merenkulun kyberturvallisuuden perustana toimii IMO:n MSC:n (Maritime Safety
Committee) paatdslauselma MSC.428(98). Jotta kyberturvallisuus saataisiin
mahdollisimman laajaksi, paatéslauselmassa todetaan, etté jokaisen
merenkuluntoimijan tulisi nopeuttaa ja kehittéa toimia kyberturvallisuutta varten
seka hyddyntaa IMO:n ohjenuoraa ylatason kyberturvallisuuden riskien
hallintaan. Liséaksi MSC:n paatdslauselmassa todetaan, ettad varustamoiden
tulee huomioida kyberturvallisuus riippumatta alusten kayttdonottovuodesta tai
toiminta-alueesta. Tasta johtuen varustamoiden tulee huomioida
kyberturvallisuus jo suunnittelun aikaisessa vaiheessa, jotta jarjestelmat
kestaisivat teknologian edistysta koko laivan elinian ajan. Paatoslauselma
velvoittaa huomioimaan kyberturvallisuuden turvallisuusjohtamisjarjestelma
1.1.2021 lahtien. (IMO 2017)

Iso osa kyberturvallisuudesta on riskien hallintaa. Riskien hallinnalla
tarkoitetaan prosessia, jossa tunnistetaan, analysoidaan, arvioidaan ja
kommunikoidaan kyberuhista ja hyvaksytaan, valtetaan, siirretaan tai hallitaan

riski hyvaksyttavalle tasolle, huomioiden kustannukselliset haitat. (IMO 2017)
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IMO:n MSC-FAL.1 ohjenuorassa kyberturvallisuuden riskien hallintaa
toteutetaan kuvassa 1 seuraavin askelin: Tunnista (Identify), Suojaa (protect),

Havaitse (detect), Vastaa (respond) ja Toivu (recover). (IMO 2017)

Riskien hallinta-askeleet seuraavasti:

» Maarita henkildston roolit ja vastuut kyberturvallisuuden )

riskien hallitsemiseen ja tunnista henkiloston kayttamat
ohjelmat, jarjestelmat, tiedot ja henkiléston osaamisalueet,
joita hairitsemalla on riski aluksen toiminnalle. y

+ Kehita riskien hallinta protokollat, toiminnat ja A

jatkosuunnitelmat suojataksesi kyberuhat ja varmistaaksesi,
ettd aluksen vitaalit jarjestelmat toimivat.

J

~

» Kehita ja toteuta valttamattomia toimia, jotka havaitsevat
kyberuhkia ajoissa.

» Kehita ja toteuta toimia vastataksesi kyberuhkaan ja

Respond varmista laivan vitaalit toiminnot.

N\

* Tunnista tapoja, joiden avulla kyberuhan sattuessa voidaan
aluksen toiminta palauttaa normaaliksi.

Recover

€€E€CC

Kuva 1. Riskien hallinta-askeleet.

Mainitun ohjenuoran liséksi IMO mainitsee paattslauselmassaan, etta 1ISO, IEC
ja luokituslaitosten standardeja, tulisi hyédyntaa IMO:n ohjenuoran
toteutuksessa. Esimerkiksi paatéslauselmassa mainitaan ISO/IEC 27001, jossa
maaritelladn vaatimukset tietoturvallisuuden hallintajarjestelman luomista,
toteuttamista, yllapitamista ja kehittamista varten. (ISO/IEC 27000:2016) Liséksi
mainitaan monia merenkulun toimijoita, kuten varustamoita ja luokituslaitoksia,
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joilla on omia suosituksia ja ohjeita kyberturvallisuutta varten. Standardeista,

ohjeista ja suosituksista kerrotaan lisda kappaleessa 2.4.

2.2.2 Kyberturvallisuuskeskus

Kyberturvallisuuskeskus on Traficom:in alainen viranomainen, jonka vastuulla
on kaikki CERT (Computer Emergency Response Team) -toiminnot. CERT
toimintojen tehtdvané on ennaltaehkaista tietoturvaloukkauksia ja tiedottaa
tietoturva-asioista. Kyberturvallisuuskeskuksen tavoitteena on yleisten
viestintaverkkojen ja viestintapalveluiden turvallisen ja hairi6ttéman toiminnan
varmistaminen seka turvata elintarkeitéa yhteiskunnan toimintoja. (Traficom
2021) Traficom puolestaan on Suomen valtion likenne- ja viestintavirasto, joka
edistaa liikennejarjestelmien toimivuutta ja turvallisuutta seka varmistaa

laadukkaat ja turvalliset viestintayhteydet ja -palvelut. (Traficom 2019)

Kyberturvallisuuskeskus pitdd merenkulun kyberturvallisuutta tarkeana turvana
tulevaisuuden merenkululle. Kybertuvallisuuskeskus ohjeistaa
merenkuluntoimijoita, kuten varustamoita noudattamaan IMO:n ohjeistuksia,
mutta ei kuitenkaan itse laadi sdéntgja tai vaadi toimia kybertuvallisuudelle.
(Traficom 2020)

2.2.3 DNV GL

DNV GL on yksityinen kansainvalinen akkreditoitu luokituslaitos, joka tarjoaa
palveluitaan lukuisille teollisuuksille kuten 6ljy-, kaasu-, energia-, elintarvike-,
seka meriteollisuudelle. Yrityksessa eri teollisuusalat on jaettu omille
liketoimisektoreille. Meriteollisuussektori toimii nimella DNV Maritime, jolla on
12 000 alusta ja offshore-yksikk6a luokituksen alaisena varmistaa, etta heidan
luokitetut aluksensa maailmalla ovat turvallisia, kestavia seké tehokkaita. (DNV
2022)
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Liséksi DNV GL on ottanut vahvan otteen kybertuvallisuuteen vaatimalla ja
ohjeistamalla meriteollisuuden toimijoita kyberturvalliseen toimintaan ja
ajatteluun. DNV nékee kybertuvallisuuden erittain tdrkeana muun turvallisuuden
liséksi, silla alusten operointi halutaan optimaaliseksi, joka saavutetaan vain
digitalisaation avulla. Uudet lait, s&annot, seka ohjeistukset yhdessa IMO:N
kanssa auttavat DNV:td parantamaan kybertuvallisuutta merella. DNV:lla on
standardeja, luokkamerkint6ja ja ohjeistuksia meriteollisuuden toimijoille, joista
lisaa kappaleessa 2.4. (DNV 2022)

2.3 Kyberuhat

Perinteisesti ajatellaan, etta kyberturvallisuudella vain yritetdan suojautua
kyberuhilta, mutta kyberturvallisuudella pyritdédn suojaamisen lisdksi myos
vastaamaan hyokkayksiin ja toipumaan hyokkayksista. Kyberuhkia voi siis olla
niin digitaalisia kuin fyysisia. Aikaisemmin tutkimuksessa on kerrottu, etta
kyberuhat ovat monialaisia ja jatkuvasti muuttuvia, tdma tarkoittaa sita, ettei
kyberubhilta ole mahdollista suojautua taysin. Kyberuhilla on aina mahdollisuus
paasta organisaatioihin ja jarjestelmiin sisélle, joten organisaatioiden ja
laitevalmistajien tulisi varmistaa kyky vastata hyokkayksiin ja toipua niista, silla
ennakoimalla voidaan valttya vakavilta ja taloudellisilta vahingoilta. (Trafi 2019)

Kyberuhkien vakavuutta voidaan maaritella erilaisten tarkastusmallien avulla.
Microsoft kehitti 1999 vuonna mallin, jota kaytettiin tietokonejarjestelmissa
kyberuhkien selvitykseen. Malli on edelleen kaytossa ja mallista eri versioita on
paljon. STRIDE tulee sanoista Spoofing, Tampering, Repudiation, Information
disclosure, Denial of service ja Elevation of privilege. Suomeksi kaannettyna:
Vaarentaminen, peukalointi, kieltAminen, datan haavoittuvuus, palvelunesto ja
kayttdjdoikeuksien korottaminen. STRIDE mallia kaytetaan niin, etta haluttu
jarjestelma puretaan pienempiin osiin mallin avulla. Jokaista mallin vaihetta
kaytetadn jarjestelmaan, jonka avulla selvitetaéan jarjestelmén haavoittuvuus,
seka uhkien vakavuus. Mallin avulla voidaan vastata, miten hyokkaaja ohittaisi

todentamisprosessin, millainen vaikutus olisi, mikali hyokk&aja paasisi
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kayttajatietoihin kasiksi ja mita tapahtuisi, mikali hyokkaaja pystyisi estamaan
jarjestelman palveluja. (Microsoft 2009)

Tata mallia ja muita uhanselvitysmalleja kaytetaan uhkien selvittdmiseen
nykyaan laajasti tietoturva-alalla. Niilla selvitetddn péaaasiassa, etta mika
kasiteltavassa jarjestelmassa voisi menna pieleen.

Kuvassa 1 on visuaalisesti kuvailtuna laivan kyberuhat ja mahdolliset

hyokkayskohdejarjestelmat.

Fyysinen turvallisuus
Kayttajan manipulointi, fyysisen
turvallisuuden murto.

ICS, PLC, HMI ja sdhkdjdrjestelmat
DDoS, Data manipulointifvarkaus

Verkkoturvallisuus, Lilkenneyhteydet
Jirjestelmitoimittajien laitteet ja verkot Haavoittuvuuksien hyvaksikaytto,
Haittaohjelma, verkkoyhteyden DDos.

hakkerointi, data manipulointi/varkaus.

Navigaatio
Ftahallittavat jarjestelmat 0OO0OO0OO0OOOO Jarjestelman haltuunotto.

Kaappaus
”J\ 0O0O0OoD D/

Lastin hallintajdrjestelmat
Aluksen verkot Haittaohjelmat, verkkoliikenteen murto,
Haittaohjelmat, verkkoliikenteen murto, datavarkaus/manipulointi.
datavarkaus.

Kuva 2. Laivan jarjestelmat ja niiden mahdolliset uhat Huoltovarmuuskeskus
(2021) mukaillen.

ICS (Industrial control system), PLC (Programmable logic controller) ja HMI
(Human-machine interface) jarjestelmat ovat osa operatiivisia eli OT
(operational technology) - jarjestelmia, joita on syyta suojata kyberhyokkayksilta
silla niiden kyberuhat voivat olla jopa hengenvaarallisia riippuen hydkkayksen
kohdejarjestelmasta. Toisin kuin IT (Information technology) -jarjestelmat, joiden
uhat kohdentuvat yleisimmin taloudellisiin tai tiedon varastamisen uhkiin.
(Huoltovarmuuskeskus 2021)
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2.3.1 Sisainen uhka

Kyberuhat eivat ole pelkastaan digitaalisia vaan useimmin kyberhyokkaykset
tapahtuvat vaikuttamalla henkil6ihin organisaatioiden sisalla. Naita hyokkayksia
kutsutaan low-tech hyokkayksiksi, jotka perustuvat henkildiden huijaamiseen tai
suostuttelemalla organisaation sisainen henkild kyberrikollisen avuksi joko
taloudellisella tai kiristamisen avulla. Organisaation siséisen henkilon
kyberuhkaa kutsutaan nimella Insider-threat, jolla tarkoitetaan henkil6a, joka
paasee kasiksi organisaation sisdisiin tietoihin. Suurin riski taman tyyppiselle
uhalle on silloin, kun tyontekija on harkitsemassa tai vaihtamassa tydpaikkaa.
Organisaation sisainen henkild paasee kasiksi yrityksen siséisiin tietoihin viela
ennen tydpaikanvaihtoa, jolloin motivaatio on korkea tietojen tuhoamiseen tai

varastamiseen. (Bosworth et al. 2014)

Suurimmissa organisaatioissa tyotehtavat jaetaan osastoihin, joissa kyberuhat
ovat erityyppisid mutta kuitenkin perustuvat tiedon varastamiseen.
Organisaatioiden osastoja ovat esimerkiksi johto, IT (informaatiotekniikka), HR
(henkilostohallinto), logistiikka. Esimerkiksi IT-osaston sisédinen uhka voisi olla
organisaation jarjestelmien tietovarkaus, silla IT-henkilostolla on paasy
salasanoihin ja kayttajatietoihin, joiden avulla on paasy korkeatasoiseen tietoon.
Tai esimerkiksi HR uhka voisi olla identiteettivarkaus, silla HR:ll& on paéasy
organisaatioiden henkiloston yksityisiin tietoihin. (Bosworth et al. 2014)

Low-tech kyberuhkia on my6s yritysten yhteisty6kumppanit, silla myos
yhteisty6kumppanit voivat olla kilpailevia yrityksia. Tallaisissa tilanteissa uhat
yleisimmin perustuvat liiallisen tiedon jakamiseen eli kilpailevat kumppanit
haluavat hy6dyntaa yhteistybkumppanin tietoa omassa toiminnassa. (Bosworth
et al. 2014) Yritysten henkilékunnan asentajasta johtajiin asti tulee siis valttaa
liallisen tiedon jakamista ja sailyttda kommunikointi vain yhteistydn sisallon
kannalta relevanttina. (Liu et al. 2018) CyberSecurity Watch tutkimuksen
mukaan jopa 24 prosenttia kyberrikoksia tapahtui sisaisen henkildston toimesta,
53 prosenttia ulkoisten toimijoiden toimesta ja loput 17 prosenttia
tuntemattomista lahteista. (Software engineering institute 2012) Vaikkakin lahde
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on vanha, niin voidaan kuitenkin paatelld, ettéa organisaation sisapiirin kyberuhat

ovat huomattavia ja niita ei tule vahatella.

Sisapiiriuhat voidaan kategorisoida kolmeen luokkaan vahinkouhat,
pahantahtoiset uhat ja ei pahantahtoiset uhat. Nimenséa mukaisesti vahinkouhat
koostuvat useimmiten tyontekijan piittaamattomuudesta organisaation
maarittelemiin toimintatapoihin, huolimattomuudesta tai tyontekijan tietotaidon
puuttumisesta. Pahantahtoiset uhat koostuvat tavoista, joilla pyritaan
vahingoittamaan yrityksen mainetta, toimintakykya tai taloudellista tilannetta.
Pahantahtoisien uhkien toteuttajat koostuvat yleensa lahtevista tai huonosti
motivoituneista tyontekijoistd. Ei pahantahtoiset uhat voidaan ajatella saman
samanlaisina kuin pahantahtoiset. Erona on, etta ei-pahantahtoiset uhat ole
tahallisia. (Bosworth et al. 2014)

Sisaisia uhkia pyritddn turvaamaan monilla eri turvallisuusjarjestelmilla ja
toimintatavoilla, jotka luovat yhdessa suuren turvallisuuskehikon. Esimerkiksi
organisaation tyontekijoiden tyotehtaviin voidaan maaritella oma henkilotunnus,
jolla tunnistaudutaan. Omalla henkilotunnuksella jarjestelmat osaavat estaa
yritykset paasta kasiksi tietoihin joihin tydntekijalla ei olisi normaaleissa
tyoolosuhteissa tarpeellista paasta. Yksi tutuimmista toimintatavoista toimii
seuraavasti: tunnistaminen, todennus ja valtuutus. Tunnistautumisella kaytetaan
aikaisemmin mainittua henkilékorttia, jonka avulla voidaan todentaa oikea
henkil6. Mikéli todennus onnistuu, jarjestelma valtuuttaa henkilon. Tata
toimintatapaa voidaan kayttdd monipuolisesti esimerkiksi jonkin alueen
siséllepaasyvaatimuksena tai jonkin jarjestelman kirjautumisessa. (Bosworth et
al. 2014)

2.3.2 Ulkoiset uhat
Organisaation ulkopuolisella uhalla tarkoitetaan uhkaa, joka ei valttAmatta ole
mink&anlaisessa suhteessa hytkkayskohteena olevaan organisaatioon.

On monia tapoja varastaa dataa tai paasta sisalle jarjestelmiin, mutta monesti

kyberrikolliset tdhtaavat suojauksessa ihmistekijoihin. Suosituimmista
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hyokkaystavoista on verkkourkinta tai verkkokalastelu. Verkkourkinnassa
pyritddn saamaan organisaation sisalla olevan henkilon esimerkiksi painamaan
linkkia sahkopostissa tai lataamalla haitallisia liitteitd, minka avulla
organisaation sisainen henkild asentaisi hyokkaajan viruksen, kiristys, - tai
vakoilusoftan. Verkkourkintaa voidaan myds suorittaa tekaistujen verkkosivujen
avulla, jossa pyydetaan kayttajaa kirjautumaan tunnuksillansa sivulle, jonka
jalkeen tunnukset olisi hyokkaajan hallussa. Verkkourkintaa tehdaan myos
tarkkoina hyokkayksina yrityksien johtotasolle, eli séhkopostit tai verkkosivut
eivat ole enaa niin yleispiirteisia vaan suunnattuja tietyille henkildille.
Tarkempien hyokkéayksien tuloksena hyokkaajat pyrkivat padsemaan

korkeamman tason tietoihin kasiksi. (F-secure 2022a)

Liséksi verkkorikolliset pyrkivat saamaan rahallista tulosta hytkkayksiltaan
toteuttamalla ransomware hyokkayksia. Ransomware -hyokkayks koostuu
haittaohjelmasta, joka salaa kayttdjan tietokoneen tiedostot tai jopa kaikkien
organisaatioiden tietokoneiden tiedostot, minka jalkeen haittaohjelma kiristaa
kayttajaa maksamaan lunnaat vapauttaakseen tiedostot tai haittaohjelma uhkaa
poistaa tiedot pysyvasti. Ransomware haittaohjelman voi tyontekija asentaa
vahingossa esimerkiksi tekaistusta sahkopostista tai se voidaan saada
tietokoneelle haitallisten sivustojen ja mainosten avulla. Myds suojaamattomat

Wi-Fl-verkot ovat alttiita hyokkayksille. (F-secure.com 2022b)

Ulkoisia uhkia pyritaan estamaan tarjoamalla henkilokunnalle kattava
perehdytys mahdollisista uhista ja miten tulisi toimia sellaisen kohdatessa seka
kyberturvallisuuskaytantdjen avulla. (Banks 2021)

2.4 Kyberturvallisuuden standardeja ja ohjeistuksia

Tassa kappaleessa kasitellaan seuraavia kyberturvallisuuden standardeja:
ISO27001, IEC 62443, seka valikoituja DNV-ohjeistuksia kuten:
DNVGL_RP_0496, DNVGL-0S-D203.
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Standardointi on kriittistd monelle eri alalle, silla standardoinnin avulla
varmistetaan yrityksen toiminnalle yhteiset toimintatavat ja ratkaisut. Liséksi
standardoinnin avulla myos kansainvélisesti osataan toimia yhteisten saantojen
mukaisesti. Standardit koostuu jarjestelmien, toimintatapojen, turvallisuuden ja
muiden toimintojen ominaisuuksista ja vaatimuksista. Standardien kayttaminen
organisaatioissa on yleisimmin vapaaehtoista, mutta riippuen toimialasta niita
voi viranomaiset suositella kaytettavaksi. (SFS 2021) Standardien lisaksi
yritykset laativat omia ohjeistuksia ja suosituksia, joita joko suositellaan tai

vaaditaan kaytettavaksi.

Aikaisemmin ty6ssa mainittu akkreditoitu luokituslaitos DNV GL on tehnyt
ohjeen DNVGL_RP_0496. Kyseisessa ohjeessa kyberturvallisuus varmistetaan
yhteisty6ssa kiinteana osana merenkulun ja offshore-toimintojen yleista
turvallisuushallintaa. Ohje sisdltaéa muun muassa kattavan
kyberuhkakartoitustydkalun, jonka avulla yritys voi selvittdd omien toimintojen
hyokkayspinta-alaa. Uhan maarittely alkaa yrityksen korkeimmasta tasosta,
jossa yrityksen johto voi maarittéda kyberturvallisuuden kannalta tarkeimmat
avainosat, minka jalkeen tarkemmat arvioinnit tehdaén toimintojen tarkemmalla
tarkastelulla ja arvioidaan jarjestelméan hyokkayksen mahdollisuutta ja
seurauksia. Ohje tahtaa siihen, ettd yritykset ovat valmiita kyberhyokkaykseen
ja niiden seurauksiin. (DNV 2021) Ohje kuuluu DNV GL -organisaation
suositeltuihin toimintaohjeisiin. Kyseisen ohjeen avulla yritys voi hakea itselleen
ISO/IEC 27001 sertifikaatin. ISO/IEC27001 standardista lisdd mydhemmin.
(ISO/IEC 2016)

Liséksi DNV GL:Ita on standardi DNVGL-0OS-D203, joka ei suoranaisesti ole
kyberturvallisuutta varten, vaan on tehty integroiduille ohjelmistoille riippuvaisille
jarjestelmille (Integrated System Dependent Software, ISDS). Esimerkkind
ISDS-laitteistosta laivalla on rikkipesurijarjestelma, joka koostuu laajasta
automaatiojarjestelmastéa. Pesuri koostuu muun muassa vesikiertopumpuista ja
elektronisesta venttiilinsdatojarjestelmasta, joita ohjataan keskitetysti (Sethi
2021). ISDS-standardin avulla pyritdan varmistamaan jarjestelmien ja

ohjelmistojen laadunvarmistusprosessien kehittdminen, joiden tarkoitus on
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kestaa laivan koko kayttdika. Standardi antaa raamit jarjestelmalliselle
tydskentelylle ohjelmistosta riippuvaisten jarjestelmien integroidun yksikén
tarvittavan kaytettavyyden ja luotettavuuden seka yllapidettavyyden, jotta
vaaditut turvallisuusstandardit tayttyvat. (DNVGL 2017)

Kyberturvallisuuden hallitsemiselle yritykset luovat hallintajarjestelmia, jotka on
luotu yritysten tavoitteiden saavuttamiseen. Hallintajarjestelman tehtavéana on
tayttaa yrityksen, asiakkaiden ja sidosryhmien tietoturvavaatimukset seka
optimoimaan yrityksen suunnitelmia ja toimintoja. Hallintajarjestelmén oikealla
kaytdlla varmistetaan tieto-omaisuuden hallinta organisoidulla tavalla, jolla
edistetddn jatkuvaa kehitysta ja mukautumista organisaation padmaarien
mukaan. Kyberturvallisuuden hallintajarjestelmille on luotu standardi
ISO/IEC27001, joka on tarkoitettu tietotekniikan ja liiketoiminnan
kyberturvallisuuteen. Tiivistetysti kyseinen standardi tarkoittaa sitd, etta
yrityksen tietoturvallisuuden hallintajarjestelma on standardoitu johtamaan
tietojensa turvaamista, jolloin tieto on virheetdnta, suojattua ja helposti
kaytettavissa. Jotta standardia kayttavat tahot haluavat saada parhaimman
mahdollisen hyddyn hallintajarjestelmasta, tulee niiden seurata ja arvioida
hallintajarjestelman toimivuutta, tunnistaa ja etsia uusia riskeja, seka tarpeen
mukaan parantaa jarjestelméaa. (ISO/IEC2700 2020)

Kyberturvallisuuden hallintajarjestelma teollisuusautomaatio- ja
ohjausjarjestelmia varten ISO/IEC2007 ei ole taysin kelvollinen silla se on
standardi kyberturvallisuuden hallintajarjestelmalle hallinnollisella tasolla.
Teollisuusautomaatio- ja ohjausjarjestelmille on erillinen hallintajarjestelma
standardi IEC62443, joka rakentuu ISO/IEC2007 neuvojen varaan. Taméa
standardi perustaa yhdenmukaisuuden tarvetta teollisuusautomaatio- ja
ohjausjarjestelmien ja liketoiminnan jarjestelmien valilla. Tassa standardissa
eritellaéan se, etta teollisuusautomaatio- ja ohjausjarjestelmien
tietoturvallisuusriskeilla voi olla terveys-, turvallisuus- ja ymparistoseurauksia.
IEC62443 standardi korostaa sita naiden jarjestelmien integrointia muihin
hallintajarjestelmiin. (IEC/TS 62443-1-1Y2 2013)
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3 Case study: Energianvalvontajarjestelma

Tutkimuksen tarkastelun kohteena on laivan energianvalvontajarjestelma.
Valvontajarjestelma on vield kehitysvaiheessa, eika sita ole otettu viela
kayttoon. Case jarjestelmé on energianvalvontajarjestelma, jolla padasiassa
kerataan ja valvotaan tietoa laivan jarjestelmista kuten automatiikasta,
navigaatiosta, seka laivan energian-, veden-, ja polttoaineen kulutusta. Lisaksi
jarjestelma keraa tietoa laivan nopeudesta, voimansiirto-, ja HVAC —
jarjestelmista. Jarjestelméa on suunniteltu valvonta- ja analytiikkakayttoon. Talla
hetkella jarjestelma antaa ohjeita operaattorille, mité tulee tehda, jotta laivan
operointi olisi energiatehokkaampaa. Jarjestelmén tarkoituksena on antaa
laivan henkilokunnalle parempi késitys ja ymmarrys laivan jarjestelmien tilasta,
minka avulla laivan henkilékunta voisi tehda tietoisia paatoksia laivan

operoinnin suhteen.

Jarjestelméan ideana on joskus toimia tilaustyyppisena palveluna, jonka kaytosta
palvelun tilaaja maksaa. Kustannuksia tulee jarjestelmén asennuksesta,
kayttbonotosta ja tiedonhallintakuluista. Jarjestelma on tilausmaksu, joka kattaa
syntyvat kulut.

Mittausdataa keratdan laivan laitteistosta I0T (Internet of things) -jarjestelméan
avulla, joka muuttaa datan luettavaan muotoon. Datankerdyskoneelta tiedot
viedaan kayttoliittyman serverille. Kayttoliittyma esittda datan paaosin graafisina
kuvina, dynaamisina tavoitearvoina, seka operoinnin kannalta relevantteina
avainlukuina. Energianvalvontajarjestelmaa kaytetaén laivan komentosillalta ja

konevalvomosta.

3.1 Jarjestelméan rakenne

Case jarjestelma sisaltad kaksi teollisuustietokonetta datan keraystietokone ja
kayttoliittyman tietokone. Tietokoneet ovat passiivijaahdytteisia ja luotettavia

teollisuuskaytdssa. Lisaksi kaytdssa on pilvipalvelu, jonka avulla dataa voidaan
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kasitelld myds laivan ulkopuolella. Alla olevasta kuvasta 2 ndhdaan

rajapintapiirros jarjestelmasta.
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Kuva 3 case jarjestelma.

3.2 Laivan automaatio

Automaatiolla pyritddn optimoimaan tyéprosessia tehokkaammaksi ja
turvallisemmaksi korvaamalla ihmistekija koneellisella vaihtoehdolla joko
kokonaan tai osittain. Automaatiojarjestelma voi koostua monesta eri laitteesta,
kuten nayttopaneeleista, sensoreista, hallintajarjestelmista ja monesta muusta
toimilaitteesta (Kyberturvallisuuskeskus 2021). Paaidea on kuitenkin se, etta
laitteet ja jarjestelmat toimivat ohjelmoidusti tai itsendisesti. Esimerkiksi
kauppojen liukuovet toimivat sensoreilla ja liukuovikoneistolla automaation
avulla (Kone 2022). Automaatiojarjestelmét auttavat yrityksia ja helpottavat
monia prosesseja eri teollisuuden aloilla. Liséksi moniin eri
automaatiojarjestelmiin halutaan paasta kasiksi etaalta esimerkiksi sdato tai
valvonta tarkoituksien takia. TAméan takia kyberturvallisuus on tarkeaa silla,
mikali jarjestelma on liitettyna internettiin, on kyberrikollisilla mahdollisuus
murtaa jarjestelma. TA&ma asettaa murretun jarjestelmén ja sen jarjestelmat

kyberuhalle alttiiksi. (Kyberturvallisuuskeskus 2020)
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Laivan automaatiojarjestelmiin sisaltyy esimerkiksi paloturvallisuusjarjestelmat
kuten Hi-FOG, propulsio-, energia-, ja HVAC-jarjestelmat. Liséaksi myos laivan
turvallisuustoiminnot kuten esimerkiksi laivan varavirta-generaattorit toimivat
automaatiolla, joiden avulla voidaan turvata laivan turvallinen operointi myos
hatatilanteessa. Energianvalvontajarjestelmén kannalta oleelliset jarjestelmat
ovat HVAC-, propulsio, - energia-, navigointijarjestelmat. Automaation avulla
energianvalvontajarjestelmassa voidaan seurata esimerkiksi laivan

energiankulutusta ja reagoida lahes reaaliajassa. (Babicz, 2015)

Laivan automaatiojarjestelmét on kytketty case-jarjestelmaan Modbus RTU
protokollan avulla. Modbus RTU on binaarinen isanté — renki
sarjalikenneprotokolla, jonka avulla voidaan siirtaa tietoa tai ohjata jarjestelmia.
Modbus RTU protokollan toimintaperiaatetta on kuvattu alla olevassa kuvassa
4. Yksinkertaisuudessaan Isantdpéaate kaskee renkipaatetta lahettdmaéan dataa,
jonka jalkeen renki toimittaa tiedon ja isanta siirtda tiedon eteenpain

ohjelmoidusti.

Toimintopyyntd
Modbus RTU

Isanta 1 E>
) <=

Vastaus

Renki Renki Renki

Kuva 4 Modbus RTU protokollan toiminnan esimerkki. (William, L. & Mostia, Jr
2019 mukaillen.)

Modbus RTU ja NMEA protokollien avulla jarjestelmaan on helppoa lisata uusia

yhteyksia, jarjestelmia ja sensoreita.
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3.3 Kaytonvalvonta

Laivan energiateknisia toimintoja olisi vaikea seurata seka optimoida, mikali
seurantaa tehtaisiin laite- tai sensorikohtaisesti. Monessa eri teollisuudessa,
kuten prosessiteollisuudessa on kaytdssa monia eri valvontajarjestelmia, yleisin
niistd on SCADA (Supervisory control and data acquisition). Myos
laivateollisuudessa on kaytoéssa SCADA, jolla valvotaan automaatio-, ja
energiajarjestelmia. SCADA on jarjestelma, joka koostuu monesta
alajarjestelmasta, jonka idea on toimia muun muassa valvontajarjestelmana
automaatiojarjestelmille, mutta voi myds toimia etaohjausjarjestelmana
valvontajarjestelman lisdksi. Data keratd&n automaatiojarjestelmista antureiden
ja muiden toimilaitteiden avulla, jonka jalkeen ne lahetetaan esimerkiksi
laivassa laivan konevalvomoon. Konevalvomossa voidaan datan avulla arvioida
ja tehda tietoisia paatoksia laivan operoinnin suhteen. (Bailey & Wright, 2003)
Data energianvalvontajarjestelmalle siirretdan kenttavaylamoduulien avulla
hyodyntamalla kenttavaylaprotokollia kuten Modbus RTU, ControlnNet ja
DeviceNet. (Macaulay & Singer, 2011) Taman opinnaytetydn aiherajauksen
takia keskitytaan vain Modbus RTU protokollaan. Case jarjestelma
periaatteeltaan toimii vastaavanlaisesti kuin SCADA ilman
ohjausmahdollisuutta. Laivan SCADA ja case jarjestelmaa voidaan kayttaa

komplementaarisesti yhdessa.

3.4 Kayttoliittyma

Tiedot laivan jarjestelmista kuten automaatio-, ja navigaatiojarjestelmista
kerataan datankeraysserverille, josta ne kootaan helposti luettavaksi laivan
henkilokunnalle case jarjestelman kayttoliittymalle, joka muistuttaa nettisivua.
Kayttoliittymasta voidaan nahda reaaliajassa laivan jarjestelmien datan, joka
helpottaa laivan energiatehokasta kayttda. Alla olevassa kuvassa 4 nahdéaan
case jarjestelmén dataa. Kuvassa nahdaan dynaamiset lukemat joihin laivan
operoijien tulisi pyrkid, seké prosenttimaarat paljonko kulutusta on enemman tai

vahemman kuin normaalisti.
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Kuva 5 case jarjestelman kayttoliittyma paasivu.

Liséksi laivan energiankayttdd voidaan arvioida tietyn ajan jakson jalkeen

jarjestelman historian avulla. Alla olevasta kuvasta 5 nahdaan, etta

jarjestelmasta voidaan valita tietty ajanjakso arvioitavaksi.
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Jarjestelman toimintoa voi kayttaa hyvaksi esimerkiksi jonkin jarjestelman
tehokkuuden arvioimiseen. Jos laivassa tehdaan jokin energiatekninen ratkaisu,
jonka pitéisi parantaa, esimerkiksi polttoaineen kulutusta, sen tehokkuutta ja

taloudellista vaikutusta voitaisiin arvioida case jarjestelman avulla.

Kayttoliittym& muodostetaan keratyista tiedoista ohjelmalla, joka on luotu Linux
serverille. Serverin kayttojarjestelma kuuluu Linux-perheeseen ja soveltuu
tietoturvaltaan, laajennusmahdollisuuksiltaan seka helppokayttdisyydeltadan

serverikayttoon.

3.5 Case jarjestelman kyberturvallisuus

Energianvalvontajarjestelmé voi koostua vain muutamista paatelaitteista, mutta
dataa voidaan kerata suuresta kokonaisuudesta monien eri toimilaitteiden
avulla. Laajan jarjestelman kyberturvaa hankaloittaa se, etta jarjestelmat
koostuvat monen eri laitevalmistajan laitteista, joka tarkoittaa sita, etta
haavoittuvuuksia on voitu korjata vain osasta laitteista tai, etta laitteiden
tietoturvaa ei valttamatta paivitetd ollenkaan asentamisen jalkeen. Vaikka
energianvalvontajarjestelma on vain yksi osa laajaa laivan jarjestelmaa niin

laaja jarjestelma luo suuren hydkkayspinta-alan.

Aikaisemmin opinnaytetydssa on mainittu, etté kyberturvallisuuden
selvittdminen on helpointa aloittaa hydkkayspinta-alan selvittamisella. Ensin
koostetaan rajapintapiirros jarjestelmasta, johon piirretdan jarjestelmasta
ulkonevat yhteydet ja se, miten yhteydet on suojattu. Alla olevasta kuvasta 7
nahdaan, etta jarjestelman A rajapintapiirros ei sisadlla automaatiojarjestelman
sisdisia laitteita, vain vastaanotettavat signaalit Modbus -protokollasta. Lisaksi
rajapintapiirrokseen otetaan mukaan navigaatiojarjestelman signaalit, seka
etakayton, -pilvipalvelun, -kayttoliittyman, -konevalvomon, - ja
komentosillanpaatelaitteiden vaylat. Rajapiirroksen jalkeen tarkastetaan

yhteyksien suojaukset.
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Pilvipalvelun algoritmi, protokolla
Kadnteinen SSH-tunneli

Modbus RTU
Automation HTTPS
——>
o=
Komentosilta

L 2.

P Jarjestelma A
S

HTTPS =

g

Mavigation =
NMEA Konevalvomo

Kuva 7 Case jarjestelma rajapintapiirros.

Rajapintapiirroksessa keskimmainen ympyra on case jarjestelma, joka sisaltaa

kayttoliittymaserverin ja loT-koneen.

3.5.1 K&anteinen SSH-tunneli

Kun yhteys pitaa olla mahdollisimman turvallinen etajarjestelmaan, kaytetaan
kaanteista SSH (Secure Shell) -tunneliyhteytta. Case jarjestelméan tapauksessa
kaanteinen SSH-tunneliyhteys luodaan niin, etta jarjestelmasta luodaan SSH-
tunneliyhteys etajarjestelméén, jonka jalkeen etgjarjestelméalta tehdd&n SSH-
tunneliyhteyden sisélle kdanteinen SSH-tunneliyhteys. Kaanteinen SSH-yhteys
perustuu siihen, etta case jarjestelman paate odottaa SSH-yhteyden
avauspyyntoa etapaatteelta, jolloin jarjestelma kaantaa pyynnon itselleen ja

avaa jarjestelmien valille kd&nteisen SSH-tunneliyhteyden. (Mckay 2019)

3.5.2 Navigointi NMEA

Case jarjestelma keréaa navigoinnin dataa NMEA (The national marine
elctronics association) -protokollalla, jotta jarjestelman kayttajat voivat nahda

laivan nopeuden, sijainnin, seka liikkenndintireitin. Navigoinnin dataa kaytetaan
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muiden tietojen kanssa yhdessa, jotta voidaan laskea esimerkiksi laivan
energiakulutusta suunnitellulla reitilla tai reaaliaikaisesti. Tata tietoa voidaan
kayttad energiatehokkaamman reitin tai operoinnin suunnitteluun ja

toteuttamiseen.

Case jarjestelma on liitetty navigointijarjestelmaan NMEA 2000 protokollalla,
joka on sarjaliikennevaylaprotokolla. Hairididen varalta NMEA yhteydet case
jarjestelmaan on suojattu galvaanisilla erottimilla. NMEA 2000 protokolla
varmistaa datan oikean muodon, jotta eri valmistajien navigaatiolaitteet osaavat
lukea dataa ja muodostaa esimerkiksi karttoja ja esittd&é nopeuden ja syvyyden.
(Gakstatter, 2015) NMEA 2000 perustuu CANbus protokollaan, joka on laajalti
kaytdssa meri, - ja autoteollisuudessa. CANbus viestilikenne valitetaan aina
jokaiselle vaylalla olevalle laitteelle, jotta voidaan yhdella viestilla kertoa monelle
laitteelle sama tieto, esimerkiksi navigoinnin datasta voidaan ilmoittaa nopeus

tai sijainti monelle laitteelle samanaikaisesti. (Vanhala 2020)

Itsessdan case jarjestelmaan liitetty NMEA protokolla ei taytd CIA-triadin
turvallisuusmaarityksia, vaan on vaylaan liitettyjen jarjestelmien
turvallisuusasetuksien varalla. (Tran et al. 2021). Kuitenkaan opinnaytetyén
tarkoituksena ei ole arvioida case jarjestelman ulkopuolisten jarjestelmien tai
laitteiden kyberturvallisuutta. NMEA 2000 protokolla sisdltaa ylimaaraisten
viestien tarkistuksen, jonka perusteella jokainen moduuli tarkistaa viestit vaylalla
ja ilmoittaa virheista. Mikali virheita ilmoitetaan tarpeeksi, viestin aiheuttaja

poistetaan kaytosta automaattisesti. (Tran et al. 2021)

NMEA 2000 yhteys on altis palvelunestohyokkaykselle, silla yhteyden
kaistaleveys on pieni. Palvelunestohytkkays voisi estaa samassa vaylassa
toimivien laitteiden toiminnan. Liséksi NMEA yhteydet on alttiita mies valissa -
hyokkaykselle, jossa kahden moduulin valiin hydkk&&ja tunkeutuu esittamalla
olevansa vaylaan kuuluva moduuli. Hyokk&aja voisi moduulilla l[&hettaa
haitallista viestia vaylalle tai muuttaa, poistaa tai kuunnella viestivaylaa. (Tran et
al. 2021) Aikaisemmin opinnaytetydssa on mainittu NMEA 2000 protokollan
tarkistusmetodi, mutta protokolla varmistaa vain virheelliset viestit, eika

tarkoituksen mukaiset.
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3.5.3 HTTPS

Case jarjestelman HTTPS (Hypertext transfer protocol secure) -yhteydet on
suojattu SSL (Secure sockets layer) -sertifikaatilla, mika tarkoittaa, etta tiedon
siirtAminen on salattu palvelimelta ja palvelimelle. (pcmag 2022) Suojattu yhteys
estaa tietojen lukemista ja muokkaamista. Yhdistaminen tapahtuu paatekoneen
pyynnaosta, jolloin esimerkiksi komentosillalta paatelaite l&hettaa sertifikaatti
tunnisteen kayttoliittymaserverille, jonka jalkeen serveri avaa salatun yhteyden
paatelaitteelle, mikali sertifikaatin tunniste on oikein. Tata tapahtumaa kutsutaan
SSL-kattelyksi. Sertifikaatin tunnisteen lahettdminen tapahtuu operoijan
kayttajatunnusten avulla, jotka on ennalta asetettu sertifikaatin konfiguroinnin
aikana. (SSL 2022)

3.5.4 Modbus RTU yhteydet

Modbus RTU -jarjestelmat sisaltavat kyberhydkkayksen mahdollisuuden,
vaikkakin hyvin epatodennékdisen. Protokollaan ei ole itsessaan
sisdanrakennettuja turvallisuusjarjestelmia tai asetuksia. Jarjestelmasta ei
pystytd tunnistamaan ja varmistamaan erikseen renki -paatelaitteita, joka
tarkoittaa sitd, ettéa hyokkaajan on mahdollista lisatéd oma laite rengiksi ja paasta
sitd kautta jarjestelmaan sisalle. Liséksi hyokkaajan on mahdollista asentaa
lahetinvastaanotin, jonka avulla hydkkaaja voi lukea, keskeyttaa tai muokata
jarjestelman valisia viesteja. Riippuen jarjestelmasté se voi tarkoittaa
hengenvaaraa. Alla olevasta kuvasta nahdaan esimerkki, miten hyokkaaja voisi

tunkeutua jarjestelmaan sisélle. (Jakaboczki & Adamko 2015)
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Kuva 8 Hyokkaykselle altistunut jarjestelma. Jakaboczki & Adamko (2015)
Mukaillen.

Case jarjestelma on liitetty automaatiojarjestelmiin Modbus RTU yhteyksill&.
Tama itsessaan on turvattu yhteys siina nakokulmassa, etta fyysisten laitteiden
asentaminen laivan Modbus RTU jarjestelmaan olisi hyvin haastavaa, silla
kaikki laivan operoinnin kannalta tarkeat jarjestelmat ovat lukittujen ovien

takana.

3.5.5 Kayttoliittyma

Case jarjestelman kayttéliittyma on asennettu Linux-serverille, joka on suoraan
yhteydessa datankeraysserveriin, komentosillan ja konevalvomon

paatelaitteisiin, seka pilvipalveluymparistdon.

Kayttoliittyman serveri on suojattu palomuurilla ja sen lahtevét, sekd saapuvat
yhteydet on suojattu tarpeiden mukaisesti, kuten aikaisemmin opinnéytetydssa

on mainittu.

Linux-serverin voi suojata monella tavalla, suojaaminen tulisi aloittaa

hyokkayspinta-alan selvittamiselld ja sen pienentamiselld. Talla tarkoitetaan
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tapaa, jolla poistetaan jarjestelmasta tarpeettomat reitit milla hyokkaaja voisi
paasta jarjestelmaan sisalle, esimerkiksi turhat portit ja liitannat tulee poistaa
kaytosta, silla avoimien porttien avulla hyokkaajien on helppo tunkeutua
jarjestelmaan siséalle. (LaCroix 2018)

3.6 ClA-triad

Jarjestelman kyberturvallisuutta arvioidessa voidaan kayttaa hyodyksi
aikaisemmin tydssa mainittua CIA-triad mallia. Kappaleessa 2 kaydaan lapi

ClA-triad maaritelmat: luottamuksellisuus, eheys ja saatavuus.

Luottamuksellisuus toteutetaan case jarjestelmassa kayttajatunnuksien ja
rajoitettujen kayttajien avulla. Lisaksi jarjestelman paatelaitteille on paasy vain
rajoitetulla henkilokunnalla. Myos Case jarjestelman palvelun toimittajan
hallussa on lista kayttgjista seka eri kayttajien oikeuksista.

Jarjestelmassa eheys toteutetaan varmistamalla asiakkaan osaaminen,
kouluttamalla laivan henkilokunnalle jarjestelméan kayttd. Lisaksi jarjestelmassa
on sisaanrakennettu tiedon varmuuskopiointi RAID-ominaisuudella, myos
jarjestelman pilvipalvelua voidaan kayttaa jarjestelman historian tarkasteluun.
Pilvipalvelua voidaan myds kayttaa jarjestelman eheyden ja toiminnan

tarkistamiseen sekd varmistamiseen

Tiedon saatavuuden jarjestelma varmistaa edella mainitun RAID asetuksen
avulla. RAID-asetus tarkoittaa sita, etta jarjestelmalla on useampi kovalevy
joissa “ylimaaraiset” kovalevyt kopioivat jatkuvasti paakovalevyn tiedot, jolloin
tieto on varmuuskopioitu. Lisaksi toimeksiantajalla on kaytdssa toimintaohjeet
kyberhyokkayksen varalle seka viestintdohje, joiden avulla varmistetaan
jarjestelméan palautuminen ennalleen mahdollisimman nopeasti. Toimintaohjeet
on tehty opinnaytety6ssa aikaisemmin mainittujen standardien mukaisesti,

kuten ISO/IEC27001 kyberuhanriskihallinta jarjestelméan mukaisesti.

Case jarjestelma kestaa ClA-triad mallin ja on sen mukaisesti kyberturvallinen.

Toimeksiantajalta 16ytyy standardit ja ohjeistukset kyberturvallisuuden
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varmistamiseen seka tarvittavat tyokalut jotta tiedon luottamuksellisuus, eheys
ja saatavuus on varmistettu. Laajemman kyberturvallisuuden selvittamiseksi
ClA-triad mallia tulisi kokeilla jokaiseen case jarjestelman

rajapintajarjestelmaan.
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4 Yhteenveto

Kyberturvallisuus on enemman kuin teknista toteuttamista ja vaatii monialaista
ymmarrysta eri jarjestelmista. Taysin kyberturvallista jarjestelmaa on haastava
toteuttaa missaan jarjestelmassa, eika tassakaan tapauksessa
energianvalvontajarjestelma eroa siitd. Jokaiseen jarjestelmaan on mahdollista
ulkopuolisen paasta sisélle, mutta tunkeutumisesta voidaan tehda lahes
mahdotonta.

Opinnaytetydssa case jarjestelmé on kooltaan hyvin pieni kokonaisuus
verrattuna laivan muihin jarjestelmiin. Mielenkiintoinen pulma
kyberturvallisuuden nakékulmasta on, etta pienenkin jarjestelman
kyberturvallisuus riippuu valtavan automaatiojarjestelméan kyberturvallisuudesta,
sama idea toimii myos vastasuuntaisesti. Case jarjestelman yhteydet on
suojattu tarvittavalla tavalla, jotta ainakaan niiden kautta ei hyokkaajalla ole
paasya sisalle muihin jarjestelmiin. Liséksi lisaturvaa antaa kaytdssa olevat
toimintaohjeet kyberhytkkayksen sattuessa, jotta toiminta turvataan myos
tulevaisuudessa. Kuitenkin case jarjestelma vaatii kyberturvallisuuden
seuraamista ja tarvittaessa parantamista koko laivan ja jarjestelman elinian
ajan. Toimeksiantaja kayttaa projekteissaan opinnaytetydssa mainittuja
standardeja luvussa 2.4, joiden avulla kyberturvallisuuden hallinta on turvattu
hallinnollisella tasolla, seka projektikohtaisella tasolla.

Laivateollisuudessa on tullut vasta viimevuosina enemman saantoja, miten
kyberturvallisuus tulee ottaa huomioon, aiemmin s&éntdjen sijasta on ollut vain
ohjeistuksia. Kyberturvallisuuden sdéannét tuovat alalle standardimaisen
turvallisuuden, jotta jokaisen jarjestelman suoja on tarvittavalla tasolla.
Kyberturvallisuudelle on tulevaisuudessa kasvava tarve, minka takia
merenkuluntoimijoiden tulee keskittya silhen enemman, silla kun laitteet siirtyvat

digitaalisemmiksi, se aiheuttaa suurempaa uhkaa kyberturvallisuudelle.
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5 Pohdinta

Opinnaytetyona aihe oli erinomainen laajentamaan allekirjoittaneen osaamista
ja lisdamaan kiinnostusta alalle. Kyberturvallisuus on erittain laaja kasite ja
jonka ammattilaiset eivat valttamatta valmistu tietysta koulutusohjelmasta, vaan
ammattitaito karttuu tyon ohella ja vaatii omanlaista harrastemaista kiinnostusta
alaan. Lisaksi kyberturvallisuuden ymmartamiseen ei riita pelkastaan taito
tietotekniikasta vaan pitaa osata ajatella myos ihmistekijoita, jotka kuitenkin ovat
suurin uhkatekija missa jarjestelméssa vain. Taman takia aihe oli erittain

haasteellinen ja vaati laajaa opiskelua ja tutkimista.

Aiheelle riittaa teoria- ja tutkimuspohjaa, joten teorian tutkiminen ei ollut
haasteellista, ennemminkin teoriapohjan rajaaminen relevantteihin tietoihin oli
haasteellista. Energiajarjestelman teorian tutkiminen oli tuttua koulun kurssien
taustalta. Teorian tutkimista myos taydensi se, etta case jarjestelmaa paasi itse
asentamaan toimeksiantajan tiloihin. Myos toimeksiantajan puolesta
ammattitaitoa ja opastuksen intoa l0ytyi, joiden avulla oli helpompaa I6ytaa

oikea suunta ja rajaus opinnaytetydlle.

Opinnaytetyon tuloksina saatiin laivan case jarjestelman kyberturvallisuuden
kattavuus. Jarjestelmaa vertailtiin myds CIA-triad mallin vaatimuksiin, jonka se
lapaisi. Lisaksi tyd myos lisasi allekirjoittaneen kykya arvioida tulevaisuudessa
kyberturvallisuutta helpommin. Jatkotutkimuksena, olisi syyta tutkia myos
rajapintajarjestelmien kyberturvallisuutta, silla jokainen case jarjestelméan
liitetty vayla, laite tai ihminen on mahdollinen alttius. Ty0 auttoi kehittamaan

jarkevan tavan lahestya jarjestelmaa kyberselvityksen nakdkulmasta.

Case jarjestelmaa voidaan asentaa uusiin ja vanhoihin laivoihin, joka tarkoittaa
sitd, ettd kyberturvallisuuden kattavuus vaihtelee laivojen jarjestelmien valilla.
Opinnaytetydssa on mainittu, etta laivan elinkaari on noin 20-30-vuotta, mutta
se, ettd paivitetddnko laivan digitaalisten jarjestelmien alttiuksia niiden

iimaantuessa viela 15 tai 20 vuoden jalkeen, on mielenkiintoinen kysymys.
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Lisdpohdintaa tyon jalkeen aiheutti se, ettei Suomessa ole lakipykalia tai
valvovaa viranomaista kyberturvallisuuden tasolle. Suomessa tietoturvaa valvoo
tietosuojavaltuutettu, mutta se valvoo vain henkilttietojen kasittelyja, ei niinkaan
esimerkiksi automaatiojarjestelmien kyberturvallisuutta. (Tietosuoja.fi, 2020).
Esimerkiksi laajalti kaytdssa oleva Modbus -protokollan avulla on hydkatty
jarjestelmiin sisalle ja aiheutettu vakavia henkildvahinkoja, seka
kuolemantapauksia. (Jakaboczki & Adamko, 2015). Pelk&staéan Jakaboczki &
Adamko:n tutkimuksen perusteella voidaan jo paatella, etta kriittisten laitteiden

suojaaminen meriteollisuudessa on aiheellista.
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