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Opinnaytetyd perustuu pitkalti syksylla 2010 voimaantulleeseen asetukseen tietoturvallisuu-
desta valtionhallinnossa (681/2010; jaljempéna tietoturva-asetus). Asetuksen tavoitteena on
luoda yhtendiset menettelyt salassa pidettavien tietoaineistojen kasittelysta seka edistaa hy-
van tiedonhallintatavan toteutumista valtionhallinnossa.

Tietoturva-asetus velvoittaa valtionhallinnon organisaatiota tayttamaan tietoturvallisuuden

perustason 30.9.2013 mennessa. Tietoturvallisuustasojen avulla maaritellaan organisaatiolle
jJa tietojenkasittely-ympéristoille tekniset ja hallinnolliset vaatimukset. Yksi aihealue tieto-

turvatasojen vaatimuksissa on paasynvalvonta.

Opinnadytety0 esittelee tietoturva-asetuksen ja siihen liittyvan taytantéonpano-ohjeen (Ohje
tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantédnpanosta, VAHTI 2/2010)
seka kay lapi paasynvalvonnalle asetetut tietoturvallisuustasovaatimukset. Poikkeuksetta paa-
synvalvonnan tietoturvallisuustasovaatimukset kohdistuvat tunnistautumiseen, todentamiseen
seka lokitietoihin. Opinnadytetytssa kasitellaan korostetusti edella mainittuja paasynvalvon-
tamekanismeja.

Opinndytety0dssa tutkitaan paasynvalvonnan tietoturvallisuustasovaatimuksia laajemmassa
mittakaavassa kuin niiden alkuperdisessa julkaisussa eli VAHTI 2/2010-ohjeessa. Opinnayte-
tyossa selvitetddn myods milla toimenpiteilla vaatimuksia voidaan tayttaa seka esitelldan joi-
takin esimerkkiratkaisuja.

Lopuksi opinndytetydssa pohditaan paasynvalvonnan tietoturvallisuustasovaatimuksien tayt-

tymisté ja niiden aiheuttamaa tyémaara valtionhallinnossa. Pohdinta ulottuu myds opinnayte-
tyodprosessiin sekd sen aikana tapahtuneeseen uuden oppimiseen.

Asiasanat tietoturva, paasynvalvonta, tietoturva-asetus, VAHTI, tunnistautuminen, lokit
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The implemented decree on information security in central government (681/2010; later re-
ferred to as information security decree) has been used as the theoretical framework for this
thesis. The purpose of the decree is to create unified procedures for managing confidential
information material in addition to improving the implementation of well thought-out data
management practices in the central government.

The information security decree obligates the central government organisation to fulfil a base
level in information security by 30.9.2013. The technical and administrative requirements for
organisations and data processing environments are defined with the help of information se-
curity levels. One field of these information security level requirements is access control.

This thesis will present the information security decree and the implementation instructions
manual attached to it (Instructions on Implementing the Decree on Information Security in
Central Government, VAHTI 2b/2010) in addition to addressing requirements of information
security set for access control. The requirements of information security levels for access
control are without exception targeted at identification, authentication and log entries. The
thesis will also study the aforementioned access control mechanisms with a highlighted em-
phasis.

This thesis will examine the information security requirements for access control in a wider
context than they were examined in the original publication of the VAHTI 2b/2010- instruc-
tions. This thesis will also clarify the procedures on how these requirements are possible to
fulfil while also presenting some exemplary solutions.

Finally the thesis will contemplate the fulfillment of the requirements for information securi-
ty levels and the workload it causes for the central government. Considerations will also ex-
tend to the process of writing a thesis and the learning of new knowledge that took place
while working on the thesis.

Keywords information security, access control, Government Decree on information secu-

rity in central government, VAHTI, Identification, log
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1 Tietoturvallisuus osana ihmisten ja organisaatioiden arkea

Muutaman viime vuoden aikana tietoturvallisuuteen ja tietosuojaan liittyvien uutisten maara
on rajahdysmaisesti kasvanut mediassa. Nykymaailman kehityssuunta on, etta yha suurempi
osa ihmisten elamasta siirtyy digitaaliseen maailmaan niin ajankayton kuin henkilékohtaisten
tietojen osalta. [hmiset kertovat itsestéddn yha enemman julkisissa yhteisopalveluissa ja jatti-
maiset monikansalliset yritykset kuten Google keraavat tiedot ja kayttavat niita kaupallisiin
tarkoituksiin. Taman liséksi on olemassa yksiloita ja ryhmittymid, jotka hakkeroivat laittomas-
ti esiin tietoja ihmisten yksityisesta elamasté kuten luottokorttinumeroita ja henkildtietoja.
Erityisesti yhdistelemalld julkisia ja yksityisia tietoja vaarin tarkoitusperin voidaan saada ai-

kaan suurta vahinkoa niin taloudellisesti kuin sosiaalisestikin.

Ongelma ei ole ainoastaan tavallisten kansalaisten vaan myds yritysten seka valtioiden. Hyva-
na esimerkkind on Suomen ulkoministerion vakoiluskandaali, jossa ulkopuolinen taho on vuo-
sien ajan vakoillut ministerién tietoverkkoa (MTV3 2013). Valtionhallinto on viime vuosien ai-
kana hitaasti herannyt tietoturvallisuuden tarkeyteen ja tasta esimerkkind on vuonna 2010
voimaan tullut Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 1.7.2010/681
(tietoturva-asetus). Taman opinndytetydn juuret ovat edelld mainitussa tietoturva-
asetuksessa, joka maarittaa tietojenkasittely-ymparistolle seka hallinnollisia, etta teknisia
vaatimuksia valtionhallinnossa. Tietoturva-asetuksen taytantéonpanoa varten valtionvarain-
ministerio on julkaissut VAHTI-ohjeen nimelta: Ohje tietoturvallisuudesta valtionhallinnossa
annetun asetuksen taytantdéonpanosta, joka tarkentaa tietoturva-asetuksen vaatimuksia ja

tadsmentéa vaatimusten taytantddnpanon madraajat. (Valtiovarainministerié 2010)

Olen tydskennellyt joulukuusta 2012 lahtien valtionhallinnon organisaatiossa, joka on valtion
virastona velvoitettu noudattamaan tietoturva-asetusta ja sen my6ta VAHTI-ohjeiden vaati-
muksia. Alun perin tarkoituksenani oli tehd& kehittdmissuunnitelma opinndytetydna tydnanta-
jallani VAHTI-ohjeiden vaatiman korotetun tietoturvatason saavuttamiseksi. Suunnitelmat
kariutuivat suureen maaraan salassa pidettavad materiaalia, jota ei voi julkisessa opinnayte-
tyossa kasitella. Edelld mainitun vuoksi keskityn opinndytetydssani perehtyméan yhteen tieto-
turvallisuuden ja VAHTI-ohjeiden vaatimusten alaiseen osa-alueeseen: padsynvalvontaan.
Teen paasynvalvonnasta tutkielmatyyppisen opinndytetyon, jota tydnantajani sekd muut ta-

hot voivat kayttaa vapaasti hyddykseen tayttédessaan VAHTI-ohjeiden vaatimuksia.

2  Tavoitteet ja rakenne



Taman opinnaytteen tavoitteena on tuoda ilmi mité paasynvalvonnalla tarkoitetaan ja minka-
laisia menetelmia seka tekniikoita liittyy paasynvalvontaan. Tavoitteena on myos selvittaa
miten paasynvalvonta tulisi ottaa huomioon tietoturvallisuuden osana erityisesti valtionhallin-
non organisaatiossa. Yhtena tavoitteena on pohtia, minkalaisilla kaytannon ratkaisuilla voi-

daan toteuttaa tietoturvallisuustasojen tuomat vaatimukset.

Opinnaytetydssa kasitellaan tietoturvallisuuteen liittyvaa lainsaadantoa seka valtionvarainmi-
nisterién VAHTI-ohjeiden vaatimuksia valtionhallinnon organisaatiolle. My&s padsynvalvontaan
liittyvia tietoturvatasovaatimuksia kasitelladn useaan otteeseen seké pohditaan millaisilla
kaytannonratkaisuilla niité voidaan tayttéa. Lopuksi kokonaisuudesta tehdaan yhteenveto,

jossa pohditaan tayttyivatko tyolle asetetut tavoitteet.

2.1 Rajaukset

Tassa opinnaytetydssa kasitellaan paasynvalvontaa tietoturvallisuuden teknisestéd nakdkulmas-
ta, kuitenkaan meneméatta liian yksityiskohtaiselle tasolle. Paasynvalvontaan keskitytaan
VAHTI 2/2010 -ohjeen liitteen 5 kohdan 2.6 vaatimusten mukaisesti, joka I6ytyy opinnayte-
tyon lopusta liitteend numero kaksi. Seka VAHTI-ohjeista ettéd paasynvalvontaan liittyvista
vaatimuksista kerrotaan tarkemmin niille osoitetuissa kappaleissa. Kaikki muu paasynvalvonta

jatetaan opinnaytetyon ulkopuolelle kuten fyysinen kulunvalvonta.

Kasiteltéavien teemojen valinta seka painottaminen tuodaan suoraan tietoturvallisuustasojen
paasynvalvontavaatimuksista. Tietoturvallisuustasoissa painotetaan tunnistautumisen ja paa-
synvalvontalokien térkeyttd, joten tassa opinndytetydssa samat teemat ovat korostettuja.
Tietoturvallisuustasojen korkea taso jatetaan vahaisemmaélle tarkastelulle, koska sen vaati-
mukset vaikuttavat selkeésti pienempéan osaan valtionhallinnon organisaatioita kuin perusta-

so ja korotettu taso.

3 Lainsdadanto ja ohjaavat tekijat

Syksysta 2010 lahtien valtionhallinnon tietoturvallisuuden ohjaavana saaddksena on ollut ase-
tus tietoturvallisuudesta valtionhallinnossa 681/2010 (tietoturva-asetus), joka on annettu lain
viranomaisten toiminnan julkisuudesta 621/1999 (julkisuuslaki) nojalla. Ennen tietoturva-
asetuksen voimaantuloa julkisuuslaki ohjasi viranomaisia huolehtimaan tietoturvallisuudesta.
VAHTI 2/2010 tiivistaa hyvin julkisuuslain vaatimukset hyvéasté tiedonhallintatavasta, jossa
otetaan my0s tietoturvallisuus huomioon: ”Lain mukaan viranomaisten on huolehdittava, etta
asiakirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen suoja, eheys ja laatu turva-
taan asianmukaisin menettelytavoin ja tietoturvajarjestelyin ottaen huomioon tietojen merki-

tys ja kayttotarkoitus seka asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat ja tieto-



turvatoimenpiteistd aiheutuvat kustannukset” (Valtiovarainministeri¢ 2010). Tietoturvalli-
suutta siis ohjaa, kuten muutakin viranomaisten toimintaa, lainsdadantd. Tietoturvallisuuden
ohjaavaksi ministeritksi on valikoitunut valtiovarainministerid, mutta myds muilla ministeri-
6illa voi olla hallinnonalaansa liittyvia ohjeistuksia, kuten kuviossa 1 nékyy. (Oikeusministerid
2010)

Lainsaadanté

Valtioneuvoston periaatepaatokset
valtionhallinnon tietoturvallisuudesta ja
kansallisesta tietoturvallisuusstrategiasta

VAHTI-ohjeet <:|
Mlnlstermlden ja niiden
halllnnonalan omat ohjeet
Yksikdiden omat ohjeet .

Kuvio 1: Tietoturvallisuus sekd normit ja ohjaus (Valtionvarainministerid 2013)
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3.1 Asetus tietoturvallisuudesta valtionhallinnossa

Opinnaytetydssa keskeisena sdaddksena on valtioneuvoston asetus tietoturvallisuudesta valti-
onhallinnossa, joka annettiin 1.7.2010 ja tuli voimaan 1.10.2010. Tietoturva-asetuksen tavoit-
teena on asettaa yhtenevdiset vaatimukset tietoturvallisuudesta valtionhallinnon organisaati-
oille. Asetus velvoittaa viranomaisia erityisesti asiakirjojen luokitteluun seké luokiteltujen
asiakirjojen tietoturvalliseen kasittelyyn. Tietoturvallisuuden perustaso on tietoturva-
asetuksen tuoma uudistus tietoturvallisuuden hallintaan valtionhallinnossa. Asetuksen 5 §
maarittédd, mita tietoturvallisuuden perustaso tarkoittaa. Pykala pitaa sisallaan 10 kohdan
vaatimuslistan viranomaisille:

1. Viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan.

2. Viranomaisen kaytdssa on riittéava asiantuntemus tietoturvallisuuden varmistamiseksi
ja etté tietoturvallisuuden hoitamista koskevat tehtévat ja vastuu maaritellaéan.
Asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritellaan.

4. Tietojen saanti ja kaytettavyys eri tilanteissa turvataan ja luodaan menettelytavat
poikkeuksellisten tilanteiden selvittamiseksi.

5. Asiakirjojen ja niihin sisaltyvien tietojen salassapito ja muu suoja varmistetaan anta-
malla paasy asiakirjoihin vain niille, jotka tarvitsevat salassa pidettavi tietoja tai
henkilorekisteriin talletettuja henkildtietoja tydtehtéaviensd hoitamiseksi.



6. Tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetaan kayttooi-
keushallinnan, kaytén valvonnan seka tietoverkkojen, tietojarjestelmien ja tietopal-
velujen asianmukaisilla ja riittévilla turvallisuusjarjestelyilla ja muilla toimenpiteilla.

7. Asiakirjojen tietojenkasittely- ja sailytystilat ovat riittéavasti valvottuja ja suojattuja.

8. Henkiloston ja muiden asiakirjojen kasittelyyn liittyvia tehtévia hoitavien luotetta-
vuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perus-
teella kaytettévissa olevien keinojen avulla.

9. Henkildstolle ja muille asiakirjojen kasittelyyn liittyvia tehtévia hoitaville annetaan
ohjeet ja koulutusta asiakirjojen ja niihin sisaltyvien tietojen asianmukaisesta kasitte-
lysta.

10. Annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan

saannollisesti. (Asetus tietoturvallisuudesta valtionhallinnossa, 5 §)

Tietoturva-asetuksen vaatimukset tietoturvallisuuden perustasolle ovat hyvin ymparipyoreét;
pykalia lukemalla olisi hyvin vaikea tayttaa perustason vaatimukset. Asetuksen taytantédnpa-
non helpottamiseksi seka tulkintavirheiden minimoimiseksi valtiovarainministerién alainen
yhteistydryhma VAHTI on tehnyt useita ohjeistuksia valtionhallinnon tietoturvallisuuden yh-
denmukaistamiseksi. Erityisesti VAHTI 2/2010 ohjaa viranomaisia tietoturva-asetuksen taytan-

téonpanossa.

Tietoturva-asetus tuo uutena uudistuksena valtionhallintoon uuden salassa pidettavien tieto-
jen luokittelujarjestelmén: suojaustasot. Suojaustasot ovat jaoteltu valille | - IV, jossa suo-
jJaustaso | vaatii korkeimmat ja suojaustaso IV vahaisimmat suojausmenettelyt. Luokituksen
ulkopuolella on julkinen tieto, jolle ei ole kohdennettu suojausmenettelyvaatimuksia. Tieto-

turva-asetuksen 9 § maarittelee suojaustasot seuraavasti:

”Salassa pidettavien asiakirjojen luokittelussa kaytetaan seuraavia luokkia:

1) suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettévan tiedon oikeudeton paljastuminen
tai oikeudeton kaytto voi aiheuttaa erityisen suurta vahinkoa salassapitosdannoksessa tarkoi-
tetulle yleiselle edulle;

2) suojaustaso I, jos asiakirjaan siséltyvan salassa pidettavan tiedon oikeudeton paljastumi-
nen tai oikeudeton kayttd voi aiheuttaa merkittavaa vahinkoa salassapitosdannoksesséa tarkoi-
tetulle yleiselle edulle;

3) suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettévan tiedon oikeudeton paljastumi-
nen tai oikeudeton kayttd voi aiheuttaa vahinkoa salassapitosédnnodksessa tarkoitetulle ylei-

selle tai yksityiselle edulle;
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4) suojaustaso 1V, jos asiakirjaan sisdltyvan salassa pidettavéan tiedon oikeudeton paljastumi-
nen tai oikeudeton kayttd voi aiheuttaa haittaa salassapitosdannoksessa tarkoitetulle yleiselle

tai yksityiselle edulle.” (Asetus tietoturvallisuudesta valtionhallinnossa, 9 §)

Viranomaiset luokittelevat tarvittaessa salassa pidettavat tietonsa suojaustasojen mukaisesti.
Esimerkiksi henkilotunnuksen sisdltéva asiakirjaa tulee kasitella suojaustason IV mukaisesti,
ellei asiakirja sisalla muuta tietoa, jonka vuoksi sen kasittelyvaatimukset voisivat olla korke-

amman suojaustason mukaiset. (Valtiovarainministerié 2010)

Suojaustasojen lisdksi tietoturva-asetus toi mukanaan turvallisuusluokitusmerkinnéat. Tiettyjen
vaatimusten tayttyessa suojaustasomerkintédan voidaan liittda turvallisuusluokitusmerkinta.

Tietoturva-asetus maarittelee turvallisuusluokitusmerkinnat seuraavasti:

”Jos asiakirjan tai siihen sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa vahinkoa kansainvalisille suhteille, valtion turvallisuudelle, maanpuolustukselle tai
muulle yleiselle edulle viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin
2 ja 7-10 kohdassa tarkoitetulla tavalla, salassa pidettavan asiakirjan suojaustasoa koskevan

merkinnan yhteyteen tai sen sijasta voidaan tehdéa erityinen turvallisuusluokitusmerkinta.

Turvallisuusluokitusmerkintd tehdééan:

1) suojaustasoon | kuuluvaan asiakirjaan merkinnalla "ERITTAIN SALAINEN";

2) suojaustasoon Il kuuluvaan asiakirjaan merkinnalla "SALAINEN";

3) suojaustasoon Il kuuluvaan asiakirjaan merkinnalld "LUOTTAMUKSELLINEN";
4) suojaustasoon IV kuuluvaan asiakirjaan merkinnalla "KAYTTO RAJOITETTU".”

(Asetus tietoturvallisuudesta valtionhallinnossa 11 §)

Perusteet suojaustaso- tai turvallisuusluokitusmerkinnan kayttoon tulevat useammasta eri
laista tai asetuksesta. Viranomaistoiminnassa julkisuuslain 24.1 § on usein kaytetty peruste
salassapidolle. Edelld mainitun pykalan kohdissa 3-6 ja 11-33 kaytetaan suojaustasomerkintaa
ja kohdissa 2, 7-10 kaytetaan turvallisuusluokitusmerkintdd. Muita salassapitopykalia on ker-
rottu kuviossa 2, jossa kuvataan viranomaisen tietoja ja asiakirjoja kokonaisuutena. Kuviosta
2 voidaan huomata myos, etta julkinen tieto on erotettu viranomaisen asiakirjojen turva-
luokittelusta. Luvussa 3.4 kuvataan suojaustasojen ja turvallisuusluokitusmerkintdjen suhdet-
ta tietoturvallisuustasoihin.
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VIRANOMAISEN TIEDOT JA ASIAKIRJAT

- Viranomaisen luomat tiedot ja asiakirjat
- Viranomaisen vastaanottamat tiedot ja asiakirjat
- Viranomaisen valmisteltavana olevat tiedot ja asiakirjat

Viranomaisen asiakirjojen tietoturvaluokittelu
Salassa pidettdva, viranomaisharkinta, kdyttitarkoitussidonnaisuus

Sunjaustasomerkinta Turvallisuusluokitusmerkint3
| Suwaustasol | [ eRTTNSALANEN |
| Swjwstasoll | | SALAINEN |
| Swjusasoll | | LOOTTAMUKSELLNEN |
| SupusasolV | | cvmmomemy |
TiTuA 681/2010,95 TiTuA 681/2010,11 5
Julkl 621/195924.1 §3-6,11-33K  JulkL 621/199924.18 2, 7-10k
Hetil 523/199911 § KansVaTiTul 588/2004,8 §

JULKINEN TIETO

Kuvio 2: Viranomaisen tiedot ja asiakirjat (Valtiovarainministerio 2010)

3.2 Valtionhallinnon tietoturvallisuuden johtoryhméa VAHTI

VAHTI on valtiovarainministerién alainen Valtionhallinnon tietoturvallisuuden johtoryhma.
VAHTIn tarkoituksena on toimia valtion tietoturvallisuuden kehityksen ja ohjauksen yhteis-
tydelimena. VAHTI julkaisee VAHTI-ohjeita, jotka kasittelevat tietoturvallisuuden eri osa-
alueita kuten: henkiléstéturvallisuus, sovelluskehityksen tietoturva, toimitilojen tietoturva ja
ICT-hankintojen tietoturva. VAHTI-ohjeiden tarkoituksena on ohjata valtionhallinnon organi-

saatioiden tietoturvaa seka auttaa sen kehittadmisessa. (Valtionvarainministerio 2013)

VAHTI kuvaa tavoitteitaan seuraavasti: ”VAHTIn tavoitteena on tietoturvallisuutta kehittamal-
Ia parantaa valtionhallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa
ja varautumista seka edistaa tietoturvallisuuden saattamista kiinteaksi osaksi hallinnon toi-
mintaa, johtamista ja tulosohjausta. VAHTI edistéa Hallitusohjelman, Yhteiskunnan elintar-
keiden toimintojen strategian (YETT), Valtion IT strategian ja hallituksen muiden keskeisten
linjausten toimeenpanoa kehittamalla valtion tietoturvallisuutta ja siihen liittyvaa yhteistyo-
ta. VAHTI kehittad, yhteensovittaa ja ohjaa valtionhallinnon tietoturvallisuutta ja siihen liit-
tyvaa kansallista ja kansainvalista yhteistoimintaa hallinnon kehittdmisen, séhkdisen hallin-
non, toimintojen varmistamisen, tietoyhteiskuntakehityksen, tietoturvakehityksen ja -uhkien
seka toimintojen, tietojenkasittelyn ja tietoliikenteen verkottumisen ja muun kehityksen
edellyttamalla tavalla. VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeriota
hallinnon tietoturvallisuuteen liittyvassa paatoksenteossa ja sen valmistelussa.” (Valtiova-
rainministerié 2007)
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VAHTI on jaettu kahteen ryhmaan. Ensimmainen on VAHTI-johtoryhma, joka tekee valtionhal-
linnon tietoturvallisuuteen liittyvat linjaukset seka on vastuullinen VAHTI - ohjeista. Toinen
ryhmé on VAHTI-sihteeristd, jonka asiantuntijat valmistelevat VAHTI - ohjeet seka toimeen-
panevat varsinaisen VAHTI-johtoryhman linjaukset. Seka VAHTI-johtoryhman etté -
sihteeriston asiantuntijat ovat virkamiehia valtionhallinnon eri organisaatiossa ja he toimivat

VAHTIssa oman virkansa ohessa. (Valtiovarainministeri¢ 2013)

3.3  Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpanosta

Taman opinndytetyon nakdkulmasta tarkein VAHTI - ohje on Ohje tietoturvallisuudesta valti-
onhallinnossa annetun asetuksen taytantdonpanosta, VAHTI 2/2010. Kyseisessa ohjeessa kay-
daan lapi hyvat tiedonhallinta- ja kasittelytavat, suojaustasot, tietoaineistojen luokittelu seka
tietotekniset ettd hallinnolliset tietoturvavaatimukset. Erityisesti VAHTI 2/2010 -ohjeen liite
5 (Tietoturvallisuustasojen yksityiskohtaiset vaatimukset) on tdméan opinnaytetytn kannalta

tarked dokumentti. (Valtiovarainministerié 2010)

Tietoturvallisuustasojen tarkoituksena on maarittaa organisaatiolle ja sen tietojenkasittely-
ymparistolle tekniset ja hallinnolliset vaatimukset. Tietoturvallisuustasot velvoittavat jokaista
valtionhallinnon organisaatiota ja niiden saavuttamiseksi on tietoturva-asetuksessa maaritelty
aikataulut. Tietoturvallisuustasot ovat kolmeen eri vaatimusluokkaan: tietoturvallisuuden pe-
rustaso, korotettu taso ja korkea taso. Tietoturva-asetuksessa mainitaan ainoastaan vaati-
mukset tietoturvallisuuden perustason tayttamiseksi. Korotetun ja korkea tietoturvallisuusta-
son vaatimukset tulevat ilmi VAHTI-ohjeista, kuten my&s perustason tarkemmat vaatimukset.
Tietoturva-asetuksen ja tietoturvatasojen vaikutukset paasyvalvontaan nakyvét suoraan tieto-
turvatasojen teknisten vaatimusten listassa, jossa paasynvalvonnalla on oma kokonaisuutensa
(liite 1). (Valtiovarainministeri6é 2010)

Tietoturva-asetus on tuonut valtionhallinnon tietoturvallisuuteen mukanaan suojaustasot, tur-
vallisuusluokitusmerkinnat seka tietoturvallisuustasot. Taulukossa 1 kuvataan mitké ovat edel-
& mainittujen tasojen suhde toisiinsa. Esimerkkina suojaustason IV materiaalia voidaan kasi-
tella perustason tietojenkasittely-ympéaristdssa selvakielisend. Mikali materiaali on salattu,
sité voidaan kasitella yhta pykalaa alemmalla tietoturvallisuustasolla. Esimerkiksi suojausta-
soa Il voidaan kasitelld salattuna perustason tietojenkasittely-ymparistéssa. Suojaustason |
materiaali pitaa olla aina vahvasti salattu ja sen kasittely on sallittua ainoastaan valvotuissa

erillisverkoissa. (Valtiovarainministerid 2010)
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Suojaustaso Turvallisuusluokitusmerkinté | Tietoturvallisuustaso
Suojaustaso 1V Kaytto rajoitettu Perustaso

Suojaustaso Il Luottamuksellinen Korotettu taso

Suojaustaso I Salainen Korkea taso

Suojaustaso | Erittdin salainen Korkea taso + lisdvaatimukset

Taulukko 1: Suojaustasojen ja turvallisuusluokitusten suhde tietoturvallisuustasoihin

Alla olevassa listassa paasynvalvontaan liittyvéat tietoturvatasovaatimukset ovat jaoteltuna

perus-, korotettuun ja korkeaan tasoon.

Perustaso:

1. Tietojarjestelman omistaja hyvaksyy kuinka luotettavaa identiteettia ja vahvaa tun-
nistamista jarjestelman sisdltadmien tietojen kayttdon tarvitaan.

2. Seka onnistuneet ettéd epaonnistuneet sisdankirjautumiset kirjoitetaan lokiin niin,
etta yksittaisen kayttajan kirjautumiset jarjestelmaan voidaan selvittaa ja yhdistaa
hanen henkiléllisyyteensa luotettavasti.

3. Huonolaatuisten salasanojen kayttda estetaan.

(Valtiovarainministerié 2010)

Korotetun tason lisévaatimukset:
4. Organisaatiossa on kirjallinen paasynvalvontapolitiikka, jossa kerrotaan mm. eri tur-
vatasoilla hyvaksyttavat tekniset tunnistusmenetelmat, tunnusten lukitus- ja avaus-

periaatteet seka salasanan tai muiden tunnisteiden laatuvaatimukset ja vaihtoperi-

aatteet.
5. Paasynvalvontalokit sdilytetaan niin, etta niita ei paasta jalkikdteen muuttamaan.
6. Tunnistuksen epaonnistuminen lilan monta kertaa peréakkain tarkeimpiin jarjestel-

miin tai palveluihin aiheuttaa tunnuksen lukittumisen.
(Valtiovarainministerié 2010)

Korkean tason lisavaatimukset:
7. Varmenteiden myontamisesta, kaytosta ja uusimisesta on kirjallinen ohjeisto ja kay-
tossa olevista varmenteista ajantasainen lista.
8. Korkean tason jarjestelmissa paasynvalvontalokeja ja kirjausketjuja tuotetaan myds
jarjestelman sisalla toimimisesta toiminnan vaatimusten mukaisesti.
9. Tunnistuksen epaonnistumista ja muita oikeuksien puutteeseen kariutuvia toimenpi-
deyrityksia tilastoidaan.

(Valtiovarainministerié 2010)
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Tietoturvallisuuden perustaso on alin sallittu taso viranomaisen tietojenkasittely-
ymparistolle. Valtionhallinnon viranomaisten on saavutettava tietoturvallisuuden perustaso
viimeistaan 30.9.2013. Maaraaika korotetulle ja korkealle tietoturvallisuustasolle on viisi
vuotta siitd lahtien kun valtionhallinnon organisaatio on tehnyt tietojen luokittelupaattksen.
Saavutettava tietoturvataso maaraytyy viranomaisen kasittelemien tietoaineistojen ja - jar-

jestelmien luokittelun mukaan.

4  Tietoturvallisuus

Tietoturva-asetus madrittelee tietoturvallisuuden seuraavasti: “tietoturvallisuudella (tarkoi-
tetaan) tietojen salassapitovelvollisuuden ja kayttérajoitusten noudattamiseksi seka tietojen
saatavuuden, eheyden ja kaytettévyyden varmistamiseksi toteutettavia hallinnollisia, teknisia

ja muita toimenpiteita ja jarjestelyja”. (Asetus tietoturvallisuudesta valtionhallinnossa)

Tietoturvallisuuden (Information security / Data security) tarkoituksena on suojata tietoja
palveluissa, tietoliikenteessa ja tietojarjestelmissa. Tietoturvallisuuden tavoitteena on tieto-
jen luottamuksellisuuden, eheyden ja saatavuuden turvaaminen laitteisto- ja ohjelmistoviko-
jen, luonnontapahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen ai-
heuttamilta uhilta ja vahingoilta. Tietojen suojaaminen toteutetaan erilaisilla hallinnollisilla
ja teknisilla menettelyilld, joihin perehdytdéan téssa opinnaytetydssa paasynvalvonnan nako-
kulmasta. (Andreasson & Koivisto 2013, 29.)

Tietojen suojattavat ominaisuudet jaetaan tietoturvallisuudessa yleensa kolmeen osaan:
e Luottamuksellisuus (Confidentiality)
e Saatavuus (Availibility)
e Eheys (Integrity)

Luottamuksellisuudella tarkoitetaan, ettéd tietoa pystyvat kasitteleméan vain ja ainoastaan
sellaiset henkildt, joilla on siihen oikeus. Saatavuudella tarkoitetaan, etté tieto on kaytetta-
vissa aina sita tarvittaessa. Eheyttd suojatessa suojataan tiedon muuttumattomuutta ja paik-
kansapitavyytta. Tieto saa muuttua vain hallitusti ja sellaisen kayttajan toimesta, jolla on
oikeus muuttaa sita. Tassa opinndytetydssa keskistytaan erityisesti luottamuksellisuuteen,
koska paasynvalvonta on yksi tapa suojata tiedon luottamuksellisuutta. (Jarvinen 2003, 29-
31.)

Luottamuksellisuutta, saatavuutta ja eheyttd tdydennetaan useasti kolmella lisékasitteella:
o Kiistamattomyys (Nonrepudiation)

e Tunnistaminen (Identification)
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e Todentaminen (Authentication)

Kiistamattomyydella tarkoitetaan, ettei tiedon lahettdja voi kiistaa lahettaneensa viestia tai
olleensa jossain tapahtumassa osapuolena. Kiistamattomyytta todennetaan varmenteilla ja
aikaleimoille ja sen periaatteet liittyvat erityisesti tiedon eheyteen. Tunnistaminen tarkoit-
taa, ettd henkil6 tunnistetaan tietyksi yksiloksi suuremmasta kayttajamaarasta. Todentami-
nen liittyy oleellisesti tunnistamiseen. Todentamisen tarkoituksena on varmistaa, etté tunnis-
tautunut kayttaja on se, joka han vaittaa olevansa. Seka tunnistaminen etta todentaminen
ovat erittain tarkeita osa-alueita paasynvalvonnassa ja sen vuoksi niihin perehdytaan syvalli-
semmin tdman opinndytetyon luvussa 6. (Jarvinen 2003, 32-33.)

Tietoturvallisuudesta puhuttaessa on hyva maaritella myos tietosuoja. Tietosuojasta puhutta-
essa tarkoitetaan henkil6ihin liittyvien tietojen suojaamista. Tietosuojan tarkoituksena on
ihmisten yksityisyyden suojaaminen ja yllapito. Tassa opinndytetydssa tietosuoja jaa toissijai-
seksi tietoturvallisuuteen ndhden, mutta tietosuojaa kasitelldan osittain paasynvalvontalokei-
hin liittyvassa kappaleessa. (Andreasson & Koivisto 2013, 27.)

5 Paasynvalvonta

Paasynvalvonnalla (Access Control) toteutetaan luottamuksellisuuden sailymista tietoturvalli-
suudessa. ldeaalitilanteessa paasynvalvonnan toteuttaminen aloitetaan paasynvalvontapolitii-
kan madarittelysta. Paasynvalvontapolitiikan pitaisi sisaltaa esimerkiksi eri turvatasoilla hyvak-
sytyt tekniset tunnistusmenetelmat, tunnusten lukitus- ja avausperiaatteet seka salasanan tai
muiden tunnisteiden laatuvaatimukset. Kun riittavat maarittelyt on tehty paasynvalvontapoli-
tiikkaan, voidaan ottaa kayttoon tekniset turvamekanismit, joilla toteutetaan politiikan linja-
uksia. Mikali paasynvalvontapolitiikkaa ei ole maaritelty, voidaan paasynvalvontaa toteuttaa
teknisilla menettelyilld, joiden tarkoituksena on sailyttaa suojattavan tiedon luottamukselli-
suus estamalla oikeudettomien tahojen paasy suojattaviin resursseihin. (Karvi 2010, 13; Val-
tiovarainministerié 2010)

5.1 Paasynvalvonnan suhde kayttovaltuushallintaan

Paasynvalvonnan tietoturvallisuustasovaatimukset (liite 1) ovat osa 2/2010 VAHTI-ohjetta.
Kyseisessa ohjeessa on myos kayty laaja-alaisesti lapi my6s muita teknisen tietoturvan osa-
alueita kuten kayttajien ja kayttévaltuuksien hallinta (liite 2). Vertailtaessa paasynvalvonnan
ja kayttovaltuuksien hallinnan tietoturvallisuustasovaatimuksia voi huomata, ettd monet kayt-
tovaltuuksiin liittyvat vaatimukset vaikuttavat suoraan paasynvalvontaan. Esimerkkina voi-
daan pitéa kayttovaltuuksien hallinnan perustason vaatimusta 3: Kayttovaltuudet perustuvat

palvelussuhteeseen tai muuhun kirjalliseen sopimukseen ja jarjestelmien kayttd estetaan



16

teknisesti ilman tarpeetonta viivytysta perusteen paatyttya.”, jossa hallinnollisesti toteute-
taan paasynvalvontaa estamalla jarjestelman kaytto viivytyksetta kayttoperusteen paatyttya.
Voidaan siis todeta, etta kayttdvaltuuksien hallinnalla toteutetaan osaksi myds paasynvalvon-
taa ja sen vuoksi niiden vélilla ei ole tarkkaa rajaa; ne ovat kasitteina limittéin. Edella mai-
nittu asia voidaan myos ajatella toisin péin, etté teknisella paasynvalvonnalla toteutetaan
kayttovaltuuksien hallintaa esimerkiksi niin, etta tietylla kayttévaltuudella voidaan evata
paasy tietoon ja toisella kdyttévaltuudella sallia. Tasta huolimatta tietoturvallisuustasoissa on
jaoteltu erikseen paasynvalvonta ja kayttovaltuuksien hallinta, jonka vuoksi téssa opinnayte-

tyossa kaytetddn samaa jaottelua. (Valtiovarainministeri¢ 2010)

5.2  Paasynvalvontatyypit

Paasynvalvontatyypit voidaan jakaa seuraaviin tyyppeihin:

Yksildpohjaisessa paasynvalvonnassa (Discretionary Access Control) objektin omistaja maarit-
taa objektin kayttdoikeudet. On tarkedd huomioida, etta yksilopohjainen paasynvalvonta pe-
rustuu subjektin identiteettiin, jolle objektin omistaja asettaa paasyrajoitukset. Yksilépoh-
jJaista paasynvalvontaa kaytetaan yleisesti tietokoneiden kayttojarjestelmissa. (Karvi, T.
2010)

Saantopohjaisessa paasynvalvonnassa (Rule Based Access Control) objektit on luokiteltu hie-
rarkkisille tasoille niiden turvavaatimusten mukaisesti. Esimerkkina voivat olla valtionhallin-
non turvallisuusluokitusmerkinnat: Kaytto rajoitettu, Luottamuksellinen, Salainen ja Erittain
salainen. Subjekteille on maaritelty turvatasot. Mikali subjekti - objekti pari tayttdd molem-
mille madritellyt ehdot, subjektille sallitaan paasy objektiin. (Karvi, T. 2010)

Luontipohjaisessa paasynvalvonnassa (Originator Controlled Access Control) térkein rooli on
objektin luojalla. Luoja voi paattaa kenella on péasy ja keneltd evatédan paasy objektiin, joka
voi esimerkiksi olla tiedosto tai kansio. Objektin omistaja ei pysty muuttamaan luojan maarit-

telemaa paasya objektiin. (Karvi, T. 2010)

Viimeisena paasynvalvontamallina on roolipohjainen paasynvalvonta (Role Based Access Cont-
rol), joka perustuu kayttajan funktionaaliseen rooliin organisaatiossa. Roolipohjaisessa paa-
synvalvonnassa ei puututa yksittaiseen subjektiin vaan siihen liitettyyn rooliin, jonka eri sub-
jektit voivat ottaa tai saada organisaation sdantdjen mukaisesti. Roolin kohdalla voidaan
noudattaa yksildpohjaista, sdantdpohjaista tai luontipohjaista paasynvalvontaa. Tarkoituksena
on, ettd henkilén tehtavankuva maaraad hanen roolinsa paasynvalvonnassa. Esimerkiksi henki-
I6stopaallikolla taytyy olla paasy organisaation tyontekijoiden tietoihin, mutta viestintapaalli-

kolla ei tarvitse. Roolien méara voi vaihdella muutamasta roolista aina tuhansiin riippuen
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muu muassa organisaation henkiléstomaarasta ja tyontekijoiden tehtévankuvista. (Thomas
2004, 87; Karvi, T. 2012).

6  Tunnistautuminen ja todentaminen

Kasitteet tunnistautuminen ja todentaminen ovat paasynvalvonnan perusydinta. Tiedon luot-
tamuksellisuuden sailyttamiseksi on tarkeda kysya miten tunnistamme ja todennamme kaytta-
Jan riittavan luotettavasti? Ennen tunnistamista ja todentamista kayttajalle pitaa luoda kayt-

tajaidentiteetti, johon tunnistaminen kohdistetaan.

6.1 Kayttajaidentiteetti

Kayttédjaidentiteetti on tarked osa kayttdjan tunnistamista verkkopalvelussa tai tietojarjes-
telmassa. Kayttajaidentiteetilld kuvataan jarjestelmassa olevia kayttajan henkilollisyytta ku-
vaavia tietoja. Tietojen avulla kdyttaja voidaan yksildida muista kayttdjista. Yleensa kaytta-
jaidentiteetti luodaan silloin kun kayttaja rekisteroityy jarjestelméan kayttajaksi. Kayttajalta
kerdtaan haneen liittyvia tietoja rekisterdintiprosessissa, jonka luotettavuus riippuu tarkistet-
tavien tietojen maarasta. Mikali kayttdjan antamia tietoja ei tarkasteta ollenkaan, kaytta-
jJaidentiteetin luotettavuus on hyvin alhainen, jopa olematon. Mikali rekisterdinnin yhteydessa
kayttajan henkildllisyys selvitetdaan esimerkiksi kasvotusten, kayttdjaidentiteetin luotettavuus
on korkea. Internetissa toimivat palvelut voivat fyysisesti sijaita toisella puolella maapalloa,
joten luotettavasti kasvotusten henkildllisyyden selvittdminen on kaytannon syista erittéin
haastavaa, ellei lahes mahdotonta. Taméan vuoksi on olemassa myds verkon valityksella toteu-
tettuja tunnistautumismenetelmia, kuten varmenteet tai TUPAS. (Valtiovarainministerio
2006, 18 - 19)

Laheskaan aina palvelussa tai jarjestelmassa ei ole tarkoituksenmukaista varmistua kaytta-
jaidentiteetistd. Sen vuoksi kayttédjaidentiteetin luotettavuudelle on méaaritelty nelitasoinen
luokitus.

1. Anonyymikayttajat. Kayttajia ei rekisterdida ollenkaan eivatka he ole eroteltavissa
kayttajaidentiteetin mukaan toisistaan. Taytta anonymiteettia on silti haastava saada
koska verkkopalveluissa voidaan tunnistaa anonyymikayttajan paatelaite IP-osoitteen
perusteella ja laite voidaan mahdollisesti yhdistaa kayttajaan.

2. Yksiloitavissa olevat kayttajat. Jokaisella kayttajalla on rekisterdity kayttajaidenti-
teetti. Kayttajat ovat yksiloitévissa palvelussa, mutta heidan kayttajatietoja ei ole
varmistettu.

3. Kevyesti todennetut kayttajat. Kayttajien kayttajaidentiteeteistd on rekisterdinnin
yhteydessa varmistuttu niin, ettd ainakin osa kayttajaan liittyvista tiedoista pitavan

paikkansa.
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4. Vahvasti todennetut kayttajat. Kayttajien henkildllisyys on selvitytetty luotettavasti
virallisella henkil6llisyystodistuksella.

(Valtiovarainiministerioé 2006, 19)

Tunnistautuminen (Identification) on prosessi, jossa kdyttaja tunnistetaan. Tunnistamisen tar-
koituksena on yksiloida tietty kayttaja muista kayttéjista. Perinteisesti kayttaja tunnistetaan
kayttajatunnuksella, joka on kayttajan yksiléllinen merkkijono. Kayttajatunnus ei ole ainoa
tapa tunnistaa kayttaja; tunnistaminen voidaan myoés tehda esimerkiksi henkildtunnuksella tai
pankin tilinumerolla. Vaarinkaytdsten estamiseksi kayttdja kannattaa tunnistamisen lisaksi

myds todentaa. (Ruotsalainen 2002, 19)

Todentaminen (Authentication) on prosessi, jossa varmistetaan, etta kayttédja on se joka han
vaittaa olevansa. Todentamisen tarkoituksena on saada kayttajan digitaalinen identiteetti
selville. Todentaminen on kriittisté palvelun tai tietojarjestelman paasynvalvonnassa, koska
on erittain haitallista, etté kirjautuva henkild ei ole se henkild, joka han vaittaa olevansa.
Todentaminen voidaan tehda esimerkiksi yhteisen salaisuuden tai kolmannen osapuolen avul-
la. (Thomas 2004, 115 - 116)

Identiteetistéd voidaan varmistua neljalla eri tavalla:
1. Jotain mité tiedat (esim. salasana, PIN-koodi )
2. Jotain mitéd omistat tai mit& sinulla on (esim. passi)
3. Jotain mité olet (esim. verkkokalvo, sormenjalki)
4. Jotain mita osaat tehda (esim. allekirjoitus)

(Hamalainen, T.)

Usein kohta 4 liitetdéan osaksi kohtaa 3, koska riippuen tulkinnasta allekirjoitus voidaan laskea

myds biometriseksi tunnisteeksi yhdessa verkkokalvon ja sormenjéljen kanssa.

Heikkoon todentamiseen tarvitaan vahintaan yksi todentamistapa ylla mainituista. Esimerkke-
j& heikosta tunnistamisesta ovat:

o kayttajatunnus + salasana

e puhelinsoitto

e biotunnistus

(Valtiovarainministerié 2006, 20)

Puhuttaessa vahvasta todentamisesta tarvitaan vahintaan kaksi edella mainittua todentamis-
tapaa. Kaytannon esimerkkeja vahvasta todentamisesta ovat:
e  TUPAS-tunnistus

e pankkikortti + tunnusluku
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o kayttajatunnus + salasana + puhelinsoitto haltijan matkapuhelimeen
o varmenteellinen sirukortti + PIN-koodi

o varmenteellinen sirukortti + biotunnistus

¢ laatuvarmenteellinen sirukortti + PIN-koodi

¢ laatuvarmenteellinen sirukortti + biotunnistus

(Valtiovarainministerié 2006, 20)

6.2 Salasana

Kayttdjatunnuksen ja salasanan yhdistelma on yleisin tunnistamis- ja todentamismenetelma.
Kayttdjatunnuksen ja salasanan -yhdistelmassa identiteetisté varmistutaan salasanan avulla,
joka on kayttajan ja jarjestelméan yhteinen salaisuus. Ideaalitilanteessa vain ja ainoastaan
kirjautuja seka jarjestelma tietavat salasanan ja sen liséksi jarjestelmassa oleva salasana on
tallennettuna salakirjoitetussa muodossa. Kayttdjatunnusta ja salasanaa kaytetaan yleisesti

esim. kayttojarjestelmaan tai séhkopostitilille kirjautuessa. (Jarvinen 2003, 35)

Kaikki salasanat eivat ole suojaamistarkoituksessa yhté hyvia. Yleisesti ollaan hyvin tietoisia
siitd, ettd esimerkiksi merkkijonoltaan pidempi salasana on parempi kuin lyhyemman merkki-
jonon salasana. Salasanalle on olemassa laatuvaatimuksia, joita noudattamalla salasana mur-
taminen on haastavampaa tai ainakin enemman aikaa vievaa. Vaikka salasanan tietaisi vain ja
ainoastaan sen omistaja, se ei nykyaikana valttamatté takaa yhtaan mitéan. Salasanan ja
muidenkin immateriaalitietojen heikkoutena on, etta sita voi monistaa ja jakaa loputtomasti.
Lisaksi salasanassa on aina unohdusvaara, varsinkin kun ihmiset ovat nykyaan rekisterdityneet
useisiin salasanalla suojattuihin palveluihin, joka tekee muistamisesta viela haastavampaa.
(Jarvinen 2003, 35)

VAHTI-ohjeet maarittelevéat laatuvaatimuksia myds salasanoille. Laatuvaatimukset ovat tekni-
sia vaatimuksia esimerkiksi salasanan pituudelle, siind kaytettéavien erikoismerkkien maaralle
ja kuinka usein salasana pitéaa vaihtaa. Vaatimukset ovat méaaritelty erikseen tietoturvallisuu-
den perustasolle ja korotetulle tasolle. Tietoturvallisuuden perustasolta I6ytyy vain yksi suora
vaatimus salasanoille: ’Huonolaatuisten salasanojen kayttt estetdan”. Vaatimus jattaa paljon
tulkinnanvaraa lukijalle ja sen vuoksi on vaatimuksena haastava. Taméan tyyppisen vaatimuk-
sen tayttamiseen kannattaa ottaa selvaa salasanojen muodostuksen hyvista kaytanteista (Best
Practice), joita I0ytyy esimerkiksi VAHTI 3/2010 Sisdverkko-ohjeesta. (Valtiovarainministeri®
2010)

Korotetun tason laatuvaatimukset ovat konkreettisempia ja sen vuoksi helpompi toteuttaa
ilman lisaselvitysta. Korotetun tason laatuvaatimukset salasanoille ovat:

e Salasanan pituus on vahintédan 10 merkkia.
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e Salasana on vaihdettava 90 paivan valein.
e Jarjestelméa muistaa 10 viimeisinta salasanaa ja estaa niiden kayton uudelleen.
e Salasanan on siséllettava kolmea seuraavista neljastéd merkkiryhmasté: isot kir-

jaimet, pienet kirjaimet, numerot ja erikoismerkit. (Valtiovarainminiterié 2013)

Ylla mainittujen vaatimusten liséksi seka tietoturvallisuuden perustasolle etta korotetulle ta-
solle on olemassa vaatimus, ettéd ”epaonnistuneet kirjautumisyritykset seka muut valtuuksien
puutteeseen kariutuvat toimenpideyritykset kirjataan”. Korotetulla tasolla vaatimusta tas-
mennetaan viela lisaykselld, ettd tunnus lukittuu, mikali jarjestelmaan yritetaan epaonnis-
tuneesti lilan monta kertaa”. Kyseiset vaatimukset eivat ole suoraan salasanojen laatuvaati-
muksia, mutta ne ovat laheisessa yhteydessa salasanojen kayttoon. (Valtiovarainministerio
2013)

6.3 Biometrinen tunnistus

Tietoturva-asetus madrittelee seuraavasti biometrisen tunnistuksen: ”Biometrisilla tunniste-
tiedoilla (tarkoitetaan) henkilén tunnistamisessa kaytettavia, henkildn yksildivia tietoja, jotka
perustuvat luonnollisen henkilén fysiologiseen ominaisuuteen taikka kayttaytymiseen.” (Ase-

tus tietoturvallisuudesta valtionhallinnossa)

Biometrinen tunnistus eli biotunnistus on henkildn tunnistamista kayttaen hyvaksi ihmisen
kehon yksiléllisia piirteitd. Biometrinen tunnistaminen onnistuu esimerkiksi sormenjaljista,
kasvoista, aanesta, silman verkkokalvosta sekd kdimmenen muodosta. Taysin varma ratkaisu
biometrinen tunnistaminen ei ole, koska on olemassa ihmisia joilla on samanlaiset biometriset
tunnisteet, mutta se on aarimmaisen harvinaista. Biometrinen tunnistus yhdistettyna johonkin
muuhun tunnisteeseen kuten varmennekorttiin luokitellaan vahvaksi tunnistautumiseksi. (Tie-

tosuojavaltuutetun toimisto 2010)

Biometrisen tunnistamisen etuihin kuuluu muun muassa, ettei biometrisia tunnisteita voi

unohtaa kotiin ja biometristen tunnistuslaitteiden huijaaminen on vaikeaa. Biometrinen tun-
nistautuminen on kayttajaystavallisempaa ja vaivattomampaa kuin monet muut tunnistautu-
mismenetelmat, koska tunnistautuminen voidaan esimerkiksi tehda katsomalla kameraan tai

puhumalla mikrofooniin. (Tietosuojavaltuutetun toimisto 2010)

Biometriselld tunnistamisella on my&s huonot puolensa. Biometrisia tunnisteita voi keratéa se-
ka kayttaa ilman, ettéd kohde tietda koko asiasta mitaan ja talla tavoin esiintyd hanen kaytta-
jaidentiteetillaén. Edella mainitun vuoksi biometrista tunnistamista ei pitaisi kayttaa yksinaan
suurta turvallisuutta vaativissa asioissa. Biometrisista tunnistetiedoista voidaan saada selville

ihmisesta myos sellaisia henkilokohtaisia tietoja, jotka eivat kuulu tunnistautumiseen miten-
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kaan. Esimerkkina DNA:sta voidaan tehda paatelmia ihmisen terveydesté ja perimasta. Taman

vuoksi DNA ei ole suositeltava biometrinen tunniste. (Tietosuojavaltuutetun toimisto 2010)

6.4 Varmenteet

Internetin laajuuden ja sen kayttotapojen vuoksi perinteiset kasvokkain tapahtuvat tunnis-
tusmenetelméat eivat ole kdytannossa mahdollisia. Tunnistamisongelman yhdeksi vakiintu-
neeksi ratkaisuksi on kehitetty varmenteet (Certificate). Laki vahvasta sahkdisesta tunnista-
misesta ja sahkoisista allekirjoituksista 7.8.2009/617 maarittelee varmenteen seuraavasti:
”varmenteella (tarkoitetaan) sahkdisté todistusta, joka todentaa henkil6llisyyden tai todentaa
henkildllisyyden ja liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja jota voidaan
kayttaa vahvassa sahkoisessa tunnistamisessa seké séhkoisessa allekirjoituksessa”. Edella mai-
nitusta voidaan todeta, ettd varmenteella on myds muitakin kayttotarkoituksia kuin todenta-

minen.

Varmenteella todentaminen perustuu epasymmetriseen salaukseen. Esimerkiksi Vaestorekiste-
rikeskus kayttad varmenteissaan julkisen avaimen menetelmaé (Public Key Infrastructure,
PKI). PKI-jarjestelmaksi kutsutaan varmenteiden mydntamiseen, jakeluun, hallinnointiin ja
ylldpitoon kuuluvaa kokonaisuutta. PKl:ssa todentaminen tapahtuu kolmannen osapuolen, ns.
varmentajan (Certificate Authority, CA) avulla, joka vahvistaa palveluun tai tietojarjestel-

maan kirjautuvan kayttajan henkildllisyyden. (Jarvinen 2003, 165)

Varmenteita on useisiin erilaisiin kayttotarkoituksiin esimerkiksi kansalais-, organisaatio-, pal-

velin-, mobiili-, ja sahkdpostivarmenne.

6.4.1 Varmennekortti

Varmennekortti on muovinen luottokortin kokoinen mikropiirilla eli sirulla varustettu
kortti. Vaikka siru on hyvin vaatimattoman kokoinen, se sisdltédd prosessorin, monenlaista
muistia seka vaylan tietoliikennettd varten. Siru voi pitéaa sisalla esimerkiksi kansalais-
varmenteen tai organisaatiovarmenteen seka varmenteet allekirjoittamiseen ja salaami-
seen. Varmennekortti tydnnetdan tunnistautuessa kortinlukijaan ja sen jalkeen kayttaja

nappailee henkilokohtaisen PIN-koodin jarjestelmaan. (Jarvinen 2003, 173-174)

Kansalaisvarmenne on suomalaisille tai vakinaisesti Suomessa asuville tarkoitettu sdhkai-
sen asioinnin tunnistautumisvéline. Kansalaisvarmenne on poliisin myéntdméan henkilékor-
tin sirulla ja sen toimittamisesta vastaa Vaestorekisterikeskus. Siru pitaa sisallaan muun
muassa omistajan nimitiedot sekd séhkdisen asiointitunnuksen. (Vaestorekisterikeskus
2013)
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Organisaatiovarmenne on yritysten, yhteisdjen tai muiden organisaatioiden kayttéon
tarkoitetun organisaatiokortin sirulla oleva varmenne. Organisaatiovarmenteen kayttoon-
otolla pystytédan parantamaan tunnistautumista palveluihin ja jarjestelmiin, mika on
etenkin valtionhallinnon organisaatioilla erittain tarke&ta tietoturvatasovaatimusten
vuoksi. (Vaestorekisterikeskus 2013)

6.4.2 Mobiiliasiointivarmenne

Mobiiliasiointivarmenne (Mobiilivarmenne) on suomalaisten teleoperaattoreiden luoma
tunnistautumismenetelma. Mobiilivarmenne on sim-korttiin liitetty varmenne sim-kortin
omistajan identiteetista. Mobiilivarmenteella tunnistautuessa kayttaja antaa palveluun
kayttajatunnuksensa tai matkapuhelinnumeronsa. Palvelusta lahetetdaan matkapuheli-
meen tieto kirjautumisyrityksesta. Taméan jalkeen kayttaja nappailee salaisen 4-8 nume-
ron tunnuslukunsa, jonka jalkeen matkapuhelin lahettaa tiedon onnistuneesta tunnista-

misesta verkkosivuille ja palvelu aukeaa kayttéon. (Suomalaiset teleoperaattorit)

Mobiilivarmentaminen on méaaritelty vahvaksi tunnistautumiseksi. Mobiilivarmenne eroaa
TUPAS-tunnistautumisesta siind, ettei kayttajalla ole vaihtuvaa tunnuslukua vaan pysyva
salainen tunnusluku. Myds mobiilivarmennetta voidaan kayttaa sahkoéisen tunnistamisen
liséksi viestinnan salaamiseen ja sahkoiseen allekirjoitukseen. (Suomalaiset teleoperaat-
torit 2011, 7)

6.5 TUPAS

Pankit olivat jo 1980-luvulla séhkdisen asioinnin edellakavijoita. Tuolloin pankit alkoivat jakaa
DOS-ohjelmaa, jolla pystyi maksamaan laskuja pankkiin. Internetin myotéa pankkien verkko-
palveluiden kaytto kasvoi rajahdysmaisesti ja yksi syy siihen on ollut hyvin toiminut TUPAS
(TUnnistusPalvelu ASiointipalveluntuottajille). TUPAS-tunnistuspalvelu on Suomessa toimivien
pankkien yhteisesti maarittelema tapa tunnistaa kayttaja verkkopalvelussa. TUPAS-maaritysta
hallinnoi, kehittaa ja yllapitaa Finanssialan Keskusliitto. TUPAS-palvelu kayttaa hyvakseen

vahvaa tunnistautumista. (Finanssialan Keskusliitto, 2011; Jarvinen 2003, 191)

TUPAS-tunnistautumisen tarkoitus on tunnistaa kayttéaja pankkien verkkopankkitunnuksilla
seka salasanalistoilla. Kun kayttaja kirjautuu palveluun verkkopankkitunnuksilla, hénet ohja-
taan palveluntarjoajan sivuilta pankin sivuille tunnistautumisen ajaksi. Kayttaja syottaa pan-
kin sivuilla henkilokohtaisen kayttajatunnuksensa ja salasanasta, jonka jalkeen palveluun sy6-
tetdan viela joka kerta vaihtuva tunnusluku. Mik&li edella mainittu prosessi suoritetaan vir-

heittd, pankki lahettda palveluntarjoajalle tiedot kirjautujan identiteetista ja kayttaja voi
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jatkaa palvelun kayttda tunnistettuna kayttajana. TUPAS on hyvaksytty vahvaksi todentamis-

menetelmaksi. (Finanssialan Keskusliitto, 2011.)

7 Lokitiedostot

Lokitiedostojen (Logfile) tarkoituksena on dokumentoida tapahtumia ja niiden aiheuttajia
tiettyna ajankohtana. Lokitiedostoja kaytetaan seurantaan ja valvontaan niin normaali- kuin
poikkeusolosuhteissa. Normaaliolosuhteissa lokien kayttdtarkoitus on tietojarjestelmien ja
tietoverkkojen toiminnan seuraaminen seké kayton tilastointi. Poikkeusolosuhteissa lokitie-
dostojen rooli korostuu ja niité tarvitaan tilanteen normalisointiin ja tapahtuman syiden seka
niiden laajuuden selvittdmiseen. Pelkistetty lokitiedosto on tekstitiedosto, jossa on mainittu
ajankohta seka tapahtumat kyseisend ajankohtana. Lahes jokainen tietojarjestelma keraa
lokitietoja omaan tietokantaansa. (Lokiohje, VAHTI 3/2009, 13 - 14)

Lokitiedostot voivat pitda sisalldan hyvin arkaluonteista tietoa liittyen esimerkiksi tunnistetie-
toihin tai henkil6tietoihin ja sen vuoksi lainsdadantd asettaa useita erilaisia vaatimuksia loki-
en kasittelylle. Mikali lokitiedostoon keraantyy henkildita koskevaa tunnistettavaa tietoa, sita
pitéa kasitelld henkildrekisterina ja lainsaadantt asettaa sille tiettyja suojausvaatimuksia. On
tarkeaa, etta lokitietoja kasitellaéan asianmukaisella tavalla koko niiden elinkaaren aikana.
Lokien elinkaareen voivat kuulua esimerkiksi seuraavat vaiheet: kerddminen, analysointi, sai-
lyttdminen, luovuttaminen ja tuhoaminen tai arkistointi. Jokaisen vaiheen tulee olla suunni-

telmallista, huolellista seka tarkoitussidonnaista. (Kajantie 2009)

Lokitiedostoja voidaan kayttaa myos tekniseen valvontaan organisaatioissa ja talléin asia pi-
taa kasitella yhteistoimintamenettelyssé tydelaman tietosuojalain mukaisesti.
(Lokiohje, VAHTI 3/2009, 20 - 21)

Tarkeimpia lokien kasittelyyn liittyvia lakeja Suomessa ovat:
e Henkilotietolaki (523/1999)
e Julkisuuslaki (621/1999)
e Laki yksityisyyden suojasta tydelamassa (759/2004)
e S&hkoisen viestinnan tietosuojalaki (526/2004)

VAHTI jakaa lokitiedostot neljaan kategoriaan: yllapitolokit, kayttélokit, muutoslokit ja virhe-
lokit. Lokien yksiselitteinen luokittelu eri kategorioihin tietosisaltdjen mukaan on hankalaa,

koska eri lokit voivat kuulua siséalléltdédn useampaan kategoriaan.

7.1  Lokitiedostot paasynvalvonnassa
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Paasynvalvontalokit voidaan luokitella kayttolokeiksi, koska ne ilmaisevat onnistuneet ja epa-
onnistuneet yritykset kayttaa jarjestelman suojattuja resursseja. Paasynvalvontalokit voidaan
osittain luokitella myos virhelokeiksi, koska ne paljastavat virheelliset kirjautumisyritykset
jarjestelméaan. Paasynvalvontalokien tarkein tehtavéa on valvoa jarjestelmien kayttoa seka
niiden turvallisuutta. (Lokiohje, VAHTI 3/2009, 29)

Lokien térkeydesta osana paasynvalvontaa kertoo se, etta niista on vaatimus jokaisella tieto-
turvallisuustasolla: perustasolla, korotetulla tasolla ja korkealla tasolla (liite 1). Paasynval-
vonnan nakdkulmasta tietyt lokitiedostot ovat tarkedmpié kuin toiset. Esimerkiksi palomuurin
lokitiedostot ovat paasynvalvontaa tutkiessa mielenkiintoisempia kuin tydéasemassa olevan
Internet-selaimen loki. Lokitiedostoihin liittyvia vaatimuksia l16ytyy tietoturvatasovaatimuksis-
ta muualtakin kuin paasynvalvonnan alta, mutta téssa luvussa keskitytaan lahinna paasynval-

vonnan vaatimuksiin. (Valtiovarainministerié 2010)

Lokitietoja kerdantyy erittdin suuria maaria, koska niihin kirjataan pienimméatkin tapahtumat
mita tietojarjestelmissa tapahtuu ja sen vuoksi niiden hallinta voi olla hyvin haastavaa. Hah-
mottamisen helpottamiseksi kuvassa 2 esitetdan lokien muodostuminen yksinkertaisessa toi-
menpiteessa kuten sahkopostipalvelun kayttdmisessa Internet-selaimella. Monesti tilanne on
monimutkaisempi ja lisaksi voi syntya lokitiedostoja DNS -palvelimella sekd muita lokitietoja
liittyen séahkodpostipalveluun. (Lokiohje, VAHTI 3/2009, 68)

8
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Sahképostipalvelin ENWW};:FIHIVEIInk'
Tunnistamispalvelin - IMAP -palvelun loki A e Palomuuri Kayttdja
- Kirjautumisloki - SMTP -palvelun loki - sovellusloki - padsynvalvonta- - selaimen loki
- Virustorjuntachjelman loki| | - sahkép?ﬂfove‘mksen loki
oki

Kuva 1: Lokien synty www-pohjaisessa sahkdpostipalvelussa (Lokiohje, VAHTI 3/2009, 68)

7.2 Sovellustason paasynvalvontalokit

Organisaation sisélla sovellustason paasynvalvontalokien tarkoituksena on kertoa mista IP-
osoitteesta on muodostettu yhteys suojattavaan jarjestelmaan ja milla kayttajaidentiteetilla
kirjautuminen on tapahtunut. Taman liséksi sovellustasolla voidaan pitaa kirjaa epaonnistu-
neista yhteysyrityksista ja kayttovaltuuksien ylittdmiseen liittyvista vaarinkayttoyrityksista.
Mikali tietoturvapoikkeama on tapahtunut, sen selvittamiseksi sovellustason paasynvalvonta-
lokit tarjoavat tiedon lahdeosoitteesta ja kayttooikeuksista, joita yhdistelemalla on mahdol-

lista saada ehja kirjausketju tapahtuneesta. Esimerkkeja tarpeellisista sovellustason paasyn-
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valvontalokeista organisaation sisalla ovat taloushallinnon, tilausjarjestelmien ja toimin-
nanohjausjarjestelmien lokit. (Lokiohje, VAHTI 3/2009, 32 - 33)

Mikali puhutaan julkisesta palvelusta, eikd organisaation sisaisesté toiminnasta, sovellustason
paasynvalvontalokeilla on hieman erilainen tehtava. Sisaisilla sovelluksilla on lahtékohtaisesti
tiedossa oleva kayttajajoukko eli organisaation tydntekijat. Edella mainittua lahtdkohtaa ei
valttamatta ole julkisessa palvelussa ja siksi lokista ilmenee my6s mahdollinen kirjautumiseen
liittyva kayttajatunnus seka tunnistautumisen onnistuminen tai epdonnistuminen, jos palvelu
vaati tunnistautumisen. Taman liséksi paasynvalvontalokista ilmenee verkko-osoite, josta on
otettu yhteys palveluun. (Lokiohje, VAHTI 3/2009, 33)

7.3  Verkkotason paasynvalvontalokit

Verkkotason paasynvalvontalokit kertovat tyypillisesti misté verkko-osoitteesta on mennyt
lilkennetta mihin verkko-osoitteeseen. Lokia keraavat verkon aktiivilaitteet kuten palomuurit
ja reitittimet. Verkkotason paasynvalvontalokien tarkoituksena on vikatilanteiden selvittami-
nen, mutta niista saa myos tietoa tietoturvapoikkeamien selvittdmiseen. Yleensa verkon ak-
tiivilaitteiden lokitiedot ovat tunkeutujan ulottumattomissa, ellei tunkeutuja murtaudu ver-
kon lisaksi myds itse aktiivilaitteeseen. Palomuuri- ja reitinlokeista saa selville hytkkayksen
kulkureitin sisdverkon puolelle, mutta lokit eivat kerro mita murretulle palvelimelle on tapah-
tunut tai, ettd siihen on yleensakin murtauduttu. Yleensa palomuurien lokiasetukset kirjaavat
hyvin epdonnistuneet yhteydenottoyritykset, mutta jattavat pienemmalle huomiolle onnistu-
neet yhteydet. Mikali palvelin tai verkko, jota suojataan palomuurilla, sisaltéa salassa pidet-
tavaa materiaali, kannattaa kirjata myds onnistuneet yhteydet palvelimelle. (Lokiohje, VAHTI
3/2009, 36)

7.4  Tietoturvallisuustasovaatimukset ja lokien kerddminen

Lokien keraaminen on tietoturvallisuuden kannalta tavanomaisia paasynvalvontatapoja. Edel-
lisen vaittdman puolesta puhuu se, etta jo perustason tietoturvallisuustasovaatimukset vaati-
vat lokien keraamisté. Perustason tayttamiseksi lokien keradmisessa on hyvéa ottaa huomioon,
ettd esimerkiksi palomuurit kerdavat epaonnistuneiden yhteydenottoyritysten kirjaamisen
liséksi myds onnistuneet yhdenotot. Taman saavuttamiseksi kannattaa katselmoida ja tarvit-
taessa muuttaa verkon aktiivilaitteiden lokiasetukset. Kannattaa myds tarkastaa, etté verkon
kayttajat ovat tunnistettuja eikd anonyymikayttajia sallita verkossa. Taman vuoksi aktiivilait-

teiden sekd jarjestelmien on kirjattava kayttajan tiedot myds padsynvalvontalokeihin.

Korotetulla tasolla on erityisvaatimus kerattyjen paasynvalvontalokien sailyttdmisen suhteen.

Mikali lokitietoja kerdavaan jarjestelmaan on murtauduttu, myos sen kerdamat lokitiedot
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ovat vaarassa korruptoitua tai tuhoutua murtautujan toimesta. Taman vuoksi olisi organisaa-
tiolla hyvé olla olemassa keskitetty lokipalvelin tai kokonaan keskitetty lokienhallinta. Loki-
palvelimen tulee olla hyvin suojattu hyokkayksia vastaan ja se ei saa nakya sisdverkon ulko-
puolelle. Keskitettyyn lokipalvelimeen lahetetaan muilta lokeja kerdavilta palvelimilta tal-
teen. Riskia lokitietojen eheyden menettamista vastaan voidaan varautua useammalla keski-
tetylla lokipalvelimella kuten kuvassa 2. Mikali erillisille lokipalvelinta ei ole mahdollista
kayttaa, olisi hyva siirtda lokitiedot saanndllisin valiajoin talteen niita tuottavasta jarjestel-
masta. (Viestintavirasto 2011)

Sihképostipalvelin IWWV\;]_-eaIveIInk_
Tunnistamispalvelin - IMAP -palvelun loki el Palomuuri Kiyttdja
- Kirjautumisloki - SMTP -palvelun loki e - padsynvalvonta- - selaimen loki
-Virustorjuntaohjelman loki| | - sahképostisovelluksen loki
loki
Infraylldpidosta = 4pi
vastaavan yrityksen kOLgtantltsalat;?nl i va\‘;?s;(:fgxli?ﬁ{;"g:g
keskitetty lokipalvelin ERIERYPOKIpAIVEST keskitetty lokipalvelin

Kuva 2: Lokien kerddminen www-pohjaisessa séhkopostipalvelussa (Lokiohje, VAHTI 3/2009,
68)

Suoraa vaatimusta korotetulla tasolla ei ole keskitetylle lokienhallinnalle, mutta se voi olla
mahdollisesti edullisempi ratkaisu kuin lokien suojaaminen ja tallentaminen paikallisesti. Mi-
kali lokitiedostot tallennetaan paikallisesti, tulee muistaa, etté kyseisen jarjestelméan paa-
kayttajalla on mahdollisuus manipuloida niita. Tallaisessa tapauksessa korotetun tietoturvata-
son vaatimus ei valttamatta tayty. Keskitetyssa lokienhallintajarjestelmassa lokien sailytta-

minen on turvallista ja silloin ei olla tilanteessa, jossa valvottavat valvovat itseaan.

Korkealla tietoturvallisuustasolla on myds vaatimus lokitiedostoja kohtaan: ’Korkean tason
jarjestelmissa paasynvalvontalokeja ja kirjausketjuja tuotetaan myds jarjestelman sisalla
toimimisesta toiminnan vaatimusten mukaisesti.” Myds tietoturvapoikkeamien valvonnan kor-
kean tietoturvallisuustason vaatimuksissa on maininta lokien seurannasta: ’Lokien seurannan
perusteella muodostetaan tilannekuvaa ja havaitaan tietoturvapoikkeamia

sekd kehitetdén toimintaa.” Edelld mainitut vaatimukset asettavat lahes suoraan vaatimuksen
SIEM-jérjestelmélle (Security Information and Event Management). SIEM-jarjestelminen kirjo

on suuri ja ne kehittyvat alati, joten ominaisuuksien kuvaaminen on haastavaa. Yleisesti voi-
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daan sanoa, etta SIEM tuottaa tilannekuvaa ja halytyksia lokitietojen, IDS-havaintojen ja haa-
voittuvuuslistauksien perusteella. SIEM-jarjestelmalla voidaan erotella eri verkkosegmenttien
liikenteet ja se antaa hyvat tydkalut vikojen etsimiseen niin palomuurista, kytkimesta tai
muusta lokeja tuottavasta jarjestelmasta. SIEM-jarjestelmét ja muut reaaliaikaista tilanneku-
vaa antavat jarjestelmat ovat talla hetkella paras ratkaisu lokien kasittelyyn ja luultavasti
hinnatkin sen mukaiset. Mikali korkein tietoturvataso on saavutettava, SIEM-jarjestelma on
hyva, ellei lahes pakollinen valinta lokien kasittelyyn. (Valtiovarainministerioé 2010; Cygate
2013)

8  Yhteenveto ja arviointi

Opinndytetydn viimeisessa luvussa kasitellaan ja arvioidaan opinndytetydprosessin ja tavoit-
teiden onnistumista. My®s prosessin aikana esille tulleet vastoinkaymiset ja ongelmat otetaan

esille tassa luvussa.

8.1 Yhteenveto tietoturvallisuustasovaatimusten toteuttamisesta

Opinnaytetydssa on kayty lapi paasynvalvonnan tietoturvallisuustasovaatimuksia ja muutamia
esimerkkeja miten ne voidaan toteuttaa kaytannossa. Yksityiskohtaisempia kaytannon esi-
merkkien l6ytaminen esimerkiksi liike-elamasta on hyvin haastavaa, koska organisaatiot eivat
ole valmiita paljastamaan tietoturvallisuuteen liittyvia kaytantdjaan. Edella mainittu on hyvin
ymmarrettévad, koska tiedot voisivat paatya vaariin kasiin ja aiheuttaa suurta vahinkoa tiedot
Julkistaneelle organisaatiolle. Tamé&n vuoksi esimerkkien kuvaaminen tarkemmalla tasolla on
haastavaa. Viela suurempi haaste on 16ytaa resurssit esimerkkien toteuttamiseen koko valti-

onhallinnon mittakaavassa.

Tietoturvallisuustasot aiheuttavat erittain paljon tietoturvan kehittadmisté valtionhallinnossa
ja se vaatii seka aikaa ettd rahaa. Tassa asiassa tormataankin yhteen valtionhallinnon ongel-
mista liittyen tietoturvallisuuden kehittdmiseen, joka on ristiriita kehittdmistarpeiden ja ra-
hoituksen valilla. Valtionhallinto on vahentanyt vuosina 2005 - 2010 yhteensa yli 5600 henkils-
tydvuotta valtion tuottavuusohjelman vuoksi (Yle, 2011). Tietoturvallisuuden kehittamistar-
peiden tayttdminen virkatyona on hyvin haastavaa, mikali valtio vahentaa kehittamista tyos-
tavia virkamiehia. Yksityiset palveluntarjoajat tekevat varmasti tietoturvallisuustasojen vaa-
timia kehittdamistoimenpiteita niin hallinnollisesti kuin teknisesti viranomaisten laskuun, mut-
ta se voi kdyda hyvin kalliiksi valtiolle. Kehittdmisen ulkoistaminen voi aiheuttaa my®s muita
ongelmia kuten tietojarjestelmien yhteensopivuusongelmia tai herattaa kysymyksen: onko
valtiovallan tietoturvallisuuden yllapitaminen liukumassa viranomaisilta liiaksi yksityiselle
sektorille? My6s media luo painetta valtiohallinnon suuntaan julkaisemalla jatkuvalla syétolla

uutisia vakoiluskandaaleista ja verkkorikollisuudesta. Voidaan siis todeta, etta opinnaytetyos-
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sé kuvattujen tietoturvallisuustasovaatimuksien toteuttaminen on loppuen lopuksi vahapéatoi-

nen haaste valtion tietoturvallisuuden kehittdmisen kannalta.

8.2  Opinnaytetydprosessi

Opinnadytetydprosessia voidaan kuvata erittdin kiireiseksi. Kuten johdannossa todettiin, en-
simmainen aihe opinndytetydksi kariutui laajaan maaraan salassa pidettavaa tietoa, jota
opinnaytetytssa ei voi julkaista. Taman vuoksi keksittiin vaihtoehtoinen aihe, josta voidaan
tehdéa opinnadytetyd yleisemmalla tasolla ja ilman salassa pidettavaa tietoa. Aiheeksi valikoitui
paasynvalvonta, joka on erittain mielenkiintoinen aihe, mutta syksy oli jo pitkalla ja aika va-
hissd. Suurin syy ajan puutteeseen oli tyon ja opinndytetyon kirjoittaminen yhdistadminen.
Aluksi opinnaytetyon tiedonhankinta tehtiin vain viikonloppuisin, mutta loppuvaiheessa kir-
joittamista tehtiin téiden ohessa seitsemana paivana viikossa. Téaman vuoksi jaksaminen nousi

sitéd suuremmaksi haasteeksi mita lahemmaksi palautuspaiva tuli.

Tiedonhankinta tapahtui paéosin syksyn aikana, mutta perehtyneisyys VAHTI-ohjeita kohtaan
oli alkanut jo paivatyén ohessa paljon aikaissmmin. Taman vuoksi opinndytetybprosessia ei
tarvinnut lahted rakentamaan tyhjalta poydalta, koska perehtyneisyytta oli jo kertynyt aikai-
semmin. Tiedonhankintaa hankaloitti suomenkielisten lahteiden vahyys tai niiden vaara nako-
kulma aihetta kohtaan. Englanninkielella l1&hteité I0ytyi liikaakin, mutta ne keskittyivat sellai-
siin paasynvalvonnan alakategorioihin, joita VAHTIn tietoturvallisuustasovaatimuksissa ei oltu
huomioitu paasynvalvonnan osalta. Opinndytetydssa jouduttiin olosuhteiden pakosta kaytta-
maan paljon valtionhallinnon dokumentteja lahteind, koska opinnaytetyon aihe oli sidoksissa

valtionhallintoon hyvin vahvasti.

Opinnadytetyon kirjoittaminen sujui kokonaisuutena hyvin, vaikka tyhjan paperin kammo vai-
vasi alkuvaiheessa hyvinkin paljon. Kirjoittaminen ajoitettiin viikonloppuihin, loppuvaiheessa
kaytettiin hyodyksi myos arki-illat sekd muutaman kerran yot. Haasteita kirjoitusprosessiin
aiheutti lahes paivittain nakdkulman vaihtaminen tyokirjoittamisesta opinndytetydn kirjoit-
tamiseen. Sekd paivatoissa etta opinndytetydssa pyorivat tutut kasitteet: tietoturva-asetus,
tietoturvallisuustasot ja VAHTI, mutta ndkdkulma ja tavoitteet poikkesivat paljon toisistaan.
Opinnaytetydn kirjoitusprosessin lahtokohtana oli oppiminen ja sen esille tuominen, kun taas
tyopaikalla lahtokohtana oli kehittda tydnantajan tietoturvallisuutta. Onneksi edelld maini-

tuissa oli myds paljon samankaltaisuutta ja osittain ne mys tasapainottivat toisiaan.

8.3 Tavoitteiden saavuttaminen

Opinndytetydn tavoitteiden tayttyminen onnistui kohtalaisen hyvin. Hyvin onnistuivat esimer-

kiksi lokitietojen tietoturvallisuusvaatimuksien tayttamiseen liittyvat kaytannon esimerkit
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seka salasanoihin liittyvien laatuvaatimuksien esitteleminen. Edella mainituissa asioissa paas-
tiin kaytannon ratkaisuihin asti, mika oli yksi alussa asetetuista tavoitteista. Pieni osa tavoit-
teista jai saavuttamatta eli tassa tapauksessa varmenteiden suhteen kaytannon erimerkit ei-
vét yltaneet niin konkreettiselle tasolle kuin lokien ja salasanojen kanssa. Laajemmalla pe-
rehtymisella olisi voitu kayda lapi kdytannon ratkaisut myds varmenteiden korkean tason tie-
toturvallisuusvaatimusten tayttamiseen. Opinndytetydprosessin aikana osa tavoitteista priori-
soitui ja sen vuoksi tietyt aiheet nousivat tarkedmmiksi kuin toiset. Taman vuoksi osa alkupe-
raisista tavoitteista muuttui vahemman merkityksellisiksi, kuten paasynvalvonnan yksityiskoh-

tainen tekninen kuvaaminen ja sen vuoksi huomio kiinnittyi enemmaéan valtionhallinnon nakoé-
kulmaan asiasta.

Opinnaytetydssa esitellaan paasynvalvonta tietoturvallisuustasojen nakékulmasta seka pohdi-
taan tasojen toteuttamisen haasteita valtionhallinnolle. T&lta osin tavoitteet tayttyvat ja vie-
vat opinndytetyoté teknisista ratkaisuista kohti kirjoittajan omaa aiheeseen liittyvaa pohdin-

taa. Tama voidaan mieltaa positiiviseksi muutokseksi, koska avain uuden oppimiseen ja var-

sinkin oppien sisdistdmiseen syntyy omassa paassa saavutetun pohdinnan tuloksena.
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Liite 1: Paasynvalvonnan tietoturvatasovaatimukset

6. Paasynvalvonnan tietoturvatasovaatimukset

Tietoturvataso

1. Tietojarjestelman omistaja hyvaksyy kuinka luotet-
tavaa identiteettia ja vahvaa tunnistamista jarjestel-
man sisaltdmien tietojen kayttéon tarvitaan.

Perus

2. Seka onnistuneet ettd epaonnistuneet sisdankirjau-
tumiset kirjoitetaan lokiin niin, etta yksittéaisen kaytta-
jan kirjautumiset jarjestelmé&an voidaan selvittaa ja
yhdistaa hanen henkiléllisyyteensa luotettavasti.

Perus

3. Huonolaatuisten salasanojen kayttoa estetaan.

Perus

4. Organisaatiossa on kirjallinen paasynvalvontapoli-
tiilkka, jossa kerrotaan mm. eri turvatasoilla hyvaksyt-
tavat tekniset tunnistusmenetelmat, tunnusten lukitus-
ja avausperiaatteet sekéd salasanan tai muiden tunnis-
teiden laatuvaatimukset ja vaihtoperiaatteet.

Korotettu

5. Paasynvalvontalokit sdilytetdan niin, etta niita ei
paasta jalkikdteen muuttamaan.

Korotettu

6. Tunnistuksen epaonnistuminen liian monta kertaa
perakkain tarkeimpiin jarjestelmiin tai palveluihin ai-
heuttaa tunnuksen lukittumisen.

Korotettu

7. Varmenteiden myontéamisesta, kaytosta ja uusimi-
sesta on kirjallinen ohjeisto ja kdyttssa olevista var-
menteista ajantasainen lista.

Korkea

8. Korkean tason jarjestelmissa paasynvalvontalokeja
ja kirjausketjuja tuotetaan myds jarjestelman sisélla
toimimisesta toiminnan vaatimusten mukaisesti.

Korkea

9. Tunnistuksen epaonnistumista ja muita oikeuksien
puutteeseen kariutuvia toimenpideyrityksia tilastoi-
daan.

Korkea
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Liite 2: Kayttajien ja kayttdvaltuuksien hallinnan tietoturvatasovaatimukset

7. Kayttajien ja kayttovaltuuksien hallinta:

Tietoturvataso

1. Organisaatiossa on sovittu kayttovaltuuksien hallin-
taperiaatteet. Tunnusten ja valtuuksien myéntd, muut-
taminen ja poisto on organisoitu ja vastuutettu peri-
aatteiden mukaisesti.

Perus

2. Kayttovaltuudet ovat henkil6- tai roolikohtaisia.

Perus

3. Kayttovaltuudet perustuvat palvelussuhteeseen tai
muuhun kirjalliseen sopimukseen ja jarjestelmien
kayttod estetddn teknisesti ilman tarpeetonta viivytysta
perusteen paatyttya.

Perus

4. Yksittaisen kayttajan kayttévaltuudet voidaan sel-
vittaa.

Perus

5. Uuden henkilon tullessa organisaatioon ensimmai-
nen tunnistus tehdaén valokuvallisesta henkiléllisyys-
todistuksesta tai sahkdiseen palveluun rekisterditymi-
sen osalta kayttaen samantasoista todennusmene-
telm&a.

Perus

6. Organisaatiossa on kirjallinen kayttévaltuuspolitiik-
ka ja hallintaprosessi.

Korotettu

7. Jokaisella kayttévaltuudella on omistaja.

Korotettu

8. Jarjestelmien kayttovaltuudet katselmoidaan vahin-
tédén kerran vuodessa ja tarpeettomat tunnukset, roo-
lit ja valtuudet suljetaan tai poistetaan.

Korotettu

9. Myontoprosessista jaa jalki, milla perusteella kayt-
tgjalle on myodnnetty kayttévaltuus.

Korotettu

10. Kielletyt tyd- ja rooliyhdistelméat on dokumentoitu
ja valtuuksia myonnettdessa tai muutettaessa kiellet-
tyjen yhdistelmien syntymisté seurataan ja estetaan.

Korotettu

11. Yllapito- ja padkayttajaoikeuksien maaraa seura-
taan ja tilastoidaan.

Korkea

12. Kayttévaltuuksien poistoon kuluvaa aikaa seura-
taan ja tilastoidaan.

Korkea

13. Organisaatiossa on dokumentoitu menettely kayt-
tajatunnuksen tai kayttévaltuuksien valittbmaan pois-
toon tai passivointiin.

Korkea
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