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1 Tyon lahtokohdat

1.1 Tausta

Opinnaytetyon tarkoituksena on perehtyd VMware-ohjelmistotuottajan tarjoamiin tuottei-
siin ja selvittaa niiden mahdollisuuksia seka soveltuvuutta oppilaitoksen kayttdtarpeisiin.
Tarkemmin sanottuna tyossa pystytetdaan palvelinvirtualisointiin tarkoitettu ymparisto, jota
virtualisoidaan tyoasemalla. Kyseinen jarjestely ei ole optimaalinen asian tutkimiseen, silla
oikeassa tilanteessa palvelinvirtualisointiympariston tulisi olla asennettuna suoraan palvelin-
kayttoon suunnitellulle raudalle. Tydssa kaytettdva menetelma tuottaa ylimaaraista resurs-
sinkayttoa ymparistda yllapitavalle raudalle, kun palvelinvirtualisointiymparistda joudutaan
erikseen vield virtualisoimaan, luoden omat haasteensa kadytdssa oleville komponenteille ja

ohjelmistolle.

Ajatus tahan tyohon syntyi Jyvaskylan Ammattikorkeakoulun tarpeesta selvittaa aikaisemmin
mainitun kaltaisen ympariston hyéodyntaminen opetus- ja kehitystydssa. Aikaisemmin vas-
taavaa ymparistda on toteutettu opetustarkoituksissa osittain Microsoft Windows - tuotteita
hyvaksikayttaen, mutta talldinkin VMware-tuotteet ovat olleet kuitenkin |asna virtualisoin-
tiohjelman muodossa. Tyo toteutettiinn hyddyntden oppilaitokselta saatuja tietokoneita ja

ohjelmistolisensseja.

1.2 Tavoitteet ja tehtavat

Tyon tavoitteena on luoda toimiva ymparisto tuotteiden ominaisuuksien havainnoimista
varten ja niiden toiminnallisuuden madrittelemiseksi. Tavoitteena on lisdksi tuottaa kirjalli-
nen tuotos taman kuvaamiseksi ja varmistua halutun kaltaisen jarjestelyn olevan mahdolli-
nen, jotta sitd voitaisiin hyodyntaa oppilaitoksen tarpeiden mukaisesti jatkossa kohtuullisilla
investoinneilla. Ohjelmiston kaikkia ominaisuuksia ei ollut tarkoitus kdyda tyon kuluessa lapi,
vaan tilaajan kanssa tarkastettiin lista lapikaytadvista asioista. Muun muassa klusterin tieto-

turva ei kuulunut tdman tyon osalta oleellisten asioiden listalle.
2 Virtualisointi

2.1 Mista virtualisointi sai alkunsa?

Ajatus virtualisointiin sai alkunsa 1960-luvulla tietokoneiden valimuistin niukkuuden takia.
Koska tuolloin muistia oli rajallisesti, alkoi idea virtuaalisesta muistista kehittya. Tarkoitus oli
saada tietokone luulemaan, etta siind onkin enemman muistia kdytettavissa kuin todellisuu-

dessa. Kdaytannossa tama tarkoitti erillista levya, virtuaalilevya, jota tietokone pystyi kaytta-



maan valimuistin kaltaisiin toimituksiin. Idealtaan samanlainen virtuaalimuisti on edelleen

lasna nykypaivan tietokoneiden kayttojarjestelmissa. (Baroudi 2009, 59-60.)

IBM jatkoi uranuurtajana rautavirtualisoinnin parissa, kunnes Unix- ja RISC-
jarjestelmatoimittajat alkoivat siirtda painotusta rautavirtualisoinnista sovelluspohjaiseen
virtualisointiin 1970-luvulla. Kuitenkin tekniikan ldpimurtona pidetddan VMwaren julkaisemaa
PC-arkkitehtuuria virtualisoivan ohjelmiston julkaisua ennen vuosituhannen taitetta. VMwa-
re Workstation -nimea kantava ohjelmisto virtualisoi onnistuneesti nykyisinkin kdytdssa ole-
vaa x86-suoritinarkkitehtuuria ja mahdollisti useiden kayttojarjestelmien suorittamisen use-
alla tietokoneella. Ohjelmisto nousi erityisen suosituksi ohjelmistokehittdjien keskuudessa.
Nykyiselldan virtualisointi on yksi tietotekniikan kulmakivistd sen tuomien etujen vuoksi.

(Baroudi 2009, 60-61; Virtualization Overview 2006.)

2.2 Virtualisointi kaytannossa

2.2.1 Peruskasitteet virtualisoinnista

Tietokoneiden kayttojarjestelma on luotu hyddyntamaan sitd varten jarjestettya laitteistoa
(muistit, prosessori, tallennusmediat) ja tarjoamaan ymparisté ohjelmistojen suorittamista
varten. Kun samaa laitteistoa kayttaakin kaksi tai useampi kayttojarjestelma, tulee ymmar-
taa, ettei tietokoneen laitteistoresursseja voi suoraan kayttaa ilman konflikteja. Virtualisoin-
nissa saman koneen laitteistoresursseja on kdyttamassa useampi kayttojarjestelma, joten
virtualisoinnin tulee tarjota ratkaisu resurssien kdyttoon. Esimerkkina tietokoneen prosessori
kayttaa omaa sisaista muistia (memory management unit) eli niin sanottua MMU-yksikk6a.
Nama sisdiset muistit pitdavat huolta siita, ettd prosessori osaa kdadantaa virtuaalisen muistin
osoitteet oikean kaytossa olevan muistin osoitteiksi. Ominaisuuden ollessa lasna ilman virtu-
alisointiakin, taytyy virtualisoinnin yhteydessa estdad emuloitavan kayttojarjestelman suora
paasy naihin fyysisiin komponentteihin. Virtualisoinnista vastaava hypervisor estaa suoran
vaikuttamisen fyysiseen rautaan ja ohjaa tassa tapauksessa pyynnot virtuaaliselle MMU-
yksikolle, joka osaa osoittaa muistipyynnot oikeaan fyysiseen osoitteeseen. Virtualisoinnissa
emuloitu jarjestelma uskoo, ettd se toimii samalla prosessorilla kuin fyysinen kayttojarjes-
telm3, kun taas jarjestelman muut fyysiset osat emuloidaan. Tasta syystd huippuunsa virite-
tylla tietokoneella emuloidulla kayttojarjestelmalla voi esimerkiksi olla kdytéssadan huomat-
tavasti tehottomampi naytdnohjain kuin fyysisella tietokoneella. (Novak & Simpson 2010,

405, 407-409.)

Tietokoneen toimintaa ja palveluita varten on kehitetty turvajarjestely kriittisten toimintojen

turvaamiseksi. Kayttojarjestelmissa on sisddnrakennettuna niin kutsutut suojarenkaat eli
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kerrokset kayttooikeuksille, kuten kuviossa 1 on nahtavilla. Ohjelmistot tietokoneella sijoite-
taan jollekin turvarenkaalle niiden vaatimien resurssien perusteella. Turvarengas nollalla on
taysi paasy ja korkein palvelutaso laiteresursseihin. Vastaavasti uloimmalla renkaalla olevat
ohjelmat joutuvat pyytamaan lupaa resursseihin sisemmilta kerroksilta, ja niitd palvellaan
pienimmalla prioriteetilla. Esimerkiksi kdyttojarjestelman ydin eli kernel pyorii ohjelmistoaju-
rien tavoin kehalla nolla, kayttojarjestelman palvelut kehilla yksi ja kaksi ja sovellukset
uloimmalla kehalla. Mikali uloimmalla kerroksella oleva sovellus tarvitsee resursseja kayt-
toonsa, se joutuu tekemaan pyynnon ytimelle eli suorittamaan ”system call” -toiminnon
jolloin kayttojarjestelman ydin pdattaa, onko turvallista antaa sovelluksen kayttaa haluami-

aan resursseja. (Novak & Simpson 2010, 405-406.)

Pienempi prioriteetti

Laitteistoajurit Suurempi prioriteetti

Laitteistoajurit

Sovellukset

Kuvio 1. Suojarengasmalli

Virtualisoinnin tapauksessa virtualisoitu kdyttojarjestelma ei valttamatta edes tieda olevansa
virtualisoitu, vaan haluaisi kdyttaa yhtalailla suoraan laitteiston resursseja. Tasta syysta virtu-
alisoidun kayttojarjestelman pyynnot tulee kasitella laitteistolle erillisella tavalla. Klassinen
virtualisointi on toinen tapa toteuttaa tdma ja sen toteutus perustuu “trap-and-emulate”-
menettelyyn. Tama IBM:n vuonna 1974 kehittama tapa antoi VM-koneen tehda pyyntdja
suoraan laitteistolle, ja tarkoituksena oli, ettd pyynnon tullessa virtuaalikoneelta syntyy vir-
hetilanne prosessorilla. Virhe havaitaan ja vangitaan (trap), mika taas mahdollistaa virtu-
alisointiohjelmiston suorittaa saatoja (emulate) havaitulle virhetilalle. Talla mahdollistetaan
seka isdantakoneen etta virtuaalikoneen yhtaaikainen toiminta. Ratkaisu vaatii kuitenkin kay-
tettavalta laitteistolta tuen toimiakseen. x86-arkkitehtuuri ei luo samalla tavalla virheita,
joita voitaisiin vangita ja emuloida. x86-virtualisointi on tasta syysta huomattavasti moni-

mutkaisempi ja vaatii erilaisia tekniikoita, joita selitetaan luvussa 2.2.2. x86-arkkitehtuurilla
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tarkoitetaan yleisesti kdytossa olevaa prosessoriarkkitehtuuria. (Novak & Simpson 2010,

406.)

Virtualisointi ei rajoitu vain kayttojarjestelmien virtualisoinnille. Tekniikka mahdollistaa myos
esimerkiksi sovellusten tai tydpoytdaymparistdjen virtualisoinnin, mutta koska tassa tyossa
keskitytdan lahinna kayttojarjestelmavirtualisointiin, jatetdan muut kuin kayttdjarjestelma-

virtualisointi vahemmalle huomioille.

2.2.2 Virtualisoinnin toteutustavat

Virtualisointia varten tarvitaan niin kutsuttu hypervisor tai virtual machine monitor (VMM)
eli ohjelma, jolla ajetaan virtualisoituja tietokoneita. Hypervisor voi olla toteutettuna hyvin
monella tavalla, ja jokaisella toteutustavalla on tietysti omat huonot ja hyvat puolensa. (No-

vak & Simpson 2010, 406.)

Paravirtualization on yksi tapa toteuttaa hypervisor. Siind VM muokataan toimimaan yhdessa
hypervisorin kanssa. Normaalien jarjestelmapyyntojen sijaan VM suorittaa hyperkutsuja hy-
pervisorille, joka valittaa pyyntoja eteenpain. Vieraana olevan kayttojarjestelman taytyy tu-
kea ominaisuutta tai olla yhteensopiva ajureiden kanssa, jolla tdtd ominaisuutta toteutetaan.

(Novak & Simpson 2010, 407.)

Binary translation tarkoittaa tapaa suorittaa virtualisointi lisddmalla jarjestelmapyyntoihin
ylimaaradisia maaritelmia. Taman menetelman voisi mieltda reaaliaikaiseksi koodin kadntajak-
si, joka ottaa suorituksen alla olevaa koodia ja muokkaa sita niin, ettei se sotke isantana toi-
mivan jarjestelman toimintaa. Lisimaareiden luoma overhead vaikuttaa myos tietokoneen
muistin kayttoon, minka vuoksi maareita taytyy viela erikseen tarkentaa, jotta muistiviittauk-
set toimisivat. Kyseinen prosessi on viela jokseenkin yksinkertainen, kun virtuaalista x86-
jarjestelmaa ajetaan x86-jarjestelmassa, mutta menettely muuttuu huomattavasti monimut-
kaisemmaksi prosessoriarkkitehtuurin vaihtuessa emuloitavan jarjestelman osalta. Vaikka
binary translation aiheuttaa prosessoinnille lisda tyota, se on huomattavasti tehokkaampaa
kuin klassisen trap-and-emulate-tekniikan kaytto x86-arkkitehtuurin kanssa. Siind missa klas-
sinen virtualisointi aiheuttaisi useiden tuhansien ohjeiden overheadin, padstdan binary trans-

lation -tekniikalla muutamien satojen ohjeiden overheadiin. (Novak & Simpson 2010, 407.)

Virtualisoinnin suunta ndyttaa olevan nykyisellddn yhda enemman siirtymassa laitteistovirtu-
alisointiin. Nykytekniikoilla laitteistovirtualisointi hyodyntda edelld mainittuja tekniikoita
mahdollisimman optimaalisen suorituskyvyn takaamiseksi. Menetelmasta kaytetadan myods

nimikettd bare metal hypervisor. Pdaasiassa tama tekniikka luottaa prosessorin ominaisuuk-
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siin osata hoitaa virtualisointi jo komponenttitasolla, jotta ohjelmallinen overhead saataisiin
mahdollisimman pieneksi. Tekniikka muuttaa kuviossa 1 mainittua rengasajattelua lisaten
kehaa nolla suuremmalla prioriteetilla olevan kehan -1. Tassa kehamallissa hypervisor toimii
uudella kehall, jolloin virtualisoitava jarjestelma saadaan toimimaan kehalle nolla. Prosesso-
rivalmistajat AMD ja Intel ovat kumpikin julkaisseet omat versionsa tasta tekniikasta, ja ne on
nimetty hyvin valmistajapohjaisesti AMD Virtualization (AMD-V) ja Intel Virtualization Tech-
nology (Intel VT). (Novak & Simpson 2010, 409.)

2.2.3 Tyypin yksi ja kaksi virtualisointi

Virtualisointi voidaan jakaa kahteen eri tyyppiin toteutustapansa perusteella, eli tyypin yksi
tai tyypin kaksi hypervisor-arkkitehtuuriin. Tyypin yksi toteutustapa tarkoittaa, etta virtu-
alisointia varten asennetaan sovellus suoraan tietokoneraudan paalle. Tama toteutustapa ei
siis vaadi erillista kayttojarjestelmaa virtualisointia varten, vaan ainoastaan virtualisointialus-
tan asennettuna laitteistolle. Esimerkkina tallaisesta toteutustavasta on muun muassa Mic-
rosoftin Hyper-V ja VMwaren vSphere ESXi. Tyyppiin yksi viitataan usein myds niin sanottuna
paljaan raudan ratkaisuna (bare metal hypervisor). Tyypin kaksi arkkitehtuuri eroaa toteutus-
tavaltaan ylla mainitusta niin, etta laitteistolle asennetaan erillinen kayttojarjestelma, jolla
suoritetaan virtualisointia tarjoava ohjelma. Tavallisen kadyttdjan nakdkulmasta tama toteu-
tustapa voi olla tullut tutuksi esimerkiksi Virtualbox- tai VMware Workstation-ohjelmilla teh-
dyilla kayttojarjestelmakokeiluina. Kuviossa 2 on esitys naiden toteutustapojen eroista. (Vir-

tualization Overview 2006, 4; Lowe 2011, 4.)

Kuvio 2. Tyypin 1 (oik.) ja 2 (vas.) virtualisointi (Virtualization Overview 2006, 3.)

Konkreettisina erona nailld kahdella toteutustavalla on resurssien kdytté. Hosted-ratkaisussa
eli tyypin kaksi virtualisoinnissa joudutaan varaamaan resursseja tietokoneen oman kaytto-

jarjestelman seka virtualisointiohjelman suorittamiseen. Tyypin yksi ratkaisussa taas saadaan
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varattua enemman resursseja itse virtuaalikoneille kayttdjarjestelman puuttuessa. Hosted-
ratkaisu tarjoaa kuitenkin laajemman laitteistotuen kuin paljaan raudan ratkaisu. (Virtualiza-

tion Overview 2006, 4.)

2.2.4 Miksi virtualisoida?

Luvussa 2.2 puhutaan paljon virtualisoinnin teknisestda monimutkaisuudesta, joten miksi siis
virtualisoida, jos se kerran on jo teknisesti haastavaa. Vastaukset 16ytyvat suoraan kustan-
nustehokkuudesta. Erityisesti palvelinpuolella tietyt palvelut vaativat kdytettavyytensa vuok-
si koko palvelimen resurssit. Talla ideologialla fyysisten palvelimien maara kasvaa suoraan
verrattuna haluttujen palveluiden maaraan. Mitd enemman kayttajia, sitd enemman palvelu-
ja tarjoavia koneita eli fyysisia laitteita. Tallainen yhtalo aiheuttaa vield lisda kustannuksia
tilan suhteen. Lisdksi kasvava koneiden maara tarkoittaa suurempaa sahkonkulutusta ja
jaahdytyksen tarvetta. Virtualisoimalla usea palvelu/palvelin samalle tehokkaalle palvelintie-
tokoneelle saadaan aikaan selvia sadstoja niin tilan kuin jadhdytyksenkin tarpeisiin. Taman
perusteella voidaankin sanoa virtualisoinnin edistavan virheaa informaatioteknologiaa. Lisak-
si virtualisointi auttaa jakamaan fyysisen raudan tuomat resurssit optimaalisesti palvelimien
kesken ja mukautumaan helpommin vaihtuviin tarpeisiin. Lopullisena tulemana selvitaan

vahemmalld maaralla palvelimia, jotka toimivat tehokkaammin. (Baroudi 2009, 60-61.)

VMware vSphere -ohjelmiston oma sisdinen manuaali kiteyttaa hyvin virtualisoinnin hyodyt
yhteen kuvaan, josta kuvankaappaus kuviossa 3. Hyvalla ohjelmistolla ja keskitetylla hallin-
nalla saadaan yksittdisista palvelintietokoneista helposti hallittava kokonaisuus, jossa kaikki-
en palvelimien resurssit voidaan helposti jakaa virtuaalikoneiden kesken. Virtualisointi myos
mahdollistaa vikatilanteissa jatkuvuutta palveluihin erinaisin vikasietoisuus- ja palautustoi-
menpitein. Tekniikka mahdollistaa lisdksi helpon tavan ottaa kdytt66n nopeasti uusia koneita
virtuaalikoneista tehtavien pohjien ja kloonaamisen avulla. Tekniikan mahdollisuus usean
palvelun pyorittdmiseen samalla raudalla, kuitenkin erillisind koneina, auttaa sdastamaan
kaiken kattavasti resursseja, niin komponenttien, tilan kuin sdhkdnkin maarassa. (Benefits of

server virtualization 2013.)
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Do

Kuvio 3. Virtualisoinnin hyodyt (Benefits of server virtualization 2013.)

3 VMware-tuotteita ja ominaisuuksia

3.1 Snapshots

Monien ohjelmistojen tavoin VMware tarjoaa mahdollisuuden ottaa palautuspisteitd. VMwa-
ren tapauksessa Snapshot-toiminnolla tarkoitetaan mahdollisuutta ottaa kopio virtuaaliko-
neen kovalevysta tietylla hetkellad ja kayttaa tarvittaessa tata kopiota palauttamaan virtuaali-
kone esimerkiksi virhetilanteesta. Snapshoteja voidaan tarvittaessa ottaa useista virtuaaliko-
neen vaiheista. Kun kayttaja haluaa luoda palautuspisteen Snapshot-toiminnolla, kirjoitetaan
koneen tila erilliseen tiedostoon, ja tiedostosta tulee vain luettavassa moodissa oleva tiedos-
to. Mikali kayttaja haluaa palauttaa koneen tilan takaisin Snapshotin ottohetkeen, ohjelmisto
poistaa koneen nykyisen suorituksen luomat tiedostot ja ottaa kdytté6n Snapshotin luomi-
sen yhteydessa kopioidun tiedoston. Snapshot-toiminnon ei mainosteta olevan pelkastdan

kadytettyna keino varmuuskopioiden ottamiselle. (Rouse 2012.)

3.2 VMware Worksation

Tuotteena VMware Workstation on monesti palkittu tydasemavirtualisointisovellus. Tunnus-
tusta se on 20-vuotiaan historiansa aikana saanut muun muassa laajasta kayttojarjestelma-
tuesta, kattavista ominaisuuksistaan ja hyvasta suorituskyvysta. Kaytanndssa Workstation on
ohjelmistotuote, joka mahdollistaa erindisten kayttojarjestelmien asentamisen virtuaaliko-
neina testaus- ja tuotantokayttoa varten. Ohjelmisto tarjoaa suljetun ymparistén, jossa luo-

duista virtuaalikoneista voi halutessaan ottaa tdysin itsendisia klooneja ja palautuspisteita
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(snapshot). Nama ominaisuudet tukevat tuotantokayttoon tehtyjen koneiden osalta nopeaa
palautumista ja helppoa tapaa kokeilla uusia ohjelmistorevisioita ennen tuotantokadyttéon
siirtdmista. Ohjelmisto mahdollistaa myds vanhojen tietokonekomponenttien hyddyntamista
alustana useille virtuaalikoneille tuottamaan palveluita ympaériston tarpeisiin. Ohjelmisto
tarjoaa myos kohtalaisen laajat virtuaaliset verkko-ominaisuudet virtuaalikoneiden yhteen-
liittamiseksi Workstationin sisalla ja niiden liittamiseen ulkomaailmaan tietokoneen fyysisen
verkkokortin kautta. Virtualisoitujen koneiden hallinnointi ja kdyttdminen on mahdollistettu
joko ohjelman itsensa kautta tai etdkayton avulla. (VMware Workstation 2013; Happe,

Humphrey, Muller & Wilson 2005, 2.)

3.3 VMware ESXi

VMware ESXi huolehtii varsinaisen tyon suorittamisesta VMware vSphere -ohjelmiston pal-
velinvirtualisoinnin osalla. Ohjelmisto toimii hypervisorina suoraan tietokoneraudan paalla
tarjoten alustan virtualisoinnille. Viela edellisessa versiossa (4.0) hypervisorin hallintaan kay-
tettiin Linux-kayttojarjestelmasta johdettua palvelukomentopaatetts, joka tarvitsi toimiak-
seen muun muassa SNMP-protokollan kdytén ja web-palvelimen. Nykyisessa 5.0-versiossa
nama toiminnallisuudet on sisallytetty suoraan VMkernelille. Talla toimenpiteelld hyper-
visorista on saatu entistd kevyempi, mutta myds monipuolisempi kuin aiemmin. (Lowe 2011,

3-4.)

Hypervisorillakin on rajansa, nimittdin laitteistoon kohdistuvan tuen maaran osalla. Nama
rajoitteet kohdistuvat nimenomaan laitteiston maaraan, jota voidaan osoittaa ESXi-
palvelimella pyoriville virtuaalikoneille. Versio 5.0 sallii maarittaa maksimissaan yhdelle vir-
tuaalikoneelle 2048 virtuaalista CPU-yksikkda, 160 prosessoriydintd, 25 virtuaalista CPU-
yksikk6a per prosessoriydin ja 2 teratavua RAM-muistia. Versiossa 3.5 pystyi esimerkiksi
maarittamaan maksimissaan 32 prosessoriydinta yhdelle virtuaalikoneella ja maksimaalinen

muistin maara yhdelle koneelle oli 128 gigatavua. (Lowe 2011, 5.)

3.4 VMware vCenter

Jotta ESXi-palvelinkokonaisuutta on helpompi hallita, tarjoaa VMware omaan tuoteperhee-
seensa keskitettya hallintaa tarjoavan palvelimen eli vCenter-ohjelmiston. Tama ohjelmisto
tarjotaan joko Windows-palvelinkdyttojarjestelmille asennettavana pakettina tai vapaan
lahdekoodin Linux-pohjaisena virtuaalikonepakettina, joka on optimoitu pyorittdmaan vCen-
ter-sovelluksia ja siihen liittyvia palveluja. Naista kahdesta vaihtoehdosta Windows-

pohjainen asennus on ominaisuuksiltaan laajempi (esimerkiksi tuki IPv6-protokollalle), mutta
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kyseinen vaihtoehto vaatii Windows-pohjaisen palvelinalustan. (Configuring the VMware

vCenter server appliance 2013; Lowe 2011, 5.)

Ohjelman ideologiana on tarjota ESXi-palvelimille keskitetty hallinta yhden yhteyden kautta.
ESXi-palvelimien hallinta tapahtuu normaalioloissakin joko selainpohjaisen hallintatydkalun
avulla tai siihen erikseen raataldidyn vSphere Client —sovelluksen avulla. Mikali ymparistosta
puuttuu vCenter-hallintapalvelin, jouduttaisiin jokaiselle kayttajalle luomaan omat tunnukset
jokaista ESXi-palvelinta kohti. Tama onnistuu vielda muutaman palvelimen tapauksissa, mutta
maadrien kasvaessa tarvittavien hallintaikkunoiden maara nousee radikaalisti. vCenter-
palvelin tuo avun taman kaltaisiin tapauksiin, silla tdma palvelin asetetaan hallitsemaan ha-
luttuja ESXi-palvelimia ja hallintaa varten tarvitaan vain yksi hallintayhteys vCenter-

palvelimelle. (Lowe 2011, 5.)

Keskitetyn hallinnan lisaksi vCenter-palvelin tarjoaa kayttdjalleen mahdollisuuden paasta
kasiksi tuoteperheen ominaisuuksiin klusterin hallitsemisessa. vCenter-palvelimen kayttoon-
otto mahdollistaa klusterin rakentamisen siihen liitetyista ESXi-palvelimista ja tuo mahdolli-
suuden hyoédyntaa koko klusterin resursseja virtuaalikoneiden ajamiseen. Tallainen ratkaisu

mahdollistaa esimerkiksi seuraavat ominaisuudet:

Enhanced vMotion Compatibility - mahdollistaa laajemman laitetuen kayttamisen
Intelin ja AMD valmisteisten prosessoriarkkitehtuurien valilla kdytettdessa resurssien
jakamisasetuksia.

e Storage /0 -hallinta - mahdollisuus vaikuttaa klusterin varastolevyjarjestelmien kay-
tettavyyteen ja priorisoida kriittisten palvelujen paasya levyjarjestelmiin toiminnalli-
suuksien varmentamiseksi.

e vSphere Distributed Switches - virtuaalikytkimet, jotka mahdollistavat koko klusterin
kattavien tietoverkkopalveluiden hallitsemisen yhdellda komponentilla.

o Distributed Resource Scheduler - Lukuisat ominaisuudet keskitettyyn resurssien hal-

lintaan ja niiden jakamiseen koko klusterin koneiden kayttéon.

(Lowe 2011, 8.)

3.5 VMware vSphere Client

VMware vCenter- tai ESXi-palvelimen ominaisuuksien hallinta ei onnistu suoraan kyseiselta
koneelta, vaan tata kayttda varten on oma hallintasovelluksensa. Ohjelmalla on mahdollista
muodostaa hallintayhteys palvelimen kanssa ja hoitaa konfiguraatiot ynna muut maaritykset

tdman ohjelman kautta. Ohjelma tarjoaa kohtalaisen selkedn graafisen kayttoliittyman palve-
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limien hallinnointiin ja onkin palvelimien asentamisen jalkeen paakayttajien ykkostyokalu
VMware-palvelinvirtualisointiympariston hallinnoimiseen. Palvelimia on myds mahdollista
hallinnoida ottamalla internetselaimella yhteys halutun palvelimen osoitteeseen, jolloin au-
keaa web-kayttoliittyma palvelimen toimintoihin. Tama web-kayttoliittyma on paljon niu-
kempi ja ominaisuuksiltaan suppeampi, joten yleisesti suositellaan kadytettavaksi varsinaista

vSphere Client -ohjelmaa. (Lowe 2011,7.)

3.6 VMware vMotion

Ominaisuutena vMotion-tarjoaa ESXi-virtualisointiin mahdollisuuden siirtaa kdynnissa olevia
virtuaalikoneita fyysiselta alustalta toiselle ilman kadyttokatkosta. Tarkoituksena on siis mah-
dollistaa esimerkiksi huollon sattuessa palvelujen jatkuvuus mahdollisuutena siirtaa fyysisen
ESXi-palvelimen hallinnoimat virtuaalikoneet toiselle ESXi-palvelimelle ilman, etta virtuaali-
konetta tarvitsee sulkea. Kyseisen siirron aikana siirrettdvan koneen palvelut ovat kaytetta-
vissa myos tietoverkon yli, eli katkosta ei tule verkko-ominaisuuksienkaan osalta. Huoltotoi-
mien lisdksi ominaisuutta mainostetaan myos helpoksi ratkaisuksi tasata ESXi-palvelimien
kuormaa, jota virtuaalikoneet aiheuttavat. Mikali yksi palvelin alkaa vieda entista enemman
resursseja tai vaatii kaytettavyytensa vuoksi enemman resursseja, voidaan ESXi-palvelimen

taakkaa helpottaa siirtdmalla virtuaalikone tehokkaammalle alustalle. (Lowe 2011, 9-10.)

Siirron aikana siirretdan siis virtuaalikoneen suoritus ja allokoidaan prosessorin ja muistin
olemus fyysiselta ESXi-palvelimelta toiselle, mutta varsinaiseen kovalevylla olevan datan
siirtdmiseen ei oteta kantaa. Koska vMotion vaatii ominaisuutena jaetun verkkolevyjarjes-
telman kayttoonsa, tulee kayttoonoton yhteydessa varmistua riittavin levyresurssein koko
klusterin tarpeisiin niin, etta jokaisen virtuaalikoneen kovalevyt ja muu datavarastointi saa-

daan mahtumaan néihin verkossa oleviin levyjarjestelmiin. (Lowe 2011, 9.)

Sen lisdksi, ettd vMotion siirtaa virtuaalikoneiden suoritusta alustalta toiselle, on siita ole-
massa myds versio, jolla voidaan siirtda suoritettavan virtuaalikoneen virtuaalilevyt toiselle
verkkolevylle virtuaalikoneen yha ollessa kdynnissa. Storage vMotion sallii mainitun kaltaiset
virtuaalilevyjen siirtamiset levyjarjestelmalta toiselle. Nain ollen pystytdaan myds huolehti-
maan palvelujen kdynnissa olemisesta, vaikka verkkolevyjarjestelmiin jouduttaisiin tekemaan

muutoksia tai levyt alkaisivat olla kapasiteettinsa osalta taynna. (Lowe 2011, 9.)

3.7 VMware vSphere DRS & Storage DRS

Lyhyesti Distributed Resource Scheduler tarjoaa mahdollisuuden automatisoida vMotion-

ominaisuuksien hydédyntamisen. Virtuaalikoneen kdynnistyksen yhteydessa vSphere DRS etsii
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klusterista vahimmalla rasituksella olevan ESXi-palvelimen haluttujen sdantojen perusteella
ja maaraa kyseisen palvelimen vastaamaan virtuaalikoneen suorittamisesta. Ominaisuus
tarkkailee kdynnissa olevia virtuaalikoneita ja tilanteissa, joissa resurssit uhkaavat loppua,
suojaa kriittisimpia palveluita siirtdmalla ne vMotion-siirtoina toisille ESXi-palvelimille. Auto-
matisoinnin maarasta riippuen ominaisuus voi myos tehda pelkkia ehdotelmia siirroista ja
jattaa paakayttaja hyvaksymaan siirrot. vSphere DRS valvoo siis paaasiassa muistin ja proses-

sorien kdyttoa ja tekee paatdksensa ndiden resurssien perusteella. (Lowe 2011, 10-11.)

vSphere Storage DRS huolehtii taas levyjarjestelmien rasituksesta ja pyrkii huolehtimaan
riittavasta tallennustilasta virtuaalikoneiden tarpeisiin. Virtuaalikoneen luomisen yhteydessa
luodaan virtuaalikiintolevy, jolle VM-koneen tallennus tapahtuu. Storage DRS pyrkii huoleh-
timaan, etta levyn sijoitus tapahtuisi riittavat resurssit omaavalle verkkolevylle. Kdynnissa
olevien virtuaalikoneiden osalta ominaisuus voi antaa ehdotelmia tiettyjen levyjen siirtami-
sesta klusterin verkkolevyjen kesken, jotta rasitusta saataisiin jaettua tasaisesti eri tallen-

nusmedioiden vilille tai suorittaa naita siirtoja automaattisesti. (Lowe 2011, 11-12.)

3.8 VMware vSphere HA ja FT

Ennen virtualisointia yhden palvelimen fyysinen laiterikko vaikutti ainoastaan kyseisen palve-
limen tuottamaan palveluun, nyt virtualisoinnin aikakautena yhden koneen fyysinen laiterik-
ko voi lamauttaa hyvin suuren maaran palveluja. Epakaytettavyytta pyritddn estamaan kor-
kean kaytettavyyden (High Availability) ja vian sietokyvyn (Fault Tolerance) takaavilla ominai-
suuksilla. High Availability ominaisuutena pyrkii havaitsemaan mahdollisimman nopeasti
ESXi-palvelimen laiterikon aiheuttaman katkoksen palveluihin ja kdynnistamaan virtuaaliko-
neet toisella alustalla. Ominaisuus ei hydédynna vMotion-siirtoa, silla dkillinen katkos koneen
toiminnassa aiheuttaa suoritusta kuvaavien tietojen menetyksen. Ominaisuutta kaytettdessa
laiterikko aiheuttaa fyysisen katkoksen virtuaalikoneiden toiminnassa, mutta automaatio
pyrkii kdynnistamaan palvelut mahdollisimman nopeasti toimivalla alustalla. Huonosti suun-
niteltuna katkos voi venya pitkaksi, silla uudelleen kdaynnistettavat koneet joutuvat kilpaile-

maan resursseista uusilla alustoilla. (Lowe 2011, 13.)

Fault Tolerance pyrkii estamaan akillisista laiterikoista koituvat katkokset ja estda epakaytet-
tavyyden syntymisen. Ominaisuudella suojatuista virtuaalikoneista pidetdaan koko ajan niin
kutsuttua peilikuvaa toisella fyysisella ESXi-alustalla. Kdytdnndssa suojattava virtuaalikone
toimii omalla alustallaan primaarin ominaisuudessa ja alati primaarin muutoksia seuraava
sekundaarikone toisella alustalla. Mikali primaarivirtuaalikoneen alusta kokee fyysisen laite-

rikon, eikd kykene jatkamaan toimintaansa, siirretdaan virtuaalikoneen suoritus sekundaarivir-
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tuaalikoneen alustalle. Sekundaarista tulee uusi primaari ja sen suoritusta aletaan kopioida
uudeksi sekundaariksi toiselle alustalle. Ominaisuus varaa paljon resursseja kdytt66nsa ja sen
kayttoa ei valttamatta kannata kayttaa kuin kriittisimpien koneiden osalla. (Lowe 2011, 14-

15.)

4 Virtuaaliverkot

4.1 Virtuaaliverkon ominaisuuksia

Virtuaaliverkoilla tarkoitetaan tassa tyossa tietokoneessa ohjelmiston sisalla tapahtuvaa tie-
toverkkoja matkivaa liikkennointia eri virtuaalikoneiden valilla. Fyysisella tietokoneella on
tietenkin oltava fyysinen verkkoliitdnta eli niin sanottu network interface card, jolla tietokone
voi ottaa yhteytta palveluihin ja muihin tietokoneisiin verkkojen yli. Virtualisoitu verkko toi-
mii siis vain tietokoneella olevan ohjelmiston sisalla, mutta mahdollistaa myds rajapinnan
luomisen fyysisen verkkokortin ja itsensa valille. Jarjestelyna tallainen erillinen sisdinen verk-
ko mahdollistaa helposti niin kutsutun hiekkalaatikko-ratkaisun eli suljetun testiympariston

luomisen, vaikka fyysinen tietokone olisikin kytkeytyneena verkkoon.

Suunnittelussa onkin hyva miettia eri virtuaalikoneiden tarvetta olla yhteydessa fyysisen
verkkokortin kanssa, sekd harkita eri mahdollisuudet virtuaalikoneiden sisdisten yhteyksien
(host-only, internal) hyodyntamisestd. Naissa sisdisissa yhteyksissa fyysisen kortin ja virtuaa-
lisen verkkoliitannan valille ei siis silloin synny yhteytta. Sisdisissa verkkoliitanndissa on
yleensa myods mahdollista tehda useita sisaisia liitantdja ja ndin erottaa eri verkkoja toisis-
taan edelleen virtualisointiympariston sisalla. Verkkoliikenndintia varten virtuaaliverkkoraja-
pinnat tarvitsevat MAC-osoitteen ja IP-osoitteen aivan kuten normaalikin verkkorajapinta.
Erona tdssa on kuitenkin, etta virtualisointiohjelma generoi satunnaisen MAC-osoitteen vir-
tuaalisille verkkoliitannoille. Osoitteessa kdytetddn kuitenkin valmistajan omaa etukateen
maariteltya esiosaa aivan kuten fyysisissa laitteissa. Tarvittaessa niin MAC- kuin IP-

osoitteenkin voi asettaa haluamakseen ohjelman kautta.

4.2 \VMware Workstation Network Editor

VMware tarjoaa hyvin kattavat verkko-ominaisuudet ohjelmiinsa helpottamaan tuotanto- ja
testiverkkojen luomista ja hallitsemista. Workstation tarjoaa pelkistetyt, mutta toimivat rat-
kaisut verkkojen luomiseen. Yksinkertaisimmillaan VM-koneelle voi valita yhden kolmesta
valmisvaihtoehdosta verkkokortin liittamistyypiksi tai vaihtoehtoisesti luoda taysin omilla
asetuksilla oleva verkkoliitanta. Havainnollistus erilaisista verkkoliitdnndistd on kuviossa 4.

Kuviosta voi ndahda, miten eri verkot, sisdiset ja ulkoiset, ovat yhdistyneena useisiin virtuaali-
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siin kytkimiin (VMnetx). N&in voikin ajatella ja sanoa, ettd jokaisella sisdisella ja ulkoisella
yhteydella on olemassa oma kytkimensd, johon kaikki tdhan verkkoon kuuluvat liitdnnat ovat
kytkettyinad. Tdama helpottaa jo itsessadn virtuaaliverkkojen rakentamista ja ymmartamista.

(Al-Dabbas 2012; Using the Virtual Network Editor in VMware Workstation (1018697) 2013.)
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Kuvio 4. Esimerkki virtuaaliverkoista (VMware Workstation 5.5 Custom Networking Configurations
2006.)

Siltaava verkkoliitédnta (bridged) on yksi toteutustapa mahdollistaa VM-koneen kommuni-
kointi ulkomaailman kanssa. Tall6in tietokoneen fyysinen verkkokortti valittaa reitittimen
tavoin liikenteen virtuaalikoneelle. Tassa tapauksessa virtuaalikoneen rajapinta saa myos
itselleen IP-osoitteen ulkoverkosta, tai ilman DHCP-palvelua tarvitsee kasin asetetun osoit-
teen ulkoverkon osoitealueelta liikkenndinnin onnistumiseksi. Ndin VM myds nakyy fyysisessa
tietoverkossa omana erillisend koneenaan. Optiona tdhan asetukseen voidaan asettaa toi-
minto, joka matkii fyysisen verkon kytkennan tilaa. Tama saa aikaan osoitteen uudistumisen
virtuaalirajapinnalle myds silloin, kun fyysinenkin verkko vaihtuu tai muuttuu. Kuviossa 4
VMnetO edustaa siltaavaa verkkorajapintaa. (Al-Dabbas 2012; Using the Virtual Network
Editor in VMware Workstation (1018697) 2013.)

NAT-verkkoliitdntd on toinen tapa toteuttaa virtuaalikoneen yhteydellisyys ulkoverkon kans-
sa. Tdma on myos yleisesti oletuksena oleva asetus uuden virtuaalikoneen luomisen yhtey-
dess3, silla se ei mahdollista suoraan kontaktin ottamista virtuaalikoneen kanssa fyysisen

verkon yli. Tassa toteutustavassa isantana toimiva kone fyysisine verkkorajapintoineen toimii
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edelleen reitittavana laitteena ulkoverkon ja virtuaalikoneen valilla, mutta virtuaalikone kayt-
taa fyysisen rajapinnan IP-osoitettta lilkkenndintiin. Nain ollen yhteydellisyys ulkomaailmaan
on varmistettu, mutta virtuaalikone ei suoraan voi tarjota muiden verkossa olevien koneiden
kayttoon palveluita sen ollessa piilossa fyysisen koneen takana. Tama olisi ohitettavissa port-
tiohjauksella. Vaikka virtuaalikoneen IP-osoite ndkyy ulkomaailmaan samana kuin fyysisen
koneen osoite, saa virtuaalikone kuitenkin virtuaaliselta DHCP-palvelulta IP-osoitteensa. Ku-
viossa 4 VMnetO voisi olla toteutettu NAT-verkkoliitdntana, mutta talloin virtuaalikoneella
kaksi oleva verkkosivupalvelin olisi ulkomaailman saavuttamattomissa ja sita olisi mahdollista
kadyttaa vain sisdisen verkon puolelta. (Al-Dabbas 2012; Using the Virtual Network Editor in

VMware Workstation (1018697) 2013.)

Host-only eli niin sanottu sisdinen verkkoliitantd on kolmesta oletusliitantatavasta viimeinen.
Tdssa toteutustavassa virtuaalista verkkokomponenttia ei luoda fyysisen verkkokortin ja vir-
tuaalikoneen viliin, vaan virtuaalikoneiden vilille. Oletuksena tahan verkkoon liitetyt virtu-
aalikoneet saavat ohjelman sisdiselta virtuaaliselta DHCP-palvelimelta IP-osoitteen liiken-
nointia varten. Mikaan ei tietenkadan esta osoitteen vaihtamista VM-koneella kiintedksi, mut-
ta likkenndinnin varmistamiseksi tulee kiintedn osoitteen olla sisdisen verkon osoitealueelta.
Sisdinen verkko ei suoraan voi lilkkennoida ulkomaailman kanssa, mutta kuten kuviossa 4 on
toteutettu, voi samassa virtuaalikoneessa olla usea verkkokortti. Talla jarjestelylla mahdollis-
tetaan eri verkkojen kytkeytyminen toisiinsa ohjelman sisalla, mutta useaan verkkoon liitetyn
virtuaalikoneen tulee osata reitittaa lilkennetta tayden toimivuuden varmistamiseksi. Kuvios-
sa 4 sisdisena verkkona toimii esimerkiksi VMnet2. Kuviossa 5 on kuvankaappaus verkkolii-
tantdjen valitsemisen asetuksista VMware Workstation-ohjelmassa. Kuviossa on nakyvilla
mainitut kolme oletusliitdntaa, seka valinta oman virtuaaliverkon valitsemiselle. (Al-Dabbas

2012; Using the Virtual Network Editor in VMware Workstation (1018697) 2013.)
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Kuvio 5. Verkkosovittimen asetusvalikko VMware Workstation -ohjelmassa

Neljas vaihtoehto on oma verkkoasetus eli custom. Kuvion 4 tapauksessa tama voisi tarkoit-
taa VMnet3 verkkoa, joka on tehty toimimaan samoin kuin oletustoiminnoillaan oleva sisai-
nen verkko, mutta eri osoitteistuksella. Yleisesti oma asetus antaa mahdollisuuden muokata
jo olemassa olevia oletusverkkoliitant6ja, jotka mainittiin aikaisemmin, mutta myds luomaan
uusia. Workstation tarjoaa versiosta riippuen yleensa kdytt66n VMnet0-9 -rajapinnat (versio
10 mahdollistaa jopa VMnet19 kayton), jotka voi muokata vastaamaan parhaiten omia tar-
peita. Néama kymmenen pitavat jo siis sisdllddn oletusrajapinnat. Liitdntatyypin omalle
VMnet-rajapinnalle voi valita siltaavan -, NAT- ja sisdisen rajapinnan valilta. (Al-Dabbas 2012;

Using the Virtual Network Editor in VMware Workstation (1018697) 2013.)

Siltaavan verkkotyypin osalta voidaan maarittaa erikseen, minka verkkorajapinnan kanssa
siltaaminen suoritetaan. Valinta voi kohdistua mihin tahansa toimivaan fyysiseen verkkokort-
tiin, ohjelman sisdiseen virtuaalirajapintaan tai jopa toisen ohjelmistovalmistajan virtualisoin-
tisovelluksen virtuaalirajapintaan kuten kuviossa 6 on osoitettu. NAT-asetuksen valittuaan on
mahdollista maarittaa erikseen DHCP-palvelun jakama osoitealue sekd maarittaa tarvittavat

porttiohjaukset palveluiden toiminnallisuuden mahdollistamiseksi. Sisdisen verkkoliitdnnan
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osalla on mahdollista maarittdd DCHP-palvelun olemassaolo ja sen jakama osoitealue. Kuvi-
ossa 7 on vield naytetty asetusvalikko virtuaaliverkoille. Virtuaaliverkkoja varten fyysinen
kone nayttaa lisatyt virtuaaliverkkojen liitdntakortit myos omissa asetuksissaan asetusten
muokkaamista varten. (Al-Dabbas 2012; Using the Virtual Network Editor in VMware Work-
station (1018697) 2013.)
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Kuvio 7. Valikko VMnet-virtuaaliverkkojen luomiseen ja muokkaamiseen
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4.3 VMware vSphere ESXi vSwitch

4.3.1 Komponentit

ESXi- ja vCenter-palvelimet mahdollistavat entistd laajemmat ominaisuudet virtuaaliverkko-
jen toteuttamiseen. Kaytannon ajattelu suunnittelussa ei eroa juurikaan fyysisten tietoverk-
kojen osalta, mutta komponentit ja verkon laitteet ovat osaltaan myds palvelimen sisalla.
vSwitch tuo mukanaan erindisia virtuaalikomponentteja verkkoa varten ja tassa on listattu

tarkeimmat:

e vSphere Standard Switch - on ohjelmistopohjainen kytkin. Se tarjoaa yhteydellisyy-
den yhden ESXi-palvelimen sisalla olevien virtuaalikoneiden vilille ja toimii virtuaali-
koneen ytimen eli kernelin osana.

e vSphere Distributed Switch - on myds ohjelmistopohjainen kytkin. Tama kytkin on
kuitenkin jaettu kaikkien toisiinsa liitettyjen ESXi-palvelimien valille. Se tarjoaa yh-
teydellisyyden useiden ESXi-palvelimien sisalla olevien virtuaalikoneiden vilille ja
toimii virtuaalikoneen ytimen eli kernelin osana.

e Portti/Porttiryhma - kytkimen osa, joka tarjoaa palveluitaan VMkernelille tai virtuaa-
likoneille. Virtuaalikytkimessa voi olla VMkernel portteja tai virtuaalikoneille omistet-
tuja porttiryhmia. Jaetussa kytkimessa myos portit ovat jaettuja.

o VMkernel-portti - talla portilla on oma IP-osoitteensa ja sen kautta hoidetaan ESXi-
palvelimen hallintaliikenne. VMkernel-portteja kdytetdaan myds muun muassa vMo-
tion-ominaisuuden seka verkossa olevia verkkolevyjen (iSCSI, NAS, NFS) kayttoa var-
ten.

e VM-porttiryhma - virtuaalikoneille varattu porttiryhma, joka mahdollistaa virtuaali-
koneiden keskindisen ja ulkoisen liikenndinnin. Jaetun kytkimen yhteydessa voidaan
puhua dvport-ryhmistéa (distributed virtual port group)

e  Trunk-portti - portti, joka osaa kuunnella ja valittda 802.1q-protokollalla leimattua
lilkennetta. Ominaisuutta kdytetaan kytkinten valisessa viestinnassa, jotta protokol-
lalla leimattu saadaan valitettya verkon yli. Tdma ominaisuus on siis sisallytetty virtu-
aalikytkimiin, jotta 802.1g-protokollan ominaisuudet saadaan kadyttéon.

e Access-portti - portti, joka on liittyneena vain yhteen VLAN-verkkoon ja se osaa liit-
taa tai purkaa leiman, jotta tietokone osaa lukea paketin sisallon.

e Network Interface Card Team - fyysisten verkkorajapintojen yhteen liittdmista tar-
koittava termi, jolla usea NIC sidotaan yhteen yhdeksi loogiseksi tiedonvalitys-

kanavaksi. Talla saadaan luotua kuormanjakoa tai virheensietoisuutta.
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o vmxnet Adapter - virtualisoidun verkon virtuaalikoneen verkkorajapinta. Adapterilla
on suuri, 1Gbps, valityskyky, mutta toimii vain VMware Tools-lisdosan ollessa asen-
nettuna. Tata adapteria kutsutaan joskus paravirtualisoiduksi ajuriksi.

e vlance Adapter - oletusverkkorajapinta virtuaalikoneella, joka toimii vain
10/100Mbps. On kaytossd, kunnes VMware Tools-lisdosa saadaan asennettua.

e 1000 Adapter - virtuaalinen verkkorajapinta, joka jaljittelee Intelin valmistaman
verkkokortin ominaisuuksia. Toimii 1Gbps nopeudella ja on yleisemmin kaytossa 64-

bittisten jarjestelmien kanssa.

Kuten listasta voidaan huomata, tukee vSwitch-kytkin muun muassa liikenteen erottelua
VLAN-leimauksilla. Sen lisdksi virtuaalinen kytkin osaa my6s monia asioita, joita varten fyysi-
set kytkimet vaatisivat erillisen protokollan. (Lowe 2011, 169-171.) Taulukossa 1 on viela
listattu maksimaaliset maarat ESXi-palvelimen verkkokomponenteille. Taulukon tiedot 16y-

tyivat Lowen kirjan sivulta 208.

Taulukko 1. ESXi-palvelimen maksimaaliset verkkokomponenttimaarat

Komponentti Maksimimaara
Virtuaalikytkimien maara 248

Portit per virtuaalikytkin 4088

Porttien maara per virtuaalikone (vSS/vDS) 4096
Porttiryhmien maara per virtuaalikytkin 256

Uplinkit per virtuaalikytkin 32

VMkernel verkkokorttien maara 16

Suurin maara aktiivisia portteja per virtuaalikone (vSS/vDS) | 1016

4.3.2 vSphere vSwitch-kytkimet

ESXi-palvelimilla voi siis hyodyntaa kahta erilaista virtuaalista kytkinta eli valittavissa on joko
Standard Switch tai Distributed Switch. Distributed Switch eli niin sanottu jaettu kytkin on
naista kahdesta monipuolisempi toiminnoiltaan, mutta vaatii myds enemman tyota. Mo-

lemmat virtuaalikytkimet ovat verrattavissa oikeisiin fyysisiin kytkimiin, silla nekin operoivat
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OSl-mallin toisella kerroksella, tukevat 802.1g-protokollaa, pitdvat ylla MAC-osoitetaulua ja
osaavat ohjata kehykset ndiden osoitteiden perusteella oikealle portille. Erojakin on silla
virtuaalikytkimet eivat osaa neuvotella DTP-protokollalla (Dynamic Trunking Protocol) tai
hyodyntda porttien yhdistamiseen tehtya PAgP-protokollaa (Port Aggregation Protocol). Li-
saksi virtuaalista kytkinta ei voida kytkea suoraan toiseen virtuaaliseen kytkimeen. Koska
tdma on ohjelmallisesti tehty mahdottomaksi, ei STP-protokollan (Spanning Tree Protocol)
kaltaista silmukan estamisjdrjestelya tarvita. Silmukoilla tarkoitetaan tietoverkoissa tapausta,
jossa toisella OSI-mallin tasolla operoivat laitteet valittavat kehyksia vanhojen ja vaarien
osoitetietojen perusteella. Talloin kehykset kiertdavat verkossa padsematta perille ja paketin
jaadessa matkalle, alkaa verkko tayttya uudelleenldhetetyistd kehyksista. (Lowe 2011, 172-
173.)

Virtuaalikytkin voi siis olla joko jaettu ESXi-alustojen kesken tai tavanomainen yhdelld ESXi-
alustalla toimiva. Molempien osalta fyysisistd verkkorajapinnoista kdytetdadn nimityksena
Uplink adapter. Yksi virtuaalikytkin voi olla kiinnitettyna yhteen tai useampaan fyysiseen
verkkokorttiin tai olla ilman fyysista verkkokorttia, jolloin voidaan puhua sisdisesta verkosta.
Kytkimia voidaan tarvittaessa luoda useita, mutta uudet luodut kytkimet eivat voi ottaa kayt-
toonsa toisiin virtuaalikytkimiin kiinnitettyja uplink-rajapintoja silmukoinnin estamiseksi.
Silmukointia on estdamassd myos se, etta liilkenne, jonka virtuaalikytkin saa yhdesta uplink-
rajapinnasta, ei koskaan vality toiselle saman kytkimen uplink-rajapinnalle. (Jorgenson 2012;

Lowe 2011, 172, 176-178.)

Virtuaalikytkin myds mahdollistaa uplink-rajapintojen sitomisen yhteen eli niin sanotun NIC
Teaming-ominaisuuden kayton. Ominaisuus mahdollistaa vikasietoisemman ympariston
luomisen lisdksi myds kuormanjaon usean uplink-rajapinnan valille. Virtuaalikytkin tietaa
lisaksi aina kaikkien siihen liittyneiden virtuaalikoneiden MAC-osoitteet. Se osaa myds suo-
riutua multicast-lilkkenneteesta ilman IGMP-protokollaan, koska virtuaalikytkin tietda oletuk-
sena kaikkien koneidensa haluista olla mukana multicast-liikkenndinnissa. Suurimpana erona
jaetun ja tavallisen kytkimen valilla on lopulta se, kuinka monella ESXi-alustalla kytkin toimii
samanaikaisesti. Jaetun kytkimen toimiessa usealla ESXi-alustalla, taytyy sen hallinnointi
jarjestaa keskitetysti. Tasta syysta jaettu (Distributed vSwitch) kytkin on mahdollista luoda
vain vCenter-palvelimen kautta, mistd myos kytkimen hallinnointi jarjestyy. (Jorgenson 2012;

Lowe 2011, 174)

4.3.3 Hallinnointi- ja VM-verkkot

ESXi-palvelimet hoitavat siis hallintaliikenteensa VMkernel-porttien avulla. VMkernel portit

vhdistavat hypervisorin TCP/IP-kerroksella muuhun verkkoon ja vaikka liikenne kulkee samo-
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jen vSwitch-kytkimien lapi kuin virtuaalikoneiden liikenne, on hallintaliikenne erotettu tasta
lilkenteesta ja taysin itsendista. Hallintaverkko luodaan oletuksena palvelimen asennuksen
yhteydessa ja vaaditaan pakollisena ominaisuutena, jotta palvelinta voidaan ylipdaataan halli-
ta. Mikali toimivaa hallintaverkkoa ei konfiguroida heti asennuksessa, on hallintaverkko
mahdollista vield asettaa toimintaan kdyttamalla Direct Console User Interfac-
kayttoliittymaa, eli ESXi-palvelimen minimaalista omaa kayttoliittymaa, suoraan palvelimelta.
DCUI on erittdin karsittu kayttoliittyma, eika se tarjoa juurikaan mahdollisuutta tehda palve-
limen asetuksille muuta kuin maarittaa hallintaosoite. Kun ymparisto on jaloillaan, voidaan

vSphere Client-ohjelmistolla maarittaa laajemmat verkkoasetukset. (Lowe 2011, 179.)

Siind missa luodut VMkernel-portit vaativat IP-osoitteen toimiakseen, voidaan virtuaaliko-
neille luoda omia portteja ilman osoitteita. VM-porttiryhmat mahdollistavat virtuaalikonei-
den liikennodimisen verkkoon ja ilman niita virtuaalikone istuisi palvelimella taysin eristyksissa
muusta maailmasta. VM-porttiryhmia voidaan luoda useita samalle kytkimelle ja jokaisen
porttiryhman osalle voidaan maarittaa erikseen siihen kuuluvat virtuaalikoneet. Eri ryhmien
lilkenteen erottamiseen voidaan kayttaa IEEE 802.1Q standardisoitua VLAN-leimausta. Port-
tiryhmalle voidaan maarittda virtuaalikytkimen asetuksissa leiman numero, jota ryhma kayt-

taa kaikessa ryhman virtuaalikoneiden luomassa liikenteessa. (Lowe 2011, 186-187.)

Mikali leimausta halutaan kayttaa palvelimelta ulospdin suuntautuvassa liikenteessa, taytyy
tdma ottaa huomioon myds fyysisen verkon rakenteessa. Palvelinta seuraavan fyysisen kyt-
kimen tulee osata kasitella palvelimelta tulevaa porttia trunked-porttina, eli VLAN-leimoja
valittavana porttina, ja verkkotopologiasta riippuen valittaa leimattu liikkenne tai poistaa lei-
ma, jotta liikenteen sisdltda voitaisiin lukea. Vaikka VLAN-leimaus vaatiikin teknisesti enem-
man tyota verkon osalta, voidaan silld laskea fyysisten rajapintojen maaraa. Mikali leimausta
ei oteta kdyttdoon, jouduttaisiin jokaista porttiryhmaa varten sitomaan yksi fyysinen rajapinta,

jotta liikenne saataisiin eroteltua. (Lowe 2011, 187-188.)

VLAN-leimoille voidaan normaalioloissa kayttdaa numeroita 1-4094, mutta ESXi-ymparistossa
on mahdollista kayttdaa myods VLAN-leimaa numero 4095. Tama ylimaardinen leimanumeroin-
ti mahdollistaa leimatietojen suoran valityksen virtuaalikytkimen takana oleville virtuaaliko-
neille. Ominaisuus on hyddyllinen vain tapauksissa, joissa virtuaalikone ymmartaa ja tukee
VLAN-leimoja ja se on nimeltdadn Virtual Guest Tagging (VGT). Vaikka VLAN-leimaus mahdol-
listaakin leimoilla erotellun liikenteen siirtdamisen yhta fyysistad vaylaa pitkin, tulee suunnitte-

lussa huomioida fyysisen kapasiteetin tuomat rajoitukset. (Lowe 2011, 187-188.)
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Kuvioissa 8 ja 9 on pyritty selventdmaan VLAN-leimauksen etuja erotella liikenne tietover-
kossa. Kuviossa 8 jokaiselle liikennetyypille on maaritelty oma virtuaalikytkin. Talla jarjeste-

lylld hallintaverkosta ei paasta esimerkiksi tuotantoverkkoon, mutta erottelu vaatii kaiken

kaikkiaan neljan fyysisen verkkokortin olemassaolon palvelimella.
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Kuvio 8. Palvelimen verkkoratkaisu ilman VLAN-leimausta

Kuviossa 9 on esitetty vastaava verkkojarjestely niin, etta virtuaalikoneverkot on eroteltu
VLAN-leimoilla, mutta kayttavat jokainen samaa fyysista siirtovaylaa. Kuvioista selvida myos
se, ettd pienempi maara fyysisia rajapintoja ei ole kaikessa paras tapa hoitaa asioita. Liiken-
teen aiheuttama kuorma on erds asia, joka taytyy ottaa huomioon suunnittelussa. Verkon
suunnittelussa tulisi myds miettia vaihtoehtoja kuormanjakoon useiden palvelimen rajapin-

nan valilla, mutta tastd lisaa luvussa 4.3.4.
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Kuvio 9. Palvelimen verkkoratkaisu VLAN-leimauksella

4.3.4 NIC Teaming ja kuormanjako

Fyysinen vika laitteistossa tai verkon siirtovaylissa voi pahimmassa tapauksessa lamauttaa
kokonaisia palveluita. ESXi-palvelin tarjoaa vikasietoisuutta omiin verkko-ominaisuuksiinsa
NIC Teaming-ominaisuudella. NIC Teaming -ominaisuudella yhdistetyt verkkorajapinnat hoi-
tavat yhteistyossa liikenteen valittamisen. Ominaisuudella voidaan myds tarjota kuormanja-
koa rajapintojen vilille. Huomioitavaa on kuitenkin virtuaalikytkimen rajoitukset, eli ESXi-
palvelin pystyy tukemaan maksimissaan 32 verkkorajapintaa ja ettd samaa fyysista rajapintaa
ei voida osoittaa usealla vSwitch-kytkimelle. Toimivan kokonaisuuden rakentaminen vaatii
myo0s, ettd samaan NIC Teaming -ryhmaan sidotut rajapinnat on yhdistetty samaan broad-
cast-alueeseen, eli OSI-mallin toisen kerroksen yhteydellisyys pitaa olla alueen laitteiden
kesken. Samaan broadcast-alueeseen kuuluminen on erityisen tarkea tarkistaa, kun VLAN-
leimaus on kaytossad. Kuviossa 10 on esitetty tilanne, jossa palvelimen hallintaverkko seka
virtuaalikoneiden liikenndintiin varattu verkko on kahdennettu kahdella fyysisella rajapinnal-
la ja kytkimella. Yhden fyysisen linkin, verkkokortin tai kytkimen rikkoontuminen ei kuvion

tapauksessa vaikuttaisi palvelujen toimintaan. (Lowe 2011, 192-193.)
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Kuvio 10. Redundanttinen verkkoratkaisu

Jotta NIC Teaming -yhdistetyt rajapinnat saadaan todella vikasietoisiksi ja havaitsemaan viko-
ja, taytyy ryhma konfiguroida joko seuraamaan linkkien tilaa tai kdyttamaan beacon-probing
-metodia. Linkin tilaan perustuva tunnistus toimii perustuen uplink-rajapinnan fyysiseen toi-
mintaan. Kdaytdanndssa mika tahansa vika, jolla fyysinen portti menettda yhteydellisyytensa,
huomataan portin tilan muutoksena ja talléin portti/linkki todetaan vialliseksi. Vian havait-
seminen on hyvin yksiselitteistd, eli joko kaikki on kunnossa tai sitten jokin aiheuttaa yhtey-
den katkeamisen, mutta mikaan ei anna viitteita vian aiheuttajaan. Lisdksi vika tulee olla
portin ja fyysisen kytkimen vililla, jotta se huomataan. Beacon-probing -tekniikalla verkkoon
|dhetetdan Ethernet Broadcast-lahetyksena kehyksid, joilla pyritddn havaitsemaan vika ver-
kossa. Mikili Iahetetty beacon-viesti ei palaa takaisin sen ldhettdneeseen rajapintaan, sulje-
taan rajapinta liikenteelta. Talld tekniikalla pystytdan havaitsemaan yhteyden katkeamista

pidemmalta verkosta, kuin pelkdstaan portin ja fyysisen kytkimen valilla. (Lowe 2011, 200.)

Vian havaitsemisen jalkeen, kun portti suljetaan liikenteeltd, tulee aika paattaa minne liiken-
ne ohjataan. vSwitch antaa paakayttdajan maarittda NIC teaming- ryhman uplink-rajapinnoille
tilaksi joko aktiivisen, valmiustilan tai kayttamattoman. Aktiiviset rajapinnat ovat kaytettavis-
sd missa tahansa tilanteessa ja riippuen kaytetdanko tasmallista vikasietoisuusjarjestysta,
valitaan seuraava listassa oleva rajapinta. Valmiustilassa olevat rajapinnat otetaan kayttoon

mikali vikatilanne ilmenee, ja tdsmallisen vikasietoisuusjarjestyksen ollessa paalla otetaan
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aktiivisten rajapintojen loppuessa ensimmainen valmiustilassa oleva rajapinta liikenteelle.
Asetukset tarjoavat viela maarityksen, mitd tehdaan vikaantuneelle rajapinnalle, joka kor-
jaantuu. Oletuksena asetus on kylla. Oletusasetuksellaan vikatilanteesta toipunut rajapinta
palaa takaisin aktiiviseen palvelukseen ja palauttaa itsensa korvanneen, normaalisti valmius-
tilassa olevan rajapinnan tilalle. Asetuksen ollessa ei, siirtyy viasta palautunut rajapinta ikdan
kuin valmiustilarajapinnaksi ja korvaa toisen rajapinnan vain uuden vian sattuessa. Tata ase-
tusta suositellaan esimerkiksi VMkernel-porteille, jotka on osoitettu datavarastojen kayt-
toon. Mikali vika ilmestyy ja poistuu jatkuvasti (flapping), eli lepattaa kuin lippu, voi jatkuva
uplink-rajapintojen aktivointi/passivointi vaikuttaa negatiivisesti verkon suorituskykyyn. (Lo-

we 2011, 200-202.)

Asetuksissa voidaan myos maarittaa halutaanko fyysista kytkinta informoida muutoksista.
Mikali asetus aktivoidaan, tiedotetaan fyysista kytkinta aina kun virtuaalikone rekisteroi it-
sensa virtuaalikytkimelle, vMotionia kaytetdaan, mikali jokin MAC-osoite muuttuu tai kun NIC
Teaming -vikatilanne syntyy tai korjaantuu. Mikali ilmoitussanoma ldhetetaan, hoidetaan se
kayttaen RARP-protokollaa (Reverse Address Resolution Protocol). RARP-viesteilld saadaan

fyysisen kytkimen osoitetaulu péivitettyd mahdollisimman nopeasti. (Lowe 2011, 203-204.)

Fyysisen verkon redundanttisuuden ja vikasietoisuuden lisddamisen lisdksi NIC Teaming mah-
dollistaa my6s palvelimelta ldhtevan liikenteen kuormanjaon. Palvelimelle saapuvan liiken-
teen tasaamiseen taytyy hyodyntaa fyysisten verkkolaitteiden ominaisuuksia. ESXi-
palvelimen suorittama kuormantasaus ei yrita tunnistaa lilkennetta ja jakaa sen kokonais-
madraa tasan ryhmitettyjen verkkokorttien ldhetettavaksi. Kuormaa jaetaan kolmen eri me-

todin mukaan. (Lowe 2011, 195.)

Ensimmainen naista on virtuaalikytkimen portteihin pohjautuva tasaus (Virtual Switch Port-
Based Balancing), joka myos on oletuksena kaytossa. Tama algoritmi jakaa virtuaalikoneiden
portit tasan fyysisten uplink-rajapintojen kesken. Kaytannossa neljan virtuaalikoneen kaytta-
essad kahta NIC Teaming -sidottua rajapintaa, kulkee kahden virtuaalikoneen liikenne ensim-
maisen rajapinnan lapi ja kahden muun VM-koneen liikkenne toisen rajapinnan lapi. Tama
jako suoritetaan riippumatta tuotetun liikkenteen maarasta, joten yksi uplink-rajapinta voi
rasittua huomattavasti muita enemman, vaikka jako menisikin tasan. Porttien jako menee
kdytdannossa uusiksi vain vikatilanteen yhteydessa, kun fyysinen uplink menettaa yhteydelli-
syytensa. Tassa tapauksessa liikenne jaetaan uudelleen ehjien rajapintojen vilille. Paluulii-
kenne 16ytaa tiensa takaisin saman fyysisen kytkimen ja saman uplink-rajapinnan kautta fyy-
sisen kytkimen osoitetaulujen perusteella. Algoritmia suositellaan kaytettavaksi tilanteissa,

joissa fyysisten kadytettdvissa olevien uplink-rajapintojen maara on sama tai suurempi kuin
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virtuaalikoneiden maara, jolloin jako on maksimissaan kone per rajapinta. Tall6in jokainen

ryhman virtuaalikone saisi liikenteelleen oman verkkorajapinnan. (Lowe 2011, 196.)

Toinen valittava algoritmi on |dhettdjan MAC-osoitteeseen perustuva tasaus (Source MAC-
Based Load Balancing). Tekniikka toimii kdytanndssa samalla tavalla kuin portteihin perustu-
va tasaus, mutta erona on, etta koneet jaetaan virtuaalikoneiden MAC-osoitteiden perusteel-
la. Algoritmilla on my6s samat heikkoudet kuin aiemmin mainitussa, mutta algoritmin toi-
minta my0s estaa, ettei sama virtuaalikone ldheta liikennettdan monen eri fyysisen rajapin-

nan kautta ulos palvelimelta. (Lowe 2011, 197.)

Kolmas algoritmi on nimeltdan IP-osoitteen sekoitteeseen perustuva kuormanjako (IP Hash-
Based Load Balancing). Algoritmi nojaa siihen, ettd yhdesta koneesta voi muodostua eri reitti
ulos palvelimelta riippuen liikenteen kohteesta. Algoritmi laskee yhteydelle hash-funktion
kayttden lahettdjan ja vastaanottajan IP-osoitetta. Laskettu hash-funktio maaraa kaytettavan
uplink-rajapinnan, joten saman virtuaalikoneen vaihtaessa dataa usean ulkopuolella olevan
koneen kanssa, voi tietokone |dhettaa ja vastaanottaa dataa useamman uplink-rajapinnan
kautta riippuen keskustelukumppanistaan. Tekniikka tasoittaa muita helpommin yhden ko-
neen aiheuttaman liikkenteen usealle rajapinnalle ja ongelmia tulee Idhinna kun kahden ko-
neen valilld siirretddn paljon suurta dataa. Koska osoitetiedot eivdat muutu siirron aikana,
kohdistuu rasitus yhteen rajapintaan koko siirron ajan. Algoritmin luonteesta johtuen, tulee
kaikkien NIC Teaming-ryhmitysta kayttdvien rajapintojen olla suoraan yhteydessa samaan
fyysiseen kytkimeen ja fyysisen kytkimen on kyettava suorittamaan linkkien yhdistamista
osaavaa protokollaa. ESXi-alusta tukee kylla normaalia manuaalista 802.3ad-protokollan
mukaista linkkien yhdistamista, mutta tukea ei ole LACP- (Link Aggregation Control Protocol)
tai PAgP-protokollille (Port Aggregation Protocol). Ndin monimutkainen rakenne varmistaa,
ettd virtuaalikone voi lahettada ja vastaanottaa dataa usean fyysisen portin kautta samanai-

kaisesti. (Lowe 2011, 198-199.)

4.3.5 Distributed vSwitch ja sen kdayttoonotto

VMware tarjoaa mahdollisuuden luoda tavallisten virtuaalikytkimien lisdksi usean palvelimen
kattavan jaetun virtuaalikytkimen (vSphere Distributed Switch). Jaettu kytkin vdhent&da konfi-
guroinnin maaraa ja helpottaa uusien jasenten lisadmisen virtualisointiklusteriin. Jaettu kyt-
kin omaa samat perustoiminnot kuin tavallinen virtuaalikytkin, eli se tarjoaa yhteydellisyyden
VMkernelille ja virtuaalikoneille, se kdyttaa fyysisia rajapintoja uplink-rajapintoina tarjoten
yhteydellisyyden ulos palvelimelta ja siind on mahdollistettu verkon segmentointi VLAN-
leimauksella. Erojakin toki on. Esimerkiksi jaettua kytkinta ei voi luoda, ellei klusterin hallin-

taan ole asennettu vCenter-palvelinta. (Lowe 2011, 209, 210, 212.)
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Jaetun kytkimen asennuksessa voidaan suoraan lisdta dvUplink-portteja, jotka ovat jatkossa
virtuaalisia kytkimen portteja ulkomaailmaan. Taman lisdksi asennus kysyy ESXi-palvelimet,
jotka halutaan lisata osaksi jaettua kytkinta ja mitka fyysiset verkkokortit otetaan kayttoon
jaetun kytkimen liikenteelle. Nama kaikki asetukset voi muuttaa taysin jaetun kytkimen luo-
misen jalkeen. Mikali kytkimen haluaa jossain vaiheessa poistaa klusterin komponenteista,
taytyy ensin kaikki ESXi-palvelimet irrottaa kytkimesta. Lisaksi taytyy muistaa, ettei palvelinta
voi irrottaa, mikali silla olevia virtuaalikoneita on liitettyna jaetun kytkimen porttiryhmiin.

(Lowe 2011, 211-216.)

Jotta jaetun kytkimen saa todella kayttoon, taytyy kytkimelle luoda dvPort Group, eli jaettu
virtuaalinen porttiryhma. Porttiryhmalle voidaan yksinkertaisesti maarittaa nimi, mahdollis-
ten porttien maara seka laittaa VLAN-leimojen kasittelykyky paalle. Mikali leimausta ei oteta
kayttoon, ei kyseinen porttiryhma kykene kasittelemaan leimattua liikennettd, jos muu verk-

ko sita sille tarjoaa. VLAN-tyypin valinnasta voidaan valita siis jonkin seuraavista:

e None - porttiryhma kykenee kasittelemaan ainoastaan leimaamatonta liikkennetta.

e VLAN - ryhma suostuu vastaanottamaan uplink-rajapinnasta ilmoitetulla VLAN-
leimanumerolla varustettua liikennetta. Fyysisen rajapinnan ja seuraavan verkkolait-
teen tulee olla trunk-tilassa linkin osalta.

e Trunking - ryhma valittaa leimatietoja virtuaalikoneille asti. Asetuksiin taytyy maarit-
taa sallitut VLAN-leimanumerot. Toiminta vaatii virtuaalikoneilta kykya kasitella lei-
mattua liikennetta.

e Private VLAN - talla asetuksella voidaan edelleen eristda portteja VLAN-leimauksen

sisalla. Liikenne jaotellaan sisdan ja ulos liikkuvaksi kukin omilla VLAN-tiedoillaan.

Luodun porttiryhman tietoja voidaan tarkastella inventaarion kautta. Lista ndyttaa jokaisen
virtuaaliportin omalla rivilldan ja kertoo portissa kiinni olevasta virtuaalikoneesta, MAC-
osoitteesta ja VLAN-tiedoista. Lisdksi tietoja voi selata kdytossa olevista osoiteavaruuksista ja

héalytyksista. (Lowe 2011, 217-219, 231.)

Lyhyesti sanottuna jaettu virtuaalikytkin vahentda konfiguroinnin tarvetta jarjestelmaa pys-
tyttdessa, vaikka onkin monimutkaisempi ymmartaa. Ylla mainittujen erikoisuuksien lisaksi
jaettuun kytkimeen voidaan soveltaa myos tavallisen virtuaalikytkimen mukaisia NIC teaming
-ominaisuuksia kuormantasaamiseen tai vikasietoisuuden nimissa. Ominaisuudet sallivat
myos liikenteen maaran rajoittamisen rajapinnoissa, seka liikenteen monitoroinnin NetFlow-

ominaisuuden avulla. Jaettujen kytkinten toimintaa voi osaltaan laajentaa myos Cisco Sys-
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tems -yrityksen kanssa yhteistydssa tehdyn Cisco Nexys 1000V -ohjelmistokytkimen avulla.
(Lowe 2011, 228, 234.)

5 Levyjarjestelmat

Pitkin tata opinnaytetyota loytyy viittauksia jaetun levyjarjestelman tarkeyteen klusterin
moninaisten ominaisuuksien toiminnan kannalta. Jaettu levyjarjestelma ei rajoitu vain virtu-
aalikoneiden virtuaalikiintolevyjen sadilytykseen, vaan myos ESXi-palvelimet voidaan asentaa
jaetulle levyjarjestelmalle ja jattaa paikalliset kovalevyt ndiden osalta kokonaan pois. Levyjar-
jestelman tuomat mahdollisuudet avaavat joka tapauksessa muun muassa korkean kaytetta-
vyyden tuomat edut ja mahdollisuudet. Korkeasta kaytettavyydesta on kirjoitettu lisda luvus-

sa kuusi. (Lowe 2011, 252, 254, 257.)

Tassad opinnaytetyossa haluttiin keskittyd nimenomaan VMware vSphere -tuotteisiin ja koska
levyjarjestelmalle ei ole omaa VMware-tuotetta, paatettiin ottaa kantaa ainoastaan kaytan-
non osuuteen tulevaan tekniikkaan. Scott Lowe esittelee kylla kirjassaan levyille kirjoittami-
sen varmennustekniikoista (RAID, Redundant Array of Independent Disks) kilpailevaan levy-
jarjestelmatekniikkaan nimelta Fibre Channel. Fibre Channel vaatii osaltaan eritysta laitetek-
niikkaa ja tyon pienuuden takia tietojen varmentamisesta levyille RAID-tekniikoilla ei koettu
tarpeellisena. Naista syista priorisointi keskittyy teoriankin osalta vain iSCSI-

levyjarjestelmaan. (Lowe 2011, 260-274.)

5.1 iSCSsI

iSCSI (Internet Small Computer System Interface) on IP-verkkoprotokollaan pohjautuva stan-
dardi datan siirtamisen varaston ja asiakkaan valilla verkon yli. Koska standardin kehitys on
suunnattu toimivaksi juuri IP-protokollan kanssa, onkin iSCSI levinnyt kohtalaisen yleiseksi
ratkaisuksi datan siirtoon niin lahiverkoissa kuin Internetin yli. Standardin mukaisesti loppu-
kayttajan tai sovelluksen vaatiessa dataa, hoitaa kayttdjarjestelma sopivanlaisen SCSI-
pyynnon, joka tarvittaessa salataan. Pakettiin lisatdaan taman jalkeen normaalin kdytanteen
mukainen IP-otsikko ja paketti |ahetetdan normaalisti Ethernet-verkkoon omalla kehyksel-
|aan. Paketti puretaan sen saavuttua perille ja paketissa ollut SCSI-pyynt6 valitetdan SCSI-
ohjaimelle. Ohjain hakee tarvittaessa halutulta levylta tarvittavan datan ja valmistelee sen
takaisinlahetysta varten. Standardi sallii pyynt6jen lahettamisen myds toiseen suuntaan.

(Rouse, M. 2011.) Kuviossa 11 on kuvattuna iSCSI-kehysrakenne.
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Kuvio 11. iSCSI-tiedonsiirrossa kadytetty kehysrakenne

Standardiin liittyy paljon terminologiaa ja tassa kappaleessa kdaydaankin nopeasti lapi tar-
keimmat. Asiakkaan nimityksena kdytetdan iSCSI Initiator, jolla SCSI-toimintoja voi olla suo-
rittamassa joko ohjelmistopohjainen- tai fyysinen-iSCSI Initiator. Ohjelmistopohjaisella tar-
koitetaan esimerkiksi tietokoneen kayttojarjestelmaan asennettavan ohjelman kykya hoitaa
pyyntdjen valittaminen palvelimelle ja fyysisella taas puhutaan erillisista vaylakorteista, jotka
voidaan lisatd koneeseen hoitamaan datan valitysta. Palvelimesta kaytetaan taas nimitysta
iSCSI Target. Target-palvelimelle maaritelldan halutut fyysiset levyt jaettavaksi datan varas-
tointiin ja nditd medioita kutsutaan loogisiksi yksikoiksi eli iSCSI LUN. Loogisia yksikdita voi-
daan asettaa yksi tai useita per Target-palvelin. Network Portal on nimitys, jota kdytetdan
iSCSI-laitteen kyvysta kayttaa yhta tai useaa IP-osoitetta liilkennointiin. Jotta jokainen Ini-
tiator, Target ja levyjako tunnistettaisiin toisistaan, asetetaan naille kullekin oma nimi, iSCSI
Qualified Name. Lisdksi tietoturvaa standardille on tuomassa CHAP ja IPsec. CHAP (Challenge
Authentication Protocol) on haaste-vastine -autentikointiprotokolla, jolla Initiator ja Target
tunnistautuvat toisilleen. IPsec on tarvittaessa luomassa turvaa IP-verkoissa liikkuville pake-

teille ja salaamassa niiden sisaltda. (Lowe 2011, 275-276.)

iSCSI-standardi kayttaa yksikoiden eli Target-palvelimien ja initiator-asiakkaiden nimeami-
seen tietyn kaavan mukaista nimeamiskdytantoa. Koska nimet ovat mahdollisesti globaalissa
kadytossa, on niihin siksi asetettu muuttujia muun muassa organisaatiokohtaiseen erotteluun.
Yleisempi nadistd kahdesta tavasta on niin kutsuttu IQN-formaatti (iSCSI Qualified Name).
Formaatin nimen osat erotetaan toisistaan aina pisteilld, paitsi loppuosan uniikki osuus, joka
erotetaan rungosta kaksoispisteelld. Formaatin mukainen nimi alkaa aina ign-tekstiosalla.
Seuraava osuus pitaa sisalladan nimeajaauktoriteetin perustamisvuoden ja kuukauden. Aika-
tietojen jalkeen annetaan tieto nimeajaauktoriteetista, joka on yleensa auktoriteetin verkko-
osoite, kuitenkin kadnteisessa jarjestyksessa. Auktoriteetti paattda runko-osan, jonka jalkeen
voidaan antaa yksittdista objektia koskeva nimi. Auktoriteetin taytyy varmistua, ettd tama
kyseinen nimi on aina uniikki. VMware antaa verkkodokumentoinnissaan esimerkkeja IQN-

formaatin nimedmisesta. Yksi ndistd on ign.1998-01.com.vmware.iscsi:namel, jossa isc-
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si.vmware.com on siis nimedjdauktoriteetin osoite tassa esimerkissa. ( iSCSI Naming Conven-

tions, 2013.)

Normaaleissa iSCSI-kdytanteissa voi yhdessa istunnossa olla useampia TCP-yhteyksid. Tama
tarkoittaa, ettd samaa dataa voidaan lahettaa ja vastaanottaa myos usean verkkokortin kaut-
ta kahden laitteen valilla. VMware ei tue suoranaisesti tdtd ominaisuutta, vaan ESXi-
palvelimet hyddyntavat omanlaistaan ominaisuutta nimelta Multipathing. Ominaisuudella
annetaan tuki luoda ohjelmistotasolla useita yhteyksia istunnon lapi ja hyddyntaa suurempaa

tiedonsiirtovaylaa datansiirtoa varten. (Lowe 2011, 277,286-287.)

5.2 ESXi-alustan liittaminen iSCSI-palvelimeen

ESXi-palvelimen valmistaminen iSCSI-levyjarjestelmaa varten alkaa verkkoasetusten tekemi-
sesta. iSCSI-liikenne on yksi liikennetyypeista, joita kuljetetaan VMkernel-porttien kautta, ja
tasta syysta onkin hyva aloittaa konfigurointi verkkoasetuksista. Hallintayhteyden avaamisen
jalkeen siirrytdan networking-véalilehden kautta tarkastelemaan virtuaalikytkimia. Haluttuun
virtuaalikytkimeen taytyy luoda VMkernel-portti, jolle laitetaan maaritys iSCSI-liikenteelle
seka valitaan yksi aktiivinen verkkorajapinta kdyttoon. Mikali NIC teaming -ominaisuutta

halutaan kayttas, tulee portteja luoda useampi kuin yksi. (Lowe 2011, 304-305.)

Toinen tehtava toimenpide on luoda adapteri iSCSI Initiator -ohjainta varten. Tama tapahtuu
Configuration-valilehden kautta Storage Adapter -kohdasta. Valilehdelta valitaan Add-
toiminnon avulla uusi Software iSCSI Adapter. Luodun ohjaimen asetusvalikoita selaamalla
|6ytyy nelja valilehted asetuksia varten. General-valilehden kautta voidaan maarittaa nimi,
jolla kone nakyy Target-palvelimella, seka aktivoida tai passivoida ohjaimen. Valikon kautta
voidaan my0s asettaa kaytdssa olevat CHAP-kattelyyn kaytettavat tunnukset. Network Confi-
guration -valilehden avulla maaritelldan iSCSI-portit, jota tdma ohjain kdyttaa. Kuviossa 12 on

nahtavilla yksi valittu verkkorajapinta ohjaimen kayttoon.
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Kuvio 12. iSCSI initiator -ohjaimen verkkoasetukset

Haluttujen rajapintojen valinnan jalkeen seuraakin Target-palvelimen etsiminen verkosta
joko dynaamisella tai staattisella etsinnalld. Dynaaminen etsinta kysyy kayttajalta Target-
palvelimen osoitetta ja porttia, seka palvelinpdan autentikointia. Mikali dynaaminen haku
onnistuu, ilmestyvat osoitetut LUN-verkkolevyt ESXi-hallintavalikoiden Storage-ndkymaan.
Dynaaminen haku onnistuessaan tayttdaa myos staattisen etsinta -valilehden tiedot auto-
maattisesti. Mikali Target-palvelimen haluaa sy6ttdaa manuaalisesti, tarvitaan autentikointi-
tietojen lisaksi tieto palvelimen sijainnista, eli osoitteesta, seka palvelimen nimi. (Lowe 2011,

306-309.)

6 Korkea kaytettavyys

6.1 Korkean kaytettavyyden maaritelma

Korkealla kaytettavyydella tarkoitetaan IT-infrastruktuurin kykya tuottaa palveluita ilman
katkoksia. Termi siis haluaa sanoa, etta tuotetaan palveluita, jotka ovat kellon ympari kdytet-
tavissa huolimatta laitteiden tai verkon epakdytettavyydesta. Yleisesti korkeaan kaytettavyy-
teen (High Availability) pyritddan padsemaan kahdentamalla palveluita ja komponentteja,
varautumalla ulkoisiin hairidihin kuten sahkdkatkoksiin hoitamalla varavirtaa laitteille tai

kayttamalla komponentteja, jotka on helppo vaihtaa laitteen ollessa kdaynnissa. Kaytettavyys
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ilmoitetaan yleisesti prosenttilukuna, joka ilmoittaa, kuinka hyvin palvelu on ollut kdytetta-
vissa tietylla ajanjaksolla. Mitd lahemmaksi lukua sata paastaan, sita kalliimmaksi ja haasta-
vammaksi se yleensa tulee palvelun tarjoajan osalla. Kalliiksi korkeampi kaytettavyys muo-
dostuu myos palvelua kayttavalle asiakkaalle. (High availability in campus network deplo-

yments 2004.)

Keskeisia termeja kdytettdvyyden osalta ovat MTBF (mean time between failure) ja MTTR
(mean time to repair), jotka kasittavat virhetilanteiden valissa kuluneen ajan ja korjaukseen
kuluneen ajan. Nailla arvoilla voidaan laskea prosentuaalisesti palvelun kaytettavyys esimer-
kiksi vuotuisella tasolla. Termeind MTBF ja MTTR voivat olla haastavia ymmartaa, joten pal-
velun kaytettavyyden voi laskea myos yksinkertaisemmin jakamalla kaytettavyysajan itsel-
|aan ja vikojen kestolla. Korkeaa kaytettavyytta maarittavat prosenttiluvut ilmoitetaan yleen-
sa yhdeksikkdjen maarana. Esimerkiksi kolmen yhdeksikon kaytettavyys, eli 99,9%. Keski-
madraisesti 99,9% kaytettavyys antaisi palvelulle vaateen olla olematta enempaa kuin nelja
tuntia ja kaksikymmentdkolme minuuttia poissa kdytosta vuoden aikana. (High availability in

campus network deployments 2004.)

6.2 Korkean kdytettavyyden perusta vSphere-ohjelmistossa

VMwaren tuoma korkea kaytettavyys (high availability) on paaasiassa virtuaalikoneiden uu-
delleenkdynnistamista ja niiden toiminnan tarkkailua. vSphere HA tarkkailee ESXi-palvelimen
toimintaa, mutta silla voidaan puuttua myds virtuaalikoneiden ja niilla pyorivien sovelluksien
vikaantumiseen. Vikatilanteen sattuessa jarjestelma pyrkii uudelleenkaynnistamaan vikaan-
tuneen VM-koneen toisella ESXi-alustalla vSphere klusterissa tai kdynnistda vikaantuneen
ESXi-alustan VM-koneet toisella alustalla. Tama aiheuttaa kuitenkin hetkellisen katkoksen,
jonka kestosta ei voi sanoa mitdan varmuutta. Tama johtuu suoraan siitd, ettd on mahdoton-
ta arvioida aika, joka kuluu yhden tai useamman virtuaalikoneen uudelleenkdynnistymiseen

muuttuvissa resurssioloissa. (Lowe 2011, 371-372.)

Virheen sattuessa on tietenkin mahdollisuus datan haviamiselle, silla vSphere HA sulkee ko-
neet ja aloittaa uudelleenkaynnistyksen valittomasti. Levylle kirjoittamisen ollessa talla kysei-
sella hetkella kesken, voi osa datasta korruptoitua. Onneksi mahdollisuudet tahan havikkiin
ovat kohtalaisen pienet Windows- ja joidenkin Linux-jakeluiden tiedostojarjestelmien ansi-
oista. Kriittisissa palveluissa minuuttien pituiset katkokset eivat ole toivottuja, joten tata
varten vSphere pitda sisallddn muita ominaisuuksia, mutta niistd tuonnempana. (Lowe 2011,

372-373.)
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Toiminnallisuutena vSphere HA kayttaa versiosta viisi [ahtien uutta kehitystydkalua nimel-
tdan FDM (Fault Domain Manager). FDM korvaa aikaisemmissa versioissa olleen AAM (Au-
tomated Availability Manager). Talla uudistuksella ollaan paasty eroon nimien selvitystar-
peesta ja skaalautuvuusongelmista. FDM kayttaa yksinkertaistettua orja/isdnta-ajattelua,
tukee IPv6-verkkoja, kdyttaa hallintaverkkoja seka varastolaitteita kommunikointiin ja ottaa

kantaa verkon jaotteluun ja verkosta eristdaytymiseen. (Lowe 2011, 373-374.)

Verkon jaottelulla (network partition) tarkoitetaan tilannetta, jolloin orjana toimiva kone ei
voi kommunikoida isdnnan kanssa, vaikka naiden valilla oleva tietoverkko toimisi. Tassa tilan-
teessa vSphere HA tarkistaa varastolaitteina toimivat levyjarjestelmat erityisten heartbeat-
sanomien varalta ja pdattda niiden perusteella jatkotoimenpiteista tavoittamattomissa ole-

van orjan osalta. (Lowe 2011, 374.)

Eristaytymiselld (network isolation) tarkoitetaan orjan osalta tilannetta, jossa orja on menet-
tanyt kaikki hallintayhteytensa verkko-ongelman vuoksi. Talla tavoin eristaytynyt orja ei ndin
ollen voi enda ilmoittaa olevansa elossa heartbeat-sanomilla toisille orjille, ESXi-alustoille,
eikd kommunikointi isdinndankaan kanssa onnistu. Eristyksiin jadnyt orja luo tadssa tilanteessa
jaetulle varastolaitteelle erityisen binaaritiedoston, jolla se yrittaa ilmoittaa eristdytymises-

tdan isdnnalle. (Lowe 2011, 374-375.)

Kun vSphere HA otetaan kayttoon, aloittaa FDM vaalit isdnnan valitsemisesta ESXi-alustojen
kesken ja orjien nimittamisen. Valitun isdnnan vastuulle jaa orjien tarkkailu, klusterissa olevi-
en virtuaalikoneiden luettelointi, klusterissa tapahtuvien konfiguraatiomuutosten valittami-
nen orjille, heartbeat-sanomien lahettaminen orjille, raportointi vCenter-palvelimelle ja tie-
tysti vikatilanteen yhteydessa virtuaalikoneiden uudelleenkdynnistys. Klusterissa olevat orjat
taas vastaavasti tarkkailevat lokaalisti pyorivien virtuaalikoneiden ja verkossa olevan isdnnan
tilaa. Mikali orjat huomaavat isdntansa kaatuneen, aloittavat ne uudet vaalit isdannan nimit-

tamiseksi. (Lowe 2011, 373-374.)

6.3 vSphere HA -ominaisuuden kayttoonotto ja vaatimukset

Korkean kaytettavyyden kdyttéonottaminen tarkoittaa koko klusteria koskevien ehtojen
tayttymista. Klusterissa taytyy siis olla levyjarjestelma, johon kaikki ESXi-palvelimet paasevat
kasiksi. Levyjadrjestelman lisdksi tulee huolehtia, etta kaikilla alustoilla olevat virtuaalikytkin-
ten asetukset ovat identtiset tai vaihtoehtoisesti kaytdssa on kaikille alustoille yhteinen jaet-
tu virtuaalikytkin (vDS). Varsinaisessa kdyttéonotossa ilmeni muitakin asioita, joita tulee
huomioida, mutta naista lisdd tuonnempana. Kayttoonoton jalkeen tiettyihin toimenpiteisiin

taytyy kiinnittda entistd enemman huomioita. Esimerkiksi huoltotilan asettaminen ESXi-
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alustalle voi laukaista FDM-tydkalun toiminnan, ellei HA-asetuksista kdyda valiaikaisesti ot-

tamassa heartbeat-viestittelya pois kaytosta. (Lowe 2011, 375-276.)

6.3.1 Admission Control -politiikka

vSphere HA -maaritysten myota tulee klusterin kapasiteetti ja resurssien jakautuminen erit-
tdin konkreettiseksi asiaksi. Admission Control Policy vastaa klusterin resursseista koskien
korkeaa kaytettavyytta. Asetuksella on kaksi toiminnallisuutta. Pdalle asetettuna ADP estaa
virtuaalikoneiden kaynnistamisen, mikali resurssit eivat riitd HA-ominaisuuksille tai poistet-
tuna antaa kayttdjan rikkoa resurssirajoja, jotka muuten varattaisiin HA-ominaisuudelle. Tar-
kemmista saadoista riippuen valvoo paalle asetettu ADP, ettd klusterissa on aina vapaana
riittdva maara resursseja, mikali virtuaalikoneiden uudelleenkdynnistamista tarvitaan. (Lowe

2011, 378-379.)

Esimerkkina neljan ESXi-koneen muodostaman klusterin virtuaalikoneet vievat koko klusterin
resursseista 75%, joka on samalla asetettu rajaksi ADP:n toiminnalle. HA-suunnittelussa tama
jaljella oleva 25% resurssisiivu on tarkoitettu fyysisista vioista toipumiseen. Tassa tilanteessa
uuden virtuaalikoneen kdynnistaminen pysaytettaisiin, koska talloin resurssien kdytto nousisi
yli asetetun maaran ja uhkaisi koko klusterin toimintaa, mikali yksi neljasta palvelimesta kaa-
tuisi. Klusteri, jossa ADP on poistettu kdytostd, antaa kayttajan kaynnistaa kaytannossa rajat-
tomasti virtuaalikoneita, jolloin voidaan paatya lahelle 100% klusterin resurssinkaytossa.
Tallaisessa tilanteessa yhden palvelimen rikkoutuminen vaarantaisi koko muun klusterin
toiminnan, kun kaatuneen palvelimen virtuaalikoneet yritetdan kaynnistaa klusterin muilla,

jo ylibuukatuilla, palvelimilla. (Lowe 2011, 378-379.)

ADP vaatii paalle laittamisen lisdksi myos maaritykset, kuinka ominaisuuden halutaan toimi-
van. Valittavissa on kolme eri vaihtoehtoa toiminnalle, joista ensimmainen on ESXi-
palvelimien maara, jonka voidaan sallia vikaantua. Asetus haluaa siis kayttajalta yksikkomaa-
ran vikaantuvista fyysisista palvelimista, jonka avulla lasketaan koko klusteria koskeva maari-
tys resursseista, jotka tulee olla vapaana HA-ominaisuuksia varten. Toisena vaihtoehtona
voidaan maarittaa prosenttiosuus, joka varataan prosessorien ja muistin osalta pois normaa-
lista kdytosta. Kolmas vaihtoehto antaa maarittaa tietyt ESXi-palvelimet olemaan varattuina
vain vararesurssina olemista varten. Varatut palvelimet eivat siis pyorita normaalioloissa
yhtakaan virtuaalikonetta, vaan osallistuvat klusterin toimintaan ainoastaan vikatilanteissa.

(Lowe 2011, 379-380.)

Edelld mainitut maaritykset on helpohko ymmartaa, paitsi ensimmaisena olleen vaihtoehdon

osalta. Kyseisessa vaihtoehdossa laskennallisuus menee kutakuinkin seuraavalla tavalla: Oh-
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jelma maarittaa resurssien varausten (selitetddn tarkemmin luvussa 9) perusteella resurssi-
palalle koon ja kdyttaa tata yksikkod maarittamaan klusterin resurssien kokonaismaaran.
Varauksista kdytetdaan suurinta annettua varauksen maaraa, eli jos yhdelle virtuaalikoneelle
on maaritetty muistin ja prosessorin varausta 2GB ja 2GHz ja muille koneille ei ole maaritelty
varausta, on resurssipalojen koko 2GB ja 2GHz. Mikali varauksia ei ole maaritelty, maarite-
tdan prosessorin osalta palan kooksi 32MHz. Muistille palan koko maaraytyy suurimman
overheadin perusteella, mika saadaan aikaan palojen laskennan seurauksena. (Lowe 2011,

380-381.)

Saatujen palojen nimittdjien perusteella lasketaan, kuinka monta palaa klusteri pystyy mak-
simissaan tukemaan. Taman jalkeen lasketaan kuinka monta palaa klusteri menettaisi, jos
suurimman maaran paloja omaava ESXi-palvelin kaatuisi. Tastd saadaan resurssimaara, joka
taytyy olla vapaana klusterissa. Ongelmia muodostuu, mikali ESXi-palvelimet klusterissa
eroavat paljon toistensa fyysisten ominaisuuksien mukaan, tai jos klusterissa on muutama
suurilla varauksilla oleva virtuaalikone ja paljon pienilld varauksilla olevia koneita. On siis
suositeltavaa asettaa samankokoiset virtuaalikoneet tai samoilla resursseilla olevat fyysiset

palvelimet omiin klustereihinsa tai kdyttda prosentuaalista varausta. (Lowe 2011, 381.)

6.3.2 Korkean kadytettavyyden madritykset virtuaalikoneille

Resurssit ovat aina rajalliset ja suuren konemaaran keskella tietyt koneet ovat aina tarkedam-
pia kuin toiset. vSphere HA-asetuksissa on mahdollista puuttua virtuaalikoneiden keskinai-
seen arvoasemaan, jolla pyritddn paattamaan jarjestys ja prioriteetti uudelleenkadynnistyk-
siin. VM restart priority -asetuksella voidaan maarittaa erikseen jokaiselle virtuaalikoneelle
sen saama arvoasema uudelleenkdynnistysjarjestyksessa. Vaihtoehtoina asetukseen on Low,
Medium, High ja Disabled. Kriittisimmille koneille tulisi maarittaa arvoksi High ja koneille,
joiden toimintaa ei valttamatta tarvita, tulisi asettaa arvoksi Disabled. Koneet, jotka halutaan
kayttoon, mikali resursseja on vapaana, tulisi asettaa joko Low tai Medium prioriteetille.

(Lowe 2011, 382.)

Asetuksen maaritykset astuvat kuvaan vain ja ainoastaan odottamattoman vian sattuessa ja
kun klusterista dkkiseltdan haviaa virtuaalikoneita kannatteleva ESXi-palvelin. Kuitenkin pelk-
ka prioriteettiarvo High ei suojele kriittisid palveluita, vaan tilaa on my6s l6ydyttava virtuaali-
koneen kaynnistamiseen. Tasta syysta Admission Control ja sen kdytdn suunnittelu tulee
tehda osaltaan yhteistydssa virtuaalikoneiden prioriteettien maarityksessa. (Lowe 2011,

383.)
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Uudelleenkaynnistysprioriteetin lisaksi virtuaalikoneille voidaan maarittaa toimenpide, joka
suoritetaan palvelimen jouduttua eristyksiin verkossa (Isolation Response). Ominaisuudella
pyritddn turvaamaan virtuaalikoneiden suoritus mikali pelkka hallintaverkko vikaantuu. N&ain
pyritddn estddmaan toimivan alustan virtuaalikoneiden uudelleenkaynnistys. Asetus astuu
siis voimaan tilanteissa, kun vSphere HA heartbeat -viesteihin ei saada vastausta tai kun ESXi-

palvelimien vélinen viestittely ei toimi. (Lowe 2011, 384.)

Kuvatussa tilanteessa kone pyrkii ottamaan yhteytta isolation address -osoitteeseen. Mikali
vastaus palautuu tasta osoitteesta, tietaa kone karsivansa verkon jakaantumisesta ja reagoi
asetusten mukaisella tavalla. Mikali vastausta ei kuulu isolation address -osoitteestakaan,
yrittda ESXi-palvelin ottaa yhteyden jaettuun datavarastoon tai levyjarjestelmaan ja muokata
sielld olevaa host-X-poweron-tiedostoa. Master-koneena oleva palvelin tarkkailee tata ky-
seista tiedostoa. Bittimuunnoksen havaittuaan Master lukitsee erdan toisen tiedoston data-
varastossa, jonka perusteella eristyksissad oleva kone tietda viestin menneen perille ja etta
Master ottaa vastuun eristyneen koneen virtuaalikoneiden uudelleenkdynnistamisen organi-
soinnista. Asetuksina tita tapahtumaa muokkaamaan voidaan valita toimenpiteet, joita eris-
tynyt palvelin suorittaa omille virtuaalikoneille. Kdytdnnossa tama siis tarkoittaa, jatetdanko

virrat paalle vai sammutetaanko eristyksissa oleva jarjestelma. (Lowe 2011, 385.)

Eristdytymisen havainnointiin liittyy siis keskeisena erillinen yhteisessa kaytossa oleva levy-
jarjestelma ja isolation address. Isolation address on siis verkossa kdytossa oleva IP-osoite,
joka vastaa tarvittaessa sille lahetettyihin vastauspyyntdihin. Osoite on oletuksena verkon
gateway-osoite, mutta tarvittaessa sen voi kdsin muokata vSphere HA -ominaisuuden para-
metreihin. Maaritys tehdaan advanced-asetusten kautta antamalla parametri
das.isolationaddress ja perdan arvoksi haluttu osoite. Levyjarjestelman kaytosta taas kayte-
taan HA-liitoksissa nimitysta Datastrose Heartbeating. Ominaisuutta varten valitaan joko
manuaalisesti tai automaattisesti vahintaan kaksi verkossa olevaa levy3, joita kaytetaan jat-
kossa normaalin toiminnan ohella HA-viestintdan. Koska tdma ominaisuus on turvaamassa
klusteria hallintaverkon osittaisenkin vikaantumisen aikana, on suositeltavaa eriyttaa levyjar-

jestelmiin liitoksissa oleva verkko muusta hallintaverkosta. (Lowe 2011, 386,390.)

vSphere HA antaa vielda maarittaa virtuaalikoneiden toiminnallisuutta tarkkailevan monito-
roinnin. Tama ominaisuus vaatii VMware Tools -ohjelmiston asentamisen virtuaalikoneelle,
silla paketti vastaa ominaisuuden vaatimasta viestinnasta virtuaalikoneen ja ESXi-palvelimen
valilla. Kdayttoonoton jalkeen ESXi-kone tarkkailee Tools-paketin lahettamien heartbeat-
sanomien lisdksi levyn kdyton |I/O-toimintoja seka virtuaalikoneen verkon 1/O-toiminteita.

Mikali mikdaan ndista ei hetkeen nayta palauttavan mitdan dataa, kdynnistaa ESXi-palvelin
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automaattisesti virtuaalikoneen olettamuksenaan, etta virtuaalikoneen kayttojarjestelma
vikaantui. Viantutkinnan helpottamiseksi ottaa HA-toiminto myos tallenteen virtuaalikoneen
konsolista ennen kdynnistamista ja tallettaa sen my6hempaa tarkastelua varten. (Lowe 2011,

387-388.)

Toiminnallisuuden tarkkailua voi saataa kolmella asetuksella. Vikojen aikavali (failure inter-
val) muuttaa aikaa, jonka HA-toiminnallisuus odottaa ennen uudelleenkaynnistysta. Esimer-
kiksi asetuksen ollessa minuutissa, odottaa HA viimeisen |/O-toiminnon tai saadun heartbe-
at-viestin jalkeen kokonaisen minuutin ennen uudelleenkdynnistysta. Vikojen maksimiluku-
madara (maximium failures) kertoo, kuinka monta kertaa kone voidaan yrittda korjata pelkalla
uudelleenkaynnistykselld. Maksimin saavuttamisen jalkeen HA-toiminnallisuus ei enda uudel-
leenkdynnista konetta. Toiminnallisuutta voidaan myds rajata ajan suhteen (failure window)
eli maarittaa aika, jonka sisalla lasketaan uudelleenkdynnistyksia. Eli jos vikojen maksimimaa-
ra on kolme ja aika asetus on asetettu vuorokauteen, jattad HA-toiminto uudelleenkdynnis-
tdmatta virtuaalikoneen, jos se vikaantuu neljannen kerran saman vuorokauden aikana. Vir-
tuaalikoneen sovellusten toimintaa voidaan myos tarkkailla, mutta se vaatii kolmannen osa-

puolen sovelluksen. (Lowe 2011, 388-389.)

6.4 vSphere Fault Tolerance -ominaisuus ja kayttéonotto

Fault Tolerance, eli lyhyesti FT (vikasietoisuus), kdyttdda VMwaren vuonna 2006 esittelemaa
record/replay-tekniikkaa, jota nykyisellddn nimitetdan VMware vLockstep -tekniikaksi. Kay-
tanndssa tekniikka tarjoaa jatkuvaa kaytettavyytta kopioimalla primaarikoneella tapahtuvan
suorituksen sekundaarikoneelle. Tama tarkoittaa prosessorin tapauksessa, ettd sama data
ajetaan molempien VM-koneiden suorittimissa, jotta koneet ovat koko ajan samassa tilassa.
Toiminnallisuudet esimerkiksi verkossa, levyilld, nappaimisto6lla tai laitteiston keskeytykset
kopioidaan koneelta toiselle ja toistetaan sekundaarilla. Yksinkertaisimmillaan toimintaa voi
todentaa avaamalla molempien koneiden tyopoydat eteensa ja katsoa hiiren osoittimen

lilkkumista ldhes yhtaaikaisesti molemmilla koneilla. (Lowe 2011, 393.)

Ominaisuutena FT on erittdin tarkka vaatimustensa kanssa. Klusterin tasolla jokaisen ESXi-
palvelimen taytyy kdyttaa samaa FT-versiota ja HA-toiminnallisuus taytyy olla kaytossa. Mika-
li vSphere DRS -ominaisuuksia halutaan kayttaa, taytyy VMware EVC (Enchanced vMotion
Compatibility) olla paalla. Muussa tapauksessa DRS-toiminteet otetaan FT-koneelta pois kay-
tosta. ESXi-palvelimien tasolla jokaisella palvelimella taytyy olla pdaasy samoihin datavaras-
toihin ja tietoverkkoihin ja laitteistovirtualisointi taytyy olla kdytossa ESXi-palvelimen BIOS-

valikosta. Prosessorien taytyy myos olla yhteensopiva FT-ominaisuuden kanssa ja lista yh-
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teensopivista prosessoreista 16ytyykin VMwaren verkkosivuilta. Taman lisaksi FT-
lokitoimintaa varten taytyy olla verkon kautta yhteydellisyys ESXi-palvelimien vililla vahin-
tdan gigabitin verkkokortin kautta. VMwaren suosituksissa on, etta verkkoa varten tulisi jar-
jestdad omat rajapinnat, mutta mikaan ei estad kdyttamasta FT-ominaisuutta varten osoitettua

VMkernel-porttia muuhunkin toimintaan. (Lowe 2011, 394.)

Kun klusterin ja palvelimien yhteensopivuus on tarkastettu, taytyy viela tarkistaa seuraavat

asiat virtuaalikoneesta, joka halutaan varmentaa FT-ominaisuudella:

e Virtuaalikoneessa saa olla vain yksi virtuaaliprosessori tai kone ei ole yhteensopiva.

e Virtuaalikoneen kayttojarjestelman tulee olla tuettu ominaisuudelle.

e Virtuaalikoneen tiedostojen tulee olla jaetulla levyjarjestelmalld, johon kaikki ESXi-
palvelimet paasevat kasiksi, ja virtuaalikovalevy tulee olla thick provisioned -
formaatissa tai virtuaalisessa RDM-moodissa.

e Virtuaalikone ei saa olla linkitetty klooni toisesta koneesta.

e Virtuaalikoneen asetuksissa ei saa olla USB-laitteita, danilaitteita, sarjaportteja tai
rinnakkaisportteja.

e Virtuaalikone ei saa kayttda N_Port ID -virtualisointia.

e \Virtuaalikoneessa ei saa olla vanhanmallista vlance-verkkokorttia tai sen verkkoraja-
pinnoissa ei saa olla kdytéssa NIC passtrough -ominaisuutta.

e Virtuaalikoneen CD-ROM -asema ei saa osoittaa fyysiseen levyasemaan.

e Virtuaalikone ei saa kdyttaa paravirtualisoitua kernelid, vaan se taytyy kytkea pois
paalta.

e Virtuaalikoneen laitteistoon ei saa tehdd muutoksia FT-ominaisuuden paélle kytke-

misen jalkeen, eikd ndin ollen verkkoasetuksiinkaan.

(Lowe 2011, 394-395.)

Kaiken kaikkiaan FT on ominaisuutena kohtalaisen vaativa ja yleisia rajoituksiakin [oytyy.
Esimerkiksi ESXi-palvelimien prosessorien yhdenmukaisuus tulisi edelleen edistda ottamalla
power capping -asetus pois kaytosta BlOS-asetusten kautta. FT myos estad Storage vMotion -
ominaisuuden kdyton, vaikka normaali vMotion onkin kdytettavissa, eika Snapshot-tallennus

ole tuettu vSphere FT -ominaisuuden kanssa. (Lowe 2011, 395.)

Varsinainen kayttéonotto alkaa valitsemalla vCenter-palvelimeen muodostetun hallintayh-
teyden kautta valikosta jo luotu VM, joka halutaan varmentaa. Koneen valikoista |6ytyy HA-

ominaisuuden kayttédn oton jalkeen Turn On Fault Tolerance -vaihtoehto. Taman valitsemal-
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la seuraa muutamia varoituksia ja ilmoituksia, mutta ndiden hyvaksymisen jalkeen alkaa klus-
terissa tapahtua. vCenter-palvelin huolehtii tdssa vaiheessa, etta halutusta virtuaalikoneesta
luodaan kopio toiselle alustalle. Kopiointiin kdytetadan vMotion-toimintoa muistuttavaa siir-
totapaa. Joka tapauksessa virtuaalinen kovalevy jaa siis yhteiseksi molemmille virtuaaliko-
neille, mutta suorituksen tapahtumien kopioinnista vastaa VMware vLockstep, joka pitda
molemmat koneet synkronoituna. Tapahtumien tallennus hoidetaan suoraan ESXi-
palvelimien valilla aiemmin puhutun lokitusyhteyden avulla. Kopioinnin jdlkeen virtuualiko-
neen tiedoista nakee, etta milla ESXi-aluistoilla primaari ja sekundaari fyysisesti sijaitsevat ja

koneen voi tdman jalkeen kdynnistaa. (Lowe 2011, 396-398.)

Koneen kadynnistettya kopioidaan kaikki ensisijaisen virtuaalikoneen suorittamat toiminnot
myo0s varakoneella. Vikatilanteen sattuessa padaasiallisen virtuaalikoneen alustalla, ottaa tois-
sijainen kone valittdmasti virtuaalikoneen suorittamisen itselleen ja verkkoon lahetetdan
RARP-viesti. Valittomasti suorituksen siirryttya toissijaiselle koneelle, aloitetaan uudestaan
kopiointiprosessi ja synkronointi uuden kopion kanssa kolmannelle alustalle. (Lowe 2011,

398.)

Erikoistapauksiakin on, eli esimerkiksi tilanne, jossa molempien varmennukseen osallistuvien
koneiden alustat vikaantuvat samanaikaisesti. Tassa vaiheessa automaatiosta vastaa vSphere
HA, joka aloittaa valittdmasti uudelleenkaynnistystoimenpiteet, mutta katkokselta ei tdssa
tilanteessa valtyta. Toinen erikoistapaus johon vikasietoisuus ei auta, on virtuaalikoneen
kayttojarjestelman kaatuminen. Tassa tilanteessa kaatuminen toistuu myds toissijaisella ko-
neella ja koneiden uudelleen kdynnisty jaa HA -toiminteen suoritettavaksi, mikali koneiden
monitorointi on kaytdssa. Muissa tapauksissa aina vikojen ilmaantuessa tai synkronoinnin

pettdessa siirretdan suoritus toiselle koneelle ja kopiointi toistetaan. (Lowe 2011, 398-399.)

7 Virtuaalikoneiden luominen

VMware on katsonut parhaan laitteistotuen muodostuvan kayttamalla paaosin laitteistoval-
mistaja Intelin virtualisoituja komponentteja. N&illa valinnoilla on pyritty saavuttamaan laajin
yhteensopivuus erindisten kayttojarjestelmien ja muiden virtualisoitavien jarjestelmien osal-

le. Virtuaalikoneita pyorittavat seuraavat laitteistokomponentit:

e Phoenix BIOS

e Intelin emolevy

e Intelin PCI IDE ohjain
e |IDE CD-ROM ajuri
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e Buslogic rinnakkais SCSCI, LS| Logic rinnakkais SCSI tai LSI Logic SAS ohjain
e AMD:n tai Intelin prosessori, riippuen fyysisesta raudasta
e Intelin e1000 tai AMD PCnet verkkokortti

e Yleinen VGA nayténohjain

Osalle ndista komponenteista |6ytyy fyysinen vastinkappale fyysisesta raudasta, kuten verk-
kokortti tai SCSI-ohjain, mutta osa komponenteista paravirtualisoidaan. Paravirtualisoiduilla
komponenteilla ei ole fyysisia laitteita vastaamaan toiminnasta, joten virtuaalikoneelle asen-
netaan tarvittavat kayttojarjestelmakohtaiset laitteistoajurit VMware Tools -ajuripaketin
mukana. VMware Tools -ajuripaketti mahdollistaa optimoidut virtualisointiajurit VM-koneen
kayttoon. Vaikka virtualisointi tarjoaa rajoja rikkovia mahdollisuuksia toteuttaa asioita, on

virtuaalikoneillakin tietynlaisia fyysisia rajoitteita:

e Prosessori - Yhdesta 32 prosessoriin.

e Muisti - Maksimissaan 1TB RAM-muistia.

e SCSI adapteri - Maksimissaan nelja SCSI adapteria, joissa jokaisessa voi olla 15 SCSI-
laitetta.

o Verkkorajapinta - Maksimissaan 10 verkkorajapintaa.

e Sarjaportti - Maksimissaan nelja sarjaporttia.

e CD/DVD - Maksimissaan nelja CD/DVD-asemaa, kuitenkin maksimissaan niin, ett
IDE-laitteita ja CD/DVD-asemia ei ole yli neljad samaan aikaa kdytossa.

e Levykeasema - Maksimissaan kaksi asemaa, jotka jakavat yhteisen ohjaimen.

e USB - Yksi ohjain ja maksimissaan 20 yhdistettya USB-laitetta.

o Nappaimistd, ndaytonohjain ja hiiri.

Kovalevyja koskevat rajoitteet ovat siis sisallytettyna CD/DVD-asemien lukumaaraan, koska
vSphere ESXi-ymparistdssa pyritadn kayttamaan SCSl-laitteistoja tallennusmedioina. (Lowe

2011, 457-459.)

Kun virtuaalikone luodaan, syntyy siitda VMX-tiedosto. Tiedosto maarittaa virtuaalikoneen
fyysisen rakenteen, eli siihen liitetyt ohjaimet, ovatko ohjaimet kiinnitetty suoraan kdynnis-
tyksessa ja tarkennukset ohjaimiin, kuten verkkorajapintojen MAC-osoitteet. Virtualisoinnis-
ta vastaava ohjelma tekee muutokset tdahan tiedostoon mikali koneen fyysisida komponentte-
ja muokataan ohjelman kautta, mutta tiedostoa on my6s mahdollista muokata suoraan teks-
tieditorilla. Varsinainen virtuaalikoneen data ei kuitenkaan ole tassa tiedostossa, vaan virtu-
aalista kovalevya varten luodaan omat VMDK-tiedostot. Jokainen virtuaalinen kovalevy esite-

taan fyysisella muistilla omina VMDK-tiedostoinaan. Varsinaisesti yhta virtuaalilevya varten
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luodaan kaksi VMDK-tiedostoa, toinen sisaltda varsinaisen levylle kirjoitetun datan binaarikir-
joituksena ja toinen on selvdkielinen otsikkotiedosto. Otsikkotiedosto pitda sisdllaan osoitti-

met varsinaiseen datatiedostoon. (Lowe 2011, 461-463.)

Uuden virtuaalikoneen luominen on hyvin suoraviivainen prosessi. Koneen voi luoda joko
kdyttaen kokonaan omia asetuksia tai luoda VMwaren mielesta tyypillisen virtuaalikoneen,
jonka asetuksia ei niin paljon padase muokkaamaan. Suositeltavaa onkin tehda taysin itse
kustomoitava VM. Asennus pyytaa koneelle nimen, sijainnin virtuaalikoneen suoritukselle ja
paikan virtuaalikoneen kovalevyn sijainnille. Ndiden asetusten jalkeen paastaan valitsemaan
haluttu maara virtuaaliprosessoreita ja RAM-muistia. Muistia voidaan allokoida tietenkin
enemman kuin ESXi-palvelimella on tarjota, mutta tdma saattaa vaikuttaa koneen suorituk-
seen. Tastd aiheesta puhutaan lisda seuraavassa luvussa 8. Prosessorien osalta prosesso-
risoketteja seka ytimia voi kumpiakin valita 1-16, mutta niin ettd maksimaalinen ytimien
maara on enintdan 32. Viimeisina asetuksina luodaan haluttu maara verkkokortteja, seka
luodaan halutun kokoinen kovalevy. Levytila voidaan varata kokonaan kerralla tai kdyttaa
laajentuvaa kovalevya asetettuun rajaan asti. Lopulta asennus esittelee tehdyt valinnat yh-
teenvetonakymana ja koneen luominen on valmis. Virtuaalikoneen asetuksia voidaan myos

jalkikdteen muokata virtuaalikoneen Edit Setting -valikon kautta. (Lowe 2011, 464-475.)

Luotuun virtuaalikoneeseen taytyy vield asentaa kayttojarjestelm3, jotta konetta voitaisiin
kayttaa. ESXi tukee tiettyja kdyttojarjestelmia, joten kannattaa varmistaa tuen I6ytyminen
ennen asennusta. Lista on kuitenkin hyvin kattava ja taydellisen listan voi hakea VMware
Compatibility Guide -verkkosivun avulla valitsemalla Guest OS ja haluamansa ESXi-version.
Tassa kuitenkin lista yleisimmista kdyttojarjestelmistd, jotka ovat tuettuina ESXi-versiossa

5.5:

e Apple Mac OS X 10.6.x ja 10.7.x 32-bittinen tai 10.7.x ja uudemmat 64-bittisena.
o Ubuntu Linux versiot 10.04-13.10 32- ja 64-bittisina.

e (CentOS Linux versiot 4.9-6.5 32- ja 64-bittisina.

e Debian Linux versiot 6-7 32- ja 64-bittisina.

e FreeBSD versiot 7-9.2 32- ja 64-bittisina.

e Red Hat Enterprise Linux versiot 4.9-6.5 32- ja 64-bittisina.

e Windows XP SP 3 32-bittisena.

e  Windows Vista SP 2 32- ja 64-bittisina.

e  Windows 7 ja SP1 32- ja 64-bittisina.

e Windows 8 ja 8.1 32- ja 64-bittisina.
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e  Windows Server 2012 ja 2012 R2 64-bittisina.

e  Windows Server 2003 ja 2008 useat SP-paketit 32- ja 64-bittisina.

Tuetun kayttojarjestelman asennus voidaan hoitaa, joko ESXi-palvelimen fyysiseen CD/DVD-
asemaan asetettavalla asennuslevykkeelld, tai osoittaa asennuksen kayttoon tarkoitettu tie-
dosto esimerkiksi levyjarjestelmapalvelimelta. Asennukseen voidaan tarjota myds levyase-
maa, joka sijaitsee fyysisesti koneella, jolta vSphere Client -ohjelmaa kaytetaan klusterin

hallintaan. (Lowe 2011, 478-479; VMware Compatibility Guide 2014.)

Kayttojarjestelman asentamisen jdlkeen on suositeltavaa asentaa kdytettavyytta parantava
VMware Tools -paketti. Paketin luvataan ainoastaan parantavan virtuaalikoneen suoritusky-
kya seka lisaavan siihen tuet erinaisiin VMware vSphere -toimintoihin. Tools-paketin mukana
asennetaan paravirtualisoidut laitteistoajurit, jotka voivat olla kdyttojarjestelmakohtaisia,
parantamaan konsolin kdyttoa video- ja hiiriajureilla. Lisdksi paketin mukana asennetaan
optimoitu SCSI-ajuri. Taustalle asioita parantamaan asennetaan parannettu muistinhallinta,
VM heartbeat -ominaisuus seka kyky hetkellisesti pysayttda virtuaalikone Snapshot-

toimintoa tai varmuuskopiointia varten. (Lowe 2011, 484.)
8 Resurssit ja resurssien jaon hallinnointi

vSphere ESXi tarjoaa erindisid tapoja hallita klusterissa olevia resursseja VM-koneiden kayt-
toon tai tarvittaessa tarjota lisdresursseja kovassa rasituksessa olevalle virtuaalikoneelle.
Kuten aiemmin virtualisoinnin hyodyissd mainittiin, etta virtualisoimalla meidan ei tarvitse
ostaa palvelinrautaa yksittaisen palvelimen tarpeisiin, vaan voimme suunnitella muistin ja
prosessorin ominaisuudet jokaisen virtuaalikoneen tarpeiden. Muistin ja kiintolevyn osalta
virtuaalikoneissa on lasna vaikeus hahmottaa tarpeellinen resurssimaara ja vaikka virtuaali-
koneille osattaisiin varata riittavat resurssit, alkavat ESXi-alustojen resurssit loppua aina jos-
sain vaiheessa. Tilanteessa, jossa resurssit uhkaavat loppua tai kun virtuaalikone pyytaa
enemman resursseja kuin sille on varattu, on hyva mieltada mahdollisuudet resurssien hallin-
noimiseen vSphere-ohjelmiston osalla. Resurssien hallinnoinnin suhteen voidaan asetuksilla

maarittaa resurssien varaukset, rajat ja jakamiset. (Lowe 2011, 537-538.)

Mikali halutaan, etta virtuaalikone saa tilanteesta huolimatta tietyn maaran resursseja kayt-
toonsé, voidaan asia huolehtia maarittamalla varaukset (reservation) resursseihin. Varatut
resurssit ovat vain ja ainoastaan maaritetyn virtuaalikoneen kaytettavissa, eika ESXi-alusta
anna niita minkaan toisen virtuaalikoneen kayttéon. Toinen tapa hallinnointiin on maarittaa

raja-arvo (limits) resurssille. Talld tavalla voidaan maarittda maksimiarvo jokaiselle resurssille
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erikseen, minka virtuaalikone voi saada kdyttoonsa, mikali resursseja on ylipdansa vapaana.
Raja-arvot toimivat hiukan eri tavoin riippuen hallittavasta resurssista. Jaot-ominaisuudella
(shares) voidaan maarittaa prioriteetti virtuaalikoneen resurssinkaytolle. Prioriteetti maarit-
taa jarjestyksen, jossa virtuaalikoneiden resurssintarpeita palvellaan kyseisella ESXi-alustalla.
Tassakin isomman prioriteetin omaava virtuaalikone on ensimmaisena saamassa haluamansa

resurssit toimittaakseen tehtavansa. (Lowe 2011, 538.)

8.1 Virtuaalinen muisti

Virtuaalikoneita luodessa tarjoaa luontityokalu keskimaaraisen suositusarvon muistin maa-
rdlle asennettavan kayttojarjestelman perusteella. Asetettava muistin maara toimii virtuaali-
koneella aivan samalla tavalla kuin fyysiselle tietokoneelle asetettavat muistikammat. Mikali
asetamme fyysiseen koneeseen neljan gigatavun edesta muistikampoja tai asetamme virtu-
aalikoneelle muistin maaraksi samat nelja gigatavua, on tdma nelja gigatavua maksimaalinen
kaytossa oleva muistin maara. Tilanteessa, jossa fyysiselle ESXi-alustalle on asennettu 16 GB
edestd muistia, jad meilld muiden virtuaalikoneiden kdytt66n 12 GB, kun annamme ensim-
maiselle 4 GB. Esimerkki antaa kuvan, etta resurssien laskenta on hyvin yksinkertaista, mutta
todellisuudessa asennetusta muistista menee pieni osa ESXi-alustan omaan toimintaan. Li-
saksi ensimmainen virtuaalikone kayttaa virtuaalimuistia kuin se olisi fyysista muistia, mutta
kaytosta muodostuu hiukan ylimaaraista otsikointia eli overheadia. Nain laskenta ei olekaan
taysin yksioikoista. Virtuaalikone, jolle on asetettu muistin maaraksi nelja gigatavua ja jonka
muistin kayttd on hetkellisesti 100%, kayttaakin fyysisen koneen muistista enemman kuin

nelja gigatavua overheadin vuoksi. (Lowe 2011, 539-540.)

Overheadin maaraa juontaa juurensa VMkernelin toimintaan ja riippuu virtualisoitujen pro-
sessorien ja muistin maarasta, koska prosessorit tarvitsevat toimintaansa prosessorin omaa
muistia ja virtuaalinen muisti tarvitsee ylimaaraiset osoittimet oikeaan muistiin. Jatketaan
kuitenkin skenaariota niin, etta luodaan vield kolme muuta samankokoista virtuaalikonetta.
Nyt allokoitu muistin maara ylittaa jo fyysisen muistin maardn. Tama ei johda kuitenkaan
alustan kaatumiseen, vaan tilanteeseen, jossa koneet joutuvat rasittuessaan kilpailemaan
resursseista. Mikaan ei mydskaan esta kaynnistamasta viidetta virtuaalikonetta samalla maa-
ralla muistia, mutta talla toimenpiteellda aiheutamme varmasti kdytettavyysongelmia kaikille

virtuaalikoneille resurssien loppuessa kesken. (Lowe 2011, 539-540.)

8.1.1 VMware ESXi:n kdyttamat muistitekniikat

VMware ESXi kdyttaa neljaa erilaista tekniikkaa hyodyntaidkseen kaytettdvissa olevan fyysi-

sen muistin mahdollisimman tehokkaasti. Lahteena kaytetyn kirjan kirjoittajan sanojen mu-
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kaan vSphere ESXi oli vuonna 2011 markkinoiden ainoa ohjelmistoratkaisu, joka pystyi suorit-
tamaan muistin varaamista yli fyysisen muistin maaran kayttojarjestelmasta riippumatta.
Vaikka nailla tekniikoilla voidaankin antaa virtuaalikoneille enemman virtuaalista muistia
kayttoon kuin mita varsinaista fyysista muistia on kaytettavissa, eivat ne taysin korvaa suun-
nitelmallista priorisointia muistin varaamisella, rajaamisella ja jakamisella - kolmella aikai-

semmin mainitulla tavalla. (Lowe 2011, 540-541, 543.)

Transparent Page Sharing on naista tekniikoista yksi ja sen ideana on hyédyntaa useiden
virtuaalikoneiden samanlaisia muistipaloja. Tarkemmin sanottuna kdytossa on yleensa 4 MB
kokoisia muistisiivuja (memory page), joista yritetdan 16ytaa sellaisia siivuja, jotka sisaltavat
saman sisallon. Samaa sisaltéa omaavista siivuista muodostetaan tiiviste tietyn kaavan mu-
kaan niin, ettd useiden virtuaalikoneiden muistisiivu voidaan esittaa yhdella siivulla ja tunnis-
tus tapahtuu tiivisteen (hash) perusteella. Ndin esimerkiksi nelja samanlaista konetta eivat
kdyta saman toiminnon suorittamiseen nelinkertaista maaraa muistia, vaan tieto on yhtena
siivuna ja kunkin koneen kayttéoikeus tunnistetaan jokaisen oman tiivisteen avulla. Tiivistys
eli hashing luo muistisiivuille overheadia, mutta sddstda toiminnallaan kaytettavan muistin
maaraa. Transparent Page Sharing toimii ominaisuutena riippumatta virtualisoitavasta kayt-

tojarjestelmasta. (Lowe 2011, 541.)

Ballooning on riippuvainen toiminnasta virtualisoitavan kayttojarjestelman kanssa ja tarvit-
see toimiakseen VMware Tools -lisdpaketin mukana asennettavan kayttojarjestelméakohtai-
sen ajurin. Asennettu ajuri toimii hypervisorin ja virtualisoitavan kayttojarjestelman valilla ja
vastaa hypervisorin kaskyihin. Kaskyt balloon-ajurille ovat yleensa vaatimuksia ottaa virtuaa-
likoneelle varattua muistia ja maarittaa se kaytettavaksi toiselle virtuaalikoneelle hyper-
visorin toimesta. Hypervisor voi siis muistia tarvitessaan kaskea balloon-ajurin paisua (inflate)
eli varata virtuaalikoneesta muistia itselleen. Kun ajuri on laajentunut ja varannut halutun
maaran muistisiivuja, antaa ajuri ne hypervisorin kdyttoon. Hypervisor hyddyntda saamansa
siivut toisen virtuaalikoneen resursseiksi. Virtuaalikone voi antaa, kdskyn niin vaatiessa,
muistisiivuja, joita se ei kyseisellda hetkella tarvitse. Ndin toimiessaan muistin uudelleen allo-
kointi ei vaikuta virtuaalikoneen toimintaan, mutta mikali virtuaalikoneen muisti on jo kay-
tossa, hoitaa balloon-ajuri lisaa muistia esimerkiksi Swapping-tekniikalla, jottei virtuaaliko-
neen suorituskyky karsisi. Tekniikan etuna on, etta ajuri nakyy virtuaalikoneelle ohjelmana,
joka valilla vaatii muistia kaytt66nsa ja ndin ollen virtuaalikone saa itse paattaa antamistaan
muistisiivuista, eli normaalilla toiminnallaan se pyrkii antamaan kayttamattémia siivuja. (Lo-

we 2011, 541-542.)
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Swapping on kolmas vSphere ESXi -palvelimen kdyttamista muistitekniikoista ja sen voi edel-
leen jakaa kahteen alakategoriaan riippuen kayttaako hypervisor (hypervisor swapping) vai
VM (guest OS swapping) tata tekniikkaa. Virtuaalikoneella tapahtuva swapping tarkoittaa,
etta virtuaalikone siirtaa virtuaalimuistissa olevia muistisiivuja (page) omalle virtuaalikiinto-
levylleen muistinhallinta-algoritmien avulla. Kaytannossa tama mahdollistaa esimerkiksi nelja
gigatavua muistia vaativan koneen ajamisen vain gigatavulla RAM-muistia lopun muistin
ollessa tiedosto virtuaalikovalevylla. Virtuaalikoneen toiminta voi ndin kuitenkin hidastua
kiintolevyn ollessa hitaampi kuin varsinainen valimuisti. Tama tekniikka on tdysin riippuvai-

nen virtuaalikoneen omista paatoksista. (Lowe 2011, 542.)

Hypervisorilla tapahtuva swapping voidaan kuvata viimeiseksi vaihtoehdoksi, mikali mikaan
aikaisemmin mainituista ei auta muistin osalla. Tekniikka mahdollistaa ESXi-palvelimen vaih-
taa kiintolevylla olevia muistisiivuja ottaakseen ne muistina kayttéon. ESXi-alustan suoritta-
ma swapping ei ota ollenkaan kantaa siihen, onko vaihdettava muistisiivu vapaana vai jonkun
virtuaalikoneen kaytossa. Tasta syysta hypervisor swapping on viimeinen mahdollisuus vasta-

ta muistinvarauksen tarpeisiin. (Lowe 2011, 542.)

Kun virtuaalikone kayttaa swapping-muistia, tallentuu vswp-paatteinen tiedosto samaan
tiedostokansioon, jossa virtuaalikoneen kovalevytiedosto on. Tiedoston koko on maksimis-
saan asetuksissa varatun virtuaalikoneen RAM-muistin suuruinen, eli kun koneelle varataan 4
GB muistia, voi vswp-tiedosto olla maksimissaan 4GB. Swapping-muisti ei ominaisuuksiltaan
parjaa varsinaiselle RAM-muistille. Lowe esittadkin kirjassaan vertailevan laskun, jossa RAM-
muistin lukuajaksi ilmoitetaan 10 nanosekuntia ja kovalevylle 8 millisekuntia. Nopealla laskul-

la RAM-muisti on siis 800,000 kertaa nopeampi lukea kuin kovalevy. (Lowe 2011, 542.)

Viimeisena tekniikkana on memory compression, joka esiintyi ensimmaisen kerran vSphere
versiossa 4.1 ja on my0s nykyisissa versioissa mukana. ESXi-palvelimen joutuessa tilantee-
seen, jossa hypervisor swapping tulee kysymykseen, yrittda ESXi-alusta saada muistisiivuilla
olevaa dataa pakattua tiiviimmin. Lohkot, jotka saadaan pakattua ainakin 50 % alkuperaises-
ta, siirretdaan pakattuun muistiin, eika niita kirjoiteta levylle. Pakkaamisella pyritaan ehkaise-
maan tilannetta, jolloin joudutaan kayttamaan swapping-tekniikkaa ja mikali pakkaaminen

onnistuu, ei palvelun suorituskyky alene kriittisesti. (Lowe 2011, 542-543.)

8.1.2 Muistin varaus, rajoitus ja jakaminen

Muistin varaus on valinnainen asetus ja oletuksena asetettuna nollaan megatavuun eli, etta
muistinvarausta ei ole kaytdssa. Mikali varausta ei ndin ollen ole asetettuna, saa ESXi-alustan

muistinhallinta paattaa taysin, mista virtuaalikone saa muistinsa. Annettu numeerinen arvo
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maarittaa tassa tapauksessa, kuinka paljon RAM-muistia ESXi-palvelimen taytyy aina kyeta
tarjoamaan virtuaalikoneen kaytt66n. Mikali arvo on nollassa, voi virtuaalikoneen muisti olla
jarjestetty vaikka kokonaan swapping-tekniikalla, eika varsinaisella fyysisella RAM-muistilla.
Vaikka skenaario on mahdollinen, niin tosiasiassa ESXi-pyrkii jarjestamaan RAM-muistin vir-
tuaalikoneille fyysisestd muistista parhaansa mukaan ja kayttda muita tekniikoita vain tarvit-
taessa. Varauksen tarkoituksena on siis antaa virtuaalikoneelle kaytettavaksi vahintdan maa-
ritetty maara fyysista ja nopeaa RAM-muistia. Virtuaalikoneelle varattu muisti varataan vain
kyseisen koneen kaytettavaksi, eikd mikaan toinen virtuaalikone voi kdyttaa varattua muisti-

lohkoa, paitsi osana transparent page sharing -tekniikkaa. (Lowe 2011, 544-547.)

Muistin rajoituksella voidaan asettaa maksimaalinen muistinkdyton raja. Esimerkiksi VM,
jolle on asetettu RAM-muistin maaraksi 4GB luulee siis, etta silla on kdytdssdan tuo maara
muistia. Mikali asetamme rajoituksen tassa tapauksessa 2GB, tulevat aiemmin mainitut
muistitekniikat kdaytt66n muistinkdyton ylittaessa 2GB. Virtuaalikoneella on siis edelleen kay-
tossadan 4GB RAM-muistia, mutta kone voi maksimissaan kdyttaa 2GB fyysistd muistia aiem-
min mainitulla asetuksella. Asetus kuulostaa jokseenkin turhalta, mutta esimerkiksi huolto-
toimien yhteydessa virtuaalikoneiden vMotion-siirtojen ajaksi, saadaan ei-niin-tarkeiden
virtuaalikoneiden fyysisen muistin kaytto laskettua minimiin ilman suuria vaikutuksia palve-

luihin. (Lowe 2011, 547-548.)

Jakamisella pyritadn ratkaisemaan tilanteet, jossa ESXi-alustan taytyy paattaa, milla priori-
teetilla palvellaan muistinvarauksensa ylittaneita virtuaalikoneita. Esimerkkina tilanne, jossa
kaksi virtuaalikonetta ylittaa varauksensa ja molemmat vaativat lisda fyysista muistia. Virtu-
aalikoneille on maaritetty jaot niin, etta virtuaalikone A:n arvo on 2000 ja B:n arvo 1000.
Tassa tilanteessa VM A saa prosentuaalisesti enemman muistia verrattuna VM B:hen. Kay-
tdanndssa VM A saa kaksi muistisiivua jokaista virtuaalikone B:n yhta muistisiivua kohti. Jaon
numeerinen arvo on oletuksena virtuaalikoneelle maaritetyn muistin suuruinen eli 4GB RAM-
muistia sisaltavalla koneella 40960. Tama oletusmaaritys takaa sen, ettad koneelle annetaan

prioriteetti siihen maaraan muistia, joka sille on alunperin asetettu. (Lowe 2011, 549-550.)

8.2 Virtuaalikoneiden prosessorikaytto

Virtuaalikoneen luomisen yhteydessa maaritetdan virtuaalisten prosessorien maara ja ytimi-
en madara prosessoreissa. Suorittimien maara on nailla kahdella asetuksella mahdollista maa-
rittda 1 ja 32 suorittimen valille riippuen tietenkin virtualisoitavan kayttojarjestelman fyysi-

sistd rajoitteista prosessorien hyédyntamiseen. Vaikka ESXi-palvelin emuloi Intelin emolevya

kaikkine PCI- ja I/O-véylineen, on prosessorin kohdalla periaatteessa tyhja aukko, josta nakee
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suoraan fyysiseen prosessoriin. Ndin VMwaren teknikot saivat valtettya hukkaamasta arvok-
kaita resursseja prosessorien emuloimiseen ja my06s valtytaan turhalta overheadilta. Tama
toimenpiteena vaatii tietenkin prosessorin, joka tukee virtualisointia laitetasolla ja saa aikaan
sen, ettd virtuaalikoneissa on ominaisuuksiltaan ja arkkitehtuuriltaan vastaava prosessori

kuin fyysisessa koneessa. (Lowe 2011, 552-553.)

8.2.1 Prosessorivaraus, -rajoitus ja -jako

Edellisesta poiketen ESXi-asetukset tarjoavat nelja vaihtoehtoa sdataa prosessorien resurssin
kayttoa. Tama neljas vaihtoehto on nimeltdadan CPU affinity. Sen avulla on mahdollista maarit-
taa staattisesti tietty fyysinen prosessorin ydin virtuaalikoneen kayttoon. Monessakaan mie-
lessa tdma ei ole suositeltavaa, silld toiminto muun muassa estda vMotion-toiminnon kayt-
tdmisen ja hankaloittaa hypervisorin mahdollisuuksia jakaa prosessorikuormaa tdaman yhden
virtuaalikoneen takia. Ominaisuus on kuitenkin olemassa ja kaytettavissa, mikali sitd haluaa

hyodyntaa. (Lowe 2011, 553-554.)

Varausten hyodyntaminen takaa koneelle palveluaikaa prosessorin toimintasykleissa. Nor-
maalioloissa, kun virtuaalikoneella on tyota prosessorille, se asettaa tyon prosessorin kasitte-
lyjonoon. Tyo jaa odottamaan syklia, jolloin prosessori ehtii sen kasittelemaan. Jos varaus-
toiminnolla maaritetaan prosessorille kdyttoon tietty megahertsimaara, on kyseinen maara
prosessorin resursseja aina virtuaalikoneen kaytettavissa. Tassa suhteessa varaus toimii pro-
sessorin osalta samoin kuin muistin, eli alustan on pystyttava tarjoamaan kyseinen resurssi
kaikille koneille, joille se on maaritetty. Tama tarkoittaa sita, ettei ESXi suostu kaynnistamaan
virtuaalikoneita yli sen fyysisten resurssien. Jos jokaiselle virtuaalikoneelle varataan
1024MHz prosessorista ja ESXi-palvelimella on yhteensd 12000MHz resurssina, voidaan sa-
manaikaisesti pitda paalld 11 virtuaalikonetta. Luotuja koneita voi tietenkin olla useampia ja
rajoitus nimenomaan koskee kyseisella hetkella virroissa olevia virtuaalikoneita. Eroja muis-
tin varaamiseen myos on, silla mikali virtuaalikone A on jouten, eikd kayta sille varattuja re-
sursseja, voi toinen virtuaalikone kayttaa kyseista varattua resurssia. Mikali kone A haluaakin
kayttaa sille varattua resurssia, ei toinen kone pysty hyodyntamaan varattua prosessori-

resurssia silla hetkelld. (Lowe 2011, 554-555.)

Prosessoritehon rajoittaminen toimii hyvinkin eri tavoin kuin vastaava toiminto muistin osal-
ta. Virtuaalikone luulee normaalitilanteessa omaavansa yhta monella prosessointisyklilla
olevan suorittimen kuin fyysinen kone, mutta rajoituksella voidaan alentaa virtuaalikoneen
kaytossa olevaa hertsimaarad. Nain ollen esimerkiksi kevyempaa palvelua varten meidan ei
tarvitse hukata prosessorista yhden suorittimen toimintaa antamalla esimerkiksi kokonaista

3GHz suoritinta koneen kadyttoon. Asetuksista saadaan annettua yksi suoritin koneelle ja
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edelleen rajoituksilla laskea suorittimen kdyttoé esimerkiksi 1GHz:iin. Tama estaa tietenkin
virtuaalikonetta kayttamasta enempaa prosessorisyklejd, mutta vapauttaa resursseja muille

virtuaalikoneille. (Lowe 2011, 555.)

Jakaminen toimii prosessorin osalla samalla tavoin kuin muistinjaon yhteydessa. Kyseinen
ominaisuus tulee siis kdyttoon tilanteissa, joissa useampi virtuaalikone kilpailee samasta
resurssista ja ominaisuuden avulla voidaankin maarittaa prioriteettijarjestys, jossa virtuaali-
koneita palvellaan kilpailutilanteissa. Jaon prioriteettia tarkastellaan, kun ESXi-palvelin saa
enemman pyyntoja prosessorin suoritussykleihin kuin se pystyy tarjoamaan ja syntyisi jonoti-
lanne. Mikali kilpailua resursseista ei synny, ei ominaisuus aiheuta vaikutuksia prosessorin-

kayttéon. (Lowe 2011, 556.)

8.3 Resource Pool

Aiemmissa kappaleissa kasiteltiin resurssien hallinnointia yksittaisten koneiden osalla. Yksit-
taisiin VM-koneisiin kohdistuvien asetusten lisaksi voidaan ESXi-klusteriin maarittaa niin sa-
nottu resource pool. Ominaisuudella saadaan varaukset, rajoitukset ja jaot resurssihallin-
nointiin, mutta kohteena on ryhma virtuaalikoneita. Ryhmalle méaaritellaan luomisen yhtey-
dessa nimi ja maaritetdan halutut asetukset prosessori- ja muistiresurssien osalla. Molem-
missa resursseissa on kdytossa samat kolme tapaa hallinnointiin eli jako, varaus ja rajoitus.
Hallinnoitavana resurssina kdytetdan klusterin resursseja ja ryhman kdyttéon asetetut re-
surssit periytyvat myos seuraavalle tasolle. Klusteri on oletuksena itsessaan yksi suuri resurs-
siryhma ja se voidaan jakaa pienempiin ryhmiin, jotka taas voidaan jakaa pienempiin ryhmiin.
Alemmat tasot perivat ylemmilta tasoilta muun muassa rajoitukset kokonaisresurssien maa-

rasta. (Lowe 2011, 559-560.)

Resurssiryhmien luomisella pyritdan helpottamaan klusterin resurssien maarittamisesta tie-
tyn virtuaalikoneryhman kayttoon. Mikali klusterissa toimii kriittisia verkkopalveluja, voidaan
ryhmilla tehda maaritys koskien naita koneita ja varmistaa riittavat resurssit esimerkiksi va-
rauksilla. Varatut resurssit ovat tietysti poissa muilta koneilta, joten kokonaisvaltaisella
suunnittelulla on suuri rooli tassakin tapauksessa. Kuviossa 13 on pyritty selventamaan re-
surssien hallinnoinnin kokonaisvaltaista vaikutusta virtuaalikoneisiin prosessorijaon avulla.
Kaikilla neljalla virtuaalikoneella on asetettu yhta suuri prioriteetti jaon osalta, mutta lopulli-
nen maara fyysisesta resurssista vaihtelee ryhmien avulla huomattavasti. Esimerkiksi ky-
seisenlaisilla jaoilla VM1 saisi 8GHz ja VM3 2GHz mikali fyysinen prosessointiresurssi olisi

20GHz. (Lowe 2011, 563.)
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ESXi-palvelin

Resurssiryhma Resurssiryhma

verkkopalveluille kehityspalveluille
8,000/10,000 annetusta 2,000/10,000 annetusta
jakomaarasta, tarkoittaen

jakomaarasta, tarkoittaen
80% fyysisesta 20% fyysisesta

prosessoriresursseista prosessoriresursseista

VM1 VM2 VM3 VM4
Jako: 1,000 Jako: 1,000 Jako: 1,000 Jako: 1,000

Ryhma saa kokonaisresursseista 80%.
VM1 saa 50% oman resurssiryhmansa
prosessorista kuin myés VM2.
Fyysisesta resurssimaarasta koneet
saavat kukin 40%

Ryhma saa kokonaisresursseista 20%.
VM3 saa 50% oman resurssiryhmansa
prosessorista kuin myds VMA4.
Fyysisesta resurssimaarasta koneet
saavat kukin 10%

Kuvio 13. Resurssijako ryhmien ja yksittdisten koneiden asetusten avulla

8.4 Network 1/0 Control

Resource pool-ryhmilla voitiin maarittaa haluttuja asetuksia prosessorin- ja muistin kdayton
osalta, mutta vSphere tarjoaa vield ominaisuuden hallinnoida tietoverkon kayttoa ESXi-
palvelimien osalta. Ominaisuutta nimitetdaan vSphere Network I/0O Control, NetlOC. Ominai-
suuden kayttoonotto vaatii version 4.1.0 tai uudemman ja se on otettavissa kayttéon vain
vSphere Distributed Switch, jaetun virtuaalikytkimen, avulla. Hallinnoinnilla voidaan vaikut-
taa vain kytkimesta lahtevaan liikenteeseen ja NetlOC-ominaisuuden kdyttéonotto aktivoi
my0s seuraavat kuusi resurssivarantoa verkon osalle: Fault Tolerance -, iSCSI-, hallinnointi-,
NFS-, virtuaalikone- ja vMotion-liikennéinnin. Versiossa 5.0.0 tuli my6s seitsemas ominaisuus

nimeltdan Host Based Replication -liikenndinti. (Lowe 2011, 568.)
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vSphere versio 5.0.0 ja uudemmat pitavat siis sisallaan erilaisille liikenteille valmiit ryhmat,
mutta mikdan ei esta tekemdastd omia ryhmia vield naiden paalle. Omat ryhmat voidaan lin-
kittaa haluttuihin porttiryhmiin, joten niilla voidaan helpommin erotella virtuaalikoneita
ryhmittdin. Paapiirteissaan yhteen ryhmaan on kuitenkin mahdollista maarittdaa kolme mah-
dollista asetusta vaikuttaen kyseisen ryhman lahtevaan liikenteeseen. Ensimmainen naista
on fyysisten rajapintojen jako, joka toimii paapiirteittain samoin tavoin kuin muistin tai pro-
sessorin jako. Asetuksella siis ilmoitetaan prioriteetti kyseiselle ryhmalle verkon kayttoon, eli
kun verkko on kovassa rasituksessa ja resurssista on pulaa, palvellaan korkeimman ryhman
prioriteettia ensin. Arvot taman asetuksen osalta menevat prioriteetin mukaisesti 25 - mata-
la, 50 - normaali ja 100 - korkea. Arvon voi myds asettaa kasin yhden ja sadan vililta. Toinen
asetus (Host Limit) antaa mahdollisuuden maarittaa tietty kapasiteetti, jonka ryhma saa kayt-
toonsa. Tama tarkoittaa, ettei ryhma voi kayttaa ulospain suuntautuvaa kaistaa enempaa
kuin asetukseen on laitettu. Kolmas asetus on kayttda ryhman ulospdin suuntautuvalla liiken-
teelld QoS prioriteettileimausta. Asetuksen yhteydessa tulee maarittaa leimauksen arvo, joka
liitetdan jokaiseen tdman ryhman ldhettamaan tietoliikennepakettiin. Verkkolaitteet, joille
lilkenne lahtee ESXi-palvelimelta, voivat soveltaa verkossa kaytossa olevaa QoS-politiikkaa
leimatulle liikenteelle ja ndin voidaan varmentaa tiettyjen elementtien paasy verkkoon ruuh-
katilanteissa tavalla, jonka verkon fyysisetkin laitteet ymmartavat. (Lowe 2011, 569-570,

572.)

8.5 Storage 1/0 Control

Storage 1/0 Control (SIOC), eli ohjain datavaraston I/O-toimintaan, tuli niin ikdan vSphere
version 4.1.0 mukana ja tuki alunperin vain Fibre Channel- ja iSCI-tekniikoita, mutta versio
5.0.0 toi lisdksi tuen NFS-tekniikalle. Monet toiminnot ESXi-palvelimien osalta vaativat kaik-
kien klusterissa olevien palvelimien padsyn samaan jaettuun datavarastoon eli verkkokiinto-
levyjarjestelmaan. Siind missa esimerkiksi muisti tai prosessori ovat selkeasti ESXi-palvelimen
hallittavissa, aiheutuu datavaraston hallitsemisessa haasteita, koska kyseinen varasto ei si-
jaitse fyysisesti minkdan ESXi-palvelimen yhteydessa. SIOC-ohjaimen tehtdvana on kertoa
kaikille klusterin alustoille eri virtuaalikoneiden jakoarvosta eli prioriteetista kayttaa levyjar-
jestelmaa. vCenter-palvelin pitda hallussaan tietokantaa levyjarjestelmien kaytdssa ja onkin
nain ollen pakollinen komponentti SIOC-ohjaimen toiminnan kannalta. Toimivaa kokoonpa-
noa varten tarvitaan siis yksi vCenter-palvelin, joka hallitsee halutun klusterin osia ja tuettu

VMFS-levyjarjestelmd, eli Fibre Cahnnel-, iSCSI- tai NFS-datavaraston. (Lowe 2011, 574.)

Kun SIOC on otettu kaytt6on halutulle datavarastolle, voidaan siirtya yksittaisten virtuaaliko-

neiden levynkayton asetuksiin. SIOC antaa mahdollisuuden vaikuttaa kyseisen virtuaaliko-
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neen jaon arvoon tai asettaa rajaksi haluttu I/O-toimintojen m&ara sekunnissa (IOPS). Jaon
arvon madrittely toimii tassdkin tapauksessa antamaan prosentuaalisen paasyn levyjarjes-
telmaan jaon arvon suhteessa kokonaisjakoon. Esimerkiksi kymmenen virtuaalikonetta, joilla
kaikilla on sama arvo, saavat 10% kayton levyjarjestelmaan ruuhkatilanteissa. IOPS-
maarityksellad voidaan maarittaa raja-arvo sille, kuinka monta input- seka output-toimintoa
kyseinen virtuaalikone voi suorittaa levyjarjestelmaan sekunnissa. IOPS-maarityksen kanssa
tulee olla tarkkana ja tietaa mita tehda sita saadettdessa, silla vaarin asetettuna arvo voi

selvasti haitata virtuaalikoneen toimintaa. (Lowe 2011, 579-580.)
9 Resurssien kayton tasapainottaminen

VMware vSphere tarjoaa useita ominaisuuksia jakamaan tyokuormaa useiden klusterin jase-
nina toimivien ESXi-alustojen valilla. N&illa ominaisuuksilla pyritdan tarjoamaan hyvia kay-
tannonratkaisuja tilanteisiin, joissa tietty ESXi-alusta on selvasti suuremmassa rasituksessa
tai fyysisten palvelimien huoltotilanteissa, joissa alusta tarvitsee sammuttaa ja palvelut siir-
taa toiselle alustalle. Tahan kayttoon suunnitellut ominaisuudet ovat: vMotion, vSphere DRS,

Storage vMotion ja Storage DRS. (Lowe 2011, 585.)

Tassa vaiheessa on hyva korostaa resurssien kaytto (utilization) ja niiden osoittaminen (allo-
cation) maaritetyille komponentille. Resurssin osoittaminen tietylle komponentille tarkoittaa
konkreettisesti kakun palojen jakamista syo6jien valille eli millaisia siivuja fyysisista resursseis-
ta (CPU, muisti, I/0) annetaan tietylle tai usean virtuaalikoneen ryhmalle. Kaytto taas tarkoit-
taa syo6jien tapaa kuluttaa heille annettu kakun pala eli kuinka kone hyodynt&a sille osoitettu-
ja resursseja. Resurssien osoittamiseen on kdytossa luvussa 8 mainitut kolme tapaa eli vara-
us, rajoitus ja jakaminen, mutta naillakin keinoilla on omat rajoitteensa. Tilanteessa, jossa
toinen ESXi kayttaa paljon resursseja ja toinen vahan resursseja, emme voi tasata tilannetta
osoittamalla resursseja paremmin, silld nama kolme keinoa vaikuttivat vain resurssien osoit-
tamiseen. Varsinainen resurssien kdyton tasaaminen onkin mahdollista suorittaa seuraavilla

VMware vSphere:n ominaisuuksilla:

e vMotion — Tunnetaan yleisemmin termilla live migraatio, eli virtuaalikoneen siirta-
minen alustalta toiselle sen ollessa kdynnissa ja kaytettdvissa siirron aikana. Tama
metodi auttaa manuaalisesti tasaamaan resurssien kayttoa.

o vSphere Distributed Resource Scheduler — vSphere DRS tarjoaa ominaisuutena au-
tomaattista resurssien kaytén tasaamista usean ESXi-palvelimen valilla samassa klus-

terissa.
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e Storage vMotion — Ominaisuutena toimii kuten vMotion, mutta toiminta kohdistuu
manuaaliseen datavarastojen kdyton tasaamiseen usean datavaraston valilla.

e Storage DRS — Automaattinen kayton tasaaja datavarastojen kayttéon.

(Lowe 2011, 585-586.)

9.1 vMotion

vMotion vaatii kdayttdonottoa varten pakollisia ja huomioitavia ominaisuuksia. ESXi-alustat,
joiden valilla halutaan ajaa vMotion live migraatiota, taytyvat olla yhdistettyna samaan jaet-
tuun datavarastoon ja molemmissa live migraatioon osallistuvissa palvelimissa taytyy olla
vahintdan 1GBps nopeuteen pystyva verkkokortti. Verkon osalta on lisaksi oltava VMkernel-
portit, joissa on mahdollistettu vMotionin kaytto. On suositeltavaa omistaa taysin oma verk-
kokortti vMotionin ajamiselle, silla liikenteen maara on hetkellisesti hyvin suuri siirron aika-
na, mutta mikdan ei esta jakamasta fyysista siirtokapasiteettia muun liikenteen kanssa. Lisak-
si vSwitch-konfiguraatioiden tuleet olla samanlaiset molemmilla alustoilla, sekd alustojen
prosessorien tulisi olla saman valmistajan samaa tuoteryhmaa. Siirtoa suunniteltaessa taytyy

myo6s huomioida seuraava lista asioista:

e Virtuaalikoneeseen ei saa olla yhdistettyna fyysisia laitteita, jotka ovat olemassa vain
tietylla ESXi-palvelimella. Tallaisia fyysisia laitteita ovat esimerkiksi suoraan virtuaa-
likoneeseen kytketyt kovalevy ja CD/DVD-asemat. Jos naita laitteita on, taytyy ne ir-
rottaa virtuaalikoneesta siirron ajaksi.

e Virtuaalikone ei saa olla kytkettyna vain ESXi-palvelimen sisalla liilkenndivaan kytki-
meen eli niin sanottuun internal-only kytkimeen.

e Virtuaalikoneelle ei saa olla tehtyna CPU affinity maaritysta.

e Virtuaalikoneen kaikki tiedot, konfiguraatiot, lokit ja NVRAM tiedostot taytyvat olla

samalla jaetulla datavarastolla.

(Lowe 2011, 590-592.)

vMotion listattiin aikaisemmassa kappaleessa manuaaliseksi toimenpiteeksi vaikuttaa resurs-
sien kdyton tasaamiseen. Ominaisuudesta kdytetdaan myos nimiketta live migraatio ja termi-
na tama tarkoittaa ilman keskeytyksia palvelun siirtdmista alustalta toiselle. Kdytanndssa
virtuaalikone ei sammu siirron aikana, sille osoitettu verkkoliikenne ei katkea, sovellukset
pysyvat kdynnissa ja loppukdyttdjan nakdkulmasta ei ndy varsinaista katkosta palvelussa. Live
migraatio siirtaa varsinaisesti virtuaalikoneen suorituksessa olevat toiminnot sellaisenaan ja

ottaa siirron kohteena olevalle alustalle samat resurssiosoitukset, jotka olivat alkuperaisella
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alustalla. Kuitenkin varsinainen virtuaalikoneen kiintolevy pysyy koskemattomana sen ollessa

jaetulla verkkolevyjarjestelmalla tallessa. (Lowe 2011, 586.)

Varsinainen siirto voidaan kuvata kuusivaiheisena toimenpiteend kahden ESXi-palvelimen
valilla. Vaiheessa yksi paakayttaja maarittaa siirron tapahtuvaksi ESXi 1 -palvelimelta ESXi 2 -
palvelimelle. Vaiheessa kaksi ESXi 1 -palvelin aloittaa kopioimaan aktiivisia muistisiivuja, jotka
virtuaalikoneella on kdytdssaan ESXi 2-palvelimelle. Toimintoa kutsutaan PreCopy-nimella.
Toiminnon aikana virtuaalikone palvelee edelleen asiakkaitaan ESXi 1-palvelimelta kasin.
Muistin kopioimisen aikana muistisiivuihin tulevat muutokset kirjataan aktiiviseen ESXi-
palvelimen yllapitamaan lokiin ja tasta lokista kdaytetdadan nimitysta memory bitmap. Lokiin
kirjoittamista jatketaan, kunnes virtuaalikone on kokonaan siirretty toiselle palvelimelle.
Kuviossa 14 on esimerkkiympariston avulla toteutettu kuvio, jossa katkoviivalla rajattu virtu-
aalikone on kopioinnin maaranpaa. Liikenne, jolla VM-kone palvelee asiakkaitaan, kulkee
edelleen ESXi 1-palvelimen vSwitch2 kautta, mutta vMotion-liikenne koneen kopioimiseksi

kulkee vSwitch1 kautta.

ESXi 1 ESXi 2

Virtuaalikoneen
memory bitmap
-tiedosto

vMotion-
liikenne

VM.vmdk
vSphere Client iSCSI verkkolevyjarjestelma

Kuvio 14. vMotion-siirto ja siihen liittyvia komponentteja



60

Vaihe kolme alkaa kun koko RAM-muistin kaikki siivut on saatu siirrettya toiselle alustalle.
Tassa vaiheessa kone ei enaa palvele asiakkaitaan naiden pyytdessa dataa. Vaiheen kolme
paatteeksi VM memory bitmap -tiedosto, eli muuttuneet muistiosoitteet, siirretddn toiselle
alustalle. Neljannessa vaiheessa siirron kohteena oleva ESXi-palvelin lukee muuttuneet muis-
tiosoitteet ja ottaa ne kaytt6onsa. Viidennessa vaiheessa siirron kohteena oleva alusta kayn-
nistaa virtuaalikoneen. Kone ei kdaynnisty kokonaan alusta, vaan koneen suoritusta jatketaan
kopioidusta tilasta. Lisdksi verkkoon ldhetetdan RARP-viesti (Reverse Address Resolution
Protocol), jolla ilmoitetaan fyysiselle kytkimelle virtuaalikoneen uusi sijainti. N&in asiakaslii-
kenne saadaan siirtymaan fyysiselta alustalta toiselle ja siirron kohteena oleva alusta on val-
mis virtuaalikoneen palveluiden osalta. Siirto on valmis ja kuudennessa vaiheessa alkuperai-
nen virtuaalikoneen suoritus poistetaan alkuperaiselta alustalta. Paperilla siirron sanotaan
olevan niin nopea, ettd mikali virtuaalikonetta pommittaa PING-viesteilld, hukkaantuu siirron
kiireisimmadssa vaiheessa korkeintaan yksi paketti. Tama yhden paketin havikki on niin lyhyt,
ettd suurin osa sovelluksista ei karsi ndin lyhyesta katkoksesta. Virtuaalikoneen kiintolevy on
koko siirron ajan omalla iSCSI-palvelimellaan eli molempien ESXi-palvelimien jaetussa data-

varastossa. (Lowe 2011, 586-589.)

9.2 vSphere Distributed Resource Scheduler

vSpheren automaattista kuormantasausta hoitaa siis ominaisuus nimeltdadan vSphere DRS eli
Distributed Resource Scheduler. Ominaisuus hoitaa klusterin kuormantasausta padasiassa
kahden toiminnallisuuden avulla. DRS paattaa, mille alustalle kdynnistettdva virtuaalikone
asetetaan toiminaan (intelligent placement) ja aktiivisesti arvioi klusterin kuormaa. Aktiivisen
tarkkailun myota toiminto ehdottaa paakayttajalle tiettyjen virtuaalikoneiden siirtamista
toiselle alustalle tai automaattisesti ohjaa vMotion-toimintaa tasoittaakseen klusterin kuor-
maa. Oletuksena tama aktiivinen tarkastelu tapahtuu viiden minuutin valein. Riippuen konfi-
guraatioista, voi DRS hoitaa myos uusien virtuaalikoneiden jakojen, varausten ja rajojen hal-
lintaa. vShpere DRS vaatii vCenter-palvelimen toimiakseen. DRS voidaan asettaa toimimaan
karkeasti sanottuna manuaalisesti, osittain automaattisesti tai taysin automaattisesti. Omi-
naisuuden toiminnallisuus on mahdollista maarittdaa manuaalisesti jokaisen virtuaalikoneen
osalta erikseen. Ndin voidaan ottaa esimerkiksi vSphere HA kadyttoon koko klusterissa kaikki-
en koneiden osalta, mutta tietyiltad virtuaalikoneilta voidaan estdd DRS toiminnallisuus. (Lowe

2011, 601-602.)

Manuaalisella asetuksella toimiva DRS kysyy kayttajaltaan jokaisen virtuaalikoneen kdynnis-
tdmisen yhteydessa fyysista toiminta-alustaa VM-koneelle. Toiminto suosii vahemmalla kay-

tolla olevia ESXi-palvelimia, mutta kdyttajalla on viimekaden paatantavalta. Lisaksi tilanteis-
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sa, joissa klusterin kuorma on epéatasainen, ilmoittaa DRS kayttdjalle sen ehdottamista vMo-
tion live migraatioista. Siirtoja ei suoriteta ennen kayttajan hyvaksyntda. Osittain automati-
soituna DRS sijoittaa kaynnistetyt virtuaalikoneet itsendisesti, mutta kysyy edelleen live mig-
raatioista. Taysin automatisoituna DRS paattaa itse kdynnistettavien virtuaalikoneiden sijoit-
tamisista ja live migraation kdyttamisesta. Asetuksen toiminnallisuudesta voidaan vield paat-
taa erikseen eli asetuksen sisalta 16ytyy viisiportainen sdaato konservatiivisesta aggressiivi-
seen. Konservatiivisin asetus automatisoi prioriteetin 1 toiminnallisuudet, mutta kysyy muu-
ten paatokset kayttajalta ja aggressiivinen aaripaa automatisoi prioriteetit 1-5, eika kysy
kayttajalta paatoksia. Aggressiivinen asetus voi vaikuttaa myos huonolla tavalla klusterin
toimintaan aiheuttamalla kayttopiikkien perusteella jatkuvia muutoksia. DRS tulee ominai-
suutena hyvin kaytannolliseksi esimerkiksi huoltotdéiden yhteydessa. ESXi-palvelin, joka ase-
tetaan huoltotilaan, tekee automaattisesti 1 prioriteetin ehdotukset virtuaalikoneiden siir-

tamiseksi toiselle alustalle DRS-ominaisuuden ansiosta. (Lowe 2011, 602-604.)

Klusterissa tapahtuvaa kuormantasausta voidaan siis hienosdatda automaation perusteella,
mutta myos erillisten DRS-sdant6jen avulla. Sdantoja loytyy kaiken kaikkiaan kolme erilaista
ja niilla voidaan maarittaa tietyt koneet kuulumaan samaan ryhmaéan keskenaan (VM affini-
ty), tiettyjen virtuaalikoneiden erottaminen (VM anti-affinity) tai niiden suhteet fyysiseen
ESXi-alustaan (Host affinity). Naiden sadntdjen rikkominen on toinen tavoista, joilla syntyy
prioriteetin 1 suositus ja toinen on aikaisemmin mainittu huoltotilan asettaminen. (Lowe

2011, 605.)

Saantojen avulla voidaan maarittaa riippuvuuksia virtuaalikoneiden vilille, joille halutaan
taata esimerkiksi nopea tiedonsiirto ESXi-palvelimen oman nopean sisdisen vaylan avulla.
Tallainen tilanne voi olla kyseessa esimerkiksi verkkosivuja yllapitdman palvelimen ja tieto-
kantapalvelimen tarpeesta kommunikoida mahdollisimman pienelld vasteella toistensa kans-
sa. Toisin sanoen nama virtuaalikoneet halutaan pitaa aina yhdessa VM affinity-saannolla.
VM anti-affinity-sdant6 on kdytannollinen esimerkiksi tilanteessa, jossa sdhkopostipalvelut
on kahdennettu usealle palvelimelle. Nama yksittdiset virtuaalikoneet halutaan kaikissa tilan-
teissa pitaa erillisilla alustoilla, ettei fyysinen laiterikko esta koko palvelun kadytt6a. Host affi-
nity-sdannolla voidaan maarittaa, mitka fyysiset alustat voivat yllapitaa tiettyja virtuaaliko-
neita. Eli kun kriittisinta palvelua tuottavaa virtuaalikonetta ei missaan tilanteessa haluta
pyorimaan klusterin heikoimmalle koneelle, voidaan tilanne turvata talla saannolla. Saanto
saattaa aiheuttaa ristiriitoja esimerkiksi vSphere HA-ominaisuuksien kanssa, mikali ominai-
suuden suorittama siirto ei olisikaan mahdollista Host affinity-sdannon perusteella. (Lowe

2011, 605-609.)
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9.3 Storage vMotion

vMotion-ominaisuuden avulla voidaan siis siirtda virtuaalikoneen suorituksessa oleva muisti
ja prosessointi kdynnissa olevasta virtuaalikoneesta fyysiselta alustalta toiselle aiheuttamatta
varsinaista kdyttokatkoa virtuaalikoneen toiminnassa. Storage vMotion toimii samalla ideo-
logialla, mutta talla kertaa siirron kohteena toimii virtuaalikoneen virtuaalinen kovalevy ko-
neen ollessa kdynnissa. Ominaisuudella voidaan auttaa datavarastoina toimivien verkkolevy-
jarjestelmien rasitusta ja tasata fyysisten kiintolevyjen kayttoa datavarastojen valilla. Myos

tdma vMotion toiminnallisuus suoriutuu kuudessa vaiheessa. (Lowe 2011, 612.)

Vaiheessa yksi kopioidaan pysyvat tiedostot, joista virtuaalikone muodostuu. Naita tiedostoja
ovat esimerkiksi virtuaalikoneen konfiguraatiotiedosto (VMX), VMkernelin swap-tiedosto,
lokit seka snapshot-kaappaukset. Vaiheessa kaksi vSphere aloittaa aaveeksi tai varjoksi kut-
sutun virtuaalilevynsiirron kohteena olevalla datavarastolla. Tama ei siis ole vield varsinainen
virtuaalilevy, joten luomisen jalkeen varjolevy jdd odottamaan seuraavia toimenpiteita. Vai-
heessa kolme luodaan varsinainen maaranpaalevy. Taman jalkeen virtuaalikoneen ja taustal-
la olevan varaston vilille asetetaan oma I/O-laite, joka peilaa muutokset uudelle virtuaalile-
vylle. Vaiheessa nelja aloitetaan levyjen kopiointi eli ne peilataan edellisessa vaiheessa asete-
tun I/O-laitteen avulla siirron maaranpaana toimivalle datavarastojérjestelmille. Vaiheessa
viisi kopiointi on saatu valmiiksi ja vSphere hetkellisesti pysayttaa virtuaalikoneen ja heti
taman jalkeen jatkaa virtuaalikoneen suorittamista. Taman nopean pysaytyksen aikana vir-
tuaalikoneen levyn hallinta asetetaan varjolevylle, jolloin siita tulee virtuaalikoneen paaasial-
linen virtuaalilevy. Katkos on niin nopea, ettei se varsinaisesti ndy konetta kayttaville. Vai-
heessa kuusi vanha virtuaalilevy poistetaan alkuperaiselta datavarastolta. Mikali siirrossa
tapahtuu virhe, ei vSphere poista vanhaa virtuaalilevya ennen kuin virhe on ratkaistu ja siirto
suoritettu onnistuneesti loppuun. Talld toiminnallisuudella estetdan tietojen havidminen

siirron seurauksena. (Lowe 2011, 612-613.)

9.4 Storage DRS

SDRS (Storage Distributed Resource Scheduler) toimii myés kuten aiemmin mainittu kuor-
man tasapainottaminen klusterissa, mutta nyt kohteena on levynkdyton tasapainottaminen
verkkolevyjarjestelmien valilla automatisoituna. Toiminto puuttuu levyille tallentamiseen
levyjen kdyton osalta, mutta osaa myos toimia I/O-toimintojen tasapainottamisessa. Toimin-
nallisuuden automatisoinnin maaraa voidaan maarittaa asetuksilla ja tarkentaa affinity ja
anti-affinity sdannoksilld, mutta paapiirteissadan ominaisuudella tuotetaan varastointiklusteri.
Kaikki verkkotallennuslaitteet maaritetaan kuuluvaksi samaan klusteriin ja niiden toiminnalli-

suus muuttuu niin kuin kaytossa olisi vain yksi tallennusmedia. Klusterin kaytdssa pitdaa huo-
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mioida, ettei kahdennettuja ja ei-kahdennettuja varastoja voi yhdistelld keskendan. Yhtalailla
NFS- ja VMFS-datavarastoja ei voi kdyttda samassa klusterissa, eikd sama dataklusteri voi olla
usealla datakeskuksella kaytdssa. Luomiseen ei vaikuta esimerkiksi mikali varastot eroavat

toisistaan 1/O-toiminnallisuuden, kapasiteetin tai valmistajan valilla. (Lowe 2011, 614-615.)

Dataklusterin asetuksista voidaan puuttua SDRS-toimminnallisuuteen. Automaation tasoissa
SDRS on hyvin kaksijakoinen, silla klusteri voidaan asettaa soveltamaan kuormanjakoa joko
automaattisesti tai ilman automaatioita, sekda maarittaa esimerkiksi ajastus jommalle kum-
malle toiminnallisuudelle. Automaattisesti toimiva SDRS ehdottaa kdyttajalle tapoja suorittaa
halutut toimenpiteet eli esimerkiksi uuden virtuaalikovalevyn luomisen yhteydessa. SDRS
esittda ehdotelmansa levyn sijoituspaikasta, seka kysyy kayttajaltd mikali levyjen kuormitusta
voitaisiin jarkevasti tasata Storage vMotion -ominaisuudella. Automaattisesti toimivan kuor-
mantasaajan aggressiivisuutta voidaan myos tarkentaa kuten vSphere DRS -ominaisuuden
tapauksessa. Asetuksissa voidaan maarittdd myos halutaanko kuormantasauksella vaikuttaa
levyn- vai I/0-kayttoon. Ominaisuuksia on my6s mahdollista edelleen hienosaatad. SDRS-
sdannoilla voidaan maarittaa haluttujen levyjen yhteenkuuluvuutta tai erottaminen kuten
aiemmin mainittiin. Asetuksissa ei voi maarittaa suositeltua datavarastoa, mutta asetuksilla
voi mahdollistaa, ettd saman virtuaalikoneen levyt pidetaan aina yhdessa, vaikka niita siirret-

taisiin datavarastojen valilla. (Lowe 2011, 619, 620, 622, 623, 625, 627.)
10 Ympariston pystytys

Kirjoittamisen lomassa suoritettiin kdytannon kokeiluja yhdella fyysisella tietokoneella virtu-
alisoituna. Hyvin nopeasti kavi kuitenkin ilmi, ettd yhden tydaseman muisti ei milldan riita
kokonaisuuden koeistamiseen ja lopulta opinndytetyon tilaajan kanssa kdaydyn palaverin
jalkeen paatettiin toteuttaa kdaytannonosuus kahdella fyysiselld tydasemalla. Tata mallia olisi

myos helppo kayttda kursseilla, joilla tydn materiaalia kdytettaisiin.

Tilaajan puolesta kayttoon annettiin kaksi 64-bittista Windows 7 -tydasemaa, joissa molem-
missa oli kaksi gigabitin verkkokorttia, 12Gt RAM-muistia ja Intelin Core i7 920 -prosessori.
Kokeiluvedoksen perusteella vCenter-palvelin ja levyjadrjestelma virtualisoitaisiin toisella ko-
neella ja ESXi-palvelimet toisella tydasemalla. Ty6asemat kytkettaisiin toisiinsa verkkokaape-
lilla, jattaen toisen verkkokortin hoitamaan muuta verkkoliikennetta. Alla yksinkertainen

ympariston suunnittelukuva kuviona 15.
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Vmware Workstation Vmware Workstation

Virtuaalikoneet paatettiin hajauttaa kuvion esittamalla tavalla, jotta tydasemien muisti riit-

Kuvio 15. Suunnittelukuvio testiymparistosta

taisi yllapitdmaan kaikkia palveluita. Alustavissa kokeiluissa vCenter-palvelin otti kdyttoonsa
niin paljon muistia kuin koneella vain kehtasi antaa. vCenter-paketin asennus vaatii koneelta
4 GB RAM-muistia, mutta tuolla maaralla muistin kaytto oli ldhes maksimissa koneen ollessa
lahes jouten. Tama nakyi ajoittaisena hidasteluna ja jopa 6 GB RAM-muistilla paastiin muis-
tinkdytossa lahelle sataa prosenttia. Tosin talla nostetulla muistinmaaralld paastiin eroon
ajoittaisista hidasteluista, joten 6 GB paatettiin jattaa varsinaiseen ymparistoon vCenter-
palvelimen muistin maaraksi. Samalle tydasemalle haluttiin myos sijoittaa iSCSI-palvelin,
koska kyseinen palvelin ei vaadi liikoja resursseja. Nain luotiin tasapainoa virtualisoinnin kan-

nalta.

10.1 VMware ja Workstation

VMware luottaa ihmisten haluun paasta itse kokeilemaan tydkaluja ennen niiden ostamista
ja sen vuoksi tarjoaa kokeilulisensseja eli 30-/60-vuorokauden evaluation-linsensseja haluk-
kaille. Halukkaalta riittda yksinkertainen rekisterdinti sahkdpostiosoitteen kera, jonka jalkeen
oman VMware-tilin turvin voi ladata haluamistaan ohjelmista kokeiluversiot ja tarvittaessa
aktivoida ne saadulla evaluation-linsessinumerolla. Tarvittaessa kuka tahansa voi aloittaa
kokeilut tassa opinndytetydssa testatuilla VMwaren tuotteilla. Tata opinnaytetyota tehtdessa
kaytettiin oppilaitoksen omaa linsenssia VMwaren Worsktation 9 -ohjelmistosta. VMware

vSphere -tuotteet otettiin kdayttédn mainitulla evaluation-lisenssilla.

Asentaminen vaatii tietysti aina paakayttajan oikeudet tydasemaan, mutta myds VMware

Workstation -ohjelman network editor-ominaisuuden kaytté antaa ruudulle Windowsin UAC-
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ilmoitusviesti. Oppilaitoksen AD-ymparistossa tama tarkoittaa sitd, etteivat normaaleina
kayttajina olevat opiskelijat pdase itsenaisesti vaikuttamaan Workstationin VMNet-
rajapintoihin, vaan jarjestelmavalvojien tulee asettaa ne ennakkoon. Valmiiksi luotujen raja-
pintojen ominaisuuksien muuttamiseen riittaa tietyilta osin oikeudet myos opiskelijatunnuk-

silla.

Workstationin osalta tydskentely alkoi tarvittavien verkkorajapintojen luomisella. Oleelliseksi
kohdaksi topologiamietinndassa muodostuikin tydasemia yhdistava verkkorajapinta. Kyseisen
gigabitin ethernet-vaylan lapi kulkisi kaikki vCenter-palvelimelta tulevat kdskyt ja muu kans-
sakayminen ESXi-palvelimien kanssa, mutta myos ESXi-palvelimien ja iSCSI-levyjarjestelman
valinen liikenne. Tata lilkenndintia varten molempiin Workstation-ohjelmiin luotiin VMNet,
joka asetettiin siltaamaan liikenne tydasemien kakkosverkkokortteihin. vCenter-palvelimen
kayttaminen vaatii lisdksi VMware vSphere Client-ohjelman, joten yhteydellisyys virtualisoin-
tikerroksen ja fyysisen verkkokerroksen valiin piti my0s jarjestda. Tata varten luotiin erillinen
sisdinen VMNet, jolle annettiin tydasemien verkkosovittimien asetusten kautta hallintaver-
kon IP-osoitteet. Tata VMNet-rajapintaa kaytettiin lisdksi muodostamaan suora verkkoyhteys
ESXi-palvelimien vilille. N&illd toimenpiteilld hallintaverkon perusteet saatiin valmiiksi. Hal-
lintaverkon lisdksi luotiin vield PC2-tydasemalle sisdinen VMNet ESXi-alustoilla pyorivien vir-
tuaalikoneiden valisia yhteyksia varten, seka yksi sillattu VMNet, jolla saataisiin tarvittaessa
kadytettya tydasemille osoitettua verkkoyhteyttd myos virtualisointikerroksilla. Tata verkko-

jarjestelya on kuvattu kuviossa 16.

VMnet0 Bridged (PC-to-PC)
VMnet1 Host-only (management)
VMnet2 Host-only (production)
VMnet3 Bridged (internet)
Vcenter WInZOOSRZ Centos ISCSI

SXi
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VWinets

Vmware Workstatian

222 =2

Vmware Workstation

VMnet vNICs

Kuvio 16. VMware Workstation -ohjelman verkkorajapinnat
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10.2 IP-verkko-osoitteiden suunnittelu

Osoitesuunnittelu pidettiin hyvin yksinkertaisena ja kayttéon otettiin A-luokan 10.0.0.0/8
osoitelohkosta kaksi C-luokan osoitelohkoa. 10.10.10.0/24-lohko osoitettiin hallintaverkolle
ja siihen liittyviin verkkokomponentteihin. Hallinnointiliikenteen lisdksi tahan osoitelohkoon
liitettiin lisdksi iSCSI-levyjarjestelman lilkenne. Toinen lohko 10.10.20.0/24 osoitettiin ESXi-
palvelimien virtuaalikoneiden keskinaista lilkkenndintia varten eli niin sanottu tuotantoverkko.
Tata verkkoa varten Workstationin sisalla asetettiin kayttéon DCHP-asetus, jotta koneet sai-
sivat osoitteen tarvittaessa myos itse. Kuviossa 17 on yksinkertaistettu topologiakuva verkon

rakenteesta ja osoitteistuksesta.

vSphere Client

Hallintaverkko  10.10.10.0/24 ja tydasemien yhdyskaytava 10.10.10.1-.4

Internet DHCP ESXi 1 10.10.10.10-.12

Tuotantoverkko 10.10.20.0/24 ESXi 2 10.10.10.20-.22
vCenter 10.10.10.30
iSCSI 10.10.10.40

vCenter

4 B
Y B 9
@ Hallintaverkko Y /Internet Tuotantoverkko

vSphere Client

Kuvio 17. Verkon fyysinen topologiarakenne ja osoitteistus

10.3 Jarjestelmdvaatimukset

Ennen ohjelmistojen asentamista VMware Workstationin paalle, taytyy varmistua, etta pys-
tymme ylipaataan virtualisoimaan haluttuja ohjelmia. VMwaren verkkosivuilta [6ytyykin lis-
taus ESXi 5.1-ohjelmiston vahimmaisvaatimuksista. Prosessorin osalta suurin kompastuskivi
voi olla prosessorin bittisyys, silla ESXi asentuu vain 64-bittiselle alustalle, jolla on vahintdan
kaksi loogista prosessoria. Taman lisdksi prosessorin tulisi tukea rautavirtualisointia (Intel VT-
x tai AMD RVI). Muistin osalta vahimmaismuistin maara on 2GB RAM-muistia, mutta doku-
mentoinnissa ehdotetaan vahintaan 8 GB RAM-muistia, jotta kaikista ominaisuuksista saatai-

siin suurin hyoty. Verkkoon liittymisen kannalta vahimmaisvaatimukset haluavat yhden tai
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useamman Gigabitin tai 10Gb verkkokortin. Lisdksi tarvitaan vield joko paikallinen levy, jolle
jarjestelma asennetaan, tai verkkolevyjarjestelma. (Minimum system requirements for instal-

ling ESXi/ESX (1003661) 2013.)

VMware vCenter -palvelin voidaan asentaa joko fyysisena koneena tai virtualisoituna. Win-
dows-tuen lisaksi vCenter-palvelimesta |0ytyy myos siis valmis Linux-jakelu. Versiosta riip-
pumatta palvelimelle halutaan vahintdaan kahden loogisen prosessorin suoritin, joka on no-
peudeltaan vahintdan 2GHz. RAM-muistia palvelin vaatii vahintdaan 4GB. Muistintarve kasvaa
vield entisestdan, mikali vCenterin tarvitsema tietokanta asennetaan samalle koneelle. Lisdk-
si, koska palvelin on niin kriittisessa asemassa koko klusterin toimintaan nahden, halutaan
verkkokortin olevan vahintaan gigabitin verkkorajapinta. vCenter Simple Sign-On -asennus
tarjoaa tietokannan asennuksen palvelinohjelman asennuksen yhteydessa ja oletukseltaan
se on Microsof SQL Server 2008 R2 Express. Mikali halutaan kdyttaa jotain toista tietokantaa,
voi yhteensopivuuden selvittdd VMwaren verkkosivuilta. Uusimman 5.x-version asennus
vaatii, ettd alustana oleva jarjestelma on 64-bittinen. (Minimum system requirements for

installing VMware vCenter Server (1003882) 2013.)

Molemmat aiemmin mainituista tuotteista vaativat useita loogisia prosessoreita toimiak-
seen. Loogisen prosessorin voi helposti mieltds, ettd koneessa pitdisi olla kaksi tai useampi
fyysinen prosessori, mutta ndin ei onneksi tarvitse olla. VMware maarittaa Workstation-
ohjelmansa dokumentaatiossa, etta usean loogisen prosessorin voi saavuttaa joko yksittai-
sella prosessorilla, jolla on hyperthreading-ominaisuus kaytettavissa tai usealla ytimella va-
rustetulla prosessorilla. Lisaksi tilanne missa kdytdssa on todellakin kaksi fyysista prosessoria
kelpaa tdhan kayttoon ilman useaa ydinta tai hyperthreading-ominaisuuttakin. (Selecting the
Number of Processors for a Virtual Machine, 2012) Koska ESXi sekd vCenter asennetaan
Workstationin paalle, taytyy prosessorituessa katsoa pakan alinta prosessoria eli tydasemilla
olevaa fyysista prosessoria. Tdssa tapauksessa tydasemat on varustettu Intelin Core i7-920
prosessorilla, josta 16ytyy hyperthreading-ominaisuus seka nelja ydinta. Kaytannossa tama
tarkoittaa kahdeksalla loogisella prosessorilla varustettua suoritinta, koska hyperthreading
ominaisuutena mahdollistaa kahden suoritteen ajamisen yhdessa ytimessa. Lisaksi prosessori
tukee Intelin virtualisointitekniikkaa (Intel VT-x) seka edistyneempaa Intel VT-x with ETP (Ex-
tended Page Tables). N&illa ominaisuuksilla on hyva jatkaa. (Intel Core i7-920 Processor

2013.)
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10.4 ESXi-palvelimien asennus

Palvelimien asennus alkoi maarittamalla virtuaalikoneiden laitteisto Workstation-ohjelmassa.
Jotta palvelimissa olisi edes vahan potkua, maaritettiin molemmille palvelimille kaksi suoriti-
ta neljalla ytimella ja 5GB RAM-muistia. Muistin maara maariteltiin silla perustein, etta tyo-
asemien muistin ollessa 12GB, jaisi varsinaiselle kayttdjarjestelmalle 2-3GB, vaikka molem-
mat ESXi-palvelimet olisivat muistinkdyttonsa darirajoilla. Laskentaa sekoitti entisestaan
Workstationin ominaisuus, joka ei millaan olisi halunnut antaa virtuaalikoneille enempaa
kuin 9GB RAM-muistia kdyttoon fyysisen kayttojarjestelman toimintojen turvaamiseksi. Pai-
kallinen kovalevy voitiin jattaa hyvin pieneksi, silla varsinainen asennettu ESXi-palvelin vie
levytilaa vain 5,2GB VMFS osion kanssa, josta 1 GB on varsinaista asennusta ja 4 GB VMFS
levytilaa varten. Ennen asennusta on vield asetettava vahintaan yksi verkkokortti talle virtu-

aalikoneelle tai muuten asennus keskeytyy verkkoasetuksia tarkastellessa.

Varsinainen asennus on hyvin yksinkertainen. Tassad tapauksessa virtuaaliseen CD/DVD-
asemaan asetettiin asennustiedosto, jolta jarjestelma asetettiin kdynnistymaan virtuaaliko-
neen virtoihin laittamisen jalkeen. Asennuksen kulku on pitkalti lyhyiden ohjeruutujen luke-
mista ja seuraava-funktiolla olevien nappadinten painamisia. Kuviossa 18 on esimerkiksi ku-

vankaappaus asennusmedian valitsemisesta.

VMuare, WYMuare Virtuval 5 (mpx.vnhbal:CD:TQ:LB)

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

Kuvio 18. Asennuksessa voi valita paikallisen tai ulkoisen levyn asennukselle

Asennuksessa hyvaksytetdan ehdot, valitaan asennusmedia, valitaan ndppaimiston kieliase-
tukset, asetetaan paakayttajan salasana, skannataan jarjestelma yhteensopivuusongelmien
|6ytamiseksi (puuttuva verkkokortti keskeyttda asennuksen tdssa vaiheessa), kysytaan kayt-
tajalta varmistus asennuksesta ja suoritetaan virallinen asennus. Asennus itsessdan ei tee
varsinaisia madrityksia itse, vaan esimerkiksi hallintaosoitteet asetetaan vasta asennuksen

jalkeen. Asennus loppuu ruutuun, jossa pyydetadn poistamaan asennusmedia koneesta en-
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nen uudelleenkdynnistysta. Jarjestelman latautumisen jalkeen aukeaa kayttajalle hyvin pel-

kistetty DCUI (Direct Console User Interface), josta kuvankaappaus kuviossa 19.

YMuare ESXi 5.5.0 (VMKernel Release Build 1331320)

YMuare, Inc. VMuare Virtual Platforn

2 x Intel(R) Corz(TM) i7 CPU 920 @ 2.67GHz
5 GiB Memory

Dounload tools to manage this host from:
http://10.10.10.20/ (STATIC)
http://[feB0: :20c:29ff :feBB:abeal/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart

Kuvio 19. ESXi-palvelimen oma graafinen kayttoliittyma ja sen aloitusnakyma

DCUI aloitusndkymasta ndkee prosessori- ja muistitietojen lisdksi verkosta saadun IP-
osoitteen. Kuvion 19 tapauksessa palvelin on saanut IPv4-osoitteen manuaalisen konfigu-
roinnin avulla ja sen lisaksi palvelin on itse maaritellyt staattisen IPv6-osoitteen hallinnan
muodostamista varten. Kumpikin naista osoitteista kelpaa hallintayhteyden muodostamisek-

si.

IPv4-osoitte taytyy maarittaa kasin. Tata varten tulee menna System Customize -ndkymaan,
joka on esitetty kuvankaappauksena kuviossa 20. Kohdan Configure Management Network
kautta voidaan manuaalisesti maarittaa kaytettavat verkkokortit ja hallintaverkon osalla
osoitteet, maskit, yhdyskaytavaosoitteen seka DNS-palvelimien osoitteistuksen. Tassa vai-
heessa on hyva muistaa, etta edes staattinen IP-osoite ei ole fyysiselle rajapinnalle tuleva IP-
osoite. Asennuksessa palvelin luo oletuksena yhden virtuaalikytkimen (vSwitch0), johon kyt-
kettyyn VMkernel-porttiin asetetaan tama hallinnointiosoite. Joka tapauksessa tata hallin-
nointiosoitetta kdaytetdan myéhemmin palvelimen hallintaan ja liittamiseen osaksi klusteria.

Samassa verkossa olevalta tietokoneelta voi internet-selaimen kautta yhdistaa tahan osoit-
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teeseen joko ladatakseen VMware vSphere Client-ohjelman tai aloittaa verkkosivupohjaisen

hallinnoinnin kayton.

System Customization

Conf igure Password
Conf igure Lockdown Mode

Conf igure Management Network
Restart Management Metwork
Test Managenent Network
Network Restore Options

Conf igure Keyboard
Troubleshoot ing Dptions

ien System Logs

View Support Information

Reset System Conf iguration

View System Logs

<1> Syslog
2> Vnkernel
€3> Config
<4> Management Agent Chostd)

<5> VirtualCenter Agent (vpxa)

<6> YMuware ESKi Dbservation log (vobd)

Press the corresponding key to view a log.
Press <> to return to this screen.

Kuvio 20. ESXi-palvelimen asetusvalikko on myds hyvin yksinkertaistettu

Verkkosivupohjaisen kayttoliittyman ollessa osaltaan riisutumpi versio, paadyttiin kaytta-

maan tarkoitusta varten tehtya vSphere Client -ohjelmaa. Kuviossa 21 on kuvankaappaus

vSphere Client -ohjelman aloitusnakymasta ESXi-palvelimeen yhdistdmisen jalkeen. Kuvan-

kaappauksen tapauksessa virallista hallintaosoitetta ei ole viela maaritelty.

IE 192.168.51.101 - vSphere Client

I‘—-—M‘-‘-a--—ib—--.—- I

File Edit View Inventery Administration Plug-ins Help

[+ =] |E§ Home b g Inventory b ] Inventory

& @
[ [15216851.101

Gelting Started

localhost.localdomain VMware ESXi

Summary

1331820 | Evaluation (60 days remaining)

Virtual Machines ' ResourceAllocation ' Performance  Configuration ' Local Users & Groups ' Events ' Permi

General

Resources

Manufacturer:
Model:

CPU Cores:
Processor Type:

License:

Processor Sockets:
Cores per Socket:
Logical Processars:
Hyperthreading:
Number of NICs:
State:

vMotion Enabled:
VMware EVC Mode:

vSphere HA State
Host Configured for FT:

Active Tasks:
Host Profile:
Image Profile:

Virtual Machines and Templates:

VMuare, Inc.
VMware Virtual Platform
4CPUs x 2,672 GHz

Intel{R) Core(TM) i7 CPU
920 @ 2.67GHz

Evaluation Mode -

1
4

4

Inactive

1
Connected
0

NfA
Disabled

@ Nja
NjA

NfA
E5%i-5.5.0-1331820-standard

PENTA

CPU usage: 126 MHz

Memory usage: 1113,00 MB

®  VMNetwork

T

Storage ~ | DriveType
& datastorel Non-53
< i ]
Network | Type

Standard port group

Capacity
4% 2,672GHz

Capacity
5039,49 MB
| Capacity |
92,5068 9

r

4 i

Fault Tolerance

Fault Tolerance Version:

Total Primary VMs:
Powered On Primary VMs:

Total Secondary VMs:
Powered On Secondary VMs:

5.0,0-5.0.0-5.0.0

Refresh Virtual Machine Counts

0
0

0
0

[ Host Manaaement

m

|Evalustion Mode: 60 days remaining [root Al

Recent Tasks Name, Target or Status contains: + Clear X
Name Target Status | Details | Initiated by | Requested Start Ti... = | Start Time | Completed Time |
|7 Tasks |

Kuvio 21. Hallintayhteys tyhjaan ESXi-palvelimeen
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10.5 vCenter-palvelimen asennus

vCenter-palvelimen alustaksi valittiin Windows 2008 R2 Server -kayttodjarjestelma laajemman
ominaisuustuen ansioista. Palvelin asennettiin oppilaitoksen lisenssilla, eika siihen tehty mi-
tdan asetuksia tai muutoksia ennen vCenter-palvelun asentamista. Windows-palvelin tarvit-
see useaa lisdosaa, jotta vCenter-ominaisuus voidaan asentaa. Naita ovat jo useaan kertaan
mainittu SQL-tietokanta, mutta esimerkiksi myos .NET Framework -lisdosa. Lisdosat voidaan
asentaa toki erikseen ja konfiguroida kasin, mutta koko paketti kaikkinensa on mahdollista
asentaa kerralla niin kutsutun Simple Sign-On -paketin asennuksella. Tietylla tapaa Single
Sign-On on suositeltavampi, koska normaalisti esimerkiksi .NET Framework -lisdosan asennus
asentaa myos lIS-verkkosivupalvelimen. Tdma ottaa kayttoon palvelimen portin numero 80,
jonka myos vCenter haluaisi oletuksena itselleen http-liikennetta varten. Kuviossa 22 onkin
asennusvaiheesta otettu kuvankaappaus, jossa nakyy vCenter-palvelimen haluamat oletu-

sportit.

' TR
vmware vSphere® 5.5

VMware vCenter Server Simple Install

P P T T, - . - ien mne-smonter nuentory
|§'~ VMware vCenter Simple Install ﬁl

Custom Install Configure Ports

vCenter Single Sic - . se the Custom
. Enter the connection information for vCenter Server, < in this order
vSphere Web Clie

vCenter Inventory !

vCenter Server HTTP port:

vCenter Server HTTPS port:
vCenter Server
Heartbeat port (UDF):
VMware vCenter Desk

Web Services HTTP port:

VMware vSphere Clie )
Web Services HTTPS port:

installation checklist:
LR BT ST Web Services Change Service Motification port:
w3phere Update Man
vSphere ESXi Dump

wSphere Syslog Colle

vwCenter Server LDAP port:

AR LRURRN

vwCenter Server S5L port:

[ Increase the number of available ephemeral ports

v3phere Auto Deploy This option prevents the poal of available ephemeral parts from being exhausted if vCenter
Server powers on more than 2000 virtual machines simultaneously on a host.

< Back | Next > I Cancel |

vSphere Authenticatic

InstalShield
Host Agent Pre-Upgr

vCenter Certificate AL

Kuvio 22. vCenter-palvelimen oletusportit

Varsinaisen asennuksen alussa kay erittdin nopeasti ilmi, ettd vCenter haluaisi kaverikseen jo
konfiguroidun Microsoft Windows AD -ympaériston DNS- ja FQDN-palveluilla. Tata kautta
esimerkiksi hallinnointiin kdytettavat tunnukset tulisivat suoraan AD-asetusten ryhma- ja

kayttajahallinnoinnista. AD-ympariston pystyttamiselld ei kuitenkaan nahty varsinaista lisdaar-
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voa ainakaan tdssa vaiheessa, joten asennuksen alustavaan tarkasteluun jouduttiin hyvaksy-
maan muutama huutomerkki. Kuviossa 23 on kuvankaappaus asennuksen alkuvaiheesta,
jolloin asennus vield muistuttaa kdyttajaa domain liitoksista, osoitteista ynna muusta. Kysei-
sella hetkella palvelimeen ei vield oltu liitetty verkkokorttia, jonka vuoksi osoite on muotoa

127.0.0.1.

f';_’r" VMware vCenter Installer

vmware vSphere® 5.5

VMware vCenter Server Simple Install

|| x| enter Inventory

S Simple Install Prerequisites

vCenter Single Sig Prerequisites check for vCenter Single Sign-On.
vSphere Web Cliet

use the Custom
ts in this order:

vCenter Inventory £ Host name is WIN-VFMIPS0D 1K0

PEEET T FQDN is WIN-VEMIPSOD 1KD

VMware vCenter Deskl
IP Addressis 127.0.0.1

VMware vSphere Clie ) ) _
/™ Machine is not domain joined installation checklist:

VMware vCenter Supm
& Certificates will use the machine ip{127.0.0.1) instead of FQDN. Itis
vSphere Update Man; recommended that you have a static IP address for this to work correctly.
v3phere ESXi Dumpt
vSphere Syslog Colle
vSphere Auto Deploy

v3phere Authenticatic

Host Agent Pre-Upgr:

vCenter Certificate Au

Explore Media  Exit

Kuvio 23. vCenter-palvelimen asennuksessa ilmenee ristiriitoja Windows AD -ympadriston puuttumisen
vuoksi

Koska Windows-palvelinta ei oltu liitetty valmiiseen domainiin, halusi asennus luoda omansa.
Oletuksella taman domainin nimeksi tulee vsphere.local ja vCenter-palvelun padkayttdjan
tunnukseksi Administrator. N&itd asetuksia ei voi itse muokata asennuksessa. Domainin ja
paakayttajatunnuksen lisdksi asennus kysyy paakayttajalle salasanaa, jolle asennus on maa-
rittdnyt tietyn monimutkaisuuden. Salasanassa taytyy olla vahintdaan kahdeksan merkkia,
vahintdan yksi iso ja pieni merkki, numero ja erikoismerkki. Kayttajaasetusten jalkeen luo-
daan ensimmainen klusterin puurakenteen nimi tai englanninkieliseltd nimelta oleva Site.
Asennus on myos varautunut Windowsin omaan palomuurin ja se kysyykin asennuksessa
portin numeroa HTTPS-liikenteelle, jolle avataan kulkutie palomuurin lapi. Taman jalkeen

vCenter-palvelun asennus on valmis.



73

Asennus kuitenkin jatkuu seuraavaksi tietokannan asentamisella sekda maarittamisella. Mikali
tietokantaa ei asenneta samalle palvelimelle vCenter-ominaisuuden kanssa, taytyy ymparis-
tosta I6ytya DNS-palvelu. llman sitd asennus ei anna valita toiselle palvelimelle asennettua
tuettua tietokantaa. Yksinkertaisuuden vuoksi tietokanta asennettiin Simple Sign-On -

asennuksen yhteydessa. Kuviossa 24 on kuvankaappaus tietokannan valinnasta.

i'é" VMware vCenter Simple Install x|

Database Options
Select an ODBC data source for wCenter Server,

vCenter Server requires a database.

& Install a Microsoft SQL Server 2008 Express instance
This option only suports deployments with up to 5 hosts or 50 virtual machines

{~ Use an existing supported database

Data Source Name (DSM): (Enter a 64-bit system DSM) j

MOTE: There is no D5M that can be used. YMware vCenter Server reguires a 64-bit
system DSN with supported types of databases and versions of drivers,

InstallShield

< Back | Next = I Cancel

Kuvio 24. Tietokannan valinta vCenter-palvelinta varten

Viimeisina toimina asennus kysyy tarkennuksena summittaista klusterin kokoa, jolla maarite-
taan maksimi koko JVM-muistille. vCenter-palvelin kdyttdd muutamia Java-
ohjelmointikielelld toteutettuja palveluita, kuten VMware VirtualCenter Management Web-
services, Inventory Services ja Profile-Driven Storage Services. JVM-muistin maksimi maaraa
osaltaan ndiden palveluiden toimivuutta. Opinndytetydn kokeiluja varten riitti 1GB Small -
asetus, silla sekin kattaa 100 ESXi-palvelinta tai 1000 virtuaalikonetta. Asennus on tata myo-
ten valmis ja vCenter etakirjautumista vaille valmis kaytettavaksi. Jatkon osalta huomio kiin-
nittyi pitkdaan kaynnistysaikaan. Mikali palvelimen joutuu kdynnistamaan kokonaan, kesti
lahemmas kymmenta minuuttia ennen kuin palvelimeen pystyi ottamaan yhteytta vSphere

Client -ohjelmalla.

10.6 CentOS iSCSI-palvelimen asennus

Windows-palvelimien ollessa jo itsessdan hivenen raskaampia yllapitaa, otettiin iSCSI-
palvelimen virkaa suorittamaan Unix-kadyttojarjestelmajakelu nimeltdan CentOS. Kyseinen
jakelupaketti on mukana tamanhetkisessa opetuksessakin, joten valintana tdma oli jarkeva.

Taman lisaksi CentOS-koneen valjastaminen hoitamaan iSCSI target -palvelimen roolia kdy
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kohtalaisen helposti. iSCSI-palvelimeen ei haluttu kiinnittaa lilkkaa huomiota, koska se jaa

|ahinna passiiviseksi klusterin resurssiksi.

CentOSin ollessa Unixin jakelupaketti, tarjotaan tastakin useaa kokonaisuutta palvelimen
asentamiseen. Tarjontaa on tassakin tapauksessa nelja eri versioita: LiveCD, DVD, minimal ja
netinstall. Eroja ndiden pakettien osalla on |ahinna asennettujen ohjelmistopakettien maa-
rassa, minka huomaa jo lataustiedostojen koossa. Versioiksi valikoitui 6.5 sen ollessa tuorein
ja latauspaketiksi LiveCD sen ollessa kohtalaisen pienikokoinen asennuspaketti graafisellakin
kayttoliittymalla. Graafisuus ei kuitenkaan ollut padosassa, koska asetukset tehtiin joka tapa-

uksella terminaalilla.

Virtuaalikoneen ollessa valmis kayttoon asennuksen jaljilta, luotiin koneelle kaksi ylimaarais-
té kiintolevya. Nama virtuaalilevyt osioitiin tarvittavalla tavalla, jotta /dev hakemistossa na-
kyisi kaksi jakoon kelpaavaa levya sdbl ja sdcl. Molemmista tehtiin 100GB levyosiot, jottei
harjoitustila loppuisi aivan heti kesken. Taman jalkeen haettiin koneelle levyjarjestelmaa
varten asennuspaketit kdyttden yum nimista paketinhallintaohjelmaa. Tarvittavan paketin
|6ytaa nimella scsi-target-utils. Paketinhallintaohjelman tehtya asennus, taytyy seuraavaksi
tehda tarvittavat, asetukset ohjelman konfiguraatiotiedostoon. Tiedosto |0ytyy hakemistosta
/etc/tgt/ ja tiedoston nimi sielld on targets.conf. Kuviossa 25 on kuvankaappaus asetuksista,
joilla yksinkertaisimmillaan saadaan palvelin jakamaan levyja verkolle. Ensimmaisen rivin
alussa aloitetaan konfiguraatio <target-sanalla. Ensimmaisella rivilld on myds kyseisen verk-
kojaon nimi. Seuraavilla riveilld kerrotaan jarjestelmalle, mitka levyosiot otetaan kayttoon ja
mitka laitteet saavat kayttaa jakoa. Initiator-koneita voitaisiin tietysti tunnistaa myos yksit-
tdisten osoitteiden perusteella tai kdyttaa lisdna kayttdjatunnusta ja salasanaa tunnistautu-

miseen. Viimeinen rivi paattaa kyseisen jaon konfiguraatiot.

jalni@localhost:/home/jalni

File Edit View Search Terminal Help

Btarget iqn.2013-12.local.vsphere:storage.centos>
backing-store /dev/sdbl

backing-store /dev/sdcl

initiator-address 10.10.10.0/24

</target=

Kuvio 25. iSCSl-asetukset konfiguraatiotiedoston alussa

Asetusten jalkeen palvelu kdynnistetdan komennolla /etc/init.d/tgtd start, seka chconfig-
komennolla annetaan riittavat oikeudet palvelulle kdaynnistya palvelinkoneen yhteydessa.

Koska CentOS asettaa oletuksena iptables-palomuurin, paatettiin palomuuriin tehda kulku-
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reitti iSCSI-lilkennettd varten. Kuviossa 26 on kuvankaappaus, jossa oletusrivien yhteyteen on
lisatty rivi, joka sallii TCP-liikenteen portin 3260 kautta. Nailla toimenpiteilld saadaan aikaan

valmis palvelin odottamaan initiator-koneiden yhteydenottoja.

jalni@localhost:/home/jalni

File Edit View Search Terminal Help

B Firewall configuration written by system-config-firewall |4
# Manual customization of this file is not recommended.

#*filter

:INPUT ACCEPT [0:8]

:FORWARD ACCEPT [0:8]

:0UTPUT ACCEPT [@8:8]

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 3268 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited

-A FORWARD -j REJECT --reject-with icmp-host-prohibited

COMMIT

Kuvio 26. CentOS-palvelimen palomuurisdannosto

10.7 Hallintaverkon luominen Workstation-ohjelman tasolla

Opinnaytetyon alkupuolella puhuttiin virtuaaliverkkojen ohessa aihetta sivuten redundantti-
sesta ja vikasietoisesta verkosta. Kaytdnnossa tama tarkoittaa, etta linkit, verkkokortit, kyt-
kimet ja muut verkon laitteet kahdennetaan. Talla halutaan estda syntymasta pisteitd, joissa
yhden komponentin rikkoutuminen lamaannuttaa koko verkon tai sulkee pois osan laitteista.
ESXi-palvelimien tapauksessa tietyt ominaisuudet vaativat kahdennetun verkon luomista,
mutta vCenter- ja iSCSI-palvelimen tapauksessa kahdennuksia ei todettu tarpeelliseksi. Tama
siksi, etta tydasemia yhdistda vain yksi gigabitin vayla ja palvelimet ovat virtualisoituna. Pis-
teet, joissa verkko voisi vikaantua, vaikuttaisivat joka tapauksessa kriittisesti koko verkon
toimintaan. Lisaksi iSCSI-palvelimen toimintaa ei pysty nopeuttamaan lisdamalla useaa giga-

bitin verkkokorttia, kun kaytossa on vain yksi gigabitin vayla tydasemien valilla.

Yksinkertainen oli siis kaytannollisin ratkaisu ja tata on kuvattu PC1 osalta kuviossa 27. Kuvi-
oon on lisatty myos hallintaverkon osoitteet. Koska VMnet0 ainoastaan siltaa liikennetts, ei
sille tarvita omaa IP-osoitetta. VMnet1 on olemassa PC1-koneella ainoastaan siksi, ettd myos
talta koneelta voitaisiin muodostaa vSphere Client -ohjelmalla yhteys vCenter-palvelimeen.
IP-osoite talle sovittimelle taytyy laittaa tydaseman verkkosovittimien asetusten kautta

VMnetl-verkkoadapterille.
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vCenter Win2008R2 Centos iSCSI

| 10.10.10.40/24

10.10.10.10/24

Vmware Workstation

|

10.10.10.3/24

Kuvio 27. PC1-ty6aseman osoitteet ja verkkorajapinnat

PC2-ty6aseman osalla verkko onkin jo monimutkaisempi. Kumpaankin ESXi-palvelimeen lai-
tettiin lopulta kuusi verkkokorttia, jotta vaihtoehtoja olisi riittdmiin. Lopullisena hahmotel-
mana kolme ndista paatyi yhdistymaan hallintaverkkoon ja loput jaivat odottamaan virtuaali-
koneita. PC1-tydaseman tapauksessa VMnetO jaVMnet1 olivat piirroksessakin erillisid, vaikka
kuuluivatkin samaan osoitealueeseen ja ovat lopulta kytkeytyneet toisiinsa ohjelman kautta.
ESXi-palvelinten tydaseman kanssa tehtiin hiukan eri tavoin, kuten kuvion 28 tapauksesta voi
nahda. Kaksi ndista verkkokorteista liitettiin siltaavina VMnetO kautta fyysiseen verkkokort-
tiin ja kolmas yhdistettiin VMnet1-rajapintaan. Alunperin hallintaa hoitivat vain nama siltaa-
vat verkkokortit. Yhteys oli kahdennettu, jotta korkean kaytettavyyden asetukset saataisiin
kayttoon. Palvelimien suora yhdistdminen VMnet1-rajapinnan kautta tuli ajankohtaiseksi
vikasietoisuus (Fault Tolerance) ominaisuuksien paalle kytkemisen yhteydessa, silla ominai-

suus vaatii varmasti suoran vaylan ESXi-palvelimelta toiselle.
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10.10.10.20-.21/24

Vmware Workstation

(o=
m 10.10.10.1/24 m

10.10.10.20-.21/24

| | B

10.10.10.2/24

Kuvio 28. PC2-ty6aseman osoitteet ja verkkorajapinnat

10.8 Ensimmainen hallintayhteys, ESXi-hallintaverkko ja iSCSI

Kun tarvittava maara verkkorajapintoja on yhdistettyna palvelimiin, voidaan avata hallin-
tayhteys vCenter-palvelimeen. Tama voidaan tehda kummalta tydasemalta tahansa avaamal-
la vSphere Client -ohjelma. Ohjelman avautuessa taytyy tayttaa tiedot kirjautumista varten,
eli palvelimen osoite, domain ja kayttdjatunnus, seka salasana. Kirjautumisesta otettu kuvan-
kaappaus on esitettyna kuviossa 29. vCenter-palvelimen asennuksen yhteydessa luodaan
domain, ja koska olemassa olevaa Windows AD -ymparistda ei ole olemassa, taytyy luotua

domainia kayttdaa myos sisadn kirjautumisen yhteydessa yhdessa kayttdjatunnuksen kanssa.
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vmware

VMware vSphere

Client

In vSphere 5.5, all new vSphere features are available only
through the vSphere Web Client. The traditional vSphere Client
will continue to operate, supporting the same feature set as
wSphere 5.0, but not exposing any of the new features in
wSphere 5.5.

The vSphere Client is still used for the vSphere Update
Manager (VUM) and Host Client, along with a few solutions
(e.qg. Site Recovery Manager).

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IF address or name of a
vCenter Server.

IP address [ Name: |10.10.10.10 ;I
User name: |vsphere.|on3l‘l,l'—\dministrator
Password: I“““‘ﬁ

I use Windows session credentials

I Login I Close | Help |

Kuvio 29. vSphere Client -ohjelman kirjautumiseen kaytetaan tunnusten ja salasanan lisaksi domainin
nimea

Yhdistamisen jalkeen avautuvasta valikosta kannattaa ensitdikseen navigoida Hosts and Clus-
ters -ndkymaan. Avautuvasta valikosta voi joko suoraan lisata ESXi-palvelimet luotuun klus-
teriin tai lisdyksen voi tehda vasemman sarakkeen kautta nakyvasta puurakenteesta. Add
Host -valinnnan perusteella aukeava valikko kysyy lisdattavan ESXi-palvelimen IP-osoitetta
seka kayttajatunnusta ja salasanaa. Ndiden antamisen jalkeen ruudulle ilmestyy vield turva-
hélytys, jossa ilmenee ESXi-palvelimen uniikki sormenjalki. Hyvdksymisien jalkeen ESXi-alusta
ilmestyy vasemman sarakkeen puurakenteeseen. Kuviossa 30 on vield kuvankaappaus toisen
alustan lisdamisen tuottamasta turvailmoituksesta. Kuviossa on myos nahtavilla klusterin

puurakenne.
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B &) WIN-VFMIPSOD1KD Data Cluster
Bl [fz Test center
= ﬁh Data Cluster o RS El el Summary | Virtual Machines | Hosts | Resource Allocation | Performance | Tasks & Events | Alarms | Permizsions | Maps 1|
@ 10.10.10.20 close tab
What is a Cluster?
A cluste| (&) Add Host Wizard = l= | =]
cluster, 5 - -
resoure Specify Connection Settings
within it Type in the information used to connect to this host.
Security Alert %
jon
@y Unablet the authent f th fied host,
| ) TI:: SEA; :;Dfr:bp:::ofet:elcéteynﬁ’icateesi:'ec‘ 1ed hes E name or IP address of the host to add to vCenter.

T1:FC:31:E7:27:2C:50:60:F9:BE:41:158: AT:67:99:83:99:51:03:EB 10.10,10.30

Do you wish to proceed with connecting anyway?

ption
Choose "Yes" if you trust the host. The above information will

be remembered until the host is removed from the inventory. F administrative account information for the host. vSphere Client wil
nformation to connect to the host and establish a permanent
Cheoose "No" to abort connecting to the host at this time. [for its operations.

Help | < Back | Next > I Cancel |

4

Kuvio 30. Toisen ESXi-palvelimen tuottama turvahalyytys klusteriin liittdmisen seurauksena

Molempien palvelimien lisdamisen jalkeen voidaan kutakin palvelinta hallita suoraan vCent-
ter-palvelimeen muodostetun hallintayhteyden kautta. Seuraavaksi siirrytdaan muokkaamaan
palvelimien verkkoasetuksia valitsemalla palvelin puurakenteesta ja siirtymalla Configurati-
on-vdlilehdelle ja valitsemalla valilehdelta Networking. Nakyma ndyttaa ainoastaan yhden
Standard Switch -virtuaalikytkimen, jolla on yksi VMkernel-portti ja yksi tai useampi fyysinen
adapteri, riippuen ESXi-palvelimelle tehdyistad asetuksista sen oman DCUI-hallinan kautta.
Properties-valikon kautta avautuu eteen virtuaalikytkimen tiedot. Network Adapters -
vélilehden kautta lisatdan halutut fyysiset adapterit tdhdn kytkimeen. Ports-valilehdella voi-
daan tarkastella kytkimen ja porttienasetuksia ja luoda uusia portteja. Tyossa paadyttiin pi-
tdmaan vSwitchO hallintakytkimena ja luomaan lopulta kaksi VMkernel-porttia talle kytkimel-

le. Lisaksi fyysisia adaptereita jatettiin kolme.

VMkernel-portteja olisi voinut olla enemmankin, koska osoitejako antoi 10 IP-osoitetta per
ESXi, mutta toimiva ratkaisu saatiin aikaan myds kolmella hiukan yhdistellen. Kuviossa 31 on
kuvankaappaus virtuaalikytkimen asetusvalikosta, jossa nahtavissa luodut portit. VMker-
nelFT-portin tehtdvaksi jatettiin pelkdstaan vikasietoisuuden vaatima suora palvelinyhteys ja
verkkokortti viisi osoitettiin sen fyysiseksi rajapinnaksi. Management Network - ja VMkernel-
portit asetettiin hoitamaan vMotion-toiminnan, hallinta- ja iSCSI-liikenteen vilittamisen ja
kayttamaan verkkokortteja nolla ja yksi. Tilanteen olisi voinut myos ratkaista tekemalla kaksi

porttia hallinta-, kaksi iSCSI-, yksi vMotion- ja yksi FT-liikenteelle. N&din olisi tuhlattu IP-
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osoitteita ja saatu selked jako porttien valille, mutta lisatty taas konfiguroinnin maaraa.

Adaptereita ei olisi tarvinnut lisata.

@ vSwitchQ Properties '?'@
Ports ] Network Adapters ]
Configuration ST vSphere Standard Switch Properties -
Bif  vSwitch 120 Forts & Number of Ports: 120
g VMkernel FT vMaotion and IP ...
®  vMkernsl vMotion and IP ... Advanced Properties
g ManagementMet... vMotionand IP ... MTU: 1500
Default Policies
Security
Promiscuous Mode: Reject
MAC Address Changes: Accept L
Forged Transmits: Accept |
Traffic Shaping
Average Bandwidth: -
Peak Bandwidth: =
Burst Size: =
Failover and Load Balancing
Load Balancing: Port ID
Metwork Failure Detection: Link status only
Motify Switches: Yes b
Failback: Yes
Add... Edit... Active Adapters: vmnicl, vmnicl, vmnics e
Close | Help

Kuvio 31. vSwitchO-asetuksista voi lisata portteja ja fyysisia rajapintoja, sekd muokata niiden asetuksia

Kuviossa 32 on kuvankaappaus valmiista hallintakytkimesta porttien osoitteiden kanssa.
Samat toimenpiteet toistetaan tietenkin myos toisella ESXi-palvelimella, jotta verkkoasetuk-

set olisivat identtiset, mutta eri osoitteilla.

Networking
Standard Switch: wSwitch0 Remove... Properties...
WMkezrma! Port ey -~ Phiysical Adzprars
3 WMkernel FT ok o B vmnics 1000 Full |3
vmk2 : 10,10.10.32 o B@ vmnicl 1000 Full | §3
WMkemel Port o B vmnic0 1000 Full | G3
E3 WMkernel i

vmkl : 10.10.10.31
‘WMkamel Port

F3 Management Network g
vmk0 : 10.10.10.30
fed0::20c:29ff:fesb:10fa

Kuvio 32. Valmis virtuaalikytkin Configuration-vélilehdella
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Hallintaverkon lisdksi molemmille ESXi-palvelimille luodaan oma virtuaalikytkin sisaista lii-
kenndintia varten, seka kytkin ulkoverkkoon paasemiseksi. Uuden kytkimen luominen onnis-
tuu saman Configuration-valilehden Networking-osiosta, jossa muokattiin hallintaverkon
kytkinta. Koska jarjestelmaan lisatdaan uusi kytkin, tapahtuu toimenpide ndkyman oikean
ylalaidan Add Networking... -painikkeella. Aukeavasta ikkunasta valitaan VMnetwork ja liite-
taan halutut fyysiset uplink-rajapinnat. Nain luodaan vSwitch1, jonka avulla virtuaalikoneet
voivat lilkkenn6ida VMware Workstation -ohjelman VMnet-verkon yli toistensa kanssa ja
vSwitch2, johon yhdistetyt virtuaalikoneet paasevat tarvittaessa ulkoverkkoon hakemaan

esimerkiksi asennuspaketteja.

Verkkoasetusten jalkeen siirrytdan liittdmaan aiemmin luodut iSCSI LUN -verkkolevyt kluste-
rin kdyttoon. Kuten teoriaosuudessa mainittiin, taytyy verkkoasetusten peraan luoda adapte-
ri iSCSl-levyjadrjestelmaa varten. Tama tapahtuu Configuration-valilehden kautta kohdasta
Storage Adapters. Adapteri taytyy luoda kumpaankin ESXi-palvelimeen erikseen. Luomisen
jalkeen adapterin asetuksissa annetaan iSCSI-yhteyttd varten molemmille ESXi-palvelimille
annettiin oma ign-nimi, jonka runkona toimi aiemminkin mainittu ign.2013-12.local.vsphere.
Rungon perassa olevaan uniikkiin nimiosaan laitettiin esxil ja esxi2. Verkkoadaptereista vali-
taan taman jalkeen iSCSI-liikenteelle varattu portti ja dynaamiseen etsintdan annetaan IP-
osoitetieto Target-palvelimesta. Asetusten jadlkeen jarjestelma pyytaa uudelleen skannaa-
maan adapterit, jonka jalkeen valilehden alareunaan Details-kohtaan tulee nakyviin jaossa
olleet LUN-levyt, kuten kuvion 33 kuvankaappauksessa on nahtavissa. Adapterin lisdys suori-

tetaan molemmilla alustoilla erikseen.

10.10.10.30 VMware ESXi, 5.5.0, 1331820 | Evaluation (59 days remaining)

Getting Started | Summary | Virtual Mzchines | Performance [JeClsMeil-lw Tacks & Events ' Alarms | Permissions  Maps | SiteSurvey | StorageViews ' Hardware Status

Hardware Storage Adapters Add... Ramove Refrest
Processors sacz Type -
) i5CSI Software Adapter
Memary b ocal n
wmhbas3 1501 1gn.2013-1. ocal.vspherezesx 202
Storage @ 9 P
PIIX4 for 430TX/440BX/MX IDE Controller
Metworking
I & vmhbao Block 5CSI
. \agt‘: .dau 1= & vmhba3z Block 5CSI
Network Adapters 53¢1030 PCL-X Fusion-MPT Dual Ultra320 SCSI
Advanced Settings & wmhbst sca
Power Management
Software
Licensed Features
Time Configuration
DNS and Routing
Authentication Services
Details
Puwer Mariayemenl
Wirtual Machine Startup/Shutdown vmhba33
Virtual Machine Swapfile Location Model: 1SCSI Software Adapter
Security Profile iSCSI Name: ign, 2013-12.local. vsphere:esxi2
ISCSI Alizs: ESXi2
Host Carhe Configuration
9 Connected Targets: 1 Devices: 3 Paths: 3
Syslem Resou ce Allucalion
Agent WM Settings View: |Dzvices Faths
Advanced Settings Mame Runtime Name Operational State | LLN Type Drive Type Traneport Capadity
IET iSCSIRAID Ctir (t10.IET. w  wmhba33:C0:T0:L)  Mounted 0 array conzrol... Un<nown iSCST
IETiSCSI Disk (t10.IET. 00010... Mounted 1 disk Non-5D isCsI 100,00 G
IET iSCSI Disk (10.IET_ 00010... Mounted 2 disk Non-55D i5CST 100,00 G

. n

Kuvio 33. Lisdtyn adapterin kautta saadaan nakyviin levyjarjestelman kovalevyt
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Onnistuneet iSCSI-yhteydet voi my0s tarkastaa Target-palvelimelta kuten kuvion 34 kuvan-

kaappauksessa. Kuviossa palvelinta on pyydetty nayttdmaan siihen liittyneet initiator-koneet.

[root@localhost jalnil# tgtadm --mode target --op show
Target 1: ign.20813-12.local.vsphere:storage.centos
System information:
Driver: iscsi
State: ready
I T nexus information:
ITnexus: 1
Initiator: ign.2013-12.local.vsphere:esxil
Connection: @
IP Address: 10.10.10.20
I T nexus: 2
Initiator: ign.2013-12.local.vsphere:esxi2
Connection: @
IP Address: 10.10.10.3@

Kuvio 34. Target-palvelimelta saadut tiedot iSCSI initiator -laitteista

Lisattyja levyja voidaan tarkastella esimerkiksi Configuration-valilehden Storage-linkin kautta
tai siirtya ylapalkin "osoiterivin" kautta Home->Inventory->Datastores and Datastore Clus-
ters. Browse Datastore -valinta avaa yksinkertaisen tiedostoselaimen koskien yksittaista le-
vya. Jotta virtuaalikoneita padsee lopulta asentamaan, kannattaa tarvittavat asennustiedos-
tot siirtaa jollekin LUN-levylle. Siirto onnistuu suoraan vSphere Client -ohjelmaa kayttavalta
tybasemalta tiedostoselaimen Upload-painikkeen avulla. Kuviossa 35 on kuvankaappaus
tilanteesta, jossa Ubuntu-virtuaalikoneita varten siirretdan lokaalilta tietokoneelta iSCSI-

levyn ISO images -kansioon vSphere Client -ohjelman kautta.

Q Datastore Browser - [iSCSstorage] iEHvEﬂ\S?;vi
5 B9 8B X
Folders lSearch I [iSCSstorage] ISO images
= @ / Name Size | Type Path Modif
; ﬁ .sdd.sf
ﬁ Ubuntutest
ﬁ" ISOimages || (e .
{4 Uploading... o @ |
- - e -
g
2 minute(s) and 52 second(s) remaining
< m »

Kuvio 35. Tiedostojen siirto onnistuu myos lokaalin koneen tiedostoista
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10.9 Ensimmaiset virtuaalikoneet

Virtuaalikoneita asennettiin aina tarpeen vaatiessa ominaisuuksien koestamista varten. Ra-
jallisten resurssien vuoksi suurin osa koneista asennettiin kdyttamaan Ubuntu 13.10 kaytto-
jarjestelmaa kayttaen yhta prosessoria ja 512Mb tai 1Gb RAM-muistia. Kovempaa rasitusta

varten asennettiin myos kokeeksi yksi tyhja Windows Server 2008 -kone.

Koneiden maarittaminen kulkee kuitenkin samalla kaavalla, kuten luvussa seitsaman oli pu-
hetta. Testiympariston puitteissa helpoin tapa saada asennusmedia liitettya tyhjaan virtuaa-
likoneeseen on osoittaa tiedosto iSCSI-levyjarjestelmasta. Fyysinen tydaseman levyasema
olisi ollut jarkeva ainoastaan tapauksessa, jossa kdytdssa olisi ollut fyysisid asennuslevyija ja
ESXi-palvelimessa oleva virtualisoitu fyysinen levyasema olisi aiheuttanut mahdollisia komp-
likaatioita my6hemmissa vaiheissa. Jokainen kayttojarjestelma asentuu omalla kaavallaan,
eika niihin haluta tassa tyossa ottaa kantaa. Mielenkiintoista oli kuitenkin seurata verkkolii-
kenteen maaraa, jota kayttojarjestelman asentaminen sai aikaan. Kuviossa 36 on kuvan-
kaappaus Ubuntu-koneen asennuksesta ja kuvassa ndkyva Windows Task Manager nadyttaa
tydaseman fyysisessa verkkorajapinnassa kulkevaa dataa. Vihrea kayra osoittaa hyvin kuinka
paljon kaistaa yksin yhden virtuaalikoneen asennus voi vieda liikennekdyran noustessa kes-
kimaarin 400Mbps nopeuksiin. Kuvion ottohetkella ei tehty muita toimenpiteita jarjestel-

massa.

®E o ) I

B Windows Task Manager
Install
file Options View Help

Applications 1 Processes [ Services J Performance | Networking | Users

Welcome to Ubun |y

Fast and feature-packed, Ubuntu maki
PC a delight to use. And with the lates
version of the Unity interface, it's now
than ever. Here are a few more cool n
things to look out for.

Connection

Adapter Name Network Utiliza...  Link Sp... State
Local Area Con.. 0% 1Gbps Connected
Local Area Con., 7 1Gbps Connected

VMware Networ... 0% 100Mbps Connected

Processes: 67 CPU Usage: 41% Physical Memory: 70%

»Copin files...

Kuvio 36. Ubuntu-koneen asennuksen aiheuttama verkkoliikenne ndhtéavissa Windows Task Manager -
ohjelmalla
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Asennettu kone vaatii VMware Tools -paketin asennuksen ja tdma eroaa Windows- ja Linux-
jakeluissa toteutustapansa mukaan. Kuitenkin asennettuna paketti antaa kayttoon koneen
Summary-valilehdelle enemman tietoja. Kuviossa 37 on kuvankaappaus kdynnissa olevasta
Ubuntu-koneesta, johon Tools-paketti on jo asennettuna. Vililehti ndyttdd General-osiossa

yleistiedot koneesta ja Tools-paketin myota osaa jopa nayttda koneelle asetetun IP-

osoitteen.
Ubuntw03
Getting Started Tl E'a Resource Allocation | Performance ' Tasks & Events | Alarms ' Console | Permissions | Maps | Storage Views
General Resources
Guest 05: Ubuntu Linux (32-bit) Consumed Host CPU: 748 MHz
VM Version: 8 Consumed Host Memory: 652,00 MB
CRU: 1vCrU Active Guest Memory: 455,00 MB
Memary: 1012 MB Refresh Storage Usage
Memory Overhead: 24,37MB Provisioned Storage: 10,11 GB
VMware Tools: & Running (Current) Mot-shared Storage: 10,11 GB
IP Addresses: 10.10.20.30 View all Used Storage: 10,11 GB
Storage - Status Drive Type
DMS Mame: test-virtual-machine B iscSIstoragedisk. & Normal Non-550
EVC Mode: &
€ | 1 | +
State: Powered On 5
Host: 10.10.10.30 . Type =
Active Tasks: 8 VM Internet Standard port group 1]
vSphere HA Protection: @ Protected &7 8 VMNetwork Standard port group &
4 | 11 | 3
Commands
Shut Down Guest DR —
Refresh
5 d
0 suspen WM Storage Profiles:
@ Restart Guest Profiles Compliance:
@ Edit Settings
¥ Open Console
[BY Migrate
Eﬁ Clone to New Virtual Machine

Kuvio 37. Virtuaalikoneen Summary-valilehdelta nakee koneen perustiedot ja komennot

Summary-valilehden lisaksi tietoja koneen resurssien kdytosta 16ytyy myos Resource Alloca-
tion -valilehdelta. Sivu ndyttaa grafiikan ja lukujen avulla tiedot koneen prosessorin ja muis-
tin rasituksen asteesta ja muistin osalta, sen kuinka muisti jarjestetaan virtuaalikoneelle.
Kuvion 38 kuvankaappauksessa on auki tama edelld mainittu Resource Allocation -valilehti.
Kuten kuviosta voidaan todeta, on virtuaalikoneen omasta muistista (guest memory) tuotet-
tu osa tiivistyksena. Kaytossa on myos pieni pala swapped-muistia seka lahes aktiivisen muis-

tin kokoinen pala ballooned-ajurilla tuotettua muistia.
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Ubuntu02

Getting Started | Summary [ Lw W Performance | Tasks & Events | Alarms | Console | Permissions | Maps | Storage Views

cPU Memory
Host CPU Host Memory
0 MHz 5344 MHz OME S50 MB
Q | E VI' 1L :
[ 1 i T 1
= Consumed 400,00 MHz = Consumed 288,00 MB
B Active 427,00 MHz B Overhead
Consumption 24,00 MB
Guest Memory
0 MB 512 MB
== ’
L[] 1
B Private 263,00MB = Ballooned 226,00 MB
B Shared 5,00MEB BB Unaccessed 12,00 MB
M Swapped 6,00 ME EE Active 261,00 ME
B Compressed 9,79 MB
Resource Settings Resource Settings
F  Reservation 0,00 MHz Shares Mormal (2000) F  Reservation 0,00 MB Shares Mormal (5120)
Y Limit Unlimited = Worst Case Y Limit Unlimited = \Worst Case
Allocation Configured 512,00 MB Allocation 272,00 MB
Overhead
Reservation 0,00 MB
Help & Edit Help & Edit

Kuvio 38. Virtuaalikoneen resurssien kdytosta saa dataa esiin Resource Allocation -vélilehdelta

Virtuaalikonetta paasee varsinaisesti kdayttdamaan valitsemalla Console-vililehden, jolloin
ikkunaan avautuu pienella viiveella virtuaalikoneen mahdollinen tyopoytanakyma. Mikali
VMware Tools -pakettia ei ole vield asennettu ja hiiren osoittimen haluaa irti tasta ikkunasta,
taytyy kayttaa Ctrl- ja Alt-painikkeiden yhdistelmaa irtautuakseen ikkunasta. Tools-paketti
mahdollistaa kursorin siirtamisen ikkunan ulkopuolelle jatkamaan oman tyopdydan kayttda

ilman nappainyhdisteita.

Valmiista virtuaalikoneesta voidaan tarvittaessa luoda templaatti. Talla ominaisuudella varsi-
naista virtuaalikonetta ei voida enda kayttaa, mutta tata virtuaalikoneesta tehtya muottia
voidaan kdyttaa helpottamaan muiden samankaltaisten jarjestelmien luomista. Templaatista
on mahdollista nimittdin helposti kdynnistaa uusia virtuaalikoneita, joiden ohjelmisto ja ase-
tukset ovat valmiiksi halutun kaltaiset. Lisaksi luodun templaatin asetuksien kautta voidaan
edelleen vaikuttaa koneesta tehtaviin kopioihin. Jarjestelmdnvalvojan nakékannasta tama
tarkoittaa sitd, ettd yhdesta valmiista koneesta saadaan nopeasti monistettua klusterin tay-
delta koneita. Tarvitaan vain yksi valmiiksi asennettu virtuaalikone halutulla kayttdjarjestel-

malla, johon halutut palvelut ja ohjelmat on jo asennettu.

10.10 vSphere HA - ja DRS-ominaisuuksien kdyttéonotto

Ennen ominaisuuksien kayttoonottoa taytyy huomioida kaksi asiaa: Isolation Address ja Da-
tastore Heartbeat. Isolation Address on siis osoite, johon palvelin yrittaa ottaa yhteytta, mi-
kali se ei saa vastausta muilta palvelimilta. Normaaleissa oloissa osoitteena kdytetaan verkon

gateway-osoitetta, joka on esimerkin mukaisessa verkossa 10.10.10.0/24-verkon gateway.
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Mikali sellaista ei ole asetettu, haluaa jarjestelma maarittaa gateway-osoitteen HA-
toiminnon yhteydessa. Yhdyskaytdvan osoitteeksi asetettiin 10.10.10.1, joka siis osoittaa
toisen tydaseman VMnetl-rajapintaan. Tama rajapinta ei kuitenkaan kelpaa, silla kokeilujen
perusteella HA ei saanut vastausta tasta rajapinnasta. Ndin ollen Isolation Address pitdd ma-
nuaalisesti maarittad HA-asetusten Advanced-osioon das.isolationaddress parametrilla ja
osoittaa esimerkiksi vCenter-palvelimeen. Lisaksi das.usedefaultisolationaddress parametri
tulisi asettaa false-tilaan, jolloin kielletdan oletusyhdyskaytavaosoitteen olemassaolo.
(VMware High Availability cluster reports the error: Could not reach isolation address

(1002787), 2011.)

Datastore Heartbeat toiminnon kanssa ei tule ongelmia, mikali iSCSI Target -palvelimen yh-
teydessa luodaan vahintaan kaksi levya. HA-toiminto haluaa kaytettavakseen vahintaan kaksi
erillista verkkolevya sailyttadkseen vSphere HA -kansion ja siihen liittyvat tiedostot. Jos data-
varastoja on vain yksi, ei HA-ominaisuutta saa paalle. Taysin absoluuttinen tdma ehto ei lo-
pulta ole, sillda HA Advanced -asetuksissa on mahdollista ohittaa tdma vaatimus parametrilla
das.ignorelnsufficientHbDatastore ja asettamalla talle parametrille arvon true. (HA Error: The
number of heartbeat datastores for host is 1, which is less than required: 2 (2004739), 2011.)
Mikali nama kaksi edelld mainittua asiaa eivat ole kunnossa, kaatuu vSphere HA -
ominaisuuden kayttéonotto kuvion 39 mukaiseen ilmoitukseen. limoitus valittaa myos kysei-

sellad hetkelld puuttuvasta redundattisuudesta hallintaverkossa.

Q WIN-VFMIPSOD1KD - vSphere Client
File Edit View Inventory Administration Plug-ins Help

E 3 ¢y Home b g5 Inventory b @ Networking

+ + oo
& & g6
B WIN-VFMIPIODIKO 10.10.10.20 VMware ESKi, 5.5.0, 1331820 | Evaluation (60 days remaining)
= |#g Test center
Jalm] Data Cluster Getting Started RSNyl F Virtual Machines | Performance ' Configuration ' Tasks & Events ' Alarms ' Permissions ' Maps ' Storage
@ 10.10.10.20 & Reboot Required
[# 10.10.10.30
& Ubuntutest Configuration Issues

This host currently has no management network redundancy
vSphere HA agent on this host could not reach isolation address: 10.10.10.1
The number of vSphere HA heartbeat datastores for this host is 1, which is less than required: 2

Kuvio 39. Epdaonnistunut vSphere HA -toiminnon kadyttéonotto

Varsinainen kayttéonotto tapahtuu valitsemalla puurakenteesta klusterin kuvake ja editoi-
malla asetuksia. Avautuvasta valikosta tulee heti nakyviin valinta ottaa vSphere HA kayttoon.
Valintalaatikon merkitsemisen jalkeen avautuu vasemman palkin valilehtiin lisda riveja ja
mikali Advanced-parametreja tarvitsee muokata, onnistuu tama vSphere HA -vililehden
kautta loytyvan Advanced Options... -painikkeen takaa. Kuviossa 40 on kuvankaappaus, josta

nakyy tdma mainittu parametrien asetussivu. Kuviossa on myds nahtavilla muutama lisatty
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parametririvi asetuksista, jotka mainittiin edella. vSphere HA -vililehdeltd voidaan myds vai-

kuttaa monitorointiin ja HA-ominaisuuden varaamaan resurssimdardan, josta puhuttiin kap-

paleessa 6.3.1 Admission Control -politiikka.

@ Data Cluster Settings

Cluster Features
wSphere HA

Host Monitoring Status

ESX hosts in this duster exchange network heartbeats. Disable this feature when

@ Advanced Options (vSphere HA)

Enter a value for each advanced configuration option specified:

22

QOption
das.ignaorelnsufficientHbDatasto...
das.isolationaddress

Value
true
10.10.10.10

may cause isolation responses.

cy determines the amount of duster capacdity that is
ore failover capacity allows more failures to be

Ms that can be run.

ations that violate availability constraints

ons that violate availability constraints

on contrel should enforce.

1E|i
25 El CPU
25 3 Memory

0 hosts specified. Click to edit.

Advanced Options. .. |

[ o |

Cancel

oK | Cancel J/
2

Kuvio 40. Lisdparametrien antaminen vSphere HA -ominaisuuden kdyttdonottoa varten

Tarvittavien parametrien ja asetusten maarittamisen jalkeen vSphere HA -kdyttoonotto hy-

vaksytdan painamalla valikosta l6ytyvaa OK-painiketta. Taman jalkeen paanakyman ala-

laidassa Recent Tasks -valikkoon tulee nakyviin rivit HA-ominaisuuden konfiguroinnille. Kon-

figurointi kestda kohtalaisen pitkdan muun muassa siksi, etta klusterin ESXi-palvelimille tay-

tyy asentaa erillinen vSphere HA Agent -lisdosa. Kuvion 41 kuvankaappauksessa on nahtavilla

mainittu Tasks-ndkyma ja konfiguroinnista ilmoittavat statukset. Onnistuneen konfiguroinnin

jalkeen klusterin rakennepuuhun ei ole ilmestynyt varoituskolmioita tai huutomerkkeja ja

ESXi-palvelimien Summary-vélilehdelld General-osiossa on nahtavissa vSphere HA -tila. Halu-

tessaan HA-asetuksia voi muokata jalkikdteen samaisen Edit Settings -valikon kautta klusterin

asetuksista, mutta jokaisen asetusmuutoksen yhteydessa kannattaa kytkea HA pois paalta ja
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uudestaan kadyttoon, kun asetukset on tehty.
|

Recent Tasks Mame, Target or Status contains: =

Name Target Status Details Initiated by vCenter Server Requested Start Ti.. =
%j ConfiguringvSphereHA [ 10 0 5% [ Installing vSphere HA agenton 10.10.10.20 System [y WIN-VFMIPSO... 9.12.2013 12:24:49

%j ConfiguringvSphereHA [ 10 5% [ Installing vSphere HA agenton 10.10.10.30 System v
- - . R e

1PS0... 9.12.2013 12:24:49

q

@ Tasks @ Alarms Evaluation Mode: 56 days remaining |}

Kuvio 41. vSphere Client esittaa klusterissa tapahtuvat tyot omassa nakymassaan

vSphere DRS -ominaisuuden kayttéonotto sujuu yhtalailla samasta valikosta kuin HA-
ominaisuuden, eikd samanlaisia virityksia tarvita. Ominaisuuden kdyttdonoton myota on
mahdollista maarittdaa DRS-ryhmat virtuaalikoneista, muokata yksittdisia koneita koskevia
asetuksia tai ylipaataan muokata automatisoidun toiminnallisuuden tasoa haluamallaan ta-

valla.

10.11 vSphere FT -ominaisuuden kayttéonotto

vSphere FT -ominaisuuden kdyttdminen tulee mahdolliseksi HA-ominaisuuden ollessa kay-
tossa. Kuitenkin on hyva muistaa erittain pitka muistilista, joka mainittiin luvussa 6.4. Opin-
ndytetydssa isoimpana ongelmana vastaan nousi tuetun prosessorin puuttuminen, kuten
kuvion 42 kuvankaappauksessa on nahtavissa. VMwaren verkkosivuja selaamalla |6ytyi tieto
SiteSurvey-lisdosasta, joka helpottaa huomaamaan puutokset omassa klusterissa tai suojat-
tavissa virtuaalikoneissa. Lisdosan saa helposti VMwaren verkkosivuilta ja se asentuu vSphe-
re Client -ohjelman yhteyteen. Asennettua lisdosaa pdasee kayttamaan klusterille ja ESXi-
palvelimille ilmestyneen SiteSurvey-valilehden kautta. Lisdosa tarkistaa halutun jarjestelman
ja antaa kayttajalle raportin yhteensopivuuksista kdyden lapi kdytannossa kaikki teoriakappa-
leessakin mainitut asiat klusterista, palvelimista ja virtuaalikoneista. Asetuksen kayttéonot-
toa tutkittiin kuitenkin pidemmalle ja se yritettiin saada toimintaan kaikesta huolimatta.

(About VMware SiteSurvey, 2013.)
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ormance | Tasks &Events ' Alarms 'Permissions Maps ' Profile Compliance [EIAG

VMware SiteSurvey Report

Version 2.5.3

Servers 10.10.10.20
10.10.10.30
Generated: Fri Dec 13 12:22:11 2013

Report for cluster Data Cluster

To use FT, resolve the issues marked with X

The following ESX hosts are members of the cluster
but have CPUs that do not support FT

10.10.10.20

10.10.10.30

These ESX hosts are not compatible with FT, but may contain VMs that are:
10.10.10.20

10.10.10.30

Kuvio 42. VMware SiteSurvey -lisdosa kertoo, ettei klusterin prosessoreista |0ydy tukea FT-
ominaisuudelle

Kayttoonottona Fault Tolerance vaatii siis kaytossa olevan HA-toiminteen ja suojattavan vir-
tuaalikoneen. Virtuaalikoneen valikkoon tulee tdssa vaiheessa mahdolliseksi vaihtoehdoksi
Fault Tolerance -rivi ja sen alta I6ytyva Turn On Fault Tolerance. Kuviossa 43 on kuvankaap-
paus tastd valikosta. Kuvankaappaushetkelld ominaisuus oli saatettuna kayttéon. Kun omi-
naisuuden ottaa kayttoon virtuaalikoneelle, alkaa jarjestelma kopioida toissijaista konetta
varsinaisesta koneesta ja asettaa kopion suorituspaikaksi toista ESXi-palvelinta. Lisaksi jarjes-
telma kay lapi varmistukset virtuaalikoneen yhteensopivuudesta FT-ominaisuuden kanssa ja
keskeytyy hyvin nopeasti, mikali yhteensopivuus kriittisten osien osalta puuttuu. Mikali kayt-
toonotto sujuu ongelmitta, muuttuu kone tummansiniseksi kuten kuvion 43 kuvankaappauk-

sessa nakyva valittu Ubuntu-kone.
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E 10101020
E 10.10.10.30 General
Gh Ubuntudt Guest 05 Ubuntu Linux (32-bit)
£ Ubuntun2 VM Version: g
@[y Power v [
MB
Guest ¥ BsmB
Snapshot 3

ot running (Current)
;5' Open Console

(3 Edit Settings...
B Migrate..

Upgrade Virtual Hardware

= red Off

Clone... 10,30

Template

FlilnsanEs 4 | Turn Off Fault Tolerance
VM Storage Profile » Disable Fault Tolerance
Add Permission... Ctrl+P | Migrate Secondary...
Alarm L Test Failover

Report Performance... Test Restart Secondary

Rename

Open in New Window...  Ctrl+Alt+N |
# Fair |

Remove from Inventory
Drelete from Disk

sks

Kuvio 43. Virtuaalikoneen suojaaminen FT-ominaisuudella alkaa koneen omasta asetusvalikosta

Muutaman yrityksen jalkeen konfigurointi onnistui 32-bittisella jarjestelmalla ja kopio virtu-
aalikoneesta ilmesty omaksi koneekseen. Virtuaalikoneen kdynnistyksen yhteydessa puuttu-
va tuki iski vastaan estden kdaynnistymisen virheilmoituksella. Virheilmoitus kertoi, ettei ESXi-
palvelin tue bindarikdannodsta record/replay-toiminnolla. Tdiman kiertdmiseen ei toiminut
prosessorivirtualisoinnin muutokset VMware Workstationin tasolla. Tietohaulla paljastui,
ettd testiympariston kaltaisessa Nested-ymparistossa (tyopoytavirtualisoituna) oli mahdollis-
ta huijata virtuaalikone uskomaan, etta tuki record/replay-toiminnolla olisi kdytdssa. Tama
jarjestelman huijaaminen onnistuu menemalla virtuaalikoneen omiin parametreihin ja muut-
tamalla seka lisddamalld muutama rivi. Kuviossa 44 on nahtavilla kuvankaappauksen muodos-
sa oleelliset rivit. Parametrien muokkaamiseen tarkoitettu valikko |6ytyy virtuaalikoneen
Option-vililehdelta. Vililehdeltd navigoidaan General-osioon ja aukeavasta valikosta valitaan
Configuration parameters. Rivit replay.allowFT ja replay.supported I6ytyvat listauksesta fal-
se-arvolla jo valmiiksi, joten ne pitada muuttaa arvolle true. Rivi replay.allowBTOnly taytyy
lisata erikseen. Mikali kdynnistyksessa tapahtuu edelleen virheitd, kannattaa arvot kayda
tarkastamassa uudestaan. (Building the Ultimate vSphere Lab — Part 11: vMotion & Fault
Tolerance 2011; Testing vSphere 5 FT in a VMWare Workstation lab 2012.)
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=

Modify or add configuration parameters as needed for experimental features or as instructed by technical support.

Entries cannot be removed.

Name + | Value -
pciBridget.virtualDey pcisRootfort
pciBridge7 fundions 8
pciBridge? . paiSlothumber 24
pciBridge?.present TRUE
iBri i nr@nnﬂi’hﬁ'
replay.allowBTOnky true
replay.allowFT true
replay.filename
replay.supported true
nod. | of =
sched.swap.derivedMame  fvmfsfvolumes/52a84399-19996d67-a86e-000c2988a6ea/Ubuntu01/Ubuntud1-8d
scsil.piSlotfumber 15
scsil:0redo
softPowerQf FALSE
svga.present TRUE
tanle ramindnetsl Fal cF i
4 i1 3
Add Row
QK | Cancel | Help |

4

Kuvio 44. Virtuaalikoneen parametreihin tulee lisata tuki record/replay-toiminnalle, jotta sitd voi tes-
tata

11 Toiminnallisuuden toteaminen ymparistossa

11.1 Verkkoliikenteen analysointi

Toiminnallisuutta testatessa yritettiin ottaa kantaa palvelimien véleilld kulkeviin verkkovies-
teihin. Tahan parhaiten soveltuva kolmannen osapuolen sovellus oli avoimeen ldhdekoodiin
perustuva Wireshark-ohjelmisto. Rajoitteena ohjelmistolla on, ettd ohjelma seuraa yhden
jarjestelmassa kiinni olevan verkkorajapinnan lapi kulkevaa toimintaa ja se joudutaan asen-
tamaan olemassa olevan Windows- tai Linux-kdyttojarjestelman padalle. Ndin ollenverkkolii-
kenteen seuraaminen ei onnistuisi suoraan ESXi-palvelimilta. Ainoaksi jarkevaksi seurantapis-
teeksi muodostui kumpi tahansa tydasemia yhdistavista fyysisista verkkokorteista, koska

niiden lapi kulkisi kaikki vCenter-ESXi -liikenne ja iSCSI-ESXi -liikenne.

Wireshark-pakettianalysaattoria yritettiinkin kdyttda HA- ja FT-ominaisuuksien toiminnan
tutkimiseen, mutta tulos jai laihaksi. Haaviin tarttui ainoastaan muutama ESXi-palvelimen
VMware FDM -viesti, jotka yrittivat tavoittaa kaatuneen palvelimen. Teoriaan nojaten vahai-
nen [6ydésmaara johtui Wireshark-analysaattorin sijainnista. Suurin osa HA-toiminnan vies-
tittamisista kulkee suoraan ESXi-master ja -slave koneiden valilla eli tdssa tapauksessa
Workstation-ohjelman virtualisointikerroksilla. Fyysisten laitteiden kanssa tutkintaa varten

voitaisiin peilata kaikki liikenne halutun kytkimen porteista yhteen porttiin, jossa analysaat-



92

tori on kiinni, mutta virtualisoinnista johtuen, tdma on testiympariston osalta mahdotonta.
Kuviossa 45 on kuitenkin kuvankaappauksena FDM-paketti tilanteessa, kun 10.10.10.30 kaa-
tui. 10.10.10.20 yrittadkin lahettda kaatuneen palvelimen tunnettuihin hallintaosoitteisiin

kuvion alalaidassa avattua heartbeatDatastore-viestia saamatta kuitenkaan vastausta.

Source Destination Protocol Length Info

10.10.10.20 10.10.10.32 TCP 60 39133 > xprint-server [ACK| Seq=11320 Ack=159683 win=256 Len=0
10.10.10.20 10.10.10.32 TCP 60 39133 > xprint-server [ACK] Seg=11320 Ack=159683 win=256 Len=0
10.10.10.20 10.10.10.30 uDP 326 source port: vmware-fdm Destination port: vmware-fdm

10.10.10. 20 10.10.10.31 UDP 326 Source port: vmware-fdm Destination port: vmware-fdm

10.10.10.20 10.10.10.32 TCP 60 39133 > xprint-server [ACK] Seg=11320 Ack=159683 wWin=256 Len=0
10.10.10.20 10.10.10.2 TCP 107 ideafarm-door > 52137 [PSH, ACK] 5Seq=62988 Ack=1074 win=128 Len=53
10.10.10.20 10.10.10.2 TCP 459 ideafarm-door > 52137 [PSH, ACK] Seq=63041 Ack=1074 Win=128 Len=405
10.10.10.20 10.10.10.2 TCP

60 ideafarm-door > 52137 [ACK] Seq=63446 Ack=1148 Win=128 Len=0
4 | 1 - | o - Tt o Tt T

Frame 540: 326 bytes on wire (2608 bits), 326 bytes captured (2608 bits) on interface 0
ethernet II, src: vmware_88:a6:ea (00:0c:29:88:a6:ea), Dst: vmware_5b:10:fa (00:0c:29:5b:10:fa)
Internet Protocol Version 4, Src: 10.10.10.20 (10.10.10.20), Dst: 10.10.10.30 (10.10.10.30)
[ User Datagram Protocol, src Port: vmware-fdm (8182), pst Port: vmware-fdm (8182)
Source port: vmware-fdm (8182)
pestination port: vmware-fdm (8182)
Length: 292
Checksum: 0x888c [validation disabled]
= pata (284 bytes)

Data: 02000000570al15000000000098210000000000003f000000. ..

Kuvio 45. Wireshark-ohjelmalla kaapattua liikennetta, jossa ndkyvillda vmware-fdm-paketti ja sen sisal-
tdma heartbetDatastore-viesti

Yleisesta liikenteestd huomionarvoisia asioita oli, etta ESXi-palvelimet autentikoivat itsensa
vCenter-palvelimen kanssa noin 10 sekunnin valein kayttaen SSLv3-salausta, kuten kuvion 46
kuvankaappauksesta on nahtavilla. Salatun autentikoinnin liséksi Hello-viestit, joita vCenter-
palvelin lahettelee ESXi-palvelimille ovat SSLv3-salattuja, kuin myds application data -paketit.
Olettamus on, etta application data -paketit sisaltavat vCenter-palvelimen ldhettamat hallin-
takaskyt. Salauksista 16ytyi eroavaisuuksi, silla vSphere Client -ohjelman ja vCenter-
palvelimen valilla kulkevat paketit liikkuvat TLSv1-salattuina. Suurin osa kaapatusta liiken-

teesta sisalsi iSCSI-paketteja sekd ndiden segmentoituja TCP-paketteja.
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Time Source Destination Protocol Length Info

e e e = -
14.132847010.10.10. 20 10.10.10.10 S5LV3 129 change Cipher Spec, Encrypted Handshake Message
24.143075010.10.10. 20 10.10.10.10 S5LV3 129 change Cipher spec, Encrypted Handshake Message
34.199642010.10.10. 20 10.10.10.10 S5LV3 129 change Cipher spec, Encrypted Handshake Message
39.373155010.10.10.10 10.10.10.2 TLSVL 113 change Cipher Spec, Encrypted Handshake Message
44.140112010.10.10. 20 10.10.10.10 SSLV3 129 change cipher spec, Encrypted Handshake Message

4 | m | +

# Frame 10562: 129 bytes on wire (1032 bits), 129 bytes captured (1032 bits) on interface 0
= Ethernet II, src: vmware_88:a6:ea (00:0c:29:88:a6:ea), Dst: vmware_00:c0:88 (00:0c:29:00:c0:88)
# Internet Protocol version 4, src: 10.10.10.20 (10.10.10.20), Dst: 10.10.10.10 (10.10.10.10)
@ Transmission Control Protocol, Src Port: https (443), Dst Port: 58225 (58225), Seq: 1093, Ack: 403, Len: 75
£ Secure Sockets Layer
B 55Lv3 Record Layer: Change Cipher spec Protocol: Change Cipher spec
Content Type: Change Cipher Spec (20)
version: ssL 3.0 (0x0300)
Length: 1
change cCipher sSpec Message
= 55Lv3 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
version: ssL 3.0 (0x0200)
Length: 64
Handshake Protocol: Encrypted Handshake Message

0000 00 Oc 29 00 cO 88 00 Oc 29 88 a6 ea 08 00 45 00 R T Jooa.. E.
0010 00 73 5c 15 40 00 40 06 b6 3e 0a Oa O0a 14 Oa 0Oa R - T
0020 Oa 0a 01 bb e3 71 28 ab ae el 34 56 b9 de 50 18 ..... q(. ..4v..P.

0030 00 80 e9 fb 00 00 14 03 00 00 OL 01 16 03 00 00  .uu.vvnr wuvennrn
0040 40 03 15 ¢5 24 32 3 98 2e d8 97 e6 91 2c 5c bl @...%2.. ..... e
0050 4c 7b 23 1a 1e al 31 92 34 70 ac 68 0a 47 83 58 L{#. ..1. 4p.h.G.x
0060 46 al 7d 96 89 72 20 d1 ba ef el e5 c3 5F 6a e5 F.}..r . .
007! 68 4b 08 20 0f 43 85 f7 be 5d 26 47 14 b3 02 da hk. .c.. .]&G....

Kuvio 46. Salattu autentikointikattely ndkyy toistuvan kummenen sekunnin valein

11.2 vMotion

Live migraatiota kokeiltiin siirtamalla suorituksessa ollut Ubuntu-kone alustalta toiselle sa-
malla lahettdaen ICMP echo -pyyntdja toiselta Ubuntu-koneelta. Nain saatiin jonkinlainen
suoritusmittari siirron nopeudelle ja katkottomuudelle. Kuvion 47 kuvakaappauksessa on
vSphere-jarjestelman paalld olevien kahden virtuaalikoneen konsoli-ikkunat, joissa on nahta-
villa molempien koneiden IP-osoitteet. UbuntuO1 sai tdssa vaiheessa DHCP-palvelusta osoit-

teen 10.10.20.131 ja Ubuntu02-kone osoitteen 10.10.20.130.
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(@ Ubuntul

Ubuntu01

[ Getting Starled ' Summary . " Resource Allocaion .| Perlormance . Tasks & Events .| Alarms

Terminal 3 @) 11:21AM

-~

test@test-virtual-machine: ~

@ test@test-virtual-machine:-$ ifconfig
etho Link encap:Ethernet HWaddr 00:50:56:8a:0b:e3

inet addr:10.10.20.131 Bcast:10.10.20.255 Mask:255.255.255.(
inet6 addr: fe80::250:56ff:fe8a:be3/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:19 errors:0 dropped:® overruns:® frame:o
TX packets:149 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:2118 (2.1 KB) TX bytes:18275 (18.2 KB)

Terminal 3 ) 11:21aM

-~

test@test-virtual-machine: ~

test@test-virtual-machine:~$ ifconfig

ethe Link encap:Ethernet HWaddr 060:50:56:8a:42:59
inet addr:10.10.20.130 Bcast:10.10.20.255 Mask:255.
inet6 addr: fe80::250:56ff:feB8a:4259/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:99 errors:0 dropped:® overruns:@ frame:0@
TX packets:178 errors:® dropped:® overruns:® carrier:
collisions:® txqueuelen:1000
RX bytes:14508 (14.5 KB) TX bytes:20577 (20.5 KB)

—
o

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:105 errors:® dropped:0 overruns:0 frame:0
TX packets:105 errors:0 dropped:® overruns:® carrier:0
collisions:0 txqueuelen:o

RX bytes:7363 (7.3 KB) TX bytes:7303 (7.3 KB)

1iDBDD

Al

[test@test-virtual-machine:~$ i

Kuvio 47. vMotion testissa olleet koneet ja niiden osoitteet

Kuviossa 48 on yritetty todentaa alkutilannetta. Kuvion ylemmassa osassa on avattuna IP-
osoitteella 10.10.10.20 olevan ESXi-palvelimen virtuaalikoneet ja alemmassa 10.10.10.30
palvelimen koneet. Kuten kuviosta nakyy, molemmilla ESXi-palvelimilla on suorituksessa vain

yksi virtuaalikone ja nama ovat edellisen kuvion nayttamat virtuaalikoneet.

el WIN-VFMIPOOD1KO 10.10.10.20 VMware ESXi, 5.5.0, 1331820 | Evaluation (60 days remaining)
= [Fy Test center
]EL E&l Data Cluster Getting Started ' Summary RUITEIRCETGINS N Performance | Configuration | Tasks &Events | Alarms ' Permissions | Maps = Storage Views ' Hardware Stat]

[ [10.10.10.20 Name, State or Guest OS contains
g 10.10.10.30
E} Ubuntu01 Name State Status Provisioned Space| Used Space Host CPU - MHz | Host Mem - MB
3 Ubuntud2 s Ubuntudi Powered On & Normal 12,07 GB 12,07 GB 26 749 N

Bl [} WIN-VFMIPSODIKO 10.10.10.30 VMware ESXi, 5.5.0, 1331820 | Evaluation (60 days remaining)

B [Eg Test center
= [l Data Cluster

Getting Started | Summary  RYUOENGENW RS Performance | Configuration ' Tasks & Events | Alarms ' Permissions | Maps | Storage Views | Hardware Staif

H 10.101020 Name, State or Guest 05 contains
g [10.10.10.30

@ Ubuntu01 Name State Status ProvisionedSpace| Used Space Host CPU - MHz | Host Mem - MB
5 Ubuntu02 5 Ubuntud2 Powered On & MNormal 11,11 GB 11,11 GB 106 NS 711

Kuvio 48. Lahtoétilanteessa kumpikin virtuaalikone oli omalla alustallaan

Siirron suorittaminen tapahtuu valitsemalla halutun virtuaalikoneen asetuksista Migrate...-

vaihtoehto. Jarjestelma kysyy taman jalkeen siirretaanko virtuaalikone, virtuaalilevy, vai mo-
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lemmat ja madranpaaksi halutun alustan. Talla kertaa maarityksista valittiin pelkka virtuaali-
koneen siirto toiselle alustalle. Siirron jalkeen Ubuntu0O1-koneen suoritus on vaihtunut toisel-

le ESXi-palvelimelle, kuten kuvion 49 kuvankaappauksesta voi huomata.

B [ WIN-VFMIPSODIKO 10.10.10.30 VMware ESXi, 5.5.0, 1331820 | Evaluation (60 days remaining)
= [y Test center
IE‘ [l Data Cluster Getting Started | Summary RYIAEIREIGINEY Performance | Configuration ' Tasks & Events | Alarms ' Permissions ' Maps ' Storage Views = Hardware Stat|
g 10101020 i
Name, State or Guest 05 contains
[J [10.10.10.30
3 Ubuntunl Name State Status ProvisionedSpace| Used Space Host CPU - MHz | Host Mem - MB
B Ubuntuo2 &5 Ubuntunz Powered On & MNormal 11,11 GB 11,11 GB 26 577

5 Ubuntull Powered On & Normal 12,07 GB 12,07 GB 160 746

Kuvio 49. Onnistuneen vMotion-siirron jalkeen molemmat koneet ovat suoritusessa samalla ESXi-
palvelimella

Kuviossa 50 on kuvankaappaus Ubuntu02-koneella tapahtuneesta PING-komennon suorit-
tamisesta. Migraation aiheuttama hetkellinen katkos nakyy yhtena yli sadan millisekunnin
vasteella olevana pakettina. Vasteaikojen perusteella siirron aiheuttamien muutoksien ta-
saantuminen kestda icmp_req-pakettiin numero 142 asti, jonka jalkeen vasteaika putoaa alle
millisekuntiin verkkoliikenteen liikkuessa endaa saman ESXi-palvelimen sisalla. Kuvion perus-

teella voidaankin sanoa, ettei siirto aiheuta palvelua kayttavalle taholle nakyvaa katkosta.

- () Ubuntu02 Lo -5/

Ubuntu02
| Getting Started . Summary | Resource Allocation” | Performance - Tasks & Events - Alarms .
Terminal T3 ) 11:37AM R test %

test@test-virtual-machine: ~

bytes from 10.10.20.131: icmp_req=126 ttl=64 time=1.28 ms
bytes from 10.10.20.131: icmp_req=127 ttl=64 time=1.13 ms
bytes from 10.10.20.131: icmp_req=128 ttl=64 time=1.12 ms
bytes from 10.10.20.131: icmp_req=129 ttl=64 time=0.947 ms
bytes from 10.10.20.131: icmp_req=130 ttl=64+{ime=1.19 ms
bytes from 10.10.20.131: icmp_req=131 ttl-04 time=16.6 ms
bytes from 10.10.20.131: icmp_req=132 ttl=64 time=111 ms
bytes from 10.10.20.131: icmp_req=133 ttl=54 time=10.8 ms
bytes from 10.10.20.131: icmp_req=134 ttl=64"%ime=3.27 ms
bytes from 10.10.20.131: icmp_req=135 ttl=64 time=1.37 ms
bytes from 10.10.20.131: icmp_req=136 ttl=64 time=1.65 ms
bytes from 10.10.20.131: icmp_req=137 ttl=64 time=1.45 ms
bytes from 10.10.20.131: icmp_req=138 ttl=64 time=1.21 ms
bytes from 10.10.20.131: icmp_req=139 ttl=64 time=3.42 ms
bytes from 10.10.20.131: icmp_req=141 ttl=64 time=2.41 ms
bytes from 10.10.20.131: icmp_req=142 ttl=64 time=1.32 ms
bytes from 10.10.20.131: icmp_req=143 ttl=64 time=0.756 ms
64 bytes from 10.10.20.131: icmp_req=144 ttl=64 time=1.08 ms
System Settings %20.131: icmp_req=145 ttl=64 time=0.697 ms

--- 10.10.20.131 ping statistics ---
<145 packets transmitted, 144 received, 0% packet loss, time 144371ms
|rtt min/avg/max/mdev = 0.651/2.228/111.686/9.382 ms
test@test-virtual-machine:~$ l

Kuvio 50. vMotion-siirron aiheuttamat muutokset icmp-viestien vasteaikoihin
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11.3 HA restart

HA-ominaisuuden kytkemisen jalkeen on klusteri koko ajan valmiudessa kdynnistaa kaatu-
neen ESXi-palvelimen virtuaalikoneet toisella alustalla palvelujen suojaamiseksi. Tata samaa
suojausta voidaan myos kayttaa kayttojarjestelmien toiminnan monitoroinnin ohella huo-
maamaan jarjestelman kaatuminen ja huolehtia ndin automatisoidusta uudelleenkaynnistyk-
sestd. Perustoimintona kyseessa on siis kylmakaynnistys, eli palveluun tulee katkos, mutta

automatisointi huolehtii koneen uudelleenkdynnistyksesta.

Testiskenaario alkoi samoista lahtokohdista kuin live migraatio, eli yksi kdynnissa oleva virtu-
aalikone per ESXi-palvelin. Alustan vikaantumista ei jadty odottamaan, vaan toinen palveli-
mista sammutettiin niin kuin sahkonsyotto olisi katkennut. Automaatio puuttui valittémasti
tilanteeseen ja kuten kuvion 51 kuvankaappauksesta nakyy, siirtyi Ubuntu02-koneen suoritus

10.10.10.20-palvelimelle.

HE N'VFMIPWDIKU 10.10.10.20 VMware ESXi, 5.5.0, 1331820 | Evaluation (60 days remaining)
=] Test center
% Data Cluster Getting Started | Summary RUGOENEEGHESY. Performance | Configuration ' Tasks & Events | Alarms | Permissions | Maps | Storage Views | Hardware Stal
| IO‘lE‘IUAZ_\U . Name, State or Guest 05 contains
10.19.10.30 (not re
&5 Ubuntu01 Name State Status ProvisionedSpace| Used Space Host CPU - MHz | Host Mem - MB
E} Ubuntu02 5 Ubuntu02 Powered On & Normal 11,11 GB 11,11 GB 681 NN 463
3 Ubuntu0l Powered On & Normal 12,07 GB 12,07 GB 530 747

Kuvio 51. Rikkoutuneen alustan Ubuntu-kone kdynnistyi onnistuneesti toiselle alustalle

Tiedot tapahtuneesta l6ytyvat helpoimmin klusterin Alarms- ja Tasks & Events -valilehdilta.
Kuviossa 52 on nahtavilla kuinka automaatio on havainnut palvelimen havidamisen kokonaan

resursseista ja antanut halytyksen aiheesta.

@ WIN-VFMIPSOD1KD - vSphere Client
File Edit View Inventory Administration Plug-ins Help

a a @ Home b B Inventory Eﬂ Hosts and Clusters
& +
F & & 3%

Bl (5 WIN-VFMIPIODIKO Data Cluster
B [y Test center
@ Data Cluster Getting Started | Summary | Virtual Machines ' Hosts | Resource Allocation | Performance | Tasks &Ewents
B 10.10.10.20 View: Triggered Alarms Definitions
10.10.10.30 (not re
£ Ubuntudi
Ubuntud2
i Object Status Name Triggered
@ 10.10.10.30 & Alert @ vsphere HA host status 12.12.2013 9:49:18
B 10.10.10.30 & Alert @ Hostconnection and power state 12,12,2013 %:50:02

Kuvio 52. Klusterissa aiheutuneet halyytykset, joiden takia HA restart suoritettiin
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11.4 Fault Tolerance

Vikasietoisuusominaisuuden nirsous kavikin jo ilmi aikaisemmissa aihetta kasittelevissa lu-
vuissa, mutta aiheesta ei voi olla kirjoittamatta liikaa. Puuttuva prosessorituki ei siis ole este
virtualisoidussa ymparistossa ominaisuuden koestamiseen, mutta karsivallisyydesta voi
nousta este. Toiminnon paalle saaminen tuntui olevan jo sattuman kauppaa. Konfiguroinnin
alkaessa ei koskaan voinut olla tdaysin varma onnistuuko ominaisuuden kdynnistaminen vai
tuleeko eteen jalleen uusi virheilmoitus. Lisaksi automatiikka tuntui valilla unohtavan kopioi-
da toissijaisen koneen toiselle palvelimelle. Kavi nimittdin niin, ettd onnistuneen konfigu-
roinnin jalkeen jarjestelma valitti molempien koneiden olevan odottamassa kaynnistysta
samalla ESXi-palvelimella. Onneksi Fault Tolerance -valikosta l6ytyy myo6s vaihtoehto Migrate
Secondary, jolla tilanteen voi korjata. Kuviossa 53 on hienosti nahtavilld onnistuneen kayn-

nistyksen tuottama tilanne, jossa sekundaarikone myds kaynnistyi.

Bl [ WIN-VFMIPSOD1KO 10.10.10.20 VMware ESX, 5.5.0, 1331820 | Evaluation (60 days remaining)
= [ Test center

IE‘E@ Data Cluster Getting Started | summary [N LR Peformance | Configuration | Tasks & Events | Alarms | Permissions | Maps | SiteSurvey | Storage Views | Hardware Status
[ [10.10.10.20 Name, State or ¢
[@ 10.10.10.30
@ Ubuntu1 Name State Status ProvisionedSpace| Used Space Host CPU-MHz | HostMem-MB | Guest Mem - %
1 Ubuntud2 G Ubuntut2 Powered OFF & Normal 11,25 GB 10,00 GB 0 0 0
3 Ubuntun3 5 Ubuntu03 (secondary) Powered On @ Normal 10,11 GB 10,11 GB 430 720 s 44 I

( Ubuntudl Powered On & Normal 10,11 GB 10,11 GB 261 537 18 HE

Kuvio 53. Onnistuneen FT-konfiguraation jalkeen my0s toissijainen kone nakyy omana koneenaan
klusterin valikoissa

Onnistuneen konfiguroinnin ja suojatun koneen kdynnistamisen jalkeen seuraa pitka odotus.
Koneen kdynnistymiseen kulunutta aikaa ei mitattu tarkasti, mutta tyopoyta tuli kaytettavak-
si muutaman kymmenen minuutin odottelun jalkeen. Huomio kaynnistyksen aikana kiinnittyi
virtuaalikoneen prosessorin kayttoon, silla se oli koko kaynnistamistoimenpiteen ajan sadas-
sa prosentissa. Myos yksinkertaisetkin toimenpiteet virtuaalikoneella saivat aikaan prosesso-

rikuorman kovan rasituksen.

Virtuaalikonetta oli kuitenkin mahdollista kayttaa. Tasta osoituksena kuvankaappaus kuvios-
sa 54, jossa FT-suojattuun Ubuntu-koneeseen on saatu auki LibraOffice-kirjoitusohjelma ja

tekstia ohjelmaan. Kuviossa on myos juokseva PING-komento seuraamassa suojatun koneen
vastaamista vian sattuessa. Ubuntu03-koneen alustana toimivan palvelimen vikaantuminen
tapahtui icmp_reqg-paketin numero 38 paikkeilla, jonka jalkeen seuraa hetken tauko ja pake-
tin 42 kohdalla koneen suoritus ja verkko on siirtynyt onnistuneesti samalle alustalle Ubun-

tu01-koneen kanssa. Tasta kielii myos lyhentynyt vasteaika, joka putoaa millisekunnista noin
millisekunnin kolmasosaan. Vaikka muutama paketti ehti hukkua, on nainkin lyhyt vasteaika

merkittdva saavutus vikatilanteessa.
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Kuvio 54. Suojatun virtuaalikoneen ja sitad vastauspyynnoilld pommittavan koneen konsoliruudut

Odottamisesta huolimatta Ubuntu03-koneen konsoliruutu ei suostunut ndyttamaan mitaan

siirron jalkeen. Vastaukset PING-paketteihin varmensivat riittavan hyvin koneen toiminnan

siirtymisen toiselle alustalle ilman merkittavaa kayttokatkosta nainkin yllattavan vikaantumi-
sen takia. Kuviossa 55 on vield nahtavilla tummansinisena nakyvan Ubuntu03-koneen suori-
tuksen oleva ehjalla palvelimella. Kone kuitenkin halyttaa, koska siitd ei saada kopioitua tois-

sijaista toiselle palvelimelle klusterin pitdessa sisalladan vain kaksi ESXi-palvelinta.
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B [ WIN-VFMIPSOD1KO 10.10.10.20 VMware ESXi, 5.5.0, 1331820 | Evaluation (60 days remaining)
= [y Test center

%Iﬁ Data Cluster Getting Started | Summary  RYLOEIREEN Y Performance | Configuration | Tasks & Events | Alarms ' Permissions  Maps ' SiteSurvey ' Storage Views
@ [10.10.10.20
B [0.10.10.30 (not re
@ Ubuntu0l Name State Status Provisioned Space| Used Space Host CPU - MHz | Host Mem - MB

untu! OwWEre: ormal n i 0 0

{3 Ubuntu02 Ubuntu02 P d Off Normal 11,25 GB 10,00 GB
& Ubuntu03 s Ubuntunt Powered On & Norma 10,11 GB 10,11 GB 53 i 537

& Ubuntud3 Powered On @ Alet 10,11 GB 10,11 GB 26 W 725 |

Kuvio 55. Palvelu jatkuu vikatilanteesta huolimatta ja suoritus onkin onnistuneesti ehjalla palvelimella

11.5 Distributed Rersource Scheduler

Distributed Resource Scheduler -toiminnon koeistamista varten asetettiin automaatio mah-
dollisimman passiiviseksi. Tarkoituksena oli saada ohjelma tekemaan itse ehdotelmat siirrois-
ta ja kdynnistamisista. Ominaisuuden kdyttoonoton jalkeen virtuaalikoneiden kaynnistamista
seurasi kuvion 56 mukainen ilmoitus alustasta, jolla olisi parhaimmat mahdollisuudet virtuaa-
likoneen pyorittamiseen. Kyseessa on kuitenkin vain ehdotelma, jota ei valttamatta tarvitse

seurata.

@ Host Recemmendations for Ubuntu0l EI' =1 '@

vCenter recommends the following hosts for your virtual machine. Selecting a host may require vCenter to initiate spedfic actions to prepare the host to
Power on. Select a host from the list below.

Apphy Friority | Recommendation Reason
| 5 1 Place Ubuntu0l athost 10.10.10.20 Power On virtual machine
O 5 G Place Ubuntull athost 10.10.10.30 Power Onvirtual machine

4 L} r

Fower on | Cancel Help

Kuvio 56. Virtuaalikoneen kdynnistamisen yhteydessa esiintyva ehdotelma sopivasta alustasta.

Ominaisuutta kokeiltiin my6s automatisoituna. Talldin nelja virtuaalikonetta oli odottamassa
kdynnistamista samalla ESXi-palvelimella. Koneiden kdynnistyksen yhteydessa puolet koneis-
ta kadynnistettiinkin automaatin toimesta toisella alustalla. Tatd on kuvattu kuvion 57 kuvan-
kaappauksessa, jossa virtuaalikoneen kdynnistyksen laukaisseet tyorivit ovat vsphe-
re.local\administratorin suorittamia, mutta varsinaiset kdynnistysrivit olivat jarjestelman

itsensa tuottamia.
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Name Target Status Details Initiated by
# Power Onvirtual machine & Ubuntut4 @ Complezd System

@ Initialize powering On E:El Test center @ Completed WSPHERE.LO...
@ Power On virtual machine Ubuntu3 @ Compleed System

@ Initialize powering On E:El Test center @ Compleed VWSPHERE.LO...
@ Power Onvirtual machine &h Ubuntuoz @ Compleed System

@ Initialize powering On E:il Test center @ Comple=d VWSPHERE.LO...
@ Power On virtual machine & Ubuntuol @ Compled System

%] Initialize powering On E:El Test center @ Completed WSPHERE.LO...

Kuvio 57. vSphere DRS jakoi neljan koneen kaynnistymisen tasan kahdelle alustalle

Virtuaalikoneiden rasittuessa syntyi myos tilanne, jolloin toisen ESXi-palvelimen muisti oli
loppumassa. Kyseisessa tilanteessa toisella palvelimella ei ollut tydkuormaa. Tall6in klusterin
Summary-valilehdelle tuli ndkyviin DRS-toiminteen tuomia ehdotelmia klusterin tasapainot-
tamiseksi. Nédma ehdotelmat ovat tarkemmin luettavissa klusterin DRS-valilehdelts, kuten

kuviossa 58 on nahtavilla.

Data Cluster

Getting Started | Summary | Virtual Machines ' Hosts el Resource Allocation | Performance | Tasks &Events | Alarms | Permissions | Maps ' Profile Complia

View: Recommendations Faults| History

Cluster properties Edit...
Migration Automation Level: Manual

Power Management Automation Level:  OFf

Migration Threshold:  Apply priority 1 and priority 2 recommendations.
Power Management Threshold:  NJA

DRS Recommendations

Apply Priority | Recommendation Reason
| 2 G Migrate win2008R201 from 10.10.10.20 to 10.10.10.30 Balance average memory loads

Kuvio 58. Muistin loppuessa ESXi-palvelimelta, tekee DRS ehdotelman tasapainoa tuovasta siirrosta

11.6 Jumbo Frames

OSl-mallin toisen kerroksen Ethernet-kehykset ovat normaalisti maksimissaan 1500 tavun
mittaisia. Tavumaaraan sisaltyy siirrettavan datan lisdksi myos otsikkotietoja, jotta eri proto-
kollat osaavat hyodyntaa paketissa olevia osoitetietoja ja purkaa sen lopulta vastaanotto-
paassa. Normaalioloissa 1500 MTU (Maximum Transmission Unit) on riittdvan suuri kehysko-
ko kaytettavaksi tietoverkoissa ja yleensa paketit ovatkin paljon tdta maksimia pienempia.
Tilanteissa, joissa siirretaan paljon dataa isoina paketteina, olisi MTU-arvon parempi olla
suurempi. Nain ollen kehykset, joiden MTU on 1501-9000, kulkevatkin nimelld Jumbo Fra-
mes. (iSCSI and Jumbo Frames configuration on VMware ESX and VMware ESXi (1007654)
2013.)

ESXi-palvelimien tapauksessa iSCSI-tiedostonsiirrossa joudutaan lahes poikkeuksetta siirta-
maan paljon maksimimittaisia paketteja. Koska sama otsikkotieto vaaditaan jokaisen kehyk-

sen toimittamiseen perille, olisikin jarkevaa saada pakettikokoa suuremmaksi. Ndin hyotyda-
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tan maara nousisi suhteessa otsikkodatan maaran. Toimenpide vaatii kuitenkin verkolta tu-

kea toimiakseen. VMware suosittelee nostamaan MTU-yksikon koon 9000 tavuun, jotta tie-

dostonsiirto nopeutuisi. Tata yritettiin koestaa myos testiymparistossa. (iSCSI and Jumbo

Frames configuration on VMware ESX and VMware ESXi (1007654) 2013.)

MTU-arvon muuttaminen taytyy ESXi-palvelimien tapauksessa tehda kytkimen asetuksissa

muuntamalla koko kytkimen MTU-arvoksi 9000. Koska hallintaliikenne ja iSCSI-liikenne kul-

kevat ymparistossa samassa IP-verkossa, taytyy myos hallintayhteyksien kayttaa suurempaa

kehysta. Kuitenkin kdytannon testit osoittivat, ettd palvelimesta kannattaa ottaa Snapshot-

palautuspiste ennen kokeiluja tai tehda toinen erillinen hallintaverkko, jolla palvelimeen

pystyy yhdistamaan toista kautta.

Kokeiluissa hallintayhteys tuhoutui taysin MTU-arvon muutaamisen vuoksi, eika asiaa autta-

nut sekdan, ettei Workstation-ohjelman VMnet-rajapintoihin I16ytynyt asetusta jumbokehyk-

sille. Kuviossa 59 onkin kuvankaappaus, jossa vasemmalla laidalla ndkyy normaalin verkko-

kortin asetusvalikko ja sieltd l0ytyva vaihtoehto jumbokehysten aktivoimiseen. Vastaava

asetussivu puuttuu kokonaan VMnet-rajapinnan asetusvalikoista. Ongelma hallintayhteyk-

sienkin katkeamiselle johtuu ndin ollen rajapintojen MTU yhteensopivuusongelmista.

-

Realtek RTL8168C(P)/8111C(P) Family PCI-E Gigabit Ethernet NIC (... | £2 |

VMware Virtual Ethernet Adapter for VMnet2 Properties =
|Genem| | Advanced |Driver | Details | Power Managernent| General | Driver | Details

The following properties are available for this network adapter. Click “- VMware Virtual Ethemet Adapter for VMnet2
the property you want to change on the left, and then select its value -t
on the right.

Property: Walue: Device type: Metwork adapters

Auto Disable Gigabit (PowerSaving » Disabled - Manufacturer: VMware, Inc.

Fow Control

Intemupt Moderation Location: Unknown

|Pv4 Checksum Cffload

Jumba Frame .

Large Send Offioad (IPv4) e Device status

Large Send Cffload v2 (IPvE) Thig device iz working property. E
MNetwork Address

Priority & WLAN

Receive Buffers

Speed & Duplex

TCP Checksum Offload (IPvd)

TCP Checksum Offload (IPvE)

Transmit Buffers = =

oK | [ Cancel 0K | [ Cancel

Kuvio 59. Jumbo Frames -asetusta ei ole valittavissa VMnet-rajapintaan samalla tavalla kuin fyysiseen

verkkorajapintaan

VMwaren omia sivuja selaamalla ei I16ytynyt suoraa vastausta Workstation-ohjelman verision

yhdeksan kykyyn hoitaa jumbokehyksia. Sen sijaan ohjelman versio seitsdaman Best Practices

-dokumentista (Performance Best Practices for VMware Workstation 2009, 32.) I6ytyi tieto
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ettei kyseinen versio tue jumbokehyksia. Oppilaitoksen suhteiden kautta laitettiin kyselya
myo6s VMwaren suuntaan aiheesta, mutta vastaukseksi saatiin vain epamaarainen "ei tuet-
tu"-vastaus. Ndin ollen jumbokehysten toimintaa ei ole mahdollista soveltaa Workstation-

ohjelman paalle rakennetussa ymparistossa.

12 Yhteenveto

12.1 Tyon tuloksien yhteenveto

Opinnaytetyo lahti liikkeelle Jyvaskylan Ammattikorkeakoulun tarpeesta saada kattava selon-
teko VMware vSphere -tuotteesta. Teoriaosuuden selonteon avulla oli my6s tarkoitus tuot-
taa kaytannonratkaisu ymparistosta, jota voitaisiin kdyttaa mallina oppilaitoksen koulutus-
kaytossa. Naita tavoitteita silmalla pitden keskityttiin VMware vSphere -ohjelmiston ominai-
suuksiin, joiden katsottiin olevan oleellisimpia palvelinvirtualisoinnin ymmartamisen kannal-
ta. TyOssa ei esimerkiksi puututtu juurikaan ympadristdn tietoturvaan tai sen edistamiseen.
Karsiminen kohdistui myds varsinaisiin palvelimiin, silld tyohon ei tdssa vaiheessa nahty tuo-
van lisdarvoa esimerkiksi toimivan AD-ymparistdon pystytys vSphere-ohjelmalla virtualisoitu-

na. Kdytannon testeihin riittivat erittdin hyvin virtuaalikoneet ilman varsinaisia palveluja.

Teoriaosuudesta muodostui lopulta riittdvan kattava ja se sivuaa lahes koko tietoverkkotek-
niikan insinéérikoulutusohjelmaa kayden lapi tietoverkkoja, palvelimia, virtualisointia, palve-
luiden jatkuvuutta ja tietokoneiden komponenttien resursseja. Vaikka teoriaosuus kattaakin
yli puolet koko opinndytetyon pituudesta, olisi se voinut ollu laajempi esimerkiksi virtuaali-
koneiden luomista kasittelevan luvun osalta. Ajan ja tydmaaran puitteissa oli kuitenkin pakko

karsia jostain.

Kaytanndn osuutta oli alkuun hankala hahmottaa toimivana kokonaisuutena, koska jokainen
ominaisuus tuntui lisddvan uusia ehtoja alkuperaiseen kokoonpanoon. Asiaa ei auttanut, etta
ensimmainen vedos kdytanndnosuudesta toteutettiin samaan aikaan teoriaosuuden kanssa
ja taman takia tormattiin usein hienoisiin vaikeuksiin saada tarvittavat ominaisuudet toimin-
taan. Kdytannoénosuutta oli osaltaan myos rajoittamassa testiymparistéon ominaisuudet, jois-
ta erityisesti kaytossa oleva fyysinen verkko rajoitti kdytannon ratkaisua. Tama myo6s nakyi

verkkoliikenteen tutkimisen hankaluudessa.

Kaytannonosuuden perusteella haluttiin luoda alustavat rungot harjoituksille, joita opinnay-
tetyon pohjalta alettaisiin valmistella. Ndiden harjoitusten kuvaukset |6ytyvat opinnaytetydn
Liitteet-osiosta. Harjoituksia varten sanottiin olevan varattu kolme noin kuuden tunnin mit-

taista sessiota, joten kaytanto pyrittiin jakamaan kolmeen osaan.
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12.2 Parannusehdotuksia

Osassa kdytdannonosuutta kuvaavista todennuksista oli jonkin verran parantamista esimerkik-
si kuvioiden kannalta. Todennuskuvat otettiin kuitenkin ennen kaytannénosuuden kirjoitus-
prosessia ja kokeilulisenssin paattymisen jalkeen. Kuvioissa nakyviin kuvankaappauksiin olisi-
kin voinut kdyttaa enemman aikaa suunnitteluun ja paremman kokonaisuuden hahmottele-
miseen jo etukateen. Tyohon valitut kuviot valittiin kuitenkin mahdollisimman hyvin kaikista

otetuista kuvankaappauksista.

Opinnaytetyon kirjoitusprosessi osoittautui myds osittain haasteelliseksi johtuen pitkalti
siitd, etta kaikki Iahteet olivat englanninkielisid. Tiedon kerdaamisen lisaksi taytyi tehda paljon
kdaannostyota, ja koska ICT-ala kehittyy niin hurjalla vauhdilla my6s termistonsa osalta, ei
kaikelle ole jarkevaa kdannosta. Kirjoittamista vaivasikin jatkuva mietinta siitd, ettd mitka
osat termistosta voi ylipdatansta kaantaa. Tasta jai varmasti nakyvia jalkia kielellisen suju-

vuuden osalta.

Verkkoliikenteen seuraamista varten olisi voitu pystyttaa viela yksi ESXi-palvelin tydasemalle,
joka pyoritti vCenter- ja iSCSI-palvelimia. Nain ESXi-palvelimien liikennéinnista olisi saatu
kattavampi kuva ja paremmat kaappaukset Wireshark-analysaattorilla. Hallintaverkkoa var-
ten olisi my6s voinut tehda molemmille Workstation-ohjelmille reitittdvan Unix-koneen,
jotta liikennetta olisi voinut ohjata paremmin. Tama olisi kuitenkin aiheuttanut entista suu-
rempaa resurssien kayttéa, mutta olisi myos antanut lisdd mahdollisuuksia liikenteen tutki-
miselle. Lisaksi ESXi-virtuaalikytkimia olisi voinut tehda enemman, jotta eri ominaisuuksien
tarvitsemat VMkernel-portit olisi saatu jaoteltua selkedammin. Tdma asia haluttiin ottaa pa-
remmin huomioon kdytanndnharjoituksissa, joita lahdettiin suunnittelemaan opinndytetydn

pohjalta.
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Liitteet

Liite 1. Harjoitusten kuvaus

Harjoitukset vaativat oppilaitoksen it-tuelta valmistavia toimenpiteitd. Nama toimenpiteet
koskevat Iahinna VMware Workstation -ohjelmaa ja sen verkkosovittimia. Koska opiskelijoilla
ei ole riittavia oikeuksia rajapintojen luomiseen, taytyy jokaiselle harjoituksissa kaytettavalle
koneelle tehda tydssa mainitut nelja VMnet-verkkoa. Yksi ndista siltaa liikennetta koneita
yhdistavaan rajapintaan, toinen tarjoaa sisdiset hallintaverkon liitokset, kolmas varataaan
ESXi-palvelimien virtuaalikoneiden valista liikenndintid varten ilman Windows-koneelle naky-
vaa adapteria ja neljas siltaa lilkennetta ulkoverkkoon. VMnet-verkkojen lisaksi taytyy tyo-
asemia yhdistavat rajapinnat valmistella hallintaverkkoon kuuluvalla IP-osoitteella sekd antaa

hallintaverkkoon kuuluvalle sisdisen verkon Windows-rajapinnalle IP-osoite.

Harjoitus 1. Ympariston perusteet

Tassa harjoituksessa pyritdan tarjoamaan teoriapohja kokonaisuuden hamottamiselle. Ryh-
ma jaetaan pareihin, joille kerrotaan kdytannon jarjestelyista tydasemien osalta. N&illa toi-
menpiteilld pyritddn varmistamaan perusasioiden ymmarrys siita, kuinka verkko tulee jatkos-

sa toimimaan ympadristda kasiteltdessa.

Taman jalkeen koneille haetaan ja asennetaan VMware Workstation -ohjelman paalle asen-
nettavat kdyttojarjestelmat ja valmistellaan ESXi- ,iSCSI ja vCenter-palvelimet. ESXi- ja vCen-
ter-lisensseja varten ryhmat joutuvat tekemaan tunnukset VMwaren verkkosivuille. Harjoitus
katsotaan paattyneeksi, kun ryhmalla on asennettu vCenter-palvelin, hallintaosoitteilla va-
rustetut ESXi-palvelimet ja konfiguroitu iSCSI-target -palvelin yhdella tai useammalla LUN-

levylld. Koneista otetaan vield varmuuden vuoksi Snapshot-tallennukset tdssa vaiheessa.

Harjoitus 2. Klusterin rakentaminen

Tassa harjoituksessa molemmat ryhmalaiset ottavat hallintayhteydet vCenter-palvelimeen ja
aloittavat yhdessa klusterin rakentamisen ensin liittamalla ESXi-palvelimet osaksi klusteria.
Taman jalkeen molempiin palvelimiin luodaan erilliset virtuaalikytkimet hallinta- ja iSCSI-
verkkoa varten. Molempiin palvelimiin lisatdaan myds iSCSIl-ohjaimet ja ne liitetdan iSCSI-

levyjarjestelmaan.

Onnistuneen iSCSI-liitoksen jalkeen siirretaan asennustiedostot halutuista kayttojarjestelyista
levyjarjestelmalle ja asennetaan ensimmaiset virtuaalikoneet. Tassa vaiheessa ryhmat voivat

tutustua virtuaalikoneita koskeviin hallinta-asetuksiin ja luoda tarvittaessa asennetusta pe-
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rusjarjestelmasta templaatin. Valmistuneiden virtuaalikoneiden asentamisen jalkeen luodaan
uusi virtuaalikytkin vMotion-ominaisuutta varten ja kokeillaan ominaisuutta kaytannossa.
Opiskelijat voivat halutessaan pystyttaa yksinkertaisen palvelun siirrettavalle virtuaalikoneel-
le, mita kdytetaan siirron aikana. Ndin pyritddn varmistumaan siirron tehokkuudesta. Harjoi-

tus paattyy vMotion-ominaisuuden tutkimiseen.

Harjoitus 3. vSphere HA - ja DRS -ominaisuudet

Harjoituksessa kdydadan hiukan teoriaa ominaisuuksien vaatimuksista ja kdytannon tekemi-
nen aloitetaan selvittamalla rakennetun klusterin puutokset vSphere HA -ominaisuuden toi-
mintaan saattamisen kannalta. Onnistuneen HA-konfiguroinnin jalkeen tutustutaan HA-
asetuksiin hiukan laajemmin ja kokeillaan aiheuttaa vikatilanne, josta klusterin taytyy selvita.
HA-toiminteisiin voidaan syventya myos kayttojarjestelmakohtaisen monitoroinnin saattami-

seksi toimintaan ja kokeilemalla itse aiheuttaa kayttojarjestelman vikaantuminen.

Taman jalkeen kytketaan vSphere DRS -toiminto paélle ja kokeillaan automaation tuomia
uudistuksia klusterissa. Toiminnan todentamista varten kokeillaan virtuaalikoneiden kaynnis-
tamista ja pyritaan jakamaan ESXi-palvelimien kuormitus epatasaisesti, jotta nahdaan omi-
naisuuden toimintaa. Opiskelijat voivat vield todentaa affinity-valintaa ja kokeilla mita anti-

affinity-saanto saa aikaan kahden koneen klusterissa.

Viimeisena osana opiskelijoiden tulee joko manuaalisesti tietoa hakemalla tai SiteSurvey-
lisdosan avulla selvittaa klusterin yhteensopivuus Fault Tolerance -ominaisuuden kanssa.
Opiskelijoiden tulee myos selvittdaa, mitd toimenpiteita virtuaalikoneet vaativat, jotta ominai-
suutta voitaisiin kokeilla ilman prosessoritukea. Tama harjoituksen osa tulee olemaan haas-
tavin kaikista ja edes perusteellisilla ohjeilla sen onnistuminen ei ole varmaa. Harjoitus katso-

taan paattyneeksi onnistuneen FT-todennuksen jalkeen tai ajan loppuessa.



