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Opinnaytetydn tavoitteena oli suorittaa Jokilaakson paperivarastoissa AEO-itsearviointi ja
havaita mahdolliset poikkeamat mitka eivat ole AEO-todistuksen edellyttamalla tasolla.

Tutkimuksessa kaytettiin laadullista eli kvalitatiivista tutkimusmenetelmaa.
Aineistonkeruumenetelmanéa oli Tullin auditoinnista Kymin paperitehtaalla saadut tulokset ja
AEO-itsearviontikysely jonka pohjalta suoritettiin haastattelut. Aineisto keréttiin haastatteluin ja
sahkdpostikyselyin. Haastateltavina olivat UPM-Kymmene Oyj:n Jamsankosken ja Kaipolan
tehtaiden suojelupaallikkd, Jokilaakson kuljetuksen tydnjohtaja, Senior Specialist UPM-
Kymmene Oyj Seaways, SCM service delivery manager ja taloushallinnon economya.
Tutkimuksen laadullinen aineisto spesifioitin  ja analysoitiin aineistoléahtdisella sisallon
analyysilla.

Haastateltujen henkildiden avulla ja heiltd saatujen tutkimustulosten mukaan Jokilaakson
paperivarastoiden paasyvalvonta, tietoturvallisuus, toimitilaturvallisuus, sopimuskumppanit ja
palveluntarjoajat, henkiléstéturvallisuus, logistiikka ja tuotannon turvallisuus ovat korkeatasoisia.
UPM-Kymmene Oyij:lla on olemassa asianmukaiset menettelyt ja tarvittavat tydohjeistukset
jokaista tyotehtéavaa ja osa-aluetta kohti. Omat haasteet tuo tehtaiden sijainti [ahella vesistdja.

Tutkimustulokset osoittivat, ettda UPM-Kymmene Oyj:n Jokilaakson paperivarastot tayttavat
suurilta osin AEO-kriteerit. Poikkeamia esiintyi Jokilaakson paperivarastoissa Kkiinteistd ja
toimitilaturvallisuudessa sek& logistiikan ja tuotannon turvallisuudessa. Toimiin poikkeamien
korjaamiseksi on jo ryhdytty.
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TITLE OF THESIS

The aim of this thesis was to conduct an AEO self-evaluation at a paper storage warehouse in
Jokilaakso and detect deviations from the expected levels of the AEO cetrtificate.

The study used qualitative methods of research. The study material consisted of results
received from a customs auditing at a paper mill in Kymi and an AEO self-evaluation
questionnaire that served as a basis for the interviews. The interviewees were the safety
manager of UPM-Kymmene Oyj Corporation, the logistics supervisor of Jokilaakso, the senior
specialist of UPM-Kymmene Oyj Co Seaways, the SCM service delivery manager of UPM-
Kymmene Oyj and Economy of UPM-Kymmene Oyj Corporation. The qualitative- material was
specified and analysed using a material-based analysis

With the assistance of the interviewees and the study results received from the interviews, it
was acknowledged that access control, information security, workplace security, partnerships
and service providers, personnel safety, logistics and the safety of production at the paper
storage warehouses in Jokilaakso were of high quality. UPM-Kymmene Oyj Corporation is using
procedures that follow the -protocol and efficient work directives for every work task and area.
The location of the plants close to bodies of water causes some challenges.

The study results indicate that the paper storages of UPM-Kymmene Oyj Corporation in
Jokilaakso mainly follow the AEO criteria. Deviations were found in real estate and work place
safety as well as in logistics and production safety at the paper storage in Jokilaakso. Measures
have already been taken to address these deviations.).
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KAYTETYT LYHENTEET

AEO
AEOC

AEOF

AEOS

Auditio

Direktiivi

EU

GMES

Kriteeri

Komissio

Logistiikka

Organisaatio

Valtuutettu talouden toimija. (Euroopan komissio 2012.)

AEO-todistus, yksikertainen menettely.

(Euroopan komissio 2012.)

AEO-todistus, yksikertainen menettely seka
vaarattomuus ja turvallisuus.

(Euroopan komissio 2012.)

AEO-todistus, vaarattomuus ja turvallisuus.

(Euroopan komissio 2012.)
Kuuntelu, kuulustelu. (Turtia 2005.)

Euroopan unionissa ministerineuvoston tai komission
antama saados, joka velvoittaa jokaista jasenvaltiota
tulokseen nahden mutta jattaa jasenvaltiolle toimivallan

valita muoto ja keinot. (Turtia 2005.)
Euroopan unioni (Euroopan komissio 2012.)

Liiketoimintojen tiedonsiirto-ohjelma. (Global Mill
Execution System) (Laitinen 2013.)

Tunnusmerkki, asian tai kasitteen ominaisuus, joka
varmasti erottaa sen kaikista muista, arvosteluperuste,
mittapuu. (Turtia 2005.)

Komitea, valiokunta; esim. Euroopan unionin
hallintoelin. (Turtia 2005.)

Yrityksen materiaalihallinto, tavaran kuljetus ja
varastointi. (Turtia 2005.)

Tarkoituksenmukainen, toimiva kokonaisuus, toiminta

jarjestelma, jarjesto. (Turtia 2005.)



Organisoida

SAP

Sertifikaatti

WCO

WCO SAFE

Jarjestaa, jarjestella. (Turtia 2005.)

Toiminnanohjausjarjestelma.( Systeme, Anwendungen
und Produkte in der Datenverarbeitung
Aktiengesellschaft) (SAP AG 2013.)

Alkuperéa- tai luotettavuustodistus, mm. todistus esi-
neen alkuperasta ja iasta tai todistus tuotteen laadusta.
(Turtia 2005.)

Maailman tullijarjestd (World Customs Organisation)

(Euroopan komissio 2012.)

Maailman tullijarjestdon vaarattomuus- ja turvallisuus

normit. (Euroopan komissio 2012.)



1 JOHDANTO

Suomea on aina pidetty yhtena johtavista paperinvalmistusalueista. 48 000
henkiloa tyodllistyy suoraan metsateollisuudesta, joista 22 000 tydskentelee pa-
periteollisuudessa ja puutuoteteollisuudessa 26 000. Noin 9 000 henkiléa saa
lisdksi toimeentulonsa valmistaessaan huonekaluja. Suomessa metséaalan tyon-
tekijat ovat ammattitaitoisia, ja heilla on monipuolinen osaamispohja. Metsdalan

tehtaat ovat moderneja tehtaat. (Metsateollisuus ry 2013.)

Paperiala on merkittava ostaja kuljetuksiin silla logistiset kustannukset voivat
olla jopa 15 — 20% suomalaisissa metsdalan yrityksissa. Logistiikalla ja kus-
tannustehokkailla  kuljetuksilla on merkittdva vaikutus kilpailukykyyn.
(Metsateollisuus ry 2013.) Seuraavassa Kuval:sséa ilmenee puun jalostuminen
paperiksi.

UPM

Puusta paperiksi
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Kuva 1. Puusta paperiksi (UPM 2013e.).

Metsdalan logistiset operaatiot Suomessa toimittaa vuosittain miljoonia tonneja
kansallisten rajojen sisalla raaka-aineita ja valmiita tuotteita. Markkinoiden kehit-
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tyessa ja uusien saanndsten voimaan astuessa aiheuttavat ne alalle uusia
haasteita. Pitadksemme Suomessa kiinni kilpailukyvysta jatkuvasti muuttuvassa

ymparistdssa on tarkeda vastata niihin. (Metséteollisuus ry 2013.)

Tydssani keskitytdan EU:n laatimaan AEO-direktiiviin, sen luomiin haasteisiin ja
toimenpiteisiin, joita se Jokilaakson paperivarastoissa on edellyttdnyt. AEO on
lyhenne sanoista Authorised Economic Operator, joka tarkoittaa valtuutettua
taloudellista toimijaa. AEO on tullilainsdadantdéon ja maailmanlaajuisiin turvalli-
suusstandardeihin perustuva laatusertifikaatti yrityksen logistiikka- ja tullaustoi-
minnoissa. AEO-sertifikaatti on turvallisuustodistus, jonka tavoitteena on paran-
taa toimitusketjun turvallisuutta koskien tavaraa ja siihen liittyvaa tietoa. AEO-
sertifikaatin tarkoituksena on nopeuttaa toimitusketjua. (Euroopan komissio
2012))

TURUN AMK:N OPINNAYTETYO | Joe Jarvinen
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2 UPM-KYMMENE OYJ

Metsateollisuudella Suomessa on pitkat perinteet, ja UPM-Kymmene Oyj on
ollut osana néita perinteitd. Ensimmaiset puuhiomot, paperitehtaat ja sahalai-
tokset konsernissa aloittivat toimintansa 1870-luvun alkupuolella. 1880-luvulla
kaynnistyi sellun valmistus ja 1920-luvulla paperinjalostus. 1930-luvulla aloitet-
tiin vanerin valmistus konsernissa. UPM-Kymmene Oyj sai alkunsa vuonna
1995 Kymmene Oy:n, Repola Oy:n ja Yhtyneet Paperitehtaat Oy:n yhdistyessa.
Toimintansa uusi yhti6 UPM-Kymmene Oyj aloitti 1.5.1996. (UPM 2013h.)

UPM-Kymmene Oyj konserni muodostuu noin sadasta yrityksestd, jotka ovat
toimineet aikoinaan itsenaisinad yhtidina. UPM Kymmene Oyj sulautuneita met-
sateollisuusyrityksid ovat olleet muun muassa seuraavat yhtiot: Kymi, Yhtyneet
Paperitehtaat, Kaukas, Kajaani, Schauman, Rosenlew sek& Raf. Haarla ja
Rauma Repolan metséateollisuus. (UPM 2013h.)

UPM-Kymmene Oyj on maailman johtavimpia painopaperinvalmistajia, jolla on
21 modernia paperitehdasta Suomessa, Saksassa, Isossa-Britanniassa, Rans-
kassa, Itavallassa, Kiinassa ja Yhdysvalloissa. Vanhin ulkomailla toimivista teh-
taista on Koillis-Ranskassa sijaitseva toimintansa 1400-luvulla perinteisena
kasipaperimyllyné aloittanut hienopaperitehdas Papeteries de Docelles, jonne
ensimmainen paperikone tuli 1830-luvulla. (UPM 2013g.) (UPM 2013h.)

UPM-Kymmene Oyj:n oleellisimmat osat ovat kuituun ja biomassaa pohjautuvat
liketoiminnot seka uusiutuvat raaka-aineet ja tuotteet. Energia, Sellu, Metsa ja
sahat, Tarrat sekd Vaneri ovat kuusi itsendista liiketoiminta-aluetta, josta yhtio
koostuu. Nykyisissd tuotteissa ja tavoitteissa on luoda uusia kasvumahdolli-
suuksia herkeaméttoman tuotekehityksen seka innovoinnin pohjalta. (UPM
2013i.)

UPM-Kymmene Oyj:n ndkemyksena on yhdistda bio- ja metsateollisuus uuden
metsateollisuuden edellakavijana. Tunnusmaisesti korkea jalostusaste, suuret

kohdemarkkinat ja synergiahyddyt nykyisten liiketoimintojen kanssa ovat osa

TURUN AMK:N OPINNAYTETYO | Joe Jarvinen
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uutta liiketoimintaa jota UPM-Kymmene Oyj kehittdda. UPM-Kymmene Oyj:n
kasvumahdollisuuksia ja tuotevalikoimia jotka laajentava ja tarjoavat uusia
mahdollisuuksia ovat esimerkiksi Biokomposiitit, biofibrillit ja biokemikaalit.
UPM-Kymmene Oyj on vahvasti sitoutunut taloudellisen, yhteiskunnallisen ja

ymparistosuorituksensa jatkuvaan parantamiseen. (UPM 2013j.)

TURUN AMK:N OPINNAYTETYO | Joe Jarvinen
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3 TYON KUVAUS

UPM-Kymmene Oyj:n AEO-sertifikaatti myonnettiin heindkuussa 2011. UPM-
Kymmene Oyj Sales myyntiyhtio sertifioitin 2013 kevaan aikana ja sertifikaatti
myonnettiin 19.6.2013. Tullin tekema UPM-Kymmene Oyj Sales Oy:n sertifioin-
titarkistus Kymin tehtaalle oli samalla UPM-Kymmene Oyj:n sertifikaatin seuran-
takaynti. Tulli arvio paikalla UPM-Kymmene Oyj:n operatiivista toimintaa. UPM-
Kymmene Oyj Sales AEO-sertifikaatti myonnettin ja hyvéaksyttin UPM-

Kymmene Oyj:lle tehdyn koulutusten, tarkastusten ja sopimusten perusteella.

Kymilla tehdyt havainnot paatettiin jalkauttaa kaikkiin UPM-Kymmene Oyj:n yk-
sik6ihin. Tahan liittyen kaynnistettiin tyot, joiden tarkoituksena oli selvittaa Joki-
laakson paperivarastoiden nykytila ja tarvittavat toimenpiteet, jotta tullivaatimuk-

siin vastattaisiin.

AEO-itsearviointikysely analysoitiin aineistolahtoisella sisallon analyysilla, jonka
jalkeen esitettiin kysymykset tarvittaville henkilGille. AEO-itsearvioinnilla tuli sel-
vittdd Jokilaakson paperivarastoiden AEO-turvallisuuden osa-alueet paasyval-
vonnan, tietoturvallisuuden, toimitilaturvallisuuden, sopimuskumppaneiden ja
palveluntarjoajien, henkildstoturvallisuuden, logistiikan ja tuotannon turvallisuu-

den osalta.

Saaduilla vastauksilla ja Kymilla Tullin seurantakaynnilla ilmenneiden poik-
keamien tuloksilla tarvittavat toimenpiteet Jokilaakson paperivarastoissa tuli ilmi
ja toimet niiden korjaamiseksi aloitettiin. AEO-Itsearviontikysymykset ovat Lii-
teessd 1 ja vastaavat otsikkotasolla tyon tuloksia kohdassa 5 AEO-itsearviointi
Jokilaakson paperivarastoissa. Pois lukien otsikkotasolla kohta 6.1 Jokilaakson
materiaalivirrat, joka selvitettiin erikseen AEO-itsearviointikysymysten ulkopuo-

lelta, tulosten niin edellyttaessa.

TURUN AMK:N OPINNAYTETYO | Joe Jarvinen
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4 AEO-DIREKTIIVI

4.1 AEO- asema yleisesti

Vuonna 2005 maailman tullijarjest6 WCO laati maailmankaupan turvaamiseksi
ja helpottamiseksi AEO- direktiivin. Framework of Standards to Secure and fa-
cilitate Global Trade on SAFE normikehys, josta AEO-asema on luotu. Asema
esiteltiin samana vuonna yhteison tullilainsaadannossa. AEO-pilottiprojekti to-
teutettiin vuonna 2006 ja ensimmaiset AEO-todistukset mydnnettiin vuonna
2008 AEO-direktiivin mukaisesti. (Tulli 2013.)

AEO-toimijana olemisen hy6édyt muodostuvat hakiessa tiettyja lupia Tullista ha-
kemusten kasittelyn nopeutuessa ja niiden myontadmisesta kaikissa EU-maissa.
Tarkastukset helpottuvat koko EU:n alueella tullivalvontaan liittyen. Etuna voi-
daan n&hda myods Tullin turvallisuusasiantuntijoiden hyédyntaminen prosessin
aikana. Lisaksi imagollisia hyotyja muodostuu luotettavan toimijan maineesta ja

toimitusketjun turvallisuuden paranemisesta. (Tulli 2013.)

Tullin turvallisuustodistuksen tullaus- ja logistiikkatoiminnoille saanut yritys on
AEO-toimija ja nain ollen oikeutettu etuihin koko EU-alueella. Yritys, joka on
sitoutunut yhteisdon ja jonka toimintaa tullilainsdaadanté koskee kasittaen tulli-
valvonnassa olevaa tavaraa, tietoa ja asiakirjoja, voi hakea AEO-toimijaksi. Ta-
voitteena AEO-hankkeessa on se, ettd monet toimitusketjussa mukana olevat
osapuolet hakeutuvat AEO-toimijaksi. EU:n AEO-toimijoita ovat tyypillisesti tuo-
jat, viejat, huolintaliikkeet, kuljetusliikkeet, tulliasioitsijat, varastonpitgjat ja val-
mistajat. (Tulli 2013.)

TURUN AMK:N OPINNAYTETYO | Joe Jarvinen
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4.2 AEO-todistukset

AEO-todistuksen avulla kuljetusketjun tullitarkastusten maara jopa puoliintuu ja
kuljetusketjusta tulee jopa kolmanneksen nopeampi. Laivan, lentokoneen tai
maakuljetusten vauhtiin silla ei luonnollisesti ole vaikutusta. Ideana olisi tulevai-
suudessa se, etta yksi todistus riittaisi. Eri maiden kesken ei tarvittaisi nain ollen
erillisia auditointeja ja todistuksia. Stanford Universityn tekeman tutkimuksen
mukaan AEO-todistuksen avulla on mahdollista vahentaa havikkia lahes 40%.
AEO-todistuksen ideana on tavaroiden vaivaton ja turvallinen liikkuminen I&pi
koko kuljetusketjun, mutta se ei kuitenkaan ole edellytys EU:n ulkorajat ylittéaval-
le kaupalle. (Kelo 2010.)

AEO-todistukset voidaan sovittaa toiminnan laajuuden ja luonteen mukaan.
Pienilta yrityksiltd ei vaadita samaa fyysista turvatasoa kuin suurilta yrityksilta.
AEO-todistukset on jaettu kolmeen eri kaytantdon, jotka on liitetty tiettyihin vaa-
timuksiin ja etuihin. Suomen tullihallituksen AEO-yksikkd mydntda todistukset.
AEO-todistuksella helpotetaan erityisesti pienten ja keskisuurten yritysten vienti-
ja kuljetustoimintaa EU:n ulkopuoliseen laajenemiseen. Todistukset ovat seu-
raavat: (Kelo 2010.)

AEOC (Customs Simplifications, yksinkertaistetut menettelyt)
AEOQOS (Safety and Security, vaarattomuus ja turvallisuus)
AEOF (Full, yksinkertaistetut menettelyt sekd vaarattomuus ja turvalli-

suus)

TURUN AMK:N OPINNAYTETYO | Joe Jarvinen
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AEO-todistukset ja niiden AEOC AEOS AEOF
edut

1. Vaarattomuuteen ja turvallisuuteen liittyvat tarkastukset yleisilmoitusvaiheessa

Tarkastuksiin liittyvat X X
helpotukset.
Tarkastuksesta voidaan X X

iimoittaa etukateen.

Ennakkoilmoitusten X X
suppeampi tietosisalts.

2. Yksinkertaistuslupiin liittyvat edut

Yksinkertaistetun menettelyn = X X
luvan nopeampi
mydntaminen.

3. Lisdedut tullitarkastuksiin liittyen (tulli-ilmoitusvaihe)

Vahemman fyysisia ja X X X
asiakirjatarkastuksia.

Tarkastukset ovat etusijalla X X X
verrattuna muihin toimijoihin.

Tarkastukset voidaan X X X
toteuttaa muualla kuin

asianomaisessa

tullitoimipaikassa, jos

tulliviranomainen suostuu

tahan.

Kuva 2. Yhteenvetotaulukko todistuksista ja niihin liittyvista eduista (Tulli 2009.).

Yksinkertaistettu AEOC-todistus menettely on tarkoitettu niille yrityksille, jotka
ovat kiinnostuneita yksinkertaistetuista tullimenettelyistda. Hy6dyt ilmenevéat no-
peutettuina lupahakemusten kéasittelyind haettaessa yhta tai useampaa seuraa-
vista yksinkertaistettujen menettelyjen luvista: koti- ja jaksotullausluvat, luvat
asiakirjojen vahvistamiseen, tietyt merilikenteen luvat ja passitusmenettelyyn
liittyvat luvat. (Tulli 2009.)

Vaarattomuus ja turvallisuus AEOS-todistus on suunnattu yrityksille, jotka ovat
kiinnostuneita toimitusketjujen turvallisuuden edistdmisesta seka helpotuksista
tullitarkastuksissa silloin, kun tavarat saapuvat yhteison tullialueelle tai kun ne
poistuvat sielta. Esimerkiksi, kun AEO-todistuksen haltija antaa tuonnin yleisil-
moituksen, voi Tulli ennen tavaroiden saapumista yhteison tullialueelle ilmoittaa,
ettd lahetys on valittu fyysisen tarkastukseen riskianalyysin perusteella. Talla
voidaan ennakoida lahetyksen kulkua paremmin ja varautua tarkastukseen.
Yleisilmoitusvaiheen supistetut tietovaatimukset ja tulevaisuuden AEO-aseman
vastavuoroiseen hyvaksymiseen liitettavat edut koskevat myods AEOS-

todistuksen haltijoita. Varustamot ja lentoyhtiot, jotka ovat sijoittuneet yhteisén
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ulkopuolelle voivat poikkeuksellisesti hakea AEOS-todistusta. AEOS-toimija ei

kayta yksinkertaisia menettelyja.

Yritykset, jotka ovat kiinnostuneita toimitusketjujen edistamisestd, yksinkertais-
tettujen tullimenettelyjen kayttamisesta seka helpotuksista tulli- ja yleisilmoitus-
vaiheen tarkastuksista hakevat AEOF-todistusta. Talla todistuksella saavute-
taan AEO-todistusten kaikki etuudet. (Tulli 2009.)

4.3 AEO-toimijaksi hakeminen

Hakeminen AEO-toimijaksi tapahtuu kirjallisesti tai sdhkdisesti kayttaen Tullin
lomaketta. Suositeltavaa olisi, ettéa hakija tilaisi maksuttoman asiakasneuvonnan
AEO-toimipisteesta. Perehtymalla AEO-itsearviointikyselyyn kaynnistetaan ha-
keutumisprosessi omassa yrityksessa. Perehtyminen tapahtuu tutustumalla
AEO-vahimmaisvaatimuksiin ja AEO-hakijalta vaadittaviin kuvauksiin ja ohjei-
siin. Nopeuttaakseen hakemuksen alkuvaiheen kasittelya, voi itsearviointiin vas-
tata ennen hakemuksen jattamista tilaamalla linkin séhkdiseen kyselylomak-
keeseen AEO-toimipisteesta. (Tulli 2013.)

Ennen hakemuksen jattdmista on hyva aloittaa vaadittavien ohjeiden ja kuvaus-
ten laatiminen. Tullaus- ja logistiikkatoimintojen jarjestelyista yrityksessa kysy-
taan yksityiskohtaisesti ja laajasti hakemuksessa. AEO-toimipiste avustaa ha-
kemuksen tayttamisessa, joka on y-tunnuskohtainen. Suomalaiset yritykset ha-
kevat todistuksen Suomesta. AEO-toimipisteessa selvitetdan hakijan kelpoi-
suus, mikali tiloja tai toimintaa on toisessa EU-maassa tai hakijan yhtiomuoto on
eri kuin Suomessa rekisterdity osakeyhtio. Tullin lupakeskukseen hakemus toi-
mitetaan kirjallisena. (Tulli 2013.)
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5 AEO-TURVALLISUUDEN OSA-ALUEET

5.1 Paasynvalvonta

Paasynvalvonnalla huolehditaan, ettéa vain tietoihin ja resursseihin oikeutetut
henkilot paasevat kayttamaan tietoja tai resursseja. Kaytdnnodssa se tarkoitta
Sitd, ettd sopiva avain ovessa olevaan lukkoon l6ytyy ainoastaan paasyyn oi-
keutetuilta henkil6ilta tai, ettd ovella oleva vartija maarittelee oikeudet kulkemi-
seen tai, ettd jaékiekko-otteluun pédsee lunastamalla lipun. (Humanistinen

ammattikorkeakoulu 2013.)

Tietoverkoissa tietotekniset lukot ja vartijat ovat vaativia eikd niiden ohi paase
puhumalla. Paasyyn oikeutettujen henkildiden erottaminen muista on siksi kay-

tannossé vaikeampaa. (Humanistinen ammattikorkeakoulu 2013.)

Paasynvalvonta operoidaan yleensa kayttojarjestelma- ja sovellustasolla. Jar-
jestelmiin jaavien jalkien avulla voidaan todentaa tietyn kayttajan kayttdneen
jarjestelmaa tiettynd aikana, jalkien tallentuessa lokitietoihin. Lokitiedot ovat
henkil6tietolain alaisia henkilttietorekistereissa. (Humanistinen

ammattikorkeakoulu 2013.)

5.2 Tietoturvallisuus

Tietoturvallisuudella varmistetaan tietoaineistojen, tietojarjestelmien ja palvelui-
den asianmukainen suojaus. Suojaus tapahtuu ottamalla huomioon luottamuk-
sellisuuteen, eheyteen ja saatavuuteen liittyvat riskit. Tietoturvaa yllapidetdan
erilaisilla keinoilla ja toimintamenetelmilla. Suojattavan tiedon ymparille raken-
netaan vertauskuvauksellisesti muuri tAman muodostaessa tietoturvan. Tietoja
on vaikea suojata mikali muuri on heikko. Tietoturvan kannalta on olennaista
tietdd perusasiat tietojensuojauksesta. Pienilla teoilla jokapaivaisessa toimin-
nassa Yyllapidetdan tietoturvallisuutta.  (Valtionvarainministerio  2013.)
(Laaksonen;Nevasalo ja Tomula 2006.)
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Tietoturvaa ei tule ottaa itsestaénselvyytena. Tietoturvallisuudella on aina tar-
keé tarkoitus. Sisdisten ja ulkoisten vaatimusten tayttamisella seka liiketoimin-
nan tarpeilla on tarkoitus tukea yritysmaailmaa. Yleinen tietoturvallisuus kasittaa
kaytettavyyden, luottamuksellisuuden, eheyden ja tiedon perusominaisuuksien

turvaamisen. (Laaksonen;Nevasalo ja Tomula 2006.)

Hyvan tietoturvan yllapitamiseksi ja sen saavuttamiseksi on kaikkien ymmarret-
tava tietoturvallisuuden merkitys ja tyoskenneltavd sen saavuttamiseksi osana
organisaatiokulttuuria. Seuraamalla rajoituksia, lainsdadannon vaatimusten to-
teuttamista ja huolellista suunnittelua vaikutetaan toimintaan kehittavasti osana
tietoturvallisuuden teknisia ja hallinnollisia toimia. Maaratietoisella ja -
muotoisella toiminnan johtamisella hyvan tietoturvallisuustason saavuttaminen
ja yllapitdminen mahdollistetaan yrityksessa maarittelemattd tietoturvaa.
(Laaksonen;Nevasalo ja Tomula 2006.)

Tietoturvaa ei tulisi tulkita valttdmattomana pahana tyontekijéiden kiusaamisek-
si. Asianmukaisesti hoidettuna liiketoiminnan asettamien vaatimusten edellyt-
tamalla tavalla voidaan tietoturva tulkita kilpailueduksi. Kayttéonottamalla tieto-
turvakulttuuri yrityksesséd parannetaan koko liiketoimintakulttuurin jatkuvuutta

realisoituna kilpailuetuna. (Laaksonen;Nevasalo ja Tomula 2006.)

5.3 Toimitilaturvallisuus

Toimitilaturvallisuudella pyritaan varmistamaan ettei yrityksen kayttamiin tuotan-
to- ja toimitiloihin p&ase vain kuin ne henkilot joilla silhen on oikeus. Suojaus-
keinojen avulla yritys varmistaa, etta tilojen sisalla on turvallista olla ja tilojen

sisalla oleva omaisuus on tarkoituksenmukaisesti suojattu. (Miettinen 2002.)

Toimitilaturvallisuudella luodaan perustaa yrityksen muidenkin toimintojen suo-
jaksi. Ammattimaisesti toteutettu toimitilaturvallisuus toteutetaan kerroksittain.
Tarkeimmat keinot jolla voidaan suojata toimitiloja ovat kerroksittainen suojaa-
minen, rakenteellinen suojaaminen ja turvallisuusvalvonta. Namé kaikki osa-
alueet tukevat toisiaan. Toimitilaturvallisuus on myds oleellinen osa henkilosto-
turvallisuutta. (Miettinen 2002.)
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5.4 Sopimuskumppanit ja palveluntarjoajat

Sopimuskumppanuus kasittda sopimukset jotka voidaan luoda julkisoikeudellis-
ten- ja yksityisoikeudellisten yhteis6jen toimesta. Julkisoikeudellisia yhteisoja
ovat esimerkiksi Suomen valtio seka kunnat. Yksityisoikeudellisia yhteisdja ovat
esimerkiksi erilaiset yhtitt ja yhteisot. Sopimuskumppaneina voivat olla myds
yksityiset ihmiset tai kansainvaliset yhteisot. Palveluntarjoajat tuottavat sopi-
muksessa maaritellyt palvelut palvelun tilaajalle sopimuksessa maaritellyin eh-
doin. (Saarnilehto 2009.)

5.5 Henkilostoturvallisuus

Henkil6stoturvallisuudella hallitaan henkilostosta johtuvia riskeja. Perustaa
Henkilostoturvallisuudelle luo osaava ja sitoutunut henkilosto, jolle tietoturva-
vastuut ja tehtavat on yksiselitteisesti ilmaistu toimenkuvissa. Riittavalla tasolla
taytyy myos maarittdd henkildstbhallinnon toiminnot sekd muut toiminnot, jotka
kuvaavat tyotehtaviad niin tarkasti, ettd avainhenkilériskeilta valtytaan. Avainhen-
kiloriskeilla tunnistetaan tydskentelyn kannalta avainhenkilét ja varmistetaan,
ettA he ovat kaytettdvissd organisaation palveluksessa eri tilanteissa.

(Valtiovarainministerio 2008.)

Kaytossa tulisi olla tydhénottoon, toimenkuvien olennaisiin muutoksiin ja palve-
lusuhteisiin liittyviin prosesseihin sovitut menettelyt henkildstéturvallisuuden
osalta. Ennen ty6honottoa on rekrytoitavan henkilén osaaminen, sopivuus ja
taustat selvitettdva suhteutettuna tehtéavien luottamuksellisuuden ja vaativuuden
mukaan. Suunnittelussa tulee varautua lomiin, poissaoloihin, tydnkiertoon ja
vdaliaikaisjarjestelyihin. Organisaation toimitaan laadittujen menetelmien turvaksi
tulee riskit tyovaiheissa tunnistaa ja poistaa, jotta menetelmia ei voida havait-
sematta kiertdd. Liséksi henkilost6 tulee valmentaa poikkeusoloihin.
(Valtiovarainministerio 2008.)
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5.6 Logistiikka ja tuotannon turvallisuus

5.6.1 Logistiikka

Logistiikka yksinkertaisuudessa on ihmisten, tavaran, tiedon ja rahan siirtoa.
Logistiikkaan liittyvat todelliset kuljetukset ja kuljetuksiin liittyvat oheistoiminnot.
Logistiikalla maaritella myds materiaali-, tieto-, ja padomavirtojen, hankinnan,
tuotannon, jakelun ja kierratyksen, huolto-, ja tukipalvelujen, varastointi-, kulje-
tus ja muiden lisdarvopalveluiden seka asiakaspalvelun ja suhteiden kokonais-
valtaista johtamista ja kehittamista. Tarked& on myos informaation ja rahan liik-
kuminen eri toimintojen valilla. Tavoitteena logistiikassa on raaka-aineiden, puo-
livalmisteiden ja valmiiden tuotuotteiden toimittaminen oikeaan paikkaan, oike-

aan aikaan, osoitetulla tavalla ja sovituissa maarin. (Karrus 2003.)

Kasitteena logistiikka on suhteellisen uusi kasite, mutta samalla yritysten perus-
toimintona erittdin vanha. Logistiikkatermi on saanut alkunsa materiaalitalouden
ja kuljetustalouden jalkeldisena. Logistiikka kuvaa materiaalisten hyddykkeiden
toimittamiseen liittyvid koordinointitehtavid. Koordinointitehtavien ansiokas suo-
rittaminen edellyttdd tuotannon, raaka-ainevirtojen, jakelun, palvelujen, infor-
maatio- ja rahavirtojen ym. kokonaisvaltaista ammattitaitoa ja kokonaisuuksien

ymmartamista. (Karrus 2003.)

5.6.2 Tuotannon turvallisuus

Tuotannon turvallisuudella estetdan onnettomuuksia ja vaaroja erilaisilla teknilli-
silla ratkaisuilla tai saannailla jotka koskevat tyontekijan toimintaa tehdasympa-
ristbssa. Tuotannon turvallisuudessa kaytetyilla menetelmilla ehkaistdén onnet-
tomuuksia tunnistamalla riskeja etukéteen ja pitamalla organisaation tiedot, tai-
dot ja toimintatavat korkealla tasolla, henkil6ston noudattaessa vaadittuja asioi-
ta. (Reiman ja Oedewald 2008.)

Tuotannon turvallisuuteen voidaan oleellisesti vaikuttaa toimitiloissa ja ympaéris-

téssa tapahtuvilla positiivisilla muutoksilla hyvinvointia parantavien asioiden
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johdolla ja pyrkimyksilla parantaa niita. Pitkékestoisella johtamisella ja tarkoituk-
senmukaisella kehittdmisty6lla saadaan aikaan valittava tyoilmapiiri. Talla edes
autetaan viihtyvyyden parantamista ja henkilokunnan jaksamista jolla saadaan

minimoitua vasymyksesta koituvia virheitd. (Reiman ja Oedewald 2008.)
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6 AEO-ITSEARVIOINTI JOKILAAKSON
PAPERIVARASTOT

Tassé osuudessa kasitellaan haastattelujen tulokset. Tekstissa kaytetyissa il-
maisuissa, kuten tarvittavilla ja siséisille menetelmilla, viitataan ohjeistuksiin,
jotka on luotuina UPM-Kymmene Oyj:n sisdisiin jarjestelmiin. Naitd menetelmia
on mahdotonta ruveta avaamaan naissa haastatteluissa syvallisemmin. Esi-
merkiksi kohdassa 6.2.1 sisaisessa kontrollissa mainitaan jo pelkastaan sisaista
valvontaa ajatelleen koskien siséisten kontrollien paékirjanpitoa, kayttbomai-

suuskirjanpitoa ja varotusta ohjeistuksia olevan 70.

6.1 Jokilaakson materiaalivirrat

Jokilaakson materiaalivirtojen tulokset (Pakarinen 2013.).

Seuraavassa kuvassa on esiteltynd eraan vuoden Jokilaakson paperitehtaiden
materiaalivirtojen jakautuminen. Kuva 3. esittaa kuinka kuljetukset ovat jakautu-
neet eradnad vuonna Rautatiekuljetusten ja maantiekuljetusten valilla prosentu-
aalisesti.

"

UPM

Jokilaakson materiaalivirrat

Rautatiekuljetukset | Maantiekulietukset|  Materiaalivirtojen jakautuminen
Tuotteet % % prosentuaalisesti
Paperi 92,3 7.7 rautatiekuljetusten ja
: maantiekuljetusten kesken.
Raaka-aineet % %
Kuusipuu 28,9 71,1
Ostohake o 100
Ostosellu 55,9 44,1
Tayteaineet ja paallysteet 67,7 32,3
Paallystyskemikaalit o 100
Kerayspaperi o 100
Polttoaineet % %
Oljy (o] 100
Turve o 100
Biopolttoaineet o 100
Kemikaalit % %
Tuotankokemikaalit (o] 100
Lipea ja hapot [0} 100
Aluna ja retentioaineet (o} 100
Vesikemikaalit o 100
Muut materiaalit 0 100

Kuva 3. Jokilaakson erdén vuoden materiaalivirrat (UPM 2013a.).
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Jokilaakson paperitehtaat sijaitsevat Jamsan kaupungissa Keski-Suomen maa-
kunnassa, Lansi-Suomen laanissa. Jamsankosken ja Kaipolan tehtailla on seit-
seman paperikonetta jotka tuottavat vuodessa noin 1.6miljoonaa tonnia valmiita
tuotteita. Tehtaille saapuu paljon raaka-aineita ja valmiita tuotteita l&hetetaan
kolmesta eri varastosta Jamsankosken ja Kaipolan tehtailta. Jamsénkoskella on

yksi naista paperivarastoista ja Kaipolassa kaksi

6.2 Logistiset tietojarjestelmat

Logististen tietojarjestelmien tulokset (Pohjoisvirta-Pernu 2013.) (Seppanen
2013.) (Laitinen 2013.) (Tamminen, Senior Specialist, Customs Clearance,
Clear It Key User 2013.) (Keskinen 2013.).

6.2.1 Sisainen kontrollointi

Yrityksella on omaan kayttoon laaditut ohjeet siséaista valvontajarjestelmaa var-
ten kirjanpito-, osto-, myynti-, tulli-, tuotanto-, materiaali-, ja tavarahallinto- seka
logistiikka osastoilla. Ohjeet asioiden ja oikeellisuuden varmistamiseksi eri

osastoilla ovat kattavat.

Ohjeiden kuvaus on erittain hankalaa, silla niita on niin paljon. Erilaiset yllatoi-
met eroavat osastoittain. Sisdistd valvontaa ajatelleen esimerkiksi siséisten
kontrollien paakirjanpitoa, kayttéomaisuuskirjanpitoa ja varoituksia koskien oh-
jeistuksia on 70. Ohjeiden ajantasaisuudesta vastaa taloushallinto-organisaatio
yhdessa sisaisista kontrolleista vastaavan tiimin kanssa. Kontrollien sisaltoa
koulutetaan osana tyohon opastusta, minka liséksi niista tarpeelliseksi nahtaes-
sa jarjestetaan erillistd koulutusta. Jos ohjeissa havaitaan virheitd tai muita

puutteita, ne paivitetddn juoksevasti.

Sisdisen valvonnan prosesseille on tehty tarkastuksia, mutta tullauskaytantdjen
tarkastaminen ei ole kuulunut siihen. Tullauskaytannot tarkistetaan erikseen

Oma Valvonta Suunnitelmalla.
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Tiedostojen tarkastusmenettelyt koskien master data - tyyppisid asioita ovat
riippuvaisia siitd, mistd master datasta puhutaan. Master datan kasittaessa kir-
janpitotilit, pankkitilit, asiakastiedot, toimittajatiedot, kayttbomaisuuksien tiedot,

verokooditus jne., ei asia ole yleisella tasolla kuvailtavissa.

Puhuttaessa tapahtumatiedoista eika pysyvistad tiedoista, koskien vaarin tai
puutteellisesti syotetyista liiketoimista kirjanpitojarjestelmaan on olemassa lu-
kuisia erilaisia vaiheita. Naistd voidaan mainita eriasteiset automaatiot (esim.
tilaus = toimitus = lasku) ja naissa todettujen erojen valvonnan ja selvittelyn,
lukuisat tdsmaytykset (esim. liittymatasmaykset, osakirjanpitotismaykset), hy-
vaksyntamenettelyt (sisaltdtarkistus, hyvaksyntd), tilianalyysit, tiliseuranta, vir-
helogiseuranta, analyyttiset toimenpiteet seka yksittaisten tilisaldojen analyysit

ja erittelyt.

Pysyvista tiedoista tai vanhentuneista esimerkiksi tuotenumeroista ja tullinimik-
keistd ei taloushallinnossa ollut tietoa. Asiaa hallittaan myynti ja osto jarjestel-
miss4, jolloin ne ovat osa toimitusketjun ja oston tarkastusrutiineja. Uusia nimik-
keita perustetaan tarvittaessa ja korvataan mahdollisesti vanhoja. Tdméa on osa

normaalia ty6ta nimikkeiden ja tuotteiden vaihtuessa.

Hakijayrityksen liiketoimintaprosessien valvonnan ei ole mahdollista olla puut-
teellista, silla sopimukset edellyttavat hakijayrityksiltékin liiketoimintaprosessien
olevan UPM-Kymmene Oyj:n standardien mukaisia.

6.2.2 Tavaravirrat

GMES-tehdasjarjestelméassa kasitelladn fyysiset menettelyt ja asiakirjat saapu-
vista materiaalivirroista sisdltden saapuvat materiaalit, varastoinnin ja toimituk-
set. Lahetetyistd autokuormista tulostetaan GMES-rahtikirjat, joista autonkuljet-
tajan allekirjoittama kappale sailytetédan kirjanpitolain mukaisesti arkistoissa va-
hintadn kuuden vuoden ajan. Vaunukuormista paperista rahtikirjaa ei tulosteta,
vaan vaunukuorma kirjautuu GMES-tehdasjarjestelmaéan. Varaston tyonjohtaja
keraa kierroksillaan paperivarastoissa autokuormista tulostetut GMES-rahtikirjat

ja siirtdéd ne myohemmin arkistoitaviksi.
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Varastoissa on olemassa varastotasot, joiden rajoissa tulee toimia. Mikéli varas-
totasot ylittyvat ryhdytddn toimenpiteisiin, joilla varastotasot saadaan laskettua.
Prosessit, joilla tarkistetaan varastotasoja tapahtuu GMES-tehdasjarjestelman
kautta. Varastojen esimiesten tyonkuvaan kuuluu seurata paivittdin varasto-
tasoja. Varastotasoja seurataan myds Tampereella UPM-Kymmene Oyj Suply
Chainin toimesta. Siell&d toimista vastaa inventory team ja tarvittavat tydohjeis-
tukset valiteta&n paperivarastoihin. Tilannekatsausta tapahtuu paivittain, myos
varastohenkilékunnan toimesta. Silmalla pidettavid seikkoja on ennen kaikkea
etteivat toimitukset myohéasty. Eroavaisuudet tiedoissa kasitelladan GMES-
tehdasjarjestelméssa mikali tarve vaatii. Korjaavat toimenpiteet suoritetaan jar-
jestelman kayttajaoikeuksien sallimissa rajoissa. Fyysinen inventaari suorite-

taan kerran vuodessa tai tarpeen niin vaatiessa.

6.2.3 Tullauskaytannot

Asiakirjoihin perustuvia menettelyja tulli-ilmoitusten myos tulliasioitsijan tai huo-
litsijan puolesta tulli-ilmoitusten paikkansapitdvyyden varmentamiseksi kayte-
taan yrityksessa UPM-Kymmene Oyj:n ja Oma Valvonta Suunnitelmaa. Kaytos-
sa on viralliset menettelyt kunkin tullitoiminnan hallinnoimiseksi ja seuraamisek-
si. Tulli-ilmoitusten paikkansapitavyyden varmistus on kaytdssa ja se tapahtuu

UPM-Kymmene Oyj:n ja Oma Valvonta Suunnitelman kautta.

Yrityksella on kaytdssa ohjeet ja suuntaviivat saantojenvastaisuuksien ilmoitta-
misesta toimivaltaisille viranomaisille esimerkiksi silloin, kun epaillaan tullime-
nettelyjen alaisiin tavaroihin kohdistunutta varkautta, murtoa tai salakuljetusta.
Toimista on laadittuna kirjalliset ohjeistukset. Eraan uuden yrityksen toimesta on
viimeisen vuoden aikana havaittu saant6jenvastaisuuksia ja siitéd on tehty toimi-

valtaisille viranomaisille ilmoitus.

Kauppalupaa edellyttavilla tavaroilla kuten tekstiileilla ja maataloustuotteilla ei
kayda kauppa. Nain ollen menettelyja joilla naiden tavaroiden tuontiin, tai vien-

tiin liittyvia lupia ei hallinnoida.
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6.2.4 Prosessit: varmuuskopiointi, palautus, varmistus ja arkistointi

Yrityksen kirjanpidon varmuuskopiointiin, tietojen palauttamiseen ja varmistuk-
seen seka arkistointiin liittyvat menetelmat suojataan tietojen tuhoutumisen tai
haviamisen estavilla varmuuskopioinneilla, tietojen palautuksilla ja tietosuojaan

liittyvilla menetelmilla.

Tuotantojarjestelmien tiedot tallennetaan vahintaan lakisaateisia arkistointiaiko-
ja noudattaen. Kaytdssa on testausmenetelmat varmuuskopioinnin ja tietojen
palauttamiseksi seka varasuunnitelmat jarjestelmahairididen varalta. Tullin ja
kaupallisten asiakirjojen sailytys tapahtuu turvatuissa tiloissa luokitusjarjestel-

maa kayttaen.

6.3 Turvallisuus ja vaarattomuus

Turvallisuuden ja vaarattomuuden tulokset (Seppanen 2013.) (Keskinen 2013.).

6.3.1 Tietojarjestelmien suojaus

Tunkeutumiset jarjestelméaan on estetty UPM-Kymmene Oyj:n tietojarjestelman
reunoilla olevilla palomuureilla, ajanmukaisella viruksentorjunnalla ja salasanan
suojauksilla. Ohjelmien asianmukaisilla paivityksilla pidetaan huoli, ettd ohjelmat
ovat ajan tasalla. Tietoturvariskeja arvioidaan ja ne tunnistetaan. UPM-
Kymmene Oyj:lla on olemassa menettelyt kayttdoikeuksien myéntamiseksi ja
peruttamiseksi valituille henkilGille. Siséisten vieraiden ei ole mahdollista esi-
merkiksi paasta sisaan jarjestelmiin ja firmojen valisia yhteyksia kontrolloidaan.
Sahkdposti hoidetaan Microsoftin pilvipalvelun kautta, jolloin tietoturvallisuuden
takaaminen tapahtuu kummankin yrityksen korkeita turvallisuusstandardeja
noudattaen. Tunkeutumistesteja ei erikseen jarjesteta johtuen siita, etta jarjes-
telmiin kohdistuvia tunkeutumisyrityksia tapahtuu lahes poikkeuksetta. Menette-
lyja seurataan jatkuvasti ja jarjestelmiin kohdistuvista hyokkéayksista seuraa aina
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halytys ja tarvittavat toimenpiteet. Tuloksia hydkkayksien osalta seurataan reaa-

liaikaisesti ja korjaavat toimenpiteet suoritetaan heti.

Atk-jarjestelmien kaytosta ja suojaamisesta vastaa UPM-Kymmene Oyj:n IT-
osasto. Paasyoikeuksia kontrolloidaan siten, etta luvat niiden myodntamiselle
ovat valittujen henkildiden ja jarjestelmien takana. Paasyoikeuksien myontami-
selle tehdasjarjestelmiin on olemassa omat sddnntksensa. Kayttaja hakee tar-
vittavia oikeuksia jotka esimies hyvaksyy. Oikeuksia mydntdessa toteutusporras
tarkkailee, etta tarvittavat oikeudet ovat jarkevia ja sopivat tyontekijan tyonku-
vaan. Paapalvelimen sijainnista voidaan mainita, etta se sijaitsee tarkoin varti-
oidusti ja on suojattu erittain hyvin. Paasy palvelintiloihin on mydnnetty ainoas-
taan valtuutetuille henkildille joiden tiedossa sijainti on. Jarjestelmien osalta on

olemassa menettelyt vaaratilanteiden varalta.

6.3.2 Asiakirjojen turvaaminen

Toimet, joilla on toteutettu tietojen suojaaminen, asiakirjojen vaarinkaytokset
seka tahallisten tuhoamisten ja havittdmisen osalta on toteutettu rajatuin paasy-
oikeuksien, sahkdoisten varmuuskopioiden ja jarjestelmiin jaéavien jalkien avulla.
Tama kaikki toimii myos valvovana menetelmana sita, ettei vaarinkaytoksia ta-
pahdu ja mikali tapahtuisi, niihin kyettaisiin heti reagoimaan. Viime vuodelta ei

ole tiedossa olevia tapauksia dokumenttien luvattomasta kaytosta.

Tyontekijat joilla on paasy yksityiskohtaiseen tietoon seka materiaalien ja tava-
roiden virtauksiin maaraytyy tyonkuvan mukaan. Tyonkuvaan liittyen kayttajalle
myonnetaan tarvittavat oikeudet, joilla henkild pystyy tydsopimuksen mukaisen
tyon suorittamaan. Henkilostéryhmat, joilla on oikeus muuttaa naita tietoja maa-
riytyvat kunkin tehtadvakuvan mukaan ja heille mydnnettyjen oikeuksien pohjalta.
Muutokset on dokumentoitu kattavasti, silla tiedonkasittelysta jaa jarjestelmiin
aina jalki. Oikeuksien myontamisten ketju on ositettu, jolloin kenellekdan ei

muodostu lilan suuria valtuuksia myontaa niita.

Asetetut ehdot maarittavat, ettei vaarinkaytoksia tapahdu kauppakumppanien ja

muiden yhteyshenkildiden suhteen. Vaarinkaytosten estamiseksi, ettei esimer-
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kiksi toimitusketjut vaarannu ja luvattomia lahetystietoa siirry ovat Kirjattu sopi-
muksiin tietojen suojaamisesta. Sopimuksia valvotaan ja niihin on olemassa
valvontamenettelyt. Alihankkijat valikoituvat siten, etta niiden on taytettava yri-
tyksen vaatimat standardit ja taten myds AEO:n vaatimukset. Vaatimukset pa-
tevat myos urakkasopimuksissa. Tietojenkasittelyn osalta kaikki jotka kasittele-

vat tietoja koskien yritysta kirjoittavat salassapitosopimuksen.

6.3.3 Turvallisuusvaatimukset

Jokilaakson paperivarastoissa turvallisuusvaatimukset ovat erittdin korkeat. Yri-
tyksessa on viime vuosina panostettu voimakkaasti turvallisuuteen ja riskienar-
viointiin . Turvallisuus ja riskienarviointi kuuluu paivittaiseen tyoskentelyyn. Yri-
tyksen kannalta olemassa olevat uhat ovat kaksi suuntaisia. Ne muodostuvat
siséisista ja ulkoisista uhista. Siséisiin uhkiin lukeutuvat irtisanomiset, yhteistoi-
mintamenettelyt, kayttdoikeudet, poikkeavat tuotannolliset syyt ja huomaamaton
ilkivalta. Ulkoisiin uhkiin lukeutuvat yhteydet joita tyontekija tydstaan johtuen
kayttaa tehtaan ulkopuolisissa jarjestelmissa, vahingonteko, erikoisemmat tuo-
tannot ja urakoitsijat.

Riskien ja uhkien paivittaisella ja saanndllisella itsearvioinnilla on mahdolliset
uhat viety minimiin. Kaikki asiaan liittyvat materiaalit dokumentoidaan kattavasti.
Jokaisen tyontekijan yrityksessa on tehtaan siséisesti mahdollista raportoida
turvallisuuteen liittyvissa asioissa jarjestelméassa olevan tytkalun kautta, mikali
huomataan poikkeama, joka aiheuttaisi turvallisuusriskin. Turvallisuusriskeihin
on asetettu kolmiportainen arviointi vakavuuden mukaan. Tah&n menettelyyn
kirjautuu paivamaarat, havaittu poikkeama, poikkeaman havainneen henkilon
nimi, toteutetut toimenpiteet seka vastuuhenkildiden allekirjoitukset. Tydntekijoil-
& on mahdollisuus lukea poikkeamia, mutta tapauskohtaisesti arkaluonteiset
seikat eivat asiaankuulumattomille nay poikkeamissa. Valvontaa tapahtuu jokai-
sen tyontekijan osalta jolloin valvontaan saadaan liséa volyymia. Sosiaalinen
valvonta on tehokasta irtisanomisien ja vahingontekojen osalta. Yhteistoiminta-

menettelyjen aikana havikkien seuraaminen on tehostettua.
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Yrityksen toiminnasta johtuvat turvallisuus- ja vaarattomuusriskit ovat maaritelty
ja nain ollen myés arvioitu. Olennaisilta riskeiltd on suojauduttu ehkaisevilla ja
korjaavilla toimenpiteilld. Katselmointia suoritetaan asiakirjakohtaisesti ja paivi-
tetddn tarvittaessa. Turvasuunnitelma on laadittu kutakin toimipaikkaa kohden
ja yksityiskohtainen suunnitelma on turvallisuusorganisaatiolla tiedossa. Henki-
|6stolle on tiedossa tarvittavat turvallisuussuunnitelmat sen painottuessa pelas-
tussuunnitelmaan. Nimetyilla vastuuhenkil6illa on valtuudet koordinoida ja to-
teuttaa asianmukaisia turvatoimia yrityksen asiaankuuluvissa yksikdissa. Kay-
téssa on myos viralliset menettelyt logististen toimintojen hallinnoimiseksi turval-
lisuuden ja vaarattomuuden nakokulmasta. Kaytdssd on menettelyt, joilla var-
mistetaan tavaroiden turvallisuus ja vaarattomuus loma-aikoina tai nimetyn
henkiloston poissa ollessa. Turvallisuus- ja vaarattomuusmenettelyja koskevat
sisdiset valvontamenettelyt ovat kdytossa vaaratilanteiden kirjaamiseksi ja tut-
kimiseksi. Kaytdssa tarvittaessa on riski- ja uhka-arviointien tarkistaminen ja

korjaavat toimenpiteet toimien toteuttamiseksi.

AEO-turvallisuuskriteereiden suhteen tunnistetut turvallisuusriskit yrityksen si-
salla, liiketoimissa asiakkaiden kanssa, tavarantoimittajien ja ulkopuolisten pal-
veluntarjoajien kanssa on suoritettu Kymin paperitehtaalla tehdyn AEO-

itsearvioinnin ja Tullin jarjestaman auditoinnin kautta.

Turvatoimet toteutetaan ja koordinoidaan Jokilaakson tehtailla kuviossa naky-
van johtoryhman kautta. Jokilaakson tehtaiden johdolla on oma edustajansa
turvatoimista, logistiikan turvatoimista vastuussa on Jokilaakson logistiikan esi-

mies ja kehasuojelusta vastaa Jokilaakson suojelupaallikkeé.
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Pauli Kolehmainen
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KAItt Mika Huhtala

_______

Kuvio 1. Jokilaakson tyésuojelun johtoryhma (UPM 2013b.).

Koko yhtién turvatoimien koordinoinnista ja turvallisuusvaatimusten yhtenaista-
misesta vastaa Suomi tasolla Mikko Viitasaari. Useiden toimitilojen takia on
tarkeaa, etta turvallisuuden taytantéonpano on yhtenaistetty yrityksessa. Teh-
taiden erilaisten sijaintien vuoksi tehdaskohtaisia eroavaisuuksia ilmenee vais-

tamatta.

Korkean turvallisuusasteen yllapitamiseksi jarjestetaan yrityksessa turvallisuus-
koulutusta. Talla saatetaan henkilokunnan ja yrityksessa tiloissa vierailevien
ihmisten kommunikointi samalle tasolle. Rraskaalle liikenteelle jarjestetdan oma
koulutus. Vierailijat, urakoitsijat seka alihankkijat dokumentoidaan ja heilla on
rajoitetut kulkumahdollisuudet tehdasympaéristossa. Perehdytystydkalulla var-
mistetaan, etta henkildlla on tarvittava tehdaskohtainen tietdmys turvallisuudes-
ta. Tasta tulostetaan myos henkilokohtainen UPM-Kymmene Oyj:n turvallisuus-
perehdytystodistus jota kuljetetaan mukana. Tieto suoritetusta turvallisuus pe-

rehdytyksesta tallennetaan jarjestelmiin.
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Yrityksen korkeiden turvallisuustoimien johdosta turvallisuus ei ole viimeisen
vuoden aikana ollut uhattuna. Yksittdinen tapaus voidaan luokitella riskiksi ul-
komaalaisen kuljettajan eksyttya tehdasalueella. Tastd seurauksena positiivisia
toimenpiteitd turvallisuuden saralla jonka johdosta parannettiin opasteita, GPS-
osoite tarkennettiin ja tiedonkulkua logistisille toimijoille edistettiin. Tallaisista
tapauksista ja toteutetuista toimenpiteista pidetaan kirjaa vaaratilanneilmoitus-
ten muodossa jarjestelméassé olevalla tydkalulla. Jokainen tyontekija voi kirjata
poikkeaman turvallisuudessa jarjestelméssa olevalla tytkalulla, jolloin tapahtu-
masta ja toteutetuista toimenpiteista jaa kattava dokumentointi. Menetelma on

kaytdossa minkad tahansa muunkin poikkeaman ilmoittamisessa.

Viranomaisen toimesta on Jokilaakson paperivarastoiden kuljetuksien turvalli-
suutta koskien on todistus C-TPAT sertifioinnista. Tarvittavat jaljennokset todis-
tuksista, yksityiskohtaisista tiedoista tiloista ja paikoista, joita erilaiset todistuk-
set kattavat on olemassa henkil6illa joille tama tieto on relevanttia. Luettelo kai-
kista riippumattomasti vahvistetuista normeista, lisensseista ja luvista joita nou-
datetaan on tarvittavan henkildkunnan tiedossa kuten myds normit joilla ne tar-
kistetaan. Erityiset vaarattomuus- ja turvallisuusvaatimukset tuonti ja vienti tava-

roihin on maaritelty hankintatoimen johdosta.

Turvallisuusalan yrityksen palveluita yrityksessa ei kayteta, silla se on jarjestetty
omasta toimesta. N&in ollen uhka-arviointia ei ole suoritettu ulkopuolisten palve-
luiden kautta, vaan se tapahtuu oman yrityksen kautta. Riskeja on havaittu Ky-
min tehtaalla suoritetun Tullin jarjestdm&n auditoinnin kautta koskien AEO-
turvallisuusvaatimuksia. Havaitut riskit koskevat Jokilaakson tehdasalueilla ja
paperivarastoissa tapahtuvaa kulkua ja sen valvontaa. Asiakkaat eivat aseta
turvallisuusvaatimuksia koskien Jokilaakson paperivarastoita, vaan vaatimukset
turvallisuuden saralta tulevat tehtaan toimesta. Nain on my6s vakuutusyhtion
osalta. Vakuutusyhti6ltd on itse asetettu palvelu yrityksen toimesta jonka joh-
dosta he suorittavat arviointeja ja esittavat parannus ehdotuksia, mikali paran-

nettavaa loytyy . Parannus ehdotuksiin reagoidaan tarvittavilla toimilla.
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6.3.4 Paasy tiloihin

Menettelyt padsysta yrityksen tiloihin henkilokunnalla, vierailijoilla, muilla kulku-
neuvoilla ja tavaroilla on sahkoisesti ohjattua. Henkiloportit, ajoneuvoportit ja
kulkuovet toimivat sdhkoisesti kulkutunnisteella. Kulkutunnisteella maaritellaan
tarvittavat kulkuoikeudet ja kaytosta jaa merkinnat lokiin. Mahdollisimman har-
valla ajoneuvolla on paasy yrityksen tiloihin. Toimitiloissa, joissa liikkumista tu-
lee kontrolloida on ovissa sahkolukot ja henkiloston pysékainti on jarjestetty tur-
va-alueen ulkopuolelle. Menettelyt toteutetaan kaytdossa olevan kehasuojelun
avulla, jota noudattaen valvomatonta liikehdintdd ei tehdasalueella tapahdu.
Toimintasuunnitelmat, ohjesaanndt, toimintaohjeet, koulutukset henkilokunnalle
ja kaytantd osoittaa, ettd menettelyt ovat toimivat. Kaikki vierailutiedot, myos
vierailijoiden nimet, kuljettajien nimet, tuloajat, lahtéajat seké saattajat kirjataan

ja sailytetdadn asianmukaisissa muodoissa.

Turvallisuusorganisaatio kontrolloi oikeuksia ja valvoo, ettd maarattyja mene-
telmid noudatetaan. Oikeudet ovat maaraaikaisia ja maaraytyvat tehtavakohtai-
sesti. Mikali luvaton henkilo tai kulkuneuvo saapuu luvatta yrityksen tiloihin te-
kee henkild joka on havainnut poikkeaman ilmoituksen keskusportille. Yrityk-
sessa on kaytdossa ymparivuorokautinen vartiointi ja kiertava suojeluvalvonta,
joten mahdolliset poikkeamat havaitsee turvallisuusorganisaatio. Tama on kak-
sitasoinen menettelytapa, jossa havainnointi tapahtuu henkildkunnan tai turval-
lisuusorganisaation kautta. Mikali poikkeamia esiintyy, kasitellddn se tapaus-

kohtaisesti ja sita edellyttamalla tavalla.

Seuraavista kuvista tulee ilmi tullialan toimiin osallistuvat toimitilat koskien Joki-
laakson paperivarastoja. Lahtevat materiaalit, jossa lastaus tapahtuu on merkit-
tyn& punaisilla nuolilla niiden ilmaistessa lastauslaiturit. Paaportit on ilmaistu
mustilla nuolilla. Kuvista nékyy Jokilaakson paperitehtaiden rakennusten rajat
ja reunoilla katkoviivoin esiteltynd aidattu tehdasalue. Tehdasalueen katkovii-
voin esitellyssd aidatussa alueessa portit on ilmaistu kahden ympyréan valiin
katkaistun katkoviivan avulla, joista sisaankaynti on mahdollista. Kartassa on
merkittynd myos henkiloston pyséakdintialue isolla P-kirjaimella.
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Kuva 4. Jamséankosken paperitehdas (UPM 2013c.).

Kuva 5. Kaipolan paperitehdas (UPM 2013d.).

lImaistujen porttien kautta tapahtuu tarvittava likenne, joskin saapuvan liiken-
teen kulku on maaraytynyt muutamaan porttiin josta likennetta ohjataan. Henki-
l6kunnan sisaan kulku tapahtuu yleisesti paéporttien kautta, pois lukien kahta
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henkilostdporttia jotka on asetettu sujuvan tydpaikalle tulon mahdollistamiseksi.
Mahdollisten kulkureittien kayttéa on rajattu koskien kaikkea liikennetta ja liik-
kuminen tehdasalueelle on keskitetty. Talla tavoin valvontaa on saatu helpom-
maksi ja tehokkaammaksi. Kulkureitit ovat kameravalvottuja ja vieraiden liikku-

minen tapahtuu ainoastaan paaporttien kautta.

Soveltuvin osin mainittavia ulkopuolisia yrityksia tai yrityksen osia Jokilaakson
paperivarastoissa on ainoastaan Kaipolan paperivarastossa. Tama koskee
Voithin kayttamaa raaka-ainetta, jota he kayttavat paperitelojen uudelleen pin-
noituksessa. Raaka-aine on kaytannodssa pellavaa, jolla tela pinnoitetaan, joten
varastointiin se ei aiheuta erityistoimenpiteita tavaran vaatiman tilan lisaksi. Va-

rastointi tapahtuu KP02- paperivarastossa sille méaaritetylla varastointipaikalla.

6.3.5 Fyysinen turvallisuus

Toimitilojen ulkorajat on asianmukaisesti suojattu aidalla. Lisaksi kaytdssa on
kameravalvonta. Fyysisen turvallisuuden menettelyt ovat saanndllisesti tarkas-
tettuja. Mahdollisista korjaustoimenpiteista tehdddn SAP-jarjestelmaan toimek-
siannot ja poikkeamat korjataan. Tarkastettavista kohteista on olemassa ty6-
maarain listaus, jossa suojelulle on oma osansa. Talvikauden jalkeen lumen-
luontipaikat tarkistetaan tehostetusti. Turvallisuutta uhanneet tilanteet raportoi-
daan ja kasitellaan purkutilaisuudessa juurisyyanalyysi menettelya noudattaen.
Purkutilaisuuden tutkimusten kautta kerataan kokemuksia ja johtoryhma kay

loppuyhteenvedon lapi.

Yrityksen tiloihin sisélle p&asy tapahtuu sahkdisen kulunvalvonnan ja kamera-
valvonnan alaisuudessa. Kaikissa sisddnkaynneissa on rajoitettu aukioloaika
ympari vuoden ja vuorokauden tehtavakohtaisten kulkuoikeuksien mukaan.
Liikkuminen tapahtuu porttien, henkil6porttien ja puomien kautta, joissa osassa
on vuorokausikohtaisia rajoitteita viel& erikseen. Porteissa on tarpeen vaatiessa
mahdollisuus kayttda mekaanisia portteja. Vakituisen henkilokunnan kayttamat
yhtendiset tybasut helpottavat asiattomien henkildiden tunnistamista tehdasalu-

eella.
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Alueen riittava sisa- ja ulkovalaistus on toteutettu jatkuvana. Kesaisin ulkova-
laistusta saanndstellaén valokennotunnistuksen kautta, jotta valot eivat valaisisi
turhaan. Tilakohtaisesti valaistusta on toteutettu myés liikeilmaisimin ja hamara-
kytkimin. Erillisi& varageneraattoreita ja vaihtoehtoisia virtaldhteita valaistuksen
varmistamiseksi mahdollisten paikallisten virransyottohairididen varalta ei ole,
silla ne lukeutuvat tehtaan omiin varajarjestelmiin. Nain siksi, koska tehdas tuot-

taa itse oman sahkoénsa.

Avainten kaytosta yrityksessa, niiden sijainnista, kayttboikeuksista, luovutuksis-
ta, palautuksista ja kirjaamisista on olemassa kirjalliset ohjeet. Kaytdssa on tar-
vittavat valvontamenettelyt. Valvonta on toteutettu siten, etta avaimet annetaan
vasta rekisteroitymisen jalkeen ja palautetaan heti kayton jalkeen. Avaimien

haltuunotto ja palautus kirjataan.

Fyysinen liikkkuminen maaritellaédn alueella tyonkuvan ja kulkutunnisteen mu-
kaan. Dokumentointi tapahtuu kulkutunnisteen jarjestelmaan lokiin jaavan jaljen
pohjalta. Kulkutunnisteen liikehdinnastd on mahdollista saada kuukausiloki, ku-
ten myos ajoneuvon kulkutunnisteesta. Merkinndista kay ilmi myés kulkusuun-
nat. Vaikka mahdollisimman harvalla ajoneuvolla on paasy yrityksen tiloihin on
se mahdollista merkityilla paikoilla. Vierailijoiden ja henkilokunnan varsinaiset
pysakointialueet on kuitenkin jarjestetty kaukana rahdin kasittely- ja varastointi-

alueista.

Yrityksella on kaytdssa sdaannot ja menettelyt, joita sovelletaan yksityisajoneu-
von paasyyn tehtaan tiloihin. Ajoluvan saanneilla on mahdollista pysakoida teh-
dasalueella ja lupa myonnetddn tehtavakohtaisesti turvallisuusorganisaation
toimesta. Ajolupaa myoénnettaessa ajoneuvo tarkistetaan ja suostumus tarkis-
tuksiin allekirjoitetaan. Ajoneuvoja tarkistetaan myos pistokokein. llman ajoneu-
vonkulkutunnistetta ei alueelle pd&dse. Ennen tunnisteen mydntamista ajoneuvo
tarkistetaan aina olemassa olevien kirjallisten ohjeiden mukaan. Yksityisajoneu-
vojen luvattomasta paasysta turva-alueille aiheutuvat riskit ja uhat on tunnistet-

tu.
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6.4 Logistiset prosessit

Logististen prosessien tulokset (Laitinen 2013.).

6.4.1 Rahtiyksikot

Rahtiyksikdiden osalta Jokilaakson paperivarastoissa on olemassa saantoja ja
rajoituksia koskien lastaustapahtumia, joilla luvaton paasy rahtiyksikoihin on
estetty. Jokilaakson paperivarastoissa lastattavat rahtiyksiot kasittda junanvau-
nut, erilaisilla p&aéallirakenteilla varustetut ajoneuvoyhdistelméat ja merikontit.
Lastauksen, lahetysten ja rahtialueella aiheutuvat riskit ja uhat ovat tunnistettu.
Tunnistettujen riskien avulla on luotu lastaukseen ohjeistukset. Itse lastausta-
pahtuma on hyvinkin valvottua sd&dnndsten pohjalta. Mikali paperivaraston tyén-
tekija huomaa rahtiyksikkba lastattaessa poikkeaman, keskeytetaan lastaus
valittomasti ja lastaus viedaan sille vaaditulle tasolle. S&annét ja rajoitukset on
pantu taytantéon lastausohjeistuksin ja ne kuuluu paperivaraston tydntekijan

tyonkuvaan.

Tehdas noudattaa niin sanottua kehasuojelua, jossa luvaton paasy alueelle on
suljettu pois. Tehdasalueella on mydskin kaynnissa jatkuva valvonta kameroi-
den, ymparivuorokautisen vartioinnin, riskien tiedostamisen henkilékunnalle ja
luvattomien paasyjen suhteen. Talla ehkaistaan samalla luvattomat tunkeutumi-

set tehdasalueella sijaitseviin rahtiyksikaihin.

Tuotteiden luvattoman kayton ehkaisemiseksi ei ole sinetdintid. Kaytantd on
voimassa EU:n sisdisessa liikenteessd, mutta ei Suomen ja Norjan valisessa
likenteessa. Toimituksissa Containershipin merikonteissa asiakkaalle sinetointi
suoritetaan. Tama tapahtuu UPM-Kymmene Oyj raflatac toimitusten osalta Eng-
lantiin ja Ranskaan. Toimitukset hoidetaan ovelta ovelle periaatteella merikon-
teissa. Talla halutaan minimoida tuotteelle aiheutuvat kasittelykerrat ja varmis-
taa asiakkaalle ehja tuote. Toimenpiteelld rullia kasitelladn konttien kautta, jol-
loin itse rullaan ei tarvitse koskea. Sinetilla ilmaistaan siis tama seikka. Vaikka

naissa kuljetuksissa sinetdintia kaytetaan, on tuotteiden luvaton kayttdé ilman
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asiamukaisia laitteita mahdotonta muissakin rahtiyksikdissa. Sinetdinnilla ei
saavuteta tuotteiden luvattoman kayton suhteen konkreettisesti mitdan. Toki
silla ehkaistaan, etta kontteihin ei lastata matkan aikana mitdéan ylimaaraista.

Esimerkkina mainittakoon ihmiset ja huumausaineet.

Rahtiyksikoiden tarkistus kuulu varastotyontekijoille ennen tydn aloittamista, el
ennen kuin ainuttakaan rullaa on lastattu. Kaikki kuormatilat siis tarkastetaan ja
talle on olemassa ohjeistus, esim. etuseinan, vasemman puolen, oikean puolen,
lattian, katteiden/katon, ovien ulkoa/sisalta ja ulkoisen tarkastelun osalta. Huo-
mautettavissa kohteissa voidaan rahtiyksikkd hylata. Mikali vaurio syntyy lasta-
ustilanteessa, keskeytetaan lastaus ja rahtiyksikké hylataan. Rahtiyksikké on

taas lastauskelpoinen, kun puutteet tai vauriot on korjattu.

Kuljetusyritykset omistavat seka operoivat rahtiyksikot ja nain ollen myds huolto
kuuluu kuljetusliikkeille. Saanndélliset huollot kuuluvat kuljetusyrityksille ja ne on
ajan tasalla sopimustenkin niin edellyttden. Tuotteita ei lastata, mikali kuljetus-
valinen ei ole kunnossa. Ulkoisen huollon tarkastelu tapahtuu osittain varasto-
tyontekijoidenkin toimesta, silla tydnkuvaan kuuluu rahtiyksikdiden tarkastelu

tietyissa rajoissa, joista edellisessa kappaleessa on maininta.

6.4.2 Logistiikka

Jokilaakson paperivarastoissa satamaan menevat paperirullat siirretddn sata-
miin ensisijaisesti rautatiekuljetuksin. Kiiretilauksissa paperirullia siirretddn sa-
tamiin myds maantiekuljetuksilla. Kotimaisten tilausten toimitukset suoritetaan
maantiekuljetuksin. Osa tehtailla lastatuista Containeshipin merikonttien siirrois-
ta satamiin suoritetaan myds maantiekuljetuksina. Kuljetuksen suorittaa ulko-

puoliset palveluntarjoajat. Seuraavassa kuvassa toimitusketjun hallintaa.
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Toimitusketjun hallinta

Kuva 6. Toimitusketjun hallinta (UPM 2013f.).

Joitakin yksittaisia siirtoja tehtaiden valilla ja sisaisesti kyetddn jarjestamaan
omalla kalustolla. Esimerkiksi, jos yksittéainen palautusrulla palautuu vaarélle
tehtaalle. Sopimuksissa vaaditaan, ettd kuljetusyritykset noudattavat AEO-

vaatimuksia henkiloston, kaluston ja toimintatapojen suhteen.

6.4.3 Saapuva tavara

Prosessit, joilla varmistetaan saapuvien tavaroiden turvallisuus toteutetaan
UPM-Kymmene Oyj:n turvallisuusohjeita noudattaen. Tarkempi ohjeistus on
olemassa tehdasjarjestelmissa varaston henkilékunnalle. Mitdan tiedostamaton-
ta ja tiedotonta saapuvaa tavaraa ei pureta. Kaytantona on, etta tiedossa olevi-
en saapuvan tavaran toimitukset ilmoitetaan varaston tyontekijoille. Saapues-
saan ja tarvittavat tiedot sisaltdva kuorma voidaan purkaa. Mikali jotain tiedos-
tamatonta ja tiedotonta saapuu purettavaksi, ei kuormaa pureta. Tassa tilan-

teessa varaston tyontekijd on yhteydessa varaston esimieheen, mista alkaa
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selvitys mita tavara on ja minne se kuuluu. Naiden menettelyjen noudattamisen

tarkastelu tapahtuu kaytannossa ja kuuluu tydnkuvaan.

Tyontekijat on kattavasti informoitu turvallisuusjarjestelyistd kuljetusyritysten
kanssa ja noudattaminen on varmistettu perehdytyksilla seké koulutuksilla. Va-
rastossa on olemassa ohjeistukset turvallisuus jarjestelyista, jotka ovat valitetty
kuljetusyrityksille. Henkilokunnan tydnkuvaan kuuluu mydskin tarkkailla, etta

asiakkaat tayttavat ehdot asioidessaan Jokilaakson paperivarastoissa.

Paperivarastoissa Jokilaaksossa ei juurikaan ulkopuolista saapuvaa tavaraa
kasitelld, suhteutettuna paperirullien kasittelyihin ja lastauksiin. Siispa saapuvis-
sa tavaroissa ei sinetdintia ole. Mikali sinetditavaa tavaraa poikkeuksellisesti
saapuisi, tulisi tieto siita varaston esimiehelle, josta ohjeistus eheyden tarkista-

miseksi ja tarvittavien tietojen tarkasteltaviksi tulisi.

Saapuvat tavarat on varastoitu erillisille alueille. Tama koskee paatuotteita, eli
paperirullia, koska muita varastoitavia tuotteita ei ole koskien Jokilaakson pape-
rivarastoja, pois lukien pakkaustarvikkeet. Erillinen varastointi koskee l&hinna
palautusrullia, jotka syysta tai toisesta palaavat tehtaalle. Rullille on siis sikali
merkattu paikat varastoissa, joita varaston henkilokunta kayttaa helpottaakseen
tyota. Varastopaikat eivat ole kuitenkaan erikseen varattu tahan kayttéon. Saa-
puvia tavaroita ei siis ole mitenkaan erillisesti merkitty, vaikka niita tiettyjen va-
rastopaikkojen kautta operoidaan. Varastointipaikkana on kuitenkin Jokilaakson
paperivarastot, joten sitd taustaa vastaa peilaten ei niitd ole varastoitu mihin-

kaan erikseen.

Kasitellessa saapuvaa tavaraa palautusrullien osalta merkitaan rahtikirjaan va-
rastointipaikka. Rahtikirjasta tarkistetaan, ettad palautettavat tavarat |0ytyvat rah-
tikirjasta. Mikali palautettava tavara ei ole riittavan hyvin ilmaistu rahtikirjassa
kirjataan rullat rahtikirjalle tai erillisille lapulle. Rahtikirjat saapuvista tavaroista
toimitetaan aina varaston esimiehelle, joka paivittaa tiedot ajan tasalle. Paperi-
varastoihin saapuvat tavarat eivat kay vaa'alla, silla tarvetta siihen ei ole. Tava-

roita kasitellaé&n kappaleina ja tarkemmat tiedot 16ytyvat tehdasjarjestelmasta.
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Saapuviin tavaroihin liittyvat asiakirjat tarkistetaan ja arkistoidaan. Lastaaja alle-
kirjoittaa tapahtumahetkelld, ettd tapahtuma on suoritettu ja tiedot tdsmaavat.
Paperivaraston tyonjohtaja kerdd asiakirjat kiertojensa aikana mikali niitd on

iimaantunut ja toimittaa ne edelleen arkistoitavaksi.

6.4.4 Tuotteiden varastointi

Tuotteiden varastointi tapahtuu tehdasvarastossa. Sijainti on méaraytynyt siten,
ettd rullien tulo tehdasvarastoon tapahtuu loogisesti kuljettimia pitkin. Tuotan-
non lopussa tapahtuvan pakkaamisen jalkeen rullat siirtyvéat kuljettimia pitkin
paperivarastoon. Varastoinnin sijainti on aikoinaan maaraytynyt siten, ettd ne

sijaitsevat paperikoneiden loppupaassa.

Rutiinit, jonka perusteella saapuvien tuotteiden sijainti méaaraytyy tapahtuu si-
ten, ettd ne palautuvat palautusruutu paikalle palautusten koskiessa paperirul-
lia. Taman jalkeen rullat kuitataan siihen ruutuun tehdasjarjestelmassa palau-
tusruutu paikalta johon palautukset ovat purettu. Osa tuotannossa kaytettavista
pakkaustarvikkeista varastoidaan paperivarastossa ja niille on méaaratty tietyt
varastopaikat. Vaikka pakkaustarvikkeiden varastointi on osittain jarjestetty pa-
perivarastossa, ei niiden hallinnointi kuulu paperivaraston logistiikalle. Ulkova-

rastointia ei Jokilaakson paperivarastoissa suoriteta.

Inventaarin suorittaa varaston tyontekijat eli lastaajat. Jokainen normaali varas-
topaikka inventoidaan fyysisesti vahintdan kerran vuodessa ja tarvittaessa use-
ammin. Inventaariprosessit on méaaritelty toimintajérjestelmissa. Toteutusvastuu
on tyonjohdolla ja inventointi tulosten edelleen raportointi kuljetusp&allikolia.
Inventaari toteutetaan GMES-tehdasjarjestelman varastoinventaarityokalulla.
Mikali inventaarin yhteydessa varastossa ilmenee inventoitavien tuotteiden puo-
lesta erovaisuuksia, tulostetaan talldin eroraportit. Varastoraportit ja poikkeama-
raportit arkistoidaan osastolla, tydnjohto on vastuussa. Paatokset rullien pois-
tamiseksi tai lisddmiseksi suorittaa inventory manageri, kun poikkeamat ovat

raportoitu ja syyt poikkeamiin selvilla.
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Jokilaakson paperivarastoissa ei kolmansien maiden tuotteita ole varastoitu
erikseen. Tama siksi, koska paperirullien ollessa kyseessa ei eri riskitason tuot-
teita ole. Varastoinnissa on silti olemassa toimintatavat, milla paperirulliin koh-
distuvat rasitukset varastokasittelyssa pyritdan saamaan niin pieniksi, kuin suin-
kin mahdollista. Maaraavana tekijana tuotteen varastoinnissa talléin on se mi-
ten, milloin ja milla tuote l&htee jatkamaan tehtaalta matkaansa. Varsinaisia kri-
teereita eri riskitason tuotteille varastoinnissa ei Jokilaakson paperivarastoissa
ole. Tyota helpottavia seikkoja suoritetaan Jokilaakson paperivarastoissa, nii-
den siséltyessa paperivaraston tyoskentelyohjeistuksiin. Tilauksista ylijdéaneet,
l&hinn& yksittaiset rullat, pyritddn varastoimaan siten, etta ne eivat haittaisi va-
rastointia ja siella tapahtuvaa tytskentelya. Rikkorullia havaittaessa ne merki-
taan valittomasti tehdasjarjestelmaan ja palautetaan tuotantoon mahdollisuuksi-
en mukaan. Varaston tayttbaste kuitenkin maarad miten tata kaikkea pystytaan
toteuttamaan. Jokilaakson paperivarastoissa tytdskentely tapahtuu GMES-
tehdasjarjestelman kautta. Tuotteiden kasittelya ja tyodskentelyd ei voida, eika
suoriteta ilman GMES-tehdasjarjestelmédé. Tata taustaa vasten voidaan varmis-
tua siitd, etta tuotteet kirjataan valittomasti logistisiin jarjestelmiin sen kuuluessa
paperivarastossa tydskentelevan tydnkuvaan. Tuotteiden kasittelysta sekd ka-

sittelijasta jaa aina jalki tehdasjarjestelmaan.

Tavaroiden siirtdminen luvattomasti varastotiloihin on estetty. Tama tapahtuu
kaytannossa siten, etta tuotteita ei pureta mikali rahtikirjassa ei ole tarvittavia
tietoja osoitetasolla ja ovitiedoilla. Mikali tarvittavia tietoja ei 16ydy, ruvetaan tal-
|6in vastaanottajan toimesta selvittamaan minne lahetys kuuluisi. TAma tapah-
tuu ottamalla yhteyttd esimieheen, jolla on riittavat tyokalut asian selvittamisek-
si. Menettelystd on olemassa myds toimintaohjeet. Prosessin kelpoisuus tode-
taan kaytannossa silla, ettei tuotteita saavu sinne minne ei pitaisi ja ne saapuvat
sinne minne pitaa. Varastointia ei mytdskaan tapahdu kolmannen osapuolen

kautta, joten kontrolli on taysin yrityksen hallussa.
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6.4.5 Tuotanto

Tuotannolle varattu alue Jokilaakson paperivarastoissa on kaytannéssa koko
paperivarasto. Varastot on valjastettu taysin tuotannon kaytt6on. Toiminnat siel-
|& tukevat omalta osaltaan tuotantoa ja sen tarpeita. Tuotantoa ei suorita ulkoi-
nen kumppani, joten tavaroiden koskemattomuus varmistetaan UPM-Kymmene

Oyj:n laatimin toimintaohjein.

Tavaroiden luvatonta siirtoa ei tapahdu tuotantoon eika siitd nain ollen ole tar-
vetta erillisille turvallisuustoimenpiteille. Tama siksi, koska turvallinen tyGskente-
ly ja asianmukaiset toimitilat ovat jo itsellaan turvallisuustoimi, joka on sisallytet-
tyna kaikkien tyontekijoiden tydskentelyyn. Tuotteita ei liséksi toimiteta tuotan-
toon ilman, ettd tuotannosta tulee pyyntd halutuille tuotteille. Mitdan ei siis ta-
pahdu ennen kuin osastot keskustelevat ensin kesken&én. Vasta taman jalkeen

suoritetaan annettu tehtava.

Tuotteiden pakkaus suoritetaan GMES-tehdasjarjestelmassa jarjestelman mu-
kaisesti. Tehdasjarjestelmassa on olemassa ohjeistus, kuten kaikkiin tyotehta-
viin. Pakkausjarjestelmé on hyvin pitkalti automatisoitu, joten tyontekijalle jaa
kaytdnnossa itse pakkaustapahtumassa valvova rooli. Pahkindnkuoressa ta-
pahtuma kulkee siten, ettd ensiksi on punnitus, josta seuraa rullanluku viiva-
koodista jolla selviad mika rulla on kyseessa. Taman jalkeen rullaan valikoituu
oikea paketointi, josta seuraa etiketointi ja varastointi. Rullan tiedot kuljettimella
luetaan etiketistd, ettd tuote tulee oikein lastattavaksi rampistolle. Tuotteiden
pakkausta ei ole ulkoistettu kolmannelle osapuolella ja taten tuotteen eheys on

taattu omasta toimesta.

6.4.6 Tuotteiden lastaus

Tuotteiden lastaus hoidetaan vastuunjaon, tuotteiden tarkistuksen, kuljetusvali-
neiden, sanomien tallennusten, tilausten tiedottamisien, kuljetusten, ynn& mui-
den suhteen seuraavasti. Autot lastataan Tampereen logistiikan ohjeiden mu-

kaisesti. Vientitilaukset Rauman osalta lastattaviksi tekevat varastotyontekijat
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itsendisesti. Ongelmatilanteissa kuitenkin varmistus esimieheltd. Kouvolan ja
Kotkan lastauspaatokset suorittaa varaston tyonjohtaja ja Tampereen logistiik-
ka. Lastaajien tuotteiden tarkastukset ja lastaukset kuuluvat ydinalueeseen va-
rastossa tyoskenneltdessa, kuten myos sanomien talletukset ja kuljetusvélinei-
den sanomien suhteen. Rullien tietoja kasitelladn tehdasjarjestelmassa siten
kuin niita lastatessa liikutetaan. Rullien kasittelysta seka kasittelijasta jaa jarjes-

telm&an aina jalki. Prosessien organisoinnista on ohjeistus.

Lahtevien tuotteiden osalta sinetdinti suoritetaan ainoastaan Containershipin
merikonttien osalta. Naiden eri kuljetusten siirto suoritetaan rautateitse tai rek-
kaliikenteen kautta. Autojen osalta sinetdinnin suorittaa autonkuljettaja ja junien
osalta lastaajat. Sinetdintinumerosta jad maininta tuotteiden dokumentointiin
kuljetusten osalta. Tiedot néistd ovat tehdasjarjestelmassa ja ne liikkuvat sédh-
kdisessd muodossa eteenpdin. Sinetdinnista ei pideta kirjaa, mutta tehdasjar-
jestelmaan jaa jalki sinetéinnista ja sinetin numerosta seka kontista jossa sita

on kaytetty. Omaa kirjanpitoa ei sineteista ole.

UPM-Kymmene Oyj:n turvallisuusohjeita ja tydohjeita noudattaen on varmistet-
tu, ettd lastausta koskevat asiakkaiden turvallisuusvaatimukset tayttyvat. Tasta
on olemassa jarjestelmissa ohjeistukset varastossa tyoskenneltdessa. Toimen-
piteilld, jotka turvallisuusohjeistuksissa ja tydohjeissa mainitaan, varmistutaan
siitd, etta lastausprosessit eivat jaa valvomatta. Liséksi lastaustapahtumista jaa

aina jalki GMES-tehdasjarjestelmaan.

Tuotteita lastatessa samalla tarkistetaan tuotteiden taydellisyys ja se kuulu las-
taajien tyonkuvaan. Rullia kasitellaan siten, etté etiketeissa olevat tiedot ja jar-
jestelman tiedot vastaavat toisiaan. Lastaajat ovat vastuussa siita, ettd tuotteet
ovat taydellisia tehtaalta lahtiessa. Lastaaja vastaa toimiensa mukaan lahtevien
tuotteiden, maarayksien, lastauslistojen seka tietojen ulos kirjaamisista varas-
toiden tiedoista. Kaikki tiedot kasitelladn GMES-tehdasjarjestelméssa. Tapah-
tumista vastaa myos se henkild, joka tietoja tarpeensa ja tydnkuvansa mukaan
tarvitsee kasitella jarjestelmassa. Tietojen kasittelysta jarjestelmassa kuitenkin
aina jaa jalki. GMES toimii taten kontrollimekanismina havaitessa vaarinkaytok-
set ja inhimilliset erehdykset tuotteiden lastauksessa.
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6.5 Ulkoiset turvallisuustekijat

Ulkoisien turvallisuustekijoiden tulokset (Seppanen 2013.).

6.5.1 Kauppakumppaneita koskevat turvallisuusvaatimukset

Yrityksella on kaytdssa tavanomaiset menettelyt kauppakumppanien ja tunte-
mattomien asiakkaiden tunnistamiseksi. Lyhyesti kuvailtuna turvallisuusvaati-
mukset joita kaytetdan valitessa liiketoimintakumppaneita toteutetaan hankinta-
organisaation varmistaessa, etta yrityksen lakisdateiset asiat on kunnossa.
Naiden menettelyjen noudattamista tarkkaillaan ottamalla vastuuvakuutus, uu-

den alihankkijan auditoinnilla seka selvittamalla yrityksen turvallisuuskulttuuria.

Kaytdssa on menettelyt kauppakumppanien valinta- ja hallintamenettelyihin sil-
lon, kun kolmas osapuoli hoitaa kuljetukset. Lyhyesti kuvailtuna toimet, joilla
yritys varmistaa kauppakumppaneilta identiteetin turvatakseen toimitusketjun,
tapahtuu hankintatoimen, kuvallisten henkilokorttien, resurssiluetteloiden ja yri-
tyksessa kaytdssa olevien tunnistusmenetelmien avulla. Ennen tilauksen hy-
vaksymista tai tekemistd palveluntarjoajien kanssa joilla on sopimus tarkiste-

taan, etta tarvittavat lastaustiedot ja ehdot tayttyvat.

Tehtaalla on kaytdéssa on usein ja harvoin kaytettavien alihankkijoiden luette-
loon perustuvat alihankkijoiden valintamenettelyt. Alihankinta voidaan valita va-
lintakriteerien ja yrityskohtaisen sertifioinnin perusteella. Kaytdssa on tarvittavat
taustaselvitykset, joita kaytetddn valittaessa tavanomaisia kauppakumppaneita,
esimerkiksi Internetin ja luokituslaitosten perusteella. Vaaditut turvallisuusvaa-
timukset sovitaan tavanomaisten kauppakumppanien kanssa kirjallisissa sopi-
muksissa joissa vaaditaan ettei sopimustoita teetetéa kolmansilla alihankkijoilla,

tai tuntemattomilla kolmansilla osapuolilla.

Yritys laatii turvallisuusvaatimusten noudattamisesta ja niiden noudattamatto-
muudesta lausuntoja ja kauppakumppanit vastaavat niihin niiden edellyttamalla
tavalla. Kauppakumppanit osoittavat, etta niilla on asianmukaiset luvat ja sertifi-
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oinnit osoituksena siita, ettd ne noudattavat kansainvalisia turvallisuusvaati-
muksia. Viimeisen vuoden aikana on havaittu rikkomuksia koskien kumppanien
kanssa tehtyja turvallisuussopimuksia. Toimenpiteet joihin tapauksissa ryhdyt-

tiin olivat opastus ja sanktiointi.

6.5.2 Henkiloston luotettavuus

Rekrytoinnissa huomioon otettavia seikkoja vaarattomuus- ja turvallisuusvaati-
muksissa ovat tyonhakijoiden taustaselvitykset esimerkiksi tyohistorian ja suo-
sitteljan mukaan. Turvallisuuden kannalta arkaluonteisiin tehtaviin osoitettujen
uusien ja nykyisten tyontekijoiden lisatarkastukset tarkastetaan viranomaisilta
tehtavavaatimuksen mukaisesti. Olemassa olevat taytant6onpanemattomat
tuomiot otetaan myds huomioon. Tasté vastuussa yrityksessa on turvallisuusor-
ganisaatio ja turvamenettelyt on saatavilla kirjallisesti. Henkilost6&é vaaditaan
iimoittamaan sivuty6t, varoitusrangaistukset, vireilld olevat oikeudenkaynnit ja
tuomiot. Tehtavakohtaisesti kaytéssa on my6s menettelyt sdanndllisille taus-
taselvityksille ja tutkimuksille. Menettelyjen noudattamista tarkastellaan tapaus-

kohtaisesti ja siita on vastuussa turvallisuusorganisaatio.

Tilapainen henkilost6 tarkastetaan yhta tarkasti, kuin vakituinen henkilostd. Uu-
sille tyontekijoille tehd&dén aina turvatarkastus henkilostorekrytointiprosessin
aikana. Vanhan tyontekijan asemapaikan muuttuessa turvallisuusherkkaan tyo-
hon suoritetaan talldinkin turvatarkastus. Henkilostod, joka ei endé ole yrityksen
palveluksessa, ei ole fyysista, eika sahkdista paasya yrityksen tiloihin ja tietoi-
hin. Sahkaisiin jarjestelmiin tehdaan ilmoitus tydsuhteen paattymisesta. Taman
jalkeen kulkutunnisteet ja avaimet palautetaan seké tietojarjestelmien kayttooi-
keudet perutaan. Tyonvalitystoimistojen kanssa tehdyissd sopimuksissa on yk-
sityiskohtaisesti lueteltu turvallisuusvaatimukset. Menettelylla varmistetaan se,

ettd mainittuja vaatimuksia noudatetaan.

Henkilostolle jarjestetaan saanndllisesti seka yllapitavasti vaarattomuus- ja tur-
vallisuusnéakdkohtiin liittyvaa koulutusta. Nimetyt vastuuhenkilét maarittavat yri-

tyksen edellyttdmalla tasolla koulutuksen toteutukset ja jarjestelméat yllapitavat
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koulutustietoja. Tyo6turvallisuuskoulutus on erittdin laajaa ja tyontekijat edellyte-
taan tunnistamaan mahdolliset siséiset turvallisuusuhkat, tunkeutumiset ja lait-
tomat kasittelyt sekéd estdmaan luvattomat paasyt turva-alueille, tavaroihin, ajo-
neuvoihin, automaattisiin jarjestelmiin, sinetteihin ja rekistereihin. Vaarallisiin
aineisiin liittyvat tilanteet ja muut vaaratilanteet kuuluvat koulutukseen. Turva-
koulutus on osa toimialan turvakoulutusta ja se kasittdd kaiken henkiloston.
Koulutukset kirjataan keskitettyyn koulutusrekisteriin ja jarjestelma ilmoittaa mi-

kali koulutukset eivét ole ajan tasalla.

Tilapaista tybvoimaa kaytetaan yrityksessa aloilla joissa sité tarvitaan. Urakoitsi-
joilla on omat tukikohdat ja ne on UPM-Kymmene Oyj:n kartastoon merkittyja.
Naiden tyontekijoiden kulkuoikeudet ovat maaraaikaisia ja heidat tarkistetaan
saannollisesti, etta turvallisuusvaatimukset tayttyvat. Lisaksi kayttdoikeudet pi-
taa paivittdd tai muuten ne loppuvat. Turvallisuusohjeistus on olemassa ja tur-

vallisuusorganisaatio pitdd huolen, etté turvallisuusvaatimukset tayttyvat

6.5.3 Ulkoistetut palvelut

Tehtaalla on kaytdssad olevia ulkoistettuja sopimussuhteisia palveluja on jate-
huolto ja IT-kayttajatuki. Jokaisella tehtaalla on oma vastuuhenkild vetdmassa
ulkoistettua IT-henkilostda ja he vastaavat kokonaisuudesta SCM service deli-
very managerille. Jatehuollon jarjestelyt oon sopimuksin méaaritelty. Logistiikan
esimiehet vastaavat ja esittavat erityistoimenpiteitd jatehuollon suhteen mikéali

tarve niin vaatii.

Ulkopuolisten palveluntarjoajien kanssa on tehty turvallisuusvaatimukset sisal-
tavat kirjalliset sopimukset, jotka maarittyvat yrityksessa kaytéssa olevien stan-
dardien mukaan. Sopimuksiin siséltyvien menettelyjen noudattamista valvotaan
yrityksen toimesta ja tarvittavat turvajarjestelyt toteutetaan. Alihankkijoiden audi-
tointi toteutetaan 12 kuukauden vuosikellolla kahden yrityksen vuositahdilla ja

UPM-Kymmene Oyj:n standardivaatimuksien tulee tayttya.
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7 JOHTOPAATOKSET

Yrityksen tulisi suojata aluerajat siten, etté alueelle on mahdollista paasta vain
valvonnan alla. Tehdasalue on aidattu, kumipyoraliikenteen ja jalankulkuliiken-
teen portit ovat valvottuja, mutta raidelikenne Jamsankosken tehtaalla on koko
ajan avoimena ja vailla vaadittavia valvontamenetelmia. Lisdksi vesistdn rajojen
valvontaa tulisi parantaa. (Tamminen ja Viitasaari, Tullin AEO vaatimukset
UPM:n tuotantoyksikdille, Liitel 2013.)

Jokilaakson paperivarastojen ulko-ovet ja lastauslaitureiden nosto-ovet ovat
lukitsematta eika tarvittavaa kameravalvontaa ole. Yrityksen tulisi suojata si-
saantuloreitit siten, etté varastoalueelle on mahdollista paasta vain valvonnan
alla. (Tamminen ja Viitasaari, Tullin AEO vaatimukset UPM:n tuotantoyksikoille,
Liitel 2013.)

Jokilaakson paperivarastojen lastaussiltojen ovet ovat lukitsematta. Kuljettajat
avaavat ovet itse, joten heilla ja kaikilla alueella liikkuvilla on valvomaton paasy
paperivarastoon. Ulkopuolisille kuljettajille on oltava myds selka ohjeistus liik-
kumisesta paperivarastossa. (Tamminen ja Viitasaari, Tullin AEO vaatimukset
UPM:n tuotantoyksikdille, Liitel 2013.)

Toimistotilat ovat lukitsematta. Junanvaunujen lastauslaitureiden ovet pidetdéan
koko ajan avoinna. Jokilaakson paperivarasoissa ei ole riittdvaa kameravalvon-
taa joilla voitaisiin lastaus ja aluetilaa riittavasti valvoa. Liséksi sinetéintiproses-
sit eivat ole tarvittavalla tasolla. (Tamminen ja Viitasaari, Tullin AEO
vaatimukset UPM:n tuotantoyksikdille, Liitel 2013.)

Kaytdssa tulisi olla menettelyt, jotka estavat luvattoman péaasyn lahetys-, lasta-
us ja rahtialueille. Luvaton p&asy tavaroihin ja niihin liittyviin asiakirjoihin toimi-
tusketjun eri vaiheessa tulisi estda. (Tamminen ja Viitasaari, Tullin AEO
vaatimukset UPM:n tuotantoyksikoaille, Liitel 2013.)
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7.1 Tarvittavat toimenpiteet

Liikkumisesta tulee paperivarastoissa olla selkea ohjeistus ulkopuolisille kuljet-
tajille ja ohjetaulut kaikkiin k&yntioviin. Ohjetauluissa tulee lukea kolmella kielel-
l& Suomi, Englanti ja Vendja seuraava teksti: (Tamminen ja Viitasaari, Tullin
AEO vaatimukset UPM:n tuotantoyksikoaille, Liitel 2013.)

LIIKKUMINEN MERKITYN ALUEEN ULKOPUOLELLA ILMAN JAM-
SANKOSKEN/KAIPOLAN HENKILOKUNNAN LUPAA EHDOTTOMAS-
Tl  KIELLETTY! PAPERIVARASTOSSA KAMERA VALVONTA
(Tamminen ja Viitasaari, Tullin AEO vaatimukset UPM:n
tuotantoyksikadille, Liitel 2013.)

Jokilaakson paperivarastoiden lastauspaikkojen nosto-ovien lukitseminen ei
valttamatta tule kysymykseen, koska ovien valitttmasséa laheisyydessa junarai-
teet, joita ei toiminnan kannalta jarkevasti voida lukita. (Tamminen ja Viitasaari,
Tullin AEO vaatimukset UPM:n tuotantoyksikoille, Liitel 2013.)

Kaikkien lastaussiltojen kohdalle maalataan lattiaan selkeat alueet jossa kuljet-
taja saa liikkua. Kameravalvontaa parannettava niin, etta se kattaa koko paperi-
varaston. Kuvamateriaali tulee nauhoittaa, jotta jalkikateen pystytddn todenta-
maan mahdolliset rikkeet. Henkilokunnan ohjeistus ulkopuolisten kuljettajien
valvomiseen ja ohjeistamiseen. (Tamminen ja Viitasaari, Tullin AEO
vaatimukset UPM:n tuotantoyksikoaille, Liitel 2013.)

Sinetdintiprosessiin luotava tydohjeistukset ja tehdaskohtaiset tarkennukset.
Sinetit tulee sailyttdd lukkojen takana ja sinetdinnistd vastaava henkild on ni-
mettava. Sinetdintid tulee valvoa ja tarvittava koulutus jarjestda sinettien laitta-
miselle, jotta sinetdintikdytantd on oikea. Sineteista tulee olla kirjanpito ja se
tulee tasmayttdd. (Tamminen ja Viitasaari, Tullin AEO vaatimukset UPM:n
tuotantoyksikaille, Liitel 2013.)

Tavaroiden ja niihin liittyvien asiakirjojen luvattomiin paasyihin toimitusketjun eri

vaiheissa tulee puuttua asianmukaisilla toimistotilojen lukituksilla ja dokumentti-
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en tarkoituksenmukaisella sailytyksella (Tamminen ja Viitasaari, Tullin AEO
vaatimukset UPM:n tuotantoyksikoaille, Liitel 2013.)

7.2 Toteutettavat ratkaisut

Tullin suorittamasta Kymin paperitehtaan AEO-auditoinninista havaituilla poik-
keamilla ja niista tehdyilla toimenpiteilla Jokilaakson paperivarastoiden poik-
keamat tunnistettiin. Kymiltd saaduilta esimerkeilla Jokilaakson paperivarastoi-

hin suunniteltiin kameravalvonnat.

Suunnitelmat toimistotilojen tarvittavalle lukitsemiselle luotiin ja sinetdintiproses-
sit asetettiin taytettaviksi. Dokumenteille tilattiin lukittava laatikko sailytysta var-

ten, joka on kuvassa nakya "Sala-Sulo"

Wk Bkt g 1 b oot

e 0 b et e
e o 4 ot b ey b ot
s

Kuva 7. Sala-Sulo (Tamminen ja Viitasaari, Tullin AEO vaatimukset UPM:n
tuotantoyksikdille, Liitel 2013.).
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Lastaussiltojen maalaukset saatetaan tarvittavalle tasolle ja liikkumisesta Joki-
laakson paperivarastoissa luodaan selked ohjeistus ulkopuolisille kuljettajille
ohjetauluineen kaikissa kayntiovissa tarvittavin tekstein. Suunnitellut ratkaisut
vesistojen ja raideliikenteen valvomiseen toteutetaan laserkeiloin. Laserkeilojen
valiin muodostuu laserverho jolle on syodtettavissa muodot jotka lapaisevat ver-
hon ilman halytysta. Halytys tapahtuu, kun syéttdméatén muoto l&paisee laser-

verhon.

7.3 Muut huomiot

Tehtyjen haastatteluiden ja tehtaiden sisaisia ohjeistuksia tutkiessa esille nousi
muutama seikka mita voisi tulevaisuudessa tehostaa. Nykyisten jarjestelmien
nopeasti kehittyessa ja sddnndsten muuttuessa on hyva pitaa osastoittain huoli
siitd, ettd tehtaan sisaiset ohjeistukset pysyvat ajan tasalla. Uusien vaatimusten
my6ta on tarpeellista luoda tarvittavat koulutusmateriaalit, jotta henkilokunta ja
alihankkijat ovat taysin tietoisia siita mita heilta vaaditaan suhteessa esimerkiksi
AEO-kriteereihin.

Kuormien tunnistettavuus on talla hetkelld riittavalla tasolla ja suunnitelmat
kuormajarjestelyiden paremmalle tunnistettavuudelle olemassa. On syytéakin
vaatia logistisilta toimijoilta kuljettajien ja ajoneuvojen tdsmallisempia tietoja jo
ennen lastausta, jotta kuorman varmentamisesta tulee entistd tehokkaampaa ja
kuljetusketjusta aukottomampaa. Td&man johdosta AEO asiat on hyvé ottaa esil-
le sdannollisissa alihankkija tapaamisissa ja mahdolliset poikkeamat kasitella ja
korjaavat toimenpiteet.

Haastateltaessa Jokilaakson suojelupaallikkda turvallisuutta koskevissa AEO-
kysymyksissé esiin nousi tarve vuosittaisen teemakokouksen jarjestamisesta
turvallisuusjohtoryhmalle tehdassuojelusta. TA&man voisi toteuttaa kerran vuo-

dessa osana johtoryhman tydskentelya.
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8 YHTEENVETO

Opinnaytetyon tavoitteena oli suorittaa Jokilaakson paperivarastoissa AEO-
itsearviointi ja havaita mahdolliset poikkeamat, jotka eivat ole AEO-todistuksen
edellyttamalla tasolla. Haastateltujen henkildiden avulla ja heiltd saaduilla tutki-
mustuloksilla selvitettiin Jokilaakson paperivarastoiden paasyvalvonnan, tieto-
turvallisuuden, toimitilaturvallisuuden, sopimuskumppaneiden ja palveluntarjo-

ajien seka henkilostoturvallisuuden taso suhteessa AEO-kriteereihin.

Tutkimuksessa kaytettiin laadullista eli kvalitatiivista tutkimusmenetelméaa. Ai-
neistonkeruumenetelmana oli Tullin auditoinnista Kymin paperitehtaalla saadut
tulokset ja AEO-itsearviontikysely. Tutkimuksen laadullinen aineisto AEO-
itsearivointikysely spesifioitiin ja analysoitiin aineistolahtoisella siséllon analyy-
silla, jonka jalkeen kysymykset esitettiin asianmukaisille henkildille. Aineisto ke-
rattiin haastatteluin ja sdhkodpostikyselyin. Haastateltavina oli UPM-Kymmene

Oyj:n henkildkuntaa.

Materiaali kaytiin lapi 27.11.2013 Jokilaakson kuljetuspaallikon kanssa ja tulok-
siin oltiin tyytyvaisid. Tulokset osoittivat, ettd UPM-Kymmene Oyj:n Jokilaakson
paperivarastot tayttivat suurilta osin AEO-kriteerit. Poikkeamat esiintyivat Joki-
laakson paperivarastoissa Kiinteisto ja toimitilaturvallisuudessa seké logistiikan
ja tuotannon turvallisuudessa. Toimiin poikkeamien korjaamiseksi ryhdyttiin.
Saatujen materiaalien ja tulosten pohjalta luotiin opinnaytey6n ulkopuolelta kou-
lutusmateriaali AEO-direktiivi logistiikassa Jokilaakson tehtaille. Keskeisia tulok-
sia olivat my6s kohdassa 7.3 Muut huomiot esille nousseet seikat koskien oh-

jeistusten paivittamistd, koulutusmateriaaleja ja kuljetusten tunnistettavuutta.
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AEOQ itsearvionti kyselylomake

ltsearviointia koskeva kyselylomake

AEQ-suuntaviivat

On suositeltavaa, ett luette ennen AEO-aseman hakemista Euroopan komission laatimat valtuutettua talouden toimijaa koskevat
0.1 suuntaviivat (TAXUD/B2/0472011- Rev.3), jotka ovat saatavilla Euroapan komission Europa-palvelimella.

02 [Mitka osastot yrityksessénne, mukaan lukien yritysiohtonne, osalistuvat AEQ-hakemuksen valmisteluun? |
1. Yrityksen tiedot
14, [Vieisetyritystiedot

111, |limoitiakaa hakiayrityksen nimi, osoite, perustamispéivé ja oikeudellinen muoto. imoitiakaa myds yrityksenne verkkosivuston URL-
osoite, jos sellainen on.

Jos yrityksenne on osa konsemia, imoittakaa, ovatko muut konsernin yritykset

a) saanest AEO-todistuksen; tai

b) hakeneet AEQ-asemaa ja tekeekd kansallinen tulliviranomainen parhaillaan nille AEC-tarkastusta.

112
Antakaa seuraavat tiedot (soveltuvin osin yrityksenne oikeudelisesta muodosta riipuen):

a) Yhsityiskohtaiset tiedot tarkeimmisté osakkeenomistajista ja osakkuuksien prosentuaalinen osuus

b) Yksityiskohtaiset tiedot toimivan johdon jasenistd jaftai johtajista

c) Yksityiskohtaiset iedot hallintoneuvostosta, jos sellainen on, ja yrityksen halituksesta.

Mainitkaa taydelinen nimi ja osoite, syntymaaika ja henkilatunnus (esim. kansallisen henkilotodistuksen numero tai sosiaalifurvatunnus).

lImoittakaa sen henkildn nimi, joka vastaa tulliasioista yrifyksessanne.
113 |Mainitkaa taydelinen nimi ja osoile, syntymaaika ja henkildtunnus (esim. kansallisen henkitodistuksen numero tai sosizaliturvatunnus)

114,
Kuvaikaa kaupallinen toimintanne / liketoimintanne yhyesti. Imoittakaa tehtévéinne kansainvalisessa toimituskefjussa: tavaroiden
valmistaja, viejd, huolitsia, varastonpitajd, tuliasioitsija, likenteenharjoittaja, fuoja, yhteisrahtilahetysten kokoaja, terminaalinpitéjd, muu.
(Tulli 2013.)
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116

147

118,

119,

1.1.10.

1411

Imoittakaa yhteyspisteiden sijaintipaikat, osoitteet, nimet, puhelinnumerot ja sahkdpostiosaittest seki kuvailkaa lyhyesti seuraavissa
palkoissa toteutettavat toimet: (myds muut jasenvalfiot ja kolmannet maaf)

a) yksittdiset paikat, jossa yrityksenne harjoittaa foimintaa oikeudellisena henkildna (imoftiakaa kunkin osaston tydntekijiden
summittainen lukumAara); ja

b) paikat, joissa kolmas osapuoli harjoittaa yrityksenne Uikoistamia toimia A1

[Ostatieko sellaisitta yrityksit tai myyttekd sellisill yrityksille, joihin olette etuyhteydessa? Kyl/Ei

[Kuvailkaa yrityksenne sisainen organisaatiorakenne ja kunkin osaston tehtévativastuualuset.

Imoittakaa yrityksenne ylemman johdon jasenten nimet (johtajat, osastopaalikat, paakirjanpitja, tulliosaston padlikkd jne.) ja kuvailkaa
sijaisuusjiriestelyt lyhyesti.

[Kuinka monta tyéntskija yrityksessénne on?

a) lImoitiakaa sellaisten henkildiden nimet ja asema yrityksess&nne, joilla on erityista tullialan tuntemusta.
b) Kuvailkaa lyhyesti, kuinka hyvin ndma henkildt osaavat kayttaa fietoteknilkkaa tull- ja kaupallisissa prosesseissa sekd yleisissd
kaupallisissa asioissa.

Annan suostumukseni sihen, ett3 AEO-todistuksen sisaltimét tiedot julkaistaan tullikoodeksin soveltamisasetuksen 14 x artiklan 4
kohdassa tarkoitetussa valtuutettujen talouden toimioiden luettelossa. KylIla/Ei.

Jos kyllg:

ANEKIGORUS .....coer e

Allekirjoitiajan asema..............cc.ccooeee

(Johtajan/toimitusjohtajan/liikkeenharjoittajan on allekirjoitettava téytetty kyselylomake, mutta suosituksena on, fté tmén suostumuksen
antaa henkild. jolla on virallinen nimenkirjoftusaikeus)

(Tulli 2013.)
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121,

122

123,

Annan suostumukseni AEO-todistuksen siséltamien tietojen valitykseen, jotta voidaan varmistaa valtuutetun talouden toimijan
vastavuoroisesta tunnustamisesta kolmansien maiden kanssa tehtyjen kansainvalisten sopimusten ja turvallisuuteen littyvien
toimenpiteiden taytantdnpano: Kylla/Ei.

Jos kylla:
Allekirjoitus
Allekirjoitiajan asema

(Johtajanftoimitusjohtajan/liikkeenharjoitiajan on allekirjoitetava taytetty kyselylomake, mutta suosituksena on, et timén suostumuksen
antaa henkild, jolla on virallinen nimenkirjoitusoikeus)
PANVEYSL L :

AEQ-foimijan translitteroitu (yksinkertaiseen aakkostoon muunnettu) nimi:
Translitieroitu katuosofte:
Translitieroitu postinumero ja paikkakunta:

Tiedoissa on kéytettéva vain yksinkertaisen 26-iriaimisen aakkoston merkkeja: http:/lwww.unicode.org/charts/PDF/U0000.pdf

a) lImoitiakaa vuotuinen likevaito kolmella vimeisimmélla paattyneella tiikaudella. Jos kyseessa on uusi yritys, merkitkaa "N/A".
b) lImoittakaa vuotuinen nettovoitto tai -tappio kolmella viimeisimmall paattyneelld tilikaudella. Jos kyseessa on uusi yritys, merkitkaa
"NIA'.

|Jos kaytéte varastotiloja, jotka eivat ole omistuksessanne, imoittakaa, kenelta VUokraatteflisaate nama tt. |

Arvioikaa, kuinka monta seuraavaa imoitusta olette laatineet kunkin viimeisen kolmen vuoden aikana ja niiden arvo. Jos kyseessé on
uusi yritys, merkitkaa "N/A".

* Tuonti

 VientiJalleenvienti

* Passitus

(Tulli 2013.)
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125,

Arviokaa, kuinka paljon olefte maksanest yhteensd seuraavia fulleja ja veroja kunkin viimeisen kolmen vuoden aikana. Jos kyseessa on
uusi yritys, merkitkad "N/A".

 Tullt

+ Vialmisteverot

 Tuonnissa maksettavat arvonliséverct

a) Uskotteko, itd yrityksenne rakenteessa tapahtuu muutoksia seuraavien kahden vuoden aikana? Kyll&/Ei. Jos kylld, kuvailkaa
muutokset [yhyesti.

b) Uskotteko, ettd yrityksenne toimituskefjussa tapahtuu merkitiavia muutoksia seuraavien kahden vuoden aikana? KylIa/Ei. Jos kylls,
kuvailkaa muutokset lyhyest

13,

Tulitedot ja st
(Suuntavilvojen litieesss 2olova 26 koh)

131,

132

133

\iastatkaa seuraavin kysymyksiin:

a) Suoritatieko tulimuodollisuudet omissa nimissanne ja omaan [ukuunne?

b) Kaytattekd fullmuodollisuuksissa edustajaa? Jos kylla, iimoittakaa, kuka kyseinen edustaja on ja kuinka edustus tapahtuu (suoraan vai
valillsesti). Mainitkaa edustajan nimi, osoite ja EORI-numero.

c) Toimitieko muiden henkildiden edustajana tullimuodollisuuksissa? Jos kyllg, imoittakaa, kenelle ja kuinka edustus tapahtuu (suoraan
vai vlllisesti). (Nimetkaa merkittavimmat yritykset.)

3) Kuinka paatds tavaroiden luokittelusta tarifiin tehddan ja kuka tamén paaidksen tekee?

b) Millaisilla laadunvarmistustoimenpiteilld varmistatte, et luokitielu on oikein (esim. tarkastukset, todennakdisyystarkastukset, sisdiset
foimintaohjeet, saanndllinen koulutus)?

c) Pidattekd kirjaa ndista laadunvarmistustoimenpileista?

d) Seuraatteko saanndlisesti laadunvarmisiustoimenpiteidenne tehokkuutta?

) Mité resursseja kaytatte luokittelussa (esim. tavaroiden kantatiedostot)?

a) Kuinka tullausarvo maaritetadn ja kuka sen tekee?

b) Milaisilla laadunvarmistustoimenpiteill3 varmistatte, ettd fullausarvo on olkein (esim. tarkastukset, todenndkdisyystarkastukset, siséise
foimintachjeet, saanndllinen koulutus, muut toimenpiteet)?

c) Seuraatteko saanndllisesti laadunvarmistustoimenpiteidenne tehokkuutta?

d) Pidéitiekd kirjaa naista laadunvarmisiustoimenpiteistd?

(Tulli 2013.)
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1.34.

1.35.

3

=

A

a) Antakaa yleiskatsaus fuoniitavaroiden etuuskohteluun oikeuttavasta tai oikeuttamattomasta alkuperésta.
b) Mitd siséisiz toimia olette toteuttaneet varmentaaksenne, eftd tuontitavaroiden alkuperamaa on iimoitettu oikein?
c) Kuvailkaa, miten annatte etuuskohtelu- ja alkuperdselvityksia viennissa.

Kaytteko kauppaa polkumyynti- tai tasaustullien alaisila tavaroilla? Kyll&/Ei.

Jos kyll3, antakaa tiedot valmistajista tai EU:n ulkopuolisista maista, joiden tavaroihin sovelletaan edella mainitiuja tulleja.

a) Onko yrityksessanne havaittu tullis3&nnasten rikkomista tai ovatko tulliviranomaiset havainneet téllaisia rikkomisia viimeisten kolmen
vuoden aikana? Jos kyseessa on uusi yritys, merkitkaa "NIA".

Jos on, kuvailkaa rikkomiset yhyesti.

b) Kuinka olette ilmoittaneet rikkomisista asiaankuuluville viranomaisille ja millaisia laadunvarmistustoimenpiteita on toteutettu téllaisten
rikkomisten estamiseksi tulevaisuudessa?

Pidattekd kirjaa tallaisista laadunvammistustoimenpiteista?

Onko yhtain lupa-ftodistushakemusta hylatty tai onko myonnettyja lupia peruttu valiaikaisest tai kumottu tullis3annasten rikkomisen
vuoksi viimeisten kolmen vuoden aikana? Kylla/Ei. Jos kyseessd on uusi yritys, merkitkaa "N/A".

Jos on, iimoittakaa rikkomisten lukuméara ja syyt.

Mahdollistaako kirjanpitojarjestelmanne tayden jaljitysketjun tullitoiminnastanne, verojen kannalta merkittavista tavaroiden siirroista tai
kirjanpitomerkinndista?
Jos kylld, kuvailkaa tamén jljitysketiun olennaiset piirteet.

(Tulli 2013.)
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E¥AN

322

323

Millaista tietokonejarjestelmé (atk-laitisisto-ohjelmisto) kaytatte yleensd liketoiminnassanne ja erityisesti tulitoiminnassa?
[Antakaa seuraavat tiedot:

- tehtAvajako kehityksen, testauksen ja toimintojen valilla

- tehtévijako kayttajien valilla

- padsynvalvonta (mitkalkenelle)

- liiketoimintz- ja imoitusjérjestelmén valinen jaljtettavyys.

\lbidaanko kirjanpitejdrjestelmissanne erottaa yhteisdtavarat muista tavaroista? KylA/Ei.

Jos kylld, antakaa lisétietoa.

a) Missa pakassa fietolekniset toiminionne suoritetaan?
b) Onko atk-sovellukset ulkaistettu? Jos on, ilmoitiakaa minin yritykseen ne on ulkoistettu ja miten hoidate ulkoistettujen sovellusten

padsynvalvonnan

33.

Siséisen valvonnan jarjestelma
(Suuntavivojen liteesss 2 oleva 25 kohta)

3

332

333

Onko teill3 yrityksen omaan kayttdan laadittuja ohjeita sisaistd valvontajérjestelmaa varten kirjanpito-, osto-, myynti-, ull-, tuctanto-,
materiaali- 3 tavarahallinto- sekd logistiikkaosastossa? Kylla/Ei.

Jos on, kuvailkaa ne Iyhyesti ja iimoittakaa, kuinka ne pidet3an ajan tasala.
Esim. tydhtn opastuksen, henkildstakoulutuksen, virheiden havaitsemiseksi kaytettévien ohjeiden sek oikolukumekanismien kaltaiset
foimet.

(Onko sisaisen valvonnan prosesseillenne tehiy siséisté/ulkoista tarkastusta? Kylla/Ei.
Kuuluiko silhen tullauskaytantdjenne tarkastaminen? Kyll&/Ei

Jos kyla, litt2ka3 mukazn kopio uusimmasta tarkastuskertomuksesta.

Kuvailkaa lyhyest iedostojenne (pysyvat tiedot tai kantatiedostot) tarkastusmenettelyt. Kuinka naissa menettelyiss on teidén
kannaltanne otettu huomioon seuraavat riskit:

a) liketoimet on sydtetty kiranpitojarjestelmaan vadrin jaltai puutteellisest;
b) pysyvét tiedot ovat vaaria tai vanhentuneita (esim. fuotenumerot ja tullinimikkest);

c) hakijayrityksen liiketoimintaprosessien valvonta on puutteellista.

(Tulli 2013.)
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34,

Tavaravirrat
(Suuntavifvojen litteessd 2 oleva 25 kohta)

341

342

Kuvailkaa lyhyesti tavaraviriojen rekistertintimenettely (fyysinen rekisterdinti ja kirjanpito) tavaroiden saapumisesta ja varastoinnista
alkaen aina valmistukseen ja |&hetykseen saakka. Kuka hoitaa kirjanpidon ja missd sitd séilytetdan?

Kuvaikaa lyhyesti varastomagrien tarkastusmenettelyt. Kuinka usein tarkastuksia tehdan ja kuinka eroavuudet kasitellaan (esim.
inventointi)?

35.

Tullauskaytanndt
(Suuntaviivjen litisesss 2 oleva 26 kohta)

351

152

153

Onko teill3 asiakirjoihin perustuvia menettelyj tull-imoitusten (myds esim. tullasioftsijan tai hualitsijan puclestanne antamien tulli-
imoitusten) paikkansapitévyyden varmentamiseksi? Kyll3/Ei.

Jos on, kuvailkaa menettelyt Iyhyesti.

Jos ei ole, ilmoiftakaa, varmennatteko tull-Imoifusten paikkansapitavyyden? KyI&/Ei. Jos kylla, ilmoittakaa, mill3 avalla.

a) Onko yritykselldnne ohjeta tal suuntaviivoja s3antdjenvastaisuuksien imoittamisesta toimivaltaisile viranomaisille (esim. kun epaillaan
tullimenettelyjen alaisiin tavaraihin kohdistunutta varkautta, murtoa tai salakulietusta)?

Onko namé ohjeet laadittu kirjallisesti (esim. toimintaohjeet, kayttdohjeet, muut asiakinat)?

b) Oletieko havainneet saantdjenvastaisuuksia (tal epailleet niiden tapahtuneen) vime vuoden aikana ja ilmoittanest nilst3 toimivaltaisille
viranomaisille? KylI&/Ei.

Kaytiekd kauppaa tavaroila (esim. tekstileilld, maataloustuotteilla), joika edellyttvat kauppalupaa? Kylla/Ei.

Jos kylé, kuvailaa Iyhyesti menettelyt, joila néiden tavaroiden fuontin jaftai vientiin littyvid lupia halinnoidaan.

36.

Varmuuskopiointiin, tietojen palautukseen seké varautumiseen ja arkistointivaihtoehtoihin liittyvét menettelyt
(Suuntaviivejen littsessd 2 oleva 2.7 kohta)

361

Kuvailkaa lyhyesti yrityksenne kirjanpidon varmuuskopiointin, tietojen palautukseen ja varmistukseen seka arkistointin littyvat
menettelyt.

(Tulli 2013.)
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362 [Kuinka pitiksi ajaksi tiedot tallennetaan tuotantojériestelmézn ja arkistoidaan?

363, [Onko yrityksellinne valmiussuunnitelmaa firestelm&hairidia ja -vikaja varten? Kyl&/Ei.

3.7, Tietokonejérjestelmien suojaaminen
(Suuntaviivojen fitisessé 2 oleva 28 kohta)
a) Kuvailkaa lyhyesti toimet, joita clette toteutianeet atk-jarjestelmanne sucjaamiseksi luvatonta tunkeutumista vastaan (palomuuri,
virustentorjuntaohjelmat, salasanasuojaus jne.)?

371, |b) Onko tunkeutumistestejd tehty? Mitka olivat niiden tulokset ja toteutettiinko korjaavia toimenpiteita?
a) Kuvailkaa lyhyest, kuinka padsyoikeus atk-jrjestelmanne mydnnet&an

372, |b)Kuka vastaa atk-jarjestelman kdytdsta ja suojaamisesta?
a) Missa paapalvelimenne sijaitsee?

373, |b)lImoittakaa, kuinka papalvelimenne on suojatiu.

3.8. Asiakirjojen turvaaminen
(Suntaviivojen liteessd 2 olava 29 kohta)
Kuvailkaa lynyesti, mitd toimia on toteutettu tietojen/asiakirjojen suojaamiseksi luvattomalta paasyita, vaarinkaytoksitd sekd tahallislta

384.  |tuhoamiselta ja haviamiselta (esim. rajoitetut paasyoikeudet, sahkdiset varmuuskopiot)?
Havaittiinko viime vuonna tapauksia, joissa asiakirjat oli saatu haltuun luvatiomasti? Jos kylla, iimoitakaa, mitd toimenpiteita on toteutettu

382, |toislumisen estimiseksi?
Vastatkaa lyhyesti seuraaviin kysymyksiin:
a) Milla henkilastaryhmilla cn oikeus saada yksityiskohtaiset tiedot tavaravirroista?
b) Millé henkildstoryhmilld on lupa muuttaa naita tietoja?

38.3.  [Onko muutokset dokumentoitu kattavasti?
Kuvailkaa lyhyesti, millaisia vaarattomuus- ja turvallisuusvaatimuksia olette asettaneet kauppakumppaneillenne ja muille yhteyshenkilgille

384,  [fietojen vaarinkaytoksen estamiseksi (esim. toimitusketju vaarantuu I8hetystietojen luvattoman siimon vuoksi)?

Ja. |Taloudellinen vakavaraisuus

(Tulli 2013.)
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IWME:M;MNMMMM 14 ] artikla; suuntaviivojan 2 osan 2.3 kohta, liitteassd 2 oleva 3 kohta)

Onko yritystanne vastaan aloitettu maksukyvyttimyysmenetielyja vimeisten kolmen vuoden aikana? Kyl&/Ei
4. Jos on, antakaa yksityiskohtaiset fiedot.
Onko yrityksenne taloudellinen tilanne jatkuvasti moitteeton soveltamissa&nndsten 14 | artiklassa tarkoitetula tavalla, ja onko yrityksenne
selviytynyt rahoitukselisista sitoumuksistaan viimeisten kelmen vuoden aikana? Jos on, litiak&a mukaan tlintarkastajienne laatima kirje,
tiintarkastuslausunto, jljennds tlinp&atoksesta (jos tiidnne ef ole tarkastettu) taikka pankkinne tai rahoituslaftoksenne antama muu
42, lodiste. Jos ei, antakaa yksityiskohtaiset fiedot.
Jos yrityksenne on uusi, antakaa kaikki taloudellista tilannetianne koskevat asiakirjat ja tiedot (esim. vimeisimmat fiedot kassavirrasta ja
4.3, laseesta sekd yritysjohdon/kumppaneidenflikkeenharjoittajan hyvaksymat tulosennusteet).
Onko tiedossanne jotakin, joka voi vaikuttaa taloudelliseen vakavaraisuuteenne [ahitulevaisuudessa? Kyll3/Ei.
44, Jos on, antakaa yksityiskohtaiset tiedot.
5. Vaarattomuutta ja turvallisuutta koskevat vaatimukset
(Tullikoodeksin 5 a artikla; tullikoodeksin sovellamisasetuksan 14 k artikla; suuntaviivojan 2 osan 2.4 kohta)
5.1, Itsearviointi
(Suuniaviivojen litteesss 2 olova 4.1 kohta)
511, |a) Oletieko tehnest riski- ja uhka-arvion yrityksessanne? Kyll&/Ei
b) Onko kutakin toimipaikkaa (soveltuvin osin) varten turvasuunnitelma? Kyll&/Ei.
Kuinka usein kyseisi asiakirjoja tarkastellaan ja paivitetién?
Kuvailkaa Iyhyesti, millaisia turvariskeja olette havainneet (yrityksessanne tai liiketciminnassanne asiakkaiden, toimitiajien ja ulkaisten
512,  |palveluntarjoajien kanssa) AEQ-urvallisuusvaatimuksissa?
513, |Kuinka turvatoimenpiteet pannaan tytantdn yrityksessanne ja miten it koordinoidaan? Kuka on niista vastuussa?
514, Jos yrityksellinne on useita toimitioja, ovatka turvatoimenpiteet yhdenmukaiset niissé kaikissa? KylI&/Ei
a) Onko teilla turvaohjeita? Miten henkiléstdnne ja yrityksenne tiloissa vierailevat saavat nilstd tiedon?
545, |b) Onko ne laadittu kijallisesti (kéyttiohjeet, toimintachjeet, tiedotteet tms.)?
(Tulli 2013.)
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a) Onko yrityksenne turvallisuus ollut uhattuna viimeisen vuoden aikana? KylI&/Ei.
Jos on, kuvailkaa tapahtumat lyhyesti ja iimoittakaa, mitd toimenpiteitd on toteutettu toistumisen estdmiseksi?
51.6.  |b) Pidatteko kiraa téllaisista tapahtumista ja toteutetuista toimenpiteista? Kylla/Ei
a) Onko jokin julkinen laitos tai viranomainen jo antanut yrityksellenne (kuljetusten) turvallisuutta koskevan todistuksen? Kyll3/Ei.
Jos on, oheistakaa jéljennds todistuksesta ja antakaa yksityiskohtaiset tiedot tiloista/paikoista, jotka todistus kattaa.
b) Antakaa lusttelo kaikista riippumattomasti vahvistetuista normeistaflisensseistafluvista, joita noudatatte, ja ilmoittakaa, miten namé
517 [nomit tarkastetaan.
548.  [Sovelletaanko tuomiinnelviemiinne tavaroihin erityisia vaarattomuus- ja turvallisuusvaatimuksia?
a) Kaytattekd turvallisuusalan yrityksen palveluja? Jos kylld, minka yrityksen palveluja kéytatie?
b) Onko kyseinen yritys tehnyt uhka-arvion yrityksessanne? Jos on, kuvailkaa lyhyesti, mitd turvariskejd havaittin AEO-
518,  [tuvallisuusvaatimusten suhteen?
Asettavatko asiakkaanne tai vakuutusyhtia yrityksellenne vaarattomuus- ja turvallisuusvaatimuksia? Kylla/Ei.
5140,  [Jos kylld, antakaa yksityiskohtaiset fiedot.
5.2 Yrityksen tiloihin paasy
(Suuntavilvojen liftteessd 2 oleva 4.2 kahta)
a) Kuvailkaa lyhyesti, miten henkilgstdn, vierailjoiden, muiden henkiléiden ja tavaroiden p&sy yrityksenne tiloinin (rakennukset,
tuotantoalueet, varastot jne.) jarjestetdan?
524,  |b)Kuka tarkastaa, eftd maarattyja menettelyjd noudatetaan?
a) Miten toimitte, jos henkild/ajoneuve on saapunut luvatta yrityksenne tiloihin (yrityksenne alueelle tai rakennuksiin)?
522.  |b)Kuinka naista toimista on tiedotettu henkilgstdlle (esim. toimintasuunnitelma, ohjesé&nndt, toimintachjest, koulutus)?
Esittdka soveltuvin osin kaikista fullialan toimiin osallistuvista yrityksenne toimitiloista kartta (esim. pehjapiirros, luannos), josta nakyvat
523, [rakennusten rajat, sisaankayntireitit ja sijainti.
524, [Nimetkad soveltuvin osin yritykset (esim. ulkopuolisat yritykset, ulkoistetut yrityksen osat), joilla on tiloja kussakin toimitiassanne.
(Tulli 2013.)
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|53.

Fyysinen turvallisuus
(Suntavilvojon iteess$ 2 oleva 43 kohta)

531,

532

533,

534,

535,

3) Kuvailkaa lyhyesti, miten yrityksenne toimitiajen ulkarajat on sucjattu. Kuinka néiden menetielyjen noudattaminen tarkastetaan?
b) Kuinka ja miten usein aidat ja rakennukset tarkastetaan ja kuka tekee tarkastuksen? Kuinka nama tarkastukset ja niiden tulokset
kirjataan ylos?

¢) Miten turvallisuutia uhanneet filanteet raportoidaan ja ksitellaan?

Vastatkaa seuraaviin kysymyksiin:

3) Miten yrityksenne tiloihin padstéan sisélle?

b) Kuinka sis3ankaynte; vaivotaan?

Onko kullakin sisaankéynnilla rajoitetut aukioloajat?

(Ovatko toimifiat ritévan valaistut (esim. jatkuva valaistus, likelimaisimet, hamrakytkimet)?

Miten avainten kayttd on jArjestetty yrityksessanne (esim. niiden sijaint, kayttdolkeus, luovutuksen/palauitamisen kirjaaminen)?
Onko st kirallisia ohjeita? Kylla/Ei.

Vastatkaa seuraaviin kysymyksiin:

3) Onko yksityisajoneuvojen pysakdinti sallittua yrityksenne alueella?

b) Jos on, kenelle tima on sallittua?

¢) Kuka antaa luvan?

) Tarkastetaanko ajoneuvot (yrtyksen tilojen tai pysakdintialusen sisaankaynnilla)?
Onko tasta kirjallisia ohjgita? KylI3/Ei.

|5.4.

Rahtiyksikot (ontit, vaintokori, uljetuslaatikof)
(Suuntavivjon itsesss 2olova 4 kohts

541,

542

Sovellataanko rahtiyksikicinin paasyyn saantjairajoituksia? Kylla/Ei.

Jos kyllg, miten tallaiset rajoituksat pannaan tytantdon?

valvanta, henkidston koulutus ja riskeista tiedattaminen, sinetdinti, ohjest luvatioman padsyn osalta noudatettavasta menettelysta).

Kuvailkaa lyhyesti, miten luvaton padsy rahtiyksikdinin ja niiden vadrinkayttd estetdan (erityisesti avoimilla varastoalueille) (esim. jatkuva

(Tulli 2013.)
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543,

544,

54.5.

a) Kaytatieko sinetteja tavaroiden vadrinkaytdn estamiseksi? Jos kylld, millaisia sinetteja kaytétte?
Ovatko sinefit tiettyjen normien mukaiset (esim. 1SO-standardit)?
b) Kuinka vamistatte, ettd tavaroita ei ole vaarinkaytetty, jos efte kaytd sineftejd?

Miten tarkastatte rahtiyksikéit (esim. seftsenvaheinen tarkastusprosessi: etuseind, vasen puoli, oikea puoli, latfia, sis3-/ulkokatto, sisé-
ulko-ovet, ulkopuolifalusta)?

Vastatkaa seuraaviin kysymyksiin:

a) Kuka on rahtiyksikkdjen omistajaftoimija?

b) Kuka huoltaalkorjaa rahtiyksikét?

c) Onko kaytdssd sdanndllistd huoltoa koskevia suunnitelmia?
Tarkastetaanko yrityksen ulkopuolella tehdyt huoltotydt?

Logistikka
(Suuntavilvojen littsessé 2 oleva 45 kohts)

5.5.1.

a) Mita kuljetusvalineita yrityksessénne tavallisesti kéytetdan?

b) Hoitaako yrityksenne itse kaikki kuljetukset vai kaytattekd myds ulkoisia palveluntarjoajia (esim. huolitsijoitallikenteenharjoittajia)?
o) Kuinka varmennatte, ettd huolitsijafliikenteenharoittaja téyttaa turvalisuusvaatimukset (esim. turvatodistuksilla, -Imoituksilla tai -
sopimuksillz)?

d) Toteutatteko ulkoistettujen kuljetustoimien osalta muita toimenpiteit turvalisuusvaatimusten tayttamiseksi7+B8242

Kuvailkaa télta osin mahdolisesti toteutiamienne toimenpiteiden luonne ja laajuus.

|ss.

|Il||ut kuin verotukselliset vaatimukset
(Suuntavilvojen fitsess3 2 oleva 46 kahts)

56.1.

a) Kéytiekd kauppaa kaksikaytiGtavaroilla jatai muilla tavaroilla, joista vaaditaan tuontiluvat tai joihin sovelletaan vientirajoituksia,
tuontikieltoa tai muita ei-verotuksellisia vaatimuksia? Jos kyld, kuvailkaa Iyhyesti, milld menettelyilla varmistatte, etta nait3 tavarcita
koskevat asiaankuuluvat maardykset tayttyvat (lisenssien tai lupien hallinnainti, erityiset vastuualueet, henkildstdn erityiskoulutus jne.)?
b) Onko yrityksessnne téllaisia tavaroita koskevia erityisid toimintaohjeita, kéyttiohjeita tai muita ohjeita? KylIE/Ei.

|5.7.

|8aapuvathvlrat
(Suuntavtvojon littsassé 2 oleva 47 kohts)

(Tulli 2013.)
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5.

=3

5.1.2

513,

514,

a1

5.16.

3l

A

a) Kuvailkaa lyhyesti menettely, jolla varmistetaan saapuvien tavaroiden vaarattomuus ja turvallisuus?
b) Kuvailkaa lyhyesti, miten néiden menettelyjen noudatiaminen tarkastetaan.

{Onko henkilistinne tietoinen toimittajien kanssa sovituista turvajariestelyista? Kuinka niiden noudattaminen varmistetaan?

a) Kuvailkaa lyhyesti, miten saapuvien tavaroiden sinettien koskemattomuus tarkastetaan.
b) Onko saapuvat tavarat sinetity? KylI&/Ei.
Jos kylld, milaisia jarjestelyja/toimenpiteitd sovelletaan?

Merkitaankd saapuvat tavarat yhdenmukaisesti tai varastoidaanko ne erilliselld alueslla? KylIa/Ei.
Jos kyll, kuinka ne merkitén / minne ne varastoidaan?

[Kuvailkaa lyhyesti, miten saapuvat tavarat lasketaan ja punnitaan.

Kuvailkaa lyhyesti, miten ja milloin saapuvia tavaroita verrataan saateasiakirjoissa oleviin tietoihin ja miten ja milloin ne syGtetdan
kirjanpitoonne? Kuka suorittaa vertaamisen ja sydttmisen kirjanpitoon?

a) Ovatko tavaroiden ostamisesta, tavaroiden vastaanottamisesta ja yleishallinnosta vastaavat osastot selvsti erillaan? Kyll&/Ei
b) Onko naiden osastojen valil sisAisi valvontamekanismeja? KylI3/Ei. Jos on, miten valvonta suoritetaan?

|5.8.

Tavaroiden varastointi
(Suuntaviivejen itteessd 2 oleva 48 kohts)

541,

58.2

58.3.

584,

[Minin toimitilaihinne olette varanneet varastointitilaa?

a) Kuvailkaa lyhyesti, miten saapuville tavaroille varataan varastointitiaa.
b) Onko teilld ulkona sijaitsevia varastotiloja? KylIA/Ei. Jos on, kuvailkaa ne lyhyest.

Jos on, kuvailkaa jArjestelynne lyhyesti.

Onko teillé kirjallisia menettelyjé inventoinnille ja sille, miten inventoinnin aikana havaitut saanttjenvastaisuudet kisitellaan? Kyll&/Ei.

Onko teillé erillsat varastot tavarcille, joiden riskin taso on eri? KylI&/Ei.
a) Milz perusteilla tavarat varastoidaan erilleen (esim. vaaralliset tavarat, arvokkaat tavarat, kemialliset aineet, aseet).
b) Miten varmistatte, eftA tavarat merkitdan valittimésti logistiikka-/varastokiranpitoon?
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58.5.

586

a) Kuvailkaa lyhyesti, miten estetdan se, ettd tavarat siiretaan luvattomasti varastotiloihin?
b) Kuvailkaa lyhyesti, miten tallaisten meneftelyjen noudatiaminen tarkastetaan?

Jos tavaroiden varastointi on ulkoistettu kelmannelle osapuolelle / palveluntarjoajalle, kuvailkaa lyhyesti, miten ja minne tavarat
varastoidaan ja millaisia valvontatoimenpiteitd toteutatte tavaroiden ksittelyn valvomiseksi.

|5.0.

Tavaroiden tuotanto
(Suuntaivojen littaessd 2 oleva 4.9 kohts)

59.1.

59.2

593,

594,

a) Kuvailkaa lyhyesti, mitka tilatialuset on varattu tavaroiden tuotannalle.
b) Jos tuotannon suorittaa ulkoinen kumppani (esim. palkkatyd, suorat toimitukset), kuvailkaa lyhyesti, miten tavaroiden koskemattomuus
varmistetaan (esim. sopimuksilla).

Estetadnkd tavaroiden luvaton sirto tuotantoalueelle turvallisuustoimenpiteila? Kyll&/Ei.
Jos kylld, kuvailkaa nama toimenpiteet lyhyesti ja ilmoitiakaa, ovatko ne saatavilla kirjallisesti. Kuvailkaa lyhyesti, miten naiden
menettelyjen noudattaminen tarkastetaan.

[Kuvailkaa Iyhyesti tuotteiden pakkaamisessa noudatettava menettelyt ja iimoitiakaa, ovatko ne saatavila kirallisesti

[Jos valmiiden tuotteiden pakkaaminen on ulkoistettu kolmannelle osapuolelle, kuvailkaa lyhyesti, miten tavaroiden koskematiomuus varmistetaan.

|s.1u.

Tavaroiden lastaus
(Suuntaviivojen Hitteess4 2 oleva 410 kohia)

5401,

5.10.2

5103,

a) Kuvailkaa lyhyesti, miten tavaroiden lastaus hoidetaan yrityksess&nne (vastuun jakaminen, tavaroiden ja kuljetusvalineiden
tarkastaminen, tulosten kirjgaminen, tietojen antaminen jne.)?
b) Onko prosessin organisoimisesta olemassa kirjallisia ohjeita? Kylla/Ei.

a) Sinetoidzanka poistuvat tavarat tai joneuvot? Kyll3/Ei.

Jos kylld, kuka ne sineti ja millaisia sinettejd kéytatie?

b) Mainitaanko sineftien numerat tavaroiden saateasiakirjoissa? KylI&/Ei.
c) Miten sineteistd pidetaan kirjaa?

[Kuvailkaa Iyhyest, miten varmistatte, etté lastausta koskevat asiakkaiden turvallisuusvaatimukset tayttyvat?
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5404.  [Kuvailkaa lyhyasti, miten lastattavien tavaroiden ja lastausprosessin valvonta varmistetaan.
Tarkastetaanko poistuvien tavaroiden taysilukuisuus (esim. tavaroiden laskeminen ja punnitseminen)? KylI&/Ei.
5405, |Jos kylld, miten tarkastus fehddan ja kuka sen tekee?
Kuvailkaa lyhyesti, miten ja milloin poistuvia tavaroita verrataan tilauksissa ja lastausluettelossa oleviin tietoihin ja miten ja milloin ne
merkitadn varastosta poistumista koskevaan kirjanpitoon sekd ilmoittakaa, kuka suorittaa tallaisen vertaamisen ja merkitsemisen
5106. |kirjanpitoon.
5140.7.  [Kuvailkaa lyhyesti yrityksessanne kéytettévat valvontamekanismit, joilla tavaroiden lastausta koskevat sntijenvastaisuudet voidaan havaita.
5.11.  |Kauppakumppaneita koskevat turvallisuusvaatimukset
(Suuntaviivojen litteess& 2 oleva 411 kohta) |
a) Kuvailkaa lyhyesti, mita vaarattomuus- ja turvallisuusvaatimuksia noudatatte likekumppanien valinnassa (esim. turvailmoitukset,
sopimusvelvoitteet tai kauppakumppanit, joilla on oma AEQ-asema)?
5111,  |b) Kuvailkaa lyhyesti, miten ndiden menettelyjen noudattaminen tarkastetaan?
Kuvailkaa lyhyesti, miten yrityksenne varmentaa kauppakumppanien identiteetin toimituskefjun turvaamiseksi (fiedonhaku ennen filausten
5112, |hyvaksymisté tai tekemista).
Oletteko havainnest vimeisen vuoden aikana, ettd kumppanienne kanssa tehtyjé turvallisuussopimuksia olisi rikotu? Kyll&/Ei.
5113, |Jos kylld, mit3 toimenpiteitd olefte toteuttaneet?
5.12.  |Henkiloston luotettavuus
(Suuntaviivojen Hitteessé 2 oleva 412 kohta) |
a) Kuvailkaa lyhyesti, miten ofatte vaaratiomuus- ja turvallisuusvaatimukset huomicon rekrytoinnissa? Kuka on tstd vastuussa?
b) Ovatko turvamenettelyt saatavilla kirjallisina? Kylla/Ei
5124.  |c) Kuvailkaa lyhyesti, miten ndiden menettelyjen noudattaminen tarkastetaan,
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5122,

5123,

5124,

Missa madrin seuraaville henkilstoryhmille tehdan turvallisuustarkastukset (esim. poliisin tekemd tarkastus sen varmistamiseksi, etta
tydntekijalla ei ole merkintaa rikosrekisterissa):

a) uudet tydntekijat, jotka tydskentelevt turvallisuuden kannalta arkaluontoisilla aloilla

b) vanhat tydntekijat, jotka siiret&an turvallisuuden kannalta arkaluontoisille alaille.

Kuinka varmistetaan, ettd henkildstoli3, joka ei enad ole yrityksenne palveluksessa, ei ole fyysistd eikd sahkoistd padsya yrityksen filoihin
ja tietoinin?

| Annetaanko henkilgstdlle vaaratiomuus- ja furvallisuusnakakohtiin littyvaa koulutusta? KylI/Ei. Jos kylla:
a) Kuinka usein koulutusta annetaan?

b) Jarjestetddnkd kertauskoulutusta vuosittain? KylIG/EI.

) Annetaanko koulutus yrityksen sisdisesti vai kdytetddnkd ulkoista kouluttajaa?

d) Onko koulutuksesta kirjallista materiaalia? Kylla/Ei.

VVastatkaa seuraaviin kysymyksiin:

a)  Milld aloilla kaytatte tilapdistd tyGvoimaa?

b)  Tarkastetaanko sdanndllisesti, efta tilapaiset tybntekijat tayttivat turvallisuusvaatimukset?
Jos kylld, miten tarkastus tehdaan ja kuka sen tekee?

Onko téllaisia tyGntekijitd varten myds turvallisuusohieita?

|s.1&

Ulkoistetut palvelut
(Suuntaviivojen litteessd 2 oleva 413 kahta)

5131,

Kaytattekd sopimussuhteisia ulkoistettuja palveluita esim. kuljetusta, vartiointia, sivoamista, huottoa varten? KyllA/Ei. Jos kylla:
a) Kuvailkaa palvelut ja niiden laajuus Iyhyesti (jos niit3 ei ole jo kuvailtu edella).

b) Onka ulkaisten palveluntarjoajien kanssa tehty turvallisuusvaatimuksia siséltavid kirjallisia sopimuksia? Kylla/Ei.

c) Kuvailkaa lyhyesti, miten nihin sopimuksiin siséltyvien menettelyjen noudattaminen tarkastetaan?
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