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Tama opinnaytetyd tehtiin Kemi-Tornionlaakson kauskuntayhtymé& Lappian
tietojarjestelmapalveluiden IT-Lappian toimeksiardo Opinnaytetydn aiheena on
sovelluskartoitus ja sovelluksen elinkaaren halintTaman opinnaytetyq
tavoitteena oli kartoittaa Kemi-Tornionlaakson kaukkuntayhtyma Lappig
opetuksessa kaytettavat sovellukset, sovellusterakgydtdjat, sovelluste
lisenssitiedot, sekd sovellusten lisenssien ylap#aksut. Lisdksi paivitettii
sovellusten paakayttajien tehtavat. Tyon lopputsdmia syntyi kartoitusma
Koulutuskuntayhtyma Lappian sovelluksista koulutostain. Kartoitusmalli tuleg
Koulutuskuntayhtyma Lappian tietojarjestelmapalickn eli IT-Lappian kayttoon.
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Opinnaytetydn teoreettinen viitekehys muodostua@émmista tutkimuksista seka
lahdekirjallisuudesta. Teoreettisessa viitekehys&eskasiteltin  organisaation
arkkitehtuuria, sovelluksen elinkaaren hallintai@toturvaa ja sovelluskartoitusta
sovelluskartoituksen tiedonhankinnan tydvélinei@gmantef” Client Managemer
Suiten eli CMS:n (Client Management System), Miofo§harePoint Server 201
jarjestelmén ja Webropol-kyselyjen kautta.
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Opinnaytetyossa kaytetty aineisto kerattiin satisotannalla CMS-ohjelmiston ja
Webropol-kyselyjen sekd palaverin avulla Koulutusiayhtyma Lappia
henkilostolta tammi-helmikuussa 2014. OpinnaytetyGaineistosta tehtii
havaintomatriisi  Excel-taulukkolaskentaohjelmalla.Webropol-kysely  siséls
kvantitatiivisen ja kvalitativisen osan. Kvantitginen osa kasitti valmii
vastausvaihtoehdot, joihin vastaaja vastasi vafida mielestadn oikean
vaihtoehdon. Kvalitatiivinen osa sisalsi avoimiasyyyksid, joihin vastaaja vastasi
omin sanoin. Kvantitatiivisten kysymysten pohjalfaotiin prosentuaaliset
vastaustulokset ja laadittin Excel-ohjelmalla 8Kaavio. Kvalitatiivisten eli
avointen kysymysten vastauksien analysointi tapabamallisesti ja niista luotii
tulostaulukko.
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Tutkimuksen tulosten myo6ta IT-Lappia luo tulevaidessa kullekin koulutusalalle
omat sovelluspakettinsa ja paivittdd sovellustedkaittajien tehtavat. Sam
sovellusversioiden kayttoonoton vaiheet selkiytyv&bvelluskartoitus selventgaa
sovellusten elinkaaren hallintaa seka kayttokusiksia.
Asiasanat: sovelluksen elinkaaren hallinta, sog&butoitus, sovellusversio, CMS,
SharePoint, Webropol, tietoturva.
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thesis is the application mapping and applicatitecycle management. The aim
this thesis was to survey Lappia’s education appbos, administrators
applications, application licenses and maintenafems. Further, the tasks
application administrators were specified. The onote of this thesis research i
model mapping the applications of Lappia for eaeldfof education. This model
used by IT-Lappia.

The theoretical part of the thesis relies on previoesearch and literature. T
theoretical framework is built on organizationathatecture, application lifecyc
management, information security, application magpand application mappir
tools such as Symantét Client Management Suite (CMS), Microsoft ShareP|
Server 2010 and Webropol inquiry.

The thesis material was collected from Kemi-Tortaakso education consortil
Lappia staff by random sampling using CMS softwa&lvebropol questionnaires a
during a meeting in January and February 2014. |[ESafevare was used to devisg
matrix for illustration of the data of the thesf8ebropol was used for collecting bc
guantitative and qualitative data. The quantimtiethod entailed the multipl
choice guestions and the qualitative method ewmtaifgen questions. On the basig
the quantitative questions, responses were illiestrahrough percentual sco
which were displayed in graphs created by Excel. tbe basis of qualitativ
guestions, the answers were analyzed verbally mpiaged in worksheets.

The results of the thesis will be used in the feitur IT-Lappia. IT-Lappia can gath
different application packets for each field of edlion as they need. IT-Lappia g
also update application administrator’s tasks &edsteps of software versionir
Application mapping simplifies the application kfgcle management and the cost

information system services IT-Lappia, le. Kemiriionlaakson
koulutuskuntayhtyma Lappia tietojarjestelmapalvdllitLappia. The topic of the
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1 JOHDANTO

Taman paivan yrityksessa sovellukset ovat kayt&agdialla, puhuttiinpa sitten wiki-

sovelluksesta tai koko yrityksen kattavasta resemsssuunnittelujarjestelmasta.
Yrityksen tietohallinto vastaa ohjelmistosovellustesuunnittelusta, kehittdmisesta,
kayttoon ottamisesta ja kayttamisesta. Tietohalintmahdollistaa yrityksen

liketoimintaa sovellusten elinkaaren hallinnan #tauTietohallinnon on oltava perilla
sovellustensa sen hetkisestd tilasta, niiden k&ytoskustannuksista ja
kayttovaatimuksista, silla yrityksissa kaytetadkojo/ksittaisia sovelluksia tai useiden
sovellusten julkaisusarjoja eli sovelluspakett&avelluspaketit ovat yleisimpia ja ne
vahentavat sovellusten kayttdo- ja kokonaiskustasmktarjoavat nopeammat ja

vahemman riskeja sisaltavat palvelut yrityksen &iyt.

Opinnaytetyon aiheena on Koulutuskuntayhtyma Lappigpetuksessa kaytettavien
sovellusten kartoitus seké sovelluksen elinkaata@hnka. Opinnaytetyossa kasitellaan
tiedonhankinnan tydvalineita Symant¥m ratkaisua CMS:ia (Client Management
System), Microsoft SharePoint Server 203j@rjestelmaa ja Webropol-kyselyja.
Teoriatiedon pohjalta opinnaytetyossa kasitelladargamisaation arkkitehtuuria,
sovelluksen elinkaaren hallintaa, sovelluksen Ké#éytbton tietoturvaa ja
tietoturvariskeja seké& sovelluskartoitusta. Tyopplatuloksena syntyy kartoitusmalli
Koulutuskuntayhtyma Lappian sovelluksista koulutois@in. Kartoitusmalli tulee
Koulutuskuntayhtyma Lappian tietojarjestelmapalicgn eli IT-Lappian kayttoon. IT-

Lappian henkildstd toimii opinnaytetydsta saadeddn ja materiaalin jatkokehittdjana.

Opinnaytetyo ei aiheuta kustannuksia tekijalle eédiéneksiantajalle. Sovelluskartoitus,
kyselyt ja aineiston linkitys tapahtuvat Koulutuskayhtyma Lappian valineilla ja
ohjelmistoilla (CMS, Webropol ja Microsoft ShareRioServer 2010).

1.1 Opinnaytetyon toimeksiantaja

Taman opinnaytetydn toimeksiantajana on Kemi-Taraiakson koulutuskuntayhtyma
Lappia ja tarkemmin tietojarjestelmapalvelut eli-U&ppia. Kemi-Tornionlaakson
koulutuskuntayhtyma Lappia koostuu yhdeksasta lasemasta, joita ovat Kemi,
Keminmaa, Kolari, Muonio, Pello, Simo, Tervola, mamr ja Ylitornio. Ylitorniota
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lukuun ottamatta Kuntayhtymalla on kiinteat toimkz kaikissa jasenkunnissa.
Koulutuskuntayhtyma yllapitdd Ammattiopisto Lappiddenkildstéa on noin 410 ja
opiskelijoita 3800. (Koulutuskuntayhtyma Lappia 2@1hakupéiva 18.1.2014.)

Kuntayhtyma tarjoaa toisen asteen ammatillista kioigka ja aikuiskoulutusta. Se myos
toimii koulutuksen alueellisena asiantuntijana. tayhtymaan kuuluvat ammattiopisto
Lappia, tytaryhtiot Lappiahalli Oy sekd Kalot-Training Og konsernin ulkopuoliset

osakkuudet kuten Lappian ammattiopintosaatio, Tékeappia Osuuskunta, Lapin
ammattikorkeakoulu, Tornion Oppilasasuntola ja Kemaan Opiskelija-asunnot (kuva
1). Kuntayhtyma toteuttaa tutkimus- ja kehittAmisintaa seka tyoelaman kehittdmis-
ja palvelutehtavia, jotka liittyvat koulutuksen taimialueen elinkeinoelaman seka
julkishallinnon kehittamiseen. (KoulutuskuntayhtymBappia 2012b, hakupaiva
18.1.2014).

Kemi-Tarnionlaakson
koulutuskuntayhtyma Lappia

Ammattiopisto Lappia

Tytaryhitict

Lappiahalli Oy Kalot-Training Oy
(62,5 %) {100 %)

kansernin ulkopucliset

Lappian Tekevs Lappia Lapin Tormion Keminmaan
ammattepinbosd atio Cisuuskuinta AMK Oepdasasentala Opskedia-asunrdat
(10K ) 415 W) (25 )

Kuva 1. Konsernikaavio (Koulutuskuntayhtyma Lapptd 3a, hakupdaiva 18.1.2014)
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Kemi-Tornionlaakson koulutuskuntayhtyma Lappianapigaation ylin johto koostuu
yhtymavaltuustosta, tarkastuslautakunnasta, yhtethtitksesta,
henkilostotoimikunnasta ja kuntayhtymé&n johtajistemmattiopisto Lappian rehtori
ylimman johdon edustajana johtaa tulosyksikdidemimmtaa. Ammattiopisto Lappia on
jaettu tulosyksikoihin, joihin kuuluvat yhteiset lpalut ja aikuiskoulutuspalvelut.
Lappiaan kuuluvat myods yhtymé&palvelut, joita ovaallihto- ja talouspalvelut,
palvelutoiminta, IT-Lappia, kiinteistopalvelut sekéestinta- ja markkinointipalvelut
(kuva 2).

KEMI-TORNIONLAAKSON KOULUTUSKUNTAYHTYMA LAPPIA =

Yhtymavaltuusto

I Tarkastuslautakunta |

Yhtymahallitus
} IHenkiIt’:-stétoimikunta |

Kuntayhtyman johtaja

Ammattiopisto Lappia

Rahtori

Jokivarsi | Kemi-Keminmaa | Lucntoala | Tornic

Yhteiset palvelut | | Aikuiskoulutuspalvelut

| Yhtymapalvelut |

Hallinto- ja Palvelutoiminta IT-Lappia Kiinteisto- Viestinta- ja
talouspalvelut palvelut markkinointipalvelut

Kuva 2. Organisaatiokaavio (Koulutuskuntayhtyma piap 2013c, hakupéaiva
18.1.2014)

Kemi-Tornionlaakson koulutuskuntayhtymé Lappiamatgtgia Latu 2015 hankkeessa on
tarkenteena "Lappia on tulevaisuus” (Kuva 3). &gan keskeisena ajatuksena on, etta
"Lappialaiset arvostavat ja kunnioittavat tasapusdsti kaikkia kanssaihmisidén,

toimivat esimerkillisesti ja pitavat tarkedna kasysta ja hyvia tapoja seka ammatillista
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osaamista. Lappiassa toimitaan tasa-arvoisesti,eligdesti, avoimesti, perustellusti,
laillisesti ja luotettavasti. Lappia kouluttaa jaagvattaa alojen asiantuntijoita ja
ammattilaisia, kehittdd alueen osaamista ja kultimupedagogisena ja osaamisen
huippuyksikkona. Lappia rakentaa alueen tulevaigmudsaajia ja tyopaikkoja seka
kehittada elinkeinoelamaa (Koulutuskuntayhtyma Lappia 2013b, hakupaiva
31.12.2013)".

— STRATEGIA, LATU 2015

"LAPPIA OMN TULEVAISUUS™

Koy Fretarmbaslne
i i P sl Ed sy el
LATF A TOIMINTA-AJATUS
Lappia on valiakurnallisesth arvostetiu ja
luotettava seka haluttu kouluttaja ja TEK&P-tolmija
ViSO
“Met rakennamima rohkeasti rajatonta tul evaisuutia”
ARVOT
Ihmisan arvostaminan — Qikeudenmulaisuus — Osasminen
- Asiakaslahtoisyys - Uudistusherkkyys
STRATEGISET TAVOITTEET
Valkuttavuus
ASIAKKAIDEN
JA MUIDEN Asiakaskeskeinon toiminta MUUTTUVA
SIDOS- < Strategisst Kumppanuudet il TOIMINTA-
RYHMIEN © Kulttuuri-institiutti, Digipolis-konsepti, rajayhteistyd. | wpapARISTO
TARPEET Rakentesllinen Kehittyminen
b . =4
| it | [ Tutkintoyen midird = Tydllistyminen — Maksullisan
i\hj-‘ = Mittaril paheelutolmnnan tuotot - Opiskelijapataute — Asiakas- ja
L Shisusiolositeiyiimiosiae .

x |I'|:‘|-|:|

S

Toiminta ja palvelut

Koulutuksen korkea laabu
Lapin korkeakoulukonsosrmi-yhteistyo
Adkuiskoulutuksen Rehittaminen
alppimisan hyodyntaminen
Mahdollistava johtajuus
] Tukipalvelujen tehokkuus

4]
L‘“""bp'rshdiinidm suonbuksel = Keskeyftiimizaste - Lapkisyaste —
Johtamisprosessi — Sislinen asiakaszpalaute - Tehokkuus

Uudistuminen

Osaamistarpeiden ennakointi ja kohdentaminen
Tyt ja elinkeinosl aman suhteiden adistaminen
Tyohyvirnvoinnin tukeminen

:""”"I Kehittimisresurssi — Kehitysheshustelul - Henkllgstokysaely

Voimawvarat ja talous

Henkiloston vankka ja Kehitty va osaaminen
Konsemin mahdollisuuksien hyodyntdaminen
= Kustannustehokkuus ja ymparistotietoisuus
e
M) -
P 5 . : 1
Opizhelijsi/opetinjat — Poistot vuosikattes sta ~
Wuoskate toimantsbuotoista

Kuva 3. Strategia, Latu 2015 (Koulutuskuntayhtymappia 2013b, hakupaiva
31.12.2013)
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Tietojarjestelmapalvelut eli IT-Lappia on koulutusitayhtyméan alaisuudessa toimiva
yhtymépalvelu. IT-Lappian  erikoisosaamisalueena  ooppimista  tukevat
tietojarjestelmat ja niiden tukipalvelut. Ammattisip Lappian ja virtuaalikoulun seka
koko Kemi-Tornionlaakson koulutuskuntayhtyman tugenisaation tieto- ja
viestintatekniikan toimintaympariston tuottaa paNieaan IT-Lappia.

(Koulutuskuntayhtyméa Lappia 2011a, hakupéiva 18142

1.2 Opinnaytetyon tausta ja rajaus

Opinnaytetyo tehtiin toimeksiantona Koulutuskuntayha Lappian

tietojarjestelmapalveluille eli IT-Lappialle. IT-ppia vastaa Koulutuskuntayhtyma
Lappian henkiloston tietokoneiden kayttojarjesteimipaivityksesta sekd sovellusten
asennuksista. Sovellusten kartoitus on tarpeellifepalveluille kayttdjarjestelmien

paivitystydssa sekd perussovelluspakettien aseyossst. Sovelluskartoitus ja
sovellusten paakayttajien kartoitus on tehty sekakpyttajien tehtavat on maaritetty
aiemmin. Toimeksiannon mukaan tietojen paivityskgtoituksen laajentaminen oli

tarpeellinen.

IT Lappia palvelee koko Kemi-Tornionlaakson koukkuntayhtyma Lappiaa, johon
kuuluvat ammattiopisto Lappia sekd yhtyméapalvdlappian henkilostd on jakaantunut
useaan eri toimialaan, kuten aikuiskoulutuspalvétyinyvinvointialaan, kulttuurialaan,
palvelualaan, luontoalaan, tekniikan alaan ja witei palveluihin. Hyvinvointiala
kasittdd hius- ja kauneudenhoitoalan seka sosigaliterveysalan. Kulttuurialan
alaisuuteen sisaltyvat kasi- ja taideteollisuusataysiikkiala sekd viestintd- ja
kuvataideala. Palveluala sisaltaa hotelli- ja reotaralan, leipomoalan, matkailualan ja
liketalouden. Luontoala k&sittaa kalatalouden, t@aasalan ja metsaalan. Tekniikan
alaan puolestaan kuuluvat autoala, kaivosala, kgmenetalliala, prosessiteollisuus,
rakennus- ja pintakasittely, sahkoala ja turvallgla. Sovelluskartoitustyd tassa
tutkimuksessa rajataan koskemaan opetuksessa tik&desovelluksia eli luokkiin
asennettavia sovelluksia edella mainituilla toimiiéd.
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1.3 Opinnaytetyon tavoite ja tarkoitus

Opinnaytetyon tavoitteena on kartoittaa Kemi-Tonfg@akson koulutuskuntayhtymé
Lappian opetuksessa kaytettdavat sovellukset, swteh paakayttajat, sovellusten
lisenssitiedot, seka sovellusten lisenssien ykdpéksut. Lisaksi paivitetddn sovellusten
paakayttajien tehtavat ja tehdaan linjaukset sosedirsioiden paivitykseen. Tyon
lopputuloksena syntyy kartoitusmalli Koulutuskuritggma Lappian sovelluksista
koulutusaloittain IT-Lappian kayttoon. Sovellustkeartoituksen kautta IT-Lappia luo
kullekin koulutusalalle omat sovelluspakettinsambé myoté IT-Lappian tyd nopeutuu
ja kayttojarjestelmat saadaan kayttdjille ja kayttitoon huomattavasti nykyista

nopeammin.

Sovellusten paakayttajien kartoitus ja paakaymdghtavien maaritys on tehty aiemmin
IT-Lappian toimesta. Vuosien aikana muutoksia galtdunut muun muassa kayttajissa
ja sovelluksissa seka organisaatio muutoksissan joakayttajien ja heidan tehtaviensa
kartoituspaivitys oli tarpeellinen. Sovellusten [édytajien kartoitus selventda
sovellusten elinkaaren hallintaa eli sovellusversiballintaa, sovellusversioiden
paivityksia sekd sovellusten kayttokustannuksia.vefasten lisenssitietojen ja
yllapitomaksujen kartoitus antaa selkedn kuvan lhmsten paakayttgjille seka IT-

Lappian henkildstolle kaytettavien sovellusten kdlyistannuksista.

1.4 Opinnaytetyon tutkimuskysymykset

Opinnaytetydssa tutkin Koulutuskuntayhtyma Lappi@petuksessa kaytettavien
sovellusten mé&arda ja laatua, paakayttajia sekdaheiehtaviddn sovelluksittain ja
koulutusaloittain, sovellusten lisenssitietoja sekéenssien yllapitomaksuja seké

sovellusversioiden paivitystietoja. Opinnaytetydtkimuskysymykset ovat seuraavat:

1. Mitd opetuksessa kaytettdvid sovelluksia Koulutasayhtymad Lappian
henkil0sto tarvitsee kayttojarjestelmiinsa?

2. Ketka ovat sovellusten paakayttgjia Koulutuskuntayté Lappiassa?

3. Mitka ovat sovellusten paakayttajien tehtavat Ktwdkuntayhtyma Lappiassa?
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4. Mitka ovat Koulutuskuntayhtyma Lappian opetuskagt®levien sovellusten

lisenssitiedot seka yllapitomaksut?

5. Milloin ja kuka paivittéaa sovellusversiot Koulutusktayhtyma Lappiassa?

Opinnaytetyon tutkimuskysymysten selvittamisen rayiidaan kartoittaapetuksessa
kaytettavia sovelluksia seka niiden maaraa ja datavellusten paakayttajat ja heidan
tehtavankuviaan. Lisaksi voidaan paivittdd sovekusioiden ja sovellusten
lisenssitiedot. Kysymysten selvittdmisen jalke@ndaan aloittaa toimeksiannon tyon
osuus eli sovelluskartoitus ja sovellusten, sogglusioiden, sovellusten paakayttajien

ja paakayttajyyteen liittyvien tehtavien paivittaran.

1.5 Opinnaytetyon tutkimusmenetelmaét ja kaytetgvélineet

Opinnaytety0ssa kaytettiin case- eli tapaustutkimjugossa hyddynnettiin  seka
kvantitatiivista eli maarallista etta kvalitatiités eli laadullista tutkimusmenetelmaa.
Kvantitatiivista menetelmaa kaytettin  Webropol-&lydomakkeen  tuloksien
analysoinnissa seka Lappian henkiloston opetuksdssgettavien sovellusten
maarittamisessa. Kvalitatiivista menetelmaa kaymetiVebropol-kyselylomakkeista

saatujen avoimien kysymyksien tulosten analysaintii

Tapaustutkimus on tutkimusstrategia, jonka avulihrhotetaan tutkimuskohde ja
jasennetaan aineistoja. Tapaustutkimusta kaytatagmilisesti yhteiskuntatieteissa ja
luonnontieteissd. Se on empiiristd havaintoihin ajguperéisaineistoon perustuvaa
tutkimusta, jossa kaytetddn useita erilaisia t#gt@ita ja datakokonaisuuksia.
Tapaustutkimuksissa kaytetddn monipuolista ja reoreri tavoilla hankittua tietoa
analysoimaan tiettya nykyista tapahtumaa tai toiaartietyssa rajatussa ymparistossa.
Siin& paneudutaan muutamiin tapauksiin, esimerkiksilGihin, ryhmiin, laitoksiin tai
yhteisdihin syvéllisesti ja tutkitaan niitd eri pilta sen sijaan, ettd otettaisiin suuri
aineisto ja tutkittaisiin tilastollisesti sen omisiauksia. Tutkimuskohteena voivat olla
tapahtuma tai tietyssd ymparistossa toimiva ihminéleensa on kysymys hyvin
monista yhdessa vaikuttavista seikoista ja ndirenollniistd pyritddn saamaan

mahdollisimman kokonaisvaltainen, tarkka ja  seikd@men kuvaus.
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Tapaustutkimuksen tavoitteena ei ole l0ytaa yles#y ja syy-seuraussuhteita, vaan
kuvailla ilmidita ja tehd& uusia havaintoja. (H&wsji, Remes & Sajavaara 2007, 130—
131.)

Maaréallisessa eli kvantitatiivisessa tutkimuksdebgetaan tasmallisia, laskennallisia ja
tilastollisia menetelmia. Maarallisessa tutkimulssesutkija pyrkii keradmaan itselleen
empiirista havaintoaineistoa, jota tarkastelemia#ia pyrkii ymmartamaan tutkimaansa
yhteiskunnallista ilmiéta. Havaintoaineistoa tatkémmalla tutkija pyrkii tekemaan
yleistyksia kerddmastaan havaintoaineistosta. W= tutkimuksen
havaintoaineiston keruumenetelmia ovat usein jojsely tai haastattelu. Sen vuoksi se
sopii suuria ihmisryhmié kartoittaviin tutkimuksiigHirsjarvi ym. 2007, 135-136.)

Laadullinen tutkimus kehittdd muutaman yksittaiatédgsen perusteella hypoteeseja,
joiden todistaminen oikeaksi tai vaaréksi vaatiianddisia menetelmia. Laadullinen
tutkimus ei pysty vastaamaan kysymykseeiksi, vaan se vastaa kysymyksemiten.
Laadullista tutkimusta kaytetaan usein maaralliséin kvantitatiivisen tutkimuksen
lisdksi. Siind pyritdan ymmartamaan tutkittavaaidliéd seka perehtymaan tutkittavaan

IImioon liittyviin ajatuksiin, tunteisiin ja vaikaimiin. (Hirsjarvi ym. 2007, 156-157.)

Opinnaytetyon tyovalineina kaytettiin seuraaviaehinjstoja ja kyselya:

1. Symante Client Management Suite -ohjelmisto: satunnaigetan
Koulutuskuntayhtyma Lappian eri koulutusalojen tghijoista ja heidan

opetuksessaan kayttamistaan sovelluksista.

2. Microsoft SharePoint Server 2010 -jarjestelmé&:gtda kasittely.

3. Webropol-kyselyt: koulutusjohtajille, -paallikéille  -suunnittelijoille
koulutusohjelmavastaaville ja toimipaikkapaallikéikaytettavista sovelluksista,

lisensseista ja niiden maksuista seka sovellusakihtapaatoksista.

Opinnaytetyon teoreettinen viitekehys muodostuias&mmista tutkimuksista seka
lahdekirjallisuudesta.  Teoreettisessa viitekehy&es kasiteltin - organisaation
arkkitehtuuria, sovelluksen elinkaaren hallintaetoturvaa ja sovelluskartoitusta.
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Opinnaytetyossa kaytetty aineisto kerattiin satisotannalla CMS-ohjelmiston ja
Webropol-kyselyjen seka palaverien avulla Koulutugkyhtyma Lappian henkilostolta
tammi-helmikuussa 2014. Satunnaisotannalla valitel henkiloston jasentd, joiden
opetuksessa kayttamiensa sovellusten Kkartoitusiinel@MS-ohjelmiston avulla.
Satunnaisotanta suoritettiin jarjestamalla ensinlltosalat aakkosjarjestykseen ja sen
jalkeen henkildston sukunimet aakkosjarjestykse¥nmeisend valittiin henkilot.
HenkilGiden valinta suoritettiin valitsemalla jokaita koulutusalalta vahintdan kaksi

opetushenkil6a ja yksi sihteeri nimitaulukosta i@ alkaen.

Webropol-kyselyja lahetettiin sahkdisesti 14 hedildl, joiden tydnimikkeitéa olivat
koulutusjohtaja, -paallikko, -suunnittelija koulstihjelmavastaava ja
toimipaikkapdaallikké. Heista kuushenkilda vastasikyselyyn. Vastausprosentiksi
muodostui 42,8 %. Opinndytetyon aineistosta tehtiin havairgoisi Excel-
taulukkolaskentaohjelmallaTuloksia kuvailtiin sanallisesti seka havainno#isin

kaavioin.
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2 ORGANISAATION ARKKITEHTUURI, SOVELLUSTEN ELINKAAREN
HALLINTA, TIETOTURVA JA SOVELLUSKARTOITUS

Kokonaisarkkitehtuuri eli EA (Enterprise Architec#)l ohjaa organisaation toimintaa.
Toiminta kuvautuu kehityksen ja organisaation fwmwmihn tai kayttdméan tiedon
hallinnan sekd tietoteknisten ratkaisujen ja temoj hallinnan kautta.
Kokonaisarkkitehtuuri jaetaan neljdédn osa-alueesebiketoiminta-arkkitehtuuri,

jarjestelmaarkkitehtuuri, tietoarkkitehtuuri ja telogia-arkkitehtuuri (kuva 4).
Opinnaytetyon teoreettisessa viitekehyksessa kegkit teknologia-, jarjestelma- ja

tietoarkkitehtuuriin. (Ita-Suomen yliopisto, haking13.2.2014.)

Kuva 4. Kokonaisarkkitehtuurimalli (Haimilahti 201Bakupaiva 13.2.2014)

Sovelluksen elinkaaren hallinta eli ALM (ApplicatioLifecycle Management) on
prosessi, jonka avulla sovelluksen kehitys- ja pitldtarpeita ennakoidaan
sovelluskehityksen alusta alkaen (kuva 5). SoveBtikzaativat yllapitoa, paivityksia,
korjauksia ja uudistuksia. Sovelluksen elinkaarewtta saadaan runsaasti sovellusta
koskevia tietoja, kuten korjaus-, muutos- ja lanjestarvetietoa (Hewlett-Packard

Development Company 2011, hakupaiva 5.2.2014.)
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Strateginen

kysynta

Tarkeysidrjestykseen asettaminen ja investoiminen

Portfolion hallitseminen

Valvontaohjelmat

Suunnittelu , o
Hallinnan vahvistaminen

Toimintatavat
ALl LUl sG]
Yhteensopivuus

Sovelluksen
koko

elinkaari

Uudelleen kéyttéminen

Valvonta ja virittaminen

Aloittaminen

Toteutus [teroiminen
Tuotanto

Poistaminen Julkaisu

Kayttéon oftaminen

Kuva 5. Sovelluksen elinkaari (Hewlett-Packard Depment Company 2011,
hakupéaiva 5.2.2014)

Sovelluskartoituksella selvitetddn kaytbssa oleveovellusten méaardd ja laatua.
Sovelluskartoituksen my6ta saadaan selvitys sitika sovellukset ovat tarpeellisia.
Saanndllisin - valiajoin tehtyna sovelluskartoitus peottaa ja helpottaa myos
tietojarjestelmapalveluiden tyoskentelya kaytt@arglmien padivittdmisessa ja
asentamisessa. Sovellusversion hallinnan kaut@detéién, mikd sovellusversio on
kaytossa ja milloin mahdollisesti siirrytddn kaptén seuraavaa versiota.
Sovellusversion hallintaa varten on kehitetty amjstoja, joiden myétd muun muassa
sovellusten arkistointi yksinkertaistuu ja tyoressitr voidaan keskittaéa muualle.
(Osswatch 2013, hakupéaiva 9.1.2014.)

2.1 Teknologia-, jarjestelma- ja tietoarkkitehtuuri

Teknologia-arkkitehtuuri kuvaa tekniset ratkaisukginot, joiden avulla tuetaan muilla
arkkitehtuurin  osa-alueilla asetettujen tavoitteidetoteutumista. Teknologia-
arkkitehtuuri kuvaa myos standardit ja teknologialukset seka kaytettavat tyokalut,
joiden avulla tietoteknistda jarjestelmakokonaisauttkehitetddn. Teknologia-

arkkitehtuuri kasittaa laitteistot, alustat ja pimet, joihin kuuluvat kaytetyt verkot ja
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verkkoyhteydet, kayttojarjestelmat, infrastruktainjelmistot ja ohjelmistokielet. (JHS
2011, hakupaiva 13.2.2014.)

Jarjestelmaarkkitehtuuri kuvaa organisaation t#jegtelmat, sovellukset, muut
jarjestelmat ja jarjestelmasalkun, jarjestelmiestuat ja rajaukset seka jarjestelmien
liittymat toisiin jarjestelmiin. Jarjestelméat mumstavat merkittdvan osan organisaation
tietoteknisista  kustannuksista. Jarjestelmaarktaigim nykytilan  kuvaamisen
tarkoituksena on muodostaa kokonaiskuva jarjesstdmi sekd tunnistaa
paallekkaisyyksia ja muita kehittamiskohteita, potlkauttavat kustannussaastéjen
saavuttamisessa. Jarjestelméaarkkitehtuurin l&htékah ovat kuvaukset tai luettelot
liketoimintaprosesseista,  sovellusohjelmistokartaja  kaaviot  yritys-  tai
linjaorganisaatiotason jarjestelmaarkkitehtuurelasvattuna. Jarjestelmaarkkitehtuurin
kuvaaminen kuuluu tietojarjestelmépalveluiden toikevaan. (JHS 2011, hakupaiva
13.2.2014.)

Tietoarkkitehtuuri kuvaa organisaation kayttamedlait, tietojen merkityksen, tietovirrat
ja tietovarastot. Tiedot ovat organisaation kegkepédédomaa, joiden varaan koko
jarjestelmékokonaisuus rakentuu. Tietoarkkitehtuurtiedot ovat organisaation
henkiloston kaytossa. (JHS 2011, hakupéiva 13.2.201

2.2 Sovellus, sovellusten elinkaaren hallinta jgefiasversiointi

Sovellus on loppukayttdjan kayttama tietokoneohgelmSe voi olla myos

tekstinkasittelyohjelma tai tietokonepeli. Se onurmuiteltu jonkin tietyn tehtavan

helpottamiseen tai ongelman ratkaisemiseen. Soed#jalma on vastakohta
kayttojarjestelmalle, silla se helpottaa loppulkdign tyota eik&d mahdollista tietokoneen
tai tietokoneverkon kaytt6d yleisella tasolla. Stwsmhjelmiksi katsotaan kaikki ne

ohjelmat, joita loppukayttaja kayttdd. Sovellushima voi olla ostettava, valmiina
verkosta ladattava tai tilaustuote, jolloin se ahty juuri asiakkaan tilaamaan
tarkoitukseen. Sovellusohjelma voi olla myds ladé®, kuten kameran, mukana tulevat
kayttba ohjaavat sulautetut ohjelmat, jotka malistalat laitteen kayton. (Infokone
2013, hakupaiva 26.2.2014.)
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Ohjelmiston versionhallinta on ohjelmistoprojektiurotosten hallintaa. Se mahdollistaa
ohjelmiston kehityksen seurannan ja kehityksenshahallinta on yksi tarkeimmista
ohjelmiston hallinnan tehtavaalueista. Ohjelmistgrsionhallinnan pé&éatoimenpiteet
ovat versiointi, versioiden merkitseminen, versamadvélisten erojen tunnistaminen ja
versioiden tallentaminen. Versiot merkitadan eli ei&én, jotta versioiden véaliset erot
tunnistetaan muun muassa levytilan sdastamisensuwuoi/ersion Control How To,
hakupaiva 7.1.2014.)

Versionhallinta yhdistdd menetelmat ja tyokalutetihjstoprosessin aikana luotavien
asiakirjojen, ohjelmistokomponenttien tai naiden oghastamien yhdistelmien eri
versioiden hallitsemiseksi. Versiot ovat osioitda kavauksia ohjelmistosta ja ne
koostuvat joukosta ohjelmistoalkioita, joita ihmisgtadessa kehittavat. Versiot ovat siis
ohjelmiston muunnelmia, joissa on joukko maaratyghdestyksessa suoritettavia

toimenpiteitd, jotka synnyttavat versionhallintgeMtista uuden version (kuva 9).

_* Version2 =] Version3 |— Version 4

I ull 1
lEdit Commit | :

|
_ | |Edit  Commit |
Version1-»2 [~~~ I
: Edit Commit

| Version 2->3 | B |
------

L WU N TN

Ohjelmistojen  tuottajat  kayttavat sovellusversidhihkgan  koodinumerointia
kuvaamaan jarjestelmia. Esimerkiksi Microsoft olubénsimmainen merkittava yritys,
joka on numeroinut versiot Windows-kayttojarjestassa. Naitd versionumerointeja
olivat Windowsit Windows 1,0:sta Windows 3.11:edy6hemmin versionumeroinnin

sijaan alettiin kayttaa versionimia, aakkosnumégerisoodeja ja tuotenimia, kuten
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Windows 95 = 4.0, Windows 98 = 4.10, Windows 2008.8, Windows Me = 4.90,
Windows XP = 5.1, Windows Vista =6.0.

2.3 Tietoturva ja tietoturvariskit

Tietoturva tarkoittaa tietojen suojaamista ulkopgitth hyokkayksiltd, rikoksilta ja
muiden laitteiden vaurioitumiselta. Yrityksen kaydtrjestelmét eli tietokoneet ja
tietoliikenneverkot on tarkoitettu vain tyo- ja rden yrityksen sallimien tehtavien
hoitoon. Tietokoneiden kéaytté muihin tarkoituksiom kielletty ja tietokoneella saa
kayttda vain yrityksen hyvaksymia ja lisensioitghjelmia, jotka ovat tietohallinnon
asentamia ja tukemia. Omia ohjelmistoja ei saattagatyksen tietokoneille ilman
yrityksen erillistd lupaa. Taman myota pystytaamvaamaan yrityksen tietoturva
viruksilta ja erinaisiltd ulkopuolisilta hyokkayli. Ohjelmiston luvaton kayttéonotto
ilman yrityksen lupaa luokitellaan yrityksen sigdisi riskiksi. (Hypponen, Malmirae &
Makela 2004, 44; Thomas 2005, 59-61.)

Esimerkkina luvattomasta ohjelmiston kayttoénotabtean yrityksen hyvaksyntda on
tyontekijan omistama ja tyopaikalla kayttdméalleertokoneelle itse asentama
hyotyohjelma. Hyotyohjelma ei ole yrityksen kaytsga se aiheuttaa yrityksen
tietoturvaan virusvaaran. Tyontekija on perustelagentamista silla, ettéa kayttda
ohjelmaa kotona eika tietoturvaongelmia ole ilmenmutiinitarkistuksessa kuitenkin
l6ydet&dan virus, joka tallentuu Word-dokumentteilirsaksi virus on todennakdisesti
levinnyt verkon palvelimen kautta yhteistyokumppanijolla on kaytdssdan Word.
(Valtiovarainministerio 7/2003, hakupéaiva 28.12.201

2.3.1 Sovellusten kayttoonoton riskien kaavio

Riskienhallinta on yksi tietoturvallisuuden osaetia. Riskien arviointia kaytetaan
muun muassa arvioitaessa sovellusten kayttbonoskejd. Talloin voidaan kaaviota
kayttamalla tunnistaa yleisimmat tietoturvariskiagvio 1). Kaavio on yksinkertainen
ja se antaa yleiskasityksen siitd, mita riskejanj#a todennakoisyydella sovellusten

kayttoonotto voi aiheuttaa, mitkd ovat sen seurauka merkittavyys yrityksen
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tietoturvalle ja kuinka riskienhallintaa yllapidétda Kaavio ei anna viela vastauksia
siihen, kuinka riskeja ehkaistaan eli mitk&d ovamenpiteet sovellusten kayttéénoton
aiheuttaman tietoturvan alenemisessa (Andreasskaoiisto 2013, 38-39.)

Kaavio 1. Sovellusten kayttbonoton ja riskien kagWlurtonen 2007, 6)

Luvattoman ohjelmiston Seuranta ja palaute

kayttoonotto
] v
( - -
Yrityksen tietoturvan
alentuminen
.

y

[ Todennak('jisyys]

Y
[ Seuraukset ]

/ \

Ulkopuoliset v v Tietoturva-
hyokkaykset Vlru kset Tietovuodot katkos
X \ 4 \ 4
Riskien
merkittavyys
\

\ 4

Toimenpiteet ja

Valittomat niiden toteutus eli

toimenpiteet riskienhallinnan

llapito
Y yllap
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2.3.2 Sovellusten kayttoonoton riskimatriisi jekinta

Taulukko 1. Riskimatriisi.

Riskimatriisi

Seurausten vakavuus:

Erittdin vakava (3)

Kriittisyys
Vahainen (1) Vakava (2)
Korkea 3. Kohtalainen
3) riski
3.
Keskimaa- _ o _
Uhan _ 2. Vahainen riski | Kohtalainen
. rainen (2)
todenné- riski
koisyys:
Alhainen 1. Merkitykseton | 2. Vahainen
(2) riski riski

3. Kohtalainen

riski

Riskimatriisissa eli
todennékdisyydelle on kolme eri tasoa (1,2,3). Bnsiiseksi taulukosta katsotaan
seurausten vakavuus. Tama voidaan katsoa taulukomélta rivilta. Taman jalkeen

katsotaan tapahtuman todennakoisyys taulukon vasempuoleisesta sarakkeesta.
Riskin arvo ykkosesta viitoseen (1, 2, 3, 4, 5)valittujen kohtien leikkauspisteessa.

Riskin arvo on pienimmill&&n yksi, jolloin riski amerkitykseton. Suurimmillaan riskin

arvo on viisi, jolloin riski on sietAmaton.

-taulukossa (taulukko 1) sestan vakavuudelle ja uhan
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2.3.3 Sovellusten kayttoonoton uhat, uhkien todkaisityksien ja seurausten maaritys

Taulukko 2. Sovellusten kayttoéonoton uhkien vakalaruarviointi.

Tapahtuman

Merkitys Arvo
vakavuus

- Yrityksen tietojarjestelman tietoturva kaatuu

Katastrofaalinen (5) sovellusten kayttoonoton yhteydessa A

- Yrityksen tietoturvaan tulee katkos sovellusten

kayttoonoton yhteydesséa

Suuri (4) B
- Yrityksen tietoturvavuodot sovellusten

kayttoonoton yhteydesséa

- Ulkopuoliset hyokkéaykset yrityksen
tietojarjestelmaan sovellusten kayttéénoton

Merkittava (3) yhteydessa

- Virukset yrityksen tietojarjestelméssa sovellaste

kayttoonoton yhteydessa

- Yrityksen tietojarjestelmaan ilmestyy ei-
aktivoituneita haittaohjelmia sovellusten

kayttoonoton yhteydesséa

Pieni (2) D
- Uudet ja omin luvin kayttdonotetut tai sosiaatise

median palvelun ohjelmistot tai alustat tayttavat

yrityksen tietokoneiden levytilan haittaohjelmilla

- Luvattomien ohjelmistojen tarkastelu ilman

Mitaton (1) kayttoonottoa E

Sovellusten kayttbonoton uhkien vakavuuden arviesa uhat arvioidaan tapahtuman
vakavuuden ja merkityksen perusteella. Tapahtunadsawuudet arvioidaan viidella eri
tasolla ja ne saavat arvot A, B, C, D tai E. Taseait katastrofaalinen A, suuri B,
merkittava C, pieni D tai mitatén E. Tapahtumienrkitgs arvioidaan tapahtuman

vakavuuden aiheuttaman uhan mukaan (taulukko 2).
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Taulukko 3. Sovellusten kayttéonoton seurausterawalden arviointi riskimatriisin
avulla.

Seurauksen vakavuus

Katastrofaa- Merkittava | Pieni Mitaton

linen A (5)

Tapahtuman

todennakoisyys D (2) E (1)

Usein toistuva 5

Satunnainen 4

Mahdollinen 3

Epatodennékdinen 2| 2A

Erittain

epatodennékdinen 1

Sovellusten kayttbonoton seurausten vakavuudenoianissa riskimatriisin avulla
seurauksen vakavuudet ja tapahtuman todennékdisyggeitetaan riskimatriisi
kaavioon. Seurauksen vakavuudet arvioidaan viidgil#asolla (1-5) ja ne saavat arvot
seuraavasti: katastrofaalinen A 5, suuri B 4, nigké C 3, pieni D 2 tai mitaton E 1.
Tapahtuman todennakoisyys arvioidaan myos viidaildasolla (1-5) ja ne saavat arvot
seuraavasti: usein toistuva 5, satunnainen 4, ntlaielo 3, epatodennakdinen 2 tai
erittdin epatodennakdinen 1 (taulukko 3)apahtumiin, joiden todennakdisyys on
satunnainen tai mahdollinen ja joiden seurauksdawaus on katastrofaalinen, suuri,
merkittava tai pieni, pyritddn puuttumaan.
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2.3.4 Sovellusten kayttoonoton uhkien ja todenrgidisien seurausten riskiluku

Taulukko 4. Sovellusten kayttoonoton uhkien ja todkoisyyksien seurausten

riskiluku.

Tapahtuman o
Merkitys ja riskiluku (*)
vakavuus

- Yrityksen tietojarjestelman tietoturva kaatuu slwsten

kayttoonoton yhteydesséa

Usein toistuva: 25

Katastrofaalinen _0

Epatodennédkdinen: 10

Erittain epatodennakoéinen: 5

- Yrityksen tietoturvaan tulee katkos tai yrityksen

tietoturvavuodot sovellusten kayttéonoton yhteydess

Usein toistuva: 20

Suur Satunnainen: 16

Mahdollinen: 12
Epatodennédkdinen: 8

Erittain epatodennakoéinen: 4

- Ulkopuoliset hytkkaykset yrityksen tietojarjesteian tai
virukset yrityksen tietojarjestelméssa sovellusten

kayttoonoton yhteydessa

e Usein toistuva: 15
Merkittava
Satunnainen: 12
Mahdollinen: 9
Epatodennékdinen: 6

Erittain epatodennakoinen: 3
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- Yrityksen tietojarjestelmaan ilmestyy ei-aktiunieita
haittaohjelmia tai uudet ja omin luvin kayttoonoitetai
sosiaalisen median palvelun ohjelmistot tai alustgtavat

yrityksen tietokoneiden levytilan haittaohjelmilla

Pieni Usein toistuva: 10
Satunnainen: 8
Mahdollinen: 6
Epatodennékoinen: 4

Erittain epatodennakéinen: 2

- Luvattomien ohjelmistojen tarkastelu ilman kagtiottoa
Usein toistuva: 5

e Satunnainen: 4

Mitaton
Mahdollinen: 3
Epatodennédkdinen: 2

Erittain epatodennakoéinen: 1

*Riskiluku = uhkan toteutumisen todennakoéisyys *kah toteutumisen seurausten

vakavuus

Sovellusten kayttoonoton uhkien ja todennakoisysiksiseurausten riskiluvuista
(taulukko 4) saatujen tulosten perusteella voidaan todeta seamaayrityksen
tietojarjestelman ja tietoturvan ongelmat, jotkpatatuvat mahdollisesti ja niistd on
suuria seurauksia (yrityksen tietoturvakatkos/ysgn tietoturvavuodot) tai ongelmat,
jotka tapahtuvat joko satunnaisesti tai mahdollisga niistd on merkittavia
(ulkopuoliset  hyokkaykset  yrityksen  tietojarjestéim/virukset  yrityksen
tietojarjestelmassa) tai pienid seurauksia (yrigykdietojarjestelman ei-aktivoituneet
haittaohjelmat/uudet ja omin luvin kayttbonotetat sosiaalisen median palvelun
ohjelmistot tai alustat tayttavat yrityksen tietokaden levytilan haittaohjelmilla), ovat

hyvaksyttavia riskeja, joita pyritdan vahentamdskienhallinnan avulla.
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2.4 Sovelluskartoitus

Sovelluskartoituksen periaate on luoda kokonaiskliaympariston sovelluksista.
Sovelluskartoitus luo ajantasaisen listauksen,giiti#& kaikkea yrityksen IT-ymparisto
siséltda, millaisia ohjelmia kayttgjilla on tybaskaan ja mita versioita kaytetaan.
Kartoituksen pohjalta voidaan tehd& suunnitelma&,simitd sovelluksia kannattaa
tuotteistaa massajakeluun tai asentaa erikseerellGskartoituksen tuloksien myo6téa
tehdaan paatos kaytettavista sovelluksista. (Ce2i@t4, hakupaiva 6.1.2014.)

Yrityksen IT-ymparistossa kasiteltavien sovellusteAdra on usein hyvin suuri, jopa
satoja sovelluksia eri versioineen. Kartoitus oa tutteistusprojektia ja siina kerataan
sovellusympariston taustatiedot, jotta tuotteisteni sujuu mahdollisimman

mutkattomasti. Kartoituksessa kerataan tiedot kgigtdd sovelluksista ja tietojen

perusteella sovellukset laitetaan tarkeysjarjegghkssen mukaan, tarvitaanko niita
jokaisella koneella vai vain satunnaisesti. (Cen814, hakupaiva 6.1.2014.)

Aikaisempia sovelluskartoitustutkimuksia on tehtyuum muassa ABB Oy:lle seka
Opinsys Oy:n toimesta Jyvaskylan seudun perusKtailseka lukioille. ABB Oy:n
tyossa kartoitettiin yrityksen sovellukset ja ohjedtot tyoroolien mukaan ja liséksi
kartoitettiin sovellusten sek& ohjelmistojen padk#st ja toimittajat. Kartoitustyo
onnistui Demingin-ympyrdn mukaan. Tuloksissa kuWtenilmeni poikkeavuuksia
sovellusten versioissa, ja jatkotutkimuksena tawsivittaa oliko kaikilla kayttajilla
kaytdossdan juuri sovelluskartoituksen kasittelysdl@t versio. Jyvaskylan seudun
peruskouluissa ja lukioissa kartoitettiin olemassavia opetuskayton sovelluksia.
Sovelluskartoitus suoritettiin web-pohjaisina kyse#i ja asiantuntijahaastatteluina.
Tybn tuloksena selvitettiin  peruskoulujen ja lukien sovellustarpeet seka
opetusteknologian tulevaisuuden kehityssuunta. Ki&maari 2010, 25; Saarela 2012,
10.)
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3 CASE: LAPPIA

3.1 Henkil6ston sovelluskartoitus ja sovelluskdrsen tydkalut IT-Lappiassa

IT-Lappian sovelluskartoitus tapahtuu kayttamaltiinkea valmiiksi kaytossa olevaa
tydkalua. Tyokalut ovat CMS (Symanit¥c Client Management Suite)
siséllonhallintajarjestelma, Microsoft SharePoiet\&r 2010 -jarjestelma Webropol-
kyselyt. Naiden avulla voidaan kartoittaa Koulutustayhtyma Lappian henkiloston
kaytossa olevat sovellukset koulutusaloittain jadiai toimiva sovelluspaketti opetuksen
tueksi. Naiden sovellustytkalujen pohjalta on tgbtyiemmin sovelluskartoitus ja ne
on koettu toimiviksi ratkaisuiksi sovelluskartoityShon.

Kemi-Tornionlaakson koulutuskuntayhtyma Lappiankiéston opetuksessa kayttamat
sovellukset eri versioineen kartoitetaan CMS-ohisiatla. Alussa

sovelluskartoitukseen osallistuu koko Lappian hé&skd, mutta heiddn joukostaan
valitaan satunnaisotannalla 61 henkilda. Satuntasalla valittujen 61 henkilon

sovellukset eri versioineen poimitaan Lappian kdlemkiloéston sovelluksista. Taméa
kartoitus tehd&déan Excel-ohjelmistoa kayttamall&uS@aisotantaan henkilét on valittu
siten, ettd jokaiselta koulutusalalta on vahintglési sihteeri ja kaksi opettajaa. Taman

myo6ta saadaan luotettavaa tietoa siita, mita saksth kullakin koulutusalalla tarvitaan.

3.1.1 Sisallénhallintajarjestelma Symarté€lient Management Suite

Sisallonhallintajarjestelm&li CMS on yleisnimitys tietojarjestelmaélle, joka palvelee
koko organisaation sisallonhallintaa. Se ei olskkeynyt vain johonkin tiettyyn osa-
alueeseen ja sen vuoksi sille ei ole olemassa &&klkemaaritelmaa.
Sisallonhallintajarjestelmalla  saatetaan  viitata i eravoin  painottuneeseen
tietojarjestelmaan  toimialasta riippuen.  Sisalldhhi@jarjestelmatyyppeja  on
useanlaisia, kuten  dokumenttienhallinta-, = www-$isdlallinta-, julkaisu-,
verkkokauppa-, aineistonhallinta- ja Wiki-jarjestédh. Lisaksi
siséllénhallintajarjestelmien toiminnot jaetaan rkekn osa-alueeseen, joita ovat

siséltokokoelma, koostamis- ja julkaisujarjestelma.
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IT-lappia kayttdd apuna Altris Symant¥c Client Management Suite 7.5
siséllénhallintajarjestelma&e on tarkea tydkalu tietotekniikan parissa tyosiewalle
(kuva 6). Se varmistaa jarjestelmat turvallisestvalvoo automaattisten korjausten ja
paivitysten hallintaa. Sitd voi hallita paikastaippumatta, omalla tyopisteella.
Vaatimuksena on tietoverkkoon paasy. CMS toimii Sgtec Management alustalla,
joka sisaltad Symantec Management konsolin, tietoka, ilmoituspalvelimen ja Client
Management Suite komponentihe tukee varastojen ja ohjelmistojen toimituksia,
sdilyttdd ohjelmistojen lisenssitietoja, toimii amintitytkaluna seka sen avulla
organisaatio voi keskitetysti hallita Windowsin, &fi® Linuxin ja virtuaalikoneita.
CMS:n avulla voidaan mallintaa organisaation vastuwglu@arantaa palvelua ja
minimoida asennusongelmia, kartoittaa sovelluksiekds mitata ja parantaa
tietotekniikan suorituskykya. (Symantec 2014a-tkupéiva 22.1.2014.)
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Kuva 6. Client management suite (Fyre consulting42®akupaiva 22.1.2014)

3.1.2 Microsoft SharePoint Server 2010

Microsoft SharePoint Server 201K&ytetddn selaimella tai Microsoft Office -
ohjelmistojen kauttaSe on tarkoitettu dokumentinhallintaan, ryhmatytskgnte ja

tyonkulun prosessien asianhallintaan (kuva 7). Ratlyon vélineind ovat tehtavalistat,
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kalenterit, dokumenttikirjastot, keskustelut, wijat blogit. Sovelluksen avulla voidaan
toteuttaa yhteinen jarjestelméalusta intranet-,trakst- ja internetpalveluille seka
toteuttaa monipuoliset ja tehokkaat hakuominaistiu@e raportoinnit. Microsoft
SharePoint Server 20l1(varmistaa dokumenttien I6ytymisen ja saatavuuden
kayttooikeuksien rajoiss@Mlicrosoft 2014b, hakupaiva 13.2.2014.)
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Kuva 7. Microsoft SharePoint Server 2010 (Visio2@14, hakupaiva 13.2.2014)

3.1.3 Webropol

Webropol Oy on suomalainen perheyritys, joka ommiout vuodesta 2002. Se on
Webropol kysely- ja analysointisovelluksen Webropahalytics kehittdja seka
sovelluksiin kuuluvien lisdpalveluiden tarjoaja. bYepolilla on omat toimipisteet
Suomessa, Ruotsissa, Saksassa ja Iso-Britannl&daopolin liikeidean kolme osa-
aluetta ovat luotettavuus, hauskuus ja helppousi sethan vastine asiakkaalle.
Webropol Oy mahdollistaa Webropol-sovelluksen laudtedon keraamisen ja tiedon
jalostamisen ymmarrykseksi ja osaamiseksi asiakksiinnista tai organisaation
kokoluokasta riippumatta. (Kuva 8). (Webropol 201i3akupéaiva 6.1.2013.)
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Webropol 2.0

KYSELYT RAPORTOINTI

+ Sahkopostikyselyt (myos Outlookistal) + Monipuoliset _

+ Kyselyt Internet- ja intrasivuilla muokkausmahdollisuudet

» Tablettikyselyt (my&s offline-tilassal) * Suodatus ja ristiintaulukointi
SMS- I = Vie tulokset: Word-, Excel-,

. k.yse i PowerPoint ja Pdf-tiedostoihin

= g-Testi-kyselyt

. » Raportin jakaminen esim.
= 360°-arviot matkapuhelimiin

« Raportin tilaaminen sahkdpostiin
ajastetusti

» Massaraportointi

Lisamoduulit

ANALYTICS CAF-itsearviointi

» Tekstianalyysit TOTEUTA ITSEARVIOINTI HELPOSTI:

- Ennustarflinn_en ja s_imuluinti . L&hets arviointilomake, luo konsensus
» Syvemmiit tilastolliset analyysit ja vertaa tuloksia ennennakemattaman

helposti.

INTEGROINTI WEBROPOL 2.0 Clover

YHDISTA TIETOA + Webropol 2.0 omalla palvelimella

Mahdollista tiedensiirrot Webropolin ja = Asianhallinta

hallinnollisten jérjestelmien kuten HRM, + Sovellusten raatalGinti
ERP ja CRM walilla. asiakaskohtaisten tarpeiden
mukaan

Kuva 8. Webropol 2.0. (Webropol 2013a, hakupaiiazf14)

Webropol-sovelluksen avulla luodaan kyselyita jaalgsoidaan niiden tuloksia
nopeasti. Se on Pohjoismaissa kaytetyin sovellsglgon yli 40.000 kayttajaa yli 2500
eri organisaatiossa. Organisaatiot hyodyntavat esitdilanteissa kuten kyselyiden- ja
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tutkimuksien luonnissa, ilmoittautumisten kerdarssse eri tilaisuuksiin, kyselyiden

palautteiden kerd&misessa ja raportoinnissa. (Vijeb&914, hakupaiva 6.1.2013.)

Webropolin asiakaskuntaan kuuluu julkisen- ja yksén sektorin organisaatioita ja
kayttgjat jakaantuvat melko tasan naiden kahdetosekvalilla. Yksityisella sektorilla
sovelluksen Kkayttdjat ovat jakaantuneet laajastdeyn tyontekijan yrityksista
markkinoiden suurimpiin yrityksiin. TavanomaisimpM/ebropolin kayttajdosastoja
ovat viestintd, asiakaspalvelu, HR, myynti, markknti ja laadunvalvonta. Julkisella
sektorilla Webropol-asiakkaina on sairaaloita, stieioita seka kaupunkeja. (Webropol
2013b, hakupaiva 6.1.2013.)

3.2 Koulutusjohtajien, -paallikdiden ja -suunnijten, koulutusohjelmavastaavien ja

toimipaikkapaallikdiden Webropol-kyselyn laatiminen

Kyselylomaketutkimus on perinteinen aineistonkeranetelméd ja sita kaytetdan
tiettyyn tarkoitukseen tai kohderyhmaan. Jotta itntls onnistuu, on tarkeaa, etta
kysymykset on mietitty tarkkaan, jotta valtytadnamaymmarryksiltd kysymyksen
tulkinnan suhteen. Kysymykset eivat saa olla joted@tia, vaan vastaajan on saatava
itse miettid vastauksensa tarkoin. Liséksi on mét#, minkalaiselle ryhmalle kysely
esitetdan, silla kyselyn kohteena voi olla kokoakaskunta (kokonaistutkimus) tai
ennalta maaritelty otos (otantatutkimus). Asiakasky on hyva tiedonhankintatapa,
mikali halutaan kartoittaa yrityksen tdman hetktdgnnetta. (Hirsjarvi ym. 2007, 188—
190; Pahkinen 2012, 216-217.)

Kysely voi koostua valmiista numeraalisista tajddlisista kohdista, jolloin kyselyyn
vastaaja valitsee oikean vaihtoehdon. Kysely véa ohy0s avoin, jolloin kyselyyn
vastaaja vastaa kysymyksiin omin sanoin ja saatdedaan perustella vastaustaan.
Ennen kysymyksia kerrotaan vastaajalle, mika orayigden hankinnan tarkoitus ja
mihin silla pyritaan. Kysely ei saa olla liian pitkjotta vastaaja jaksaa vastata kaikkiin
kysymyksiin. Lisdksi pitkien kyselyjen vaarana om ®ttd vastaaja vastaa alkuosan
kysymyksiin tarkasti ja viimeisiin kysymyksiin pilsesti johtuen keskittymisen ja
kiinnostuksen heikkenemisesta. Tarkeinta on, efEyrkyksiin saataisiin huolelliset ja
tarkasti mietityt vastaukset. (Hirsjarvi ym. 20aB3-196; Pahkinen 2012, 219; Silver,
Stevens, Wrenn & Loudon 2013, 141.)
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Koulutuskuntayhtyma Lappian koulutusjohtajien, 1pi@iden ja -suunnittelijoiden,
koulutusohjelmavastaavien ja toimipaikkapaallikdidéNebropol-kysely laaditaan
Webropol-ohjelmistolla. Webropol-kysely lahetetéagihkopostitse kyselyyn valituille
14 henkildlle. Kysely sisdltaa seka kvantitatiimismenetelmaa eli monivalinta-
kysymyksid, joihin vastaaja vastaa valitsemallalesi&an oikean vaihtoehdon seka

kvalitatiivista menetelmaa, jolloin vastaaja vastaain sanoin avoimiin kysymyksiin.

Koulutuskuntayhtyma  Lappian  koulutusjohtajien,  kdukohjelmavastaavien,
koulutuspaallikéiden, koulutussuunnittelijoiden t@mipaikkapaallikbiden Webropol-
kysely (liite 1) sisaltdd kolme avointa kysymyst yiisi monivalinta-kysymysta.
Monivalinta-kysymykset sisaltavat myos avoimia dsia lisatietojen ja perusteluiden

osalta. Kysely siséltda seuraavat kysymykset:

1. Vastaajan nimi, koulutusala ja toimipaikka?

ammattisovellukset ja henkild(t), joka tekee essik niiden hankinnasta
(perussovelluksia, kuten Adobe Acrobat ja Microgofitice yms. ei tarvitse
mainita)? Esim. Autodata (M. Meik&lainen).

3. Miten koulutusalallasi paatetdén sovellusten ersiegden kayttoonotosta?

4. Tehdaankd mielestasi uusien sovellusten hankiatgtdonotto ja koulutus
opetushenkildstolle hyvissa ajoin ja yhteistyossd appian kanssa?

Kylla Ei Lisatietoja:

5. Onko erikois-/ammattisovellusten hankinta toimikatilutusalallasi sujuvasti?

Kylla Ei Lisatietoja:

6. Onko erikois-/ammattisovellusten kayttoonotto taiotikoulutusalallasi
sujuvasti?

Kylla Ei Lisatietoja:

7. Onko em. sovellusten hankinta- ja yllapitomaksudrhioitu budjetissa

riittavalla tarkkuudella?
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Kylla Ei Lisatietoja:

8. Olisiko sinun mielestasi tarvetta sovellusten p§tkille?

Kylla Ei Perustelut:

Monivalinta-kysymysten pohjalta luodaan prosentiseélvastaustulokset ja laaditaan
Excel-ohjelmalla tuloskaavio. Avointen kysymystemstauksien analysointi tapahtuu

sanallisesti ja niisté luodaan tulostaulukko.

3.3 Koulutusalajohtajien, koulutuspaallikbiden Jallappian palaveri

Kemi-Tornionlaakson koulutuskuntayhtyma Lappian lktwsalajohtajien,
koulutuspaallikdiden ja IT-Lappian yhteisen palawetarkoituksena on keskustella
opetuksessa kaytettavistd sovelluksista sen jaJkken sovelluskartoitus on tehty.
Keskustelun kautta tehddan paatds opetuksessattiiiga sovellusten asentamisesta

opettajien tietokoneisiin seka opetusluokkiin.

Palaverissa tarkennetaan myos opetuksessa kagtettavellukset koulutusaloittain,
sovellusten paakayttgjat ja paakayttajien tehtdvuadiksi palaverissa tehdaan linjaukset

sovellusversioiden paivitykseen.

3.4 Henkil6ston sovellusten paakayttajien kartojuehtavien maaritys

Kemi-Tornionlaakson  koulutuskuntayhtym& Lappian Kiéston opetuksessa
kaytettavien sovellusten paakayttajien kartoitusorisetaan sovelluskartoituksen,
Webropol-kyselyjen ja koulutusalajohtajien sekéalktuspaallikbiden kanssa pidettyjen
palaverien jalkeen. Osa sovellusten paakayttagisténaaritetty aiemmin. Paakayttajien
kartoitus on tarpeellinen henkilékunnan muutost@rsgvellusten lisdantymisen seka
organisaatiomuutoksen vuoksi eli Lapin ammattikakalun irtautuminen IT-

Lappiasta.
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Paakayttaja on substanssin asiantuntija, joka &amitoiminnallaan, ettéd opetuksella
on kaytdssddn opetustybhon sopivat ja laadukkattaisat. Paakayttaja tietaa
opetuksen erityistarpeet ja osaa kertoa IT:lle kainhjelman tulee toimia, ettd opetus
onnistuu parhaiten. Han opastaa IT:td& ja muita tkfgt ohjelman kaytdssa
(dokumentaatio), on toimivuuden varmistaja, keffbidtle, koska tuote tulisi paivittaa ja
mihin paivitys vaikuttaa. Lisdksi han varmistaavg@tyn tuotteen toimivuuden ennen
taytta julkaisua, toimii opastajana ja kehittaaey$ifi ratkaisuita yhdessa IT:n kanssa

seka vastaa IT:n ohjelmaa koskeviin kysymyksiin.

Kemi-Tornionlaakson  koulutuskuntayhtym& Lappian Kiéston opetuksessa
kaytettavien sovellusten péaakayttajien tehtdvieramh@ds on tehty jo aiemmin IT-

Lappian toimesta. Paakayttajien tehtavien maandykivat seuraavat:

e Koordinoida vastuualuetta tarvittaessa paakayttdjerkosto-organisaatiossa.

e Auttaa ja neuvoa sovelluksen kayttdjia paivittéssetyossa.

¢ Analysoida sovelluskayttajien hairittilanteita.

e Testata ja analysoida sovelluksen laatutasoa &igépja toistuvia hairi6ita).

e Hallita jarjestelman kayttajarooleja, kayttdjaoiksia ja oikeuksien jakoa.

e Hallinnoida sovellusmuutokset (olemassa olevan itoadlisuuden) ja
minimoida hairidtilanteet kaikille sovelluksen kegtlle.

e Kouluttaa ja hallinnoida koulutusta.

¢ IlImoittaa tukipyyntdja tarvittaessa Service Deskantoimittajalle.

e Suunnitella ja  ratkaista  hairiGtilanteiden  korjaust yhteistydssa
sovellusvastuullisen tai toimittajan kanssa.

e Vastata ja koordinoida koulu ja LKK-tasolla jarjelshan paivityksesta.

e Hallita korjauksia, sovellusten muutoksia ja naigtarkutusta kayttajiin.

e Hyvaksya sovellukseen liittyvat muutokset.

¢ Tiedottaa sovelluksen héairidtilanteista ja saataesta kayttajille.

e Toimia yhteyshenkiléna sovellusvastuulliseen, ttiafman ja
sovellusomistajatahoon.

e Seurata palvelutasoa palvelusopimuksen mukaan.

e Raportoida palvelutasot tarvittaessa omistajatahoon

e Hallinnoida sovelluksen toiminnallisuuden saataeeatliittyvaa budijettia.

e Raportoida arvio budjetista omistajatahoon.
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Uudet paivitetyt sovellusten paakayttgjien tehtéwit seuraavat:

» Keréaté ja analysoida kayttajien tarpeet.

e Suunnitella hankinnat ja uusien versioiden kayttién yhdessa IT-Lappian
kanssa.

» Testata sovellukset yhteistydssa IT-Lappian kanssa.

» Antaa sovellusten kayttétukea muille kayttajille.

Talla hetkella sovellusten paakayttajien tehtavigdivitys ja taytantddnpano on
ajankohtainen. Uudet paivitetyt sovellusten paédifign tehtavat ovat viela suppeat.
Paakayttajien tehtdvat maaritetddn ja padivitetddalavprissa yhdessa Lappian
koulutusalajohtajien, koulutuspéaallikbiden ja ITAman kanssa.

3.5 Sovellusversioiden linjaukset ja sovellustenkelaren hallinta

Sovellusversioiden linjauksien ja sovellusten diaten hallinnan tarkein asia on
selvittdd, kuka vastaa uuden sovellusversion kamtitbsta. Uuden sovellusversion
kayttbonotosta vastaava paattdd, milloin uusi $osebrsio otetaan kokeiluun ja

lopulliseen kayttoon.

Sovellusversion linjausten myodtd saadaan tieto lksten lisenssimaksuista ja
kayttokustannuksista. Linjausten myoéta Koulutuskyhtyma Lappian lisenssien ja
niiden kustannusten sek& sovellusversioiden maangitaisiin vaikuttaa. Taméa

helpottaisi IT-Lappian ty6ta sovelluslisenssiervggimisessa ja perussovelluspakettien

kokoamisessa.

3.6 Sovellusten tietoturvariskit

Koulutuskuntayhtyma Lappian suurimmat tietoturvatissovellusten kayttdonotossa
ovat tietoturvakatkos, tietoturvavuodot, ulkopuelis hyokkaykset yrityksen
tietojarjestelmaan, virukset ja tietokoneiden Idayt tayttyminen haittaohjelmilla,

muun muassa sosiaalisen median (some) ohjelmisigééntyneen kayton myota.
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Sosiaalisen median ohjelmistojen kayttd on lisadytty seka yksityis- etta
opetuskaytossa. Some on koulutuskuntayhtyma Lappesakiloston ja opiskelijoiden
nayteikkuna. Taméan vuoksi Koulutuskuntayhtyma Lappn laatinut vuonna 2011

sosiaalisen median kayton suositukset, jotta tietariskeilta valtytaan.

Somessa verkostoidutaan ja ollaan vuorovaikutuksebsnisten kanssa. Somea
kaytetaan myds tyovalineenda, kuten esimerkiksi bagk:ia, LinkedIn:id, Secondlife:a,

Wiki:d4, YouTube:a, Vimeo:ta, Twitter:ia, Flickr:i&Slideshare:a ja blogeja. Somea
hyodynnetddn opetuksessa, hanke- ja suunnittekiy@petuksessa sitd hyddynnetdan
omaan oppimiseen, alan seuraamiseen, oppimisyrtip@i®piskelijoille ja viestinnan

tukena osana organisaatioviestintda. Hanketyosseeasdyodynnetddn muun muassa
viestintdan ja ideoiden keradmiseen. SuunnitteBdgiidsomea kaytetddn sisaltdjen

tuottamiseen, julkaisemiseen ja jakamiseen.

Somessa henkildston edustajan tulee ilmaista, imilhéin edustaa tyOopaikkaa tai on
yksityishenkilond tai alan ammattilaisena. Jokaisemee huolehtia tietoturvasta
uloskirjautumalla palveluista ja tarkistamallaeetéit salasanat ole jaaneet tietokoneen
muistiin.  Ulkopuolisiin  web-palveluihin el tule kautua oppilaitoksen
sahkopostiosoitteella eika tuntematonta linkkidrieda avata. Somea kaytettdessa tulee
huolehtia, etté tietokoneen tietoturva on ajan lias&oulutuskuntayhtyma Lappia
tukee somen palveluina muun muassa LappiaBlogippia&Vikid ja osana Moodlea

toimivaa Maharaa. (Koulutuskuntayhtyma Lappia 2Q1Hkupaiva 5.2.2014.)
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4 TULOSTEN ANALYSOINTI JA JOHTOPAATOKSET

4.1 Sovelluskartoituksen tulokset

Sovelluskartoitus jaettin kolmeen osaan. Ensimeriis kartoitettiin koko Lappian
henkiloston sovellukset eri versioineen CMS:lla. udavaksi Kkartoitettin 61
satunnaisotannalla valitun henkiléon sovellukset wisioineen Excel-ohjelmistolla.
Viimeiseksi kartoitettiin 61 satunnaisotannallaitead henkilén opetuksessa kaytettavat

sovellukset vain yhtena versionaan Excel-ohjelniesto

Ensimmainen sovelluskartoitus tehtiin CMS:lla jahen osallistui koko Lappian
henkilostd. Sovelluksia eri versioineen oli tutkishetkella yhteensa 135778 kappaletta.
Nama sovellukset olivat seka opetuksessa ettd mukitgtettyja ja myos sovellusten

paivityksia. Sovellukset siirrettiin Exceliin tankgpaa tarkastelua varten.

Toisessa sovelluskartoituksessa kartoitettiin  kokappian henkiléston joukosta
satunnaisotannalla valittujen 61 henkilén sovekukseri versioineen Excel-
ohjelmistolla. Sovellusten lukumaara pieneni 120fppaleeseen. Satunnaisotannan
henkilot valittiin listasta jarjestamalla ensiksolutusalat ja seuraavaksi sukunimet
aakkosjarjestykseen, josta valittiin 61 henkilogegtyksessa ylhaalta alaspain. Valitut
henkilot edustivat seuraavia ammattinimikkeita: 4pettajaa, 15 sihteerid, 1
koordinaattori, 1 opinto-ohjaaja, 1 oppisopimusr@ay 1l oppisopimussuunnittelija, 1
ravintolapaallikk6 ja 1 kuraattori. Koulutusalojelmkumaarat olivat jakaantuneet
seuraavasti: 29 tekniikan alalta, 4 yhteisista glaigta, 11 palvelualalta, 7 luontoalalta,
5 kulttuurialalta, 5 hyvinvointialalta ja 4 aikuisilutuspalveluista (kaavio 2). Osa

valituista henkiloston jasenista tyoskenteli useaftarkoulutusalalla.
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Kaavio 2. Sovelluskartoitukseen valitun henkildsjghauma ammattinimikkeittain ja

koulutusaloittain

Sovelluskartoituksen henkiloston jakauma
ammattinimikkeittain ja koulutusaloittain

30 27

25
21

20

15

10

10
7
46‘ 5 ) 6‘ 5 6 |
5 - 3
11

Aikuiskou | Hyvinvoin = Kulttuuria = Luontoala  Palveluala | Tekniikan
lutuspalve tiala la ala
lut
m Opettajat 1 3 4 5 6 21
u Sihteerit 1 2 2 2 3 5
Muut 4 0 0 0 1
Yhteensd: 6 5 6 7 10 27

Kolmannessa sovelluskartoituksessa kartoitettiimursaisotannalla valittujen 61
henkilon opetuksessa kayttamat sovellukset vainengt versiona ja omana
koulutusalanansa Excelilla. Sovelluksista poistettmuun muassa automaattiset
paivitysversiot ja samojen ohjelmistojen vanhemmatsiot. Sovellusten lukuméaara

pieneni edelleen 250 kappaleeseen (kuva 9 ja 10).

Sovelluskartoituksen tulokset kaydaan lapi yhteggsalaverissa yhdessa IT-Lappian,
koulutusalajohtajien ja koulutuspaallikdiden kansSa tulosten myota IT-Lappia
paivittdd koulutusaloille omat sovellustiedot jasihuspaketit sekéd paivittdd sovellusten

lisenssitiedot ja lisenssien yllapitomaksujen kost&kset.
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ABB SYCON.net 1.101.904
Accelerometer P11

Canon Utilities PhotoStitch 3.1.22.4  EasyLogger for PS40M

CardExchange 7.0.4

Adobe Acrobat 8 Professional English CCleaner 3.

AlO_Scan 130.0.421.000 Eng
Akamai NetSession Interface
Applen ohjelmatuki 2.3.4 E
Artisteer 3

Artturi Unicode Libraries 1.0.0 Eng

CDBurnerXP 4.2.4.1322 English
CIMCO Software V5

EasyScopell for PS40M
EDSConfig 1.1

Europe MapleStory
Fargo Workbench Printer

Common Desktop Agent 1.53.0 Englis FARO LS 1.1.40
Compuware Distributed License Man Fax 130.0.418.000 Eng

Conexant HDA D330 MDC V.92 M

ffdshow v1.2.4422 [2012-04-09]

AutoCAD Mechanical 2011 Version 2 Conexant Polaris Unused CIR Functiot FileViewPro 4.0
Autodesk Inventor Professional 2011 Connect 1.0.0.

Automatic Transmission
Autotekniikka

CPUPikakuvake 1.0.17 Engl
CR9

AVACK INFOTUOTTAJA 5.3 En/AVACK CutePDF Writer
CyberLink PowerDirector 9.0.0.3815a FluidSIM Pneumatics V

AVS DVD Player version 2.4

Basware Business Planning Group Col C30e Card Printer
Basware Financial Performance Manz D3DX10 Engl
Basware Invoice Processing Workstat DAO 3.

BioAPI Framework 1.0.1

Bonjour 3.0.0.10 English x64
BufferChm 130.0.331.000 Engli
CADS Planner Cliet 1

Camera Support Core Library 7.2.0
Camera Window MC 5.1 Eng

DealPly

FileZilla Client 3.6.0.2
Finnwood

Huawei Driver Setup 4.22.19 Eng
Huawei modem

iCloud 2.1.2.8 English x64

IDT Audio 1.0.6324

ilinc 11

IImastointi jaldmmonhallinta
ImgBurn 2

Internet Library 1.3.3 English
InterVideo WinDVD

Java 7/Java 6

JavaFX 2.1.1 Engli

Flexim5 24-05-2011 r5.00.00e Finnish JCAD 11

FLIR QuickReport 1.2 S

Fluke Networks LinkWar
Free Sound Recorder
F-Secure

GIMP 2.8.2

Dell Security Device Driver Pack 1.4. Google Chrome

Dell Wireless HSPA Mini-Card Drivers Google Earth Plug-in 7.1.1.1888 E

Destinations 130.0.0.0 E

DeviceDiscovery 130.0.465.000 En

DocProc 13.0.0.0 Eng

CANON iMAGE GATEWAY Task for Zoc Document Creator OEM v

Canon LBP6000/LB
Canon MOV Encoder 1.3.1.3
Canon MP Navigator EX 4.0

DriveWindow Light 2 E
Dropbox 2.0.22
DW WLAN Card Utility 5.100.8

Canon PhotoRecord 02.02.01000 Engli DWG TrueView 2011 En

Canon Utilities EOS Utility 2.8.1.0

DVMS 5.0.7.0 Engli

Canon Utilities Picture Style Editor 1.; DYMO Label v.8
Canon Utilities Digital Photo Professi Easy Access Button tuki

GPBaseService2 En

GPL Ghostscript 9.06
HDVidCodec 2.1 Build 26473
HHL Control 8.0.1

JCAD electra 3.0

Kemia-Moppi 1 kone

KONICA MINOLTA Universal
kuler 2.0

Lappia

LemurLeap 3.0.0

LibreOffice

Lotus Notes

Macromedia Shockwave Player
MarketResearch 130.0.374.000 Engli
Mastercam X5

MATLAB R2010a

High Definition Audio Driver Package MekuWin 1.15.0

Hotellinx Suite 7.213 E
HotPotatoes v 6.3.0
House Pro

Microsoft Base Smart Card Cryptographi
Microsoft Data Access Components KB8
Microsoft Internationalized Domain Nar

HP Laserlet Professional M1130-M12: Microsoft Mouse and Keyboard Center :

HP Photosmart Essential
HP Unified 10 1.0

Microsoft National Language Support Dc
Microsoft Office Professional Plus 2010,

Kuva 9. Lappian opetuksessa kaytettavia sovellukkla

Microsoft Office Project Professional 200 OGA Notifier 2.0.0048.0 Eng

Microsoft OneNote 2010
Microsoft Silverlight
Microsoft SkyDrive 17.0.2015.

OMCI 7.5.0.647
OpenOffice.org 3.2 Finn
Oracle JInitiator 1.3.1.18

Microsoft SQL Server 2005 Compact Editit Oskilloskooppi
Microsoft Windows Journal Viewer 1.5.2 02Micro Flash Memory Card Windows Di Samsung Kies 2.3.2.1207

Microsoft WinUsb 1.0

Microsoft Visio Premium 2

Microsoft WSE 3.0 Runtime

MIS

Mobile Broadband Service 1.1.21.0En
MobileMe Control Panel 3.1.6.0 Englis
Movie Maker 16.4.3508.0

Mozilla

Mozilla Firefox 16.0.1 (x86 fi)
Multisim 7

Mysearchdial

MySQL Connector/ODBC 5.1 English
NCDrive

NI-Reports

Pando Media Booster 2.6.

PcStat

PDF-XChange 3

PDF Reader

PDF Settings CS4
PhotoCS5ext_x64 x6

Photo Gallery 16.4.3508
Photoshop Camera Raw 5.0
Picasa3

Pitney Bowes Data Exchange 4.0.1
Pixel Bender Toolkit 1.0

PL-2303 USB-to-Serial

Poedit 1.5.3

Polar Precision Performance SW 4.03

Nokia Connectivity Cable Driver 7.1.78.0 Pop-up Excel Calendar 1.7.7

Nokia Internet Modem 3.8.101.40 Eng
Nokia Maps 3D browser plugin 5.9.2.0
Nokia PC Suite 7.1.60.0 Finnish
Nokia Suite 3.4.

1ic Notebook Software 10.0

87 Notepad++6.4.3

im Norton 360

*2.Norton Security Scan 3.5.1.8

10\ NVIDIA Drivers

)/IOCR Software by I.R.I.S. 13

PowerDirector 9.00.0000 x64
PowerDVD 8.0

QuickTime 7.74.80.86 En
RadioRage Toolbar
Rakenne-JCAD 11.

Rasta 15

RAW Image Task 2.0 Englis
Readiris Pro 12

RealPlayer Intranet

RegClean Pro 6

RemoteCapture Task 1.1 English
RICOH Media Driver ver.2.11.01.02
Roxio Express Labeler 3

ThermaCAM Report Viewer 2000 Dec 2002 E
ToolBook Neuron 9.0

Toolbox 130.0.648.000 English

Toyota

Samsung Easy Printer Manager 1.00.62.0( TrayApp 130.0.422.000 English

Samsung ML-1670 Series

Tuloslaskenta
Uniface 9.4 English

SAMSUNG USB Driver for Mobile Phones UPEK TouchChip Fingerprint Reader 1.2.

Scan To 2.0.1 Englis

USB Instruments Drivers 2.0

Sentinel Protection Installer 7.6.4 Englisk VBA (2627.01)

Sentinel Runtime 6.0

Shockwave Player

SigmaTel Audio 5.10.4

Skype™ 6.6.106

SMART Board Drivers 10.0.1

SMART Common Platform 10.8.159
SMART Education Software 2
SMART Install Manager 1.0.26.0 Engli
SMART Notebook 10.8.3

SMART Response Software 3.5.29
SMART Sync Teacher 10.0.574.0
SOLID4.50D

SolutionCenter 130.0.373.000 Englis
Sonic CinePlayer Decoder Pack 4.
SopimusPro Win7 English x64
SoundMAXIntel(R) Extreme

Status 130.0.469.000 English
ST-TIKAS 2008 Fi

Video Grabber 1.

VideoDownloadConverter To

VideoLAN VLC media player 0.8.5

VLC 2.0 English

VLC media player1.1.4

Wajam 1.98

Wakka

WampServer 2.

WebFldrs XP 9.50.7523 £

WebReg 130.0.132.017 English

WIDCOMM Bluetooth Software 6.3.0.31

WinCAM Sorvaus

Windows Genuine Advantage Notifications (KB9054
Windows Genuine Advantage Validation Tool (KB8S
Windows live

Windows Liven peruspaketti 16.4.3508.0205 Fin
Windows Media Format 11 runtime

Windows Media Player 11

Tartarini Sequential Fuel Injection 'C' 5.8 Windows Presentation Foundation

Team Developer 6.1 Deployment Eng

Realtek High Definition Audio Driver 6.0. ThermaCAM QuickView

Winha aikuiskoulutus 7.1.134 Engli
XML Paper Specification Shared Components Langu
XSFL Client

Kuva 10. Lappian opetuksessa kaytettavia sovebuR&.
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4.2 Koulutusjohtajien, koulutusohjelmavastaaviesyltuspaallikoiden,

koulutussuunnittelijoiden ja toimipaikkapaallikord®/ebropol-kyselyjen tulokset

Webropol-kyselyyn vastasi 14:sta henkilosta kuienkilod, joten vastausprosentiksi
muodostui 42,8 %. Ensimmaisessa avoimessa kysymg&sBedusteltin vastaajan
nimed, koulutusalaa ja toimipaikkaa. Vastaajienatijadvat anonyymeiksi, mutta muut
vastaukset analysoidaan. Vastaajista yksi tyoskenbgvinvointialalla Kemi-

Keminmaassa, yksi kulttuurialalla Torniossa, yksalvelualalla Torniossa, Yyksi
tekniikan alalla Torniossa, yksi aikuiskoulutuspiussa Torniossa ja yksi luontoalalla

Louella.

Taulukko 5. Kysymys 2. Tiedossani olevat koulutaBahi opetuksessa kaytettavéat

erikois-/ammattisovellukset ja henkild(t), joka ¢éekesityksen niiden hankinnasta.

Hyvin-

vointiala

Kulttuu-
riala

KYLLA:
vastaajan
tieto
opetuk-
sessa
kaytetta-
vista
erikois-
/ammatti-
sovelluk-
sista.

1

El:
vastaa-ja
tieto
opetuk-
sessa
kaytet-
tavista
erikois-
/ammat-
tisovel-
luksista.

KYLLA :
vastaajan
tieto
opetuk-
sessa
kaytetta-
vien
erikois-
/ammatti-
sovelluk-
sien
hankinta-
esityksen
tekijasta.
"Hierojakoulutuksessg 1

on omia ohjelmia, en

muista nimia.”

KOULUTUSALAN
OPETUKSESSA
KAYTETTAVAT
ERIKOIS-
IAMMATTISOVEL-
LUKSET:

“Chamsys Magic Q,
Capture Polar,
Arkaos, Smart, Pro
Tools, RCS, Quick
Edit Pro, Radioman,
Media Composer,
Sorenson Squeeze,
Cleaner, Adobe
Design and Web
Premium, Adobe
Production Premium,
3DS Max, Grafix.”

El:
vastaajan
tieto
opetuk-
sessa
kaytetta-
vien
erikois-
/ammatti-
sovelluk-
sien
hankinta-
esityksen
tekijasta.




Palvelu- || 1 Fivaldi, Econet,

ala PhotoShop,
Webhotelli yms.”

Teknii- |1 “Autocad, Invento

kan ala Pupax, Dof-tech.”

Aikuis- "SopimusPro-
koulu- systeemi.”
tuspal-

velut

Luonto- || 1 "CashMann,

ala Maatalousneuvos,
ProEconomica, CPU,
Web Tallennus, Info
ja T —Web, Avack,
Populus, Winha, Pro
Capita.”

Kyselyn toiseen avoimeen kysymykseen, joka koskddssa olevia koulutusalan

opetuksessa kaytettavia erikois-/ammattisovellujsbtinkintaesitys yhdyshenkild(it)a,
nelja henkildd eli 66,6 % tiesivat koulutusalan togeessa kaytettavia erikois-
/ammattisovelluksia ja henkild(it)a, jotka vastaaveiden hankintaesityksista. Yksi
henkilo eli 16,6 % ei tiennyt koulutusalan opetidsse kaytettavia erikois-
/ammattisovelluksia ja henkil6(it)a, jotka vastaaveiden hankintaesityksista. Yksi
henkil6 eli 16,6 % ei vastannut lainkaan kysymyksde/lld/ei vaan han vastasi
lisatietoja-kohtaan. Kaikki kuusi henkil6a eli 180 vastasivat lisatietoja-kohtaan ja
listasivat koulutusalan opetuksessa kaytettavigoexi/ammattisovelluksia, jotka olivat
seuraavia: Chamsys Magic Q, Capture Polar, Ark8osart, Pro Tools, RCS, Quick
Edit Pro, Radioman, Media Composer, Sorenson Seué&deaner, Adobe Design and
Web Premium, Adobe Production Premium, 3DS Max,figraAutocad, Inventor,
Pupax, Dof-tech, Fivaldi, Econet, Photoshop, WeblipCashMann, Maatalousneuvos,
ProEconomica, CPU, Web Tallennus, Info ja T-Webad&ks Populus, Winha ja Pro
Capita (taulukko 5).
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Taulukko 6. Kysymys 3: Miten koulutusalallasi pdaén sovellusten eri versioiden
kayttbonotosta?

KYLLA:
vastaajan tietg
siita, miten
koulutusalal-
lasi paatetaa
sovellusten e
versioiden
kayttoonotos-

tieto siita,
miten
koulutusalal-
lasi paatetaa
sovellusten e
versioiden
kayttoonotos-

paatetddn sovellusten eri versioide
kayttonotosta?

"Opettajilta tulevia esityksia
kasitelladn yhdessa
(koulutuspaallikkd, opettaja,
mikrotuki-vahtimestari, IT-tuki) ja
sen perusteella tehdaan esitys
toimipaikkapaallikdlle hankinnasta.

Tapauskohtaisesti ja tarpeen mukagin.
Joistain sovelluksista on
yllapitosopimus. Opettajat ehdottavjt
tai oppimisymparisto vaikuttaa.
Tiimivastaava tekee paatoksen
opettajien esityksesta. Opettajat ja
projektipaallikot kokeilevat ohjelmia
jonka jalkeen tulee esitys esimiehelle
ohjelmiston hankinnasta.”

"Sovelluksen tuottaja tiedottaa ja

paatos tehdaan sitten yksikon
johdossa.”

Kyselyn kolmanteen avoimeen kysymykseen, joka kok&ulutusalan péaatésta
sovellusversioiden kayttéonotosta, viisi henkilda &,3 % osasivat vastata siihen
miten koulutusalalla paatetdan sovellusversioid@yttkonotosta. Yksi henkild eli 16,6
% ei vastannut lainkaan kysymykseen kyllé/ei vaé@n kastasi lisatietoja-kohtaan.
Kaikki kuusi henkiléa eli 100 % vastasivat lisabjgtkohtaan ja listasivat koulutusalan
Listati olivat

tulevia esityksia kasitelladn yhdesdéulutuspaallikbn,

paatoksia sovellusversioiden

kayttoonotosta. seuraavanlaisia:

"opettajilta opettajan,

mikrotuki-vahtimestarin ja IT-tuen kanssa, ja serrugteella tehddan esitys
toimipaikkapdaallikdlle hankinnasta. Tapauskohtdisgas tarpeen mukaan. Joistain

sovelluksista on yllapitosopimus. Opettajat ehde@itaai oppimisympéaristd vaikuttaa.
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Sovelluksen tuottaja tiedottaa ja paatds tehdétensyksikon johdossa. Tiimivastaava

tekee paatoksen opettajien esityksesta.” (taul@ko

Kaavio 3. Kysymys 4.

KYSYMYS 4: Tehddaénko mielestasi uusien sovellusten hankinta,
kayttoonotto ja koulutus opetushenkildstolle hyviss a ajoin ja
yhteistydssa IT-Lappian kanssa?

o Kylla
mEi
O lisatietoja

Taulukko 7. Kysymys 4. Vastaajien antamat vastdulisiietoja-kohtaan.

LISATIETOJA:

"Meilla ei ole huomioitu mitenkaan, mutta kustansighan on vahan.

Tama on paljonkin omasta aktiivisuudesta kiinninka aikaisessa

vaiheessa koulutus opetushenkiléstélle aloitetaan.

Hankinnan yhteydessa ollaan aina yhteydessa IKmsten asioiden
vuoksi. Mukana myos opettajia. Sovellusten kayttitoon on lyhyt
toimittajan antama koulutus, mutta padasiassa etta@n oman
opiskelun varassa, joka tapahtuu tuntien valmistghteydessa seka
opetuksen aikana.”

Kyselyn ensimmaiseen valintakysymykseen, joka kaslgien sovellusten hankintaa,
kayttoonottoa ja koulutusta opetushenkilostolleibsé@ ajoin ja yhteistyota IT-Lappian
kanssa, kolme henkildd eli 50 % vastasivat kohddld kmukaan. Kaksi henkiloa eli
33,3 % vastasivat kohdan ei mukaan. Yksi henkil616l6 % ei vastannut lainkaan

kysymykseen kylld/ei vaan han vastasi lisatietahtian. Kaksi henkiloa eli 33,3 %
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vastasivat lisétietoja-kohtaan seuraavasti: "Haméim yhteydessa ollaan aina
yhteydesséa IT:n teknisten asioiden vuoksi. Mukangdsnopettajia. Sovellusten
kayttoonottoon on lyhyt toimittajan antama koulytusutta paaasiassa on opettajien
oman opiskelun varassa, joka tapahtuu tuntien eafitoin yhteydessa seka opetuksen
aikana. Tama on paljonkin omasta aktiivisuudestanki kuinka aikaisessa vaiheessa

koulutus opetushenkilostolle aloitetaan.” (kaavi@a aulukko 7).

Kaavio 4. Kysymys 5.

KYSYMYS 5: Onko erikois-/ammattisovelluksten hankin ta toiminut
koulutusalallasi sujuvasti?

5,
4,
Kylla
3. o .ya
| Ei
24 o
O lisétietoja
1,
O,

Taulukko 8. Kysymys 5. Vastaajien antamat vastdulisiietoja-kohtaan.

LISATIETOJA:

"Kaikki tarvittavat ohjelmistot on saatu kayttdon

Koulutukset kalliita ja ajasta puutetta. Opettajgna perehtyminen o
keskeista kayttoonotossa. Myds tydssaoppijat apusan ohjelmiin
perehtymisessa.”

Kyselyn toiseen valintakysymykseen, joka koski @sk/ammattisovellusten hankinnan
sujuvuutta koulutusalalla, viisi henkilda eli 8378 vastasivat kohdan kylla mukaan.
Yksi henkilo eli 16,6 % ei vastannut lainkaan kysfseen kylld/ei vaan hén vastasi
lisatietoja-kohtaan. Nelja henkil6a eli 66,6 % teasvat lisatietoja-kohtaan seuraavasti:

"Koulutukset kalliita ja ajasta puutetta. Opettajiema perehtyminen on keskeista
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kayttoonotossa. Myo6s tydssaoppijat apuna uusiielotin perehtymisessa.” (kaavio 4

ja taulukko 8).

Kaavio 5. Kysymys 6.

KYSYMYS 6: Onko erikois-/ammattisovellusten kaytt6é6  notto
toiminut koulutusalallasi sujuvasti?

o Kylla
mEi
O lisétietoja

Taulukko 9. Kysymys 6. Vastaajien antamat vastduisiietoja-kohtaan.

LISATIETOJA:

"Olosuhteisiin ndhden on tapahtunut. Opettajait olleet riittavan
omatoimisia.”

Kyselyn kolmanteen valintakysymykseen, joka koskikas-/ammattisovellusten

kayttoonoton sujuvuutta koulutusalalla, nelja hé&kieli 66,6 % vastasivat kohdan
kylla mukaan. Kaksi henkildd eli 33,3 % eivat vasiet lainkaan kysymykseen
kylld/ei vaan he vastasivat lisatietoja-kohtaankd{ehenkil6d eli 33,3 % vastasivat
lisétietoja-kohtaan seuraavasti: "Olosuhteisiin d&ih on tapahtunut. Opettajat ovat
olleet riittavan omatoimisia.” (kaavio 5 ja taulukR).
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Kaavio 6. Kysymys 7.

KYSYMYS 7. Onko em. sovellusten hankinta- ja yllapi  tomaksut
huomioitu budjetissa riittéavalla tarkkuudella?

3,
2,5
’ oKylla
2] /
mEi
1,51 o
O lisatietoja
1,
0,5
O,

Taulukko 10. Kysymys 7. Vastaajien antamat vasteiulisatietoja-kohtaan.

LISATIETOJA:

"Meilla ei ole huomioitu mitenkaan, mutta kustakeiahan on vahar.

IT on tiedottanut esim. tulevista lisenssimaksuista

Kyselyn neljanteen valintakysymykseen, joka koskn. esovellusten hankinta- ja
yllapitomaksujen huomiointia budjetissa, kaksi hii&keli 33,3 % vastasivat kohdan
kylla mukaan. Kolme henkil6a eli 50 % vastasivahd#an ei mukaan, Yksi henkilo eli
16,6 % ei vastannut lainkaan kylld/ei vaan lisajeekohtaan. Kolme henkiléa eli 50 %
vastasivat lisdtietoja-kohtaan. Lisatietoja-vastaikolivat seuraavanlaisia: "Ei tietoa.
Meilla ei ole huomioitu mitenkdan, mutta kustannakan on vahan. IT on tiedottanut

esim. tulevista lisenssimaksuista.” (kaavio 6 jdukko 10).
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Kaavio 7. Kysymys 8.

KYSYMYS 8: Olisiko sinun mielestasi tarvetta sovell usten
paakayttajille?

o Kylla
4 mEi
O lisatietoja

Taulukko 11. Kysymys 8. Vastaajien antamat vasteilisatietoja-kohtaan.

PERUSTELUT:

"Paakayttajat on ilmoitettu IT:lle. Testaukseeéwnle varattu erityista
resurssia. Esim. taloushallinnon sovelluksissa lomgjeilmenevat
matkan varrella, kun opetus etenee ja opiskelggttivat ohjelmistoa

Meilla on tdmmoinen henkild ja toimii juuri noistehtavissa mita
kuvataan edella.

Jos paakayttaja todellakin olisi alalla, niin kéytivoisi olla hyvinkin
toimiva. Kunhan paakayttaja alkaisi hommaan myodasimhalustaa
ettei kay niin, ettei h&nen motivaationsa kayttéerk olisi lilan
alhainen.”

Kyselyn viidenteen eli viimeiseen valintakysymyksegka koski tarvetta sovellusten
paakayttajille, kaikki kuusi henkiléa eli 100 % tasivat kohdan kylla mukaan ja heista
50 % eli kolme henkiléa listasi perusteluja. Listja-kohtaan vastattiin seuraavasti:
"Paakayttajat on ilmoitettu IT:lle. Testaukseenot varattu erityista resurssia. Esim.
taloushallinnon sovelluksissa ongelmat ilmenevatkaravarrella, kun opetus etenee ja
opiskelijat kayttavat ohjelmistoa. Meilla on tdmmeén henkild ja toimii juuri noissa
tehtavissa mitd kuvataan edelld. Jos paakayttaéllakin olisi alalla, niin kaytanto
voisi olla hyvinkin toimiva. Kunhan paakayttaja aiki hommaan myds omasta
halustaan, ettei kay niin, ettei hanen motivaatok&yttotukeen olisi lilan alhainen.”

(kaavio 7 ja taulukko 11).
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4.3 IT-Lappian palaverin tulokset

Kemi-Tornionlaakson koulutuskuntayhtyma Lappian lktwsalajohtajien,

koulutuspaallikéiden ja IT-Lappian yhteisen palavetarkoituksena oli keskustella
opetuksessa kaytettavista sovelluksista sovelltmkaksen jalkeen. Lisaksi palaverissa
tuli tarkentaa opetuksessa kaytettdvat sovellukketilutusaloittain, sovellusten
padkayttajat ja paakayttdjien tehtdvat seka tehidgaukset sovellusversioiden
paivitykseen. Palaveri pidettiin, mutta vain IT-lpagn toimesta johtuen opinnaytetydn
tiukasta aikataulusta ja yhteisen palaveriajanknhdapimattomuudesta. Nain ollen

Lappian koulutusalajohtajat eivatkd koulutuspaatii&sallistuneet kokoukseen.

IT-Lappian palaverissa kasiteltiin alustavasti Liapp opetuksessa kaytettavien
sovellusten, sovellusten paakayttdjien ja heidanhtateensa maaritysta,
sovellusversioiden linjausta ja sovellusten elimgaaseka tietoturvariskien hallintaa.
Paatoksia ei viela tehty, joten lopulliset maamtyk ja paatdkset tehdaan
tulevaisuudessa jarjestettavassa palaverissa yhdeappian koulutusalajohtajien,

koulutuspaallikdiden ja IT-Lappian kanssa.

4.3.1 Sovellusten maaritys

Sovelluskartoituksesta ja Webropol-kyselyistd gaasovellusten tuloksia verrattiin IT
Lappian Sharepointissa yllapitamaan sovelluslusttel Vertailun kautta selvisi, etta

sovelluksissa oli eroavaisuuksia.

Vertailussa selvisi, ettd sovelluskartoituksen 6apphian henkiloston jasenella on
opetuskaytossaan 250 sovellusta, joista 101 setalki 16ytynyt IT-Lappian Microsoft
SharePoint Server 201{arjestelmasta. Vertailussa selvisi myds, ettar&paintista
l6ytyi paljon sellaisia sovelluksia joita ei l16ytyihsovelluskartoitukseen osallistuneilta
Lappian henkiloston koneilta. SharePointin sovelialoli 427 kappaletta, joista vain 66
kappaletta 10ytyi sovelluskartoitukseen osallistliaeLappian henkiloston koneilta.
Sovelluksia voi olla Lappian henkilostolla opetugkésaan jopa useampi sata
enemman, mita SharePointista 16ytyy, mikali sovaiartoituksessa tutkittaisiin koko

Lappian henkiloston sovellukset.
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4.3.2 Sovellusten paakayttajien ja heidan teht®@enaaritys

Sovellusten paakayttajyys vaatii henkiloston peneidta sovellukseen ja siihen
liittyviin koulutuksiin ja ndin ollen vie resurssejopetustytsta. IT-Lappialla ei ole
valtuuksia paattaa tai maarittaa sovellusten patd§iy vaan asiasta taytyy keskustella
niin ylemman tahon kuin sovellusten kayttdjien lemsSovellusten paakayttajien
maaritys tehdd&n tulevaisuudessa jarjestettavassavepissa yhdessd Lappian

koulutusalajohtajien, koulutuspaallikéiden ja ITHpan kanssa.

Nain ollen olemassa olevat paakayttajat jaavat samn Uusia paadkayttajia ei
maadritetty. Tehtaviin tehdd&n muutoksia tai lisé§kpalaverissa, joka jarjestetaan

yhdessa Lappian koulutusalajohtajien, koulutuspkiidlen ja IT-Lappian kanssa.

4.3.3 Sovellusversioiden linjaukset ja sovellustknkaaren hallinta

Sovellusversioiden linjaukset, sovellusten lisemsdisut ja kayttokustannukset
paivitetddn tulevaisuudessa jarjestettavdssa paame yhdessd Lappian
koulutusalajohtajien, koulutuspaallikdiden ja ITHman kanssa. Palaverissa paatetdan

siité, kuka vastaa uuden sovellusversion kayttaistat

Sovellusversion linjausten myota selvitetaan sogédin  lisenssien  maara,
lisenssimaksut ja kayttokustannukset. Tarvittaesshdaan linjauksia lisenssien

maaraan.

4.4 Sovellusten tietoturvariskien hallinta

Sovellusten tietoturvariskien hallintaa kehitetdéasvaneen sovellusmaardn vuoksi.
Koulutuskuntayhtyma Lappian suurimmat tietoturdatissovellusten kayttdonotossa
ovat: tietoturvakatkos, tietoturvavuodot, ulkopseli hyodkkaykset yrityksen
tietojarjestelmaan, virukset ja tietokoneiden Idayt tayttyminen haittaohjelmilla. IT-
Lappia on maarittanyt tietoturvariskienhallintaarhdetukset edella mainittujen

tietoturvariskien hallitsemiseksi.
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Tietoturvakatkoksia ja tietoturvavuotoja, joita v@siintyd salasanojen tai tietoturvaan
littyvien tietojen vuotamisesta ulkopuolisille, léhstddn salasanojen kehityksen
hallinnalla, laitetilojen lukituksilla ja toimintaallien kehittdmisella. Ulkopuolisia
hyokkayksia yrityksen tietojarjestelmaan, kuten tayhtyman verkkoon tai palveluihin
kohdistuvaa hyokkaysta, joka hairitsee tai lamauttdoimintaa, ehkaistaan
suojautumisvalmiuksien kehittdmisella ja tilante@arjoittelemisella. Viruksia ja
tietokoneiden levytilan tayttymista haittaohjelrajll jos henkilostd lataa itse
ohjelmistoja koneelleen ja jonka myodtd koneen léwytayttyy tai koneeseen tulee
virus, ehkaistddn tarkistamalla kayttdoikeustas@staamaan todellista tarvetta

jarjestelmien ja palveluiden yllapidossa.
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5 POHDINTA

Opinnaytetyon aiheen lahtokohtana oli Kemi-Torné@kson koulutuskuntayhtyméa
Lappian tietojarjestelmapalveluiden ja tarkemmin -LHAppian tarve Lappian
opetuksessa kaytettdvien sovellusten kartoitukssemgllusversion hallintaan seka
sovellusten yllapitokustannusten selvittamiseesaksi IT-Lappia tarvitsi maarityksen
sovellusten paakayttajista ja heidan tehtavistaan.

Sovellukset ovat tarkea osa Lappian henkilostontatycsilla ne ovat heidan
tyovalineitadn jokapaivaisessad kaytossa. Sovehugiautteellisuus heikentda tyon
tuloksia ja opetuksen laatua. IT-Lappian tehtavandpaivittdd ja asentaa Lappian
henkiloston sovellukset, jotta tydskentely sujuisiutkattomasti. Sovellusten ja
sovellusversioiden lisaantymisen myoéta IT-Lappigh sovellusten paivityksessa ja
asentamisessa on lisaantynyt ja kuluttaa nain dienkilostéresursseja muusta IT-

tyosta.

Taman opinnaytetydn kautta saatiin tehtya soveditiskus ja maaritettyd alustavasti
sovellusten paakayttgjien tehtavat seka sovellustlmkaaren ja tietoturvariskien
hallinta. Sovellusten paakayttajat seka sovelluBsemssitiedot ja yllapitomaksut jaivat
maarittamatta tiukan aikataulun vuoksi. Opinnayiatyavoitteet toteutuivat osittain.
Tarkein osa-alue oli kuitenkin sovelluskartoitus\Vjgebropol-kyselyt, jotka tehtiin ja

analysoitiin aikataulun mukaisesti.

Sovelluskartoituksen ja Webropol-kyselyjen tulosparusteella selvisi, etta Lappialla
on opetuskaytdssaan paljon sellaisia sovelluksistg IT-Lappia ei tiennyt. Sovellusten
runsas maara oli yllatys. Siksi sovelluskartoitus perusteltua ja tarpeellinen IT-
Lappialle. Sovellusversion hallinta, sovellusten sehssimaksujen ja
yllapitokustannuksien selvittdminen jai IT-Lappidehtavaksi. Selvitys on tarkoitus

tehda vuoden 2014 aikana.

Haasteellisinta tassa opinnaytetyossa oli Webrkpsélyn vastauksien saanti.
Kyselyyn vastattiin heikolla vastausprosentillau@avana haasteena on I6ytaa sopiva
ja kaikkia kayttajia koulutusaloittain parhaiten yeeva sovelluspaketin sisalto.
Koulutusaloilla opetuksen siséltd ja sen myotd opeilineet sekd opetukseen
kaytettavat sovellukset vaihtelevat suuresti. Vil on koulutusalojen lisdksi myo6s
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opintojaksoittain. Sovelluspakettien kokoaminen négaksoittain on vuoden 2014
kevaan haaste, silla kaikki Lappian kaytossa olesavellukset tulisi kartoittaa

toukokuuhun mennessa.

Jatkotutkimuksena talle opinnéaytetyélle voisin ellat sovellusversion hallinnan,
sovellusten lisenssimaksujen ja yllapitokustanmustearkempaa maarittamista.
Jatkotutkimuksena voisi olla lisaksi sovelluskausiopintojaksoittain.

Opinnaytetyon aikataulu oli erittéin tiukka ja tawdikutti tavoitteiden saavuttamiseen
eli tavoitteista jouduttiin joustamaan. Lisaksi Wa@tol-kyselyiden tutkimustulosten
lopputuloksiin  vaikutti kyselyn vastausajan rajadn aika, jonka vuoksi
prosentuaalinen vastausmaara jai vahaiseksi. Webkgpelyiden vastauksissa oli
hajontaa, mutta pienen vastaajamaaran vuoksi kyseljokset eivat antaneet
luotettavaa kuvaa nykytilanteesta, vaikkakin lahekaiselta koulutusalalta saatiin
vastaus. Moniin kysymyksiin jatettin kokonaan \zshatta tai vastauksia ei ollut
annettu lisatieto-osioon, joka puolestaan olisiaant tarkedd tietoa muun muassa

sovelluksista tai niiden kayttoonotosta.

Tavoitteiden osittainen saavuttaminen ei vaikutgatievisesti sovelluskartoituksen
etenemiseen ja toteuttamiseen. IT-Lappia jatkatokastydtd. Opinnaytetyd palvelee
IT-Lappiaa sovelluskartoituksen eteenpdin viennigsa samalla tarjoaa uusia

jatkotutkimusaiheita.

Sovelluskartoituksen tekeminen oli mielenkiintoiggasen myo6ta opin lisaa erilaisista
sovelluksista ja niiden kayttotarkoituksista sekdéirmisuuksista. Tyo oli haastavaa ja
siksi palkitsevaa. Sain tukea ja neuvoja IT-Lapplankilostolta sekd ohjaavalta
opettajaltani tyon edistyessa. Vaikka tavoitteesvs#ettiin vain osittain, tyo pysyi
tarkeimmén osa-alueen eli sovelluskartoituksen tasaikataulussa. Mielenkiinnolla
jdén odottamaan sovelluskartoituksen etenemistantahdollisia jatkotutkimuksia
sovellusversion hallinnasta, sovellusten lisengsi-yllapitomaksujen selvittamisesta

seka sovelluskartoituksesta opintojaksoittain.
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Business

Heil

Olen IT-tradenomi opiskelija. Teen opinndytetydts IT-Lappialle Kemi-Tornionlzakson koulutuskuntayhtymd Lappian
opetuksessa kdytettdvistd sovelluksista. Opinndytetyoni tuloksia tullaan kiyttimdin Lappian sovellusmairin
pienentimiseen, sovellusversioiden yhdenmukaistamiseen ja sen mydts hustannusten sidstimizeen. TilE
kyselylld pyritidn selvittimdin koulutusalallasi opetuksessa kdytettdvit erikois-ammattisovellukset ja niiden
hankinta mallit.

IT-Lappia on tehnyt alustavan peruskartoituksen Lappian kiytdssd olevista sovelluksista. Sovelluskartoituksesn
valittiin jokaiselta koulutusalalta jz toimipaikalta 1 toimistohenkild ja 2 opetushenkildd. Erilaisia sovelluksia eri
versicinesn oli n. 250kpl.

Vastaathan kyselyyn pe 3.1.-14 klo 153 mennessd. M3driaikaan vastanneiden kesken arvotaan ylldtyspalkinto. Jos
katsot, ettd jonkun muunkin mielipide/ndkemys tulisi huomicida, vilitd tdmd kysely hinelle.

i. Vastaajan nimi, koulutusala ja teimipaikka?

2. Tiedozsani clevat koulutusalallani opetuksessa kdviettavat erikeis-/ ammattizovellukeet
ja henkild(t), joka tekee esityksen niiden hankinnasta (perussovelluksia, kuten Adobe
Acrobat ja Micresoft Office vms. ei tarvitse mainita)? Esim. Autodata (3. Meikaldinen).
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3. Miten koulutusalallasi péétetddn sovellusten eri versioiden kéytt66notosta?

4. Tehdddnko mielestési nusien sovellusten hankinta, kiyttéonotto ja koulutus
opetushenkilstolle hyvissi ajoin ja vhteistydssd IT-Lappian kanssa?

) kylls
© Ei
) Lisatietoja

5. Onko erikois-/ammattisovellusten hankinta toiminut koulutusalallasi sujuvasti?

© kylla
® Ei
© Lisitietoja
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6. Onko erikois-/ammattisovellusten ki yttidnotto toiminut koulutusalallasi sujuvasti?

i kylld
i Ei

i Lizitietoja

=. Onko em. sovellusten hankinta- ja vlldpitomaksut huomicitu budjetissa riittdavalld
tarkkundella?

i kylld
i Ei

i Lizitietoja

8.

IT-Lappian mielestd sovelluksille tarvittaisiin pddkdyttdjit, joiden tehtdvid olisivat muun
muassa:

- Kerdtd ja analysoida kdvitdjien tarpeet

- Suunnitella hankinnat ja uusien versiciden kdyitdénoton yhdessd IT:n kanssa

- Sovellusten testaus yhieistyidssd IT:n kansza
- Sovellusten kdyttituki muille ki vttdjille

Olisiko sinun mielestdsi tarvetta sovellusten padkayttajille?

& & &
B oo
g

Kiitos vastauksestasil

Arja Palokangas, IT-harjoittelija, IT-Lappia



