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1 JOHDANTO

Suomessa on joidenkin arvioiden mukaan kymmenia tuhansia valvontakameroita. Poliisi on viime
vuosina kerannyt julkisten ja yksityisten toimijoiden valvontakameroiden tietoja Poliisihallituksen
yllapitamaan valtakunnalliseen kameravalvontakartastoon. Kartastoon keratddn muun muassa ka-
meroiden sijaintitietoja ja kuvaamisalueita. Tarkeimpana tietona keréataéan kameroita hallinnoivien
henkildiden tiedot, jolloin valvontakameran tallentama materiaali saadaan tarvittaessa helposti ja
nopeasti poliisin kayttéon. Kameravalvontakartaston avulla poliisi selvittéda, onko tutkinnassa ole-
van rikoksen selvittamiseksi olemassa videovalvontamateriaalia. Kartastosta [6ytyy myds kameran
haltijan yhteystiedot, jolloin materiaalin hankkiminen on vaivatonta. Kameravalvontakartastoon liit-
tyy vahvasti myts Pouta-jarjestelma, joka on erinomainen ja tietoturvallinen tydkalu siirtéda valvon-

takameroiden kuvamateriaalia poliisille.

Opinnaytetyoni aihe on valvontakamerakartoituksen tekeminen Tampereella. Vastaavanlaisia opin-
naytetoita on tehty aiemminkin, mutta ei Tampereella. Aiheeni valikoitui jo opintojen alussa. Aiem-
malla tyourallani olen ollut paljon tekemisissa erilaisten elektronisten valvontalaitteistojen kanssa.
Jo ennen opintojeni alkua néin sattumalta lehdessé artikkelin, jossa kerrottiin poliisin keraavan val-
takunnallista valvontakamerakartastoa rikosten selvittdmisen avuksi ja tutkinnan nopeuttamiseksi.

Ajattelin, etta kartoituksen tekeminen olisi kaytdnndnl&heinen ja tarpeellinen ty6 opinnaytteeksi.

Ennen tydskentelyn aloittamista keskustelin aiheesta ja sen tarpeellisuudesta myés Tampereen
poliisilaitoksen henkilékunnan kanssa ja minulle selvisi, etta tarvetta lisdkartoitukselle on. Tampe-
reen keskustan alueella kameroita on jonkin verran syotetty kartastoon. Kameroita on kartoitettu
aiemmin esimerkiksi Tampereen kaupungin tilapalvelujen hallinnoimien kaupunkikameroiden seka
joidenkin isompien toimijoiden osalta. Tampereen keskustan alueella oli ja on yha paljon alueita,
joilta ei ole kartastoon lisétty kameroita. Nailla alueilla on paljon yrityksia, taloyhtiditd ynna muita,

joilla on yksittaisia, julkisia alueita kuvaavia valvontakameroita.

Suoritin ty6harjoitteluni tutkinnan osuuden Tampereen paapoliisiaseman esikasittely-yksikossa ja
havaitsin, kuinka ison tydn takana videovalvontamateriaalin saaminen on, ellei kameroiden tietoja
ole selvitetty etukateen. Olen myds havainnut, ettd todella monen arkisen rikoksen tutkinnassa on
tarvetta hankkia valvontakameramateriaalia rikoksen selvittdmiseksi. Usein valvontakameran tal-
lenteelle ja& kuva pyoravarkaasta, mutta toisinaan myos pahoinpitelystéa tai jopa vakavammastakin
rikoksesta. Tutkija joutuu monesti yksinkertaisenkin rikoksen ollessa kyseessa soittamaan useam-
man puhelun, ennen kuin saa kiinni tahon, joka voi valvontamateriaalit toimittaa. Nam& omat ha-

vaintoni ovat vahvistaneet entisestaan kokemusta valvontakamerakartaston tarpeellisuudesta.



Opinnaytetyoni teoriaosuudessa selvitan mitd lainsdadanttd kameravalvontaan liittyy. Késittelen
sitd, mita velvollisuuksia kameravalvonnan suorittajalla on, miten poliisi voi itse suorittaa kamera-
valvontaa ja miten poliisi pystyy hyédyntamaan kolmannen osapuolen valvontakameroita parhaalla
mahdollisella tavalla hyddykseen paatoimessaan eli jarjestyksen ja turvallisuuden yllapitamisessa
ja rikosten ennalta estamisessa seka selvittdmisessa. Opinnaytetydni produkti on ne tiedot, jotka
kartoitukseni lopputuloksena lisdan valtakunnalliseen kameravalvontakartastoon. Ty6ni on produk-
tin osalta niiden poliisin tyontekijoiden nahtavissa, jotka omaavat kayttdoikeudet kameravalvonta-
kartastoon. Tyt on suunnattu kaikille Tampereella tyéskenteleville poliiseille. Erityisesti tydsta on
kuitenkin hyotya tutkijoille, nopeuttamaan, suoraviivaistamaan ja jouduttamaan heidan ty6taan.
Tyoni teoriaosuus on julkinen, mutta kameravalvontakartastoon syéttaméani valvontakameroiden

tiedot ovat salaisia.
2 KAMERAVALVONTAA SAATELEVA LAINSAADANTO

Kameravalvonta on hyvin tarkkaan saadeltya. Kuka tahansa ei voi sijoittaa minne tahansa valvon-
takameroita. Vaikka kameran sijoittaisikin omistamalleen tontille, myds kameran suuntaamisessa
on oltava tarkkana. Kameravalvontaa saantelevia pykalid on muun muassa rikoslaissa. Lisaksi
EU:n yleinen tietosuoja-asetus seké kansallinen tietosuojalaki ohjaavat kameravalvontaa. Edella
mainittujen lisdksi on myods muita pykalia, jotka on syyta huomioida kameravalvontaa suunnitelta-

essa. (Turva-alan yrittdjat ry 2020, 78-81.)
2.1. Tietosuojalaki

Tietosuoja on perusoikeus. Tietosuojalla tarkoitetaan sita, etta rekisterinpitaja saa kayttaa rekiste-
roidyn henkilGtietoja ainoastaan lain maarittamiin tarkoituksiin ja lain maarittamalla tavalla. Henkilo-
tietoja voidaan tallentaa esimerkiksi perinteisesti paperille tai sdhkoiseen tiedostoon. Mydés tunnis-
tettavat video- tai aanitallenteet voivat muodostaa henkilérekisterin. (Tietosuojavaltuutetun toimisto,
Tietosuoja, luettu 2.1.2021.)

Suomessa on varsin tuore tietosuojalaki. Henkil6tietolaki ja laki tietosuojalautakunnasta ja tietosuo-
javaltuutetusta kumottiin uudella tietosuojalailla sen tullessa voimaan 1.1.2019. Tietosuojalaki ei
kuitenkaan yksindan saatele suomalaisten henkilGtietojen kasittelya, vaan sita sovelletaan yhdessa
EU:n tietosuoja-asetuksen kanssa. EU:n tietosuoja-asetus tuli voimaan toukokuussa 2018. (Oi-
keusministerio 2018, luettu 2.1.2022.)

EU:n yleisesta tietosuoja-asetuksesta kaytetdan usein myds lyhennettd GDPR, joka tulee sanoista

General Data Protection Regulation (Tietosuojavaltuutetun toimisto, Mik&d GDPR?, luettu 3.1.2022).



EU:n yleisen tietosuoja-asetuksen (2016/679) 1. artiklan mukaan asetus saatelee EU:n alueella toi-
mivien yritysten henkilttietojen kasittelya. Lisaksi asetus sadéatelee myds niiden EU:n ulkopuolella
sijaitsevien yritysten henkil6tietojen kasittelya, jotka kasittelevat EU:n sisalla olevien henkildiden
tietoja. Asetuksen tarkoituksena on turvata luonnollisten henkildiden henkil6tietojen suoja seka va-

paa liikkuvuus.

EU:n yleisen tietosuoja-asetuksen (2016/679) 4. artiklan mukaan henkil6tietoja ovat kaikki tiedot,
joiden perusteella luonnollinen henkilé voidaan tunnistaa joko suoraan tai epasuorasti. Tallaisia tie-
toja voivat olla esimerkiksi nimi, henkilétunnus tai esimerkiksi fyysinen, geneettinen tai sosiaalinen
tekija. Henkilorekisterilla tarkoitetaan mita tahansa jasenneltya henkilotietoja sisaltavaa tietojouk-
koa, josta tiedot ovat saatavilla tietyin perustein. Silla ei ole merkityst&, onko tietojoukko keskitetty,
hajautettu tai jollakin tavalla jaettu.

2.2. Kameravalvonnan suhde tietosuojalakiin

Yleisen tietosuoja-asetuksen perusteella ei voida antaa yleistd vastausta, minkalaisissa paikoissa
tallentavaa kameravalvontajarjestelméaé voidaan kayttaa. Ennen valvonnan aloittamista on tapaus-
kohtaisesti pohdittava, tayttaako kyseinen paikka ja tilanne asetuksen ehdot. (Euroopan tietosuoja-
neuvosto 2020, 9-12.)

Kameravalvonnan sopivuutta arvioitaessa vastakkain ovat rekisterditavan ja rekisterinpitajan tai
kolmannen osapuolen oikeutetut edut. Arviota tehtdessé tasapainoillaan néiden osapuolten oikeu-
tettujen etujen valilla. Rekisterinpitajan tarkoituksena voi olla esimerkiksi omaisuuteen kohdistuvien
rikosten ehkadiseminen. Rikoksen vaaran tulee olla konkreettinen, eik& ainoastaan spekulatiivinen.
Rekistertidyn oikeutettuna etuna taas ovat perusoikeudet ja vapaudet. Rekisteréijan on arvioitava
my0s se, voitaisiinko muilla keinoilla kuin kameravalvonnalla paasta samaan lopputulokseen omien
etujen osalta, puuttumatta niin paljon rekisterditavien oikeuksiin ja vapauksiin. Toimisiko esimer-
kiksi alueen aitaaminen tai vartioinnin lisaaminen saman paamaaran saavuttamiseksi? Rekisteroi-
jan on huomioitava myds rekisterin laajuus eri osapuolten oikeuksia tasapainottaessa. Rekisterin
laajuuteen vaikuttavat muun muassa kuvattavan alueen koko seké alueella liikkuvien rekisteroita-
vien lukumaara. Vasta taman kokonaisuuden ollessa hyvin perusteltu, voidaan paatds kameraval-

vonnan saadéstenmukaisuudesta tehdé. (Euroopan tietosuojaneuvosto 2020, 9-12.)

Mikali kameravalvontajarjestelma on tallentava ja sen materiaalista on tunnistettavissa henkiloita
suoraan tai epasuorasti, kyseessa on henkilérekisteri ja siita on laadittava tietosuojaseloste. Tieto-
suojaselosteen on oltava vapaasti saatavilla ja siihen tulee kirjata kaikki kameravalvonnan perustie-
dot. Tieto kameravalvonnasta on oltava sille altistuvien nahtavilla ja heidéan on saatava myos tieto
jarjestelman mahdollisesta tallennusominaisuudesta. Kameravalvonnan on liséksi oltava asiallisesti

perusteltua. (Turva-alan yrittajat ry 2020, 71 ja 80-81.)



Koska henkilorekisteristd on annettava paljon tietoa rekisterdidylle, tallentavalle kameravalvonnalle
altistuvia voidaan informoida monitasoisella esitystavalla. Monitasoisella esitystavalla tarkoitetaan
sita, etta tieto tallentavasta kameravalvonnasta jaetaan kahteen osaan. Ensitieto kameravalvon-
nasta annetaan esimerkiksi keskeiselle paikalle sijoitetulla varoitusmerkilld, jossa on tarkeimmat
tiedot rekisterista. Tallaisia tietoja ovat esimerkiksi rekisterin kayttdtarkoitus, rekisterinpitaja yhteys-
tietoineen, tietojen sailytysaika seka tieto siitd, missa tarkemmat tiedot rekisterista sijaitsevat. Myds
toisen tason informaatio on oltava helposti saatavilla. Nama tiedot voivat olla esimerkiksi myymalan
kassalla, neuvonnassa tai aulapalvelussa. Tassa toisen tason tarkemmassa tiedotteessa tulee olla
kaikki EU:n yleisen tietosuoja-asetuksen 13. artiklan vaatima informaatio. (Euroopan tietosuojaneu-
vosto 2020, 27-28.)

Yksityisen henkilon suorittama kameravalvonta taysin yksityisessa tarkoituksessa, ei kuulu tieto-
suoja-asetuksen piiriin. Esimerkiksi taysin yksityisen henkildn aidattuun kotipihaan rajoittuva video-
valvonta on téllaista valvontaa, joka ei kuulu tietosuoja-asetuksen piiriin. (Euroopan tietosuojaneu-
vosto 2020, 7-8.)

2.3. Rikoslaki

Rikoslain (1889/39) 24:6-78:ss& (2000/531) on sdadetty rangaistavaksi seka salakatselu, ettd sala-
katselun valmistelu. Salakatselulla tarkoitetaan oikeudetonta teknisella laitteella tapahtuvaa henki-
I6n katselua tai kuvaamista kotirauhan suojaamassa paikassa, kdymalassa, pukeutumistilassa tai
muussa vastaavassa tilassa. Salakatselua on myodskin vastaava katselu tai kuvaaminen yleisolta
suljetussa rikoslain (1889/39) 24:38:ssa (2005/585) tarkoitetussa rakennuksessa, huoneistossa tai
aidatulla piha-alueella, henkilon yksityisyytta loukaten. Naita rikoslain tarkoittamia paikkoja ovat
muun muassa virastot, toimistot ja tuotantolaitokset. Salakatselun valmistelua on se, jos asettaa

teknisen laitteen salakatselussa kaytettavaksi.

Salakatseluna voisi tulla kysymykseen esimerkiksi yksityisen henkilén kotipihalleen asentama val-
vontakamera, jonka kuvaamisalue ulottuu naapurin pihaan tai jopa taman asunnon ikkunasta si-
saan, eli kotirauhan suojaamaan paikkaan. Toinen esimerkki voisi olla kauppakeskuksen valvonta-

kamera, joka kuvaa sovituskoppiin.

Rikoslain (1889/39) 38 luvun 98:ssé (2015/368) saadetaan tietosuojarikos rangaistavaksi. Tieto-
suojarikoksesta tuomitaan muun muassa se, joka muutoin kuin EU:n yleisen tietosuoja-asetuksen
tarkoittamana rekisterinpitgjana tai henkilotietojen kasittelijané tahallaan tai torkeasta huolimatto-
muudesta hankkii, luovuttaa tai siirtda henkilotietoja vastoin yleisen tietosuoja-asetuksen tai tieto-
suojalain henkilotietojen kayttétarkoitussidonnaisuutta, luovuttamista tai siirtamistéa koskevaa saan-

ndsta ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai



olennaista haittaa. Tietosuojarikoksesta tuomitaan myos se, joka tahallaan tai térkedsta huolimatto-
muudesta laiminly6é sen mita henkilotietojen kasittelya saatavissa laeissa saadetaan henkildtietojen

kasittelyn turvallisuudesta. (RL 38:9.)

Kameravalvonnan ollessa kyseessa rangaistavaa voisi olla se, etta vaadittavat tiedot henkilérekis-
terista eivat olisi rekisterdidyn saatavilla tai rekisterin tietoja kaytettaisiin muuten vaarin. Kovin hel-
posti tietosuojarikoksen tunnusmerkisto ei kuitenkaan tayty. Tunnusmerkiston tayttymiseksi teon

tulisi loukata rekisteroidyn yksityisyyden suojaa tai aiheuttaa muuta vahinkoa tai olennaista haittaa.

(Turva-alan yrittajat ry 2020, 81.)

3 TIETOSUOJALAIN SOVELTAMINEN KAMERAVALVONTAAN

Suomessa tietosuojalain toteutumista valvova viranomainen on tietosuojavaltuutettu. Tietosuojaval-
tuutetun toimistolla on toimivaltaa muun muassa antaa henkildtietorekisterin pitajalle tai kasittelijalle
huomautus, varoitus tai maarays havaittaessa naiden kasittelevan henkilttietoja tietosuoja-asetuk-
sen vastaisesti. Tietosuojavaltuutetun toimisto voi myds maarata hallinnollisen seuraamusmaksun
vaarinkaytoksista. (Tietosuojavaltuutetun toimisto, Tietosuojavaltuutetun toimisto, luettu 4.1.2022;

Tietosuojavaltuutetun toimisto, Korjaavat toimivaltuudet, luettu 4.1.2022.)

Tassa kappaleessa kasittelen tietosuojavaltuutetun toimiston tulkintoja kameravalvonnan laillisuu-
desta kyseisena ajankohtana voimassa olleen henkilttietojen kasittelya saatelevan lain mukaan.
Ensimmaisen Taksi Helsinki Oy:ta koskevan tapauksen aikana voimassa on ollut tallakin hetkella
ajantasainen tietosuojalaki (2018/1050) seka EU:n yleinen tietosuoja-asetus (2016/679). Jalkim-
maiseen tapaukseen on sovellettu vanhaa henkiltietolakia (523/1999).

Vaikka jalkimmaisessa kerrostalon rappukéaytavaa koskevassa tapauksessa sovelletaan vanhentu-
nutta henkil6tietolakia, sen kasitteleminen tassa yhteydessa on perusteltua. Lain muutoksen vaiku-
tus tavalliseen kansalaiseen ei ole kovinkaan radikaali ja tapaus antaa kuitenkin hyvin suuntaviivoja

siitd, mita henkilttietojen kasittely tarkoittaa kameravalvonnan yhteydessa.
3.1. Case Taksi Helsinki Oy

Tietosuojavaltuutetun toimisto oli saanut vuonna 2019 nimettdman vihjeen liittyen Taksi Helsinki
Oy:n (rekisterinpitdjd) takseissaan suorittamasta kameravalvonnasta. Tietosuojavaltuutetun toi-
misto selvitti asiassa muun muassa kameravalvonnan laillisuutta, henkilttietojen kasittelyn la-
pindkyvyyttd seka rekisterinpitjan velvollisuutta laatia seloste henkilGtietojen kasittelytoimista. Li-
saksi tapauksessa kasiteltiin Taksi Helsinki Oy:n kanta-asiakasohjelmaan liittyv&a henkilttietojen
kasittelya, mutta siihen en puutu tassa tekstissa lainkaan. (Tietosuojavaltuutetun toimisto
26.5.2020 dnro. 8393/161/2019.)



Rekisterinpitdja kertoi selvityksessdéan osassa takseja olevan kuvaa tallentava kameravalvonta ja
osassa kuvan lisdksi myos aanta tallentava laitteisto. Taksin sisatilojen lisaksi kamerat tallentavat
myo6s auton eteen. Aanen osalta rekisterinpitaja kertoi, etta toiminto oli tullut erehdyksessa osaan
autoja. Oikeusperusteeksi valvonnalle rekisterinpitaja kertoo seka taksin kuljettajan etta asiakkaan
turvallisuuden. Rekisterinpitdjan mukaan oikeutettuihin etuihin liittyvan tasapainotestin heidan me-
nettelynsa lapaisevat selkeasti, mutta sellaista ei ole aiemmin tehty. Taksi Helsinki Oy:n valityksen
piirissé on yli 2000 autoa, joissa on kyseinen kameravalvontajarjestelma ja se valittaa noin nelja
miljoonaa kyytia vuosittain. (TSV 26.5.2020 dnro. 8393/161/2019.)

Kameravalvonnan lapinakyvyys on hoidettu sekad autojen sisa- etta ulkopuolelle asennetuilla ilmoi-
tuksilla autoissa olevasta kameravalvonnasta. Kuvan tallentamista ei ole ilmoituksessa mainittu.
liImoituksessa on my@s rekisterinpitajan nimi. Tarkentava tietosuojaseloste 16ytyy Taksi Helsinki
Oy:n verkkosivuilta. Tata tietoa ei ole kuitenkaan autossa nékyvilla. (TSV 26.5.2020 dnro.
8393/161/2019.)

Oikeudellisia kysymyksi&, joita tietosuojavaltuutetun toimisto tassa tapauksessa kameravalvonnan
osalta kasitteli, oli muun muassa se kasitteleeko rekisterinpitaja kameravalvonnan avulla saamiaan
henkil6tietoja tietosuoja-asetuksen ohjaamalla tavalla, onko &ani- ja kuvatietojen kasittely yleisen
tietosuoja-asetuksen mukaista seka onko tietosuoja-asetuksen mukaiset rekisteroéityd koskevat tie-
dot helposti rekisteroitdvan saatavilla. (TSV 26.5.2020 dnro. 8393/161/2019.)

Apulaistietosuojavaltuutettu paatti, etta rekisterinpitdjan on laadittava tietosuoja-asetuksen mukai-
nen tasapainotesti, jossa vertaillaan rekisterdijan ja rekisteroitdvan oikeutettuja etuja kameraval-
vonnan suhteen (TSV 26.5.2020 dnro. 8393/161/2019). Tasapainotestilla tarkoitetaan sita, etta ar-
vioidaan taksinkuljettajan ja Taksi Helsinki Oy:n kameravalvonnasta saamia etuja taksin asiakkaan
valvonnan vuoksi menettamiin etuihin. Kameravalvonta lisaa taksin kuljettajan turvallisuutta ja hel-
pottaa mahdollisten hairidtilanteiden selvittamista. Toisaalta taas asiakas menettaa yksityisyyttaan

joutuessaan kuvatuksi matkustaessaan taksilla.

Apulaistietosuojavaltuutettu myos kaski Taksi Helsinki Oy:ta lopettamaan aanen tallentamisen au-
toissaan valittdmasti (TSV 26.5.2020 dnro. 8393/161/2019). EU:n yleisen tietosuoja-asetuksen
(2016/679) 5. artiklan 1. momentin c- kohdan mukaan henkilttietojen kasittelyn osalta on niin sa-
nottu minimointivelvoite (GDPR 5:1.c). Velvoite tarkoittaa sita, ett henkilttietoja kasitellaan mah-
dollisimman vahan halutun tarkoituksen saavuttamiseksi. Apulaistietosuojavaltuutetun ndkemyksen
mukaan rekisterdijan minimitavoite saavutetaan pelkastdan kuvaa tallentamalla (TSV 26.5.2020
dnro. 8393/161/2019).



Taksi Helsinki Oy:n pitdd myos tarkentaa kaytantdadén ilmoittaa rekisterdidylle kaikki tietosuoja-ase-
tuksen maarittamat tiedot. Naiden tietojen tulee olla helposti saatavilla sek&a ymmarrettavassa muo-
dossa. Takseissa asiakkaiden nahtévissa olevissa ilmoituksissa ei ole ollut mainintaa aanen tallen-
tamisesta. limoituksessa ei ole myoskaan kerrottu, missa rekisterdijan tietosuojaseloste on saata-
villa. (TSV 26.5.2020 dnro. 8393/161/2019.)

Yhteenvetona apulaistietosuojavaltuutettu toteaa, etta Taksi Helsinki Oy:n kaytanndissa on vakavia
puutteita tietosuoja-asetuksen suhteen. Tietosuojavaltuutetun toimiston seuraamuskollegio maaraa
rekisterinpitdjélle 72 000 euron hallinnollisen seuraamusmaksun. (TSV 26.5.2020 dnro.
8393/161/2019.)

3.2. Case kerrostalon rappukaytava

Tassa tapauksessa asunto-osakeyhtio halusi vuonna 2010 selvittda kameravalvonnan laillista to-
teuttamista kerrostalon rappukaytavassa. Taloyhtio oli karsinyt aiemmin ilkivallasta ja kameraval-
vonnalla olisi tarkoitus ennaltaehkaista uusia hairioita taloyhtiossa. (Tietosuojavaltuutetun toimisto
23.12.2012 dnro. 2772/451/2010.)

Vanhentuneen henkilétietolain (523/1999) mukaan tietosuojavaltuutetulla ei ollut mahdollista antaa
kameravalvontaa koskevia maarayksia, vaan tietosuojavaltuutetun rooli oli ainoastaan ohjaava ja
neuvoa antava. Tilanteen vaatiessa valtuutetun olisi ollut tietysti mahdollisuus saattaa asia syyttee-
seen panoa varten, mikali han koki, etta lakia olisi rikottu. (TSV 23.12.2012 dnro. 2772/451/2010.)
Nykyaan uusi EU:n yleinen tietosuoja-asetus maarittaa tietosuojavaltuutetun toimistolle laajemmat
toimivaltuudet, kuten jo taman luvun alussa kerroin (Tietosuojavaltuutetun toimisto, Korjaavat toimi-
valtuudet, luettu 4.1.2022).

Rikoslain (1889/39) 38 luvun 98:n mukaisen tietosuojarikoksen (2018/1051) rikosnimike tuli voi-

maan vasta taman tapauksen jalkeen.

Tietosuojalautakunnan arvioidessa tapausta se kiinnitti huomiota rikoslain salakatselua koskevaan
saannodkseen. Salakatselua koskevan pykalan mukaan salakatselua on kotirauhan tai tietyissa jul-
kisrauhan piirissa olevissa tiloissa tai esimerkiksi pukuhuoneessa tai kaymalassa olevien henkil6i-
den oikeudeton katselu teknisella laitteella. Hallituksen esityksen (HE 184/1999) mukaan oikeudet-
tomasti tilassa olevan katselu teknisella laitteella ei kuitenkaan olisi oikeudetonta. Tietosuojalauta-
kunnan arvion mukaan luvallisesti tilaa kayttavien kuvaamisen oikeutus tullee henkiltietolain so-
veltamisesta. (TSV 23.12.2012 dnro. 2772/451/2010.)

Henkilttietolaki ohjasi kameravalvontaa muun muassa siten, ettd kameravalvonnasta on aina ilmoi-

tettava nakyvasti. Kameravalvontaan on niin ikd&n aina oltava perusteltu syy. Valvonnan kautta



saatuja tietoja ei saa mydskaan luovuttaa ulkopuolisille. Kaikki valvontakameran tallentama materi-
aali on myos havitettava heti, kun niille ei ole enaa perusteltua tarvetta. (TSV 23.12.2012 dnro.
2772/451/2010.)

Tietosuojavaltuutettu totesi tapauksesta, etta hanella ei ole toimivaltaa puuttua asiaan enempéaa
kuin antamansa ohjeet sekd neuvot (TSV 23.12.2012 dnro. 2772/451/2010).

4 KAMERAVALVONTA POLIISIN NAKOKULMASTA

Mikali poliisin tarvitsee rikostutkinnassa tutkia elektronisen laitteen, kuten valvontakameran sisal-
t64, tulee pakkokeinolaissa méaariteltyjen laite-etsinn&n edellytysten tayttya. Laite-etsinnan edelly-
tyksena ovat tutkittavan rikoksen vahintddn kuuden kuukauden rangaistusmaksimi ja se, etta etsin-
nalla voidaan olettaa l6ytyvéan rikokseen liittyva pakkokeinolain 7 luvun 1 8:n 1 tai 2 momentissa
tarkoitettu takavarikoitava asiakirja tai tieto taikka 7 luvun 2 §:n nojalla jaljennettava asiakirja (Pak-
kokeinolaki (2011/806) 8:218).

Usein poliisin ei kuitenkaan tarvitse nojata pakkokeinolakiin saadakseen valvontakameran tallen-
teita, vaan asianomistaja tai muu materiaalia hallinnoiva taho luovuttaa sen poliisille vapaaehtoi-
sesti rikoksen selvittamiseksi. Lievimpien rikosten, kuten napistyksen ollessa kyseessé, laite-etsin-
nan edellytykset rangaistusmaksimin osalta eivat edes tayty. (Rantaeskola 2014, Pakkokeinolaki,
264.)

4.1. Poliisin valtakunnallinen kameravalvontakartasto

Poliisi kayttaa rikostutkinnan apuna jatkuvasti eri toimijoiden valvontakameratallenteita. Kameroi-
den etsiminen ja niiden tallenteiden saaminen poliisin haltuun on usein ison tyon takana. Poliisihal-
litus on tutkijoiden tydn nopeuttamiseksi toteuttanut elektronisen tallennusalustan, johon kerétéén
yleisilla paikoilla olevien valvontakameroiden tietoja. (Poliisi, Kameravalvontakartasto, luettu
13.9.2021.)

Poliisi on aloittanut valvontakameroiden tietojen kerddmisen vuoden 2019 lokakuussa. Valtakun-
nallisen valvontakamerakartaston tarve havaittiin poliisissa vuoden 2017 Turun terrori-iskun jal-
keen. Terrori-iskun tutkinnan yhteydessa havaittiin, kuinka paljon resursseja poliisi joutuu kaytta-
maan tallaisessa tapauksessa mahdollisten teon kuvanneiden valvontakameroiden etsimiseen.
(Blencowe 2020, luettu 6.12.2022.)

Valvontakamerakartastoon on tarkoitus kerata mahdollisimman paljon yleisilla paikoilla olevien ka-
meroiden sijaintitietoja. Lisdksi alustalle keratdan tallenteita hallinnoivien tahojen yhteystiedot seka

tarkat tiedot kameran suunnasta ja kuvausalasta. Naiden tietojen avulla tutkijoiden on helppoa ja



nopeaa selvittda kameroiden tiedot, jotka mahdollisesti voivat auttaa rikoksen selvittdmisessa ja
tilata niiden tallenteet poliisin haltuun esimerkiksi todisteena kaytettavaksi. Sen lisaksi, etta poliisi
keraa aktiivisesti kameroiden tietoja kartastoon, kameroiden haltijat voivat oma-aloitteisesti ilmoit-

taa kameravalvontatietonsa poliisin kayttoon. (Poliisi, Kameravalvontakartasto, luettu 13.9.2021.)
4.2. Pouta-palvelu

Poliisilla on kaytdssa myos Pouta-palvelu, jonka avulla ulkopuoliset kayttajat pystyvat tietoturvalli-
sesti siirtdméaan valvontakameratallenteita, mutta myds muuta sahkdista materiaalia poliisin kayt-
téon. Pouta-palvelun avulla poliisi julkaisee kayttgjalle internetin valityksella véliaikaisen tiedonke-
ruukansion, jonka avulla kayttaja siirtdéé materiaalin poliisin haltuun. (Poliisi, Pouta-palvelu, luettu

13.9.2021.)

4.3. Poliisin suorittama tekninen valvonta

Poliisi saa poliisilain (2011/872) 4:18:n perusteella myos itse suorittaa teknista valvontaa yleisella
paikalla. Teknisella valvonnalla tarkoitetaan teknisella laitteella suoritettua katselua ja kuuntelua.
Myds valvonnalla saadun materiaalin tallentaminen on poliisille sallittua. Edellytyksena valvonnalle
on se, etta siité ilmoitetaan etukateen. Hyvaksyttavia kayttdtarkoituksia valvonnalle ovat yleisen jar-
jestyksen ja turvallisuuden yllapitdaminen, rikosten ennalta estéminen, rikoksesta epéillyn tunnista-
minen ja erityisten valvontakohteiden vartioiminen. (PolL 4:1.)

Poliisin ei tarvitse ilmoittaa tekniseen valvontaa kaytettavien laitteiden tarkkaa sijaintia, valvottavan
alueen riittavan tarkka rajaaminen riittdd. limoitusvelvollisuus ei kuitenkaan koske hetkellista val-

vontaa vaan ainoastaan pidempiaikaisia toimenpiteita. (Rantaeskola 2014, Poliisilaki, 132.)

Poliisilain 4 luvun perusteella suoritettu teknisella laitteella suoritettu valvonta on syyta erottaa sa-
man lain 5 luvun 198:n salaisiin tiedonhankintakeinoihin kuuluvasta seka pakkokeinolain 10 luvun
198:n tarkoittamasta teknisesta katselusta. Karkeana jakona voidaan pitaa sité, etta valvonta koh-
distuu aina ennalta maarittamattdmaan ihmisjoukkoon, kun taas katselu kohdistuu tiettyyn henki-
|66n tai henkildihin (Rantaeskola 2014, Poliisilaki, 132). Painvastoin kuin teknista valvontaa, tek-
nista katselua voidaan luonnollisestikin tehda salassa sen kohteelta, sek& ennalta estavasti etta
rikoksen jo tapahduttua (PolL 5:1; PKL 10:1).

Kaikkien salaisten tiedonhankintakeinojen yleisena edellytyksend on, etta niilla voidaan olettaa
saatavan rikoksen estamiseksi, paljastamiseksi tai vaaran torjumiseksi tarvittavia tietoja. Tekni-
sesta katselusta paattaa pidattdmiseen oikeutettu virkamies tai tuomioistuin silloin kun katselu koh-
distuu rikoslain 24:118:n tarkoittamaan kotirauhan suojaamaan tilaan. Vakituiseen asumiseen tar-

koitettuun tilaan teknisté katselua ei saa kohdistaa. (PolL 5:2; PolL 5:19.)

10



Henkilon teknista katselua voidaan suorittaa rikoslain 24:118:n tarkoittamaan kotirauhan suojaa-
maan tilaan tai muuhun tilaan kohteen ollessa rikoksen johdosta vapautensa menettanyt ainoas-
taan silloin, kun henkilon voidaan perustellusti olettaa syyllistyvan esimerkiksi huumausainerikok-
seen tai terrorististen rikosten kaltaisiin vakavampiin rikoksiin. Muissa tapauksissa teknisen katse-
lun erityisena edellytyksena on, ettéa henkildn voidaan perustellusti olettaa syyllistyvan rikokseen,

josta sdadetty maksimirangaistus on vahintaan vuosi vankeutta. (PolL 5:17.4; PolL 5:19.)

Pakkokeinolain 10:198:n teknisen katselun edellytykset ovat oikeastaan identtiset verrattuna poliisi-
lain tarkoittaman teknisen katselun edellytyksiin. Kuten kaikkien pakkokeinojen kayttssa, rikoksen
on pitényt jo tapahtua tai on ainakin syyta epailla rikoksen tapahtuneen, jotta pakkokeinoa voidaan
kayttaa. Pakkokeinolain tarkoittaman teknisen katselun yleisena edellytyksené on, etté sen avulla
voidaan olettaa saatavan rikoksen selvittdmiseksi tarvittavia tietoja ja niiden kaytolla voidaan olet-
taa olevan erittain tarke& merkitys rikoksen selvittamiseksi. (PKL 10:28.) Poliisilain tarkoittamaa
teknista katselua voidaan sité vastoin kayttdd myds ennaltaehkaisevasti (PolL 5:19).

5 KAMERAVALVONTA RIKOSTORJUNNAN TYOKALUNA

Valvontakameroita kaytetdan yha enenevissa maarin ja mité erilaisempiin asioihin. Poliisin ja tur-
vallisuuden lisddmisen nakokulmasta valvontakameroiden kayttta voidaan perustella kahdella eri
tavalla. Toisaalta kameravalvonnalla pyritaan ennaltaehkaisemaan rikoksia ja hairidita. Toisaalta
taas valvontakameroiden tallenteita kaytetaan jalkikateen selvittdmaan tapahtumien kulkua. Val-

vonnalla pyritddn vahentamaan potentiaalisten rikoksentekijéiden tilaisuuksia suorittaa rikos. Na-
kyva kameravalvonta myos viestittaa inmisille, etta kohteeseen kohdistuneet rikokset selvitetaan.

(Turva-alanyrittajat ry 2020, 7-9.)
5.1. Valvontakamerat rikosten ja hairididen ehkdisemisessa

Rikosten ehkaisemiseksi on ymmarrettava syyt tekojen taustalla. Vanhan sanonnan mukaan tilai-
suus tekee varkaan. Arkirutiiniteorian mukaan tama sanonta pitda paikkansa. Sopivasti motivoitu-
neen henkildn havaitessa olevansa ilman valvontaa potentiaalisessa rikoksentekopaikassa, rikos
todennakdisemmin tapahtuu (Kauppi 2020, 47). Taméan ajattelumallin mukaan valvontakamerat
ajaisivat asiansa. Pelkastaan valvontakameran nakyminen voisi ehkéista rikoksia. Vaikka valvonta-
kameran vaikutusalueella liikkuva henkilo ei voi tietda valvotaanko héntéd kameroiden avulla aktiivi-

sesti, tunne siitd, etta kiinnijaamisen riski kasvaa, vahentaa halukkuutta syyllistya rikokseen.

Huuhtasen 2020 tekemén tutkimuksen mukaan kameravalvonnalla voidaan vaikuttaa rikosten teke-
miseen. Kyselytutkimuksen mukaan 56 % tutkimukseen vastanneista myymalavarkaista oli kokenut
kameravalvonnan vaikeuttaneen varastamista. Saman tutkimuksen mukaan, kysyttaessa paljonko

kyselyyn osallistuneet miettivat kiinnijaamisen riskia myymalavarkauksia tehdesséan, vastausten
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keskiarvoksi tuli ainoastaan 1,67 (0= ei yhtaan, 5= paljon). Kysyttaessa kameravalvonnan aktiivi-
suuden merkityksesta varkauskohteen valinnassa vastauksien keskiarvoksi tuli 1,89 (0= ei yhtaan,
5= paljon). Myymalavartijan merkitys oli 2,39 (0= ei yhtdan, 5= paljon). Tutkimukseen osallistui 18
Helsingin ja Espoon alueella myymalavarkauksiin syyllistynytta henkil6a. (Huuhtanen 2020, 72; 75—
77.)

Nayttaisi siis silta, etta pelkka kameroiden olemassaolo ei tee autuaaksi. Kameroiden lisaksi olisi
oltava jonkinlaista osoitusta siita, etta kameroita seurataan aktiivisesti ja niilla havaittuihin rikoksiin
puututaan. Myymalavarkaat havaitsevat varmasti hyvin nopeasti sen, missa kohteissa anastustri-
koksesta jaa myds kiinni. Usein saattaa olla myos niin, etta rikoksen tekija on paihteiden vaikutuk-
sen alaisena, jolloin kameroiden pelotevaikutuksella ei varmasti ole kovinkaan suurta merkitysta.
Huuhtasen saamien vastausten perusteella noin puolet myymalavarkauksista tehdéaan paihteiden
vaikutuksen alaisena (Huuhtanen 2020, 72). Kameravalvonnan vaikutus rikosten ehkéisemisessa
on varmasti viel& pienempi, kun myymaloista ja kauppakeskuksista mennéén yleisille alueille. Ny-
kyaikaiset valvontakamerat ovat varsin pienid ja huomaamattomia, jolloin henkild ei valttaméatta
edes tiedosta torilla tai puistossa likkuessaan olevansa valvontakameran vaikutuspiirissa (Kauppi
2020, 47).

5.2. Valvontakamerat apuvalineenéa rikosten selvittamisessa

Valvontakameroiden lisdantyessa ja laadun parantuessa niiden kaytto ja kaytettavyys rikosten sel-
vittamisen apuna kasvaa jatkuvasti. Ihmeisiin eivat valvontakameratkaan pysty. Ruotsissa tutkittiin
valvontakameroiden kayttda rikostorjunnassa Tukholman Medborgarplatsenin ja Stureplanin alu-
eilla vuosien 2013 ja 2014 tammi- syyskuussa. Alueilla oli poliisin kaytdssa yhteenséa 16 kameraa.
Kameroita oli lupa kayttaa kello 21 ja 05 valisena aikana. Lopputuloksena kameroiden tallentamaa
materiaalia kaytettiin apuna noin viidesosassa alueilla kyseisilla aikavaleilla tapahtuneista rikok-
sista. Kuitenkin vain kahdeksan rikosta noin 200:sta, joiden tutkinnassa kameramateriaalia kaytet-

tiin, eteni lopulta syyteharkintaan asti. (Rikoksentorjuntaneuvosto, luettu 7.1.2021.)

Australian kriminologian instituutin tutkimuksessa selvitettiin Sydneyn junaverkoston valvontakame-
rajarjestelmien kayttdéa poliisin apuna rikosten selvittdmisessa. Vuonna 2014 Sydney Trains sai

10 793 pyyntda koskien valvontakameroiden tallentamaa materiaalia. Pyynndista suurin osa liittyi
rikoksen selvittamiseen. Varkausrikosten osalta vain noin puolessa materiaalia pystyttiin hyddynta-
maan rikoksen selvittdmisessa. Niistéa tapauksista, joissa poliisi pyysi kameramateriaalia henkilon

tunnistamista varten, alle puolessa tunnistaminen onnistui. (Kauppi 2020, 50.)

Naista melko laihoista tuloksista huolimatta, esitutkintaviranomaiset sek& Ruotsissa etta Australi-

assa pitivat valvontakameroita hyddyllisind apuvélineina (Kauppi 2020, 50).
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6. PRODUKTI

6.1. Suunnittelu

Aloitin produktin tekemisen huolellisella suunnittelulla. Aloitin suunnittelun tutustumalla tarkasti
aiemmin tehtyjen vastaavien opinnaytetdiden niihin osiin, joissa opiskelijat kertoivat kartoittamis-
suunnitelmistaan, aikatauluistaan seka siitd, miten he olivat kdytanntssa tydnsa toteuttaneet. Polii-
siammattikorkeakoulun opiskelijat ovat aiemmin tehneet valvontakamerakartoitusta ainakin Lohjalla
(Muurinen, 2019), Lappeenrannassa (Tuunanen, 2019), Vantaalla (Mortamo, 2020) ja Kouvolassa
(Rantakaulio ja Ripatti, 2020). Erityisesti selvitin, minkalaisia tydskentelytapoja aiemmat valvonta-
kamerakartoitusta tehneet opiskelijat olivat kayttaneet ja mitk& niista olivat olleet tehokkaita. Mie-
lestani ei olisi jarkevaa toistaa samoja virheitd, jotka mahdollisesti jo joku aiemmin vastaavaa tyota
tehnyt olisi kohdannut. Aiempien opinnaytetdiden lukeminen oli erittéin opettavaista. Erityisella mie-
lenkiinnolla luin, minkélaisia haasteita muut vastaavanlaisia opinnaytetoita tehneet opiskelijat olivat
tyoskentelysséén kohdanneet. Varsin hyodyllisté oli myods tutustua heidan pohdintoihinsa siitéa, mi-
ten he kokivat tydskentelynsa onnistuneen ja mitd mahdollisesti tekisivat toisin. Yritin kehittaa itsel-
leni mahdollisimman toimivan ja tehokkaan toimintatavan, jolla saisin mahdollisimman paljon kame-

roita lisattya kartastoon.

Tampereella on aiemmin ollut yksi tyontekija, joka on paatyonaan tehnyt hetken valvontakamera-
kartoitusta. Kartastoon olikin jo laitettu Tampereen keskustan alueelta jonkin verran kameroita. Olin
my0s tahan tyontekijaan sahkdpostitse yhteydessa ja tiedustelin héanelta vinkkeja tydskentelyyn
sekd hanen mielipidettaan tyon kohdentamisesta. Kyseinen tyontekija ei tydskentele téalla hetkella
poliisissa, joten hanen tavoittamisessaan oli hiukan haasteita. Tavoitin hanet kuitenkin lopulta ja

sain nopean vastauksen esittamiini kysymyksiin.

Tampereen paapoliisiasemalla kameravalvontakartasto kuuluu ennalta estavan ryhman analyysia
ja tiedustelua tekevien poliisien vastuualueeseen. Olin yhteydessa ryhmaan ja keskustelin tydstani
poliisimiehen kanssa, joka tutustutti minut jarjestelmaén. Hanen kanssaan myos katsottiin, milta

Tampereen tilanne kartoituksen osalta nayttaa. Mietimme tydskentelytapojani seka painopistealu-

eita.

Suunnitteluvaiheessa mietin paljon sita, onko yksittaisten valvontakameroiden etsiminen katujen
varsilta tehokkain tapa tehda kartoitusta. Tama tapa tuntui melko tydlaalta saatuun hyétyyn nah-
den. Aioinkin selvittaa, olisiko joiltakin tahoilta mahdollista saada yhdesta paikasta isompi maara
kameroiden tietoja kerralla. Tallaisia valvomoja, joista tietoja mahdollisesti saisi, voisi olla esimer-
kiksi turvallisuuspalveluja tuottavilla yrityksilla. Lisdksi aiemmin kartoitusta Tampereella tehnyt polii-
simies kertoi, ettd Tampereen kaupungin tilapalveluiden hallinnoimat kamerat eivat viela kaikki ole

kartastossa. Tiedostin, etta on paljon pienié kohteita, joissa esimerkiksi taloyhtiélla voi olla vaikka
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yksi ainoa valvontakamera kuvaamassa yhtion ulko-ovea seka sen edustaa. Téllaisia valvontaka-
meroita ei voi lbytaa internettid selaamalla tai umpiméhkaan soittelemalla, vaan on pakko lahtea
ulos kaduille ja pitda silmat auki. Ajattelin kuitenkin, etta tyon tehostamiseksi on syyta selvittdaa

myo6s se mahdollisuus, ettd kameroita voisi saada jostakin paljon keskitetysti.
6.2. Aikataulu

Aiempiin vastaaviin opinnaytet6ihin tutustuessani havaitsin, etta aikataulu oli taman tyyppisen pro-
duktin toteuttamisessa yksi kriittinen seikka, johon oli syyta panostaa. Opinnaytetydn aikataulu on
haastava. Opinnaytetyon tekeminen vaatii sen verran aikaa, etta suuri osa tydsta on tehtava har-
joittelun kanssa paallekkain. Oma suunnitelmani aikataulun suhteen oli se, etta teen produktin kay-
tannon tyon, eli kartoituksen, harjoittelun aikana ja opinnaytetyon kirjallisen osuuden harjoittelun
jalkeen. Kurssini harjoittelujakso alkoi maaliskuussa 2021 ja paattyi saman vuoden joulukuussa.
Produktin suunnittelun aloitin kesalla ja toteutuksen syyskuun alussa, jolloin harjoittelumme kes-
keytyi kolmiviikkoisjaksoon, johon kuului opiskelua seké aikaa oli varattu my6és muiden koulutehta-
vien, kuten opinnaytetydn tekemiseen. Kaytdssani kartoitukseen oli siis melko pitka aikavali, noin
3,5 kuukautta.

Aikataulutukseni onnistui hyvin. Kartoituksen tekoon suunnittelemani 3,5 kuukautta riitti hieman laa-
jemmankin tuotoksen tekoon, kuin olin alun perin ajatellut. Kyseisen ajanjakson olin harjoittele-
massa tutkintaa Tampereen paapoliisiaseman esikasittely-yksikossa. Olin siis kaytannodssa viisi
paivaa viikosta toissa. Oli melko haastavaa saada aikaa jarjestymaan kartoituksen tekemiseen. Ai-
katauluni oli kuitenkin tarpeeksi joustava, jolloin minun oli mahdollista silloin talléin vapaapéaivani
kayttaa tahan tyéhon. Tydskentelyani helpotti myds se, etta sain poliisilaitokselta tietokoneen kayt-

tooNi siten, etta pystyin sydttdmaan keraamiani tietoja kartastoon myds kotoani kasin.

Tamantyyppisen produktin tekemisessa aikaa on syyta varata myos pyydettyjen tietojen odottami-
seen asiakkailta. Useimpien kohteiden osalta tietojen saamiseen meni joitakin viikkoja pyynnén
esittamisesta. Produktin tekemiseen suunnittelemani tydskentelyajan lahestyessa loppuaan kerasin
viela yhteen kohteet, joista en pyynnoista huolimatta ollut saanut tietoja ja tein uuden kyselyn nai-
hin kohteisiin joko puhelimitse tai sdhkdpostitse. Muutamasta kohteesta sainkin viela tiedot talla
tavalla. Luulen, etta tietoja tippuu projektissa kayttamaani Sisa-Suomen poliisilaitoksen sahkopos-
tiin viela jonkin aikaa tydskentelyni paattymisen jalkeen. Naité tietoja kartastoon sy6ttaé jatkossa

laitoksen kartastosta vastaavat henkilot.
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6.3. Toteutus

Kaytannon tydn aloitin lahtemalla ulos kadulle alueella, jonka olin poliisilaitoksen tydntekijan
kanssa suunnitellut. Kyseiseltéa alueelta ei ollut yhtaan kameraa kartastossa ja alueella kokemuk-
sen mukaan kuitenkin sattuu jonkin verran erilaisia rikoksia. Alue oli suppea, mutta tarkoitus oli lah-
ted tasta alueesta liikkeelle ja laajentaa aluetta, kun kokemusta kertyy. Tarkoituksena oli kuitenkin
pitaytyd keskustan ja sen lahikaupunginosien alueella. Aluksi oli vaikea arvioida, kuinka paljon alu-
eella on kameroita ja kuinka ison alueen pystyn resurssieni puitteissa kartoittamaan. Alue laajenikin
melkoisesti eika lopulta ollutkaan enaa tarkkarajainen, kun erilaisin metodein pyrin kameroita l6yta-

maan.

Havaittuani kameran, pyrin selvittdmaan joko tapaamiltani inmisilta tai muulla tavoin kameran halti-
jan. Mikali kiinteistossa ei ollut avoinna olevaa liiketta tai muuta yritysta, useimmiten tieto 10ytyi
ulko-ovesta I6ytyvasta tarrasta. Pyrin ldhestym&an kameran haltijaa puhelimitse, jolloin kerroin ha-
nelle asiani ja pyysin haneltd séhkdpostiosoitetta, johon voisin toimittaa tarkemman kyselyn seka
lisatietoja kartastosta (Katso liite 2). Katuja kiertdessani pidin mukanani myés lomaketta, jossa on
lisétietoja poliisin valtakunnallisesta kameravalvontakartastosta sek& Tampereen poliisilaitoksen
yhteystiedot (Katso liite 1). Liitteissa olen kayttanyt pohjana Tampereella aiemmin kartoitusta teh-
neen poliisimiehen kyselya, jonka muokkasin omiin tarkoituksiini sopivaksi. Vain muutamassa ta-
pauksessa tapasin kameroiden haltijan kasvotusten heti paikan paalla ja jatin kyselyn paperisena
versiona hanelle. Aloittaessani suunnittelemaan kartoitusty6ta kuvittelin tapaavani kameran lahetty-
vilta henkildn, joka osaa kertoa minulle tarvitsemani tiedot. Taméa mielikuva haihtui kylla nopeasti ja
havaitsin, ettda yhden |6ytyneen kameran eteen taytyy vield kdyda jonkin verran keskusteluja puheli-
messa ja lahetelld sahkdposteja. Usein ensimmainen puhelimitse tavoittamani henkil6 ei viela ollut
se, joka kameroita hallinnoi, mutta lahes aina sain puhelussa kuitenkin tietooni oikean henkilén yh-

teystiedot.

Kartoitustydssa apunani oli excel-taulukko, johon kerasin kohteita ja niihin liittyvia yhteystietoja sita
mukaan, kun olin kameroita l6ytanyt. Lisasin taulukkoon myds kohteet, joita en ollut kaynyt fyysi-
sesti tiedustelemassa, vaan joita olin lahestynyt ainoastaan puhelimitse ja sahkopostitse. Pelkéas-
taan sahkopostin varaan en jattanyt juuri yhtéaan tiedustelua, koska tiedan, ettd pelkk&én sahkopos-
tikyselyyn kohdehenkilon olisi helpompi jattéda vastaamatta. Merkitsin excel-taulukkoon myés tyo-
tuntini, joita kaytin kameroiden tiedusteluun tai tietojen syottamiseen kartastoon. Téllainen kirjan-
pito kohteista oli ndhdakseni valttdmatonta, jotta pysyin selvilla tydni tilanteesta. Erilaisilla varikoo-
deilla merkitsin kohteen tilan: Olinko jo l&hettanyt kohteeseen kyselyn? Oliko kohteesta tullut jo jo-
kin vastaus? Monenko kameran tiedot olin heiltd saanut? Ja olinko jo siirtanyt kameroiden tiedot

kartastoon?
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Suunnitelmani mukaan, l[&hestyin myo6s turvallisuuspalveluita tuottavia yrityksia kyselylla. Valitetta-
vasti yritykset eivat olleet valmiita kayttdmaan resurssejaan tahan projektiin. Kaupallisen toimijan
ollessa kyseessa innottomuus on tietysti aivan ymmarrettavaakin. Muutamat turvallisuusalan yrityk-
set kylla vastasivat tasmallisesti kyselyihini, kun tiedustelin yksittdisen havaitsemani kameran tie-

toja, mutta laajempaan panostukseen ei halukkuutta 16ytynyt.

Lahestyin myts Tampereen kaupungin tilapalveluiden henkilostda kartoituksen tiimoilta. Tilapalve-
luiden henkildsto olikin erittéin innostunut projektista ja kayttivat runsaasti tydaikaansa projektiin
osallistumiseen. Kartasto oli heille jo entuudestaan tuttu, koska he olivat edellisen kartoitusta teh-
neen poliisin kanssa jo olleet tdssa mukana. Olinkin tietokoneeni kanssa kahtena paivana kaupun-

gin tiloissa siirtdmassa heiddn kameroidensa tietoja poliisin kartastoon.

Tampereen keskustan alueella on my6s runsaasti valtakunnallisiin ketjuihin kuuluvia elintarvikeliik-
keitd, hotelleja ynn& muita. Nailla tiesin melko varmasti olevan myags yleisia alueita kuvaavia val-
vontakameroita hallinnassaan. Yritysten yhteystiedot oli helppo selvittda julkisista l&hteista ja lahes-
tya heité kyselylla. Tallaiset kyselyt osoittautuivatkin tehokkaiksi tyokaluiksi.

Lisasin kartastoon Tampereen keskustan ja sen lahikaupunginosien alueelle 189 kameraa. Liséaksi
sain seitsemasta kohteesta karttakuvat, joihin oli merkitty kohteen valvontakamerat. Kayttdoikeu-
teni eivat riittdneet naista kohteista sijaintikohteiden luomiseen, joten vélitin tiedot Tampereen péa-
poliisiaseman valvontakamerakartaston paakayttajalle kartastoon liitettavéksi. Naissa kohteissa ol
suuri maara kameroita, joten niité ei syotetty yksitellen kartastoon, vaan niista luotiin yksi kohde,

josta aiemmin mainitsemani karttakuva seka muut tarvittavat tiedot |6ytyvat.
6.4. Haasteet

Projektini sujui mielestani erittain hyvin. Mikali perheellisen normaalia tydaikaa tekevéan aikaresurs-
sin puutetta ei oteta huomioon, en vakavampia haasteita tyoni aikana havainnut. Aiempia opinnay-
tet6itd luettuani oletin, ettd kansalaiset olisivat epaluuloisempia minua kohtaan, kun siviilivaatteissa
lahestyn heitéa ja kyselen valvontakameroista. En téllaista epaluuloisuutta kuitenkaan tavannut.
Aina asioidessani esitin virkamerkin ja lisdksi kerroin tarkasti poliisin kartastosta epaluulojen héal-

ventamiseksi.

Pienen haasteen toteutukseen toi myoés jo aiemmin tehty kartoitusty®. Jouduin jonkin verran nake-
maan vaivaa pitaakseni itseni perilla siita, oliko jokin kamera jo aiemmin kartastoon lisatty. Kartas-

ton parissa tytskentelyyn totuttua, ei tamakaan seikka suurempia ongelmia aiheuttanut.

Itsestdédn selvé ja odottamanikin haaste tallaisessa projektissa on asiakkaiden motivoiminen nake-

maan vaadittu vaiva kyselyyn vastaamiseksi. Ennen aloittamistani oli vaikea arvioida kuinka suurta
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kansalaisten innostus olisi poliisin auttamiseen. Lopputuloksena voisin sanoa, ettéd ihmiset suhtau-
tuivat projektiin erittéin positiivisesti. Moni tapaamani henkil6 myds kaytti tilaisuuden hyvakseen,
paastessaan puheyhteyteen poliisin kanssa. Moni kyseli lainopillisia neuvoja kameravalvontaan tai
johonkin ihan muuhun asiaan liittyen ja jopa yhden rikosilmoituksenkin otin vastaan. Suuri osa la-
hestymisténi asiakkaista vastasi jollakin tavalla kyselyyni. Moni oli nahnyt jopa jonkin verran vaivaa
vastatakseen kaikkiin kysymyksiini huolellisesti ja hankkiakseen esimerkiksi hyvan esikatselukuvan

valvontakameransa nakymasta.

7 POHDINTA

Projektin aikana mietin paljon kameravalvontakartaston kaytettavyytta jatkossa. Keskustelin siitéa
paljon myds muiden poliisien kanssa. Ohjelma itsessaén on erittéin helppo ja nopea kaytettava.
Jotta kartastosta saataisiin paras mahdollinen hyoty, pitéisi sen péaivittamisen ja tadydentamisen olla
jatkossa kuitenkin aktiivisempaa. Sisa-Suomen poliisilaitoksella poliisi ei kayta talla hetkella resurs-
seja kartastoon siten, ettd joku tekisi kartastoa paatyondan. Ei kuitenkaan riitd, ettéd kartaston tay-
dentdminen on yksittisten opinnaytetoita tekevien opiskelijoiden varassa.

Edellisen kartoitustyota tehneen poliisimiehen kanssa keskustellessa tuli ilmi se, etta kartaston tay-
dentdminen pitaisi jalkauttaa jokaisen poliisin tehtéavaksi. Etenkin tutkinnassa, mutta myds kentta-
partiossa poliisin tietoon saadaan jatkuvasti yleisid paikkoja kuvaavia valvontakameroita. Kaytantt
naiden kameroiden lisdamiseksi kartastoon tulisi olla jokaisen poliisimiehen tehtava. Talléin kar-
tasto olisi oiva tydkalu poliisille ja siina olevat tiedot olisivat ajantasaisia. Tuleville opiskelijoille voi-
sinkin ehdottaa opinnaytetydn aiheeksi suunnitella, miten kartasto saataisiin jokaisen poliisimiehen
tyokaluksi, kuten se on alun perin tarkoitettu. Yksi mahdollinen toimintatapa voisi olla ainakin kai-
kille tutkijoille jaettu sahkdpostiluonnos, jonka tutkija voisi lahettda asiakkaalle saadessaan tiedon
valvontakameroista. Asiakas sitten keraisi tarvittavat tiedot ja toimittaisi ne jo olemassa olevaan
sahkopostiin, josta kartastoa kyseisella asemalla hallinnoivat henkil6t laittaisivat ne kartastoon. Tal-
laisella toimintatavalla tutkijan jo entisestaan kiireiseen ja taynna tyotehtavia olevaan tyopaivaan ei
tulisi juuri yhtaan lisaty6ta. Kartastoon lisattavia kameroita tipahtelisi kuitenkin tasaiseen tahtiin po-
lisilaitoksen sahkopostiin. Toki tassékin suunnitelmassa tulee huomioida se, etta aivan ilman vai-
vaa kamerat eivat sdhkopostista siirry kartastoon, joten pieni panostus tydmiesvuosiin olisi var-

masti tarpeen laitokselta tehda.

Yksi erittain tehokas keino kartaston tdydentamiseksi olisi saada turvallisuusalan yritykset jotenkin
mukaan projektiin. Arvioni mukaan yhdella yrityksella voi olla satoja valvontakameroita pelkastaan
Tampereen keskustan kokoisella alueella. Naiden tietojen saaminen kootusti ja tehokkaasti kartas-
toon, antaisi siihen valtavasti lisdarvoa. Luulen, etté tallaiseen yhteistydhon pdaseminen kaupalli-

sen yrityksen kanssa on kuitenkin epatodennakaoista.
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Joitakin isoja toimijoita Tampereen keskustan alueelta minulta vield jai tavoittelematta ajan loppu-
misen vuoksi. Niistakin olisi melko pienella panostuksella mahdollisuus saada kartastoon paljon
lisda kattavuutta, mikali vain onnistuu toisen osapuolen motivoimaan yhteistydhon. Nakemykseni
mukaan jatkossa yksi tehokas toimintatapa voisi olla huolellinen karttatiedustelu, jolla kartoitetaan
tarkasti Tampereella toimivia isoja yrityksia. Itsedni harmittamaan jai esimerkiksi Tampereelle juuri
valmistuneiden raitiotien seka Nokia Arenan mahdollisten kameroiden jaaminen ty6ni ulkopuolelle.
Uskoisin, etta tamankaltaisissa uusissa kohteissa olisi paljon hyvilla sijainneilla olevia hyvélaatuisia
kameroita, joita poliisi voisi monta kertaa kaivata tehdessaéan paivittaista tydtaan kansalaisten tur-
vallisuuden lisddmiseksi.
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2. POLIISI Tiedote

SISA-SUOMI

Syyskuu 2021

LIITE 1: TIEDOTE

Poliisin valtakunnallinen valvontakamerakartasto

Keraamme syksyn ja talven 2021 aikana Tampereen keskustassa yleisilla alueilla sijaitsevien
valvontakameroiden tietoja. Projekti liittyy Poliisihallituksen valtakunnalliseen valvontakame-
rakartastoon, johon keréataan omistajiensa suostumuksen perusteella kameroiden sijaintitie-
toja seka kameroiden omistajien yhteystietoja. Tiedot on tarkoitettu rikostutkintaa tekevien
poliisien kayttéon eivatka ne ole julkisia.

Kartasto auttaa poliisia hydédyntdamé&an paremmin olemassa olevia valvontakameroita. Kar-
taston ja sen siséltdmien yhteystietojen avulla poliisi saa nopeammin kuvamateriaalia erilai-
sista rikostapauksista. Kartastoon on tavoitteena saada valtaosa Suomessa olevista valvon-
takameroista.

Poliisilla ei ole paasya kameroiden kayttojarjestelmiin valvontakamerakartaston kautta. Tieto-
jen luovuttaminen kartastoon on vapaaehtoista.

Tampereella 14.9.2021

Mikko Alho Aleksi Kanerva
Rikoskomisario Nuorempi konstaapeli

p. 029 544 5526 p. 029 544 5684
mikko.alho@poliisi.fi aleksi.kanerva@poliisi.fi
Sisé-Suomen poliisilaitos Sis&-Suomen poliisilaitos
Tampereen paéapoliisiasema Tampereen paapoliisiasema
Sorinkatu 12 Sorinkatu 12

33101 Tampere 33101 Tampere

SISA-SUOMEN POLIISILAITOS

Hatanpaén valtatie 16, PL 147, 33101 TAMPERE

KIRJAAMO.SISA-SUOMI@POLIISL.FI

PUH. 0295 440 131, FAKSI 0295 411 994 poliisi.fi
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= poLIISI Hedote

SISA-SUOMI

Syyskuu 2021

LITE 2: SAHKOPOSTIKYSELY

Poliisin valtakunnallinen valvontakamerakartasto

Keraamme syksyn ja talven 2021 aikana Tampereen keskustassa yleisilla alueilla sijaitsevien
valvontakameroiden tietoja. Projekti liittyy Poliisihallituksen valtakunnalliseen valvontakame-
rakartastoon, johon keréataan omistajiensa suostumuksen perusteella kameroiden sijaintitie-
toja seka kameroiden omistajien yhteystietoja. Tiedot on tarkoitettu rikostutkintaa tekevien
poliisien kayttéon eivatka ne ole julkisia.

Kartasto auttaa poliisia hydédyntdamé&an paremmin olemassa olevia valvontakameroita. Kar-
taston ja sen siséltdmien yhteystietojen avulla poliisi saa nopeammin kuvamateriaalia erilai-
sista rikostapauksista. Kartastoon on tavoitteena saada valtaosa Suomessa olevista valvon-
takameroista.

Poliisilla ei ole paasya kameroiden kayttojarjestelmiin valvontakamerakartaston kautta. Tieto-
jen luovuttaminen kartastoon on vapaaehtoista.

Tarkeimmat poliisille ilmoitettavat tiedot valvontakohteesta ovat

« kameroiden tarkka sijainti (koordinaatit tai karttakuva kameroista)

e oOsoitetieto kiinteistdsta (katu, kaupunki, postinumero)

« yhteyshenkilon nimi, puhelinnumero ja sdhkopostiosoite (joka voi materiaalin toimit-
taa)
(mieluusti myds varahenkild)

« valvontakameran kuvan esikatselukuva

« Vvalvontakameran yksildiva tunniste (mika helpottaa mahdollista materiaalipyyntoda, jos
kameroita on useampia, esimerkiksi numero)

« tallenteen sailyvyysaika

o tallennusmuoto (usb, cd, pilvi yms.).

Tiedot voitte toimittaa osoitteeseen valvontakamerat.sisa-suomi@poliisi.fi
Tarvittaessa saatte lisatietoja osoitteesta aleksi.kanerva@poliisi.fi

Tampereella 14.9.2021

Mikko Alho Aleksi Kanerva
Rikoskomisario Nuorempi konstaapeli

p. 029 544 5526 p. 029 544 5684
mikko.alho@poliisi.fi aleksi.kanerva@poliisi.fi
Siséd-Suomen poliisilaitos Sisé-Suomen poliisilaitos
Tampereen paéapoliisiasema Tampereen paéapoliisiasema
Sorinkatu 12 Sorinkatu 12

33101 Tampere 33101 Tampere

SISA-SUOMEN POLIISILAITOS

Hatanpaén valtatie 16, PL 147, 33101 TAMPERE

KIRJAAMO.SISA-SUOMI@POLIISI.FI

PUH. 0295 440 131, FAKSI 0295 411 994 poliisi.fi
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