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Opinnaytetyd on tehty SimuNet-hankkeelle. SimuNetosittain EAKR-rahoitteinen hanke,

jonka osapuolia ovat Kymenlaakson ammattikorkeakoliséksi alueen verkko-operaattorit.

Tyo6n tarkoituksena oli rakentaa ja konfiguroidatéfdohta SimuNet-hankkeen perustana toi-
mivalle SimuNet-verkolle Kymenlaakson ammattikotkaalun tietoliikennelaboratorion pal-
velinhuoneeseen. Tavoitteena oli rakentaa todallistéernet-palveluntarjoajan tuotantover-
kon kaltainen T&K-verkko, joka edustaa uusintadvetirkkotekniikkaa. Lisdksi tehtiin testita-
paustutkimus, jossa tutkittin SimuNet-verkon jan seerkkolaitteiden soveltuvuutta MPLS-
tekniikkaan perustuvien L2VPN-tekniikkaa kayttaviGoMPLS- ja VPLS-ratkaisumallien
alustaksi.

Opinnaytetyon varsinaisen fyysisen rakennusvailg&aen konfiguroitiin toimiva IP/MPLS-
verkko, jota kaytettiin pohjana EOMPLS- ja VPLSkaisujen toteuttamisessa. Verkkojen tes-
tausvaiheessa kaytettiin apuna kuviteltuja yritykssantieteellisesti eri paikoissa sijaitsevia
toimipaikkoja, joiden valille luotiin toimiva L2VPNhteys kayttden EOMPLS- ja VPLS-
tekniikkaa. EOMPLS-verkosta esitellaan ja totewtntkaksi erilaista ratkaisumallia, joista en-
simmainen perustuu yksinkertaiseen porttitilaatojaen 802.1Q-tekniikkaa kayttavaan rat-
kaisuun. VPLS-verkosta esitellddn niin ikdan kaddiaista ratkaisumallia, joista ensimmai-

nen perustuu access-kytkentaan ja toinen 802.1Qitk&an perustuvaan ratkaisumalliin.

Tyo6n tuloksena syntyi toimiva SimuNet-verkko jamdiat EOMPLS- ja VPLS-ratkaisut, joita
on tulevaisuudessa mahdollista kayttda pohjana IS@hbankkeessa ja SimuNet-verkkoa

koskevissa T&K-tdissa.
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The purpose of this thesis work was to set up a baswork for the SimuNet project
and perform a test study. In the test study the SHBAsed network and the suitability
of its components for an L2VPN solution were inigeted. The work was commis-
sioned by the SimuNet project, which is partly faddy the European Regional De-
velopment Fund and has been commenced by Kymewldakssersity of Applied

Sciences in association with the local Internetiserproviders.

The aim was to set up an R&D network that is sintitathe production network of a

real Internet service provider. The network wowddresent the newest technology.

First, the physical network was built in the serm@m of the telecommunications la-
boratory of Kymenlaakso University of Applied Saies. After that, a working
MPLS network was configured. The L2VPN solution vwamfigured on top of the
MPLS network using EOMPLS first and then VPLS. EdMPwas configured in the
port mode and the 802.1Q mode, while VPLS was gondéd in the access mode and
802.1Q modes. The testing phase was carried ogbbgucting a series of tests be-

tween two virtualized and geographically separ#fieeodepartments.

The result of this study was a working SimuNet rekwvith working EoMPLS and
VPLS solutions. In the future they can be usedheSimuNet project or as a basis for
further R&D studies.
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1 JOHDANTO

Tyon tarkoituksena oli perustaa SimuNet-verkko Kgiaakson ammattikorkeakou-
lun tietoliikennelaboratorion palvelinhuoneeseertgman jalkeen tehda testitapaus-
tutkimus, jossa selvitettin SimuNet-verkon soveliutta erilaisille MPLS-
tekniikkaan perustuville ratkaisuille. Testitapalkimukseen siséltyi perehtyminen
L2VPN-maailmaan, joka pitda sisalladn mm. EoMPL& VPLS-tekniikan. Perehty-
misen jalkeen oli tarkoitus rakentaa toimiva IP/MPlerkko ja sen péaalle toimiva
L2VPN-tekniikkaa kayttava VPN-ratkaisu. Laitteinaykettin SimuNet-hankkeen

laitteita. Niiden fyysinen asennus seka konfigutidtaului myods tyohon.

SimuNet-hanke on EAKR (Euroopan aluekehitysrahadtahke, jossa ovat mukana
Kymen Puhelin Oy, Optimiratkaisut Oy, Haminan En@1@y, Loviisan Puhelin Oy ja
Cursor Oy. Myds Otsakorven séétio on rahoittanakbtia. Hankkeessa on tavoittee-
na rakentaa todellisen Internet-palveluntarjoajaotantoverkon kaltainen T&K-
verkko, joka edustaa uusinta tietoverkkotekniikkaismmuNet-verkkoon liitetddn myo-
hemmin kahdennetut palvelin- ja palomuuriratkaseka simuloituja asiakkaiden yri-

tysverkkoja mutta niiden kasittely ei siséally talgmnnaytetyohon.

SimuNet-verkon avulla on tarkoitus simuloida niitdéernet-palveluntarjoajan haastei-
ta, joita uusien tekniikoiden siséllyttdminen tudtaverkkoon aiheuttaa. Tavoitteena
on rakentaa SimuNet-verkosta etéakaytettava kokanaisSimuNet-verkkoa on tarkoi-
tus hyddyntaa perusopetuksessa, projektiopinnogsgayistumisopinnoissa ja yrityk-
sille tarjottavissa kursseissa. Simunet-verkon lavah tarkoitus toteuttaa tydelama-
lahtoisia projekteja ja opinnaytetdita, jotka yitét verkkoratkaisujen kaytettavyyteen,
luotettavuuteen, tietoturvaan tai palvelunlaatan23-25)

Tyossa keskitytdan tarkastelemaan L2VPN-pohjasikarsuja ja ratkaisumalleja, jo-
ten L3VPN-ratkaisut on rajattu tyon ulkopuolelleaikki tassa tydssa kaytettavat pal-
veluntarjoajan kuljetusverkkoratkaisut pohjaututMPLS-tekniikkaan. Tybsséa ei
kasitella muita mahdollisia kuljetusverkkoratkaesuj kuten esimerkiksi QinQ-
tekniikkaa, jolla on mahdollista toteuttaa samatataén ymparistd. Tyossa kaytetty
terminologia on myds hieman Cisco-painoitteistaskeokaikki tdssa tyossa kaytetta-

vat verkkolaitteet olivat Cisco Systemsin valmisi@am
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2 MPLS-TEKNIIKKA

1990-luvun alkupuolella ATM (Asynchronous TranshMode) ja IP (Internet Proto-

col) -tekniikat olivat laajasti kaytossa. Naidekrtgkoiden yhteensopivuutta haluttiin
kuitenkin parantaa. Laitteiden valmistajat, kutBil Cisco Systems ja Toshiba, toi-
vat aluksi markkinoille omia epavirallisia ratkg@an. Kuitenkin vuonna 1997 IETF
(Internet Engineering Task Force) perusti tyéryhmi@nka tarkoitus oli tekniikan

standardointi. Nain syntyi tekniikka, josta kayttaykyisin nimed MPLS (Multipro-

tocol Label Switching). (2, 263-272)

MPLS-tekniikan kehitykseen osallistuu IETF:n ohetania tahoja, kuten esimerkiksi
Broadband Forum. Sen jaseniin kuuluu niin tiet@nkealan asiantuntijoita, laitteiden

valmistajien edustajia kuin myos Internet-palvetujtajien edustajia. (3)

Seuraavassa MPLS-tekniikan periaatteita. Kaytetpitkka ja terminologia vaihtele-
vat hieman valmistajakohtaisesti. Tassa tyossa isataverkkoon valittiin Cisco Sys-

temsin laitteet. Teoriaa ja terminologiaa on kitsitediden laitteiden nakokulmasta.

2.1 MPLS-tekniikan toimintaperiaate

MPLS-tekniikka on samankaltainen kuin ATM-tekniikkautta se toimii tavalla, joka
sopii paremmin IP-protokollan tarpeisiin. MPLS-tékka kayttaa lippuja (label), joi-
den avulla reitittimet kytkevat paketteja. Lippwstha sita FEC (Forwarding Equiva-
lence Class) -luokkaa, johon paketti kuuluu. Namatlkiinnitetddn IP-paketteihin,
minka jalkeen reititin kytkee ne lipun perusteettvallisen IP-reitityksen sijasta.
(4, 5)

IP-reitityksessa reititin tutkii IP-paketin otsikkentasté IP-osoitteen, johon paketti on
tarkoitus reitittdd. Taman jalkeen reititin tarkigt reititystaulustaan, mihin paketti
kuuluisi reitittdd. ReitittAmistd seuraavalle téitielle kutsutaan hypyksi. MPLS-
tekniikassa seuraavan hypyn valinta on kaksivadreperaatio. Ensin paketit luoki-
tellaan maaranpaansad mukaan FEC-luokkiin, jotkévpttsisalladn monia kohdeosoit-
teita. Kaikki paketit, jotka kuuluvat samaan FE©Kkaan, saavat osakseen saman

kohtelun. Taman jalkeen jokaiselle FEC-luokalleteain seuraava hyppy. (5, 3-5)
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Frame Relay- ja ATM-tekniikka ovat kayttaneet vasta tekniikkaa jo kauan kuljet-
taakseen kehyksid ja soluja verkossa, joten tekaiiki ole uusi. Frame Relay
-tekniikassa kehyksen koko vaihtelee, kun taas A€khiikassa solu on aina tietyn
kokoinen. Solu koostuu viiden tavun kokoisestakoista ja 48 tavun kokoisesta hyo-
tykuormasta. ATM-solun otsikko ja Frame Relayn kehttaavat virtuaaliseen alu-
eeseen, jossa solu tai kehys sijaitsee. Yhtalaibygse Relayn ja ATM:n valilla on
se, etta tietoverkossa jokaisen hypyn valilla limumoa muutetaan. Tamé eroaa hie-
man IP-pakettien reitityksesta. Kun reititin re## IP-paketin, se ei vaihda paketin
kohdeosoitetta. MPLS-tekniikasta on tehnyt suosgenetta MPLS-lippuja kaytetaan
reitittdmiseen kohdeosoitteen sijasta. (5, 287198, 7, 155)

MPLS-tekniikka mahdollistaa tehokkaamman toiminmeninteiseen IP-reititykseen
verrattuna, koska paketteja ei kasitella verkkaMesella. Kytkenta tapahtuu FEC-
taulun avulla ja se tehd&éan vain kerran. Muut veskoolevat reitittimet eivat kayta re-
surssejaan paketin otsikon tutkimiseen, vaan ysittapahtuu MPLS-lipun avulla.
(5, 8-9)

2.1.1 MPLS-kehys

MPLS-tekniikassa kaytetddn kehysta, joka lisata&tm@allin (Open Systems Inter-
connection Reference Model) siirtokerroksen ja kekierroksen valiin.

Label EXP | S TTL
0 1920 222324 31

Kuva 1. MPLS-kehys

Kuvassa 1 on esitetty MPLS-kehyksen rakenne. Kehy32 bitin mittainen ja sen ra-
kenne on aina tietynlainen. Ensimmaiset 20 bpttavat sisallaan varsinaisen lipun
tunnisteen. Kolmen bitin mittainen EXP (Experimént&entta on tarkoitettu MPLS-
palvelujen kayttoon. Yleensa sitd kaytetddn QoSgbailden (Quality of Service)
kanssa. MPLS-kehyksen perdén lisatdan varsinafPwgraketti, joka sailyy koskemat-

tomana lipun maardamaan paikkaan asti. (8, 2-3)

S-bitti asetetaan ykkodseksi silloin, kun kyseegs&ioneinen kehys ennen varsinaista

IP-pakettia. Muussa tilanteessa S-bitti on aindandlippuja voidaan pinota paallek-
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kain S-bitin avulla. TTL (Time to Live) -kentéllénosama merkitys kuin IP-paketin
TTL-kentalla. Sen avulla maaritetdan kehyksen éaaerkossa. Jokaisen hypyn jal-
keen TTL-kentan sen hetkisesta arvosta vahenngt&nKun kentan arvo on nolla,

reititin poistaa kehyksen verkosta. Nain ehkaissiinukat verkoissa. (8, 2—3)

2.1.2 MPLS-verkko

MPLS-verkko muodostuu laitteista, joista jokaisellaoma tehtavansa MPLS-verkon

toiminnassa.
"4
AspR D
C-Verkko ‘ C-Verkko
= iy ==
-
\_/\P/\—/
P-Verkko

Kuva 2. MPLS-verkko

Kuvasta 2 ndhddadn MPLS-verkon perusrakenne. MPld&oekoostuu seuraavista

l[aitteista:

P-verkko: Palveluntarjoajan MPLS/IP-runkoverkko, kgo luo pohjan MPLS-
tekniikalle ja VPN-yhteyksille.

P-reititin: Palveluntarjoajan reititin P-verkon &lig, silla ei ole mink&&nlaisia reuna-

reitittimen toimintoja. Reititin toimii siis vainalittajana.

PE-reititin Palveluntarjoajan reunareititin, jonka tehtavantamota asiakkaalle esi-

merkiksi MPLS/VPN-yhteys kahden toimipisteen valill

ASBR-reititin: Reititin, jonka tehtdvana on toimia palveluntargrayhden autonomi-

sen alueen reunareitittimena.
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C-verkka Asiakkaan oma verkko, joka on asiakkaan itsensgpiyidma.

CE-reititin: Reititin, joka tarjoaa yhdyskaytavan C-verkon jasdtkon valille. CE-

reititin voi olla asiakkaan tai palveluntarjoajafapitama. (9, 5)

2.1.3MPLS-kehyksien kytkeminen

Reititintad, joka kytkee MPLS-kehyksia, kutsutaarR:ssi (Label switch router). LSR
ymmartda MPLS-kehyksia ja vastaanottaa seka Ighigigupaketteja siirtokerroksel-
la. MPLS-verkon reunalla oleva reititin lisda lippaketin eteen, ennen kuin se kytke-
taan MPLS-verkkoon. Kun paketti poistuu MPLS-vetkosreunalla oleva reititin

poistaa paketin edesta lipun ja lahettdd sen tagatl IP-verkkoon. (4, 29; 8, 3-5)

Joissakin tilanteissa saatetaan joutua lisdamadarankehysta paallekkain, jotta pa-
ketti voidaan kytked MPLS-verkon yli. Kun reititgaa kehyksen, se katsoo aina paal-
limmaisena olevan lipun arvoa. Taman jalkeen meitietaa, mihin ja miten paketti
kuuluu kytkea. Lipun merkitys ei kuitenkaan ole kaan sama kaikilla reitittimilla,
vaan lipun arvo on merkityksellinen vain kahderittenen valilla. Lipun arvo maa-
raytyy FEC-luokan mukaan. Reititin saattaa jouteieemaan paketille toimenpiteita

ennen sen kytkemisté eteenpain. Toimenpiteitd éimeerilaista:

1. Reititin vaihtaa paallimmaisen lipun arvon toise{@WAP).
2. Reititin poistaa arvon kehyksesta (POP).

3. Reititin vaihtaa paallimmaisen lipun arvon ja sétkg¢en lisaa viela yhden tai

enemman arvoja lippupinoon (PUSH).

Naiden toimintojen lisaksi reititin oppii lipusséevasta arvosta siirtokerroksen kapse-

loinnin seké joitakin muita toimenpiteita, joillgpln voi kytkea eteenpain. (8, 3-5)

2.1.4 LDP-yhteyskaytanto

Kahden LSR-reitittimen taytyy kommunikoida jotenkiaskenadan, jotta ne voivat so-
pia MPLS-lippujen arvojen merkityksista. Tama tel&ayttamalla LDP (Label Dis-
tribution Protocol) -yhteyskaytantda. LDP-protokokki ole kuitenkaan ainut tdhan

tarkoitukseen sopiva sidostenvaihtoprotokolla. @O0,
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LDP-protokollan paétarkoitus on mainostaa sidoksiapurireitittimelle. Kun kaikilla
LSR-reitittimilla on liput tietylle FEC-luokalle, aketit voidaan kytkea verkon vyli lip-
pujen avulla. Esimerkiksi SimuNet-verkossa kayssii Cisco Systemsin laitteissa
LSR-reititin tietaa lipulle tehtavan toiminnon katsalla LFIB-taulua (Label Forwar-
ding Information Base). LDP-protokolla syottaa eastottamansa sidokset LIB:een
(Label Information Base), joka taas syé6ttaa nergtée LFIB-tauluun. LDP-istunto
taytyy muodostaa reitittimien valille, jotta reiithet voivat vaihtaa viesteja keske-
naan. Lippusidos on lippu, jolla on oma FEC-luolkdan4, 68—77; 11)

LDP-yhteyskaytanndlla on nelja paatarkoitusta:

=

Toisten LDP-protokollaa kayttavien LSR-reitittimi@avainnointi

N

Istunnon aloitus ja yllapito
3. Sidoksien mainostus
4. Tiedotusviestit tapahtuneista virheista

Kaksi vierekkaista LDP-protokollaa kayttdvaa LSRiiata |6ytavat toisensa Hello-

viestien avulla. Taman jalkeen ne avaavat istunm@i-yhteyden avulla. Taman
TCP-yhteyden yli LDP-protokolla mainostaa sidokeideahden reitittimen valilla.

Naita sidosviesteja kaytetaan sidoksien mainostenisaihtamiseen tai poistami-
seen. LDP-protokolla pystyy ilmoittamaan LDP-nadfivirheviesteista lahettamalla
tiedotusviesteja. (10, 30-31)

LDP-protokollan Hello-viestit [&hetetdaan kaikille htgysvaleille, joissa LDP-
protokolla on sallittu. Yleensa tama tarkoittaakké rajapintoja, joissanpls ip -
kasky on kaytossa. LDP-protokollan Hello-viestiyttévat UDP-protokollaa ja port-
tia 646. Hello-viestit pitavat sisallaan pitoajdos vastapuoli ei ole vastannut pitoajan
kuluessa, olettaa reititin yhteyden olevan poikkDP-istuntoa yllapitaa LDP-
pakettien vastaanottaja. Istuntoa voidaan myospiydla jaksollisilla Keepalive-
viesteilld. Joka kerta, kun vastaanottaja saa LBIepn tai Keepalive-viestin,
Keepalive-aika nollautuu. (10, 50-54, 68-77)
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2.1.5 CEF-tekniikka

CEF (Cisco Express Forwarding) -tekniikka on sutettu helpottamaan liikennevir-

tojen kasittelyd Simunet-verkon kayttamissa Cisgst&nsin laitteissa. Vanhemmat
tekniikat joutuivat etsimaan kohdetta reititystaify ja tama hidasti laitteen toimintaa
paljon etenkin suurissa verkoissa, joissa reititlimon suuri maara potentiaalisia
kohdeosoitteita. Sen liséksi jokaiselle paketiflgtyi tehd& uusi toisen kerroksen ot-
sikko. (4, 151-153; 12)

CEF kayttaa valimuistia viimeisimpien kaytettyjenhkeiden tallentamiseen. Toisin
sanoen taulua ei tehda vasta sitten, kun sitétaanvi vaan se tehdaan etukateen. CEF
kayttaa FIB (Forwarding Information Base) -taulehddkseen IP-kohdetta koskevia
kytkemispaatoksia. FIB-taulu on samantyylinen IRitystaulun kanssa. Se yllapitaa
ns. peilikuvaa IP-reititystaulun reititystiedoist&un muutoksia tapahtuu verkossa, IP-

reititystaulu paivitetaan ja paivitykset heijastuwayos FIB-tauluun. (4, 151-153; 12)

FIB-taulu ei yllapida tietoja lahtevista rajapinsta ja niitd vastaavista toisen kerrok-
sen otsikoista, vaan tieto sailytetdan erillisassdussa, jota kutsutaan naapuruustau-
luksi (Adjacency Table). Tama taulu tarjoaa kopkRP (Address Resolution Proto-
col) -valimuistista ja pitaa sisallaan toisen k&sen otsikon. Laitteet voivat |0ytaa
toisensa dynaamisesti tai erillisten konfigurointavulla. Ethernet-verkon tapaukses-
sa on tarkeaa, etta reitittimet kayttavat dynaaams¢kanismia toistensa loytamiseksi.
Tama mekanismi on ARP, joka kartoittaa toisen Kexem osoitteet IP-osoitteiksi.
(4, 151-153; 12)

Kun paketti saapuu reitittimelle, reititin irrottadita Layer 2 -tiedon. TAméan jalkeen
reititin etsii kohdeosoitetta FIB-taulusta ja tekp@atoksen edelleenlahettamisesta.
Paatoksen kohde osoittaa yhteen naapuruuteen naspawlussa, jonka avulla reititin
asettaa paketille uuden Layer 2 -otsikon, ennem kuaketti lahetetddn eteenpain.
(4, 151-153; 12)

2.2 Reititysprotokollat

Saadessaan IP-paketin reititin tarvitsee reitiéysja, jotta se pystyy ohjaamaan pake-
tit kohdeosoitteen perusteella sellaisiin verkkojhpihin reitittimell& ei ole suoraa

yhteyttd. Verkon ollessa pieni voidaan staattisitejd konfiguroida reitittimelle ka-
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sin. Staattiset reitit eivat kuitenkaan ota huomia@rkon muutoksia, minka vuoksi
paketit eivat valttamatta 16yda perille. Ongelma\aa sita mukaa, mita suuremmaksi
verkot kasvavat. Ratkaisuksi on kehitetty reititggpkollat, jotka pitavat dynaamises-

ti kirjaa verkon rakenteesta ja sen muutoksista, {10)

Reititysprotokollaa yhden autonomisen alueen siddlitsutaan IGP:ksi (Interior Ga-
teway Protocol). IGP pitdé sisalladn monia eingaisititysprotokollia, joista on mah-
dollista valita tilanteeseen sopivin vaihtoehtoPl@ tavoite on vastata nopeasti topo-
logiamuutoksiin autonomisen alueen sisélla sekattanopea konvergenssi silmuk-
kavapaaseen reititykseen. Kaytettavan IGP:n on negtettava turhat reititystietojen

muutokset, jotka aiheutuvat viallisista yhteysvstigi (13, 28)

IGP:t voidaan jakaa kahteen ryhmaan:

Etaisyysvektoriprotokollat

Etaisyysvektoriprotokollat kayttavat tietoja, jothmerustuvat yksinkertaisimmillaan
pelkastadn etaisyyteen. Reitittimen reititystauduss aluksi tieto suoraan reitittimessa
kiinni olevista verkoista. Naihin verkkoihin et&y®yon nolla. Reititin lahettaa tietyin
valiajoin suoraan kytketyille reitittimille kopioomasta reititystaulustaan. Vastaanot-
taja etsii saaduista tiedoista sellaisia yhteyksida sen omasta reititystaulusta ei 16y-
dy. Etaisyysvektoriprotokollat laskevat etaisyyderhteeseen hyppyjen maaralla eli
kuinka monen reitittimen kautta paketin taytyy ledk Etaisyysvektoriprotokollia
ovat esimerkiksi RIP (Routing Information Protoc@) EIGRP (Enhanced Interior

Gateway Routing Protocol). (14)

Linkin tila -protokollat

Linkin tila -protokolla toimii siten, ettéa jokainererkon reititin muodostaa erddnlaisen
kartan yhteyksistaan verkossa. Kukin reititin lasKeogisimman hypyn jokaiseen
kohteeseen verkossa. Naista hypyista muodostuttinedn reititystaulu. Linkin tila
-protokollassa reitittimet jakavat keskendan vainraan kytkettyjen reitittimien yh-
teystiedot koko reititystaulun sijasta. Linkin tHprotokollia ovat esimerkiksi OSPF
(Open Shortest Path First) ja IS-IS (Intermediatst&n to Intermediate System). (14)
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2.2.1 BGP-reititysprotokolla

Loytaakseen tietoverkoissa perille kohdeosoitteesge¢aytyy IP-paketin yleensa kul-
kea monen eri autonomisen alueen lapi. Jotta tdm@ahdollista, taytyy autonomis-
ten alueiden kommunikoida jollakin tavalla keskendiutonomisten alueiden reuna-
reitittimet vaihtavat reititystietoja keskenaan #tagnalla reititysprotokollaa, joka kuu-
luu EGP (Exterior Gateway Protocol) -ryhmaan. EQP myos reititysprotokolla
EGP-ryhméassa, joten naita kahta ei saa sekoitslaekéan. (15, 108)

Nykyaan BGP (Border Gateway Protocol) on kuitengymayttanyt EGP:n. BGP-

reititysprotokollasta on olemassa standardi RFCL4fhon tassakin tydssa viitataan.
Autonomisen alueen sisélla kaytettavasta BGP-podadta kaytetdan nimed iBGP
(Interior Border Gateway Protocol) ja autonomistalueiden valilla puhutaan

eBGP:sta (Exterior Border Gateway Protocol). BGBRpugit maaritellaan manuaali-
sesti konfiguroimalla TCP-istunto porttiin 179. B@PRotokolla lahettaa tietyin va-

liajoin 19-tavuisia viesteja pitdakseen yhteydeoimva. (15, 7-8)

BGP:lla on kéytdssa kuusi erilaista tilaa, joill@ snuodostaa yhteyden BGP-
naapureiden valille. Tilat ovdtle, Connect Active, OpenSent OpenConfirm ja
Established Idle-tilassa BGP kieltaytyy kaikista tulevista B&hteysyrityksista ja
aloittaa TCP-yhteyden BGP-naapurin kanssa. Cortilasta reititin odottaa TCP-
yhteyden valmistumista. Yhteyden onnistuessa iittyy OpenSent-tilaksi ja reititin
lahettédd Open-viestin odottaen samaa vastapuol&tdia vastauksen tultua reitittimi-
en tila vaihtuu Established-tilaksi, jolloin reititvoi vaihtaa vastapuolen kanssa reiti-
tystietoja. Reitittimeen taytyy maaritella kasirengisen BGP-protokollaa kayttavan
reitittimen tiedot, jotta reititys onnistuu ja tesiirtyy laitteiden valilla. (15, 52—-74)

2.2.2 OSPF-reititysprotokolla

OSPF-protokolla on Linkin tila -algoritmia kayttavéititysprotokolla, joka on tarkoi-
tettu reititystietojen vaihtamiseen reitittimiensken IP-verkoissa. OSPF-protokolla
kuuluu IGP-ryhméaén ja toimii yhden autonomisen atusisalla. OSPF-protokollasta
on olemassa kaksi standardia: RFC 2328, joka d&oitattu IPv4-tekniikalle, ja RFC
5340, joka on tarkoitettu IPv6-tekniikalle. (16, 5)
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Tyossa on valittu kaytettavaksi OSPF-protokolla aeni IGP-protokollien sijasta, jo-

ten se kasitelladn muita protokollia tarkemmin.

RFC 2328 -standardin mukaan OPSF:n toiminta penughteystietoihin, joita reitit-

timet lahettavat toisilleen. Jokainen OSPF-reitfiliapitaa tietokantaa, jossa kuvataan
kyseessa olevan autonomisen alueen topologiaa. maetékannan pohjalta rakenne-
taan reititystaulu kayttamalla lyhyimpia reittefReitit lasketaan tarvittaessa nopeasti
uudelleen topologian muuttuessa ja muuttuneidereyiisien mainostamiseen kayte-

taan hyvin vahan kaistanleveytta. (16, 12—-16)

Reititystaulun rakentamiseen liittyy tiettyja kégtéja. Reittien valintaan vaikuttavat
tietyt kertoimet jokaisella reititysrajapinnallagdNa ovat etaisyys reitittimeen, yhteys-
valin kaistanleveys ja nopeus, saatavuus ja lwetts. Yhteysvalit, jotka saavat sa-
man arvon, voivat jakaa tiedonsiirrosta aiheutukanrman kesken&an. Reitittimet
saman toimialueen alla muodostavat yhteyksid keégkersaatuaan toisiltaan OSPF
Hello -paketteja. Ethernet-verkossa reitittimetitgealvat keskendén joukostaan DR
(Designated Router) -reitittimen ja BDR (Backup Igested Router) -reitittimen, jot-
ka toimivat keskittimind ja vahentavat liikennettauiden reitittimien kesken.
(16, 8-10; 15-17; 53-57)

DR-reitittimen valintaan vaikuttaa OSPF-reitittim@nioriteettiarvo. Prioriteettiarvo
voi olla mika tahansa valilta 0—254. Jos arvo ollanei reititin voi koskaan olla DR-
tai BDR-reititin. Jos nykyinen DR-reititin katoaarkosta, BDR-reitittimesta tulee uu-
si DR-reititin ja reitittimet valitsevat keskuudaah uuden BRD-reitittimen. Prioriteet-
tiarvo siirtyy Hello-paketeissa. Jos kahdella ts¢@ammalla on sama suurin prioriteet-
tiarvo, se reititin, jonka RID (Router ID) -arvo saurin, tulee valituksi. (16, 53-57)

Jos verkkoon ilmestyy valinnan jélkeen reititimka prioriteettiarvo on suurempi, sii-
ta ei tule uutta DR- tai BDR-reititintd, ennen kedellinen DR- tai BDR-reititin h&vi-
aa verkosta. (16, 53-57)

DR-reititin vahentdd verkon liikennettd olemallgdmlainen keskitin verkossa. Se
toimii reittipaivitystietojen lahteenad, yllapita@lkonaista topologiataulua verkosta ja
lahettaa paivitykset muille reitittimille monilahydgisenad (multicast). Kaikki alueen rei-
tittimet muodostavat yhteyden vain DR- ja BDR-téiniin. Reitittimet lahettavat

paivitystietonsa DR- ja BDR-reitittimille monilahgtsend osoitteeseen 224.0.0.6,
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minka jalkeen DR-lahettda kyseisen paivityksen ikaisamassa alueessa oleville rei-
tittimille osoitteeseen 224.0.0.5. Monilahetystelkika vahentdd huomattavasti verkon
likennetta, koska yksi viesti kulkee samalla kbgki Poin-to-Point-yhteysvéleilla el

valita DR- tai BDR-reititinta, koska reitittimet av vierekkain ja niiden vélista kais-

tanleveytta ei ole endéd mahdollista optimoida. EB5,57)

OSPF ei kayta ulkopuolista siirtoprotokollaa, vaamaa tunnistettaan IP-protokolla-
numerolla 89. Né&in ollen OSPF pitda itse huoltdheista ja niiden korjaamisesta.
OSPF reitittdd IP-paketit niiden otsikosta |6ytywohdeosoitteen mukaan, eika niita
kapseloida millaan tavalla. Verkko voidaan jakazeaiin (Area) ja ndin hallinnoida

reititysta. Yhden alueen sisdinen topologia ei alyeen ulkopuolelle muille saman
autonomisen alueen alueille, mika vahentaa tavataeititysliikennettd merkittavas-

ti. (16, 185)

Alue nolla on aina koko OSPF-verkon ydin. Jokagselueella taytyy olla fyysinen tai
virtuaalinen yhteys verkon ytimeen. Reunareititil@pitaa tallaisia yhteyksia ja tieto-
kantaa jokaisesta alueesta, jonka kanssa se oydgsti. Alueet mainostavat tiivistet-

tyja osoitejoukkoja alueen ulkopuolelle ja ytimellg6, 26; 223)

Muut OSPF-alueet voidaan jakaa seuraaviin alueisiin

Stub-alue

Stub-alue ei saa reittejd autonomisen alueen utdefia ja kaikki ulospdain lahteva
likenne siirtyy oletusreitin avulla. Siten vahenén reititystietokantojen kokoa alu-

een sisalla olevissa reitittimissa.

Not-so-stubby-alue

Not-so-stubby-alue hyvéksyy alueen ulkopuolisditranutta ei mainosta niita eteen-

pain.
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Totally stubby -alue

Totally stubby -alue on samankaltainen Stub-alulkesmssa ja siihen patevat samat
saannot. Lisaksi alue ei salli tiivistettyjen osukkojen reitteja alueen ulkopuolelta.
(16, 36-38; 17)

Jokaisella OSPF-reitittimella on tunniste, jokalBrosoitteen tapainen. Yleensa reitit-
timeen konfiguroidaan oma Loopback-osoitteensaa jkytetddn myos OSPF-
tunnisteena. Jos téllaista tunnistetta ei kuitenkaa konfiguroitu, muodostuu se kor-

keimmasta loogisesta reitittimen rajapintoihin kgafoidusta IP-osoitteesta. (16, 46)

2.3 L2VPN-tekniikka

VPN (Virtual Private Network) -tekniikan avulla maddilistetaan virtuaalinen verkko,
joka toimii fyysisen verkon paéalla muodostaen né#ennaisesti yksityisen verkon
julkisen verkon ylitse. VPN-verkko voidaan salaikq fyysisesti tai erillisella salauk-
sella. (18, 4-5)

Tassa tyossd kasitellaan fyysisia VPN-verkkojastgpion olemassa L2VPN- ja
L3VPN-ratkaisuja. Taméa tyo pitdd sisalladn vainaesia L2VPN-ratkaisuja, eika

L3VPN-ratkaisuja tai tekniikkaa kasitella ollenkaan

Layer 2 -tason VPN-yhteydet on jaettu kahteen ategoriaan: E-Line (Ethernet Li-
ne) ja E-LAN (Ethernet Lan). Ne on kehittanyt MBHgtro Ethernet Forum). MEF
on yritysten yhdistym@, joka on perustettu kehitéam ja markkinoimaan Ethernet
tiedonsiirtoverkoissa kaytettavia palveluja. MEFo lehdotuksia Ethernet Carrier
-verkkoon liittyvista standardeista, joita laitewvastajat ja palveluntarjoajat ottavat
kayttoon. (19)

E-line-ratkaisussa kaytetdan virtuaalikanavaa wkioan yli. Virtuaalikanavan péaate-
pisteet ovat LAN-verkossa yhteydesséa keskenaartamrminkaanlaista Layer 2 -tason
jaljittelya ei tapahdu. PE-laitteet kuljettavat seasa kehykset automaattisesti virtu-

aalikanavan toiselle puolelle. E-Line on siis yk&rtainen LAN-ratkaisu. (19)

E-LAN-ratkaisu on hieman monimutkaisempi, koska sgnlla voidaan muodostaa

eraanlainen virtuaalinen silta kahden toimipisteétille. Silta toimii kuitenkin kuin
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mika tahansa kytkin Ethernet-verkossa ja sen atasisgadaan aikaan yhtendinen

LAN-verkko kahden tai useamman toimipisteen valj{lie)
2.3.1 EOMPLS-tekniikka

EoMPLS (Ethernet over Multiprotocol Label Switchjngekniikka on osa AToM
(Any Transport Over MPLS) -tekniikkaa. AToM puolaah kuuluu Ethernet Carrierin
E-Line-ryhmaan ja perustuu MPLS-tekniikkaan lisasghen Layer 2 -tason ominai-
suuksia. EOMPLS-tekniikan tarkoitus on muodostaantto-Point-yhteys kahden
LAN (Local Area Network) -verkon valille MPLS-verkoyli. Mink&éanlaista LAN-
emulointia ei tapahdu, vaan EOMPLS toimii kahdenr@ilittimen valilla Pseudowi-
ren avulla. Pseudowire on erdénlainen virtuaalikanpnka sisélla Ethernet-kehykset
kulkevat PE-reitittimelta toiselle. (4, 416-422)

PE-reitittimen portti asiakkaan suuntaan voi oldkqg tavallinen Ethernet-portti tai
802.1Q VLAN -portti, jolloin yhden pseudowiren digéavoi liikenndéida monta eri

VLAN:a samaan aikaan. LDP-protokolla erottaa nanlaiset virtuaalikanavat toisis-
taan tunnisteella. VC Type -tunnisteella erotetBtdrernet Port - ja Ethernet VLAN -
tilat toisistaan. Ethernet Port -tila kayttdd VCp€)5 -tunnistetta ja Ethernet VLAN -
tila VC Type 4 -tunnistetta. (4, 416-422; 20, 6-7)

| LDP-istunto PE-reitittimien valilla |

| |
. PE-thv;;k;v:;;;:ﬁw"E'2 =

- TS = -

| Lo0: 1.1.1.1 MPLS-VERKKO Lo0:2.2.2.2
|
|
|

' Emuloitu LAN-verkko

Kuva 3. EOMPLS-verkon toimintaperiaate

Kuvassa 3 on esitetty EOMPLS-verkon toimintaa. WAWide Area Network)
-yhteys toimii siltana kahden LAN-verkon valillaEReititin lahettdd kehyksen kaikil-
le niille PE-reitittimille, jotka kuuluvat samaarajer 2 VPN:iin. VLAN-tilassa PE-

reitittimille merkitykselliset VLAN-merkit (VLAN ta) ovat aina lasna. Port-tilassa
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VLAN:n merkilla ei ole valia. Vaikka merkkia ei sikaan, PE-reititin kuljettaa ke-
hyksen silti toiselle PE-reitittimelle. Port-tilaahdollistaa kokonaisen Ethernet trunk
-yhteyden kuljettamisen yhta virtuaalikanavaa pitk#, 416—422; 20, 6-7)

Vastaanottaessaan Ethernet-kehyksen asiakasverR&staititin poistaa siitd SFD-

(Start of Frame Delimiter) ja FCS (Frame Check ®egs) -tiedot, liséa siihen virtu-
aalikanavan tunnisteen ja MPLS-liput, mink& jalkess l&hettda paketin MPLS-
verkkoon. Jos Ethernet-kehys on liséaksi merkitt®.8Q trunk -merkilla, pysyy se ke-
hyksessa. Vastaanottaessaan kuljetetun Etherngkdem MPLS-verkosta PE-reititin

poistaa siita virtuaalikanavan lipun ja tunniste&fa siihen FCS-tiedot ja tdmén jal-
keen lahettdd kehyksen CE-laitteelle. (4, 416—422)

2.3.2VPLS-tekniikka

VPLS (Virtual Private Lan Service) kuuluu CarriethBrnet -ryhman E-LAN-

kategoriaan ja emuloi LAN-verkkoa MPLS-verkon yhyktamalla virtuaalikanavaa.
VPLS-tekniikan avulla palveluntarjoaja luo yhdemn agaeamman LAN-verkon jokai-
selle asiakkaalle. Jokainen naista LAN-verkoistdéaysin yksityinen, joten asiakkail-
le luodut LAN-verkot eivat ole keskendan tekemisissllaan tavalla. Taustalla toi-
miva VPLS-tekniikkaa tukeva MPLS-verkko toimii uigalisena Ethernet-kytkimena.
(4, 436-441; 21)

VPLS-tekniikka tuli tarpeelliseksi, koska MPLS L3MP-tekniikka keskittyy IP-

tekniikan ymparille. MPLS L3VPN -tekniikan ylitse eoida kuljettaa muuta kolman-
nen kerroksen liikennetta. VPLS-tekniikassa Ethekedykset kuljetetaan MPLS-
verkon ylitse samalla periaatteella kuin EOMPLShitdassa. EoOMPLS-tekniikan ol-
lessa Point-to-Point-tekniikka, on VPLS Point-todkpoint-tekniikka, mink& vuoksi

VPLS-tekniikan taytyy tukea Broadcast- ja Multickshyksia. Niiden taytyy kulkea
kaikkialle VPLS-verkossa. Emuloidakseen Ethernekikya taytyy VPLS-tekniikan

tukea myods MAC-osoitteiden oppimista ja ikaanty#nigl, 436-441; 21)

VPLS-tekniikka emuloi Ethernet-kytkimen LAN-toimmja. VPLS-tekniikalla on seu-

raavat ominaisuudet:



23

1. Ethernet-kehyksien valitys

2. Sellaisten Unicast-kehyksien valitys, joilla ontematon MAC-osoite

3. Broadcast- ja Multicast-kehyksien toistaminen ugesan kuin yhteen porttiin

4. Silmukoiden ehkaisy

5. MAC-osoitteiden dynaaminen opettelu

6. MAC-osoitteiden ikaantyminen

Kuljetettu kehys on Ethernet-kehys ilman 802.1Qmt&&a. Tama merkinta poiste-
taan, ennen kuin kehys lahetetddn MPLS-verkkooherBet-kehykset saavat kaksi
MPLS-lippua, ennen kuin ne lahetetdan MPLS-verkdn oinen lipuista on VC
(Virtual Circuit) -tunnus, jonka avulla tunnistetaamihin luotuun virtuaaliseen LAN-
verkkoon Ethernet-kehys kuuluu. Taman lipun paéllee viela normaali MPLS-
lippu, jonka avulla paketti 16ytaa perille toiseRE-reitittimelle MPLS-verkossa. Jos
PE-reititin vastaanottaa kehyksen, jossa on tuniemMAC-osoite, se kopioi sen
kaikkiin portteihin, jotka kuuluvat samaan VLANIiiNPLS-tekniikkaa konfiguroides-
sa taytyy maaritella, mihin VPLS-instanssiin kukportti tai VLAN kuuluu. PE-
reitittimien valilla on virtuaalikanavat, joiden M& Ethernet-kehykset kulkevat.
(4, 436-441; 21)

1 2 3
0123456789012345678901234567890 1
Tunnelin kapselointi Tunnelin kehys EXP|0 TTL
Virtuaalikanava VC-kehys EXP|1 TTL
Control Word 0 Varattu Sekvennsinumero

Layer 2 -kehys

Kuva 4. Virtuaalikanavan kapselointi

Kuvassa 4 esitetddn virtuaalikanavassa kulkevarstiniekapselointi. Jotta PE-
reitittimien virtuaalikanavat voitaisiin pitda silrkkavapaina, tarvitaan protokolla, jo-
ka estaa silmukoiden muodostumisen. STP (Spanmeg Frotocol) -protokolla pitaa
Layer 2 -topologian silmukkavapaana. On olemassterkkin yksinkertaisempikin

mekanismi, jolla tdm& onnistuu. VPLS-tekniikkaa tefigessa PE-reitittimet taytyy
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konfiguroida Full Mesh -ajatuksen mukaisesti, ekgiselta PE-reitittimelta taytyy ol-

la virtuaalikanava kaikkiin saman VPLS-instanssiRitittimiin. Tama mahdollistaa
Split-horizon-tekniikan kayttamisen Layer 2 -vaksgssa. Split-horizon-tekniikalla
tarkoitetaan sita, ettd yhdesta virtuaalikanaveatdaanotettua kehysta ei enaa lahete-
té& muihin virtuaalikanaviin. (4, 436—441; 21)

Kun VPLS-instanssia konfiguroidaan, taytyy kaikknsaan VPLS-instanssiin kuulu-
vat VPLS-naapurit konfiguroida PE-reitittimelle. han jalkeen PE-reitittimet muo-
dostavat LDP-istunnon keskendan. LDP-istunto ma#@o¥ C-lippuja ja lahettda sig-

naaleja jokaiseen virtuaalikanavaan. (4, 436—-44}); 2

Ethernet-kytkinten tapaan PE-reitittimet tukevat DN&Pverkossa MAC-osoitteiden
oppimista ja ikdantymista. PE-reitittimet huomaaVvBC-lahdeosoitteen vastaanote-
tuista kehyksista ja liittavéat sen tiettyyn fyyseeporttiin tai virtuaalikanavaan. Et-
hernet-kytkimen tapaan MAC-osoitteet poistetaan MAQusta tietyn ajan kuluessa,
jos kyseisestéa osoitteesta ei tule kehyksia. MA@Qutaélittaa Ethernet-kehykset por-

teista virtuaalikanaviin ja painvastoin. (4, 4361421)

Ciscon laitteiden tapauksessa jokaisella MPLS-vaokkyhteydessa olevalla asiak-
kaalla on VFI (Virtual Forwarding Instance) -ins$an jonka avulla reitittimien kayt-
tojarjestelma Cisco 10S (Internetwork Operatingt8yy tekee valityspaatoksia. VFI
pitdéd sisalladn mm. PE-reitittimen konfiguroininCVipun tietoja ja LDP-protokollan
tiedon, joka antaa merkkeja virtuaalikanaville. MyMAC-taulun tiedot l6ytyvat
VFI:sta. (4, 436—-441; 21)

3 LAITTEET

Tasséa luvussa esitelldéan tydossa kaytettyja verkkata ja niiden tarkeimpia ominai-
suuksia tdméan tyon kannalta. Luvussa kasitelladosmgrkkolaitteisiin asennettavia

moduuleja.

3.1 Cisco Catalyst 3560 -kytkin

Hankitut WS-C3560G-24TS-kytkimet kuuluvat Cisco &hgs$t 3560 -sarjaan. Kuva 5

havainnollistaa, miltd kyseinen kytkin nayttaa. kgtissa on 24 kappaletta Gigabit
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Ethernet -portteja ja kuvasta poiketen nelja SFlumbpaikkaa joko kupari- tai kui-
tuyhteytta varten.

Kuva 5. Cisco Catalyst 3560 -kytkin

Catalyst 3560 -kytkimia oli tarkoitus kayttaa simmhaan asiakkaan verkossa sijait-
sevaa Ethernet-kytkintd. 802.1Q trunk -kytkent&i&igerkoissa kytkimen portit jaet-

tiin VLAN:n avulla kolmeen VLAN:iin. Kytkimiin liitettiin tyon aikana ty0asemia,

joiden avulla testattiin virtuaalikanavan toimivtauMPLS-verkon ylitse.

3.2 Cisco 2821 -reititin

Cisco 2821 -reititin on hieman kehittyneempi ja npoiolisempi kuin alemman sarjan
2800-reitittimet. Se tukee EoOMPLS-tekniikkaa, jefshalvemmista 2800-reitittimista
l0ydy. 2821-reititin on 7604-reitittimen ohella k&in laite taméan tyon kannalta. Lait-
teessa on kaksi Gigabit Ethernet -porttia reitédygirten ja kaksi moduulipaikkaa mo-

duuleita varten.

Kuva 6. Cisco 2821 -reititin
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Kuva 6 havainnollistaa reitittimen ulkonakoa. 282itittimia oli tarkoitus kayttaa

tyosséa CE-reitittimin&d C-verkon reunalla eli asia&k verkon reunareitittimina.

3.3 Cisco 7604 -reititin

Tyon kannalta tarkein laite on Ciscon 7604 -reititte on modulaarinen laite, johon

asiakas voi valita tarpeelliseksi kokemansa modtluuli

Kuva 7. Cisco 7604 -reititin

Kuvasta 7 voi n&hda laitteen etuosassa olevat mipdikat sekda vasemmalla olevan

moduulipaikan tuulettimille. Hankituissa 7604-rgithissa oli seuraavat moduulit:

- WS-SUP32-GE-3B Supervisor -valvontamoduuli, jokataa laitteen toimin-
noista ja ilmoittaa mahdollisista virheista laitte®iminnassa. Moduulissa on
nelja ledia, jotka kertovat laitteen tilan. Mikgdikin led palaa punaisena, on
siind osa-alueessa jotain vikaa. Moduulissa on nyikeksan Gigabit Ether-
net -porttia. Kuvasta 8 ndhdaan Supervisor-modukdhdeksan Ethernet-
porttia, jotka tarvitsevat toimiakseen SFP-moduuldikealla oleva Ethernet-
portti ei tarvitse SFP-moduulia, vaan se on suoidgtovalmis. Taméan por-

tin avulla on helppo paivittaa laitteeseen uudel®d-jarjestelma.
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Kuva 8. WS-SUP32-GE-3B Supervisor —valvontamoduuli

Valvontamoduuli siséltdd PFC3B (Policy Feature Gyl -kortin sekd MSFC
(Multilayer Switch Feature Card) -kortin, joidenudta valvontamoduulista
saadaan tehokas reititin. Vaikka kyse onkin valaordaduulista, on laite silti

tehokkaampi kuin monet halvemmat reitittimet.

Kaksi 2700 W:n virtalahdetta, jotka toimivat redanttisesti. Toisen rikkou-
tuessa toinen syottaa viela sdhkoa, joten yksoukknut virtaldhde ei saa lai-
tetta sammumaan. Supervisor-moduuli havaitsee uikikeeen virtaldhteen ja

iimoittaa siita varoitusvalolla ja viestilla komeniville.

FAN-MOD-4HS-tuuletinmoduuli, joka sijaitsee laitte&kyljessa ja viilentaa
laitteen komponentteja ja lisamoduuleita. Kaytdssi@ rasittuu ja lampenee,
joten asianmukainen viilennys on tarpeen. Viilean@tbimivat laitteet kesta-
vat pidempéaan. Rikkoutunut tuuletinmoduuli on vattdvissa uuteen laitteen

ollessa kaynnissa, eli laitetta ei tarvitse ajas ahoduulinvaihdon ajaksi.

SIP400-lisamoduuli VPLS-tekniikalle, ks. kohta 3.4.

Laitteisiin hankittiin myos Cisco I0S Advanced IRrfices -lisenssi, joka on laitteen

IOS. Laitteeseen on mahdollista asentaa moniasailanjakortteja ja lisamoduuleja.

Reitittimiin asennettiin SIP400-lisamoduuli tukemaam. VPLS-tekniikkaa.

7604-reititin sopii moneen tarkoitukseen, kutenkearreunareitittimeksi ja erityisesti

IP/MPLS-reunareitittimeksi. Sopivuutta tukee myokitVPLS-tekniikalle. Laitteen

lisdimoduulit voidaan konfiguroida kahdella tavakanfiguroinnissa voidaan kayttaa

joko yhta Supervisor-moduulia ja kolmea linjakattai kahta Supervisor-moduulia ja

kahta linjakorttia. Jalkimmaisella tavalla taatdamkea saatavuus ja redundanttisuus.

SimuNet-hankkeen laitteissa kaytettiin yhta SumeEmsmoduulia ja yhta lisamoduu-

lia, koska kyseessa oli laboratorioymparisto.
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3.4 Cisco SIP400 -lisamoduuli

SIP400 on lisamoduuli 7600-sarjan reitittimille.nSavulla reitittimeen saa lisaéa ope-
raattoritason ominaisuuksia, kuten suuret reiityktt ja tuen L2VPN-tekniikoille.
Tyon aikana kavi ilmi, ettd ainoastaan SIP-kortirula on mahdollista toteuttaa

VPLS-verkko alilityntaporttien avulla.

Kuva 9. SIP400 lisakortti

Kuvan 9 SIP-kortti ei ole aivan taysin samanlain&ssa tyossa kaytetyn SIP-kortin
kanssa, koska SPA (Shared Port Adapter) -versioitarilaisia ja kayttamassani mal-
lissa oli kaksi SPA:ta, joissa kummassakin oli ivp®rttia. Porttiin liitettin SFP-

moduulit, jotta niista saatiin toimivia Ethernetrfieja.

3.5 Cisco ASA 5510 -palomuuri

ASA (Adaptive Security Appliance) 5510 on Cisco t8yssin valmistama palomuuri,
joka on tarkoitettu pienille ja keskisuurille yrisille. Tassa tyéssa ei tarvittu palo-
muuria, mutta se asennettiin silti samaan aikaatekkappiin muiden SimuNet-

hankkeen laitteiden kanssa.

3.6 SFP-moduuli

SFP (Small Form-Factor Pluggable) -moduuli on l#Eheastaanotin, jota kaytetdaan
tietoliikennesovelluksissa. SFP-moduuli on samaakan GBIC (Gigabit Interface
Converter) -moduulin kanssa, mutta sen sisaltakidikka on saatu mahtumaan pie-
nempaan tilaan, ja siksi se tunnetaan myos nimah&GBIC. Kyseessa on formaatti,

jota moni komponenttivalmistaja tukee.
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SFP-moduulit on suunniteltu tukemaan SONET- (Symebus Optical Networking),
Gigabit Ethernet -, valokuitu- ja muita tiedonvgdistandardeja. SFP-moduulista on
olemassa monia erilaisia lahetin- ja vastaanotjpgyd, joista voidaan valita yhteys-
valille tietyt edellytykset tayttava moduulityypptdellytys voi olla esimerkiksi yh-
teysvalin pituus. Kuparitekniikalla paastadan nofi® Inetrin pituisiin yhteysvaleihin,
kun taas kuidulla yhteysvali voi olla jopa kymmekibmetreja. Pitkilla yhteysvaleil-
|& voidaan kayttda myos vahvistimia vahvistamaagmaalia. SFP-moduulin tehtava

on muuttaa laitteelta tuleva signaali kupari- taitkkaapelissa kulkevaksi signaaliksi.

Kuva 10. Ciscon SFP-kuitumoduuli

Kuvassa 9 on Cisco Systemsin valmistama kuitutkkaa tukeva SFP-moduuli ja
kuvassa 10 on Ciscon valmistama kuparitekniikkakeva SFP-moduuli. SFP-
tekniikasta ei ole olemassa varsinaista standguatekaikkien valmistajien odotetaan
noudattavan, vaan tekniikasta on sovittu MSA:n {MBburce Agreement) mukaises-
ti. Tyossa ilmenneet ongelmat yhteensopivuuksiers&a johtuivat yleisen standardin

puuttumisesta.

Kuva 11. Ciscon 1000BASE-T SFP-moduuli
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4 ASENNUKSET

Tassa luvussa kasitellaan laitteiden seka laitekagpsiset asennukset seka laitteis-

topaivityksien toteuttamista.

4.1 Laitekaapin asennus

SimuNet-verkon laitteet asennettiin KyAMK:n tieigknnelaboratorion palvelinhuo-
neeseen. Laitekaapille raivattiin tilaa palvelinheen perélle, jossa oli jo ennestaan
kaksi laitekaappia. Naiden kahden laitekaapindattja verkot on tarkoitus tulevai-
suudessa liittda osaksi SimuNet-verkkoa. Laitekeaggnnettiin ensin puoli metria ir-
ti seindsta, koska kaapin takaovi oli mahdollistata helposti ja mahdollinen huolto
olisi helppo suorittaa. Myohemmin laitekaappi koke paatettiin siirtdéa lahemmas
seindd, koska huolto on mahdollista suorittaa yelposti kaapin sivuovien kautta ja
kaappi sopii paremmin koko huoneeseen, kun selmmpana seinaa. Sivuille jatet-

tiin jonkin verran tilaa, jotta ilma paasisi paremmaihtumaan huoneessa.

4.2 Laitteiden asennus laitekaappiin

Laitteet asennettiin kaappiin niiden painon mukadnpainavimmat laitteet asennet-
tiin alimmaisiksi ja kevyimmat paallimmaisiksi. 760eitittimet olivat painavimpia,
joten ne asennettiin alimmaisiksi. Niiden paallerasettin 2821-reitittimet, sitten
ASA 5510 -palomuurit ja paallimmaisiksi 3560-kytlem Kaikkia laitteita ei asennet-
tu aivan toisiinsa kiinni, vaan joidenkin laitterdealille jatettiin pieni vali konsoli-
kaapeleita ja virtajohtoja varten. Sahkoénsyottéutettiin kahdella jatkojohdolla kaa-
pin takana olevasta pistorasiasta. Kaapin ylaoss@mnettiin kaksi kytkentarimaa,
jotka toimivat yhteyksind muihin palvelinkaappeihin

4.3 SIP400-lisamoduulin asennus 7604-reitittimeen

SIP400-lisamoduuli asennettiin 7604-reitittimesk&/in moduulipaikkoihin. Moduu-
lipaikat on numeroitu ja asennetun moduulin mahskt! portit saavat numeronsa
asennuspaikkansa mukaan. SIP400-moduuli asenriatimanteen moduulipaikkaan.

Talla tavalla Supervisor-moduulin ja SIP400-modaiwdliin jai tyhja moduulipaikka.
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Asennus oli helppo suorittaa, koska moduulipaikasdiskiskot, joita pitkin pitk& mo-
duulikortti tydnnettiin paikalleen moduulipaikkaahallaisissa asennuksissa on aina
pieni staattisen sahkon vaara, mutta varovastieetéla vaaroilta valtyttiin. Moduu-
lin fyysisen asennuksen jalkeen reititin ei tarwinminkaanlaista erillista konfigu-

rointia, vaan se tunnisti moduulin itsestaan.

4.4 SFP-moduulien asennus

Ciscon 7604-reititin on modulaarinen laite. Sen &ugor-moduuliin ja SIP-
moduuliin voidaan liittdd joko kupari- tai kuitutelikkaa tukevia SFP-moduuleja.
Laitteen kanssa oli tarkoitus kayttaa Prolabsimstiamia kuparitekniikkaa kayttavia
SFP-moduuleja, mutta kavikin ilmi, ettd ne eivae ghteensopivia reitittimen SIP-
moduulin  kanssa. Jotta asiasta voitin olla taysiarmoja, taytyi SIP400-
lisd@mooduuliin kytkea viela muiden valmistajien SBduuleja. Ensimmaiseksi ko-
keiltin HP:n kuitutekniikkaa kayttavia SFP-modualeLiittimien valinen yhteys ei
kuitenkaan toiminut lainkaan. Laite ilmoitti tuntaseensa epésopivan SFP-moduulin
ja kytki sen pois paalta. Hetken aikaa asiaa twtkihme selvisi, etta Ciscon reitittimet

eivat tue automaattisesti muiden valmistajien Skielumleja.

Viela tarkemmin asiaa selvitettydmme kavi ilmi,detin kuitenkin olemassa salainen
komento, jolla Ciscon laite on mahdollista saadimitmaan muiden valmistajien SFP-
moduuleilla. Reitittimen saa tukemaan muiden vaiajisn SFP-moduuleja syo6tta-
malla service unsupported-transceiver-komennon laitteeseen configure terminal
-tilassa. Taman jalkeen HP:n kuitumoduulit alkoit@imia ja ensimmainen toimiva

yhteys saatiin aikaiseksi SIP400-lisamoduulienlieli

Komento ei kuitenkaan vaikuttanut Prolabsin kupadoulien toimintaan ja tasta
syysta ne oli pakko palauttaa. Kymen Puhelin at#imiaksi Ciscon SFP-moduulit.
Nama moduulit toimivat ongelmitta, koska ne oliGiscon valmistamia. Kaiken t&-
man jalkeen 7604-reitittimissa oli kummassakin yksscon SFP-moduuli ja yksi
HP:n SFP-moduuli.
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4.5 Kaapelinvedot

Laitekaappiin asennettiin kaksi kytkentarimaa, jjain 12 liitintd kumpaankin. N&in
SimuNet-verkko on helppo liittda muihin laborataritestiverkkoihin. Kaapelit vedet-

tiin katossa olevan kaapelikourun kautta. Kaapélwankaytettiin Cat6-kaapelointia.

Kaapelinvedot oli syytad suunnitella tarkasti. Taasissa sain apua tietoliikenneinsi-
noori Tomi Pahulalta. Kaapelit paatettin vetdd komstakin palvelinkaapista Si-
muNet-kaapin kahteen kytkentarimaan. Nain kokona#méksi tuli 12 yhteytta kum-

paankin palvelinkaappiin.

4.6 Laitteiden 10S-péivitykset

Ennen kuin uusia laitteita otetaan kayttoon, kaia@ahe ensin pdivittad uusimpaan
IOS-versioon. Uusin 10S-versio saattaa tuoda mukanaisia tekniikoita, joten lait-
teet on helpompi paivittdd ennen asennusta kudemiiollessa jo tuotantokaytossa.
Tehtaalla asennettu I0S-versio saattaa olla pahgsantpauksessa vanhentunut pal-
jonkin ja siita syysta paivitys saattaa olla pdeéah. Cisco tarjoaa useita erilaisia 10S-
versioita asiakkaan tarpeen mukaan ja erilaisdiakasryhmille. Tuotantoverkoissa
kannattaa ensin varmistua siita, etta haluttu 1@&ie on vakaa, eikd siind esiinny
ongelmia. SimuNet-laitteet tulevat laboratoriokégiti, joten vakaus ei ole kovin tar-

ke& asia. Sen vuoksi voitiin valita uusin versoss@a on eniten ominaisuuksia.

4.6.12821-reitittimen 10S-paivitys

Laitteiden saavuttua toimittajalta oli tirkedd angrmistaa, ettd kaytettavissa olevat
laitteet tukevat EOMPLS-tekniikkaa, ja jos ne eittég, onko mahdollisesti uudempaa
IOS-versiota saatavissa kyseisille laitteille. Tasedvidd helposti vaikkapa tarkista-
malla asia Ciscon Internet-sivuilta. Selvitin asprttamalla konfiguroida johonkin
reitittimen rajapintaaxconnectkaskyn. Jos reititin ei tunnista lainkaan kyselgig-
kya, on miltei varmaa, etta laite ei tue EOMPLSniédkaa. Laite saattaa kuitenkin tu-
kea xconnectkaskya, mutta ei kuitenkaan tue EoMPLS-protokoll&&sta saattaa

selvitd 10S-versiota paivittamalla.

2821-reitittimiin asennettiin uudempi 10S-versimtta EOMPLS-tekniikka saatiin

kayttoon. Paivitys tehtiin kirjautumalla Ciscon dmet-sivuille ja etsimalla sieltd en-
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sin oikea laite ja sen jalkeen vertailemalla efs¥@ersioita. Versioita on olemassa eri-
laisia eri tarkoituksiin, ja haluttiin versio, ja@®lisi mahdollisimman paljon ominai-
suuksia. Paljon ominaisuuksia siséltava 10S vieetikin enemman tilaa ja laitteen
muistin maara taytyi vield tarkastaa. Lopulta pétiidyc2800nm-advipservicesk9-

mz.124-11.XJ4-nimiseen 10S-versioon, koska se sisdltaa enitein@isuuksia.

IOS asennettiin lataamalla ensin asennustiedostoktineelle ja siirtamalla se FTP-
palvelimen avulla laitteeseen. Vanhempi I0S pitisfaa laitteen Flash-muistista, en-
nen kuin uudempi voitiin kopioida Flash-muistilleaite aloitti uudemman [10S-

version asentamisen komennatiapy tftp flash. Komennossa maéaaritettiin myos lait-
teelle tarvittavat tiedot, kuten FTP-palvelimendsbite ja tiedoston nimi. TAméan jal-

keen laite kaynnistettiin uudelleen.

Ongelmaksi muodostui kuitenkin laitteeseen jaarggnkistyskonfiguraatio, joka ei
sallinut kirjautua laitteelle enda paivityksen gdik. Ongelmasta péasi eroon kaynnis-
tamalla laitteen ROM Monitor -tilaan ja vaihtamallanfiguraatioregisteriksi 0x2142.
Siten laite kaynnistyi ilman nykyista kaynnistyskgaraatiota, ja se oli mahdollista
poistaa muistista. Poistamisen jalkeen konfiguosekisteri vaihdettiin takaisin alku-

peraiseksi eli 0x2102:ksi. Taman jalkeen laite kagtettiin uudelleen.

4.6.2 7604-reitittimen 10S-paivitys

7604-reitittimien paivitys ei ollut aivan niin ykgiertainen kuin 2821-reitittimien.

Laite on modulaarinen, joten taytyi varmistua sigtid laitteen kaikki osat on varmas-
ti tuettu uudessa 10S-versiossa. Laitteessa onaremmuisteja, ja 10S-tiedosto pitaa
siirtda oikeaan paikkaan. I0S péaéatettiin siirtafplmotdisk-nimiseen alihakemistoon,
silla sielld sijaitsi laitteeseen esiasennettu |O8tteessa on SIP-lisdmoduuli, joka on
tarkeaa paivittdd samalla, kun laitteen 10S pd@dte. Laitteen edellinen 10S-versio

taytyi poistaa, ennen kuin asennuksessa voitiitéede

Laitteen paivitys aloitettiin samalla tavalla kug821-reitittimien 10S-paivitys. Kan-
nettavalle tietokoneelle tehtiin FTP-palvelin, pdaite hakee uuden 10S-version

Flash-muistiinsa.

Show version-komennolla nahdaan laitteessa silla oleva IOSivgasshow modules

all fpd -komennolla nahdaan SIP400-kortilla sijaitsevan F&kuvan versionume-
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ro. FPD-levykuva on SIP400-lisdmoduulin oma 10Ssgdulisi paivittda aina samalla,
kun varsinaisen laitteen 10S paivitetdan. Paivitysita noudatettiin huolellisesti ja
tarkasti, silla haluttiin valttaa kaikki mahdolltsengelmat. Levykuva kopioitiin Flash-
muistiin samaan paikkaan kuin laitteen oikea |I@8ajlaite osaisi paivittda sen auto-
maattisesti kaynnistdmisen yhteydessa. 10S huokdgsinistyksen yhteydessa uuden
FPD-levykuvan olevan Flash-muistissa, joten I0Yifiéisen automaattisesti entisen
tilalle. Levykuvan tiedostonimed ei saanut vaihtta 10S ei kdynnistyksen aikana

pystyisi loytamaan kyseista tiedostoa, mikali noisi vaihdettu.

Uuden 10S-version kaynnistymisen jalkeen tarkistetsthow version-komennolla,
ettd uusi 10S oli varmasti nyt toimintakunnosSaow modules all fpd-komennolla
tarkastettiin SIP400-moduulin FPD-levykuvan ver$e. oli kuitenkin jo aiemmin ol-

lut ajan tasalla ja ei nain ollen olisi edes tamuhpaivitysta.

5 SIMUNET-ALUSTAN TESTAUS EOMPLS-RATKAISULLA

Ensimmaisten laitteiden saavuttua oli mahdollidtattaa EoMPLS-verkon rakenta-
minen ja testata laitteiden toimivuus kyseista tikkaa kaytettaessa. Tassa vaiheessa
fyysisen topologian muodostivat vain 2821-reitigima 3560-kytkimet. EOMPLS-
tekniikka ei tarvitse 7604-sarjan laitteita, jote@lytanndn tutustuminen voitiin aloit-
taa. Laitteiden sijoittelulla topologiassa ei oli#lid, koska tekniikka oli tuettu 10S-
paivityksen jalkeen kaikissa reitittimissa. Tyogsgtetyista laitteista 7600-reitittimet
tukivat EOMPLS-tekniikkaa ilman paivityksid, mut821-reitittimet tarvitsivat 10S-

paivityksen.

Myodhemmin EoMPLS-tekniikkaa kokeiltiin vield, kuaitteet oli jo asennettu laite-
kaappiin. Silloin kaytettavissa olivat kaikki SimatNaitteet. Asioiden selventamisek-
si 7604-reitittimista tehtiin PE-reitittimet. Kahsta 2821-reitittimesta tehtiin CE-
reitittimet ja 3560-kytkimet toimivat eraanlaisipaatelaitteina yhteyden kokeilemista

varten. Testitulokset ja topologiat perustuvat ifsan myohempaan kokeiluun.

5.1 Topologia

EoMPLS-topologian muodostivat kaikki SimuNet-lagteTeknologian avulla oli tar-
koitus yhdistdd kaksi kuvitteellista yrityksen tapaikkaa toisiinsa Layer 2 -tasolla.

Kokeilussa kaytettin EoOMPLS-tekniikkaa yhdistam&ammipaikat toisiinsa. Palve-
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luntarjoajan reunareitittimind toimivat 7604-rdititet ja asiakkaan reunareitittimind

2821-reitittimet. Kytkimin& ja varsinaisen yhteydestaajina toimivat 3560-kytkimet.

Toimipaikka 1
Kytkin-1 tgé |
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[ Kytkin-2
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tttt

'\ MPLS-verkko
=
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Toimipaikka 2

~_~
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Kuva 12. EoMPLS-verkko

Kuvasta 12 voi néahda, miltd kyseisen topologiarensle nayttdd. Tassa topologiassa
MPLS-verkon muodostavat pelkastaan PE-reitittimedska tyon aikana SFP-
moduuleita ei ollut riittavasti, jotta MPLS-verkkowlisi voinut sijoittaa P-reitittimen.
Tama ei kuitenkaan vaikuta verkon toimintaan millégvalla.

PE-reitittimet muodostavat virtuaalikanavan suoraaistensa vélille ilman valissa
olevia reitittimia. Taman vuoksi MTU (Maximum Trangsion Unit) -arvoon ei tar-

vitse kiinnittdd huomiota. Joissain tapauksissa MaFub kasvaa suureksi pakettikyt-
kentaisissa verkoissa suuren verkon ja tarvittaligopyjen takia. Taman vuoksi se
taytyy konfiguroida suuremmaksi reitittimien konfigatioista. MTU-arvo on suosi-
teltavaa konfiguroida samankokoiseksi kaikissattigitissé ongelmien valttdmiseksi.
Erisuuruiset arvot voivat joissain tapauksissa&e&@MPLS-verkon toiminnan koko-

naan.
5.2 EoOMPLS-verkon toteutus porttitilassa

Porttikytkenta on helpoin tapa toteuttaa EOMPLStikkaa kayttava verkko. Porttiti-
lassa kaikki PE-reitittimen porttiin tuleva liikearkuljetetaan yhtéa virtuaalikanavaa
pitkin MPLS-verkon yli. Asiakkaan reunareititin kgtdan suoraan palveluntarjoajan

reunareitittimeen.
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Verkon fyysisen rakentamisen jalkeen konfiguroitkkan laitteisiin toimivan perus-
konfiguraation IP-osoitteineen ja reititysprotokaden. MPLS-verkon sain toimimaan
konfiguroimallampls ip -kaskyn reitittimien liityntaportteihin. Ta&man jakee konfi-
guroin PE-reitittimien liityntaportin asiakkaasepéin xconnectkaskylla. Xconnect
kasky luo PE-reitittimien valisen virtuaalikanavesitittimien valille. Kaskyn avulla
reitittimet kuljettavat Ethernet-kehykset virtu&alnavan yli. Virtuaalikanava tarvitsi

oman tunnisteensa (VCID), jonka tassa tapauksedaattelin VCID 2000:ksi.

5.3 EoMPLS-verkon toteutus VLAN-tilassa

Porttikytkentéa on mahdollista muuntaa 802.1Q treytkeydeksi. Asiakkaan ja palve-
luntarjoajan valilla oleva yhteysvali konfiguroida802.1Q trunk -tilaan, jolloin mon-
ta VLANia voi liikennnoida saman virtuaalikanavaautta MPLS-verkon yli. N&in

saadaan kuljetettua koko 802.1Q trunk virtuaalikanaavulla asiakkaan toimipistei-

den valilla.

Tassa kytkenndssa pohjana kaytettiin aiempaa lpgkigintdd. Erona aiempaan kyt-
kentaan on se, ettd CE-laitteissa kaytetaan wtfitdportteja, joissa jokaisessa kulkee
yksi VLAN. Nama VLANiIt kulkevat PE-reitittimille, gissa ne erotellaan VLAN-
rajapintoihin. VLAN-rajapinnassa kaytetddn samaannectkaskya kuin aikaisem-

min porttitilassa luomaan PE-reitittimien valilletuaalikanavat.

Kaikki VLANIt kulkevat saman VCID-tunnisteen allajutta niista jokainen voidaan
my0s konfiguroida kulkemaan omaa virtuaalikanavildrp Taman etu on se, etté jo-
kainen virtuaalijohdin voi kulkea eri reitteja pitkMPLS-verkon yli. Siten on mabh-
dollista tasata liikenteen méaréda suurissa verdoreskon osien valilla ja vahentaa

likennoinnista tiettyihin verkon osiin aiheutuvikaormitusta.

5.4 EoMPLS-verkon toiminnan testaus

Testitulokset on saatu verkon ollessa porttitilas&akon toiminnan testaus aloitettiin
varmistamalla, ettd konfiguroitu virtuaalikanava warmasti UP-tilassa. Se tarkistet-
tiin kirjoittamalla show mpls I2transport vc 2000-komento toisen PE-laitteen ko-

mentoriville.
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PE-2#show mpls 12transport vc 2000

vC ID

Ethernet

Local intf Local circult Dest address

Kuva 13. Virtuaalikanavan 2000 tila

Kéasky antoi kuvan 13 mukaisen tulosteen. Tulostek#y ilmi vastaanottavassa paas-

sa olevan PE-laitteen IP-osoite seka virtuaalikandifa.

PE-2#show mpls 12transport vc 2000 detail
Local interface: Gil/1 up, line protocol up, Ethernet up
Destination address: 10.1.1.1, VC ID: 2000, VC status: up
Output interface: Gi3/0/3, imposed label stack {16 16}

Preferred path: not configured
Default path: active
Next hop: 172.16.0.3
Create time: 01:07:20, last status change time: 01:04:56
Signaling protocol: LDP, peer 10.1.1.1:0 up
Targeted Hello: 10.1.1.3(LDP Id) -> 10.1.1.1
Status TLV support (local/remote) enabled/supported
Label/status state machine : established, LruRru
Last local dataplane status rcvd: no fault
Last local SSS circuit status rcvd: no fault
Last local SSS circuit status sent: no fault
Last local LDP TLV status sent: no fault
Last remote LDP TLV status rcvd: no fault
MPLS VC labels: local 16, remote 16
Group ID: local 0, remote O
MTU: local 1500, remote 1500

Remote interface description:
Sequencing: receive disabled,
VC statistics:

packet totals:

byte totals:
packet drops:

receive 461, send 460
receive 49253,

receive O,

Kuva 14. Virtuaalikanavan 2000 statistiikat

send disabled

send 49189
seq error 0,

send 0

Kuvasta 14 ndhdaan virtuaalikanavan 2000 statitilKuvassa koht®¥C statistics

kertoo virtuaalikanavassa liikkuneiden pakettienapujen maaran. Liikkuneiden pa-

kettien perusteella voidaan olettaa, etté virtkaalava on konfiguroitu oikein.
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PE-1l#show mpls l2transport bind
Destination Address: 10.1.1.3, VC ID: 2000
Local Label: 16
Cbit: O, VC Type: Ethernet, GroupID: O
MTU: 1500, Interface Desc: n/a
VCCV: CC Type: RA [2]
CV Type: LSPV [2]
Remote Label: 16
Cbit: O, VC Type: Ethernet, GroupID: O
MTU: 1500, Interface Desc: n/a
VCCV: CC Type: RA [2]
CV Type: LSPV [2]

Kuva 15. Virtuaalikanavan nidos ja lipputiedot

Kuva 15 kertoo virtuaalikanavan lipputiedot ja @éoitteen virtuaalikanavan toises-
sa paassa. Point-to-Point-yhteyden ollessa kysdigggéeivat paase hyppyjen takia

muuttumaan ollenkaan.

Olin kiinnostunut kokeilemaan CDP:n (Cisco DiscgveProtocol) toimintaa

EoMPLS-verkossa ja paatin kokeilla, mitd kaskyw cdp neighborantaa tulosteek-

si. CDP on OSlI-mallin toisella kerroksella toimi€escon kehittdma protokolla, jonka
avulla suoraan toisiinsa kytketyt Cisco-laitteddg@at itsestaan tietoa toisilleen.

Ce-2#show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
Ce-1 Gig 0/0 148 RSI 2821 Gig0/0

Kuva 16. CDP:n toiminta EOMPLS-verkossa

Kuvassa 16 esitetysta kaskyn tulosteesta voi paattta CE-laitteiden vélissa oleva
EoMPLS-verkko on lapinédkyva CE-laitteille. Nain eill laitteet olettavat olevansa
suoraan yhteydessa toisiinsa. Kokeilin kaskya kkite vain porttitilassa, joten
VLAN-tilassa CDP saattaa kayttaytya eri tavalla.

Lopuksi oli vuorossa Ping-testi toimipaikkojen vieoken valilla. Toimipaikoissa oli

kaytossa erilaiset aliverkon osoitteet, ettei Rt onnistuisi vahingossa.
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Toimipaikka 1

Toimipaikka 2

MPLS-verkko

10.0.0.0-verkko

Loopback 0: 192.168.2.2

Kuva 17. EOMPLS-verkon Ping-testaus

Kuvassa 15 on havainnollistettu verkon konfigurdiestauksen aikana. Laitteiden va-
lilla oleva EOMPLS-verkko kaytti osoitteinaan 1@.@. aliverkon osoitteita, kun taas
toimipaikkojen verkot kayttivat 192.168.0.0 aliverk osoitteita. 192.168.0.0 aliver-

kon osoitteet konfiguroitiin CE-laitteiden Loopbackoitteiksi.

Oikein toimiakseen taytyi Ping-testind kayttaa Exed Ping -testia. Siind voidaan
konfiguroida lahettajan IP-osoite ja kayttdd Loapb@ -osoitetta. lIman tata konfigu-

rointia Ping ei tulisi perille oikeaan paikkaanéige lahtisi oikeasta osoitteesta.

Ce-2#ping

Protocol [ip]:

Target IP address: 192.168.1.1

Extended commands [n]: y

Source address or interface: 192.168.2.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.2.2

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

Kuva 18. Ping-testi Loopback-osoitteiden valilla

Kuten kuvasta 18 nahdaan, Ping-testi toimi oikeirajtteet pystyivat kommunikoi-
maan kesken&&dn EoMPLS-verkon yli. Tasta voidaatepdaaetta EOMPLS-verkko

oli toimintakunnossa.
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6 SIMUNET-ALUSTAN TESTAUS VPLS-RATKAISULLA

VPLS-verkko tarvitsi 7604-reitittimet PE-reitittiksi MPLS-verkon laidalle, koska
ainoastaan naissa laitteissa oli tuki VPLS-tekiligkas 604-reitittimien valissa oleva
MPLS-verkko voi kuitenkin koostua laitteista, jotkavat tue VPLS-tekniikkaa.
P-reitittimeksi kelpaa siis 2821-reititinkin. P4igh on vain valittdjan roolissa eika
siis osallistu varsinaiseen VPLS-tekniikkaan, veamii pelkastaan IP/MPLS-tasolla

pakettien ohjailijana ja kytkijana.

6.1 Topologia

VPLS-topologia muistutti EOMPLS-verkon topologiaaglisi voinut olla myds koko-
naan samanlainen, mutta Prolabsin SFP-liittimeetkittin takaisin niiden ostopaik-

kaan, koska ne eivét toimineet toivotulla tavalla.

Toimipaikka 1
Kytkin-1 E o
ﬁ [ } Toimipaikka 2 ina
Ce-1 E -
-\ MPLS-verkko a—
<o 4
-

Pe-1

Kuva 19. VPLS-topologia

Kuvasta 19 nahdaan, ettd topologiaa jouduttiin namtan ja MPLS-verkko pienen-
tyi hieman. Verkosta poistettiin P-reititin kokomaaeli PE-reitittimien valille muo-

dostui suora Point-to-Point-yhteys. Se ei kuitenkaaikuttanut millaan tavalla
VPLS-tekniikan tarkasteluun.

VPLS-verkon kayttoétarkoitus tai sen vahvuus ei tiflgsin esille taman topologian
myo6ta, mutta se antaa kuitenkin kuvan siitd, kuiM&LS-verkko toimii. VPLS-
tekniikan todelliset ominaisuudet nakyvat kunnaféesta sitten, kun toimipaikkoja on

vahintaan kolme. Kolmen eri toimipaikan vdlille gaan konfiguroida virtuaalikana-
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vat, jolloin verkko toimii kuten oikea Layer 2 -\o Split Horizon -tekniikka mu-

kaan lukien.

6.2 Access-kytkenta

Access-kytkenta on yksinkertaisin VPLS-verkon kgofaatio. Access-kytkennassa
PE-reitittimen portti asiakkaan suuntaan konfigdaain kytkinportiksi. Taman lisaksi

porttiin liitetdan sisainen VLAN-merkki (tag).

Toimipaikka 1

Kytkin-1

interface FastEthernetx/x
no ip address
switchport
switchport access vlan x
switchport mode access

Kuva 20. Access-kytkentakonfiguraatio

Kuvasta 20 nahdaan PE-reitittimen konfiguraatialdsaan CE-reitittimen suuntaan.
Access-kytkenta on identtinen tavallisen siltauk&ghan kanssa. Vain merkitsemét-
tomat Ethernet-paketit lahetetddn ja vastaanotdtager 2 -tason kytkinportissa. Et-

hernet-paketin otsikko lahetetddn muokkaamattomahaalikanavan ylitse.

6.3 802.1Q trunk -kytkenta

802.1Q trunk -kytkenta toimii VPLS-tekniikassa saketaisesti kuin EOMPLS-
tekniikassa. Ero on lahinnd virtuaalikanavan kamfignnissa. Konfiguroitaessa
Layer 2 -tason kytkinportti trunk-tilaan VPLS-vedsa VLAN-merkki kartoittaa CE-

reitittimelta saadut paketit siltatoimialueeseen.
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Layer 2 -tason kytkinportin rajapinta ei tue kowiigitavaa palvelua rajoittavaa
VLAN-merkkia. Sen vuoksi VLAN-merkin taytyy tasmasisaisen siltatoimialueen
VLAN-merkkiin, joka on annettu VPLS-asiakkaalle.i BfPLS-asiakkaiden liiken-
ndinti Layer 2 -tason kytkinportin yli on mahdoths koska trunk-tila tukee moninker-

taisia VLAN-merkkeja.

Toimipaikka 1

Kytkin-1

interface FastEthernetx/x
no ip address
switchport
switchport trunk encapsulation dot1q
switchport trunk allowed vlan x-y
switchport mode trunk

Kuva 21. 802.1Q trunk -konfiguraatio

Kuvassa 21 asiakkaan ja palveluntarjoajan valihekonfiguroitu trunk-tila. Trunk-
tilassa PE-reititin poistaa palvelua rajoittavanAN-merkin Ethernet-paketin otsikos-
ta ennen virtuaalikanavan kapseloinnin lisaéamistiseen suuntaan kuljettaessa PE-
reititin lisda sisdisen VLAN-merkin Ethernet-pakekiehykseen sen jalkeen, kun vir-

tuaalikanavan kapselointi on poistettu virtuaaltkeepaketista.

PE-reitittimen rajapinta asiakkaan suuntaan komfiglaan asettamalla portti ensin
kytkinportiksi. Sen jalkeen porttiin konfiguroida&892.1Q trunk -kapselointi, mika
mahdollistaa monen VLANIn liikennoimisen yhta ligjpitkin. Viimeiseksi méaritel-
laén sallitut VLANIt, jotka voivat liikenndida trialinjaa pitkin. Tama ei ole pakollis-
ta, mutta se on suositeltavaa, silla se auttaepiia verkon jarjestyksessa ja vahentaa

mahdollisten ongelmien maaraa.
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6.4 VFIl-instanssin konfigurointi

Konfiguroitaessa AToM- tai L2TPv3-ratkaisuja virel&anavan osuus konfiguroin-
nista tehdaan verkkoon liitettdvan osan konfigurbiassa. Tama osa voi olla esimer-
kiksi VLAN. Esimerkiksi PPP (Point-to-Point Protwf ja HDLC (High-Level Data

Link Control) kayttavat rajapintatilaa virtuaalikanen konfigurointiin. Tama raken-
taa epasuorasti yhteyden verkkoon liitettdvan dsaimipaikan) ja virtuaalikanavan

valilla.

VPLS-tekniikka rakentaa monesta moneen (many-toynayhteydet jokaiselle
VPLS-toimialueelle. Virtuaalikanavan osuus konfigimnista sisdltaa VFI-instanssin
konfiguroimisen, joka puolestaan sisaltda tiedatdesséa olevan toimialueen virtuaa-

likanavista ja niihin liittyvista asetuksista.

Pe m\me_g
&— o

12 vfi VPLS manual 12 vfi VPLS manual
vpnid 1 vpnid 1
Neighbor 10.1.1.3 encapsulation mpls Neighbor 10.1.1.1 encapsulation mpls

Kuva 22. VFI-instanssin konfigurointi

Kuvasta 22 nahdaan PE-reitittimien VFI-instanssinfiguraatio. VFI tarvitsee VPN
ID -tunnisteen, jotta se voidaan tunnistaa koko 8Rferkossa. Tydssé on annettu vir-
tuaalikanavalle nimeksVPLS ja VPN ID -tunnisteeksi numer@. Lisaksi VFI-
instanssiin lisattiin kaikki samaan toimialueesk&aualuvien PE-laitteiden IP-osoitteet,

eli tdssa tapauksessa Loopback-osoitteet.

Viimeiseksi VFI-instanssi konfiguroitiin VLAN-rajaptaan kaskyillainterface vlan

111, xconnect vfi VPLS Xconnect vfi -kasky viimeistelee many-to-many-ytdex.
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6.5 VPLS-verkon testaus

Aluksi testivuorossa oli Access-kytkenndilla totetuin VPLS-verkon testaus. Se aloi-
tettiin kuvan 23 perusteella katsomalla VPLS-inssam peruskonfigurointi. Kasky

show vfi vplstulosti kyseisen virtuaalikanavan tiedot.

PE-2#show vfi name vpls
Legend: RT=Route-target, S=Split-horizon, Y=Yes, N=No
VFI name: vpls, state: up, type: multipoint

VPN ID: 1
Local attachment circuits:

Vianlll
Neighbors connected via pseudowires:
Peer Address vC ID S
172.16.1.1 1 Y

Kuva 23. VPLS-verkon virtuaalikanava

Jostain syysté virtuaalikanavan toisessa paasstssija PE-laite nakyi kyseisen lait-
teen MPLS-verkossa kayttamalla IP-osoitteella 16§2.1. Tilanne ei muuttunut,
vaikka konfiguroin LDP-protokollan kayttdmé&an lagseen konfiguroitua Loopback-
osoitetta. Toisissa tulosteissa laite kuitenkinyndloopback-osoitteensa avulla. Toi-
nen PE-laitteista naytti Loopback-osoitteen kakiggdosteissa, ja ndméa kaksi reititin-
ta konfiguroitiin tdsmalleen samanlaisesti. Oseltte ei kuitenkaan ollut vaikutusta
VPLS-verkon toiminnan kannalta. Verkon vianselvggh kannalta on kuitenkin pa-
rempi, kun laitteet kayttavat niille asetettuja pback-osoitteita.

PE-1l#show mpls l2transport summary

Destination address: 10.1.1.3, total number of wvc: 1
0 unknown, 1 up, 0 down, 0 admin down, 0 recovering, 0 standby
1 active vc on MPLS interface Gi3/0/0

Kuva 24. Virtuaalikanavan tila

Kuva 24 kertoo kayttssa olevien virtuaalikanaviefi@nin ja niiden tilan. Virtuaali-
kanava ei noussut heti toimintakuntoon. Vika oliténkin yhdessa puuttuvassa kas-

kyssa. Tassé tapauksessa virtuaalikanava on saaintakuntoon.
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PE-1l#show mpls l2transport vc 1 detail
Local interface: VFI vpls VFI up
Interworking type is Ethernet
Destination address: 10.1.1.3, VC ID: 1, VC status: up
Output interface: Gi3/0/0, imposed label stack {16}
Preferred path: not configured
Default path: active
Next hop: 172.16.1.2
Create time: 01:46:12, last status change time: 00:04:26
Signaling protocol: LDP, peer 10.1.1.3:0 up
Targeted Hello: 10.1.1.1(LDP Id) -> 10.1.1.3
MPLS VC labels: local 17, remote 16
Group ID: local 0O, remote O
MTU: local 1500, remote 1500
Remote interface description:
VC statistics:
packet totals: receive 274, send 228
byte totals: receive 25788, send 22804
packet drops: receive 0, seq error 0, send O

Kuva 25. Virtuaalikanavan tarkemmat tiedot

Kuvassa 25 on virtuaalikanavan tarkemmat tiedotistdatiedoista selvidd LDP-

protokollan kayttdméa IP-osoite Hello-paketeiss&ajon 10.1.1.1. Tama on siis hie-
man ristiriidassa kuvassa 24 olevan IP-osoitteersda Tiedoista selvidd myos, kuin-
ka monta pakettia virtuaalikanavassa on liikkunité sisti, kun se on ollut toiminnas-
sa. Taman perusteella voidaan todeta, etta kuvaliP2%oitteella ei ole vaikutusta

virtuaalikanavan tilaan tai sen sisalla kulkevaiehteeseen.

PE-l#show mpls l2transport bind
Destination Address: 10.1.1.3, VC ID: 1
Local Label: 17
Cbit: 1, VC Type: Ethernet, GroupID: O
MTU: 1500, Interface Desc: n/a
VCCV: CC Type: RA [2]
CV Type: LSPV [2]
Remote Label: 16
Cbit: 1, VC Type: Ethernet, GroupID: O
MTU: 1500, Interface Desc: n/a
VCCV: CC Type: RA [2]
CV Type: LSPV [2]

Kuva 26. VPLS-virtuaalikanavan nidos

Kuvasta 26 selvidd virtuaalikanavan kayttamat lippuerot eli nidokset MPLS-

verkossa seka MTU:n koko.
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PE-1l#show mpls forwarding-table

Local Outgoing Prefix Bytes Label  Outgoing  Next Hop
Label Label or VC  or Tunnel Id Switched interface

16 Pop Label 10.1.1.3/32 0 Gi3/0/0 172.16.1.2
17 No Label 12ckt (1) 13587 none point2point

Kuva 27. MPLS-lippujen numerot ja siirtomaarat

Kuva 27 kertoo MPLS-taulussa olevien lippujen kytkseen liittyvat tiedot. Lippu
numero 17 edustaa varsinaista virtuaalikanavaatoBiaarasta voidaan todeta, etta
tavuja on kytketty virtuaalikanavan kautta 1358ppaletta. Tassakin tapauksessa vir-

tuaalikanava toimii oikealla tavalla eli kuljetthikennetta MPLS-verkon lapi.

VPLS trunk -konfiguraation testaus

Kuvasta 28 voidaan todeta, kuinka VPLS trukéinfiguraatiossa PE-laitteisiin konfi-
guroitiin kolme erilaista VFI-instanssia, joist&kgnen piti siséllaédn yhden VLANIN.
Tarkoitus oli siis likennoida asiakkaan toimipaska 1 toimipaikkaan 2 kolmella eri
VLANIlla. Namé& VLANIt olivat 111, 222 ja 333. Joksella nadistd VLANeista on oma
VPN ID -tunnisteensa seka nimi, jolla on merkitysta vainl&teelle itselleen VFI-

instanssien erottelemiseksi.

PE-1l#show vfi
Legend: RT=Route-target, S=Split-horizon, Y=Yes, N=No

VFI name: vpls, state: up, type: multipoint
VPN ID: 1
Local attachment circuits:
Vlanlll
Neighbors connected via pseudowires:
Peer Address VvC ID S
10.1.1.3 1 Y

VFI name: vpls2, state: up, type: multipoint
VPN ID: 2
Local attachment circuits:
Vlan222
Neighbors connected via pseudowires:
Peer Address VvC ID S
10.1.1.3 2 Y

VFI name: vpls3, state: up, type: multipoint
VPN ID: 3
Local attachment circuits:
Vlan333
Neighbors connected via pseudowires:
Peer Address VvC ID S
10.1.1.3 3 Y

Kuva 28. Trunk VPLS -konfiguraation virtuaalikanava
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PE-1#show mpls l2transport vc 3 detail
Local interface: VFI vpls3 VFI up
Interworking type is Ethernet
Destination address: 10.1.1.3, VC ID: 3, VC status: up
Output interface: Gi3/0/0, imposed label stack {19}
Preferred path: not configured
Default path: active
Next hop: 172.16.1.2
Create time: 00:26:10, last status change time:
00:05:37
Signaling protocol: LDP, peer 10.1.1.3:0 up
Targeted Hello: 10.1.1.1(LDP Id) -> 10.1.1.3
MPLS VC labels: local 19, remote 19
Group ID: local 0, remote O
MTU: local 1500, remote 1500
Remote interface description:
Sequencing: receive disabled, send disabled
VC statistics:
packet totals: receive 327, send 319
byte totals: receive 26800, send 26304
packet drops: receive 0, seq error 0, send 0

Kuva 29. vpls3-virtuaalikanavan tiedot

Kuvassa 29 on otettu tarkasteluun virtuaalikangv@ka kuului VLANiIin 333. Toi-
mipaikkojen Ethernet-kytkimiin liséttiin tydasemg ne liitettiin kytkimiin. Tyo6-
asemille annettiin IP-osoitteet eri osoiteavarutalgstta Ping-testi ei onnistuisi mil-
la&n tavalla vahingossa. Kytkimen portti oli littel/LANiin 333. Kuvasta voi todeta,
ettd virtuaalikanavan sisalla liikkuu pakettejanada tehtiin Ping-testi tydasemien

valilla. Tydasemat pystyivat lahettamaan pakettpesdle ja saivat vastauksen.

PE-1l#show mpls forwarding-table

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or VC or Tunnel Id Switched interface

16 Pop Label 10.1.1.3/32 0 Gi3/0/0 172.16.1.2
17 No Label 12ckt (1) 0 none point2point
18 No Label 12ckt (2) 0 none point2point
19 No Label 12ckt (3) 30900 none point2point

Kuva 30. MPLS-lippujen numerot ja siirtomaarat

Kuvasta 30 nahdaan, etta jokaisella VPLS-virtuaaidvalla on omat tietonsa MPLS-
taulussa. Kolmannessa VPLS-instanssissa on taythetky lipun avulla 30 900 kap-
paletta. Tassa vaiheessa olin kokeillut likenn&t&iVLAN 333:ssa kahden toimipis-
teen valilla kytkimiin kytkettyjen tydasemien awaull Kummassakin toimipisteessa
kytkinten portti oli konfiguroitu VLANIin 333. MuulVLANIt nayttavat viela nollaa,



48

silla niiden kautta ei ole liikkennoity. Liikenn6in¢ LAN 333:n kautta kuitenkin osoit-

ti, ettd tiedonsiirto on mahdollista VPLS-verkom yl

Lopuksi kokeilin tehdd PE-laitteista lapindkyvia Eiprotokollalle, jotta CE-
reitittimet nakisivat suoraan toisensa eivatka &Edita. Kaskyrshow cdp neighbor
syottdminen kertoi, etta CE-laittteen viereinemelan PE-reititin. Kayttamalla kasky-

ja I2protocol-tunnel cdp ja no cdp enableasiakkaaseen péin olevassa rajapinnassa
oli tarkoitus saada PE-laitteet lapindkyviksi sdmahvalla kuin aiemmin EOMPLS-
tekniikan kanssa. Kaskyjen syottamisen jalkeen &te-kei kuitenkaan nahnyt toisessa
toimipisteesséa olevaa CE-laitetta. Tahan en kyeloywamaan minkaanlaista ratkai-

sua. VPLS-virtuaalikanava tuntui kuitenkin toimiveikealla tavalla.

MAC-osoitetauluja tutkimalla olisi saattanut sedvisyy CDP-protokollan toimimat-
tomuudelle. PE-laitteen MAC-osoitetauluja tutkinaablisi ehkd saanut tietaa, onko
PE-laite saanut tietdd kaikki virtuaalikanavan tauktulkevien laitteiden MAC-

osoitteet.

7 YHTEENVETO

sopivien laitteiden puuttuessa juuri silla hetkgilatettiin osio jattaa tdméan tyon ul-
kopuolelle. Tyossa oli mielestani silti tarpeeledigmista ja tutkimista, vaikka tata ta-

voitetta ei tydssa saavutettukaan.

Laitteiden fyysisessa asennuksessa ei tullut vastakavia ongelmia. SFP-moduulien
yhteensopimattomuus aiheutti hieman paéanvaivaakakagstitapaustutkimuksen
verkkotopologiat taytyi suunnitella uudelleen piemeélle laitemaéarélle. Pienempi
laitteiston kokonaismaara puolestaan latisti hiementkon monimutkaisuutta eikd eh-
kd antanut todellista kuvaa tuotantoverkosta. Lggpulopuksi palveluntarjoajan tai
Internet-operaattorin tuotantoverkko ei koostu gstkdn IP/MPLS-tekniikasta, vaan

vain tietty osa tietoverkosta saattaa olla totéuteyseista tekniikkaa kayttaen.

Muutoin tyolle asetetut tavoitteet saatiin taytattyestitapaustutkimus oli onnistunut
ja taytti tyolle asetetut tavoitteet ja odotuksSéPLS-tutkimuksessa CDP-protokollan
kayttaytymisen tutkiminen ei onnistunut toivotutéevalla. Olin kuitenkin tutkinut sitéa

tydssa omasta mielenkiinnostani, eika silla ollyténndssa merkitysta lopputuloksen
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kannalta. Tyon tuloksena syntyi toimiva SimuNetkker tietoliikennelaboratorion
palvelinhuoneeseen ja tyon aikana tehtya testistpdamusta on mahdollista kayttaa

pohjana tulevissa SimuNet-verkkoa koskevissa toissa

TyOssa ei kasitelty VPLS-tekniikkaa kovinkaan sysékti, vaan tarkoituksena oli
alun perin tutkia SimuNet-laitteiden soveltuvuutBLS-tekniikalle ja saada aikaan
toimiva VPLS-ratkaisu SimuNet-verkon laitteilla. & tavoite tydssa myos saavutet-
tiin. VPLS-tekniikan hyvanad puolena voi nahda mdhsiocuden ohjata liikkennetta
monia eri kulkureitteja pitkin verkossa. Taman &lisataan verkon redundanttisuut-

ta, mika on nykypaivana tarkeaa palveluntarjoajille

Kehitysideoita jatkoa ajatellen jai jonkin verradasimerkiksi H-VPLS (Hierarchical
Virtual Private LAN Service) -tekniikan tutkimineja toteuttaminen SimuNet-
laitteilla olisi mielenkiintoinen tarkastelun jatkimisen kohde. H-VPLS-tekniikan to-
pologia eroaa aika paljon VPLS-tekniikan vastaaa$binen mielenkiintoinen im-
plementointi olisi QoS (Quality of Service) -palusl lisaéaminen VPLS-verkkoon.
Taman tekniikan toteuttamisen SimuNet-verkkoon igitélla mahdollista Ciscon
7604-reitittimeen asennetun SIP400-lisamoduulincets.

Tyossa tutkittuun Point-to-Point-tyyliseen EoMPlektiikkaan verrattuna VPLS-
tekniikka on kuitenkin jonkun verran monimutkaiseni@euttaa ja ottaa kayttoon.
EoMPLS-tekniikkaa puoltaa helppo kayttdonotto, muth kuitenkin erityisen tarkeaa
suunnitella verkko tarkasti ennen varsinaista k#yd@ toteutusta. Huolimaton
EoMPLS- tai VPLS-tekniikan kaytto voi vaikeuttaampaikannusta ja saattaa helpos-

ti tuhota verkon rakenteellisen toteutuksen.
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