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Taman opinnaytetydn tavoitteena on toteuttaa yrityksen sisdiseen kayttéén tuleva palvelin
pikaviestintdaa ja nettipuheluita varten. Palvelimen tarkoituksena on toimia tietoturvallisena
ratkaisuna yrityksen sisdiseen viestintdan, ja se toteutetaan avoimen lahdekoodin sovelluksilla
Linux-ymparistoon.

Tyon teoriaosuudessa kerrotaan kaytettyjen pikaviestinta- ja nettipuheluprotokollien historiasta
seké toimintatavasta. Apuna on kaytetty protokollien standardijarjestéjen tuottamaa materiaalia.

Tydn empiirisessd osuudessa kerrotaan palvelimen rakentamisesta ja kayttoonotosta. Tama
perustuu tyon aikana kaytettyjen palvelinsovelluksien kayttddnotto- seka kayttékokemuksiin.

Tyon tuloksena on kayttévalmis palvelin, jonka avulla voidaan lahettaa pikaviesteja ja soittaa
nettipuheluja halutun asiakasohjelman avulla. Taman lisaksi tyostd tehtiin liitteeksi

helppolukuinen kayttéohje, jonka avulla vastaavanlainen palvelin on helppo rakentaa
uudestaan.
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The objective of the present bachelor’s thesis is to implement an internal communication server
for internal corporate communication with instant messaging and internet calls. The purpose of
the server is to be a secure solution for the company’s internal communication and it is
implemented with an open source server software in Linux environment.

The theoretical part of the thesis introduces the history and design of the used instant
messaging and internet calls protocols.

The empirical part of the thesis discusses the user experiences of building and using the
communications server.

The result of the thesis is a ready to use server that can be used to send instant messages and
make internet calls with a chosen client program. In addition an easy to read manual is
appended in order to facilitate the making of a similar server.
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1 JOHDANTO

Tama opinnaytetyd on tehty Trivore Oy:n toimeksiantona. Tarkoituksena on
rakentaa Linux-pohjaisen CentOS-kayttojarjestelméassa toimiva viestintapalvelin
XMPP- ja/tai SIP -protokollien avulla, mika mahdollistaa kayttajien
kommunikaation pikaviestien  ja  nettipuheluiden avulla  halutulla
asiakasohjelmalla. Tyossa vertaillaan kahta eri toteutusvaihtoehtoa edella

mainituilla protokollilla.

Ensimmaisessa luvussa selvitetddn tyon taustat, lahtokohdat ja tavoitteet, seka
tehdaan tyon rajaus. Toinen ja kolmas luku siséltavat XMPP- ja SIP-protokollia
kasittelevan teoriaosuuden, jossa kerrotaan protokollien kayttétarkoituksista,
historiasta ja ominaisuuksista protokollien standardijarjestdjen materiaalin
avulla. Neljannessa luvussa kerrotaan tyohon tarvittavien palvelinohjelmien
kriteerit ja valitut ohjelmat. Viides ja kuudes luku sisaltavat tutkimusosuuden,
jossa kaydaan lapi tarkemmin palvelinohjelmien ominaisuuksia seka
tutkimustuloksia  tyon aikana  saatujen  kayttokokemuksien  avulla.
Seitseménnessa luvussa pohditaan, miten ty6ssad onnistuttin ja mita siita

opittiin.

Liitteind ovat palvelinsovellusten asennus- seké kayttéonotto-ohjeet.

Toimeksiantaja

Tyon toimeksiantaja Trivore Oy suunnittelee, tekee ja yllapitaa lukuisia ICT-
palveluja, kuten virtuaalipalvelimia, www-sivuja ja ohjelmistoja. Trivore tarjoaa
muun muuassa IT- ja mobiiliasiantuntijapalveluja, verkon laitteiden ja
palveluiden valvontaa sekd tiedon varmistus- ja arkistointipalveluja. Yrityksen

toimisto sijaitsee Turussa.
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Tausta ja tavoitteet

Trivore Oy:n sisdiseksi kommunikaatiovalineeksi haluttin sovellus, jolla
tyontekijat voisivat keskustella toisilleen tekstimuodossa ja nettipuheluilla. Jo
saatavilla olevia sovelluksia, kuten Skype&, ei pidetty kayttdtarkoitukseen
sopivina, koska niiden tietoturvallisuus koettiin puutteelliseksi. Tasta syysta
paadyttin rakentamaan oma palvelin, johon tyontekijat voivat yhdistaa
valitsemallaan asiakasohjelmalla, eika kayttajien valinen liikenne kulje mink&an
kolmannen osapuolen kautta. Parhaiten tallaiseen tehtavaan sopivat XMPP- ja

SIP-protokollat, joilla palvelin paatettiin lopulta toteuttaa.

Palvelimen alustana tuli kayttda yrityksessa paasaantoisesti kaytdossa olevaa
Linux-pohjaista CentOS-kayttojarjestelméad, ja palvelinsovelluksina tuli kayttaa
iimaisia avoimeen l&dhdekoodiin perustuvia vaihtoehtoja. Koska kaytetyt
palvelinsovellukset ovat avoimeen l|ahdekoodiin perustuvia ja ilmaisia,
kayttbohje aiotaan laittaa julkiseen jakoon, jotta kuka tahansa voi asentaa
itselleen vastaavan palvelimen CentOS -kayttojarjestelmadn. Tasta syysta
asennuksesta ja kayttbonotosta tuli tehdd hyvin selkea ja runsaasti kuvitettu
helppolukuinen kayttéohje, jotta palvelinymparistd olisi helppo asentaa ilman

sovelluksien aikaisempaa tuntemista.

Tydn rajaus

Liitteind olevissa asennusohjeissa ei tulla kaymaan Ilapi CentOS-
kayttojarjestelman asennusta ja kayttdonottoa, eikd tarkemmin Linux-
ympariston komentoja. Ohjeiden lukijalta odotetaan perustason tietamysta
Linux-ymparistdjen toiminnasta. Jitsi-asiakasohjelman asennusta ei kayda
ohjeissa lapi, koska sen tilalla voidaan kayttaa mita tahansa muuta XMPP/SIP-

asiakasohjelmaa, joten Jitsi itsessaan ei ole oleellinen osa tyota.
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Opinnaytetydn tyonjako

Opinnaytety0 jaettiin siten, ettd Joonas Hakamaki otti vastuun XMPP-
protokollasta sekd Openfire-sovelluksesta, ja Jani-Petteri Salonen SIP-
protokollasta sekd Siremis-sovelluksesta. Tyonjaosta huolimatta molemmat
osallistuivat myos toistensa osa-alueiden tyostamiseen. Kayttdohjeet ovat
molempien yhdessa kirjoittamat.

TURUN AMK:N OPINNAYTETYO | Joonas Hakaméki & Jani-Petteri Salonen



2 XMPP

XMPP (Extensible Messaging and Presence Protocol, aikaisemmin nimella
Jabber) on XML:ddn pohjautuva avoimen l|ahdekoodin Vviestinta- ja
lasnaoloprotokolla, jonka IETF on maaritellyt RFC:ssa 6120, 6121 ja 6122.
Toimintatavaltaan XMPP muistuttaa sahkopostia: yhta keskitettya palvelinta ei
ole, ja kuka tahansa voi tehdd XMPP-palvelimen, jonka kautta XMPP-viestit
kulkevat. (XMPP Standards Foundation 2013a; 2013b.)

XMPP-protokollaa kayttavat tai tukevat lukuisat suositut viestintapalvelut, kuten
esimerkiksi Facebookin pikaviestinta (Facebook 2013). Nama on mahdollista
littd lahes mihin tahansa XMPP-asiakasohjelmaan, jolloin kayttaja voi
halutessaan keskustella omalla palvelimellaan olevan kayttajatilinsa avulla

esimerkiksi Facebookia kayttavan kayttajan kanssa.

Kaytannossa kayttaja luo yhteyden ensin haluamallaan asiakasohjelmalla
palvelimeen kayttden XMPP-tunnustaan. Kuten sahkopostissa, XMPP:ssakin
kayttaja tunnistetaan kayttdjanimen ja palvelimen domainin avulla, jolloin
XMPP-tunnus  on muodossa  kayttgjanimi@domain,  aivan kuten
sahkopostiosoitteessa. Kun kayttdja on tunnistautunut onnistuneesti, kayttajat

voivat vaihtaa reaaliajassa XML-muotoisia viesteja keskenaan. (IETF 2011.)

XMPP-protokollaan on saatavilla joukko laajennuksia, joista kaytetddn nimitysta
XEP (XMPP Extension Protocol). Laajennuksia voi tehda kuka tahansa mihin
tahansa kayttotarkoitukseen, ja mikali tayttaa XMPP:n standandijarjestd XSF:n
(XMPP Standards Foundation) vaatimukset, laajennus voidaan ottaa viralliseen
XEP-listaan. Laajennukset mahdollistavat XMPP:n kayton muun muassa
ryhmakeskusteluihin, aani- ja videopuheluihin seka tiedostojen jakoon. (XMPP
Standards Foundation 2013c.)
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Kehitys

XMPP:n juuret johtavat vuonna 1999 kehitettyyn Jabber-projektiin, josta
kehiteltiin samannimista pikaviestintd- ja lasnaoloprotokollaa. Protokollasta
pyrittiin tekemaan alusta saakka sellainen, etta sitd olisi mahdollista laajentaa

toimimaan muillakin tavoin. (XMPP Standards Foundation 2013d.)

Vuoden 2002 lopussa IETF perusti XMPP-tyoryhmén, jonka tehtdvana ol
kehittad Jabberista IETF:n standardien mukainen pikaviestintaprotokolla.
Syksylla 2004 tyéryhma julkaisi RFC3920:n ja RFC3921:n, jotka edustivat
protokollan siihen mennessad kokonaisinta muotoa. (XMPP Standards
Foundation 2013d.)

Julkaisunsa jalkeen XMPP otettiin laajaan kayttoon, ja kayttdjien sekd XSF:n
testausten ja palautteiden pohjalta vuonna 2011 julkaistin RFC 6120, 6121 ja
6122, jotka korvasivat XMPP:n aikaisemmat RFC:t. (XMPP Standards
Foundation 2013d.)

Toimintaperiaate

XMPP:n tarkoitus on mahdollistaa XML-datapakettien lahetys palvelimen kautta
kayttajalta toiselle. Tallaisesta paketista kaytetaan nimitysta XML stanza”, ja se

Voi sisaltaa pikaviesteja, lasnéolotietoja ja kyselyita. (IETF 2011.)

XMPP-kayttajatunnus, josta kaytetddn nimitystd JID (Jabber ID), koostuu
kolmesta osasta: paikallisesta osasta (verrattavissa kayttajanimeen), domain-

osasta ja resurssiosasta. Kaytannossa JID on siis seuraavanlainen:
kayttajanimi@domain/resurssi

Paikallisella osalla méaaritellaan, milla kayttajanimella palvelimelle kirjaudutaan,
ja domain-osalla maaritetddn, miltd palvelimelta kayttajatunnus haetaan.
Resurssiosalla erotetaan kayttajatunnuksen samanaikaiset kirjautumiset
toisistaan. Jotkut asiakasohjelmat kayttavat resurssiosaa, kun kayttaja on
kirjautunut palvelimelle useasta paikasta samaan aikaan. Kayttaja voi olla
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kirjautuneena esimerkiksi kotonaan “/koti” resurssilla, ja tyopaikallaan "/toimisto”
resurssilla. Resurssiosan kayttdminen ei ole pakollista, ja kaikki
asiakasohjelmat eivat edes tue sitd. llman resurssiosaa kaytettavaa JID-
tunnusta kutsutaan nimellda "bare JID”, joka on yleisin tunnuksesta kaytettava
muoto, jolla  kirjaudutaan esimerkiksi ~ XMPP-palvelimeen  sisdlle

asiakasohjelmaa kayttaen tai etsitddn muita kayttajia. (IETF 2011.)
XMPP:n kayttoprosessi on seuraavanlainen:

Maaritetaan IP-osoite/domain johon yhdistetaan ja portti johon yhdistetaan.
Aukaistaan TCP-yhteys.

Aukaistaan XML-l&hetys TCP:n avulla.

Neuvotellaan TLS-salaus mikéali kaytossa.

Autentikoidaan SASL:n (Simple Authentication and Security Layer) avulla.
Yhdistetddn resurssit lahetykseen.

Vaihdetaan haluttu méaara XML stanzoja muiden kayttgjien kanssa.

Suljetaan XML-lahetys.

© © N o g bk 0N PRE

Suljetaan TCP-yhteys.

Palvelimelle yhdistaminen tapahtuu asiakasohjelmalla, johon maaritetdan JID-
tunnuksen paikallinen osa sekda domain-osa. Paikallisella osalla maaritellaan
milla kayttajanimella palvelimelle kirjaudutaan. Domain-osalla maaritellaan milta
palvelimelta kayttajatunnus haetaan. Taman jalkeen palvelimelle yhdistetaan,
mink& jalkeen kayttaja kirjautuu sisédén salasanallaan. Samalla tarkistetaan,
minka resurssin kanssa kayttaja kirjautuu, jos sellainen on maaritelty. Taman
jalkeen kayttdja voi lahettda esimerkiksi pikaviesteja muille kayttajille.

Kirjautuessaan ulos palvelimelta yhteys katkaistaan. (IETF 2011.)

XEP

Yksi XMPP:n laht6kohdista oli tehda protokollasta helposti laajennettava muihin
kayttotarkoituksiin. Naistd laajennuksista kaytetdan nimitystd XEP. Kuka
tahansa voi tehda haluamaansa kayttotarkoitukseen laajennuksen, ja XMPP-

yhteis6 onkin kehittanyt aktiivisesti satoja XEP-protokollia. Nimest&dan
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huolimatta XEP:n ei kuitenkaan tarvitse olla protokolla, vaan se voi olla my6s
esimerkiksi ohjeistus jo olemassa olevien protokollien kaytt6én tai se voi
tarkentaa jonkin olemassa olevan protokollan toimintatapoja. XSF jakaa XEP:t

viiteen eri tyyppiluokkaan:

e Standards Track XEP, johon kuuluvat erilaiset XMPP:n rinnalla kaytettavat
protokollat. Naihin kuuluvat esimerkiksi ryhmékeskustelun mahdollistava XEP-
0045.

¢ Informational XEP, johon kuuluvat muiden protokollien yleiset kaytantdohjeet
XMPP:n kanssa, kuten esimerkiksi SASL-autentikoinnin kaytantdsuositukset
sisaltava XEP-0175.

e Historical XEP, johon kuuluvat vanhat XEP:t, jotka on tehty ennen kuin XSF
otti kayttoon XEP-standardoinnin, kuten esimerkiksi XML sanzojen
tallennusprotokolla XEP-0049.

e Humorous XEP, johon kuuluvat huumorimielessa tehdyt XEP:t, jotka eivat ole
oikeasti kayttokelvollisia. Naita julkaistaan aprillipdivana, ja ne hyvaksytaan
automaattisesti listalle. Naihin kuuluvat esimerkiksi &aniviestien lahettamisen
telepaattisesti mahdollistava XEP-0183.

e Procedural XEP, johon kuuluvat prosessit ja kaytdnnét, joita XSF:n tulee
noudattaa. Naihin kuuluvat esimerkiksi XEP-standardivaatimukset sisaltava
XEP-0001.

XSF on tehnyt virallisen XEP-listan, johon kayttdjien on mahdollista ehdottaa
omia laajennuksiaan. Listaan paéastakseen XEP:n on taytettavd XSF:n
asettamat standardit. Laajennuksen dokumentaation pitda sisaltaa tekijan tiedot
seka mahdolliset tiedot immateriaalioikeuksista, minka lisaksi dokumentaation
ulkoasun on vastattava XSF:n kriteerejd. Taman jalkeen XSF:n valtuuttama
sensori antaa XEP:lle numeron ja tyyppiluokan, jonka jalkeen tama julkaisee
laajennuksen virallisella standardilistalla "Experiental” (kokeilullinen) -tilassa.
Taman jalkeen XSF:n hallinto suorittaa laajennuksen testauksen, jonka jalkeen

danestetaan, litetddnko laajennus viralliselle listalle. (Saint-Andre 2010.)
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3 SIP

SIP (Session Initiation Protocol) on IETF:n RFC:ss& 3261 maarittelema
signalointiprotokolla istuntojen luomiseen, muokkaamiseen ja paattamiseen IP-
verkkojen yli. Istunnot voivat koostua yhdesta tai useammasta mediavirrasta.
Eniten protokollaa kaytetddn VolP-puheluissa, mutta sita voidaan kayttdd myos
muihin sovelluksiin, kuten videopuheluihin, pikaviestintaan, tiedostojen siirtoon,

tilatietojen valitykseen ja peleihin. (IETF 2002.)

SIP on kevyt, yksinkertainen ja tekstipohjainen protokolla, joka ei valita
kuljetuskerroksen protokollasta. SIP-pakettien valittamiseen voidaan kayttaa
niin TCP- kuin UDP-protokollaakin. Monilta osin se on hyvin samankaltainen
HTTP- ja SMTP-protokollien kanssa. SIP-osoite muistuttaakin hyvin paljon
sahkopostiosoitetta. SIP URI on muotoa kayttaja@palvelin(:porttinumero),
esimerkiksi kayttaja@voippalvelu.fi. (VolP.ms Wiki 2011.)

SIP-protokollaa itsessaan kaytetaan vain paatelaitteen paikantamiseen IP-
verkossa, varsinainen puhelun muodostus tapahtuu hyvéksikayttaen SDP-
protokollaa, joka on maaritelty RFC:ssa 4566. SDP-viestit valitetaan SIP-
pakettien sisdlla. SDP-protokollan avulla puhelun osanottajat vaihtavat
keskendan kaiken tarvittavan tiedon varsinaisen puheen valittdvan RTP-virran
muodostamiseen. Tarvittavia tietoja ovat vahintadan IP-osoite, porttinumero ja
kaytettava koodekki. (IETF 2006; Toncar 2013.)

Varsinaisen puheen tai videon vélittdmiseen kaytetdan edella mainittua RTP-
protokollaa, joka on maaritelty RFC:ssa 3550. Protokolla on kehitetty taysin
reaaliaikaisen multimedian eli kaytanndssa aanen ja kuvan valittamiseen IP-
verkkojen vyli. Yleisesti ottaen RTP-paketteja kuljetetaan UDP:n yli datan
reaaliaikavaatimusten takia ja tasta syystad protokollaan on sisdénrakennettu
latenssinhallinta ja virheenkorjaus. Paketit sisaltdvat myos tiedon siitd, missa
formaatissa itse pakettien sisaltama video- tai puhedata on. RTP:n yhteydessa
kaytetaan myos sisarprotokollaa RTCP:t4, jonka paatehtavana on valittaa QoS-

tietoa RTP-streamin osanottajille, jotta paatelaitteet huomaavat mahdollisen
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yhteyden huononemisen ja osaavat saatdd RTP-streamin parametreja

muuttuneeseen tilanteeseen sopiviksi. (IETF 2003.)

Kehitys

Internetin  yleistyessa 1990-luvulla haluttiin  kehittda protokolla puheluiden
valittamiseen IP-verkon yli. Perinteiset puhelinverkot ovat piirikytkentaisia, eli
puhelulle taataan tietty reitti paatepisteesta toiseen, ja puheluiden laatu pysyy
tasaisena koko puhelun ajan. IP-verkot taas ovat pakettikytkentdisia ja paketit
saattavat kulkea eri reitteja, ja tama luonnollisesti asettaa haasteita puheluiden
laadun varmistamiseen. Tata varten tarvittiin signalointiprotokolla, joka toimii
IP:n yli ja yksinkertaisimmillaan mahdollistaa puheluiden aloittamisen,

konfiguroinnin ja lopettamisen. (Shaham 2009.)

SIP-protokollan kehittdminen aloitettin  jo 1990-luvun alkupuolella, mutta
ensimmainen standardiluonnos oli valmis vasta vuonna 1997. Taman jalkeen
protokollaan tehtiin merkittdvia muutoksia ja protokollan version 2.0
standardiluonnos oli valmis vuonna 1998. SIP hyvaksyttiin protokollaksi vuonna
1999 RFC:ssa 2543, mutta protokollaa selvennettiin ja bugeja korjattiin viela
taman jalkeen, ja vuonna 2000 protokolla paivittyi nykymuotoiseksi, kun RFC
3261 korvasi 2543:n. (Johnston 2009, 20.)

Protokollan kehitys ei luonnollisestikaan pysahtynyt tdahan, vaan sita kehitetaan
yh&a. Vuosien mittaan protokollaan on lisatty lukuisia ominaisuuksia, kuten
tilatiedot, pikaviestit, tuki puhelujen siirtoon, ja niin edelleen. Naita
ominaisuuksia kehitettdessa on syntynyt monia standardeja. Esimerkiksi
pikaviestit ja tilatiedot muodostuvat yhteensa yli kymmenesta internet-
standardista. (Shaham 2009.)

Epailemattd protokollaan tullaan lisdamaan yha enemmadan ominaisuuksia,
koska protokolla on osa IMS-viitekehystd, joka on kaytdéssd kolmannen
sukupolven matkapuhelinverkoissa ja kayttaa SIP-protokollaa signalointiin.
Vield tarkeAmmassa roolissa SIP on LTE-verkoissa, joissa puhelutkin kulkevat
IP:n yli. (LTE University 2012.)
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SIP ei ole ainoa protokolla puheluiden valittamiseen internetin yli. Kilpaileva
protokolla on ITU:n kehittamad H.323-protokolla, joka tdhtdaa kaytannossa
samaan toiminnallisuuteen. Nykyisin SIP kuitenkin kaytdnnodssa hallitsee VolP-
maailmaa ja H.323 on kayttssa lahinna isoilla teleoperaattoreilla. Syy tdhan on
yksinkertainen: SIP on ohjelmoijaystavallinen ja siihen on helppo lisata
toiminnallisuuksia. SIP siis kehittyy nopeammin ja toteutuksia on saatavilla niin
kaupallisilta valmistajilta kuin avoimen lahdekoodin yhteiséiltékin. Tama taas
helpottaa huomattavasti VolP-palveluiden tarjoamista, koska sovellustarjonta on
laajaa ja olemassa olevia sovelluksia on helppo muokata yrityksen tarpeita
vastaaviksi. (Shaham 2009.)

Toimintaperiaate

Helpoimmillaan puhelun muodostaminen kayttden SIP-protokollaa on hyvin
yksinkertainen prosessi. SIP-protokolla tukee kuutta pyyntda ja kuudenlaisia
vastauksia. (3CX 2013; Matthews 2012.)

Pyynnot

¢ INVITE - Aloittaa puhelun

¢ ACK - Vahvistaa INVITE-pyynnon

e BYE - Paattda puhelun

e CANCEL - Peruuttaa puhelun luomisen, mutta ei paata olemassaolevia
puheluita

e OPTIONS - Vailittda tietoja soittavan ja vastaanottavan SIP-puhelimen
ominaisuuksista

o REGISTER - Valittaa kayttdjan sijainnin (verkkonimi, IP-osoite) rekisterdinti-

palvelimelle.

Vastaukset

o SIP 1xx - Tietoa sisaltavat vastaukset, kuten 180, joka tarkoittaa soittoa
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e SIP 2xx - Pyynt6jen onnistumiset

e SIP 3xx - Uudelleenohjaukset

e SIP 4xx - Pyynttjen epaonnistumiset
e SIP 5xx - Palvelinvirheet

o SIP 6xx — Globaalit virheet, pyyntt6n ei osaa vastata mikaan palvelin.

SIP-puhelun muodostaminen on kuvattu kuviossa 1.

SIP - Simple Two-Party Call Flow

CALLERS User Agent: CALLERS User Agent:
[ User Interface ) ( User Interface w
1
SIP UA SIP UA

SIP INVITE: call setup request
INVITE sipfood172.16.1.1

\X\.

SIP UAC

SIP UAC

SOP: Negotiaton of codecs }

=
SDP negotiation B
-

Y

Media Media

RTP (exchange of packetsed

codecs
voica, video, dala)
] - - e o RTP

INVITE sipfoc@172.16.1.9

Trying {100}

Ringing (180)

TIME

Caller Answars: OK (200)

ACK

|RTP) Packetisad Voica flowing batween User Agant

BYE (User oo™ Hangs Up)

0K

Kuvio 1. SIP-puhelun muodostaminen. (Matthews 2012.)
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Ensimmaiseksi p&aatelaite rekisteroityy palvelimelle ja ilmoittaa sille
verkkosijaintinsa  lahettamalla  REGISTER-pyynnon, palvelin  vastaa

onnistuneeseen pyyntdéon 200 OK.

Puhelu muodostetaan lahettamalla paatelaitteesta (UAC) INVITE-pyynto
palvelimelle, joka valittaa pyynnoén vastaanottajalle (UAS). Jos vastaanottaja
vastaa puheluun, lahetetddn puhelun soittajalle 200 OK -vastaus, muussa
tapauksessa joku 4xx-vastauksista, tilanteesta riippuen. Tassd vaiheessa
paatelaitteet myds neuvottelevat istunnon ominaisuudet, mm. kaytettavan
koodekin. INVITE-viestissa vélitetddn myo6s osoitetiedot, joiden avulla RTP-
yhteys voidaan muodostaa. Kaytanndssa 200 OK -vastaus lahetetddn vasta
siind vaiheessa, kun voidaan yrittad muodostaa RTP-yhteytta. Soittaja kuittaa
200 OK -vastauksen lahettamalla ACK-pyynnon. (Matthews 2012.)

Puhelu voidaan paattaéad kumman tahansa osallistujan taholta lahettaméalla BYE-
pyyntd. Tahan osapuoli, jolle pyyntd lahetettiin, vastaa 200 OK -vastauksella.

Samalla paatelaitteet myos terminoivat valillaan olevan RTP-virran.
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4 SOVELLUKSIEN VALINTA

Kriteerit

Seka XMPP- ettd SlP-palvelinsovelluksien tuli toimia Linux-pohjaisessa
CentOS-kayttojarjestelmassa ja perustua avoimeen lahdekoodiin. Web-
kayttoliittyma koettiin pakolliseksi ominaisuudeksi. Myds mahdollisuus LDAP-
integraatioon otettiin huomioon, jotta palvelimelle pystyisi kirjautumaan samoilla
kayttajatunnuksilla kuin tyoasemille, mikali kaytéssa on Active Directory-
palvelin. Asiakasohjelman tuli toimia seka XMPP- ettda SIP-protokollilla ja olla

ilmainen.

Valitut ohjelmat

XMPP -sovellukseksi valittiin Openfire. Sen eduiksi nahtiin muun muassa

¢ helpolta vaikuttava asennus ja kayttéonotto

o web-kayttdliittyma

o kayttajatilien hallinnointi MySQL-tietokannan avulla
e sisdanrakennettu VolP

e LDAP-integraatio.

SIP -sovellukseksi valittin Kamailio (entinen OpenSER). Sen eduiksi nahtiin

muun muassa

e skaalautuvuus, Kamailio pystyy esimerkiksi kasittelemdan tuhansia puheluita
sekunnissa vanhemmillakin koneilla

o kayttgjatilien hallinnointi MySQL-tietokannan avulla

e sisdanrakennettu IM

o NAT-reititys

¢ mahdollisuus monipuolisiin lisdominaisuuksiin, muun muassa LDAP-integraatio,

ns. moduuleiden avulla.
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Lisaksi Kamailioon on saatavilla erikseen asennettava web-kayttoliittyma
Siremis, joka otettiin myds kayttoon.

Asiakasohjelmaksi valittin Jitsi (entinen SIP Communicator). Sen eduiksi

nahtiin seuraavat:

o tuki sekd XMPP- etta SIP-protokollille
¢ samanaikainen IM ja VolP
o tyOpoydan jakaminen muille kayttgjille

o mahdollisuus kayttdaa useampaa kayttajatilia samaan aikaan.

Jitsin liséksi testauksessa kaytettiin kahta muuta asiakasohjelmaa, Blinkia ja
Sparkia, mutta naiden toiminnot Kkoettiin rajallisiksi, joten Jitsi pidettiin

paaasiallisena asiakasohjelmana.
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5 OPENFIRE

Openfire on monipuolinen javalla kirjoitettu avoimen lahdekoodin XMPP-
palvelinohjelmisto. Se tarjoaa runsaasti ominaisuuksia, joita ei valttamatta
muutoin 16ydy XMPP- tai XEP-protokollista, kuten esimerkiksi palvelimelta
palvelimelle yhdistaminen sek& tuki monille muille keskusteluprotokollille kuten
IRC ja ICQ. Tarkeimmat ominaisuudet tassa tapauksessa olivat pikaviestinta,
ryhmakeskustelut, puhelut, videopuhelut, tiedoston siirto, tilatiedot ja LDAP-

integraatio.

Tietoturva otettiin huomioon kayttamalla TLS-protokollaa asiakasohjelman ja

palvelimen véliseen kommunikointiin, mutta myds UDP ja TCP ovat tuettuja.

MySQL:n tilalla kaytettiin siihen pohjautuvaa MariaDB-nimista
relaatiotietokantajarjestelmaa. Etuina MySQL:n ndhden MariaDB:ssa on taysin
avoin lahdekoodi seka hieman tehokkaampi suorituskyky. Koska MariaDB tukee
suoraan MySQL-tietokantoja, se voidaan asentaa vanhan MySQL:n tilalle
muuttamatta tietokantoja. MariaDB kayttaa myds taysin samoja komentoja kuin
MySQL. Kaytannossd eroa MySQL:aan ei siis ole, ja selkeyden vuoksi
kaytetaan tekstissa nimed MySQL.

Asennuskokemukset

CentOS-kayttojarjestelmaén Openfirea ei I6ytynyt suoraan pakettivarastosta,
vaan se piti ladata Openfiren kotisivuilta. Muutoin asennus tehtiin kuten minka
tahansa muun Linux-ohjelman asentaminen. Ensimmaisella kaynnistyskerralla
ohjelmisto ei kuitenkaan kaynnistynyt. Ongelma ratkaistin asentamalla
puuttuvan kirjaston 32-bittinen versio, silla kyseinen ongelma ilmenee vain
asennettaessa Openfired RPM-paketista 64-bittiseen RHEL-pohjaiseen
kayttojarjestelmaan. Kaynnistysskripti ei kirjaston asentamisenkaan jalkeen
antanut mitaan informaatiota Openfiren kaynnistymisestd, vaikka ohjelma

kaynnistyi onnistuneesti.
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Kayttéonotto ja konfiguroiminen MySQL-autentikaatiolla

Kayttoonotto  MySQL-autentikaatiolla oli  erittdin  yksinkertaista  web-
kayttoliittyman avulla. Openfire ei kuitenkaan luo asennusvaiheessa tietokantaa,
vaan se tulee luoda itse terminaalissa. Tastd syysta oli tiedettava MySQL:n
peruskomentoja uuden tietokannan luomista sek& Openfiren tietokantapohjan
tuomista varten. Tietokannan luomista lukuun ottamatta koko kéayttoénotto

tehtiin web-kayttoliittyman kautta.

Web-kayttoliittyma oli selkeé ja yksinkertainen, joten asetusten konfigurointi sen
kautta oli vaivatonta. Vaikka asetuksia ja ominaisuuksia oli paljon, kaikki
tarvittavat 16ytyivat ja niiden konfiguroiminen oli helppoa. My6s kayttdjien ja

ryhmien lisaaminen onnistui vaivattomasti.

Kayttoonotto ja konfiguroiminen LDAP-autentikaatiolla

LDAP-autentikaation kayttdonotto ei juuri eronnut MySQL-autentikaation
kayttoonotosta. Koska Openfire kayttdaa MySQL-tietokantaa myds muuhun kuin
autentikaatioon, kuten esimerkiksi web-kayttoliittyman asetuksien
tallentamiseen, MySQL-tietokanta taytyi luoda joka tapauksessa. LDAP-
autentikaatiota kayttoonotettaessa maaritelladn LDAP-palvelin, polku/haara
(Base DN), josta tiedot haetaan, seka paakayttgja, jolla on oikeudet lukea tietoja
maadritellysta polusta tai koko hakemistosta. Active Directorya LDAP-
palvelimena kaytettaessa oletusasetukset toimivat suoraan, mutta riippuen
toteutuksesta voidaan joutua maarittelemaan, mika LDAP-palvelimelta 16ytyva

attribuutti vastaa mitéakin Openfiren kenttaa.

Asetusten konfiguroiminen toimii kuten MySQL-autentikaatiota kaytettaessa,
mutta kayttdjat ja niiden tiedot haetaan LDAP-palvelimelta, eikd niita pysty
muokkaamaan web-kayttoliittymalla. Tama johtuu siita, ettd LDAP toimii vain
luku-tilassa, joten kayttajien- ja ryhmienhallinta taytyy tehdad AD-palvelimen
puolelta. Tarvittaessa on mahdollista maaritella kuitenkin erilaisia suodattimia

Openfireen, joilla LDAP hakee halutut kayttajat ja ryhmat oikeasta paikasta AD-
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palvelimelta. Suodattimia muokatessa on kuitenkin hyva olla erittin varovainen,
koska niita kasitellessa Ilukitsee helposti itsensd ulos koko Openfire-

palvelimelta, mikéli Openfiren paakayttgjan sijaintia muutetaan huolimattomasti.

Kayttokokemukset

Openfirea testattiin Jitsilla ja Sparkilla, jotka molemmat ovat XMPP:ta tukevia
asiakasohjelmia. Pikaviestintd, ryhmakeskustelut, videopuhelut, tiedonsiirto,
tilatiedot ja kaikki muut ominaisuudet toimivat ongelmitta. Testauksessa ei
myoskaan huomattu ongelmia eri asiakasohjelmien valisessa

yhteentoimivuudessa.

Yhteenveto

Kokonaisuudessaan Openfire on erittain hyva XMPP-palvelin monipuolisilla
ominaisuuksilla. Kaytanndssa konfigurointi on helppoa ja peruskayttéén
soveltuvan palvelimen saa toimintakuntoon hyvin nopeasti, noin puolessa
tunnissa. Integrointi  yrityksen olemassa oleviin  jarjestelmiin  sujuu
saumattomasti, tosin se vaatii aikaisempaa osaamista esimerkiksi LDAP:in ja
MySQL:n osalta, mika yritysmaailmassa tuskin on ongelma. Jos on tarvetta
VolP/IM-palvelimelle, Openfire tarjoaa kaiken samassa helposti asennettavassa

ja yllapidettavassa paketissa.
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6 KAMAILIO

Kamailio on modulaarinen avoimen lahdekoodin SIP-palvelin, joka on kehitetty
lahinna palveluntarjoajien kayttdon. Tama ndkyy muun muassa siina, etta
4 GB:n muistilla varustettu palvelin pystyy palvelemaan 300 000 kayttajaa
samanaikaisesti. Koska kyseessa on SIP-palvelin, Kamailion ominaisuuksiin
kuuluu luonnollisesti myos perinteiseen puhelinverkkoon soittaminen, mutta sita

varten tarvitaan PSTN-gateway, jota ei ollut kaytettavissa.

Suurin osa Kamailion ominaisuuksista on toteutettu moduulein, joita on talla
hetkella jo yli 150, mutta vain murto-osaa niista tarvitaan peruskayttoon.
Tarkeimmat ominaisuudet tdssd tapauksessa olivat pikaviestinta, puhelut,
videopuhelut, tilatiedot (SIMPLE-protokolla) seka XCAP-serveri, joka tallentaa
yhteystiedot palvelimelle. Myds integraatiota Active Directoryyn kaivattiin, mutta
SIP-protokolla asettaa omat rajoitteensa kayttdjan tunnistamiselle, vaikka

Kamailio itsessééan tukee sekd LDAP- etta RADIUS-protokollaa.

Myds Kamailiossa tietoturva otettiin huomioon kayttamalla TLS-protokollaa
asiakasohjelman ja palvelimen valiseen kommunikointiin, mutta my6s UDP ja

TCP ovat tuettuja.

Kuten Openfirenkin kanssa, myds Kamailiota kaytettdessd MySQL korvattiin
MariaDB:lla. Kaytdnnossa eroa ei kuitenkaan ole, ja selkeyden vuoksi tekstissa

kaytetaan nimea MySQL.

Asennuskokemukset

Kuten Openfirea, myoskaan Kamailiota ei 16ytynyt CentOS-kayttojarjestelmaan
suoraan pakettivarastosta, joten se ladattin Kamailion kotisivuilta. Muutoin
asennus tehtiin kuten mink& tahansa muun Linux-ohjelman asentaminen. Myds
osa moduuleista oli pakattu erillisin RPM-paketteihin, joten myds ne piti ladata
erikseen. CentOS-kayttojarjestelméén kaikkia moduuleja ei kuitenkaan ollut
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sellaisinaan saatavilla. Kaikki peruskaytt6on tarvittavat moduulit olivat saatavilla
erillisinéd paketteina, mutta esimerkiksi LDAP-testauksessa kaytetty RADIUS-
moduuli piti kdantda lahdekoodista. Moduulia ei kuitenkaan kaytetty muuhun
kuin testaukseen, jossa yritettiin kiertda SIP-protokollan LDAP-autentikaatiolle
aiheuttamat rajoitukset. Vaikka se teoriassa vaikutti helpolta, kaytannossa

autentikoinnin rajoituksien kiertdminen ei onnistunut.

NAT:n asettamien rajoitusten kiertamista varten asennettiin RTPproxy -niminen
ohjelma, joka tarvittaessa ottaa vastaan RTP-paketit ja lahettad ne eteenpain,
eli paketit kiertdvat palvelimen kautta sen sijaan, ettd ne kulkisivat suoraan
kayttajalta toiselle kuten normaalisti. Taman lisdksi Kamailioon asennettiin

RTPproxy-moduuli.

Kayttéonotto ja konfiguroiminen MySQL-autentikaatiolla

Kamailio kayttdd MySQL-tietokantaa autentikaation lisdksi myos kayttajien
tilatietojen tallentamiseen niin  haluttaessa ja palvelimen osoitteen
tallentamiseen. Kayttéonotto MySQL-autentikaatiolla oli erittdin helppoa, silla
Kamailion mukana tulee automaattinen ohjelma tietokannan luomiseen.
Ohjelman asetustiedostoon oli vain muokattava haluttu tietokantatyyppi, jonka

jalkeen ohjelma luo tietokannan automaattisesti.

Tavallisesti Kamailion kayttajatileja hallittaisiin terminaalin komennoilla, mutta
Kamailiota varten on kehitetty myos Siremis-niminen web-hallintaymparisto,
joka otettiin tdssa tapauksessa kayttoon. Kayttdjatilien hallinnoimisen lisaksi
Siremiksen kautta saa haettua dataa palvelimen kaytosta ja esimerkiksi tietoja
laskutusta varten. Tassa tapauksessa Siremista ei kaytetty muuhun Kkuin
kayttajien lisaamiseen. Kuten Openfiressa, myos Siremiksessa kayttoliittyma on

hyvin selkea ja yksinkertainen.

Kamailion asetuksien konfiguraatio tehtiin paasaantdisesti muokkaamalla yhta
asetustiedostoa. Asetustiedoston syntaksi on hyvin l&hella C-ohjelmointikielta,
joten jonkinlainen kokemus ohjelmoinnista on tarpeen, jos Kamailiosta haluaa

saada kaikki mahdolliset ominaisuudet kayttoon. Peruskayttéon tulevan
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palvelimen konfiguroiminen oli varsin helppoa, silla tiedostoon ei tarvitse lisata
kuin muutama rivi haluttujen moduulien aktivoimiseksi, mutta
monimutkaisemmat moduulit vaatisivat esimerkiksi pakettien reititysasetuksien

muokkaamista.

Kayttoonotto ja konfiguroiminen LDAP-autentikaatiolla

Kayttoonotto LDAP-autentikaatiolla vaikutti helpolta, mutta kaytadnnossa se
osoittautui mahdottomaksi. Ensin ladattin LDAP-moduuli ja maariteltiin polku,
mista kayttdjia haetaan, seka kayttdja, jolla on oikeus lukea tietoja kyseisesta
polusta. Taman jalkeen maariteltin Kamailiolle, mitka LDAP-attribuutit
vastasivat kayttgjatunnusta ja salasanaa. Ongelmia ilmeni siina vaiheessa, kun
yritettiin kayttda Active Directorya LDAP-palvelimena, koska Active Directory
tallentaa salasanat salattuina. Tama on ongelma siksi, ettd Kamailiossa ja SIP-
protokollassa autentikaatio tapahtuu vertaamalla esimerkiksi tietokantaan
tallennettua salasanaa kayttgjdn syottdmaan salasanaan, mikd ei
luonnollisestikaan onnistunut, kun tallennettu salasana oli salatussa muodossa.
Ongelmaa yritettin ~ kiertdd kayttamalla RADIUS-moduulia salasanan
hakemiseen, mutta tassd ei lukuisten testausten jalkeen onnistuttu.
Autentikaatio-ongelma ratkeaisi silla, etta lisattaisiin AD-palvelimelle attribuutti,
joka sisaltaisi SIP-salasanan selkokielisessd muodossa, mutta tdsséa on omat
tietoturvariskinsd ja kayttdjahallinta vaikeutuu, kun kayttgjilla on kaksi
salasanaa. Yksi ratkaisu olisi kirjoittaa oma moduuli, joka suorittaisi normaalin
LDAP bind -operaation autentikoidakseen kayttajan, mutta C-kielen opetteluun

olisi mennyt aivan lilan paljon aikaa, joten ongelma jai ratkaisematta.

Asetusten konfigurointi LDAP-autentikaatiota kayttamalla ei eroa MySQL-
autentikaation kaytosta muutoin kuin kayttdjienhallinnan osalta, mika taytyy

tehdd LDAP-palvelimen puolella.
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Kayttokokemukset

Kamailiota testattin Jitsilla ja Blinkilla, jotka molemmat ovat SIP-
asiakasohjelmia. Keskustelut, puhelut ja tilatiedot toimivat ongelmitta Jitsilla,
joskaan Blink ei tue pikaviestitoimintoa. Asiakasohjelmien valisessa

yhteentoimivuudessa ei muutoin huomattu ongelmia.

Testauksen yhteydessd NAT aiheutti ongelmia puheluiden kanssa. Puhelut
kylla yhdistivat toisiinsa, mutta aani ei likkunut kumpaankaan suuntaan. Lopulta
syyksi selvisi NAT-reitittimen SIP-helper -toiminto, joka muokkaa SIP-pakettien
sisaltbd vaihtamalla niiden sisdltaman loppukayttdjan IP-osoitteen NAT-
reitittimen ulkoiseksi IP-osoitteeksi. Tama johti siihen, ettd Kamailioon
sisdanrakennettu NAT:n tunnistuslogiikka ei toiminut ollenkaan ja molemmat
asiakasohjelmat yrittivat lahettdd puheluiden RTP-paketit NAT-reitittimen
ulkoiseen IP-osoitteeseen. Useimmat NAT-reitittimet eivat salli paketteja

sisaverkosta ulkoiseen IP-osoitteeseensa, joten puhelut eivat toimineet.

Ongelma lahti ratkeamaan, kun huomattiin, ettd yksikddn SIP-paketti ei
siséltanyt sisdverkon IP-osoitetta, vaan se oli muuttunut NAT-reitittimen
ulkoiseksi IP-osoitteksi. Lopulta TLS:n paallekytkeminen varmisti ongelman
olemassaolon, koska TLS:aa kaytettdessa puhelut toimivat. Ongelma ratkesi

yksinkertaisesti kytkemalla SIP-helper palvelu pois paalta.

Yhteenveto

Kamailio on todella monipuolinen ohjelmisto, eika testauksessa kaytetty
ominaisuuksista kuin murto-osaa. Se on myds valitettavan vaikeakayttéinen.
Osa rajoituksista johtuu suoraan SIP-protokollasta, kuten LDAP-autentikoinnin
toimimattomuus, mutta myos siitd, ettda Kamailiota ei varsinaisesti ole tarkoitettu
tallaiseen kayttoon, mihin sitd yritettiin ottaa. SIP-valityspalvelimena osana
palveluntarjoajan runkoverkkoa Kamailio on varmasti paras ja tehokkain
ratkaisu, mutta toimiston pikaviestintdympariston pystyttdmiseen on saatavilla

parempiakin vaihtoehtoja.
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7/ POHDINTA

Opinnaytetydmme tavoitteena oli toteuttaa yrityksen siséiseen kayttoon tuleva
viestintdpalvelin, jonka avulla voitaisiin l&hettda pikaviesteja ja soittaa
nettipuheluja halutulla asiakasohjelmalla. Taman liséksi palvelinsovelluksien
asennuksesta ja kayttoonotosta tuli tehdd helppolukuinen kayttbohje, jonka
avulla palvelin olisi helppo rakentaa uudestaan. Tasta syysta ty6 painottuu
suurimmaksi osaksi kaytantdoén, ja teoriaosuus rajoittuu vain kaytettyjen

protokollien lyhyeen esittelyyn.

Jo tyon alkuvaiheessa yllatyimme, kuinka helppoa yksinkertaisen
viestintdpalvelimen rakentaminen on, silla pelkilla perusominaisuuksilla
varustettu palvelin voidaan ottaa kayttdbn muutamassa kymmenessa
minuutissa. Toisaalta monipuolisemman palvelimen kayttdonotossa voi menna
useita pdaivida, jotta kaikki ominaisuudet saadaan toimimaan saumattomasti

yhdessa.

Ainoiksi merkittaviksi ongelmakohdiksi tyon aikana osoittautui Kamailiota
vaivannut NAT-reititys sekd LDAP-autentikointi. Etsimme useita paivia vikaa ja
ratkaisua ongelmiin omasta palvelimestamme, vaikka syy olikin kaytossa
olleessa reitittimesta seka itse SlIP-protokollasta. Tasta opimme, etta
ongelmatilanteissa taytyy ottaa huomioon myods ulkopuoliset tekijat, ja etta

teoriapuoli on tarked osa ongelmanratkaisussa.

Kokonaisuutena tyd oli erittain opettava, silla se opetti niin Linux-ympariston
kayttoa, ongelmanratkaisua kuin kayttdoppaan kirjoittamistakin. Lisaksi ty® oli

kaiken kaikkiaan erittain mielenkiintoinen, ja sita oli ilo tehda.

Ty6 oli onnistunut ja toimeksiannon tavoitteet taytettiin. limaisten avoimen
lahdekoodin ratkaisujen seka selkeédn ja helppolukuisen kayttbohjeen vuoksi
tyosta on hyotya toimeksiantajan lisdksi kenelle tahansa, joka haluaa rakentaa

ilmaisen viestintapalvelimen.
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MariaDB:n asennus CentOS-kayttdjarjestelmaan

Luodaan MariaDB:n repo-tiedosto
file=/etc/yum.repos.d/mariadb.repo
cat >$file<<"EOF"
[mariadb]
name=MariaDB
baseurl=http://lyum.mariadb.org/10.0/centos6-amd64
gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB
gpgcheck=1
enabled=1
EOF
Ladataan MariaDB:n GPG-avain
rpm --import https://yum.mariadb.org/RPM-GPG-KEY-MariaDB
Asennetaan MariaDB
yum install MariaDB-server MariaDB-client

Kaynnistetédan MariaDB, varmistetaan ettd se on paalla ja asetetaan se
kadynnistymd&n automaattisesti koneen kanssa. Taméan jalkeen tehd&én

ensimmainen pakollinen konfiguraatio ja kaynnistetddn MariaDB uudelleen:
service mysq| start
chkconfig mysqgl on
mysql_secure_installation

service mysq| restart
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Openfiren asennus CentOS-kayttdjarjestelmaan ja
kayttoonotto

Siirrytaan kansioon, johon rpm-tiedostot ladataan (tassa tapauksessa

Ivar/local/rpm), jonka jalkeen Openfiren paketti ladataan ja asennetaan:
cd /var/local/rpm
wget http://download.igniterealtime.org/openfire/openfire-3.8.2-1.i386.rpm
rpm -ivh openfire-3.8.2-1.i386.rpm
cd

Ladataan Openfiren vaatimat sovellukset ja kirjastot. Openfire vaatii 32-bittisen

libldb:n koneen bittisyydesta riippumatta:
yum install java libldb.i686

Kaynnistetdaan Openfire, asetetaan se kaynnistyméan automaattisesti koneen
kanssa ja varmistetaan, etta se on paalla. Openfiren tamanhetkinen versio ei

anna OK-signaalia, vaikka kaynnistaminen onnistuisikin:
service openfire start
chkconfig openfire on
service openfire status

Aukaistaan palomuurien asetustiedosto jollain tekstieditorilla, esimerkiksi

nanolla:
nano /etc/sysconfig/iptables

Taman jalkeen aukaistaan tarvittavat palomuurin portit ja sallitaan kaikki
yhteydet halutusta verkosta lisdamalla seuraavat rivit tiedoston ":OUTPUT
ACCEPT [0:0]” -osion loppuun. Ensimmaisen rivin x.x.x.x/yy tilalle maaritella&n

sallitun verkon osoite ja aliverkkomaski:

-A INPUT -s x.x.x.x/yy -j ACCEPT

TURUN AMK:N OPINNAYTETYO | Joonas Hakaméki & Jani-Petteri Salonen



Liite 2

-A INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT
-A INPUT -p tcp -i ethO --dport 5222 -j ACCEPT
-A INPUT -p udp -i ethO --dport 5222 -j ACCEPT
-A INPUT -p tcp -i ethO --dport 7777 -j ACCEPT
-A INPUT -p udp -i eth0 --dport 7777 -j ACCEPT
-A INPUT -p tcp -i ethO --dport 9090 -j ACCEPT
-A INPUT -p udp -i ethO --dport 9090 -j ACCEPT
-A INPUT -p tcp -i ethO --dport 9091 -j ACCEPT
-A INPUT -p udp -i ethO --dport 9091 -j ACCEPT
Taman jalkeen kaynnistetaan palomuuri edelleen:

service iptables restart

Openfire on nyt asennettu. Seuraavaksi kaydaan lapi kayttéonotto joko MySQL-
tai LDAP-autentikoinnilla. Molempia ei ole mahdollista kayttdd samaan aikaan.
MySQL-autentikoinnissa kaytetaan Openfirelle luotavaa tietokantaa, johon
tallennetaan kayttgjille luotavat tilit. LDAP-autentikoinnissa kaytetdan Active

Directory -palvelinta, jolloin kayttajille ei tarvitse erikseen luoda tilia.

Esiasennus MySQL-autentikoinnilla.

Luodaan Openfirelle tietokanta ja annetaan kayttdjanimelle openfire
kayttdoikeudet siihen salasanalla openfire, jonka jalkeen tuodaan Openfiren

valmis tietokantapohja:
mysql -u root -e "CREATE DATABASE openfire;"

mysqgl -u root -e "GRANT ALL PRIVILEGES ON openfire* TO
openfire@localhost IDENTIFIED BY 'openfire';"

mysql -u root openfire < /opt/openfire/resources/database/openfire_mysqgl.sql
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Aukaistaan selaimella web-kayttoliittyma osoitteesta https://x.x.x.x:9091, jossa
X.X.X.X on palvelimen osoite tai domain. Selain saattaa ilmoittaa puuttuvasta

sertifikaatista, tAma voidaan hyvaksya.

Ensimmaiseksi valitaan kayttoliittyman kieli (Kuva 1).

(} openfire’

Setup

Setup Progress

i

Language Selection Welcome to Setup
Server Settings
Welcome to Openfire Setup. This tool will lead you through the initial setup of the server. Before you continue,

Database Seftings choose your preferred language.

Profile Settings

Admin Account
Choose Language

~) Czech (cs_CZ)
Deutsch (de)

@ English (en)
Espafiol (es)
Frangais (fr)

2 Nederlands (nl)
Polski (pl_PL)

) Portugués Brasileiro (pt_BR)

Pycckun (ru_RU)

O Slovendina (sk)

D Fa3Z (f&i4K) Simplified Chinese (zh_CN)

Built by Jive Software and the |gniteRealtime.org community

Kuva 1. Kayttoliittyman kielen valinta.

Seuraavaksi maaritelladn palvelimen asetukset. Domain-kenttdan kirjoitetaan
palvelimen kéaytdssa oleva domain. Oletuksena Openfiren kayttoliittymaan
paasee portista 9090 ja salatulla liikenteella portista 9091. Nama asetukset voi

jattaa oletuksiksi (Kuva 2).
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O openfire-

Setup

Setup Progress
R ]
v'Language Selection Server Settings
Server Settings
Below are host settings for this server. Note: the suggested value for the domain is based on the network

Database Settings settings of this machine.

Profile Settings
Admin Account Domain: x.ts.fi
Admin Console Port: gpgp

Secure Admin Console Port: gpo1

Built by Jive Software and the lgniteRealtime.org community

Kuva 2. Palvelimen asetukset.

Taman jalkeen maaritelladn tietokannan yhdistamistapa. Openfire tallentaa
osan  asetuksistaan tietokantaan riippumatta  siitd, tallennetaanko
kayttajatunnukset sinne. Kaytetaan tassa tapauksessa Standard Database

Connection -asetusta (Kuva 3).
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o~ .
J openfire’

Setup

Setup Progress
B ]

v’'Language Selection -
i Database Settings

v'Server Settings

Choose how you would like to connect to the Openfire database.

Database Settings

Profile Settings "
@ Standard Database Connection

Admin Account Use an external database with the built-in connection pool.

Embedded Database

Use an embedded database, powered by HSQLDB. This option requires no external database
configuration and is an easy way to get up and running quickly. However, is does not offer the same
level of performance as an external database.

Built by Jive Software and the |gniteRealtime.org community

Kuva 3. Tietokannan yhdistamistavan valinta.

Taman jalkeen valitaan Database Driver Presets -valikosta MySQL, jolloin
Openfire hakee automaattisesti oikean ajurin. Database URL -kentta
maadrittelee osoitteen, jolla Openfire yhdistdd tietokantaan. Oletusarvoisesta
osoitteesta kohdat [host-name] ja [database-name] korvataan tietokannan
osoitteella ja nimella. Tassad tapauksessa tietokanta sijaitsee samalla
palvelimella kuin Openfire ja tietokannan nimi on openfire, jolloin Database URL

-kenttd maaritellaan seuraavanlaiseksi:
jdbc:mysql://localhost:3306/openfire?rewriteBatchedStatements=true

Username ja password -kenttiin maaritellaan Openfirelle annettu MySQL-
kayttajanimi. Tassa tapauksessa seka kayttajanimi etta salasana ovat openfire.
Muut asetukset voi jattda oletuksiksi. (Kuva 4).
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O openfire’ o

Setup

Setup Progress
vLanguage Selection

Database Settings - Standard Connection
v'Server Settings
Specify a JDBC driver and connection properties to connect to your database. If you need more information

» Database Settings about this process please see the database documentation distributed with Openfire.

Erofile:=eltings Note: Database scripts for most popular databases are included in the server distribution at

Admin Account [Openfire HOME]/resources/database.

Database Driver Presets: e MySQL -
JDBC Driver Class: com.mysql.jdbc.Driver

Database URL: jdbc:mysgl://localhost:3306/openfire?rewriteBatchedSt (2

Usemame: openfire

Password: eesessse

Minimum Connections: s
Maximum Connections: 25

Connection Timeout: 1.0 Days

Note, it might take between 30-50 seconds to connect to your database.

Kuva 4. Tietokannan yhdistdmisasetukset.

Seuraavaksi maaritelladn kayttajatilien tallennuspaikka. MySQL-tietokantaa

varten valitaan Default (Kuva 5).
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G openfire ool

Setup

Setup Progress

B |
v’'Language Selection Profile Settings

v'Server Settings

Choose the user and group system to use with the server.
v'Database Settings group sy

» Profile Settings
@ Default
Admin Account Store users and groups in the server database. This is the best option for simple deployments.

=) Directory Server (LDAP)
Integrate with a directory server such as Active Directory or OpenLDAP using the LDAP protocol.
Users and groups are stored in the directory and treated as read-only.

- Clearspace Integration
Integrate with an existing Clearspace installation. Users and groups will be pulled directly from
Clearspace. Clearspace will also be used for authenticating users. Please be aware that Clearspace
2.0 or higher is required.

Built by Jive Software and the IgniteRealtime.org community

Kuva 5. Kayttgjatilien hallinta-asetukset.

Lopuksi maaritelladn jarjestelmanvalvojan sahkopostiosoite ja salasana.

Jarjestelmanvalvojan kayttajanimi on admin, eika sita voi muuttaa (Kuva 6).
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G openfire’ S

Setup

Setup Progress
I |

v'Language Selection P

A Administrator Account

' Server Settings

Enter settings for the system administrator account (username of "admin”) below. It is important to choose a

password for the account that cannot be easily guessed — for example, at least six characters long and

/Profile Settings containing a mix of letters and numbers. You can skip this step if you have already setup your admin account

(not for first time users).

v'Database Settings

» Admin Account

Admin Email Address: bopenfire@trivore.com
A valid email address for the admin account.

New Password: eesee

Confirm Password: eeeee

Built by Jive Software and the IgniteRealtime.org community

Kuva 6. Jarjestelméanvalvojan asetukset.

Taman jalkeen Openfiren kayttoliittyméa on kayttovalmis. Kirjautumisikkunaan

siirrytddn painamalla oranssia painiketta (Kuva 7).

. ) openfire’

Setup

Setup Progress
————]

v'Language Selection Setup Complete'

v'Server Settings

/Database Settings This installation of Openfire is now complete. To continue:

v'Profile Settings

v’/Admin Account

Built by Jive Software and the IgniteRealtime.org community

Kuva 7. Openfire kayttévalmiina.

Esiasennus MySQL-autentikoinnilla on nyt valmis.
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Esiasennus LDAP-autentikoinnilla.

Aukaistaan selaimella web-kayttoliittyméa osoitteesta https://x.x.x.x:9091, jossa
X.X.X.X on palvelimen osoite tai domain. Selain saattaa ilmoittaa puuttuvasta

sertifikaatista, tAma voidaan hyvaksya.

Ensimmaiseksi valitaan kayttoliittyman kieli (Kuva 8).

(J openfire’

Setup

Setup Progress

|

Language Selection Welcome to Setup
Server Settings
Welcome to Openfire Setup. This tool will lead you through the initial setup of the server. Before you continue,

b Setti
Database Settings choose your preferred language.

Profile Settings

Admin Account
Choose Language

) Czech (cs_CZ)
Deutsch (de)

@ English (en)

) Espaiiol (es)

O Frangais (fr)

) Nederlands (nl)
Polski (pl_PL)
Portugués Brasileiro (pt_BR)
Pyccku (ru_RU)
Slovencina (sk)

D 37 (8i4&) simplified Chinese (zh_CN)

Built by Jive Software and the |gniteRealtime.org community

Kuva 8. Kayttoliittyman kielen valinta.

Seuraavaksi maaritelladn palvelimen asetukset. Domain-kenttaan Kirjoitetaan
palvelimen kaytdéssd oleva domain. Oletuksena Openfiren kayttoliittyméaan
paasee portista 9090 ja salatulla liikenteelld portista 9091 (Kuva 9).
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O openfire-

Setup

Setup Progress
R ]
v'Language Selection Server Settings
Server Settings
Below are host settings for this server. Note: the suggested value for the domain is based on the network

Database Settings settings of this machine.

Profile Settings
Admin Account Domain: x.ts.fi
Admin Console Port: gpgp

Secure Admin Console Port: gpo1

Built by Jive Software and the lgniteRealtime.org community

Kuva 9. Palvelimen asetukset.

Taman jalkeen maaritelladn tietokannan yhdistamistapa. Openfire tallentaa
osan  asetuksistaan tietokantaan riippumatta  siitd, tallennetaanko
kayttajatunnukset sinne. Kaytetaan tassa tapauksessa Standard Database

Connection -asetusta (Kuva 10).

TURUN AMK:N OPINNAYTETYO | Joonas Hakamaki & Jani-Petteri Salonen



Liite 2

o~ .
J openfire’

Setup

Setup Progress
R ]

vLanguage Selection

Database Settings
v'Server Settings
Database Settings Choose how you would like to connect to the Openfire database.

Profile Settings "
@ Standard Database Connection

Admin Account Use an external database with the built-in connection pool.

) Embedded Database
Use an embedded database, powered by HSQLDB. This option requires no external database
configuration and is an easy way to get up and running quickly. However, is does not offer the same
level of performance as an external database

Built by Jive Software and the |gniteRealtime.org community

Kuva 10. Tietokannan yhdistamistavan valinta.

Taman jalkeen valitaan Database Driver Presets -valikosta MySQL, jolloin
Openfire hakee automaattisesti oikean ajurin. Database URL -kentta
maadrittelee osoitteen, jolla Openfire yhdistdd tietokantaan. Oletusarvoisesta
osoitteesta kohdat [host-name] ja [database-name] korvataan tietokannan
osoitteella ja nimella. Tasséd tapauksessa tietokanta sijaitsee samalla
palvelimella kuin Openfire ja tietokannan nimi on openfire, jolloin Database URL

-kenttd maaritellaan seuraavanlaiseksi:
jdbc:mysql://localhost:3306/openfire?rewriteBatchedStatements=true

Username ja password -kenttiin maaritellaan Openfirelle annettu MySQL-
kayttajanimi. Tassa tapauksessa seka kayttajanimi ettéa salasana ovat openfire.

Muut asetukset voi jattaa oletuksiksi (Kuva 11).
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Database Settings - Standard Connection

Specify a JDBC driver and connection properties to connect to your database. If you need more information

» Database Settings

Profile Settings

about this process please see the database documentation distributed with Openfire.

Note: Database scripts for most popular databases are included in the server distribution at

Admin Account [Openfire HOME]/resources/database.

Database Driver Presets:
JDBC Driver Class:

Database URL:

Username:

Password:

Minimum Connections:
Maximum Connections:

Connection Timeout:

* MySQL =
com.mysql.jdbc.Driver

jdbc:mysql://localhost: 3306/openfire?rewriteBatchedSt ()

openfire

25

1.0 Days

Note, it might take between 30-60 seconds to connect to your database.

Kuva 11. Tietokannan yhdistamisasetukset.

Seuraavaksi maaritellaan kayttajatilien tallennuspaikka. Koska kayttajatilit

sijaitsevat Active Directory -palvelimella, valitaan Directory Server (LDAP)

(Kuva 12).
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O openfire’

Setup

Setup Progress

—
vLanguage Selection Profile Settings
+'Server Settings

Choose the user and group system to use with the server.
v'Database Settings grouRSy

+ Profile Settings
Default

Admin Account " Store users and groups in the server database. This is the best option for simple deployments.

@ Directory Server (LDAP)
Integrate with a directory server such as Active Directory or OpenLDAP using the LDAP protocol.
Users and groups are stored in the directory and treated as read-only.

, Clearspace Integration
Integrate with an existing Clearspace installation. Users and groups will be pulled directly from
Clearspace. Clearspace will also be used for authenticating users. Please be aware that Clearspace
2.0 or higher is required.

Built by Jive Software and the |gniteRealtime.org community

Kuva 12. Kayttgjatilien hallinta-asetukset.

Seuraavaksi maaritelladn LDAP-yhdistamisen asetukset. Server Type -valikosta
valitaan Active Directory ja Host -kenttddn maéaaritellaan AD-palvelimen osoite.
Base DN -kenttaan maaritelladn kayttajien sijainti AD:ssa. Administrator DN-
kenttadn maaritelladn AD-palvelimen jarjestelmanvalvojan kayttajanimi ja alle

kayttajan salasana (Kuva 13).
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Profile Settings: Connection Settings

1. Connection Settings 2. User Mapping 3. Group Mapping

Step 1 of 3: Connection Settings

Configure connection settings for your LDAP directory below. All fields are required; if you need additional information about a field, hover
your mouse over the corresponsing help icon.

LDAP Server

Server Type: | Active Directory =

Host: | Port: |389

Base DN: |u:|u=OU—turI-cu,ou=OU—users,dc=miikan,dc=|ocal

Authentication:

Administratar DM: Ic:n:r ccn=users,dc=miikan,dc=local

Password: [sssssesss]

b Advanced Seftings

Kuva 13. AD-kayttajatilien sijaintiasetukset.

Taman jalkeen maaritelladn, mita tietoja LDAP hakee AD:sta. Useimmissa

tapauksissa asetukset voidaan jattaa oletuksiksi (Kuva 14).
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Profile Settings: User Mapping

1. Connection Settings 2. User Mapping 3. Group Mapping

Step 2 of 3: User Mapping

Configure how the server finds and loads users from your LDAP directory. If you need additional information about a field, hover your
mouse over the corresponsing help icon.

User Mapping

Username Field: [sAMAccountName

» Advanced Settings

User Profiles (vCard)

Use the form below to specify the LDAP fields that match the profile fields. Fields that are |eft empty will not be mapped. Values
enclosed in {} will be replaced with actual LDAP content.

™" store avatar in database if not provided by LDAP

Profile Field Value

Hame I{EI'I}

Email [{mail}

Full Hame |[{displaytame}
Hickname I

Birthday |

PhotolAvatar |tip=gPhato}

Home

- Street Address |[{homePostaladdress}
- City I

Kuva 14. Kayttgjatilien tietojenhaun asetukset.

Seuraavaksi maaritelladan ryhmien kartoitus. Tamakin voidaan useimmissa

tapauksissa jattaa oletusasetuksiksi (Kuva 15).
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Profile Settings: Group Mapping

1. Connection Settings 2. User Mapping 3. Group Mapping

Step 3 of 3: Group Mapping

Configure how the server finds and loads groups from your LDAP directory. If you need additional information about a field, hover your
maouse overthe corresponsing help icon.

Group Mapping

Group Field: [cn

Member Field: |member

Description Field: [description

b Advanced Settings

Kuva 15. Kayttajatilien kartoitus.

Taman jalkeen maaritelladn jokin  AD-palvelimen kayttdja Openfiren
jarjestelmanvalvojaksi. Kenttddn kirjoitetaan halutun kayttajan kayttajanimi
(Kuva 16).

C} openfire-

Setup

Setup Progress
———ns
vLanguage Selection

Administrator Account
v’ Server Settings

Choose one or more users from your LDAP directory to be administrators by entering their usernames
vDatabase Settings ¥ ¥ y g

v'Profile Settings
9 Add Administrator: thieroglyph
Admin Account

Built by Jive Software and the |gniteRealtime.org community

Kuva 16. Openfiren jarjestelméanvalvojan lisays.

Mikali jarjestelmanvalvojia haluaa lisatd useampia, tehdédén se samalla tavalla
kuin aikaisemmassakin vaiheessa. Mikali useampia jarjestelménvalvojia ei

tarvita, voidaan siirtya seuraavaan vaiheeseen (Kuva 17).
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Administrator Account

Choose one or more users from your LDAP directory to be administrators by entering their usernames.

Add Administrator: Add I

Administrator Test Remove

thigroglyph o
Remaove |

Kuva 17. Lista Openfiren tamanhetkisista jarjestelméanvalvojista.

Kirjautumisikkunaan siirrytddn painamalla oranssia painiketta (Kuva 18).

Setup Complete!

This installation of Openfire is now complete. To continue:

Kuva 18. Onnistunut esiasennus.

Esiasennus LDAP-autentikoinnilla on nyt valmis.
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Asetuksien maarittaminen MySQL- ja LDAP-autentikoinnilla

Sisaankirjautuminen tapahtuu MySQL-autentikointia kaytettaessa
kayttajanimella admin, salasanan ollessa se, mika esiasennuksen yhteydessa
on maaritelty. LDAP-autentikointia kaytettdessa kayttajanimi on esiasennuksen
yhteydessa maéaritetty jarjestelménvalvoja, joka kayttaa kayttajatunnuksensa

omaa salasanaa (Kuva 19).

P _
W openfire Administration Console

admin Yy Login |

username password

Kuva 19. Openfiren kayttoliittyméan kirjautumisikkuna.

Kirjautumisen jalkeen ensimmaisena avautuu yleisndkyma kayttoliittymaan,
josta nahdaan muun muuassa palvelimen paallaoloaika, Openfiren versio seka

kaytetyn muistin maara.

Turvallisuuden kannalta tarkeimmat asetukset saadetdan heti ensimmaisella
kirjautumiskerralla. Ensiksi estetdan muita Openfire-palvelimia yhdistamasta
talle palvelimelle. Painamalla kayttoliittyman ylaosasta Server Settings
paastaan palvelimen asetuksiin. Sivupalkista valitaan Server to Server, jonka
Service Enabled -vaihtoehto vaihdetaan muotoon Disabled. Taméan jalkeen

painetaan Save Settings, jotta asetukset tallentuvat (Kuva 20).
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o Users/Groups Sessions Group Chat Plugins

Server Manager Server Settings Media Services

Profile Settings

TR T Server to Server Settings

» Serverto Server

Bxtemal Components remote server connections.

Connection Managers
Service Enabled

HTTP Binding
Manage Updates -) Enabled - Remote servers can exchange packets with this server on port 5269
Registration & Login @ Disabled - Remote servers are not allowed to exchange packets with this server.

Resource Policy Save Settings

Offline Messages

Message Audit Policy
Idle Connections Settings
Private Data Storage

Security Settings @ Close connections after they have been idle for 10 minutes.

Server Certificates @ Never close idle connections.

Compression Settings
File Transfer Settings

Search Service
Properties Allowed to Connect

@ Anyone - Any remote server is allowed to connect to this server. Use the table below to override the

default settings.

Liite 2

Logout

Use the forms below to configure settings for connections to remote servers. You can also view the current

@ White List - Only some remote servers are allowed to connect to this server. Use the table below to

define the allowed remote servers and their settings.

Save Settings

Kuva 20. Palvelinyhteyksien asetukset.

Seuraavaksi estetddn tuntemattomia kayttgjia Iluomasta

kayttajatileja

palvelimelle ja kirjautumasta sisdan. Valitaan Registration & Login, jossa vali-

taan Disabled kohtiin Inband Account Registration seka Anonymous Login.

Muutosten jalkeen asetukset tallennetaan painamalla Save Settings -painiketta

(Kuva 21).
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Server to Server
External Components
Connection Managers
HTTP Binding
Manage Updates

» Registration & Login

Use the forms below to change variocus aspects of user registration and login.

Inband Account Registration

Inband account registration allows users to create accounts on the server automatically using most

clients. It does not affect the ability to create new accounts through this web administration interface.
Administrators may want to disable this option so users are required to register by other means (e.g.
sending requests to the server administrator or through your own custom web interface).

Resource Poli 2 :
24 © Enabled - Users can automatically create new accounts.

Offline Messages @ Disabled - Users can not automatically create new accounts.
Message Audit Policy

Private Data Storage Change Password

Security Settings You can choose whether users are allowed to change their password. Password changing is independent

Server Certificates
s inband account registration.

Compression Settings
— e Set @ Enabled - Users can change their password.
ile Transfer Settings
g @ Disabled - Users are not allowed to change their password.
Search Service
Properties

Anonymous Login

You can choose to enable or disable anonymous user login. If itis enabled, anyone can connectto the
server and create a new session. Ifitis disabled only users who have accounts will be able to connect.

@ Enabled - Anyone may login to the server.
@ Disabled - Only registered users may login.

Kuva 21. Kayttdjien rekisterdintiasetukset.

from inband account registration. However, you may only want to disable this feature when disabling

Seuraavaksi sallitaan Openfireen yhdistaminen vain suojatuilla yhteyksilla.

Valitaan sivupalkista Security Settings, ja vaihdetaan molempiin kohtiin

Required. Muutosten jalkeen asetukset tallennetaan painamalla Save Settings -

painiketta (Kuva 22).
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C‘ Openﬁre" L0gged s admir LDEO’U‘L

Server Users/Groups Sessions Group Chat Plugins
Server Manager Server Settings Media Services

Profile Settings s itv Setti
ecuri ettings
Client Connections ty g
Server to Server
Ext c t Clients can connect to the server using secured or unsecured connections. Use the following form to specify if
SInal L OMmponents clients can only connect to the server using secured connections.

Connection Managers

HTTP Binding Client Connection Security
Manage Updates @ Optional - Clients may connect to the server using secured connections.
Registration & Login @ Required - Clients can only connect to the server using secured connections

X @) Custom - Advanced configuration
Resource Policy 2

Offline Messages

Message Audit Policy Server Connection Security

Private Data Storage @ Optional - Connections between servers may use secured connections.
@ Required - Connections between servers always use secured connections.

Security Settings = p
@ Custom - Advanced configuration
Server Certificates [7] Accept self-signed certificates. Server dialback over TLS is now available.

Compression Settings

File Transfer Settings

Save Settings
Search Service
Properties
Server | Users/Groups Group Chat | Plugins Built by Jive Software and the |gniteR £.0rg community

Kuva 22. Openfireen yhdistdmisen suojausasetukset.

Lopuksi sallitaan kayttajien lisata toisiaan kontaktiluetteloihinsa. Valitaan
sivupalkista Subscription Properties ja valitaan Accept -kenttd. Valitsemalla
Local hyvaksytaan vain samalla palvelimella olevien kayttajien kontaktikutsujen
lahetys ja vastaanotto, kun taas All antaa kayttdjien lahettda ja vastaanottaa
kutsuja kenelta tahansa. Muutosten jalkeen asetukset tallennetaan painamalla
Save Settings -painiketta (Kuva 23).
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as admin - Logout

GA openfire’

Servi Users/Groups Sessions Group Chat Plugins
Server Manager Server Settings Media Services

Profile Settings S b L S ) P ;

1 1
elisnEConedions ubscription Service Properties
Server to Server

Use the form below to set the subscription service properties

External Components
Connection Managers
HTTP Binding
Manage Updates
Registration & Login
Resource Policy
Offline Messages
Message Audit Policy
Private Data Storage

Security Settings

Subscription Service Seftings

- Disabled - No subscriptions requests will be intercepted.
@ Accept - Subscription requests will be intercepted and accepted.

Local - Only subscription requests sent by users who have an account on x.t5. will be
@ intercepted and accepted.

) All- All subscription requests will be intercepted and automatically accepted.
~) Reject - Subscription requests will be intercepted and rejected.

@ Local - Only subscription requests sent by users who do not have an account on x.t5.ff will be
® intercepted and rejected.

) All- All subscription requests will be intercepted and rejected.

Server Certificates

Compression Settings

Save Settings

File Transfer Settings

Search Senvice
Frofértes White List
» Subscription Properties

Any user specified in the list below will continue to have full control over manually accepting and rejecting

subscription requests.

Kuva 23. Kayttgjatilien kontaktipyyntdjen hallinta.

Openfirella voi halutessaan soittaa VolP-puheluita tai jakaa tyopoytd. Taman

mahdollistamiseksi on otettava kayttéén Media Proxy,

tehdaan

valitsemalla kayttolityman yldosasta Media Services, jonka jalkeen valitaan

Enabled. Muutosten jalkeen asetukset tallennetaan painamalla Save Settings -

painiketta (Kuva 24).

TURUN AMK:N OPINNAYTETYO | Joonas Hakamaki & Jani-Petteri Salonen



Liite 2

(J openfire g2 n 35 admin - Logout

Users/Groups Sessions Group Chat Plugins
Server Manager Server Settings Media Services
» Media Proxy N
Media Proxy
The media proxy enables clients to make rich media (including VolP) connections to one another when peer to
peer connections fail, such as when one or both clients are behind a strict firewall.

Media Proxy Settings

@ Enabled - This server will act as a media proxy.
Session Idle Timeout (in

seconds) 60 This value is usually bigger than 15 seconds.

Session Life Time (in 9000 Life Time is the maximum time that a Session can lives. After
seconds): this time it is destroyed, even if it stills active.

Port Range Min : 10000

Port Range Max: 20000

Echo Test Port: 10020

@) Disabled - This server will not act as a media proxy.

Save Settings

enver Users/Groups Sessions Group Chat | Plugins Built by Jive Software and the |gniteRealtime.org community

Kuva 24. Media Proxyn asetukset.

LDAP-autentikointia kaytettdessa kayttajatilien hallinnointi tapahtuu AD-

palvelimella, joten seuraavaa vaihetta ei tehda.

MySQL-autentikointia kaytettaessa luodaan kayttajatilit. Valitaan kayttoliittyman
yldosasta User/Groups, jonka jalkeen sivupalkista valitaan Create New User.
Pakollisia kenttia ovat Username ja Password, joihin maaritelladn kayttajatilin
nimi seka salasana. Kayttajalle voi halutessaan antaa jarjestelménvalvojan
oikeudet Openfiren kayttoliittymaan valitsemalla kohdan ”Is Administrator?”.
Mikali kayttajia haluaa luoda kerralla useampia, valitaan haluttujen tietojen
syottamisen jalkeen Create & Create Another, muutoin valitaan Create User
(Kuva 25).
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(:;; openfire A

Server ers Sessions Group Chat Plugins
Users Groups

User Summary

Create User

Create New User

User Search

2 Use the form below to create a new user.
Advanced User Search

Create New User

Username: * thomas

Name: Thomas Hieroglyph
Email: thomas@trivore.com
Password: * LXYTYYYYYY

Confirm Password: * eeesssses

Is Administrator? _| (Grants admin access to Openfire)

Create User ] [ Create & Create Another ] [ Cancel

* Required fields

Group Chat | Plugins Built by Jive Software and the IgniteRealtime.org community

Kuva 25. Kayttajatilien luonti.

LDAP-autentikointia kaytettdessa kayttajaryhmat haetaan automaattisesti AD

-palvelimelta, joten seuraavaa vaihetta ei tehda.

Myds MySQL-autentikointia kaytettaessa kayttdjid on mahdollista lisata ryhmiin,
jolloin ryhma ja siiné olevat kayttgjat lisdtddn automaattisesti ryhnmassa olevien
kayttajien kontaktilistoihin. N&ain kayttdjien ei tarvitse manuaalisesti lisata

toisiaan kontakteihinsa.

Ryhman luonti tapahtuu valitsemalla kayttoliittyméan yldaosasta Groups, jonka
jalkeen sivupaneelista valitaan Create New Group. Group Name -kenttddn
maaritetddn ryhman nimi, Description -kenttaan voidaan maéaritella selostus

ryhmasta. Taman jalkeen painetaan Create Group (Kuva 26).
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Q openfire’ i - Losont

Server Users/Grou Sessions Group Chat Plugins
Users Groups

Group Summary

Create Group

Create New Group

Use the form below to create your new group. Once you've created the group you will proceed to another screen
where you can add members and set up group contact list.

Create New Group

Group Name: * A-siipi

Description: R-siiven tyéntekijat

Create Group H Cancel

* Required fields

Server Users/Groups Sessions Group Chat Plugins Built by Jive Software and the lgniteRealtime.ocrg community

Kuva 26. Kayttajaryhman luominen.

Seka LDAP- ettd MySQL-autentikointia kaytettdessd ryhman jasenten
kontaktitiedot on mahdollista jakaa ryhméan jasenten kesken, jolloin
kontaktitietoja ei tarvitse lisdtd manuaalisesti. MySQL-ryhman luomisen jalkeen
ryhman  asetusikkuna avautuu automaattisesti. LDAP-autentikaatiota
kaytettdessa valitaan kayttolittyman ylaosasta Groups, jonka jalkeen
sivupaneelista valitaan Group Summary ja painetaan muokattavan ryhman

nimeda (Kuva 27).

TURUN AMK:N OPINNAYTETYO | Joonas Hakamaki & Jani-Petteri Salonen



Liite 2

<;) openfire- e

Server Sessions Group Chat Plugins
Users Groups

Group Summary

Create New Group Group Summary

Total Groups: 2 Search by Name:
Name Members Admins
1 Helsir 5 0
2 Turku 64 0

Built by Jive Software and the IgniteRealtime.org community

Kuva 27. Lista kayttajaryhmista.

Taman jalkeen muokataan ryhman asetuksia ja lisdtddn ryhmaan kayttgjia.
Contact List (Roster) Sharing -kohdasta valitaan Enable contact list group
sharing, jotta ryhman jasentiedot jaetaan ryhman jasenten kesken. Enter
contact list group name -kenttaan maaritelladn nimi, jolla rynmé nakyy kayttajien
kontaktilistoissa. Muutosten jalkeen asetukset tallennetaan painamalla Save
Contact List Settings -painiketta (Kuva 28).

MySQL-autentikointia kaytettdessa ryhmaan on viela lisattava kayttajat. Halutut
kayttajat lisataan syottamalla kayttajatilin nimi Add User -kenttaan, jonka jalkeen
painetaan Add-painiketta. Kayttajalle voidaan antaa jarjestelméanvalvojan
oikeudet ryhman sisalla valitsemalla kayttgjatilin nimen vieressé olevan Admin-
kentén, jonka jalkeen painetaan Update -painiketta. Kayttdja voidaan poistaa
ryhmasta valitsemalla kayttajatilin nimen vieressa olevan Remove-kentan, jonka

jalkeen painetaan Remove-painiketta (Kuva 28).
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A-siipi

A-siiven tydntekijat

Contact List (Roster) Sharing

You can use the form below to automatically add this group to users’ contact lists. When enabled, this
group will only appear in the contact lists of the group's members.. However, you can share this group with
all users or members of other groups

= Disable contact list group sharing
@ Enable contactlist group sharing

Enter contact list group name
A-siipi
[7] Share group with additional users

Save Contact List Settings

Members of This Group

Use the form below to add users to this group. Once added, you will be able to remove them, or give
certain users administrative rights over the group.

Add User:

Username Admin Remove

Kuva 28. Kayttajaryhméan asetukset.

Asetusten, kayttajatiien seka ryhmien maarittaminen on nyt valmis.
Kayttoliittymasta kirjaudutaan ulos painamalla oikeassa yléakulmassa olevaa
Logout-painiketta. Takaisin kayttolittymaan paasee selaimella osoitteella

https://x.x.x.x:9091, jossa x.X.X.x on palvelimen osoite tai domain.

Kayttoonotto Jitsi-asiakasohjelmalla

Kaynnistetdadn Jitsi-asiakasohjelma, jonka jalkeen lisatd&dn kayttajatili
valitsemalla vasemmassa ylakulmassa olevasta File-valikosta Add new account
(Kuva 29).
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7~

$ Jitsi EEI=C)
Tools Help

Add new account...

Add contact...

Create group...

Go to chat room...

C T ¥h )

Quit

Kuva 29. Uuden kayttajatilin lisddminen Jitsiin.

Seuraavaksi valitaan Network-valikosta XMPP, jonka jalkeen valitaan Existing
XMPP account -kenttd. XMPP username -kenttaan kirjoitetaan XMPP-tilin nimi
muodossa [kayttdjanimil@[domain], jossa [kayttdjanimi] on joko tietokannasta
(MySQL-autentikointia kaytettdessd) tai AD-palvelimelta (LDAP-autentikointia
kaytettaessa) loytyva kayttdjanimi ja [domain] Openfiren kaytdssa oleva
domain. Password-kenttdan syotetddn tilin salasana. Halutessaan Jitsin voi
maarittdd muistamaan tilin salasanan valitsemalla Remember password -
kentéan, jolloin sisddnkirjautuminen tapahtuu automaattisesti. Lopuksi painetaan
Add-painiketta (Kuva 30).
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& Add new account lﬁ

Network \J XMPP v

@ Existing XMPP account
(*) Create a new XMPP account
User name and password

XMPP username  |thomas@x.t5.fi

Ex: johnsmith@jabber.org

Password esccessee

V| Remember password

ETRE=TR

Kuva 30. Kayttgjatilin tietojen maarittaminen.

Jitsi ilmoittaa, ettei tunnista palvelimen kayttdmaa sertifikaattia. Tama johtuu
siitd, etta oletuksena Openfire kayttaa omia sertifikaattejaan. Tama hyvaksytaan

painamalla Continue anyway -painiketta (Kuva 31).

& Verify Certificate 22

Jitsi can't verify the identity of the server when connecting to
[x.t5.fi, _xmpp-client.x.t5.fi].

The certificate is not trusted, which means that the server's identity cannot be automatically verified.

Do you want to continue connecting?
For more information, click "Show Certificate”.

Show Certificate Continue anyway H Cancel ]

Kuva 31. Jitsin sertifikaatti-ilmoitus.
Kayttgjatili on nyt kayttévalmis. Mikali kayttajille on maaritetty ryhma, nékyvat

ryhmén jasenet automaattisesti padikkunassa heti sisdankirjautumisen

yhteydesséa. Muutoin kontaktilista on tyhja (Kuva 32).
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Kuva 32. Jitsin paaikkuna jossa valmiina ryhman toinen kayttaja.
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Kontaktikutsujen lahettaminen tehd&én valitsemalla vasemmassa ylédkulmassa

olevasta File-valikosta Add contact. Talldin aukeavasta ikkunasta olevasta

Select account -kentasta valitaan kayttajatili, johon kontakti halutaan lisata.

Select group valikosta on mahdollista valita ryhma, johon kontakti lisdtd&n. 1D or

Number -kenttaan maaritetddn halutun kontaktin kayttdjanimi. Display name

-kenttaan voi halutessaan maarittdd kontaktille nimen, jolla kontakti nakyy

kontaktiluettelossa (Kuva 33).
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Add contact KL 1

Select account: |\ J/ thieroglyph@x.t5.fi (Jabber)

A

+ Select group:  No group e
ID or Number: |cleg

Display name:

| Add || Cancel |

Kuva 33. Kontaktikutsun lahettaminen.

Kun kontaktikutsu on lahetetty, kontakti tulee nakyviin kontaktilistaan Waiting for
authorization -tilassa. Tama tarkoittaa sita, ettd kontaktikutsun vastaanottaja ei
ole viela hyvaksynyt kontaktikutsua. Kontaktiin ei pysty ottamaan yhteytta,

ennen kuin tdma on hyvéksynyt kutsun. (Kuva 34.)
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$ Jitsi o B8] X
File ToolsHelp

Thomas Hieroglyph

() Online ~

h [\ o B e el SR ] ®
=

Kuva 34. Uusi kontakti odottaa hyvaksyntaa.

Kun  kontaktikutsu on lahetetty, vastaanottajalle tulee ilmoitus
kontaktipyynnostd. Tama hyvaksytdan painamalla Authorize -painiketta (Kuva
35). Kontaktikutsun hyvaksynnasta tulee ilmoitus myos kutsun lahettgjalle (Kuva

36).
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x

Authorization requested
The thieroghyph@.t5.fi contact requests your authorization.

[+ Add thieroglyph@x.t5.fi to your contact list

Select group | Mo group w

Authorize | Deny | Ignare

Kuva 35. Kontaktikutsun vastaanotto.

& Authorization response M
Authorization response
cleg@x.t5.fi contact has accepted your authorization
request.

Kuva 36. Kontaktikutsun hyvaksynnan vastausviesti.

Taman jalkeen molemmat kayttajat nakevat toisensa kontaktilistoissaan.
Napsauttamalla kontaktin nimea kahdesti saadaan auki IM-keskusteluikkuna,
jonka alalaitaan kirjoittamalla ja enteria painamalla voidaan lahettaa toiselle
kayttajalle viesti (Kuva 37).

Ikkunan ylareunassa on rivi kuvakkeita muihin toimintoihin. Painamalla
ensimmaista kuvaketta vasemmalta voidaan keskusteluun lisata toinen henkilo,
kun taas taman vieressa olevalla painikkeella keskustelusta voidaan poistaa
henkil6. Kolmannella kuvakkeella voidaan soittaa toiselle henkildlle VolP-puhelu
(Kuva 37).
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Neljannella kuvakkeella voidaan soittaa videopuhelu ja viidennella voidaan
jakaa tyopoyta. Kuudennella kuvakkeella voidaan lahettdd tiedosto ja

seitsemannella lukea viestihistoriaa (Kuva 37).

Ensimmainen kuvake oikealta avaa kieliopin tarkistuksen. Toinen kuvake
oikealta mahdollistaa yhteyden salauksen, jolloin molempien osapuolien tulee

syottaa yhteisesti sovittu koodi ennen keskustelua (Kuva 37).

# Thomas Hieroghyph H=]
File Edit Tools Securechat Help

RIAIUEEE Zn ¢ ® 8=

Thomas Hieroglyph Nov 26, 2013 10:44:50
Old Milliss olisi tAndan ruckana broileria mustaherukkakastikkeessa, syddadnks siella?
cadence@x.t5.fi (Jabber) Hov 26, 2013 10:45:34
tama selva

/-

Kuva 37. Keskusteluikkuna.

VolP-puhelua soitettaessa vastaanottajalle tulee ilmoitus saapuvasta puhelusta.
Tama hyvaksytddn painamalla vihredd painiketta, tai hylataan painamalla

punaista painiketta (Kuva 38).

| . cleg l_scallmg... [ ﬁ]
| cleg@x.15.fi

Kuva 38. Saapuva puhelu.
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Puhelun hyvaksymisen jalkeen aukeaa puheluikkuna. Kolmannella painikkeella

oikealta puhelu voidaan asettaa pitoon, ja punaisella painikkeella puhelu

lopetetaan (Kuva 39).

$ 000006 |Call il — | -

cleg (cleg@x.t5.fi)

zdp'ﬂ Connected

Kuva 39. Puheluikkuna.

Jitsistd ulos kirjautuminen tapahtuu painamalla Jitsin paaikkunan oikeassa

ylareunassa olevasta File-valikosta Quit.
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Kamailion asennus CentOS-kayttojarjestelmaan ja
kayttoonotto

Siirrytaan kansioon, johon rpm-tiedostot ladataan (tassa tapauksessa
Ivar/local/rpm), jonka jalkeen sekd Kamailion ettda Kamailion MySQL-moduulin
paketit ladataan ja asennetaan. Huomioidaan, etta paketin sijaintiosoite tulee

kirjoittaa kokonaan yhteen:

cd /var/local/rpm

wget
http://download.opensuse.org/repositories/home:/kamailio:/telephony/CentOS_C
entOS-6/x86_64/kamailio-4.0.4-2.1.x86_64.rpm

wget
http://download.opensuse.org/repositories/home:/kamailio:/telephony/CentOS_C
entOS-6/x86_64/kamailio-mysql-4.0.4-2.1.x86_64.rpm

rpm -ivh kamailio-4.0.4-2.1.x86_64.rpm
rpm -ivh kamailio-mysql-4.0.4-2.1.x86_64.rpm
cd

Kamailio on nyt asennettu. Seuraavaksi maaritelladn Kamailion asetukset.

Luodaan Kamailion paikallinen asetustiedosto, jossa maéaritellaan Kamailion
kayttamat asetukset. Tiedosto on helpointa luoda jollain tekstieditorilla,

esimerkiksi nanolla:
nano etc/kamailio/kamailio-local.cfg

Tiedostoon maaritetddn rivi Kkerrallaan halutut parametrit. Pakollisina
parametreina maaritetddn Kamailio kayttamaan MySQL-tietokantaa, vaatimaan

autentikoinnin ja ottamaan domain kayttoon:

#!define WITH_MYSQL

#!define WITH_AUTH
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#!define WITH_MULTIDOMAIN

Oletuksena Kamailio hakee domainin automaattisesti. Manuaalinen
maarittdminen tehdaan lisdamalla paikalliseen asetustiedostoon myds
Seuraavat rivit, joista ensimmainen estaa domainin automaattisen hakemisen, ja
jalkimmainen maarittdd domainin manuaalisesti. Domainin (esimerkkind x.t5.fi)
peraan laitetaan myos kaytettava portti (Kamailio kayttda oletuksena porttia
5060):

auto_aliases=no
alias=x.t5.fi:5060

Mikali palvelimen kayttajat ovat NAT-reitittimen takana, taytyy Kamailio
maarittdd tarkistamaan mahdollinen NAT-likenne. Tama tehd&an lisddmalla

tiedostoon seuraavat rivit:
#ldefine WITH_USRLOCDB
#ldefine WITH_NAT

Taman jalkeen tiedostosto tallennetaan. Mikali NAT-liikenteen reititys
maaritettiin, taytyy palvelimelle asentaa RTPproxy, joka ohjaa liikenteen
oikeaan osoitteeseen. Asentamisen jalkeen RTPproxy maaritetddn ohjaamaan
NAT-reitittimen julkiseen IP-osoitteeseen tuleva liikenne. IP-osoite laitetaan

komennossa x.x.x.x:n tilalle:

yum install rtpproxy

rtpproxy —F —| X.x.x.x —s udp:localhost: 7722

Taman jalkeen muokataan Kamailion sisaanrakennetun tietokannanluomisen

asetuksia:

nano /etc/kamailio/kamctirc
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Etsitd&n tiedostosta seuraavanlainen rivi
# DBENGINE=MYSQL

Poistetaan rivista kommentti, jolloin tietokanta luodaan MySQL:lle:
DBENGINE=MYSQL

Taman jalkeen tiedosto tallennetaan, jonka jalkeen luodaan Kamailiolle
tietokanta kayttden Kamailion sisdanrakennettua tietokannan luontia.
Tietokannan luonnin yhteydessa Kamailio kysyy, halutaanko tietokantaan
asentaa lisataulukoita. Naihin kaikkiin vastataan y. Oletuksena tietokanta
luodaan nimella kamailio, jonka read-write -kayttajatunnuksen nimi on kamailio

ja salasana kamailiorw:
kamdbctl create

Taman jalkeen Kamailio kaynnistetddn, jonka jalkeen se maaritetdan

kaynnistymaan aina koneen kaynnistyksen yhteydessa:
service kamailio start
chkconfig kamailio on

Asetusten maarittaminen on nyt valmis.

Asennetaan Siremiksen vaatimat sovellukset
yum install make php php-mysql httpd

Siirrytaan palvelimen www-kansioon, jonne ladataan Siremiksen paketti. Taméan
jalkeen paketti puretaan ja poistetaan, jonka jalkeen annetaan apachelle

muokkausoikeudet Siremiksen kansioon:
cd /var/iwww/
waget http://siremis.asipto.com/pub/downloads/siremis/siremis-4.0.0.tgz
tar xvfz siremis-4.0.0.tgz
rm siremis-4.0.0.tgz

chown -R apache siremis-4.0.0/
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Siirrytaan  Siremiksen kansioon, jonka jalkeen valmistellaan Siremis
ensimmaistd kaynnistyskertaa varten. Tamén jalkeen Iluodaan apachen

asetustiedosto:
cd siremis-4.0.0
make prepare
make apache-conf > /etc/httpd/conf.d/siremis.conf

Taman jalkeen kaynnistetddn apache ja asetetaan se kaynnistymaan aina

koneen uudelleenkaynnistyksen yhteydessa:
service httpd start
chkconfig httpd on

Seuraavaksi luodaan Siremikselle valmiiksi MySQL-kayttajatili salasanalla

siremis, jolle annetaan oikeus siremis nimiseen tietokantaan:

mysgl -u root -e "GRANT ALL PRIVILEGES ON siremis.* TO
siremis@localhost IDENTIFIED BY 'siremis";"

Asennus on nyt valmis.

Aukaistaan selaimella web-kayttoliittyma osoitteesta http://x.x.x.x/siremis, jossa

X.X.X.X on palvelimen osoite tai domain.

Aloitetaan esiasetusten maarittaminen Setup Now! -painikkeella (Kuva 40).

Welcome to Siremis installation wizard.
This wizard will help you to

- Check the system

- Setup database

- Configure application

Kuva 40. Siremiksen aloitusruutu.
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Taman jalkeen Siremis tarkistaa tarvittavien ohjelmien ja lisdosien tilan (Kuva

41).

Please make sure the status of all necessary system component have installed before you
click "Next” button, otherwise the application might would not work property.

< item | Value ' Status
J Operation System Linux &
j PHP version 533 &
Openbiz Path Nariwwwi/siremis-4.0.0/openbiz &
System Check Zend Framework Path Nariwww/siremis-4.0.0/openbiz/others/ &
Zend Framework 1.9.7 &
PDO extensions pdo, pdo_mysql &
HTTP Server Rewrite Engine - server module &

Kuva 41. Siremiksen tarvitsemien ohjelmien ja lisdosien tarkistus.

Seuraavaksi luodaan Siremiksen tietokanta ja maaritelladn Kamailion (tassa
ikkunassa "SIP”) tietokannan asetukset. Asetukset voidaan useimmissa
tapauksissa jattaa oletuksiksi, paitsi salasanat, jotka maaritellaan manuaalisesti.
Siremiksen tietokannan salasana maaritelladn kentdssa Siremis DB Password
(tdssa tapauksessa siremis), ja Kamailion tietokannan salasana maaritellaan
kentdssd SIP DB Password (tdssé tapauksessa kamailiorw). Taman lisaksi
valitaan kaikki lopussa olevat kentét, jotta Siremis luo oman tietokantansa, tuo

sinne oletustiedot seka korvaa ja paivittdd Kamailion tietokannan (Kuva 42).
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Please enter your database configuration information below.

If you selectto create Siremis database, then the user setto access it must have privileges

to create it.

Siremis database is forinternal use while SIP database is the one used by Kamailio

B 4 (OpenSER). - you have to create it separately (i.e., kamdbctl create).

\\@ Siremis DB Type W

SN Siremis DB Host Name localhost

Database Siremis DB Port 3306

Configuration Siremis DB Name siremis
Siremis DB Username siremis *
Siremis DB Password sssccse *
SIP DB Type MysaL -
SIP DB Host Name localhost
SIP DB Port 3306
SIP DB Name kamailio
SIP DB Usermname kamailio *
SIP DB Password seccssscce *
Create Siremis DB = Import Default Data =
Update SIP DB » Replace DB Config >

Kuva 42. Siremiksen ja Kamailion tietokanta-asetukset.

Taman jalkeen Siremis nayttdd maariteltyjen asetuksien yhteenvedon (Kuva
43).

TURUN AMK:N OPINNAYTETYO | Joonas Hakamaki & Jani-Petteri Salonen



™)

Application
Configuration

Liite 3

Check Writable Directories:

ftem Value Status

Session path Nariwww/siremis-4.0.0/siremis/session &
Smarty template path  Marfwww/siremis-4.0.0/siremisithemesidefaulttemplate &
Log path Nariwww/siremis-4.0.0/siremisflog (7]

Cache files path Nariwww/siremis-4.0.0/siremisfiles ]

Default Database in variwww/siremis-4.0.0/siremis/Config.xml

Name Driver Server Port DBName User Password

Default  Pdo_Mysqgl localhost 3306 siremis siremis siremis

Serdb Pdo_Mysql localhost 3306 kamailio kamailio kamailiorw
n:m-- .‘. E ih

Kuva 43. Siremiksen asetusten yhteenveto.

Esiasetusten maarittdminen on nyt tehty. Lopuksi Siremis kehottaa poistamaan

asennuskansion seka vaihtamaan jarjestelmanvalvojan salasanan. Poistetaan

Siremiksen asennuskansio CentOS:sta:

cd /var/wwwi/siremis-4.0.0/siremis/

rm —rf install

Taman jalkeen

lopetetaan esiasennus ja siirrytadn sisdankirjautumiseen

painamalla Launch Siremis -painiketta (Kuva 44).

SIREMIS

Installation Completed

Congratulations for completing Siremis Setup Wizard.

For security reason, we strongly recommend you to delete this install folder now.
And also please change default login info before use.

Default Login Info
Username : admin
Password : admin
User Reference Doucments

e Siremis Web Page
e Asipto Web Page

Kuva 44. Esiasetusten méaarittdminen on valmis.
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Kirjaudutaan Siremikseen kayttgjanimella admin, jonka salasana on admin
(Kuva 45).

Username
Password

Cookies Don'tsave session

-
Kuva 45. Siremiksen sisaankirjautumisikkuna.

Ensimmaisen kirjautumisen yhteydessa vaihdetaan jarjestelmanvalvojan
salasana. Tama tehdaan valitsemalla System Administration -alueelta User

management (Kuva 46).

System Administration

™ Users
3

System User Management

Jser Management

Kuva 46. Ote Siremiksen paaikkunasta.

Taman jalkeen painetaan admin-kayttdjan vieressa olevaa User Id -kenttaa,

jonka jalkeen painetaan ylapuolelta Edit-painiketta (Kuva 47).
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™ User Management

’ Manage user accounts in the application

+ | Add Edit Delete Q Go
User id Username » : Last Login | Last Change
i 1 admin admin@yourcompany.com s 2013-11-29 03:57:35 2009-08-24 13:24:14
| 2 member member@yourcompany.com (3¢} 2010-05-01 01:19:57 2009-08-23 23:39:37
3 guest guest@yourcompany.com (%)
GotoPage | 1 Show Rows | 10 4| Toft [ » ]| ¥

Kuva 47. Siremiksen kayttajatilien hallintapaneeli.

Seuraavaksi Password-kenttaan syottetaan haluttu salasana, joka kirjoitetaan
uudestaan Repeat-kenttddn. Email-kenttdan Kkirjoitetaan jarjestelménvalvojan

sahkopostiosoite. TAman jalkeen painetaan Save-painiketta (Kuva 48).

™  Edit user

u Edit attributes of a given user account

admin

Repeat * Input password again for confirmation

Email admin@yourcompany.com
Status Active

Last Login 2013-11-29 03:57:35

Last Logout 2009-08-24 13:24:14

Save | Cancel

Kuva 48.Siremiksen kayttajatilin muokkaus.

Taman jalkeen lisdtddn Kamailion domain seka kayttajatilit. Tama tehdaan
painamalla kayttolittyman oikeassa ylakulmassa olevaa SIP Admin Menu
-painiketta (Kuva 49).
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My Account (2

SIP Admin Menu

Kuva 49. Kayttoliittyman vaihtaminen.

Ensimmaiseksi lisatdan Kamailion tietokantaan domain painamalla SIP Admin

Modules -hallintapaneelissa Domain List (Kuva 50).

SIP Admin Modules

EB Subscriber Services EE Server Services
Subscriber List Domain List
Aliases DB List Domain Aftrs List
Speed Dial List HTable List
User Preferences Dialplan List

URI DB List

Miree List

Kuva 50. Ote Kamailion tietokannan hallintapaneelista.

Taman jalkeen aukeavasta hallintapaneelista painetaan Add-painiketta (Kuva
51), jonka jalkeen syttetaan palvelimen domain Domain-kenttdan, ja lopuksi

painetaan Save-painiketta (Kuva 52).

.
Domain Management
#  Add Edit Copy Delete Export || Search Q Go
[ Id Domain Domain ID Last Modified
GotoPage | 1 Show Rows | 10 14|l <] 10f0 1» ] ‘L'i

Kuva 51. Kamailion tietokannan domain-taulukko.
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New Domain

o
[}

omain X.t5f|

omain Id

o
o

—
[+

ast Modified 2013-11-29 14:32:00 [12)

Save Cancel

Kuva 52. Domainin lisddminen Kamailion tietokantaan.

Seuraavaksi luodaan kayttajatilit Kamailion tietokantaan. Vasemmalla olevasta
sivupalkista aukaistaan Subscriber Services -valikko, josta valitaan Subscriber
List. Taman jalkeen aukeavasta hallintapaneelista painetaan Add-painiketta
(Kuva 53).

SIP Admin Aliases DB Location
5 Subscriber Services ~ -
. &
Subscriber List Subscriber Management
Aliases DB List
Speed Dial List 4 Add Edit Copy || Delete || Export || Search Q Go
User Preferences
frielerences ] 1 id ] Username Domain Email Address Rpid
URI DB List -
Go to Page Show Rows 0 44| 10f0 | ||

Location List

Kuva 53. Kamailion tietokannan kayttajatili-taulukko.

Username-kenttdan Kkirjoitetaan kayttgjatilin nimi ja domain-kenttdan valitaan
palvelimen kayttama domain. Password-kenttddn Kkirjoitetaan kayttajatilin
salasana. Huomioidaan, ettd salasana nakyy kentdssad sensuroimattomana.
Email Address -kenttaan kirjoitetaan kayttdjan sahkopostiosoite. Lopuksi

painetaan Save-painiketta (Kuva 54).
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New Subscriber

thieroglyph

Domair xtofi

=mak AGAress thomas@trivore.com

ave Cancel

()]

Kuva 54. Kayttgjatilin lisaaminen.

Lisaa kayttajia voidaan lisata painamalla jalleen Add-painiketta.

Kun tarvittavat kayttdjat on luotu, Kamailio on kayttévalmis. Siremiksesta
kirjaudutaan ulos painamalla kayttoliittyman oikeassa ylakulmassa olevaa

Logout-painiketta.
Kayttoonotto Jitsi-asiakasohjelmalla

Kaynnistetddn Jitsi-asiakasohjelma, jonka jalkeen lisataan kayttajatili valitsemalla

vasemmassa ylakulmassa olevasta File-valikosta Add new account (Kuva 55.)
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e ESEEX)
Tools Help

Add new account...

Add contact...

Create group...

Go to chat room...

C T ¥h )

Quit

Kuva 55. Uuden kayttajatilin lisddminen Jitsiin.

Seuraavaksi valitaan Network-valikosta SIP. SIP id -kenttdan kirjoitetaan SIP-
tiin - nimi  muodossa [kayttajanimij@[domain], jossa [kayttajanimi] on
tietokannasta 10ytyva kayttdjanimi ja [domain] Kamailion kaytdssa oleva
domain. Password-kenttdan syotetddn tilin salasana. Halutessaan Jitsin voi
maarittdd muistamaan tilin salasanan valitsemalla Remember password -
kentén, jolloin sisaankirjautuminen tapahtuu automaattisesti. Taman jalkeen

painetaan Advanced-painiketta lisdasetusten saatamiseksi. (Kuva 56.)
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& Add new account L;—ZEJ

Network SIP SIP v

User name and password

SIP id thieroglyph@x.t5.fi

Ex: john@voiphone.net or simply "john” for no server

Password eesesssees|

[¥| Remember password

ETRE=ER

Kuva 56. Kayttgjatilin tietojen maaritaminen.

Taman jalkeen aukaistaan Presence-vdlilehti, josta valitaan Force peer-to-peer
presence mode -kenttd (Kuva 57). Nain Jitsi lahettaa kayttajien tilatiedot
kayttajalta toiselle. Taman jalkeen kirjaudutaan sisdan painamalla Next ja sen

jalkeen Sign in -painikkeita.

Account Connection Security Presence Encodings
Presence Options
S I P (V] Enable presence (SIMPLE)

[V] Force peer-to-peer presence mode

Kuva 57. Tilatietojen asetus.

Kayttgjatili on nyt kayttbvalmis. Kontaktikutsujen lahettaminen tehdaan
valitsemalla vasemmassa yldkulmassa olevasta File-valikosta Add contact.
Talléin aukeavasta ikkunasta olevasta Select account -kentdstda valitaan
kayttajatili, johon kontakti halutaan lisata. Select group valikosta on mahdollista
valita ryhma, johon kontakti lisdtdan. ID or Number -kenttddn maéaaritetaan
halutun kontaktin kayttdjanimi. Display name -kenttdan voi halutessaan

maarittad kontaktille nimen, jolla kontakti nékyy kontaktiluettelossa (Kuva 58).
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Add contact &
Select account: | SIP thieroglyph@x.t5.fi (SIP) v
+ Select group: | No group v

ID or Number: ‘clegl

Display name: |

| Add || Cancel |

Kuva 58. Kontaktikutsun lahettaminen.

Kun kontaktikutsu on lahetetty, kontakti tulee nékyviin kontaktilistaan (Kuva 59).
Kontaktitiedot eivat vaihdu automaattisesti kesken&&n, joten molempien
kayttajien on lahetettava toisilleen kontaktikutsu.

$ Jitsi =8| %= |
File Tools Help
7 thieroglyph

() Online ~
B[a s — @
@ cleg

Kuva 59. Jitsin paaikkuna jossa yksi kontakti.
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Napsauttamalla kontaktin nime& kahdesti saadaan auki IM-keskusteluikkuna, jonka
alalaitaan kirjoittamalla ja enteria painamalla voidaan l&hettaa toiselle kayttajalle
viesti (Kuva 60).

Ikkunan ylareunassa on rivi kuvakkeita muihin toimintoihin. Kolmannella
kuvakkeella vasemmalta voidaan soittaa toiselle henkilélle VolP-puhelu.
Neljannellda kuvakkeella voidaan soittaa videopuhelu ja viidennella voidaan jakaa

tyopoyta (Kuva 60).

Ensimmainen kuvake oikealta avaa kieliopin tarkistuksen. Toinen kuvake oikealta
mahdollistaa yhteyden salauksen, jolloin molempien osapuolien tulee syo6ttaa

yhteisesti sovittu koodi ennen keskustelua (Kuva 60).

$ deg oo .

File Edit Tools Secure chat Help

FACEHEE T ¢ > O 8=

m
i

{

thieroglyph Nov 29, 2013 15:25:46
ICT-talolla oli téndan ruokana kalapaloja, olisi maistunut useampikin
cleg Nov 29, 2013 15:26:38

tdmé selva

SIP~ |

Kuva 60. Keskusteluikkuna.

VolIP-puhelua soitettaessa vastaanottajalle tulee ilmoitus saapuvasta puhelusta.
Tama hyvaksytaan painamalla vihreaad painiketta, tai hylataan painamalla pu-

naista painiketta (Kuva 61).
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y clegis calling... [ ¢
N Cleg @t - | =

Kuva 61. Saapuva puhelu.

Puhelun hyvaksymisen jalkeen aukeaa puheluikkuna. Kolmannella painikkeella
oikealta puhelu voidaan asettaa pitoon, ja punaisella painikkeella puhelu lopete-

taan (Kuva 62).

$ 00:00:06 | Call . — e 0 e S

cleg (cleg@x.t5.fi)

zﬁp'&‘ Connected

¢ G

N G

X111 0 ¢ &I W T

)

Kuva 62. Puheluikkuna.

Jitsista ulos kirjautuminen tapahtuu painamalla Jitsin paaikkunan oikeassa yla-

reunassa olevasta File-valikosta Quit.
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