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Vuoden 2020 huhtikuusta alkaen on laki sahkodisestd laskutuksesta (241/2019) velvoittanut
yrityksia kasittelemaan verkkolaskuja. Yrityksilla on oikeus saada pyynnosta toiselta yritykselta
lasku séhkoisessa muodossa eli verkkolaskuna. Yrityksella on oikeus jattaa lasku suorittamatta,
mikali se ei pyynndsta huolimatta saa sitéa sahkdisessa muodossa.

Opinnaytetyon tavoitteena oli tutkia eraan kuljetusyrityksen nykyisen tietoturvan toteutusta, EU:n
yleisen tietosuoja-asetuksen  noudattamista ja  varmistua  henkiloéston riittavasta
tietoturvatietoisuudesta ennen siirtymista manuaalisesta laskuttamisesta verkkolaskuttamiseen.

Kuljetusyrityksen tietoturvan toteuttaminen, EU:n yleisen tietosuoja-asetuksen noudattaminen ja
henkiloston tietoturvatietoisuus tutkittiin haastatteluilla ja tutustumalla mm. yrityksen tydtilaan,
laitteisiin ja dokumentteihin.

Yrityksen tietoturvan toteuttamisessa ja EU:n yleisen tietosuoja-asetuksen noudattamisessa
havaittiin korjattavaa ja puutteita. Havaitut puutteet ja epakohdat korjattiin tai poistettiin ennen
siirtymisprosessia manuaalisesta  laskuttamisesta  verkkolaskuttamiseen.  Henkildston
tietoturvatietoisuus oli alun perinkin kohtalaisella tasolla, mutta séanndllista tietoturvakoulutusta
voidaan kuitenkin suositella.

Yrityksen siirtyminen verkkolaskuttamiseen onnistui hyvin. Verkkolaskuttamisen useat hyddyt
tulivat nopeasti ilmi, ja yrityksen laskutusprosessi on merkittavasti ryhdistynyt.
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A TRANSPORT COMPANY'S INFORMATION
SECURE TRANSITION TO E-INVOICING

Since April 2020, the Act on Electronic Invoicing (241/2019) has required companies to process
e-invoices. Companies have the right to receive an invoice from another company in an electronic
form, for example as an e-invoice. A company has the right not to pay an invoice if, despite the
request, it does not receive it electronically.

The aim of the thesis was to study the implementation of the current information security of a
transport company, the compliance with the EU’s General Data Protection Regulation and to
ensure that the personnel have sufficient information security awareness before transition from
manual invoicing to e-invoicing.

The implementation of the transport company's information security, compliance with the EU’s
General Data Protection Regulation and the personnel's information security awareness were
examined through interviews and by the thesis a becoming acquainted with company workspace,
equipment, and documents.

Corrections and shortcomings were identified in the implementation of the company's information
security and compliance with the EU’s General Data Protection Regulation. Identified deficiencies
and inconveniences were corrected or eliminated prior to the transition from manual invoicing to
e-invoicing. Staff security awareness was initially moderate, but regular information security
training can be recommended.

The transport company's transition to e-invoicing was successful. Many benefits of e-invoicing
quickly became apparent, and the company's invoicing process has improved significantly.
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SANASTO

Pilvipalvelu

Sahkadinen lasku

Sahkopostilasku

Verkkolasku

Verkkolaskulaki

Pilvipalvelussa ohjelmat tai tiedot ovat pilvipalvelun tarjoavan
yrityksen palvelimella, ne eivét ole yrityksen tietokoneella tai
omalla palvelimella (Elisa 2017).

Sahkoisella laskulla tarkoitetaan laskua, joka on luotu ja vas-
taanotettu rakenteisessa séhkdisessd muodossa, ja joka on
kéasiteltdvissd automaattisesti eli verkkolaskuna (Isolta
20219).

Sahkopostilaskut PDF-tiedostoineen eivat ole verkkolasku-
lain mukaan sahkoisia laskuja, koska ne vaativat manuaa-
lista ty6ta (Isolta 20219).

Verkkolaskulla tarkoitetaan yritykselle tai muulle organisaa-
tiolle 1ahetettdvad sahkoistad laskua, joka valittyy digitaali-
sessa ja koneluettavassa muodossa vastaanottajalle (Isolta
20219).

Verkkolaskulailla tarkoitetaan lakia hankintayksikoiden ja
elinkeinonharjoittajien séhkdisesta laskutuksesta (Laki han-
kintayksikoiden ja elinkeinonharjoittajien séhkdisesta lasku-
tuksesta 241/2019).
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1 JOHDANTO

Eduskunnassa hyvaksyttiin vuonna 2019 laki hankintayksikdiden ja elinkeinonharijoitta-
jien sdhkodisesta laskutuksesta koskien valtion keskushallintoviranomaisia ja yhteishan-
kintayksikoita (241/2019). Vuoden 2020 huhtikuusta alkaen laki on laajentunut koske-
maan myds muitakin hankintayksikoéita. Lain mukaan hankintayksikolla ja elinkeinonhar-
joittajalla on oikeus saada pyynndsté lasku toiselta hankintayksikdlta tai elinkeinonhar-
joittajalta s&hkdisen laskun muodossa. Verkkolaskulain tavoitteena on nopeuttaa siirty-
mista kokonaan automatisoituun taloushallintoon julkisella ja yksityisella sektorilla. Auto-

matisoinnilla saavutetaan monia hyotyja. (Valtiokonttori 2019.)

Opinnaytetydn tavoitteena on tutkia erdan kuljetusyrityksen nykyisen tietoturvan toteu-
tusta, EU:n yleisen tietosuoja-asetuksen asettamien vaatimusten noudattamista, varmis-
tua henkiléston riittavasta tietoturvatietoisuudesta, ja varmistaa verkkolaskuttamiseen
siirtyminen onnistuneesti. Vuoden 2020 huhtikuussa voimaan tulleen uuden verkkolas-
kulain myota kuljetusyrityksessa siirrytdan manuaalisesta laskuttamisesta sahkdiseen
laskuttamiseen eli verkkolaskutukseen. Yrityksen verkkolaskuttamiseen siirtymisen ta-
voitteena on vahentaa laskuttamiseen kaytettavaa aikaa, helpottaa laskuttamista ja saa-
tavien seurantaa, poistaa laskuvirheet, ja nopeuttaa asiakkaalla laskun kasittelya ja mak-

samista.

Opinnaytetytn teoriaosuus muodostuu tietoturvallisuudesta, EU:n yleisesta tietosuoja-
asetuksesta seka verkkolaskutuksesta annetuista lainsdadannosta, ohjeista, oppaista,
kirjallisuudesta ja verkkomateriaaleista. Tutkimusmenetelmana on tapaustutkimus, ja se

on toimintatutkimuksellinen.

Opinnaytetybn soveltavassa osuudessa tutkitaan yrityksen tietoturvallisuuden toteutu-
mista ja EU:n yleisen tietosuoja-asetuksen asettamien vaatimusten noudattamista sisal-
tden mm. asiakastietojen kasittelyprosessi, toimintaperiaatteet, ohjeet, sopimukset, se-
losteet ja dokumentit. Yrityksen manuaalisen laskutusprosessin nykykaytanto ja verkko-

laskutuksen olennaisia piirteita kaydaan lapi.

Kuljetusyrityksen tietoturvan toteutus, tietosuoja-asetuksen noudattaminen ja henkil6s-
ton tietoturvatietoisuus tutkitaan haastatteluilla ja tutustumalla mm. yrityksen tyétiloihin,
laitteisiin ja dokumentteihin. Yrityksen siirtyminen onnistuneesti verkkolaskutukseen var-

mistetaan tarvittaessa osallistumalla muutosprosessiin.
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2 TIETOTURVALLISUUDEN PERUSTEITA JA OHJEITA

2.1 Tietoturvan maaritelma

Tietoturvassa on kyse tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukai-

sesta suojaamisesta (Helsingin yliopisto 2020).

Tietoturva on hallinnollisia ja teknisia toimia, joilla varmistetaan tiedon luottamukselli-

suus, eheys ja kaytettavyys (Traficom 2020a).

Klassisessa tiedon arvoon perustuvassa maaritelmassa tietoturvallisuus muodostuu kol-
mesta osatekijastd. Luottamuksellisuudella (engl. confidentiality) tarkoitetaan sita, etta
tietojarjestelmassa olevat tiedot ovat vain niihin oikeutettujen henkildiden kaytettavissa.
Eheydella (engl. integrity) tarkoitetaan sitd, ettd tieto on oikeaa eika siina ole tahallisia
tai tahattomia virheitd. Kaytettavyydella (engl. availability) tarkoitetaan sita, etta tietojar-
jestelmén tiedot ovat saatavissa oikeassa muodossa ja kohtuunopeasti. (Hakala ym.
2006, 4.)

Perinteiseen maaritelméén on myéhemmin lisétty kolme osatekijaé: kiistamattomyys,
paasynvalvonta ja todentaminen. Kiistamattomyydella (engl. non-repudiation) tarkoite-
taan sita, etta tietojarjestelmalla on kyky tunnistaa ja tallentaa luotettavasti jarjestelma-
kayttajan tiedot. Paasynvalvonnalla (engl. access control) tarkoitetaan menetelmia, joilla
rajataan tietoteknisen ympariston kaytt6a. Todentamisella (engl. authentication) tarkoi-
tetaan tietojarjestelmakayttdjan ja laitteiden tunnistamista luotettavasti. (Hakala ym.
2006, 5-6.)

Tietoturvan tavoitteiden saavuttamisen edellytyksena on osapuolten todentaminen, joka
on haasteellista. Ihmisten henkilollisyyden, laitteiden ja verkkopalveluiden aitouden
helppo ja aukoton varmistaminen on vaikeaa. Useat tietoturvaongelmat johtuvat toden-
tamisen ongelmista eivatk&a mm. heikosta salauksesta tai epaluotettavista laitteista. (Jar-
vinen 2012, 12.)

TURUN AMK:N OPINNAYTETYO | Teemu Jarvi



2.2 Tietoturvallisuuden osa-alueet

Tassa luvussa esitellyt seuraavat maaritelmat perustuvat Hakalan ym. (2006, 10-12)
lahteeseen. Tietoturvallisuuden laaja kokonaisuus voidaan jakaa fyysiseen ja hallinnolli-
seen turvallisuuteen seka henkil6-, kaytto-, laitteisto-, ohjelmisto-, tietoaineisto- ja tieto-

liikenneturvallisuuteen.

Fyysisen turvallisuuden tavoitteena on suojata toimitilat, laitteet ja henkilot fyysiselta

uhalta (esim. ilkivallalta tai murtautumiselta) ja s&dhko-, vesi- ja tulipalovahingoilta.

Hallinnollisen turvallisuuden tavoitteena on varmistaa tietoturvan kehittamista ja joh-
tamista, yllapitaa myos yhteyksia turvallisuudesta vastaaviin viranomaisiin ja arvioida

esim. lisenssi- ja palvelusopimusten vaikutusta yrityksen tietoturvalinjauksiin.

Henkil6turvallisuuden tavoitteena on varmistua jarjestelméankayttdjien toimintakyvysta
seké kayttboikeuksista tietoihin ja tietojarjestelmiin. Toimiin kuuluvat mm. sijaisjarjeste-
lyt, koulutukset, vastuiden ja oikeuksien maarittely ja tarvittaessa tyontekijan taustatieto-

jen selvittaminen.

Kayttdturvallisuuden tavoitteena on tunnistaa tietojarjestelman kaytosta aiheutuvia ris-

keja ja varautua niihin.

Laitteistoturvallisuudella tarkoitetaan tietojenkasittelylaitteiden testaamista, huolta-

mista, suojaamista ja vanhentuneiden laitteiden poistoa.

Ohjelmistoturvallisuudella tarkoitetaan esim. varmistamista ohjelmistojen testauksella
ohjelmistojen yhteensopivuutta, sovellusten tarkoituksenmukaisuutta, luotettavaa ja vir-

heetdnta toimintaa, ja ohjelmistoversioiden ja lisenssien kontrollointia.

Tietoaineistoturvallisuudella tarkoitetaan tietojen, asiakirjojen ym. hallittua sailytta-

mistd, varmistamista, palauttamista ja tuhoamista.

Tietoliikenneturvallisuuden tavoitteena on varmistaa tiedonsiirtoratkaisujen (esim.

l&hi- ja laajaverkkoyhteyksien) ja viestintajarjestelmien turvallisuus.

TURUN AMK:N OPINNAYTETYO | Teemu Jarvi
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2.3 Tietoturvauhkia

Tietoturvauhista puhuttaessa moni nostaa heti esille, ettd ihminen on pahin tietotur-
vauhka. Mikali tyontekijalla ei esimerkiksi ole osaamista, motivaatiota eikd han tiedosta
tietoturvan tarkeytta, vaite on totta. Myds kovassa kiireessa ja vasyneessa olotilassa
tehdyt nopeat ratkaisut voivat olla tietoturvauhkia. Tietoturvauhkien minimoinnissa tar-
keédssa roolissa ovat tietoturvakoulutus (perustaitojen osaaminen), huolellisuus ja jos

mabhdollista, tietoturvaa koskevien uutisten jatkuva seuranta.

Traficom on listannut "Kybersaa heinakuu 2020” -raportissaan top 5 -kyberuhat yrityksia
kohtaan. Ajankohtaisimpana on nostettu esille laajavaikutteiset kiristyshaittaohjelmat,
jotka vaikuttavat yritysten liiketoiminnan jatkuvuuteen. Tietojenkalastelu on yha rikollis-
ten aktiivisessa kaytossa verkkohuijauksissa, lisdksi puhelinhuijausten maara on kasva-

nut. Haavoittuvuuksien nopean hyvaksikaytoén riski on lisaantynyt. (Traficom 2020b.)

2.3.1 Kiristyshaittaohjelmat

Kiristyshaittaohjelma (engl. ransomware) lukitsee tiedostoja tai mahdollisesti koko tieto-
koneen ja vaatii rahallista korvausta lukitusten poistamiseksi. Ohjelma lupaa lunnaiden
maksamisen jalkeen avata vahvalla salauksella lukitut tiedostot. Yleinen sdanto on, etta
maksua ei kannata suorittaa. Kiristyshaittaohjelmat ovat rikollisten levittamia ja lunnailla
rahoitetaan rikollista toimintaa. Jos uhri paattaisikin maksaa lunnaat, ei ole mitdén var-
muutta siitd, ettd lunnaiden vaatija pitdd sanansa ja vapauttaa tiedostot. (Viestintavi-
rasto, 2016.)

Uusi ilmid kiristyshytkkayksissa on lunnasvaatimusten tehostaminen: hyokkaaja uhkaa
kohdetta saamiensa tietojen myymiselld, vuotamisella tai julkaisemisella (Traficom
2020c).

Haittaohjelmat tarttuvat verkkoon kytkettyihin laitteisiin, kuten mobiililaitteisiin ja tietoko-
neisiin. Sahkopostin mukana on voinut tulla liitetiedosto, jonka avaamisen jalkeen tieto-
koneelle latautuu vahingollista siséltoa tai kayttaja on ollut jollakin epaméaaraisella sivus-

tolla ja klikannut siella olevaa haitallista linkkia. (Viestintavirasto 2016.)

TURUN AMK:N OPINNAYTETYO | Teemu Jarvi
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2.3.2 Tietojenkalastelu

Tietojenkalastelu (engl. phishing) ja muu kayttajien manipulointi (engl. social enginee-
ring) on nykyaan yleista. Tietojenkalastelun tavoitteena on saada kerattya pankkitunnuk-
sia, henkilotietoja, kayttajatunnuksia, salasanoja ja tietoja organisaatiorakenteista, joita
voidaan hyddyntaa tietomurroissa. Pankkitietojen kalastelussa hyddynnetaan huijaus-
sahkopostia, jossa pyydetaan kirjautumista linkin kautta tietylle sivustolle. Tietojenkalas-
telu Office 365 -tuotteiden, séahkdpostin kayttdjatunnusten ja salasanojen osalta on Suo-

messa aktiivista. (Traficom 2020b.)

2.3.3 Haavoittuvuudet

Haavoittuvuudessa (engl. vulnerability) on kyse mista tahansa heikkoudesta, joka mah-
dollistaa vahingon toteutumisen tai kayttdmisen vahingon aiheuttamisessa. Haavoittu-

vuuksia voi olla mm. prosesseissa ja tietojarjestelmissa. (Turvallisuuskomitea 2018.)

Nollapaivalla (engl. zero-day tai Oday) tarkoitetaan sitd hetked, jolloin ohjelmistosta tai
tietojarjestelmasta vastuussa oleva taho tulee tietoiseksi haavoittuvuudesta. Ongelma
on voinut olla olemassa jo useita vuosia, vaikka sita ei ole kukaan havainnut aikaisem-
min, mutta on myds mahdollista, ettd ongelmaa on hyvaksikaytetty ja asia ei ole paljas-
tunut aiemmin. (Mikrobitti 2019.)

Haavoittuvuuksien hyvaksikaytté on nykyaan nopeaa, joka edellyttaa nopeita paivityksia
ja muitakin toimenpiteitd. Rikolliset ovat kehittaneet hyvéaksikayttbmenetelmia nopeasti
heti ohjelmapaivitysten ilmestyttya ja tunnistavat paivittamattomat kohteet. Mitd pidem-
paan haavoittuvuuden korjaaminen kestaa tai korjausta siirretddn mydhempaén ajan-

kohtaan, sitd korkeammaksi hyvaksikayton riski nousee. (Traficom 2020b.)

2.4 Tietomurroilta suojautuminen

Tietomurrolla tarkoitetaan luvatonta tunkeutumista laitteeseen, palveluun, tietojarjestel-
maan tai sovelluksen luvatonta kayttdd. Rikoslaissa tietomurto on méaaritelty rangaista-
vaksi teoksi, ja jo tietomurron yritys on rangaistava teko eli jarjestelmaan tunkeutuminen

luvatta tayttaa rikoksen tuntomerkit. Tietomurrot aiheuttavat yrityksille taloudellisten tap-
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pioiden lisdksi myds maineen menetyksia. Yrityksen normaalitoiminta voi pysahtya pit-
kéksikin aikaa, kun pitdd tehda korjauksia tai ympariston uudelleenasennuksia. Tieto-

murtoja voidaan hyddyntaa esim. laskutuspetoksissa. (Traficom 2020d.)

Seuraavat esitellyt menetelmat tietomurroilta suojautumiseen perustuvat Traficomin
(2020d, 2020e) lahteisiin: ohjelmistojen ja jarjestelmien paivittdminen, monivaiheisen
tunnistautumisen kayttdminen, ei samoja salasanoja useissa eri palveluissa ja varmuus-

kopioiden ottaminen.

Ohjelmistojen jajarjestelmien paivittamisell& tarkoitetaan sita, etta jarjestelmat ja lait-
teet tulee pitaa ajan tasalla. Pitdd muistaa, ettd suurin osa ohjelmapaivityksista sisaltaa
haavoittuvuuksien korjauksia, jotka tulee asentaa mahdollisimman nopeasti, kun ne ovat

julkaistu.

Useimmissa ohjelmissa on mahdollisuus automaattisiin paivityksiin, jolloin kayttdjan ei
tarvitse etsia paivityspaketteja tai muistaa tarkastaa paivityksia aika ajoin. Kayttajan tulisi
huolehtia saénndllisesti seuraavista paivityksista: Tietoturvaohjelmisto (siséltéen mm.
palomuuri ja virustorjunta), internet-selain ja selaimen liitAnnaiset, kayttdjarjestelma, so-

vellukset, ohjelmistot, mobiililaitteet, modeemi, reititin ja muut mahdolliset alylaitteet.

Kun palvelun kayttajan tunnistamiseen kaytetaan kayttajatunnuksen ja salasanan kaytén
tdydentavaa tunnistamistapaa, silla tarkoitetaan monivaiheista tunnistautumista.
Esim. nettipankkiin kirjauduttaessa kayttajan puhelimeen tulee viela tekstiviestilla kerta-
kayttokoodi. Vaikka hyokkaajalla olisi kayttajatunnus ja salasana, niin tietomurtoon tar-

vitaan lisaksi kayttajan puhelin.

Ei samoja salasanoja useissa eri palveluissa, jolloin voidaan estda jo mahdollisesti
vuotaneiden tunnusten laajempi hyvaksikayttd, koska useisiin internetissa kaytettyihin
palveluihin on kohdistunut salasanavuotoja (kayttajatunnus-salasana parit). Hyva ohje
laadukkaasta salasanasta on, ettd sen tulisi olla riittdvan pitk&a (vah. 15 merkkid), kayte-
tdan lausetta eikd yhtéa sanaa ja kaytetdan merkkeja (numeroita, eri kokoisia kirjaimia ja
erikoismerkkeja). Yksi suositus on, etta kayttajan tulisi hyddyntaa salasanojen hallinta-

ohjelmaa.

Varmuuskopioiden ottamisella tarkoitetaan sita, ettd kayttajan tulee tehda tarkeim-
mista tiedoista ja palveluista varmuuskopiot ja sailyttdaa ne erillaan suojattavista jarjes-
telmisté ja tiedoista, jolloin esim. kiristyshaittaohjelma ei tee varmuuskopioista kayttokel-

vottomia. Varmuuskopioiden palauttamista tulee kokeilla s&anndllisesti, jotta voidaan
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varmistua palauttamisten onnistumisesta ja tarvittavien jarjestelmaasetusten varmuus-

kopioinnista.

2.5 Toimenpiteet tietomurron kohteeksi joutumisen jalkeen

Seuraavat esitellyt toimenpiteet tietomurron kohteeksi joutumisen jalkeen perustuvat
Traficomin (2020d) lahteeseen: ilmoitus, eristys, salasanojen vaihto, lokien varmistus,

varmuuskopioiden palautus ja viestinta.

Jos on epadilys tai havainto, ettéd on joutunut tietomurron kohteeksi, niin tulee aina tehda

ilmoitus Kyberturvallisuuskeskukseen lomakkeella tai sahkdpostitse (cert@traficom.fi)

ja tehda myos rikosilmoitus. Jos murtautuja on saanut tietomurron seurauksena suojat-
tavia tai salassa pidettavia tietoja, on kyse tietovuodosta. Jos on epdilys, etta tietovuo-
dossa on mukana myds muiden ihmisten henkilGtietoja, on kyse tietosuojarikkomuk-

sesta, jolloin tulee tehda ilmoitus tietosuojavaltuutetulle.
Lisahaittojen estamiseksi tulee murrettu kohde eristaa muusta toimintaymparistosta.

Murretuissa jarjestelmissa kaytetyt salasanat tulee vaihtaa tai lukita kaytetyt tunnuk-

set murretun ymparistdn osalta.

Tietomurtoa edeltdvat ja sen aikaiset lokitiedot tulee varmistaa, ja ettei niiden sijainti
ole murretussa ymparistossa. Murtautujalla on mahdollisuus muokkailla lokitietoja, mi-

kéli ne sijaitsevat murretussa ymparistossa.

Ennen kuin voidaan palauttaa murrettujen jarjestelmien varmuuskopiot, tulee var-
mistua, ettei hyokkaajalla ole enaa toimintaedellytyksié verkossa ja huolehtia jarjestel-
mapaivityksista. Lisaksi tulee varmistua, ettei palautetussa ymparistéssa ole haittaoh-

jelmia.

Jos on kyse laajasta tietomurrosta, tulee huolehtia viestinnasta asiakkaille, julkisuu-

teen ja yhteistyttahoille.
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2.6 Tietoturvan riskienhallinta lyhyesti

Yksi tarkeimmista asioista tietoturvassa on riskienhallinta. Tietoturvallisuuden ja jatku-
vuuden hallinnan kehittamisty6 on riskienhallintaa. Kun organisaatio arvioi riskit, niin se
voi kohdistaa kaytettavissa olevat voimavarat niihin kohteisiin, joissa uhkan toteutuminen

on todennékoéisinta ja vaikutus mahdollisimman suurta. (Rousku 2014, 61.)

Riskienhallintaprosessin voi toteuttaa monella eri tavalla erilaisia riskienhallintamalleja
tai teorioita hyddyntaen. Yksi esimerkki riskienhallintaprosessista on seuraavanlainen:
Riskikartoitus = Riskianalyysi - Toimenpide-ehdotukset - Riskienhallinta - Riskien-

hallinnan seuranta. (Valtiovarainministerio 2017.)

Organisaation tulee ensimmaiseksi kartoittaa siihen mahdollisesti kohdistuvat erilaiset
tietoturvauhat. Tietoturvariskit tulee kerata kaikista tietoturvan osa-alueista. Kun ne ovat

tunnistettu, organisaation tulee suorittaa riskianalyysi. (Pro Tietosuoja 2020.)

Riskianalyysissd maéaritelladn riskien vakavuus ja todennakoisyys, mikd on nykyinen
riskitaso, riskien syyt, riskien seuraukset ja tavoiteltu riskitaso. (Valtiovarainministerit
2017).

Riskien tunnistamisen ja arvioinnin jalkeen tulee suunnitella riskienhallinnan toimen-
pide-ehdotukset. Riskienhallintakeinot voidaan jakaa neljadn osa-alueeseen: riskin
valttdminen (poistaminen), riskin pienentaminen, riskin siirtAminen (esim. vakuutus) ja

riskin pitdminen (jaanndsriski). (Suomen Riskienhallintayhdistys 2020.)

Riskienhallinnassa sovitaan riskienhallintatoimenpiteista ja vastuutuksesta, ja maari-
tellaan myo6s toimenpiteiden toteuttamisaikataulu. Riskienhallinnan seurannassa suo-
ritetaan hallintatoimenpiteiden seurantaa 1-4 kertaa vuodessa ja tarvittaessa uudelleen-

arviointia. (Valtiovarainministerié 2017.)
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3 EU:N YLEINEN TIETOSUOJA-ASETUS

Euroopan unionin yleista tietosuoja-asetusta (engl. GDPR, General Data Protection Re-
gulation) on aloitettu soveltamaan toukokuusta 2018, ja se koskee kaikkea sen sovelta-
misalaan kuuluvaa henkilGtietojen késittelyd EU:ssa. Sen tavoitteena on vahvistaa kan-
salaisten yksityisyydensuojaa ja yhtendistdd eurooppalaista tietosuojasaantelya, ja se
on suoraan sovellettavaa lainsaadant6a. Lisaksi yhtena tavoitteena on parantaa luotta-

musta online-palveluihin. (Andreasson ym. 2019, 27.)

3.1 Tietosuoja-asetuksen periaatteita

3.1.1 Riskiperusteinen lahestymistapa

Tietosuoja-asetusta tulee soveltaa seké automaattiseen ettda manuaaliseen henkilGtieto-
jen kasittelyyn. Tietosuoja-asetuksen velvoitteita ja asianmukaisia suojaustoimia tulee
suhteuttaa henkiltietojen kasittelysta rekisterdidyn oikeuksille ja vapauksille aiheutuviin
riskeihin. Tavoitteena on véalttdd vahaisten riskien toiminnan ylimitoitusta, mutta toisaalta
turvata rekisterdidyn suoja korkean riskin toiminnassa. Henkil6tietojen kasittelyn riskeilla
tarkoitetaan rekisteroidylle mahdollisesti aiheutuvia aineellisia/aineettomia tai fyysisia
vahinkoja kuten esim. identiteettivarkauksia, taloudellisia menetyksia, petoksia tai sosi-
aalisia vahinkoja. Rekisterinpitaja ja henkildtietojen kasittelija on velvoitettu ryhtymaan
toimiin, jotka vastaavat henkilttietojen kasittelyyn kohdistuviin riskeihin. Rekisterinpitajan
tulee tehda kattava arvio henkilttietojen kasittelyyn liittyvista riskeista. (Andreasson ym.
2019, 27-30.)

3.1.2 Tietosuojaperiaatteet ja rekisterinpitajan osoitusvelvollisuus

Tietosuoja-asetus perustuu ns. tilivelvollisuusajatteluun. Edellytyksené on riskildhtoisen
tietosuojan suunnittelu ja todistuskyky tehdyista toimenpiteista. Asetuksessa on mainittu
sisdanrakennettu ja oletusarvoinen tietosuoja. Niissa on mm. kyse siitd, etté tietojen ka-
sittelytavat ja prosessit maaritelladn ja kuvataan. Lisdksi tietojen kéasittelyssa varmiste-
taan se, etta kasitellaan vain kasittelyn tarkoituksen mukaisesti tarpeelliset henkil6tiedot

niiden maaran, laajuuden, saatavilla olon ja sailytysajan suhteen. Rekisterinpitdjan on
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maaritellessaén kasittelytapoja ja kasittelyn yhteydessa toteutettava asianmukaiset tek-
niset ja hallinnolliset toimenpiteet, joilla tarkoitetaan suojatoimenpiteita kuten esim. hen-
kiloston koulutusta, henkilostdlle annettuja ohjeistuksia tai maarayksia, tietojarjestelmien
tietoturvaa, tietojen salausta, auditointeja, tilavalvontaa, kaytonvalvontaa, tietojen sa-
lausta ja teknisia rajoituksia. Paasaantoisesti rekisterinpitdjan tulee itse maaritella asian-
mukaiset suojatoimet, joissa huomioidaan kaytettdvissa oleva tekniikka, kasittelyn
luonne, laajuus, asiayhteys ja tarkoitus, toteuttamiskustannukset seké luonnollisten hen-

kildiden oikeuksiin ja vapauksiin kohdistuvat riskit. (Andreasson ym. 2019, 30.)
Tietosuoja-asetuksen henkilGtietojen tietosuojaperiaatteet ovat seuraavat:

¢ lainmukaisuus, kohtuullisuus ja lapinakyvyys
o kayttdtarkoitussidonnaisuus

¢ tietojen minimointi

o tasmallisyys

o sdilytyksen rajoittaminen

¢ eheys ja luottamuksellisuus. (Andreasson ym. 2019, 31.)

Rekisterinpitjan tulee pystya osoittamaan, ettéd se noudattaa ylla olevia tietosuojaperi-
aatteita kaikissa henkilGtietojen kasittelyvaiheissa. Rekisterinpitajan tulee ymmartaa kay-
tannossa, mita periaatteet tarkoittavat ja miten ne toteutuvat omassa toiminnassa. Osoi-
tusvelvollisuus edellyttéda siis mm. henkilotietojen kasittelyn suunnittelua ja dokumentoin-
tia. (Andreasson ym. 2019, 31.)

Sisdanrakennetun ja oletusarvoisen tietosuojan lisaksi on asetuksessa eroteltu tietosuo-
jan suunnitteleminen ennakkoon. Tietosuoja tulee huomioida suunnitteluvaiheessa ja
henkilbtietojen kasittelyyn liittyvat tekniset ja organisatoriset toimenpiteet tulee toteuttaa
niin, etta rekisterodityjen oikeudet toteutuvat ja asetusta noudatetaan. (Andreasson ym.
2019, 30.)

3.1.3 Rekisterinpitaja ja henkilttietojen kasittelija

Rekisterinpitaja maarittaa yksin tai yhdesséa muiden kanssa henkilttietojen kasittelyn tar-
koituksen ja keinot. Henkiltietojen kasittelija kasittelee henkilttietoja rekisterinpitajan

puolesta ja lukuun. Kummankin tulee varmistaa kasittelyn ja suojattavien henkilttietojen
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asianmukainen turvallisuustaso. Rekisterinpitdjan ja henkilotietojen kasittelijan tulee yl-
lapitaa selostetta heidan kaikista vastuullaan olevista tietojenkasittelytoimista. Tietotur-
valoukkauksista on rekisterinpitgjalla velvollisuus ilmoittaa valvontaviranomaiselle ja re-
kisterdidyille, henkilttietojen kasittelijalla on velvollisuus ilmoittaa tietoturvaloukkauksista
rekisterinpitajalle. Rekisterinpitajalla on myos velvollisuus luovuttaa rekistergdidylle tietoja

taman henkilttietojen kasittelysta. (Andreasson ym. 2019, 32.)

3.1.4 Rekisteroidyn oikeudet

Rekisterdidyn eli henkilotietojen kasittelyn kohteena olevan henkilon oikeudet riippuvat
osittain tietojen kasittelyperusteesta ja niiden rekisterinpitajasta. (Andreasson ym. 2019,
33).

Oikeudet ovat seuraavanlaiset:

e saada lapindkyvaa informaatiota, kun henkildtiedot kerataan suoraan rekiste-
roidylta tai kun henkildtiedot keratddn muualta kuin rekisterdidylta

e saada paasy tietoihin (tarkastusoikeus)

e vaatia tietojen korjaamista (tiedon korjaaminen)

¢ tietojen poistaminen (tulla unohdetuksi)

e kasittelyn rajoittaminen

¢ |uottaa siihen, etta rekisterinpitdja ilmoittaa henkildtietojen oikaisuista, poistoista
ja kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilttietoja on luovu-
tettu

e siirtda tiedot jarjestelmasta toiseen

e vastustaa kasittelya

e vastustaa automatisoituja yksittéaispaatoksia, ml. profilointi

¢ tulla informoiduksi henkilttietojen tietoturvaloukkauksista. (Andreasson ym.
2019, 33.)

Lisaksi tulee huomioida EU:n yleiseen tietosuoja-asetukseen ja kansalliseen tietosuoja-
lakiin siséltyva lasten erityisasema, rekisterdidyn oikeus saada valvontaviranomaiselta

apua ja rekisterdidyn oikeus luottaa tietoturvaan. (Andreasson ym. 2019, 34).
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3.1.5 Rekisterdidyn informointi

Rekisterinpitdjan tulee toteuttaa asianmukaiset toimenpiteet toimittaakseen rekiste-
roidylle kaikki kasittelyd koskevat tiedot tiiviisti, helposti ymmarrettavissa ja saatavilla
olevassa muodossa selkedlla ja yksinkertaisella kielella. Rekisterditya tulee informoida
mm. kuka on rekisterinpitdja, henkildtietojen kasittelyn tarkoitus ja perusteet, henkilttie-
tojen vastaanottajat ja sailytysaika ja miten rekisterdity voi kayttaa oikeuksiaan. (And-
reasson, ym. 2019, 165-166.)

Jos tiedot on keratty rekisterdidyltd, tulee kasittelya koskeva informaatio antaa tietojen
keradmisen aikaan. Jos tietoja ei ole saatu suoraan rekisterdidylta, niin tiedot on toimi-
tettava viimeistadan kuukauden kuluttua niiden saamisesta. Muutamissa tilanteissa ei ole
tarvetta informoida henkilGtietojen kasittelysta, kuten esim. silloin kun tiedot on saatu
muualta kuin rekisterdidylta ja tietojen hankinnasta tai luovuttamisesta saadetéaan nimen-
omaan rekisterinpitdjaan sovellettavassa lainsdadannéssa. (Andreasson, ym. 2019,
166.)

3.1.6 Henkilttietojen kéasittelyn perusteet

Henkildtiedot tulee kerata tiettya, nimenomaista ja laillista tarkoitusta varten. Niitd ei saa
kasitella myéhemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla. Tieto-
suoja-asetuksessa on maaritelty kuusi edellytysta, joiden perusteella saa laillisesti kasi-
telld henkilttietoja. Vahintddn yhden seuraavista edellytyksista tulee tayttya: rekiste-
roidyn suostumus, oikeutettu etu, sopimus, lakisdateinen velvoite, elintdrked tai yleinen
etu tai julkinen tehtava. (Yrittajat 2019.)

Tietosuojalaissa on myos mainittu erityiset henkildtietoryhmat, joilla viitataan arkaluon-
teisten tietojen kasittelyyn. Naitd ovat mm. rotu tai etninen alkupera, terveydentila, poliit-
tinen mielipide, ammattiliiton jAsenyys ja uskonnollinen vakaumus. Arkaluonteisten tie-

tojen kasittely on paasaantoisesti kiellettya. (Yrittdjat 2019.)
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3.1.7 Sanktiot ja hallinnolliset sakot

Jos rekisterdidylle on aiheutunut tietosuoja-asetuksen rikkomisesta aineellista tai ainee-
tonta vahinkoa niin hénella on oikeus saada rekisterinpitajalta tai henkilttietojen kasitte-
lijaltd korvaus. Kukin tietojenkasittelyyn osallistunut rekisterinpitdja on siis vastuussa va-
hingosta. (Yrittajat 2019.)

Rekisterinpitdja tai henkilotietojen kasittelijan tulee vapauttaa vastuusta, mikali se pystyy
osoittamaan, ettei se ole millaan tavalla vastuussa vahingon aiheuttaneesta tapahtu-
masta. (Yrittajat 2019).

Paatettdessa hallinnollisten sakkojen maaraamisesta ja maarasta, tulee ottaa asianmu-

kaisesti huomioon seuraavat seikat:

¢ velvollisuudet, joita on rikottu

o rekisteroityjen lukumaara, joihin rikkominen vaikuttaa

o rekisterdidyille aiheutuneiden vahinkojen suuruus

e tapa, jolla teko tuli valvontaviranomaisen tietoon (ilmoittiko rekisterinpitaja itse
rikkomisesta vai joku muu)

¢ mahdolliset muut asiaan liittyvat raskauttavat tai lieventavat tekijat. (Yrittajat
2019.)

Hallinnollinen sakko on enintaan 20 miljoonaa euroa tai nelja prosenttia yrityksen edel-
tavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,

kumpi ndistd maarista on suurempi. (Yrittajat 2019.)

3.2 Tietosuoja-asetuksen edellyttamia keskeisia toimenpiteita

3.2.1 Yrityksen tietosuojan nykytilan kartoittaminen ja arviointi

Yrityksen tulee arvioida EU:n yleisen tietosuoja-asetuksen vaatimusten mukaisesti ko-
konaisvaltaisesti henkilotietojen kasittelykaytadntdnsa mm. asiakasprosesseissa, tyonte-
kijdidensa henkildstdhallinnossa ja alihankkijoiden sopimuksissa. Yritys voi kartoittaa ja
arvioida henkilotietojensa kasittelykaytannét ja tietosuojan nykytilan esim. kuvaamalla
hallitsemansa henkilétietovarannot, henkildtietojen kasittelyssa sovellettavat lait, huomi-

oonotetut tietosuojaperiaatteet, henkildtietojen kasittelyn oikeusperusteet ja tietoturvan
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ja henkilttietojen kasittelyn riskienhallinnan toteuttaminen. Yrityksen tietojen kasittelyn
keskeisten asioiden nykytilan kartoituksen ja arvioinnin lopputuloksena voi syntya esim.
tietotilinpaatds. (Andreasson ym. 2019, 41-42.)

3.2.2 Tietosuoja-asetuksen osoitusvelvollisuus

Tietosuoja-asetuksen mukaan ei enda riita, etta yritys noudattaa tietosuojakysymyksissa
lakia, vaan sen on myds pystyttava konkreettisesti osoittamaan, miten tietosuoja on
otettu huomioon yrityksen toiminnan suunnittelussa ja toiminnassa. Kun vastuut ovat
selkeasti kuvattu, henkilotietojen kasittelyn prosessit ennalta méaaritelty ja tietosuojatoi-

minnot kattavasti dokumentoitu, ollaan jo hyvalla tasolla.
Dokumentteja osoitusvelvollisuuden toteuttamiseksi ovat esimerkiksi:

¢ tietosuoja- ja tietoturvaprosessit

o tietojen kasittelyyn liittyvat kaytannot

¢ seloste kasittelytoimista (henkildtietojen kasittelyn yleinen kuvaus)

o ohjeistuksia ja selosteita koskevat informoinnit (informointikaytannot)
o rekisteroityjen oikeuksien toteuttamisen prosessit

o henkildston ohjeistus

¢ henkildstén koulutus

¢ henkildston salassapito- ja kayttajasitoumus

e riskiarvioinnit

o tietoturvaloukkauksen ilmoittamisen prosessi. (Andreasson ym. 2019, 43-44.)

Tietyt tietosuoja-asetuksen velvoitteet eivat kohdistu kaikkiin yrityksiin tai henkil6tietojen
kasittelytoimiin. Tallaisia velvollisuuksia ovat mm. tietosuojavastaavan nimittaminen, tie-
tosuojaa koskevan vaikutustenarvioinnin tekeminen, ennakkokuuleminen ja velvollisuus
laatia seloste kasittelytoimista. On kuitenkin suositeltavaa, ettd dokumentoidaan, milla
tavalla on paadytty naiden velvoitteiden noudattamiseen tai noudattamatta jattamiseen.

(Tietosuojavaltuutetun toimisto 2020.)

Tietosuojavastaava voidaan nimittaa, vaikka asetus ei siihen velvoitakaan. Tilanteissa,

joissa tietosuojaavastaavan nimittaminen ei ole velvollisuus, voidaan yrityksessa maari-
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telld henkild, jonka tehtavana on tietosuojaa koskevien asioiden huomioonottaminen yri-
tyksen toiminnassa, joka voi toimia yhteyshenkilona rekisterdidyn oikeuksiin ja viran-

omaisen valvontaan liittyvissa kysymyksissa. (Andreasson ym. 2019, 45.)

3.3 Tietoturvaloukkaukset

Henkiltietojen tietoturvaloukkauksessa yrityksen vastuulla olevien tietojen saatavuus,
eheys ja salassapito ovat vaarassa. Henkilotietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkildtietoja haviaa, muuttuu tai tuhoutuu, tietoja luo-
vutetaan luvattomasti tai jollakin on luvatta paasy tietoihin. Tietoturvaloukkauksesta voi
seurata esim. identiteettivarkaus tai petos, maineen vahingoittuminen, salassapitovelvol-
lisuuden alaisten henkil6tietojen paljastuminen, taloudellinen tai sosiaalinen vahinko.
(Andreasson ym. 2019, 172.)

3.3.1 Tietoturvaloukkausten dokumentointi

Rekisterinpitajan ja henkiltietojen kasittelijan tulee suojata henkilttiedot niin, etta suo-
jaustoimenpiteet vastaavat henkildtietojen kasittelyyn liittyvaa riskid. Rekisterinpitajalla
tulee olla toimintaohjeet tietoturvaloukkaustilanteita varten eli rekisterinpitdjan tulee va-
rautua mahdollisiin tietoturvaloukkauksiin, jotta niihin pystytddn reagoimaan viivytyk-
settd. (Andreasson ym. 2019, 175.)

Rekisterinpitdjan tulee arvioida, minka tasoinen riski tietoturvaloukkauksesta aiheutuu
sen kohteena olleille henkil6ille: ei aiheudu riskia, aiheutuu riski tai aiheutuu korkea riski.
Rekisterinpitajan toimenpiteet maarittaa riskin taso, toimenpiteitd ovat esim. dokumentti
tietoturvaloukkauksesta, ilmoitus valvontaviranomaiselle ja ilmoitus rekisterdidylle. (And-
reasson ym. 2019, 175-176.)

Yrityksen tulee dokumentoida kaikki henkilGtietojen tietoturvaloukkaukset, niiden vaiku-
tukset ja toteutetut korjaavat toimenpiteet rippumatta siitd, mita toimenpiteita tietoturva-
loukkauksesta loppujen lopuksi seuraa. Mikali yritys laiminlyd dokumentointivelvollisuu-
den tai ilmoituksen tekemisen, niin kyseessa on EU:n yleisen tietosuoja-asetuksen vas-
tainen teko ja se voi mahdollisesti johtaa tietosuoja-asetuksessa maariteltyihin seuraa-
muksiin. (Andreasson ym. 2019, 176.)
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3.3.2 llmoitus valvontaviranomaiselle

Henkiltietojen tietoturvaloukkauksesta tulee ilmoittaa valvontaviranomaiselle eli tieto-
suojavaltuutetun toimistolle, jos loukkauksesta voi aiheutua riski luonnollisten henkildi-
den oikeuksille ja vapauksille. Kun rekisterinpitdja on tullut tietoiseksi henkilttietojen tie-
toturvaloukkauksesta, tulee hanen ilmoittaa tietoturvaloukkauksesta tietosuojavaltuute-
tun toimistolle ilman viivytysta ja viimeistddn 72 tunnin kuluessa. Henkil6tietojen kasitte-
lijan tulee ilmoittaa ensin rekisterinpitajalle, jos ei ole sovittu, etta kasittelija voi ilmoittaa
tietoturvaloukkauksesta suoraan valvontaviranomaiselle. Rekisterinpitajalla sailyy kui-
tenkin vastuu ilmoituksen tekemisesté. limoituksen voi laatia sahkoisella lomakkeella.
Rekisterinpitdjan tulee toimittaa tietosuojavaltuutetun toimistolle perusteltu selitys, mikali

ilmoitusta ei ole tehty 72 tunnin kuluessa. (Tietosuojavaltuutetun toimisto 2020.)

3.3.3 limoitus rekisterdidylle

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa rekisterdidylle, jos loukkauksesta
voi todennakdisesti aiheutua korkea riski taméan oikeuksille ja vapauksille. Rekisterinpi-

tajan tulee ilmoittaa asiasta ilman viivytysta. (Tietosuojavaltuutetun toimisto 2020.)
limoitukseen tulee siséllyttaa seuraavat tiedot:

¢ henkildtietojen tietoturvaloukkauksesta selkea kuvaus

¢ tietosuojavastaavan nimi ja yhteystiedot (tai lisatietoja muusta yhteyspisteesta)

¢ todennakdiset seuraukset henkilttietojen tietoturvaloukkauksesta

o rekisterinpitajan ehdottamat tai jo toteuttamat toimenpiteet (tarvittaessa lisaksi
toimenpiteet mahdollisten haittavaikutusten minimoimiseksi). (Tietosuojavaltuu-
tetun toimisto 2020.)

limoitusta rekisterdidylle ei edellyteta, jos

o rekisterinpitaja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoi-
menpiteet ja joita on sovellettu tietoturvaloukkauksen kohteena oleviin henkil6-
tietoihin (erityisesti sellaisia, joiden avulla henkilétiedot muutetaan ulkopuoliselle

mahdottomaksi tulkita, kuten salausta)
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e rekisterinpitdja on suorittanut jatkotoimenpiteet, joilla on varmistettu, etté rekiste-
roidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei endéd todennakoisesti
toteudu

e se vaatii kohtuutonta vaivaa, jos ei esim. ole tiedossa, keita rekisterdidyt ovat.
Asiaa tulee arvioida riskiperusteisesti. Jos rekisteroityihin ei voi ottaa yhteytta
henkilokohtaisesti, tulee kayttdd esim. julkista tiedonantoa tai jotakin vastaavaa
toimenpidettd, jolla rekisterdityja informoidaan yhta tehokkaalla tavalla. (Tieto-

suojavaltuutetun toimisto 2020.)
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4 TUTKIMUSHAVAINNOT TIETOTURVAN
TOTEUTTAMISESTA JA TIETOSUOJA-ASETUKSEN
NOUDATTAMISESTA

Tutkimuskohteena olivat yrityksen tietoturvan toteuttaminen ja EU:n yleisen tietosuoja-
asetuksen noudattaminen. Tutkimus suoritettiin haastatteluilla ja tutustumalla yrityksen

tyotiloihin, laitteisiin ja dokumentteihin.
Tutkimushavainnot tietoturvan toteuttamisesta ovat seuraavat:

Fyysista turvallisuutta on toteutettu tyétilan, laitteiden ja henkildiden osalta. Ulkopuoli-
silta paasy on estetty, vesivahinkojen todennakdisyys on minimoitu ja tulipalovahinkoon
on varauduttu alkusammuttimilla. S&hkévahinkoihin esim. sdhkokatkoksiin tai virtapiik-

keihin ei ole varauduttu.

Hallinnollista turvallisuutta ei ole kaikilta osin toteutettu. Tietoturvaa ei ole suunnitel-
mallisesti kehitetty ja johdettu, kirjallisia dokumentteja puuttuu kuten mm. riskienhallinta-

ja jatkuvuussuunnitelma.

Henkiloturvallisuudessa on huolehdittu tyéntekijoiden kayttéoikeuksista tietoihin ja tie-
tojarjestelmiin. Tyontekijoiden tietoturvakoulutuksessa on parannettavaa, jotta tietotur-

vakaytannot pysyvat ajan tasalla. Sijaisjarjestelyja tulee myds kehittaa.

Kayttoturvallisuudessa ei ole tunnistettu tietojarjestelman kaytosta aiheutuvia riskeja

ja varauduttu niihin.

Laitteistoturvallisuudessa on huomioitu laitteiden suojaaminen, mutta ei vanhentunei-

den laitteiden poistoa.

Ohjelmistoturvallisuudessa ei ole kontrolloitu ohjelmistoversioita eikéd lisensseja.

Useita ohjelmistoja ei voi enaa pitaa luotettavina.

Tietoaineistoturvallisuutta on toteutettu tietojen ja asiakirjojen sailyttamisessa, mutta

niiden varmistamisessa, palauttamisessa ja tuhoamisessa on korjattavaa.

Tietoliikenneturvallisuus on toteutettu paaosin asianmukaisesti.
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Yrityksen tietoturvan toteuttamisessa oli useita puutteita ja korjattavia asioita. Tietotur-
vallisuuden osa-alueista hallinnollisessa turvallisuudessa ja kaytt6-, laitteisto-, ohjel-
misto- ja tietoaineistoturvallisuudessa oli runsaasti toimenpiteité vaativia havaintoja. Tie-
tosuoja-asetuksen osalta toimenpiteet ja dokumentit osoitusvelvollisuuden toteutta-
miseksi olivat osittain puutteelliset tai puuttuivat kokonaan. Henkiloston tietoturvatietoi-

suudessa havaittiin puutteita.

Opinnaytetydhon liittyy vain yrityksen kayttoon laadittu selvitys, jossa on yksityiskohtai-
set tutkimushavainnot tietoturvan toteuttamisesta ja tietosuoja-asetuksen noudattami-

sesta.
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5 VERKKOLASKUTUS 2020

5.1 Laki hankintayksikoiden ja elinkeinonharjoittajan sahkoisesta laskutuksesta

Eduskunnassa hyvaksyttiin helmikuussa 2019 laki hankintayksikoiden ja elinkeinonhar-
joittajien sahkaoisesté laskutuksesta (241/2019). Laki on ollut voimassa 1.4.2019 alkaen,
ja se koskee valtion keskushallintoviranomaisia ja yhteishankintayksikoita. Lain tavoit-
teena on tehostaa julkishallinnon ja yritysten taloushallintoja luomalla puitteet laskujen

automaattiseen kasittelyyn. (Valtiokonttori 2019.)

Laki hankintayksikdiden ja elinkeinonharjoittajien sahkdisesta laskutuksesta eli verkko-
laskulain mukaan sahkoisella laskulla tarkoitetaan laskua, joka on tehty ja vastaanotettu
rakenteisessa sahkdisessd muodossa ja joka noudattaa sahkdisen laskutuksen euroop-
palaista standardia (EN 16931). Kotimaiset verkkolaskuformaatit (Finvoice 3.0 ja
TEAPPSXML 3.0) vastaavat eurooppalaista standardia. (Valtiokonttori 2019.)

5.2 Verkkolaskutuksen muutokset yritykselle 1.4.2020 alkaen

Vuoden 2020 huhtikuusta alkaen elinkeinonharjoittajilla on ollut oikeus saada pyynndsta
toiselta yritykseltd lasku séhkdisessd muodossa. Laskun sisaltéon on tullut lisdyksena
tiettyja pakollisia laskutustietoja, joita Suomen laki ei ole aikaisemmin vaatinut. Verkko-
laskulaki ei koske alle 10 000 euron liikevaihdon yrityksia tai yrityksia, jotka tekevét pel-

kastaan kuluttajakaupankayntia. (Visma 2020.)

Verkkolaskulaki tulee vaikuttamaan yrityksiin mm. siten, etta jos toimittajayritys ei laheta
laskua sahkoisessd muodossa (verkkolaskuna), niin yrityksella on niin halutessaan oi-
keus jattaa lasku maksamatta. Suuret yritykset edellyttavat toimittajiltaan laskuttamista
sahkdisessa muodossa ja Suomen valtio on 1.4.2020 lahtien vastaanottanut ainoastaan

verkkolaskuja. (Rantalainen 2020.)
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5.3 Laskun tietosisaltd

Laskuun tulee merkita riittavat ja oikeat tiedot, jotta lasku onnistutaan kasitteleméaan ker-
ralla oikein ja verottajan vaatimusten mukaisesti. Laskun on taytettava verohallinnon oh-
jeiden mukaiset pakolliset laskuvaatimukset arvonliséaverotuksessa (AVL 209 e 8). Lisa-
tietoa laskuvaatimuksista arvonlisdverotuksessa on verohallinnon internetsivustolla
https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/48090/laskutusvaatimukset-
arvonlis%C3%A4verotuksessa/. (Verohallinto 2021.)

Uuden lain mukaan laskujen tulee siséltaa tietoja, joita ei ole aikaisemmin vaadittu. Se
tarkoittaa sitd, ettd laskuilla on hieman enemman pakollisia tietoja ja etta se antaa moni-

puolisempaa tietosisaltoa. (Isolta 2021a.)

Laskun vastaanottaja voi edellyttaa laskulle esim. sopimusnumeron, tiliGintiviitteen tai
tydmaatunnisteen. Verkkolaskulain mukaan laskulla pitd& olla verokohtelukoodi. Esi-

merkki verkkolaskusta on liitteessa 1. (Isolta 2021e.)

Verkkolaskun pakollisia laskumerkintédvaatimuksia ovat mm. vastaanottajan osoitetiedot
(katuosoite, postinumero ja postitoimipaikka), omat pankkitilitiedot (IBAN ja BIC) ja verk-

kolaskuosoitteet. (Isolta 20219.)
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6 VERKKOLASKUTTAMISEEN SIIRTYMINEN

6.1 Verkkolaskutusohjelman valinta

Yrityksesséa on hoidettu laskutus jo useita vuosia syottamalla laskutustiedot Word-poh-
jaiselle dokumentille, mink& jalkeen lasku on tulostettu, kuoritettu ja l&hetetty postitse
asiakkaalle. Silloin talléin lasku on lahetetty sahkopostitse asiakkaan pyynndsta tai viety
tulostettu lasku asiakkaalle. Yrityksella ei ole kaytossa taloushallinnon ohjelmistoa. Yri-
tyksen tydntekija on vienyt sovittujen aikataulujen mukaisesti lahetettyjen paperilaskujen
kopiot tilitoimiston kirjanpitajalle. Yhdet kopiot paperilaskuista on arkistoitu yrityksen toi-

mitilassa, ja laskut ovat myos sahkdisessa muodossa tietokoneella.

Yritykselle parhaiten soveltuvaa verkkolaskutusohjelmaa oli alustavasti tiedusteltu asi-
akkailta, yhteistyokumppaneilta ja tilitoimistolta. Yritys paatti valita laskutusohjelmaksi
kotimaisen Isolta Arkhimedes-laskutusohjelman, jolla voi lahettdd verkkolaskuja, sahko6-

postilaskuja ja myds tarvittaessa paperilaskuja.

Verkkolaskujen lahettamiseksi tulee olla kaytdssa erillinen laskutusohjelma, jolla voidaan
lahettdé laskuja. Arkhimedes-laskutusohjelma on nettiselaimella kaytettava online-pal-
velu (pilvipalvelu) eli tietokoneelle ei ole tarvetta tallentaa mitdan. Kun kaytdéssa on inter-
net-yhteys, niin voidaan kirjautua tietokoneella, puhelimella tai tabletilla laskutusohjel-
maan, ja lahettaad verkkolaskuja eteenpain. Jotta laskut valittyvéat eteenpéin vastaanotta-
jille, tarvitaan verkkolaskuoperaattori. Isolta Arkhimedes-laskutusohjelmaa kayttavan yri-
tyksen ei tarvitse tehda erikseen sopimusta verkkolaskuoperaattorin kanssa, koska las-

kutusohjelmassa on jo valmis integraatio verkkolaskuoperaattoriin. (Isolta 2021c.)

6.2 Verkkolaskutuksen kayttoonotto, laskun lahettdaminen ja vastaanotto

Isolta Arkhimedes-laskutusohjelman kayttoonotto vaatii muutamia minuutteja. Yrityksen
tulee rekisterditya (maksutta) Isolta Arkhimedes-palveluun, jonka jalkeen voi laskutusoh-
jelmaa koekayttaa tai aloittaa laskuttamisen valittdmasti. Sopimus syntyy, kun rekisteroi-
tymisen yhteydessa kayttaja eli Isoltan asiakas hyvéksyy sopimusehdot, jonka jalkeen
Isolta vahvistaa rekisterdinnin sahkopostitse ja lahettdd asiakkaalle kayttajatilin aktivoin-
tilinkin palvelun kaytt6a varten. Asiakas voi sitten kirjautua rekisteréinnin yhteydessa luo-

mallaan salasanalla laskutusohjelmaan (Kuva 1).
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Kirjaudu Isolta Arkhimedes-palveluun

£l viedd isolta Arkhimedes-i8a7? Luo sellainen 13aita

Kuva 1. Kirjautuminen laskutusohjelmaan (Isolta 2021d).

Laskutusohjelman avaamisen jalkeen laskuttaja voi esim. tallentaa laskutettavan asiak-
kaan yrityksen tiedot ohjelmaan ja syottaa sitten vaadittavat laskutustiedot laskupohjalle.
Arkhimedes huolehtii automaattisesti, etté lasku on verkkolaskustandardien mukainen ja
ettd siina on kaikki pakolliset laskumerkinnat. Jos laskuttaja on esim. jattanyt syottamatta
yleisesti vaadittavan tiedon (esim. osoitetieto) laskulle, niin Arkhimedes estaa laskun la-

hettamisen. (Isolta 2021a.)

Kun verkkolasku on valmis, se lahetetdén Arkhimedeksesta verkkolaskupalveluun. Jotta
verkkolasku onnistutaan valittdmaan vastaanottajalle, verkkolaskulla tulee olla vastaan-
ottajan verkkolaskuosoite ja valittdjan tunnus. Verkkolaskuosoite on yrityskohtainen tieto
ja valittajan tunnus informoi laskutettavan yrityksen kayttamaa operaattoria laskujen vas-

taanottamiseen. (Isolta 2021a.)

Onnistuneesti lahetetty verkkolasku valittyy vastaanottajalle verkkolaskuoperaattorin
kautta muutamissa minuuteissa. Asiakkaan taloushallinnonjarjestelméa vastaanottaa
verkkolaskun, joka on heti tarkastettavissa, hyvaksyttavisséd ja maksettavissa. (Isolta
2021c.)

6.3 Sahkdposti-, verkko- ja paperisen laskun matka asiakkaalle

Isolta Arkhimedes-laskutusohjelmalla voidaan lahettda lasku verkkolaskun lisdksi myods
sahkopostitse ja paperilaskuna (Kuva 2, Kuva 3). Asiakkaalle lahetetyssa sahkopostilas-
kussa on linkki sivulle, josta asiakas nakee laskun. Arkhimedes seuraa sahkopostin pe-

rille menoa ja linkin avaamista, jolloin laskuttaja voi tarkistaa, koska vastaanottaja on
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avannut sahkopostipalvelun kautta lahetetyn laskun. Paperilaskun osalta lahetettava
lasku avataan tulostuspalvelussa, kirje kuoritetaan ja postitetaan asiakkaalle. (Isolta
2021f.)

Valitse laskutustapa ja laheta lasku

Luo PDF ja tulosta / Iaheta itse
Lahetd sdhkdpostipalvelun kautta

Laheta verkkolaskuna

Lasku valitetaan asiakkaan verkkolaskuosoitteeseen
Verkkolaskuosoite 00371234567

Valittajan tunnus BAWCFI22

Laheta tulostuspalvelun kautta

Kuva 2. Laskutustavan valinta ja laskun [&hettdminen (Isolta 2021a).

9§ isolta Bvert ‘a
& m

Kuva 3. Sahkoposti-, verkko- ja paperisen laskun matka asiakkaalle (Isolta 2021a).

6.4 Laskujen arkistointi

Kirjanpitoon liittyva aineisto tulee sailyttdd kuusi vuotta sen kalenterivuoden lopusta,
jonka aikana tilikausi paattyy. Jos kaytetaan verkkolaskua tai paperilaskua, tulee huo-
lehtia siita, etta niista siirtyvat tositteet kirjanpitoon. Sahkdisessa muodossa olevat tosit-

teet mahdollistavat paperittoman kirjanpidon ja arkistoinnin. (Yrittajat 2021.)
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6.5 Verkkolaskutuksen kustannukset

Arkhimedes-laskutusohjelmassa on valittavissa kolme eri pakettia: Starter-paketti (0 €,
10 laskua vuodessa), Pro- ja Premium-paketit, joiden hinnoittelu maaraytyy valitun las-
kutusjakson mukaan (1kk, 3kk tai 12kk). Pro- ja Premium-paketeissa ei ole laskurajaa.
Laskutusohjelman ominaisuuksia ovat mm. asiakkuudenhallinta, hyvityslaskut, laskutus,
maksumuistutukset, myynninraportointi, saatavien seuranta, sahkdpostilaskut, tulostus-
palvelu, tuoterekisteri ja verkkolaskut, jotka ovat kaytdssa kaikissa valittavissa pake-
teissa. Premium-paketissa on mahdollisuus hyddyntdd maksuvalvontaa lahetettyjen las-
kujen osalta. Kaikissa paketeissa lahetetyn verkkolaskun hinta on 0,49 euroa kappa-
leelta. Jos lasku lahetetadn tulostuspalveluun, jossa lasku tulostetaan ja postitetaan,
hinta on 1,58 euroa kappaleelta kaikissa paketeissa. Sahkopostilaskuista ei veloiteta.
(Isolta 2021b.)

Kuljetusyritys valitsi Pro-paketin ja kolmen kuukauden laskutusjakson, koska laskutus
tulee olemaan enemman kuin 10 laskua vuodessa. Kuukausitasolla yrityksen laskutus

vaihtelee tydtilausten mukaan.

6.6 Verkkolaskutukseen siirtymisessa havaittuja hyotyja

Verkkolaskuttamiseen siirtymisesta oli valittdmasti havaittavissa useita hyotyja. Suurena
yllatyksena ei tullut se, ettéd aikaisempaan paperiseen laskutusprosessiin (tietojen syottod
Word-laskupohjalle, tulostaminen, kuorittaminen ja postiin vienti) verrattuna verkkolas-
kuttaminen vie merkittavasti vahemman tybaikaa ja on vaivattomampaa, helpompaa,
edullisempaa ja onnistuu todennakéisemmin kerralla oikein. Postitse lahetetty lasku on
huomattavasti epavarmempi, hitaampi ja vastaanottavassa yrityksessa mm. laskutustie-
dot joudutaan syottdm&an manuaalisesti taloushallintojarjestelméén ja laskun kasittely
(tarkastus ja hyvaksyntd) vie enemman tybaikaa. Verkkolaskun kasittely ja maksaminen
ovat asiakkaalla siis helpompia, ja néin ollen laskuttava yritys saa maksunsa nopeam-

min.

Laskutusohjelma tukee kayttajaa laskujen tekemisessa, esim. laskutoimitukset on auto-
matisoitu, jolloin laskuvirheité ei tule. Pakolliset laskumerkinnét on my6s huomioitu las-

kutusohjelmassa. Kun asiakastiedot on tallennettu laskutusohjelmaan, niista muodostuu
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asiakasrekisteri, jota on tarvittaessa helppo paivittda ja poimia tiedot laskulle. Aikaisem-
min tehtyja laskuja voi my6s hyddyntaa pohjana uusia laskuja laadittaessa eli kaikkia
tietoja ei tarvitse hakea tai syottad uudelleen. Saatavien seuranta on helppoa, kun kéayt-
taja pystyy seuraamaan eraantyvia laskuja yhdelta ndkymalta. Verkkolaskun ulkondko
on selkeampi kuin Wordilla laadittu lasku. Verkkolaskuttaminen on turvallista (lahettaja
ja vastaanottaja on tunnistettu), koska se eliminoi huijauslaskut, joita lahetetaan postitse

tai sahkopostitse.

6.7 Laskutusohjelman kirjautumiskaytédnnéssa huomioitavaa

Arkhimedes-laskutusohjelmaan kirjaudutaan siis kayttajan sahkopostiosoitteella ja kayt-
tdjan luomalla salasanalla. Salasanan tulee olla vahva eli riittavan pitka ja monimutkai-
nen, vaihtoehtoisesti se voi olla my6s pitkéa ja monimutkainen salasanalause, kunhan se
on helppo muistaa. Laskutusohjelmaan kirjauduttaessa ei ole monivaiheista tunnistautu-
mista. Jos esim. kayttajan sdhkopostiosoite ja salasana paatyy vaariin kasiin, niin se
mahdollistaa mm. paasyn laskutusohjelmaan. On suositeltavaa, etta laskutusohjelman

kayttaja suojaa sdhkopostitilinsa ottamalla kayttoon monivaiheisen tunnistautumisen.

TURUN AMK:N OPINNAYTETYO | Teemu Jarvi



33

7/ YHTEENVETO

Opinnaytetydn tavoitteena oli tutkia erdan kuljetusyrityksen nykyisen tietoturvan toteu-
tusta, EU:n yleisen tietosuoja-asetuksen noudattamista, varmistua tydntekijéiden riitta-
vasta tietoturvatietoisuudesta, ja varmistaa verkkolaskuttamiseen siirtyminen onnistu-

neesti.

Yrityksen tietoturvan toteuttamisessa oli monilta osin korjattavaa tai puutteita, ja tieto-
suoja-asetusta ei ole kaikilta osin noudatettu. Ei riitd, etta rekisterinpitdja noudattaa tie-
tosuojakysymyksissa lakia, vaan sen on pystyttava konkreettisesti osoittamaan, miten
tietosuoja on otettu huomioon yrityksen toiminnan suunnittelussa ja toiminnassa, ja do-
kumentoida se. Henkildstdn tietoturvatietoisuus oli kohtalaisella tasolla, mutta s&annolli-

nen tietoturvakoulutus ja tietoturvaa koskevien uutisten seuraaminen on suositeltavaa.

Verkkolaskutukseen siirtyminen ei ollut mahdollista valittomasti, koska edellytyksia riitta-
van tietoturvalliseen siirtymiseen ei tutkimushavaintojen perusteella ollut. Tietoturvalli-
suudessa havaitut epakohdat poistettiin, ja myds tietosuoja-asetuksen noudattamisessa
havaitut puutteet korjattiin. Henkilosté ymmartaa nyt tietoturvatietoisuuden merkityksen

huomattavasti paremmin kuin mit& se oli ollut aikaisemmin.

Siirtymisprosessi manuaalisesti laskuttamisesta verkkolaskutukseen onnistui kuitenkin
nopeasti, ja laskutusohjelman ja verkkolaskutuksen monet hytdyt olivat valittémasti ha-
vaittavissa. Verkkolaskuttamiseen siirtyminen on vahentanyt laskuttamiseen kaytettavaa
aikaa, helpottanut laskuttamista ja saatavien seurantaa, poistanut mahdolliset laskuvir-

heet, ja nopeuttanut laskujen kasittelya ja maksamista asiakkaalla.

Yrityksen laskutusprosessi on nyt verkkolaskutuksen mydéta ryhdistynyt merkittavasti,
valmiit tydsuoritukset pyritaan laskuttamaan jo samana paivana, kun joskus aikaisemmin

laskutus viivastyi pahimmillaan useita viikkoja.

Kuljetusyrityksen onnistunut laskutusohjelman kayttéénotto ja siirtyminen verkkolasku-
tukseen mahdollistavat tarvittaessa laskutusohjelman monipuolisten lisdominaisuuksien

kayttéonoton.
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Esimerkki laskusta
(Isolta 2021e)

Liite 1 (1)

LASKU 1(1)
Laskun numero 193

Vilenurmero 1931

Laskun pvm 2701 2016

Erapaiva 10.02.2016

Toimituspvm 26.01 2016

Tomiustapa Doe

Maksuehtn 14 pv netto

Viitteemme: Mats Mikkola

Viimesnnes Hans Jaakkola

Ostajan tilausnumero 1234
Vivastyskorko 7,50 %
Huomautusaika 7pv

Toirmitettu Vantzan varastolle Slavkesan 1234 mukaizest 26.1.20N16

Kuvaus Yisikkohinta € Maark ALV 3% Yhieensa €
Katajanmanja 1 kg 60,55 2kg 24 121,10
Grillimauste 1 kg 12,18 Skg 24 60,90
Kanelitanko 1 kg 2015 3kg 24 60,45
Korianteri kokonainen 1 kg 1865  4kg 24 74,60
Pomeranssnkuon 1 kg 12,85 2kg 24 2570
Yhieensd dman avonlinlverca € 4278
Argorbadvero yhoperad € 8220
Maksattava ylveerad € 42501
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