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1 Johdanto

Tietoturva on yksi tirkeimmista asioita, joita tulisi ottaa huomioon kun yrityksen
tietojarjestelmid suunnitellaan. PK-yritysten tietoturva on ollut pitkddn huolenaiheena
Hyvin turvattu jarjestelmi nopeuttaa tyontekoa ja sddstaa tyotunteja sekd muita
yrityksen resursseja. Kun puhutaan tietoturvasta, niin usein uskotaan, ettd
viruksentorjuntaohjelmisto ja palomuuri tuovat riittdvan suojan. Tama voi pitaa
paikkansa peruskayttajalld, mutta yritystoiminnassa on otettava paljon muitakin asioita
huomioon, kuten esimerkiksi varmuuskopiointi, tietojen, ohjelmistojen ja laitteistojen

suojaaminen sekéd hyokkayksiltd suojautuminen.

Yrityksiin kohdistuvat tietoturvariskit ovat suurempia, silla erilaiset organisaatiot ovat
kiinnostuneet yritysten tiedoista eri syistd johtuen. Yrityksiin kohdistuvat haitat eivit
aina tule yrityksen ulkopuolelta, vaan yrityksen omat tyontekijit voivat saada paljon
tuhoa aikaan tahallisesti tai tahattomasti huonon perehdytyksen tai muiden syiden

vuoksi.

Oppaassa kiyddin lipi yleisimmit haittaohjelmat ja hyokkaystavat, jotta yrityksessd
ymmirretiin minkélaisia uhkia on olemassa. Tdamin jilkeen oppaassa kerrotaan
suojattavista resursseista, josta yritykselle saadaan ideoita, ettd mitd resursseja suojataan
ja miten. Hyokkayksien torjumisesta kerrottavassa kappaleessa kiyddin lapi, kuinka
suojautua hyokkayksiltd ja minkdlaisia ovat tyypillisimmit hyokkaajat. Henkilokunnan
perehdyttimisestd kerrottavassa kappaleessa on ohjeet, kuinka ty6skennelld
tietoturvallisesti ja miksi. Lopuksi oppaassa on ohjeet Comodo Firewall palomuurin ja

Avira Antivirus viruksentorjuntaohjelmiston kayttéonottoon.

Tyon tavoitteena on saada tehtya helposti lahestyttiva tietoturvaopas pienille ja
keskisuurille yrityksille, silld PK-yritysten tietoturva on aiheuttanut paljon ongelmia
yrityksille. Oppaan avulla saadaan yleista tietoutta tietoturvasta, varautumisohjeita ja
erilaisia neuvoja, kuinka toimia erilaisissa tilanteissa. Tiedonhakumenetelmina on
kaytetty kvalitatiivista menetelmai. Lahteina on kaytetty ainoastaan luotettavia lahteita,
kuten tietoturva-alan ammattilaisia, tietoturvayrityksia, laitevalmistajia ja seka

ohjelmistoalan yrityksia.



2 Kisitteiden mairittely

Opinnaytety0ssa kaytetdan kasitteitd, joita el valttamattd ole itsestdan selvia. Tasta

syystd seuraavaksi tismennetddn, ettd mitd oppaassa kaytetyt asiasanat tarkoittavat.

Jarjestelménvalvoja

Kiyttdjitunnus, jolla on kaikki oikeudet. Yleensd ylldpitijien kiytossd oleva

kayttajatunnus.

Reititin

Reititin on laite, joka ohjaa verkon tietoliikennepaketit oikeaan osoitteeseen.
IP-osoite

IP-osoite on osoite, joka yksil6i laitteen verkossa. Jokaisella verkossa toimivalla
laitteella on oma IP-osoitteensa, ettd verkon litkennetta pystytaan ohjaamaan halutulle
laitteelle. IP-osoite on yleensi pistenotaatiomuodossa, kuten esimerkiksi
180.128.10.210. Osoite on jaettu neljagan lukuun, jotta ihmiset muistaisivat sen
helpommin. Jokainen luku voi olla valiltd 0-255.

IP-paketti

IP-paketti sisiltai erilaisia tietoja, kuten mistd paketti on tullut, mihin se on menossa ja
varsinaisen datan, mitd halutaan siirtdd. Kaikki tieto verkossa liikkuu IP-pakettien
sisalla.

Portti

Portit maarittelevit litkenteen tyypin. Portin numero kertoo millaista litkennetta se

paastda lavitseen. Esimerkiksi portti numero 80 paistaa http litkennettd lavitseen, kun

taas portti numero 20 on FTP litkennetta varten.



3 Haittaohjelmat

Haittaohjelmia ovat sellaiset ohjelmat, joiden tekijit yrittivit saada jonkinlaista ikavaa
aikaiseksi uhrin koneella. Yleensi haittaohjelmilla yritetdin saada jonkinlaista hyotyid, oli
se sitten mainetta tai taloudellista hyotyd. Tama onnistuu esimerkiksi varastamalla
kayttajan luottokorttitietoja tai pankkitunnuksia. Haittaohjelmia on erilaisia ja

yleisimmista niista on tarkennuksia alla olevissa alaotsikoissa.

3.1 Virukset

Yksinkertaistettuna virukset ovat tietokoneohjelmia, jotka kdynnistyessddn yrittavit
levittaytya mahdollisimman laajalle kopioimalla itseaan muihin tietokoneen ohjelmiin ja
tiedostoihin. Jotkut virukset voivat myos kopioitua reitittimen kiintolevylle ja aiheuttaa

talld tavoin vahinkoa.

Ne voivat tehdd mitd tahansa mitd muutkin tietokoneen ohjelmat ja yleensi virukset
ovat tehty atheuttamaan haittaa kayttajalle erilaisilla tavoilla. Virukset voivat yrittaa
varastaa kayttdjan tietoja tai viruksen tekija pystyy kdyttimain saastunutta konetta

erilaisiin hyokkayksiin.

Virukset vaativat kiyttéjiltd jonkinlaista toimenpidettd toimiakseen, kuten liitetiedoston
avaamisen sahkopostista. Virukset voivat leviti muun muassa sahkopostitse ja erilaisten
tallennusmedioiden vilitykselld. Microsoftin Windows-kayttojirjestelmien suuresta
suosiosta johtuen suurin osa viruksista on tehty Windows-kayttojarjestelmille. (United

States Computer Emergency Readiness Team; Katherine Noyes 2010; Symantec a,)

3.2 Madot (Worms)

Madot eroavat viruksista siten, ettd ne eivit vaadi minkaédnlaisia toimenpiteitd
toimiakseen. Ne kayttiavit ohjelmien tietoturva-aukkoja toimiakseen. Niitd 16ytyy
yleensi paivittimattomistd ohjelmista. Madot etsivit tietokoneelta sihkSpostiosoitteita,
joithin ne lahettdvit saastuneita sahkopostiviesteja. Mato muuttaa ldhettdjin tietoja,

jolloin se ndyttiisi tulevan tutuilta henkil6iltd. Toisin kuin virukset, madot eivit aina



aiheuta vahinkoja koneelle, mutta yleensa hidastavat tietokonetta ja verkkoa. (Symantec

b.)

3.3 Troijalaiset (Trojans)

Troijalaiset ovat haittaohjelmia, jotka yleensa naamioituvat tiedostoiksi tai ohjelmiksi,
joita kayttaja voisi haluta kayttad. Ne voivat tehdi erilaisia haittoja koneelle, kuten avata
portin, jota kautta voidaan ottaa etdyhteys saastuneeseen koneeseen. Troijalaiset
pystyvat myo6s lataamaan lisaa haittaohjelmia koneelle tai yrittavat paasta kasiksi

koneella oleviin tietoihin. (Symantec c.)

3.4 Takaovet (Backdoors)

Takaovi on yllipitoviline, jolla padstdan kasiksi ohjelman koodiin. Se on tehty, jotta
kehittaja padsee testaamaan ohjelmaa tai korjaamaan ohjelman virheita
kehitysvaiheessa. Ndiden vilineiden tarkoitus on olla ohjelman ylldpitiminen, mutta
hyokkagjat kayttavat niita usein, silld niilld padsee lapi kaikista ohjelman
suojausmekanismeista. Takaovet voivat aiheuttaa ongelmia, silld hyokkadja pystyy
saamaan yhteyden auki uhrin koneelle ja aiheuttamaan erilaisia haittoja, kuten
lihettimain ja vastaanottamaan sihkSpostia, saamaan tietokoneen tietoja haltuunsa,

selailemaan kovalevyjen siséltod ja vaihtamaan aika asetuksia. (F-secure.)

3.5 Ohjelmien tietoturva-aukkojen hyviksikiyttdjit (Exploits)

Ohjelmien tietoturva-aukkoja hyvaksikayttavat haittaohjelmat voivat pahimmillaan
antaa hyokkaijille mahdollisuuden siirtda kiyttdjan tietokoneelle haitallista koodia.
Kolme yleisintd hyviksikiytolle altista tiedostotyyppid ovat Java, HTML/JavaScript ja
erilaiset dokumentit, kuten PDF- ja Word -dokumentit. Kyseisten haittojen estiminen
on suhteellisen helppoa, silli ohjelmistojen paivittiminen ja ajantasalla pitiminen riittaa

pitimain tietoturvan kunnossa paivitettyjen ohjelmien osalta. (Microsoft.)



3.6 Mainosohjelmat (adware)

Mainosohjelmat tuovat kayttdjin nikyviin pop-up mainosikkunoita. Jotkut
mainosohjelmista muuttavat aloitussivun joksikin muuksi ja voivat lisita
tyokalupalkkeja internetselaimeen. Jos mainosohjelma on tullut jonkin ohjelman
mukana, kyseinen ohjelma ei valttimittd enda toimi mainosohjelman poiston jalkeen.
Jotkut mainosohjelmista keraavit tietoja kayttdjasta ja lahettavat niita kolmansille

osapuolille.

Paras puolustus mainosohjelmilta suojautumiseen on lukea ohjelmaa asentaessa
sopimusehdot. Ilmaisohjelmien mukana tulevat mainosohjelmat ovat yleensa ohjelman
hinta. Joidenkin ohjelmien mainosohjelmia ei kuitenkaan ole pakko asentaa, joten on
hyvi olla tarkkana ohjelmien asennuksen aikana. Jos ohjelmaa ei pystytd asentamaan
ilman mainosohjelmia, niin kyseista ohjelmaa ei vilttaimitta kannata kayttaa. (Mary

Landesman.)

3.7 Rootkitit

Rootkitit ovat haittaohjelmia, jotka antavat hyokkaajille jarjestelmanvalvojan tasoiset
kayttooikeudet kohteen kayttojirjestelmain. Aluksi rootkit asennetaan tietokoneeseen
peruskayttajan oikeuksilla, josta ne erilaisten tietoturva-aukkojen tai salasanan
murtamisen avulla saavat kaikki oikeudet. Rootkitit antavat hyokkaajalle
mahdollisuuden asentaa lisdd haittaohjelmia kayttéjarjestelmadn, kuten
verkkolitkennettd seuraavia tai nappaimiston painalluksia tallentavia ohjelmia. (Margaret

Rouse 2008.)



4 Hyokkiykset

Kaikki hyokkiykset eivat kayta pelkastaan haittaohjelmia, vaan niiden lisiksi on myos
muita hyokkadystapoja. Niitd hyokkayksid ei pysty torjumaan
viruksentorjuntaohjelmistolla, vaan kayttdjalta vaaditaan erilaisia toimenpiteita

hyokkayksiltd suojautumiseen.

4.1 Salakuuntelu

Suurin osa verkkolitkenteesta kulkee salaamattomana, joten hyokkaija voi paasta kasiksi
tietoihin esimerkiksi suojaamattoman langattoman verkon kautta. Salakuuntelu on
suurin tietoturvauhka, mité yrityksessd joudutaan kohtaamaan. Ilman vahvaa salausta

ulkopuoliset pystyvit tarkastelemaan verkkolitkenteen sisaltoa.

4.2 Tietojen muokkaus

Erilaisia tietoja lahetettdessa tdytyy olla varma, ettei niitd muuteta matkan aikana.
Hyokkaajit voivat tiedot saadessaan muokata niita ja ldhettad ne eteenpiin niin, ettei
vastaanottaja valttamattd tieda, ettd tietoja on muutettu. Tietoja pystytadn muuttamaan
myOs muun muassa nettikaupoissa, jolloin ostotilanteessa on tirkedd, ettd tuotteiden

mdarit, tiedot tai hinnat eivit muutu ostaessa tal myytaessa tuotteita.

4.3 Identiteetin huijaus (Identity Spoofing)

Useimmat verkot ja kdyttojirjestelmit kayttavit IP-osoitteita tunnistaakseen toisen
osapuolen. Joissakin tapauksissa on mahdollista muuttaa IP-osoitetta siten, ettd saadaan
yhteys haluttuun kohteeseen. Joissakin tapauksissa hyokkasdja kiyttia ohjelmia, jotka
muuttavat IP-pakettien tietoja siten, ettd yhteys nayttaisi tulevan yrityksen sisaverkosta.
Yhteyden saamisen jilkeen hyokkaija voi poistaa tietoja, lisata haittaohjelmia yrityksen

laitteisiin tai hyokata toisilla tavoin sisddn paastessian.



4.4 Mies vilissa -hyokkiys (Man-in-the-Middle Attack)

Tallainen hyokkays onnistuu niin, ettd ulkopuolinen henkil6 tarkastelee aktiivisesti,
tallentaa tai kontrolloi kahden osapuolen valista verkkoliikenteen sisaltod. Hyokkaaja
yrittdd saada molemmat osapuolet uskomaan, ettd heidin vilinen litkenne on vain
heiddn kahden nihtivilld, vaikka todellisuudessa kaikki liikenne kulkee hyokkadjin

kautta.

4.5 Salasanan murtamiset

Kayttojarjestelmin oikeudet ja verkon resurssit on mairitelty kayttdjaitunnuksen
perusteella. Kun hyokkaija 10ytia sopivan kayttijatunnuksen, niin salasanan saatuaan
hin saa samat oikeudet, kuin kayttdjitunnuksen oikea omistaja. Jos hyokkidja saa
yllapitdjan oikeudet, han voi tehda itselleen myohempia kayttoa varten
kayttajatunnuksia, joissa on taydet oikeudet. Vanhemmat ohjelmat eivat aina salaa
tietoja kayttdjastd, kun kirjaudutaan verkon kautta, joten salakuuntelijat pystyvit

kerdamiin kayttajan tiedot ja salasanan sita kautta.

Hyokkaijd pystyy verkon kayttooikeudet saadessaan poistamaan, ohjaamaan muualle tai
muokkaamaan tiedostojen sisiltdd, saamaan tietoa yrityksen tietokoneista, verkoista ja

kayttdjistd ja muuttamaan verkon asetuksia, kuten esimerkiksi kiayttdoikeuksia.

4.6 Denial-of-service hyokkiys (DDOS)

DDOS -hyokkiayksilla estetaan verkon kaytto normaaleilta kayttdjiltd. Hyokkaaja
lihettdd paljon liikennettd verkon kautta niin kauan, ettd palvelin saadaan kaadettua
ylikuormituksen vuoksi. Hy6kkadja voi myo6s lahettda vairanlaista tietoa ohjelmille,

miké johtaa ohjelmien epitavalliseen toimintaan tai ohjelmien sulkemiseen.

4.7 Sovelluskerroshyokkiys (Application-layer attack)

Sovelluskerroshyokkiykselld hyokitidan sovelluspalvelimiin aiheuttamalla virhe
palvelimen kayttojirjestelmain tai ohjelmiin. Taman tuloksena hyokkaaja paisee

kayttooikeuksien maarittelijan lavitse, jolloin hyokkaaja voi:



— Lukea, lisitd, poistaa tai muokata tiedostoja tai tehdé haittaa kaytt6jirjestelmalle.
— Lisita viruksen joka levidi tietokoneiden ja ohjelmien kautta verkkoon.

— Lisitd haisteluohjelman, joka kerii tietoja yrityksen verkosta, joiden avulla

pystytadin myohemmin kaatamaan laitteistot ja verkko
— Sulkea ohjelmia tai kiyttojarjestelmia
— Ottaa jarjestelmid suojaavia asetuksia tai ohjelmia pois kdytostd myohempia

hyokkayksia varten.

4.8 Salasananhaisteluhyokkiys

Salasanan haistelija tai snifferi on ohjelma, joka pystyy lukemaan ja tallentamaan verkon
muutoksia ja lukemaan verkossa lihetettyjen pakettien sisiltod. Jos paketit eivit ole
salattuja, niin salasanan haistelija pystyy nayttimain paketin tiyden sisallon. Hyokkaaja
saa salasanan haistelijalla tietoa yrityksen verkosta, jonka avulla hin pystyy kaatamaan

kyseisen verkon.

4.9 Verkkourkinta (Phishing)

Verkkourkinnassa yritetadan huijata kayttajaa antamaan hyokkaajaa kiinnostavia tietoja,
kuten luottokorttitietoja tai salasanoja. Uhri yritetddn ohjata hyokkidijin tekemalle
sivustolle, jonka ulkoasu nayttaa jonkin olemassa olevan yrityksen sivuilta. Tama

onnistuu lahettdmilld uhrille sihkSpostia, joka sisaltdd linkit kyseisille sivuille.

Léhettdjin nimi on muutettu halutun yrityksen nimeksi ja kayttajille uskotellaan, etta
heidin tdytyy kirjautua yrityksen sivuilla sisidn. Uhrin yrittiessa kitjautua sisddn
hyokkaija saa uhrin kirjautumistiedot, jolloin he paisevat kasiksi uhrin

kayttajatunnukseen.

Sahkoposteissa olevat linkit ovat muutettu nayttiméin siltd, kuin ne ohjaisivat uhrin
haluamalle sivulle. Todellisen osoitteen nikee, kun vie osoittimen linkin piille ja

tarkastaa selaimen linkkien esikatselukohdasta todellisen osoitteen.



5 Suojattavat resurssit

Yleensi yrityksessa oleva omaisuus pystytaian jakamaan neljaan ryhmaéan:

— Laitteistot - Ty6asemat, oheislaitteet, komponentit, mobiililaitteet
— Ohjelmistot - Kayttojarjestelmat, kaytettavit ohjelmat
— Data - Tiedot ja tietokannat

— Henkilokunta

Laitteistot ja ohjelmistot ovat helppoja korvata, jos yrityksella on varallisuutta, mutta
yrityksen omat ohjelmistot ja tiedot voivat olla korvaamattomia. Rajallisten varojen
puitteissa on kuitenkin priorisoitava, mikd osa on tarkeinta yrityksen toiminnan

kannalta.

5.1 Laitteistojen suojaaminen

Kaikki elektroniikka on alttiina erilaisille tietoturvauhille, kuten luonnollisille ja
tyontekijoiden tai muiden henkil6iden atheuttamille ongelmille. Komponenttien tai
laitteistojen rikkoontuessa voi tyonteon jatkaminen olla mahdotonta ja uuden osan tai
laitteen vaihtaminen vanhan tilalle voi kestda kauan. Naihin kaikkiin kuitenkin
pystytddn varautumaan erilaisin keinoin. Markkinoilla on useita erilaisia jarjestelmia,

joiden avulla pystytddn turvaamaan yrityksen laitteisto, ohjelmistot tai tiedot.

Vaikka ylimairdisten laitteistojen hankita tuo lisikuluja yritykselle, ne kuitenkin
maksavat pidemmalla aikavalilla itsensa takaisin sadastyneiden komponenttien,

laitteistojen ja tyotuntien myota.

Luonnolliset uhat

Luonnollisina uhkina voidaan mainita muun muassa tulipalot, sahkokatkokset ja
ukonilmat. Niiden aiheuttamat vahingot pystytdin torjumaan erilaisilla laitteilla, joiden
avulla pystytadn suojaamaan yrityksen jarjestelmat. Alla kaydaan lapi yleisimmit

vilineet, joilla voidaan torjua luonnollisten tuhojen aiheuttamia vahinkoja.



UPS (Uninterruptible Power Supply)

UPS takaa nimensi mukaisesti jatkuvan virransy6ton. Se my0s tasoittaa virtapiikit
sahkoverkosta, joka lisdd laitteistojen kayttoikad. Sihkokatkoksen sattuessa se pystyy
akkunsa avulla pitimiin laitteistot kdynnissd muutaman minuutin. T3lld tavoin saadaan
aikaa tallentaa ty6t ja valmistautua koneen sammumiseen. UPS:ia hankittaessa tiytyy
ottaa huomioon, onko laite yhteensopiva haluttuun kaytt6on, onko UPS:n koko ja
paikka sopivia, jotta laitetta pystytddn tarvittaessa huoltamaan helposti. Suurin UPS:n
ongelmista on riittimaton akun kesto. Tastd syystd onkin tirkeda tarkistaa UPS:4a
hankittaessa, onko sen akku tarpeeksi suuri pitddkseen kaikki halutut laitteistot

tarpeeksi pitkddn pailld. (EmersonNetworkPower. s 3)

UPS:n hankintaa tiytyy suunnitella tarkkaan, ettd saadaan tdysin yrityksen vaatimuksia
tayttavit laitteistot. UPS pystyy jakamaan vain tietyn verran virtaa, joten jos sithen
liitetadn lilan monta laitetta, niin UPS el pysty pitimaan laitteita pailld sahkokatkoksen
sattuessa. Tarvittaessa UPS-laitteita voi hankkia useampia. Palvelimille ja ty6asemille on

yleensd omat UPS laitteensa niiden erilaisen virran kiayton vuoksi. (David Howell

2012.)

UPS-laitteet on jaettu eri kategoriothin Line-Interaktiivi UPS:t ja On-Line UPS:t. Line-
Interaktiivi UPS on sopiva toimisto-olosuhteisiin, kun taas On-Line UPS:t ovat sopivia
vaihtoehtoja teollisuusymparistoihin, joissa on suuria jannitepiikkejé tai vaatimuksena

on yli 3 kVA:n UPS-laite. (UTU.)

Yrityksen laitteistojen virran kulutuksen mittaaminen olisi hyvi tarkastaa virtamittarilla,
jotta saadaan tietdd minkdlainen UPS-laite tarvitaan. Tyypillinen poytitietokone kayttid

noin 80-250 wattia rasituksesta ja osista riippuen. (Griffith university.)

UPS-laitteen olisi hyvi olla mitoitettu siten, ettd sen kapasiteetti on 60%
volttiamppeeria suurempi, kuin mita kytkettyjen laitteiden kéytto vaatii. Talloin saadaan
sen verran varakidyntiaikaa, ettd tyot ehditddn tallentamaan ja laitteistot saadaan

sammutettua turvallisesti. Jos on tarvetta pitempiaikaiselle varakayntiajalle, niin olisi
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suositeltavaa ottaa suurempi UPS-laite. Mikili UPS-laitteistoa kaytetdan palvelimessa,
niin on suositeltavaa tarkistaa ennen UPS-laitteen hankintaa, ettd siinid on toiminto,
joka lihettda signaalin akun vahetessi palvelimelle. Palvelimeen tulee tilloin asentaa
ajurit ja ohjelmistot, jotta palvelin ymmartdd UPS-laitteen lihettiman signaalin. Tall6in

palvelin ymmartia ajaa itsensa alas automaattisesti.

Ylijinnitesuojat

Ylijannitesuojat ovat toimivia vaihtoehtoja suojaamaan laitteistoja jannitepiikeilta. Ne
pystyvit suojaamaan kytkettyja laitteistoja my6s ukkoselta. Joissakin ylijannitesuojissa
on myos RJ-45-suoja, joka suojaa verkkopiuhan kautta tulevat jannitepiikit.
Ylijannitesuojat tulee kuitenkin tarkistaa silloin tilloin, ettd ne pystyvit suojaamaan
laitteistot. Joissakin malleissa on oma indikaattori mukana, joka kertoo onko
ylijinnitesuoja vield kdyttokelpoinen. Kun salama on kerran iskenyt ylijannitesuojaan, se

ei pysty takaamaan 100% suojaa laitteistolle.

Palo ja dataturvakaapit

Jos yrityksessa sailotadn arvotavaraa, niin erilaiset turvakaapit ovat hyva ratkaisu.
Tulipalon sattuessa turvakaapit pystyvat pitaimain sisallon turvassa 60-90 minuutin

ajan. (Duperthal.)

Yksikadan yllamainituista suojauskeinoista ei ole valttimaton tietoturvan kannalta, mutta

ne tuovat erinomaisen suojan yrityksen resursseille, jos sille nahddin tarvetta.
Inhimilliset vahingot

Kauppa- ja teollisuusministerion (2006) julkaiseman tietoturvakyselyn mukaan 59 %
PK-yrityksistd pitdd tyontekijoiden tietimittomyyttd ja huolimattomuutta merkittdvina

tietoturvauhkana. Lahes jokainen yrityksista piti kayttajien tietotasoa jonkin verran tai

merkittivasti tietoturvatasoa heikentavani.
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Vahingossa tehtyihin virheisiin seka tahallisesti aiheutettuihin vahinkoihin tulisi
vaikuttaa ennaltachkdisevisti ja alla kiydaan lapi tapoja, joilla pystytddn estimaan

kyseisia uhkia.

Laitteistojen lukitseminen

Laitteistojen lukitseminen niille tarkoitettuun huoneeseen, johon vain luotetuilla
henkil6illd on avain voi olla hyvi ratkaisu, jos yrityksen tiloissa liikkkuu paljon
ulkopuolisia. Jos tyéasemat ovat kuitenkin yleisissa tiloissa kaikkien kisilld, kuten
esimerkiksi kirjastoissa tai tietokoneita jalleenmyyvissi litkkeissd, voi silloin kayttda
muunlaisia ratkaisuja, kuten koneiden lukittamista erilaisilla lukoilla. Erityisesti
kannettavat tietokoneet kannattaa lukita vaijerilukoilla. Koneiden kiytt6d my6s voidaan

rajoittaa ajoittamalla kayttojarjestelman lukittautuminen ty6aikojen ulkopuolelle.

Kiyttéoikeudet

Jos kiyttdoikeudet eivit ole kunnossa, niin kayttajit pystyvit aiheuttamaan
ohjelmistoille, kayttojarjestelmalle tai tiedoille vahinkoa. T4asta syysta tulee tarkkaan

maaritelld, mihin tietoihin kullakin kayttajilld on oikeus paasta kasiksi.

Kayttajit voidaan jakaa erilaisiin kdyttdjaryhmiin, kuten esimerkiksi verkossa toimivassa
vaateliikkeessd voisi olla myyjat, myyntipaallikko ja yllapito. Tédssa tapauksessa myyjilld
ei ole tarvetta pystyd asentamaan tai poistamaan ohjelmia. Myyjien kuitenkin pitaa
pystyd tekemiin tilauksia, tarkastella annettuja tehtdvia ja asettaa tuotteita myyntiin.
Myyntipaallikolla voisi olla hieman laajemmat oikeudet, kuten esimerkiksi mahdollisuus
pystya tarkastelemaan kaikkia olemassa olevia tilauksia. Yllapitajilla tulisi olla kaikki
mahdolliset oikeudet. Kiyttdoikeudet on midriteltdvi tarkkaan, jotta kaikki ty6ssa
vaadittu saadaan tehtya, mutta kéyttdjalle ei kuitenkaan anneta oikeuksia muuhun

kayttoon.

On tirkead my6s ottaa huomioon, ettd kdytetdanko yrityksessa paikallisia vai

verkkopohjaisia kiyttooikeuksia. Paikalliset kiyttdjin oikeudet toimivat vain yhdessa
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ty6asemassa, kun verkkopohjaiset kiyttijin oikeudet toimivat jokaisessa verkkoon

liitetyssa tyOasemassa.

Joskus tyontekijoilld voi olla tarvetta saada tdysi kontrolli kédyttojirjestelmasta, joten
silloin oikea vaihtoehto on antaa kyseiselle kayttdjalle paikalliset paakayttdjan oikeudet.
Niiden tulisi olla erillisen tunnuksen takana, silld niilld voidaan saada paljon vahinkoa

aikaan huolimattoman kayton seurauksena tai hyokkayksen tullessa.

Jos tyontekijalld on tarve paidstd ainoastaan omaan tyoasemaansa kasiksi kaikilla
oikeuksilla, niin verkkopohjaisille padkayttijin oikeuksille ei ole tarvetta. Pdakayttdjan

oikeuksia ei kuitenkaan suositella annettavan muille, kuin yllapitajille.

5.2 Ohjelmistojen suojaaminen

Tietokoneen ollessa yhdistettynd internettiin, on mahdollisuus saada haittaohjelmia
koneelle tai joutua hyokkayksen kohteeksi. Ohjelmistojen suojaus on yksi tirkeimmistad
asioista mietittiessi tietoturvaa. Ohjelmat, kiyttojarjestelmit ja tietokantaohjelmat on
kuitenkin mahdollista suojata suhteellisen helposti. Alla kdydain ldpi erilaisia ohjelmia,

jotka suojaavat tietokoneen sisallon.

Viruksentorjuntaohjelmisto

Viruksentorjuntaohjelmistot suojaavat jirjestelmai haittaohjelmilta. Viruksien lisaksi ne
suojaavat yleensd myos troijalaisilta, madoilta ja rootkiteilta.
Viruksentorjuntaohjelmistoja 16ytyy monia erilaisia, mutta yksikddn ei pysty tarjoamaan
100 % suojaa, silla uusia haittaohjelmia tulee jatkuvasti lisdd. Ajantasalla oleva

viruksentorjuntaohjelmisto antaa kuitenkin melko hyvin suojan.

Virustorjunnoissa olevan tarkan manuaalisen skannerin lisiksi niissd on yleensd myo6s
reaaliaikainen skanneri, miki tutkii pdilld olevia prosesseja ja kdytettivid tiedostoja.
Osassa virustorjuntaohjelmistoista on jonkin sortin palautustyokalu, jolla saadaan
palautettua tiedostot alkuperdiseen tilaan, jos ne joutuvat haittaohjelman

saastuttamalksi.
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Osa virustorjuntaohjelmistoista kayttdd heuristista analyysid viruksien etsimisessa.
Heuristisen analyysin tarkoitus on etsia uusia ja tuntemattomia haittaohjelmia.
Esimerkiksi virus voi muuttaa itseddn siten, ettd viruksentorjuntaohjelma ei pysty
tunnistamaan sitd. T4td varten on tehty heuristinen analyysi, joka ikddn kuin arvaa onko
tiedosto haittaohjelma vai ei. Heuristinen analyysi on nopea tunnistamaan keskendin
samankaltaiset haittaohjelmat. Huonona puolena on se, ettd virustorjuntaohjelmisto voi

antaa vaarid hilytyksid tiedostoista, jotka eivit ole haittaohjelmia.

Mikadn virustorjuntaohjelmisto ei kuitenkaan suojaa verkkolitkenteen kautta tulevilta

hyokkayksilta, vaan verkkoliitkenteen hallitsemiseen tarvitaan erikseen palomuuri.
Palomuurit

Palomuurit ovat jarjestelmid, joiden avulla pystytidn kontrolloimaan sisdin tai ulospdin
kulkevaa verkkoliikennetta. Ne ovat erinomaisia apuvalineité erilaisia hyokkayksia
vastaan, silld ne toimivat ennalta ehkidisevana turvana, kun taas virustorjunta suojaa

vasta silloin, kun ongelma on jo koneella.

Nykyisissa palomuureissa on

COMODO View Connections

Protocol Source Destination Bytesin  BytesOut | mahdoﬂista tarkasteﬂa tﬂastoja VCI’kOIl

@ [ frefox exe [31904]

TE— kaytostd kuvion 1 mukaisesti, joka

~UDPOUT 6320052 162636 azsmssn w06l 5960 | guttaa kiyttajad nikemidn esimerkiksi,
D& systemfy]
CPVBOUT  BR200.252.152 192.86.99.1 e 08 ettd minne millakin koneella on
UDPOUT 8200282152132 020272561 18 2768

aktiivisia yhteyksia. Palomuuri onkin
B 3 sichost.exs [172)

~ UDPOUT  88.200.262152:63366 192891222683 3B 08 ykSi tarkeimmista tietoturvan osista,

- UDP QUT 68.200.252.152:53386 192.89.123.26:53 142B 0B

silld se pystyy estimiin ei-toivottuja
UDP ouT 88.200.252.152:53386 192.89.123.26:53 1608 0B

yhteyksia. Palomuuri ei kuitenkaan

Kuvio 1. Comodo Firewall mahdollistaa haittaohjelmilta, jos kiyttdjd lataa niitd

aktiivisten yhteyksien kayton tarkkailun. itse tietokoneelle.
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Laitepalomuurit

Laitepalomuuri on erillinen laite, jonka pditoiminen tehtidvi on verkon liikenteen
suodattaminen ja tunnetuimpien haittojen padsyn estiminen yrityksen verkkoon.
Laitepalomuuri siis suojaa koko verkkoa, kun taas ohjelmallinen palomuurit ovat
tyoasemakohtaisia. Laitepalomuuri ei kuitenkaan tee tyéasemien omista palomuureista

hy6dyttomii, vaan se vahvistaa tietoturvan tasoa huomattavasti.

Laitepalomuureilla on omat vahvuutensa, minkéd vuoksi niitd kannattaa kayttda. Ne
voivat olla tehokkaita jo pienelld konfiguroinnilla ja ne suojaavat jokaisen verkon
laitteen. Ne ovat aina pailld ja toimivat vaikka tietokoneessa olisi ongelmia.

Haittaohjelmat eivit pysty sammuttamaan laitepalomuuria komennoilla.

On erittdin suositeltavaa, ettd yritykseen hankittaisiin laitepalomuuri tietoturvan
maksimoimiseksi. Laitepalomuuri ja ohjelmallinen palomuuri yhdessi tuovat hyvin

suojan yritykselle erilaisia hyokkayksia vastaan.

Ohjelmalliset palomuurit

Ylivoimaisesti suosituin palomuuri kotikayttdjilla on ohjelmallinen palomuuri. Ne
antavat kayttdjalle mahdollisuuden kontrolloida ohjelmien verkon kiytt6a ja suojaavat
yleisimmiltd uhilta. Ohjelmalliset palomuurit suojaavat vain niité laitteita, mihin ne ovat
asennettuina. Hyva palomuuri ei vie paljoa tietokoneen resursseja ja toimii taustalla

siten, ettel se hiiritse tietokoneen kayttoa.

Windowsin palomuuri

Windows -kiyttojarjestelmissd on myos oma palomuuri, mika toimii, kuten muutkin
palomuuriohjelmat. Oletusasetuksilla se estdd vain ei-halutut sisddn tulevat yhteydet.
Windowsin oma palomuuri voi olla ihan riittdva ratkaisu, koska oikeanlaisilla asetuksilla
se suojaa jarjestelmin ihan yhtd hyvin, kuin muutkin palomuurit. Tosin sen kaytt6 on
hankalampaa, silld muihin palomuureihin verrattuna Windowsin palomuurin

kayttoliittyma on melko vaikeaselkoinen, kuten kuvio 2:sta selvidd. Sen avulla ei
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my6skédan pystytd tarkastelemaan, kuinka paljon mikakin ohjelma kayttia verkkoa.

Osaavissa kasissa siitd saa kuitenkin erinomaisen suojan. (Chris Hoffman 2013.)

@ Windows Firewall with Advanced Security EI@

File Action View Help
e A o NEY
& Vit Ao

&3 Inbound Rules *

&Y Outbound Rules Name Group Pr 2 | _
By Connection Securit .BranchCache Content Retrieval (HTTP-O... BranchCache - Content Retr... Al 3

. l; Monitoring .BranchCache Hosted Cache Client (HTT... BranchCache - Hosted Cach... Al
.BranchCache Hosted Cache Server(HTTP... BranchCache - Hosted Cach... Al
.BranchCache Peer Discovery (WS5D-Out) BranchCache - Peer Discove.. Al
.Connectto a Metwork Projector (TCP-Qut)  Connect to a Metwork Proje.. Pr
.Connectto a Metwork Projector (TCP-Out) Connect to a Network Proje.. D View

.Connectto a Metwork Projector (WSD Ev... Connectto a Network Proje.. D

Mew Rule...

Filter by Profile
Filter by State

4B

Filter by Group

v v v

- - i Refresh
.Connectto a Metwork Projector (WSD Ev... Connectto a Network Proje.. Pr -
@ Connect to a Network Projector (WSD Ev...  Connectto a Network Proje...  Pr = Exportlist..
.Connectto a Metwork Projector (WSD Ev... Connectto a Network Proje.. D Help

.Connectto a Metwork Projector (W5D-0... Connectto a Network Proje.. Al

@Core Metworking - DNS (UDP-Out) Core Networking Al
@Core Metworking - Dynamic Host Config.. Core Networking Al
@Core Metworking - Dynamic Host Config... Core Networking Al
@Core Metworking - Group Palicy (LSASS-..  Core Networking O
@Core Netwerking - Group Policy (NP-Out)  Core Networking D
@Core Metworking - Group Pelicy (TCP-0...  Core Networking h
@Core Metworking - Internet Group Mana...  Core Networking Al
@Core Metworking - IPHTTPS (TCP-Out) Core Netwerking Al
@Core Metworking - IPvE (TIPvE-Out) Core Netwarking Al
(@) Core Networking - Multicast Listener Do...  Core Netwarking Al -

«|om | k|| m +

Mew Rule...

Kuvio 2. Windows palomuurille pystyy asettamaan tarkat sdannoét eri yhteyksille.

Kolmannen osapuolen ohjelmalliset palomuurit

Windowsin oman palomuurin lisiksi on my6s useita muitakin vaihtoehtoja, jos kaipaa
palomuuriltaan monipuolisempia asetuksia, kuten kayttdjdystavallisemmain
kayttoliittyman ja mahdollisuuden tarkastella ohjelmien yhteyksien kayttoad. Jotkut
palomuureista my0s tallentavat logeja seki antavat yksityiskohtaisempaa tietoa
palomuurin toiminnasta. Useimmille kéyttéjille kolmannen osapuolen palomuurit

hankaloittavat kayttod monimutkaisuutensa vuoksi.

(Chris Hoffman 2013.)

Jos yritys ei koe Windowsin omaa palomuuria riittivaksi, yritykselld ei ole
mahdollisuutta tai halua maksaa tietoturvasta, niin voidaan pohtia kolmansien

osapuolien tarjoamia ilmaisia palomuureja. Ne yleensi sisaltdvit suppeamman maaran
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ominaisuuksia, mutta pystyvat kuitenkin tarjoamaan riittavan tehokkaan suojan

erilaisilta hyokkayksilta.

Tilalliset ja tilattomat palomuurit

Palomuurit voivat olla kahta eri tyyppia: tilallisia ja tilattomia. Nima sopivat eri
kayttotarkoituksiin, ja niilli on omat vahvuutensa ja heikkoutensa. Tilallinen palomuuri
antaa enemmin mahdollisuuksia hallita, minkalaisia paketteja palomuurin lipi
paastetadn. Tilalliset palomuurit pystyvit kertomaan yhteydesti erilaisia tietoja, kuten
onko yhteys auki, lihetetty, synkronoitu, synkronointi todennettu tai hyviksytty. Se

myos pys ertomaan eyden muuttumisesta ja pakettien pirstaloitumisesta.
yos pystyy kert yhteyd tt ta ja pakettien pirstaloit t

Tilaton palomuuri tarkistaa yhteyden lahteen, sen miaranpain ja muita staattisia arvoja.
Niistd arvoista tarkistetaan, ettd paiastetddnko yhteys lapi. Tilaton palomuuri kiyttda
yksinkertaisia maarityksid ja se ei esimerkiksi tarkista, ettd onko yhteyden sisilt6a
muutettu mitenkaan. Tama helpottaa palomuurin murtamista ja haitalliset yhteydet
padsevit helpommin lavitse. Tilaton palomuuri on kuitenkin nopeampi kisitteleméin

suuria yhteysmaaria.

Tilallinen palomuuri on hyva tydasemaan paremman turvallisuutensa vuoksi, kun taas

tilaton palomuuri on parempi vaihtoehto palvelimille nopeutensa vuoksi.

Hunajapurkit

Toisin kuin viruksentorjunta ja palomuuriohjelmistot, hunajapurkki ei varsinaisesti
suojaa jirjestelmia vaan ne torjuvat tietyn niille asetetun ongelman. Ne pystyvit
tunnistamaan hyokkayksia monipuolisesti, kuten esimerkiksi kryptattuja
verkkohyokkiyksia ja internetin luottokorttihuijauksia. Hunajapurkkien monipuolisuus

on se syy, minka vuoksi ne ovat niin tehokkaita.
Kuten aiemmin mainittiin, hunajapurkit eivit suoranaisesti suojaa jarjestelmaa mutta ne

houkuttelevat hyokkadjaa kayttamain hunajapurkkia niiden alkuperiisen kohteen sijaan.

Niiden vahvuutena voidaan mainita niiden mahdollisuus toimia erilaisissa rooleissa ja
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niiden erilaisuuden vuoksi hy6kkiddja ei valttimitta tiedd, ettd onko kyseessi

hunajapurkki vai ei.

Hunajapurkki voi estdd hyokkaykset useilla eri tavoilla, kuten tuhlaamalla hyokkazdjan
aikaa. Hyokkaijd voi tissa tilanteessa antaa periksi ja lopettaa hyokkiayksen. Jos
hyokkagjalld ei ole varmuutta minkélaisessa roolissa ja miten hunajapurkki toimii

yrityksessa, niin hyokkays voi jaadé tekematta.

Hunajapurkit ovat luotuja kerdamain tietoa ja ne tallentavat kaiken vuorovaikutuksen,
mitd niiden kanssa tehddin. Hunajapurkkien avulla pystytddn oppimaan ja saamaan
arvokasta tietoa hyokkiyksesta, jolloin pystytdan suojautumaan paremmin

vastaavankaltaisia hyokkayksid vastaan tulevaisuudessa.

Hunajapurkin resurssivaatimukset ovat hyvin vihiiset, joten on mahdollista kayttad
vanhoja ylimaariisiksi jadneitd koneita erilaisiin hunajapurkkitehtiviin. Hunajapurkin
yksinkertaisuuden vuoksi sen riittdvaan toimintaan kelpaa jopa 128 megatavun muistilla
varustettu tietokone ja silld pystytdan hoitamaan vaikka verkon emulointitehtdvia.

(Lance Spitzner 2003.)

5.3 Tietojen suojaaminen

Arkaluontoista tietoa kisiteltiessd on tirkedd ottaa huomioon erilaiset tietoja uhkaavat
tekijat. Tiedon suojaamiseen on kuitenkin kehitetty erilaisia menetelmii, joilla saadaan

estettya tahattomat virheet ja tahallisesti atheutetut haitat.

Varmuuskopiointi

Varmuuskopioinnin ensisijaisena tarkoituksena on palauttaa tiedostot, jotka ovat tavalla
tai toisella poistettuja tai korruptoituneita. Esimerkiksi kiintolevyjen rikkoutuminen voi
aiheuttaa tietojen katoamista. Tiedostojen varmuuskopioimiseen voidaan kayttda

erilaisia tiedonsiirtovilineita, kuten muistitikkuja, cd- ja dvd-levyja, nauha-asemia, toisia

kiintolevyja tai palvelinta.
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Tietoja kopioitaessa cd-levyille ja muistitikuille on hyvid ottaa huomioon my6s niiden
riskit, kuten esimerkiksi muistitikut ja cd- sekd dvd-levyt voivat kadota tai rikkoontua
helposti. Niiden lyhyen kaytt6ian vuoksi niitd joutuu my6s kopioimaan muille
tallennusmedioille, etteivit tiedot huku. Cd- ja dvd-levyt kuluvat ajan myo6ti, joten

nithin kannattaa suhtautua varauksella.

Palvelimelle kopioitaessa on kuitenkin hyva ottaa kopio palvelimen varmuuskopioista,
silld kiintolevyt kuluvat ja hajoavat ajan my6td. Kolmessa vuodessa kiintolevyjen
hajoamistahti nousee 11.8 %, joten viimeistdan silloin olisi hyvd pohtia uusien

kiintolevyjen hankkimista. (Juha Tuppi, 2013.)

Nauha-asemat ovat my0s yksi vaihtoehto, mutta korkean hintansa vuoksi ne eivit
vilttimatta ole paras valinta. Nauha-asemat ovat kuitenkin ainoa luotettava vaihtoehto,
kun on kyseessid suuret datamairit, joita tarvitsee sailyttdd pitempid aikoja. Kuitenkin

tavalliset kiintolevyt riittdvit useimmiten varmuuskopiointiin riittivin hyvin.

Tiedostoja voidaan my®6s siirtid verkkoon erilaisiin luotettaviin pilvipalveluihin, jos on
varmennettu palvelun tarjoajan luotettavuus. Jos yrityksessa on palvelin, olisi hyva

saada kaikki tieto ty6asemilta kopioitua kyseisen palvelimen kiintolevyille.

On myo6s hyvi ottaa huomioon, ettd kaikkea arkaluontoista ei valttimattd kannata
laittaa kolmansille osapuolille. Koskaan ei voida olla varmoja siitd, ettd kuka tiedostot
loppujen lopuksi nakee. Arkaluontoista tietoa ei mielellddn siirretd ollenkaan

kolmansille osapuolille.

Jotkut ohjelmat sisaltdvit automaattisen varmuuskopiointitoiminnon, joka tallentaa
tiedot ennalta mairitettyind viliaikoina haluttuun sijaintiin. T4llaiset toiminnot olisi
hyvi ottaa kayttoon, silld ne estavat tyon hukkumisen inhimillisen virheen, sihkokatkon

tai muun syyn johdosta.

Varmuuskopiointeja on erityyppisid, joiden oikea oppisella kayttaimiselld pystytdan
saamaan kaikki hyoty irti varmuuskopioimisesta. Eri varmuuskopiointitavat ovat

inkrementaalinen, differentiaalinen ja tdysi. (Types of Backup.)
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Inkrementaalisessa varmuuskopioinnissa kopioidaan vain ne tiedostot, jotka ovat
muuttuneet viimeisimmain varmuuskopioinnin jilkeen. Se on nopea tehdai ja se vie
vihiten tilaa, eiki se luo yliméariisia duplikaattitiedostoja. Tiedostojen palauttaminen
on kuitenkin hidasta ja se tarvitsee kaikki varmuuskopiointitiedostot pystyikseen

palauttamaan aiemmat tiedostot. (Types of Backup.)

Differentiaalisessa varmuuskopioinnissa tehddin varmuuskopiot niistd tiedostoista,
jotka ovat muuttuneet viimeisimmin tiydellisen varmuuskopioinnin jilkeen, eli
kun on tehty tdysi varmuuskopiointi, niin kaikki sen jilkeen muuttuvat tiedostot
varmuuskopioidaan. Tiedostot ovat nopeampia palauttaa, kuin inkrementaalisen
varmuuskopioinnin tiedostot ja télld tavoin el tarvita muuta kuin tdysi varmuuskopio ja
viimeisin differentiaalinen varmuuskopio tiedostojen palautukseen. Varmuuskopioinnin
tekeminen on hitaampaa differentiaalisella, kuin inkrementaalisella tavalla ja se luo

paljon duplikaattitiedostoja. (Types of Backup.)

Tidydessi varmuuskopioinnissa tehddan kopio kaikista tiedostoista. T4lld tavoin tehty
varmuuskopiointi on hitainta ja se vie eniten tilaa. Palauttaminen on kuitenkin kaikkein
nopeinta ja se tarvitsee vain viimeisen tiyden varmuuskopioinnin palauttamista varten.
Taysi varmuuskopio vaatii my6s eniten tilaa ja tekee paljon duplikaattitiedostoja. (Types

of Backup.)

Naita yhdistelemalla saadaan tehokas varmuuskopiointijirjestelma, jonka avulla
pystytddn saamaan kaikki tiedostot talteen ja helposti palautettavaksi tarvittaessa. Olisi
hyvi suunnitella yrityksen tarpeet tayttaiva varmuuskopiointisuunnitelma, joka takaa

sen, etteivit tyot koskaan mene hukkaan.

Yleensi tdysi varmuuskopiointi otetaan kerran viikossa. Sitten on yrityksen oma paitos,
ettd kiytetddnko inkrementaalista tai differentiaalista varmuuskopiointia.
Differentiaalisessa kopioidaan muuttuvat tiedostot ja sitd suositellaan kaytettavaksi
kerran piivassa. Inkrementaalisella varmuuskopioinnilla pystytdan tekeméin
varmuuskopiot halutessa tunnin vilein tai jopa useammin. T4lld tavoin toimimalla

pystytddn palauttamaan mika tahansa tiedosto tai tilanne viikon ajalta. (Acronis.)
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Inkrementaalinen varmuuskopiointi on paljon joustavampi kopioinnin tekemisen
suhteen. Tiedostojen palauttaminen on kuitenkin paljon hitaampaa, koska kaikki
tiedostot palautetaan alkuperiisesti tiydestd varmuuskopioinnista ja kaikki sen jalkeiset

muutokset inkrementaalisista varmuuskopioista. (Acronis.)

Tirkedd on myos testata, ettd varmuuskopiointi on toiminut. Olisi hyva tarkistaa
varmuuskopioinnin toimivuus, silla joissakin tilanteissa virheellisten asetusten tai
muiden syiden vuoksi varmuuskopiointi ei toimi oikein ja se voi aitheuttaa arvokkaiden

tietojen menetyksen.

Tiedon kryptaus

Tiedon salaaminen, eli kryptaus on erinomainen keino estii ulkopuolisia pddsemasti
kasiksi arkaluontoisiin tiedostoihin. Kryptaus tapahtuu siten, ettd kidytetdin ohjelmaa,
jolla kryptataan tiedosto erilaisilla algoritmeilla. Kryptaaminen ei varsinaisesti suojaa
tiedostoja, mutta se estdd ulkopuolisilta niiden lukumahdollisuuden. Vaikka
ulkopuolinen henkil6 saisikin kryptatun tiedoston kasiinsd, hin ei vilttimatta saa sita

koskaan auki.

Siirrettavan tiedon kryptaaminen on suositeltavaa. Liikutettiin sitten tiedostoja verkon
vilitykselld tai fyysiselld medialla, kuten ulkoisilla kiintolevyilla tai USB-tikuilla, niin

salattuja tietoja ei saada auki vaikka siirtomedia hdviaa tai varastetaan.

Langattoman verkon suojaaminen

Langattomien verkkojen suojaaminen on tarkeia, silla ulkopuoliset pystyvat muuten
tarkastelemaan verkon sisiltod. Langattoman verkon litkenteen salaus onnistuu WEP,

WPA ja WPA2 salausmenetelmilld. (webopedia 2007.)

WEDP oli oletuksena langattoman verkon suojausmenetelmina ensimmaisissa
langatonta verkkoa kéyttivissa laitteissa mutta nykyisemmin WEPin kaytt on

vihentynyt sen helpon murrettavuuden takia. (webopedia 2007.)
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WPA salausmenetelmi on WEP:n jilkeen kehitetty salausmentelma, jossa on korjattu
kaikki WEP:n puutteet. Se kayttada TKIP protokollaa, joka tarkastaa langattomassa

verkossa lihetettyjen pakettien eheyttd. (webopedia 2007.)

WPA tihtdd vahvempaan tiedon salaukseen, kuin WEP mutta joka laitteen tulee
kayttdda WPA salausta, tai muuten laitteet vaihtavat salauksen WEPpiin. (webopedia

2007.)

WPAZ2 on samanlainen, kuin WPA muuten mutta siind on lisdksi standardin mukainen
jarjestelmisalaus AES. WPAZ2:sta on my6s kaksi eri versiota: WPA2 Personal ja WPA2
Enterprise. WPA2 Personal sopii kotikdytt66n ja pienille yrityksille, kun taas WPA2
Enterprise on isommille yrityksille sopiva. Erona on se, ettd Enterprise version

kaytossa tarvitaan RADIUS tunnistautumispalvelimen kayttoa.

RADIUS palvelin mahdollistaa keskitetyn kayttijaitunnuksien tunnistamisen ja

hallinnoinnin verkonkayttijille, sekd antaa paremmin tietoa verkon kaytosta.

Tiedostojen poisto ja palautus

Tiedostojen oikeaoppinen poistaminen on tirkead, kun hankkiudutaan eroon vanhoista
kiintolevyistd. Ulkopuoliset voivat saada kisiinsd vanhat kiintolevyt tavalla tai toisella,

joten tietojen joutuminen vaariin kasiin on mahdollista.

Kun tiedosto poistetaan, niin tiedot eivat havia kiintolevyltd lopullisesti. Sektori, jossa
kyseinen tiedosto sijaitsee, merkataan siten, etta sithen voi kirjoittaa uutta tietoa paille.

Tiedot katoavat vasta silloin, kun niiden pdille kirjoitetaan uutta tietoa.
Poistettujen tiedostojen ylikirjoittamista varten on tehty erillisid ohjelmia, jotka hoitavat

ylikirjoituksen nopeasti moneen kertaan. Ylikirjoitus olisi hyvi tehdd useammin kuin

yhden kerran, jotta kaikki tieto saadaan varmasti havitettya lopullisesti.
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Tiedostot pystytddn my6s palauttamaan, jos tiedostojen poistamisesta ei ole kulunut
kauaa atkaa. Mitd aiemmin tiedostot yritetddn palauttaa, niin sitd suuremmalla
todennikdisyydelld onnistutaan, silld uutta tietoa el ole vilttimattd ehditty kirjoittaa

vield vanhan tiedon piille.

Joissakin tapauksissa on uskottu, ettd kovalevyn alustaminen tai osiointi riittaa
poistamaan tiedostot, mutta ne vain poistavat tiedostoihin kayttéjarjestelmin tekemat

viittaukset. Tiedostot pystytddn palauttamaan suhteellisen helposti niissd tapauksissa.

Jarjestelmén palautus

Kayttojarjestelmit ja ohjelmistot rikkoontuvat usein, joten niidden nopea palautus on
tarkeda, ettei arvokasta tyoaikaa mene hukkaan. Yksittdinen ohjelma voidaan korjata
helposti uudelleen asentamalla, mutta kayttojirjestelman ja sithen kaikkien tarvittavien

ohjelmien asentaminen vie yrityksen resursseja.

Yrityksen palvelinta pystytddn kayttimadn nopeaan palauttamiseen, silld on erilaisia
ohjelmia, joiden avulla pystytdan palauttamaan kone verkon kautta nopeasti. Jos
yritykselld on monta samanlaista tietokonetta, asennetaan yksi tietokoneista
kayttovalmiiksi siten, etta kayttojarjestelma on paivitetty ja ohjelmistot ovat
asennettuina. Taman jilkeen luodaan palautusohjelmalla tietokoneen kovalevysta
image-tiedosto, joka on erdanlainen kopio kaikesta tietokoneen sisillostd. Taman
kopion avulla pystytiaan palauttamaan kaikki vastaavanlaiset koneet verkon kautta
hetkessi sithen tilaan, mitd image-tiedoston luomiseen kiytetty kone oli imagen

luontivaiheessa.

Kiyttojarjestelmin ja ohjelmistojen paivittiminen

Kayttojarjestelman ja ohjelmistojen pitiminen ajantasalla on erittiin tirkeaa, silld silloin
saadaan paikattua erilaiset tietoturva-aukot, jotka ohjelmiston tarjoaja on l6ytanyt ja

korjannut. Paivittamattomit ohjelmistot ja kayttojirjestelmat voivat saastuneina levittda

yrityksen verkkoon haittaohjelmia ja saastuttaa muut yrityksen laitteistot.
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Piivitysten lataaminen jokaiselle koneelle on erikseen hidasta ja vie paljon kaistaa
internet yhteydelta, joten tehokkain tapa paivittda yrityksen tyoasemat on ladata
paivitykset yrityksen palvelimelle, josta ne jaetaan sisiverkon kautta kaikille laitteille.
Taima nopeuttaa paivittimistd huomattavasti ja voidaan olla varmoja siitd, ettd

paivittiminen on onnistunut.

Tietoturvan ulkoistaminen

Tietoturvan ulkoistaminen voi olla hyvi vaihtoehto silloin, kun yritykselld ei ole halua
ja/tai taitoa itse hoitaa omaa tietoturvaansa. Yleensa kuitenkin tietotutrvapalveluista
tietamattomalla yritykselld ei ole selvda, minkilaisia palveluita tarvitaan. Téll6in voi tulla

paljon kustannuksia, eikd rahalle saada vastinetta. (Kari Kemppainen 2005.)

Vaikka yrityksen tietoturva ulkoistettaisiinkin, se ei vapauta yritystd kaikesta vastuusta,
vaan kokonaisnikemys on pidettivd omassa yrityksessa. Jos yrityksen omat resurssit
eivit riitd, niin kokonaisuuden valvonnan voi ostaa toisesta yrityksesta. Pitda kuitenkin
ottaa huomioon, ettei ulkoisteta liikaa ja luoteta sithen, ettd asiat ovat sen jilkeen

kunnossa. (Kari Kemppainen 2005.)

Jos valvontaa ei suoriteta, eika yritykselld ole tietoa tietoturvasta ja tilatuista
tietoturvapalveluista, niin ongelmien sattuessa ulkoistava yritys voi kiertda vastuunsa.
He voivat vedota sithen, ettd yrityksessa ei ollut tarkkaan mairitelty, minkélaista

tietoturvaa yrityksessa haluttiin ja tarvittiin. (Kari Kemppainen 2005.)

5.4 Henkil6kunta

Yrityksessd tyoskentelevien henkiléiden turvaaminen tuo omat haasteensa ja on tehtivi
erilaisia menetelmia, joilla estetadn yrityksen resurssien tahaton ja tahallinen
vaarinkaytto tyontekijoiden péaastessaan niihin kasiksi. Ulkoisten uhkien yleistyessd on
my0s otettava huomioon yrityksen sisdisten uhkien mahdollisuus. Yleisimmait riskit

ovat:
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Puutteelliset toimintatavat

Yrityksessi tulee olla yleiset tietoturvakaytinnot ja ohjeistukset seka tyontekijoita tulee
valvoa ja kouluttaa. Ilman koulutusta ja ohjeistusta tyontekijit eivit pysty valttimattd

toimimaan tietoturvallisesti. (Valtiovarainministerié 2003, s. 31-32)

Tahattomat teot

Erilaisiin vahingossa tehtyihin virheisiin on hyvi varautua, kuten ohjelmankaytossa tai
tiedonsyotossi tehtyisiin virheisiin. Tyontekijit pystyvit myo6s levittimédan viruksia
ladatessaan tiedostoja siahkopostista tai siirtdessdaan tietoa siirrettaviltd medioilta, jotka
ovat olleet kotona kiytéssa. Usein virheitd tapahtuu my6s yllipidon puolella ja
huoltotoimenpiteissi, kuten tietojen kadottaminen, vaarien asetusten maarittely tai

vadrin asennetut ohjelmistot. (Valtiovarainministerié 2003, s. 31-32)

Tahalliset teot

Joskus tyontekijat saattavat tuhota, muuttaa tai anastaa yrityksen tietoja tahallisesti eri
syista johtuen. Muita yleisia tapauksia on tietokantoihin tunkeutuminen, tietoverkon
salakuuntelu ja toisten kayttooikeuksilla toimiminen. Naitd on todella vaikeaa estda
tapahtumasta, silla tyontekijoillda on mahdollisuus paisté kasiksi ainakin joihinkin

yrityksen tietoihin. (Valtiovarainministerio 2003, s. 31-32)

Ylivoimainen este

Ylivoimaisiksi esteiksi voidaan laskea avainhenkil6ston menetys, lakko tai muu

tyontekoa estiva tapahtuma. Niihin on vaikea varautua eiki niithin ole yhta ainoaa

oikeaa ratkaisua, vaan on toimittava tilanteen mukaan.
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6 Hyokkiyksien torjuminen

Tyypilliset hyokkadjat pystytaan jakamaan erilaisiin ryhmiin. Erilaisia tietoturvaa

uhkaavia hyokkaijia ovat muun muassa

Amatoorit

Amat60rit toimivat mahdollisuuden saadessaan, eli he voivat kirjautua muiden
tunnuksilla sisddn, jos he l6ytavat kiyttdjatunnuksen ja salasanan. Nykyiin
mobiililaitteissakin on automaattinen kirjautuminen eri sivustoille, joka helpottaa

amat66rihyokkadjien toimintaa.

Amat6oreihin kuuluvat my6s "script kiddiet", joilla ei itsellddn ole taitoa tehdi
hyokkayksia tai haittaohjelmia. He kayttavit valmiita ohjelmia ja valmiita
komentosarjoja, joilla loppujen lopuksi he harvoin saavat mitaan aikaiseksi.
Hakkerit

Hakkerit ovat hyokkadjid, joilla ei yleensa ole haitallisia atkomuksia. He voivat
murtautua jirjestelmiin ja tutkia jarjestelmain sisaltéa. Hakkerit haluavat tilld tavoin
todistaa, ettd he pystyvit tekemain niin.

Krakkerit

Toisin kuin hakkereilla, krakkereilla on haitallisia aikeita jirjestelmain murtautuessaan.

He varastavat tietoa ja murtavat jarjestelman suojauksen.

Erilaiset rikollisryhmit

Kyseiset ryhmiit etsivit sopivan yrityksen, joihin he yrittivit murtautua erilaisten

hy6tyjen kuten rahan vuoksi.
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Nettiterroristit

Nettiterroristit hyokkadvit erilaisiin jirjestelmiin aatteiden tai poliittisen syiden vuoksi.

Valtion tukemat vakoojat ja "'I'T-sotilaat"

Useilla suurilla moderneilla valtioilla on armeijoita, jotka ovat niin sanottuja I'T-sotilaita.
Niiden tehtivini on vakoilla valtioita tai eri maiden armeijoita ja yrittdd keritd
digitaalista tietoa eri keinoin. Esimerkiksi Yhdysvalloissa toimiva turvallisuusvirasto
NSA oli jaanyt kiinni Saksan vakoilusta vuoden 2013 loppupuolella. (Daniel Soper
2013.)

Hyokkaijilta vaaditaan kolme asiaa, mitka johtavat hyokkaykseen: tapa, mahdollisuus ja
syy. Tapaan vaaditaan tieto, taito ja vilineet, kun taas mahdollisuudella haetaan sopivaa
ajankohtaa tai mahdollisuutta padsta kisiksi jarjestelmain eri tavoin. Lopuksi on oltava
syy, minka takia hyokkays tehdain. Jos yksikin naista kolmesta syystd saadaan

poistettua, niin hyokkays ei voi onnistua. (Daniel Soper 2013.)

Hyokkayksen sattuessa on eri tapoja miten toimia, joita kidyddan lipi seuraavaksi
Estia hyokkays

Hyokkiykset yleensa tehddan jonkin haavoittuvuuden kautta. Jos hyokkayksen aikana
huomataan hyokkaijien kayttima haavoittuvuus ja se pystytidan tukkimaan, niin

hyokkays voidaan saada estettya.

Hyokkaysta tulisi ainakin vaikeuttaa huomattavasti, jos sitd el pystytd tekemaan

mahdottomaksi. (Daniel Soper 2013.)
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Harhauta hyokkiijiaa

Hyokkadjda varten voidaan tehdd esimerkiksi erillinen hunajapurkkipalvelin, joka on
hyokkaijalle houkuttelevampi, kuin alkuperidinen kohde. Tall6in hyokkaaja tuhlaa

aikaansa ansaksi asetetun hunajapurkin kanssa. (Daniel Soper 2013.)

Lievenni hyokkaysti

Jos hyokkaysti ei pystytd estimain tai hyokkéddjaa harhauttamaan, niin voidaan yrittda
lieventda hyokkayksen aiheuttamia tuhoja. Varaudutaan siihen, ettd hyokkidykselld
paastdan eri suojausten lavitse ja otetaan kdyttoon erilaisia suojausmekanismeja, joilla

estetaan suuremman vahingon atheutuminen. (Daniel Soper 2013.)

Havaitse hyokkays

Jos hyokkays pystytaan havaitsemaan silloin, kun se on etenemissi, niin se ehka
pystytddn estimaidn. On myo0s tirkedd huomata hyokkayksen jilkeen, ettd hyokkays on
tapahtunut, niin voidaan korjata vahingot. Siitd pystytdan myos tutkimaan
haavoittuvuuksia ja oppimaan virheistd, kuten miten hyckkéaja on murtanut
jarjestelmin suojauksen. Taman tiedon avulla huomataan erilaiset haavoittuvuudet ja ne

pystytain korjaamaan, jolloin estetadn samanlaiset hyokkaykset tulevaisuudessa. (Daniel

Soper 2013.)

Hyokkiyksestd palautuminen

Yritys voi tarvita varmuuskopioita kadonneista tiedoista.Olisi hyvd myos tutkia
jarjestelma, ettd mitddn ylimaardistd hyokkadjdn jaljiltd ei 16ydy, kuten haittaohjelmia.
Hyokkidijan huomatessa jarjestelmien nopea palautuminen ja hyokkayksen

atheuttamien haittojen jddneen mitdttomiksi, hin ei valttdmittd hy6kkdd endd uudelleen.

(Daniel Soper 2013.)
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7 Henkilokunnan perehdyttiminen

Ylen tekemin tutkimuksen mukaan pohjoissavolaiset yritykset ja tydnantajat pitivit
tyontekijoitiin suurimpana tietoturvauhkana. Tyontekijoille olisi hyvi saada annettua

selkedt ja helposti ymmarrettivit ohjeet, jotta yrityksen tietoturva pysyisi kunnossa.

Tirkedd on tyontekijdd opastaessa my0s selittdd miksi kyseiset asiat tulee tehdd, silld
muuten tyontekija ei valttimatta ymmarra tyon tarkeyttd ja jattad sen tekematta
pédstikseen nopeammin muiden tehtdvien pariin. Alla kdydain lapi asioita, mité olisi

hyvi perehdyttaa tyontekijalle, etta yrityksen tietoturva pysyisi kunnossa.

Aina tauolle lihdettiessi on lukittava tai sammutettava tietokone niin, etti

konetta ei pysty kdyttimdin ilman salasanaa.

Tyoaseman lukitseminen on tarkeda aina, kun itse ei olla tyoskentelemassa.
Ulkopuoliset voivat helposti saada paljon vahinkoa aikaiseksi joko keskeneriiselle tyolle

tai ohjelmistoille ja kayttojarjestelmalle.

Tybasemaa sammutettaessa tulee ottaa huomioon, ettd mitddn ohjelmia ei ole

kiynnissi tai pdivityksid asentumassa.

Piivitysten aikana tai ohjelmien ollessa kdynnissi ei tule sammuttaa tietokonetta. Jos
tietokone kéyttid ohjelman tai kéytt6jirjestelmin tiedostoja ja se sammutetaan kesken
tiedoston kirjoituksen, niin pahimmillaan se voi johtaa ohjelman tai kiyttojirjestelman

toimimattomuuteen tiedostojen korruptoituessa.

Siirrettivit mediat (esim. CD-levyt, USB-tikut ja kovalevyt) on aina pidettiva

turvallisessa paikassa, johon ulkopuoliset eivit pdise kisiksi.
Kaikki siirrettavat mediat ovat helppoja kohteita hyokkaajille, jos ne ovat nakyvalla

paikalla. Ne voidaan joko varastaa tai nithin voidaan laittaa haittaohjelmia, jolloin ne

paityvit tybasemaan ja sitd kautta yrityksen verkkoon.
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Siirrettiville medioille ei saa koskaan pistidd arkaluontoista tietoa.

Siirrettavat mediat voivat helposti havita tai ne voidaan varastaa, jonka vuoksi niihin ei
saa tallentaa arkaluontoista tietoa. Kyseisten tiedontallennusvalineiden havitessa tai

vaariin kasiin voidaan aiheuttaa yritykselle korvaamatonta vahinkoa.

Varmuuskopiointi tulisi tehdi sddnnollisesti ja muistaa tallentaa tyo vililla, jos

tekee pidemmin aikaa toita.

Aina ei kannata luottaa tdysin automaattiseen varmuuskopiointiin, vaan pidemmissa
tyOrupeamissa on tarkeda tallentaa usein. T4lld tavoin saastetadn arvokkaita ty6tunteja,

jos syystd tai toisesta ohjelma kaatuu ja automaattinen kopiointi ei olekaan toiminut.

Varmuuskopioita olisi my6s hyvia tehdi yrityksen verkkopalvelimelle, jos

mahdollista.

Kovalevyt ovat kulutustavaraa ja hajoavat suhteellisen usein. Tésti syystd on tirkedd
my6s kopioida mielelladn useammalle erilliselle kiintolevylle, jos se vain on mahdollista.
Yrityksen verkkopalvelimen kiintolevylle varmuuskopiointi on sithen sopiva ratkaisu,
silld nithin paisee kasiksi tarvittaessa muiltakin tyGasemilta jos ei aina ole mahdollista

tyoskennelld omalta ty6asemalta.

Tyo6n suojaaminen ulkopuolisilta, eli tauolle lihdettidessa t6itd ei jatetd
tietokoneen niytolle kaikkien nikyville. Estetdin myo6s olan yli kurkkiminen

salasanojen kirjoittamisen aikana seki jos kisitelldin arkaluontoista tietoa.
Varsinkin arkaluonteista tietoa kisitellessd on tirkeidd, ettei vuodeta tietoja

ulkopuolisille. Koneen voi lukita nopeasti painamalla nappaimistéstd Windows-

painiketta, seka L-kirjainta yhtaikaa.
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Vaikean salasanan kidyttiminen, johon tulee isoja ja pienid kirjaimia, numeroita
ja mielellddn myos erikoismerkkejd. Salasanaa ei pitdisi kenenkdin pystyi
arvaamaan. Jos joku saa salasanan urkittua tietoonsa, se tiytyy vaihtaa heti.

Salasana tdytyy sdilyttda turvallisessa paikassa, jos sitd ei pysty muistamaan.

Hyokkaajat kdyttavit salasanojen murtamiseen murto-ohjelmia, jotka sisiltavat erilaisia
listoja ja sanakirjoja. Niiden listojen ja sanakirjojen avulla hyckkaija pystyy kdymain

lipi todella nopeasti kidytetyimmat salasanat ja sanat, jotka esiintyvit sanakirjassa.

Salasanan tulisi olla satunnaisista merkeistd koostuva merkkijono, miki ei muistuta
mitdan olemassaolevia sanoja. Listoissa on my6s otettu huomioon kirjainten ja

numeroiden muutokset (1 =1, 4 = a, 0 = o jne.), seki takaperin kirjoitetut sanat.

Nimet ja muut helposti kéyttdjadn liitettavat sanat voivat olla helposti arvattavia.
Asiantuntijat suosittelevat 15 merkin pituisia salasanoja, joissa on isoja ja pienid

kirjaimia, numeroita ja erikoismerkkeja.

Tyo6paikan sihkoépostia ei tulisi kdyttdd muuhun, kun ty6asioiden hoitamiseen.

Sdahkoépostin kautta ei saa ldhettdd arkaluontoista tietoa.

Henkil6kohtaisen sihképostin kautta voidaan todennakoisemmin ladata haitallisia
tiedostoja, silld sitd kdytetidn huolettomammin, kuin tyopaikan sihkSpostia.
Ylipditinsa ei kannata ladata mitdin tiedostoja, joiden toiminnasta ei voida olla

varmoja.
Sahkopostia ei saa kiyttda arkaluontoisen tiedon lihettimiseen, ellei

sahkopostilitkennettd ole salattu. Ulkopuoliset osapuolet pystyvit tarkastelemaan

viestien sisaltod, salaamatonta litkennetta.
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Paperiset dokumentit tulee hivittda aina silppurilla tai muilla vastaavilla

havityskeinoilla.

Ulkopuoliset tahot voivat olla kiinnostuneita yrityksen tiedoista ja vddrissa kasissa ne
voivat aitheuttaa paljon vahinkoa yritykselle, joten paperiset dokumentit tulee havittad
yrityksen omalla silppurilla tai kdyttda luotettaa ulkopuolista palvelua, jolloin
ammattilaiset havittavit paperit luottamuksellisesti. Yrityksessa voi my6s olla erillinen

roskasailio havitettaville dokumenteille.

8 Tietoturvaohjelmistojen kiaytt66notto

Tdssa osiossa kaydaan livitse virustorjunnan ja palomuurin kayttéonotto seka tyypillisid

asetuksia, mitd on hyvi ottaa huomioon torjuntaohjelmistoja asentaessa.

8.1 Virustorjunnan asetukset (Avira Free Antivirus)

Tassd kiydadn ldpi Aviran ilmaista viruksentorjuntaohjelmistoa sen
helppokayttoisyyden ja sen kohtalaisen monipuolisten asetusten vuoksi. Avira Free
Antiviruksen ollessa kayttovalmis, sen tulisi ndyttdd suunnilleen samalta kuin kuvio
3:ssa esitetty tilanne.

[ Avira Free Antivirus
File View Extras Update Help

Avira Free Antivirus
V Your computer is secure
All services are working correctly

PC Protection Internet Protection

Real-Time Protection “ FireWall

£ Scan system hod Web Protection
Last scan: Not performed

Mail Protection
2 Start update

Last update: 4,3,2014

Safe Browsing
O Upgrade
Game Mode

Looking for Tech Support?

.!; Ask the community

Kuvio 3. Avira Free Antivirus ilmoittaa tietokoneen virustorjunnan ja

palomuurin olevan toiminnassa.
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Tarkempia asetuksia padsee valitsemaan Extra alasvetovalikosta painamalla

Configuration painiketta kuvio 4:n mukaisella tavalla.

A service reports an alert

PC Protection

Kuvio 4. Extras alasvetovalikosta padstdan muuttamaan

Aviran asetuksia.

Taman jalkeen padstidn ikkunaan, josta pystytidn mairittelemédn virustorjunnan, seka
palomuurin asetuksia. Avirassa ei ole omaa palomuuria, vaan se kayttaa Windowsin
palomuuria. Virustorjunnan asetukset ovat jaettuna kolmeen osaan: System Scanner,

Real-Time Protection, sekd Update, kuten kuvio 5:ssi on esitetty.

PC Protection » System Scanner > Scan E Help
g PC Protection Files Additional settings
i All files Scan boot sectors of selected drives

System Scanner - )

Real-Time Protection @) Use smart extensions Scan master boot sectors

Update () Use file extension list Iagnore offiine files
e R i [T integrity checking of system files
E General [] optimized scan

"] Follow symbolic links

[ 5earch for Rootkits before scan
Scan process
Allow stopping the Scanner

[ 1gnore files and paths on network drives

Description

Scan Registry

If this option is enabled, the System Scanner scans the boot sectors of the drives selected for the
system scan. This option is enabled as the default setting.

Kuvio 5. Aviran virusskannerin oletus asetukset.
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System Scannerissa kidydddn lipi Antiviruksen skannerin asetukset kuvio 6:n mukaisella

tavalla.

Files

@) all files

Files kohdan alta voidaan paittdaa, minkalaisia

. tiedostoja skannataan. Vaihtoehtoja on kolme:
Lse smart extensions

Use file extension list All files - kaikki tietokoneen tiedostot

skannataan.

Use smart extensions - ohjelma itse paattaa,
miti tiedostoja skannataan tiedostojen tyypin

i : ] erusteella.
Kuvio 6. Virusskannerin p

) . e Use file extension list - kayttaja itse voi
asetuksissa on valittu kaikki yta]

. madritelld, mitd tiedostoja skannataan.
tiedostot.

Kaikki tiedostot olisi hyvi skannnata, etteivit mahdolliset haittaohjelmat jid

huomaamatta, joten valitaan all files.

Scan process Scan process kohdassa voidaan valita kuvio 7:n
Allow stopping the Scanner

Scanner priority: [medium - mukaisella tavalla, pystyyko skannauksen

keskeyttamaan. Tami on hyvi ottaa pois paalta,

Kuvio 7. Skannauksen . '
ettei kdyttdja pysty pysayttimaan skannausta.

keskeyttimisti ei sallita.
Scanner priority: kohdasta voidaan vaihtaa low, medium tai high. T4alla maaritellian
se, kuinka paljon koneen resursseja kiytetiddn skannaukseen. Tilld ei ole vilid, jos
prosesseja el ole paljoa, mutta vanhemmilla koneilla voi olla hyva asettaa prioriteetti
lowiksi. Skannauksessa voi kestda kauemmin, mutta se el haittaa kiytettavyytta.

Vastaavasti tehokkaammilla koneilla voidaan asettaa priority high:ksi.

Additional settings kohdasta voidaan mairitelld muita asetuksia, kuten esimerkiksi
tarkastetaanko poiskytkettyja tiedostoja tai skannataanko rekisterin tiedostot.
Oletuksena nima tuovat riittdvan turvan, joten niihin ei valttamatta tarvitse koskea

ollenkaan.
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Vasemmassa reunassa PC Protectionin alapuolella oleva Scan painike voidaan laajentaa
plusmerkista, jolloin pystytddn sddtimain skannerin muita asetuksia. Naistd pystytdan
mairittelemain lisad asetuksia, kuten miten toimitaan skannerin 16ytiaessa
haittaohjelmia, miti arkistoja skannataan, poikkeukset ja heuristisen analyysin

havaitsemisherkkyytta.

Action on detection kohdassa suositellaan valitsemaan automaattiset asetukset.
Talloin ohjelma hoitaa automaattisesti haitalliset tiedostot pois koneelta. Toimintoja on
viisi erilaista ja niitd voi asettaa joko ensisijaiseksi ja toissijaiseksi toiminnoiksi.

Toiminnot ovat korjaa, nimed uudelleen, laita karanteeniin, poista ja jatd huomiotta.

Koneen kiyttétavasta riippuen on suositeltavaa laittaa ensisijaiseksi toiminnoksi
korjaaminen ja toissijaiseksi toiminnoksi poistaminen kuvio 8:n mukaisella tavalla.
Tilloin skanneri viruksen 16ytiessdan yrittdd korjata sen ja jos se ei onnistu, tiedosto

poistetaan.

Kuitenkin tiedoston poistamisen kanssa kannattaa olla varovainen, silld jos yrityksessa
tehddan omia ohjelmia tai kidytetain ohjelmia jotka voivat laukaista virushilytyksen.
Talloin heuristisen analyysin pois ottaminen voi olla vaihtoehto, jotta virusskanneri
poistaa vain varmaksi tiedetyt virukset. Jos ei luoteta virusskanneriin, eika haluta
poistaa mitdan, niin voidaan laittaa toissijaiseksi toiminnoksi haittaohjelman

karanteeniin siirtaminen.
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E Avira Free Antivirus =

Avira Free Antivirus

PC Protection > System Scanner ...> Action on detection B Help

Q P Protaction Action on detection

() Interactive

[= System Scanner _
i @ Automatic ["] copy file to quarantine before action

=] Scan
Artion on detection Primary action: [Repair
Archive
Exceptions
Heuristic
Report
Real-Time Protection
Update

Secondary action: [Delehe

= Internet Protection

E General

Description

The option 'Secondary action’ can only be selected if the setting Repair was selected under 'Primary
action', With this option it can now be decided what is to be done with the affected file if it cannot be
repaired.

[

Kuvio 8. Skannerin automaattisiksi ensisijaiseksi toiminnoiksi on valittu

korjaaminen ja toissijaiseksi poistaminen.

Archive kohdassa miiritellidn, minkilaisia arkistoja skanneri kay lavitse. Listasta
voidaan kayda lipi, minkalaisia arkistoja halutaan tarkastaa ja mitd halutaan jattad viliin.

Jos yritykselld ei ole minkédinlaisia arkistoja, ei tistd kohdasta tarvitse vilittda.

Exceptions kohdassa mairitellidn poikkeukset. Téddlld voidaan midritelld, jos jitetddn

joku tiedosto tai kansio kokonaan skannaamatta.

Heuristic kohdassa pystytidn mairittelemdin heuristisen analyysin asetuksia.
Heuristisen analyysin voi ottaa kokonaan pois paalta tai vaihtaa sen
havaitsemistarkkuutta. Oletusasetuksina ne tuovat ihan riittdvin turvan, joten niihin ei

valttimatta ole tarvetta koskea.
Report kohdassa voidaan paattad, minkalaisia logeja virustorjuntaohjelmisto tekee

skannauksesta. Default vaihtoehto on ihan riittavi, silld se jattda ylimairaiset tiedostot

pois ja tallentaa logiin tiedot tartunnan saaneista tiedostoista, jos niitd 16ydetdan.
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Real-Time Protectionin alta 16ytyy kaikki samat asetukset, kuin System
Scanneristakin, mutta ne koskevat vain reaaliaikaisesti toimivaa skanneria. Samat
asetukset ovat ithan toimivia molemmissa, joten jos ei erityistarpeita ole, niin samat
asetukset voidaan laittaa my0s reaaliaikaiselle skannerille. Ainoa ero on mahdollisuus
my06s monitoroida verkkokiintolevyjd. Tamai kuitenkin voidaan jattda pois paaltd, jos

sille ei uskota olevan tarvetta.

Update kohdassa paitetain, kuinka usein Aviran viruksentorjuntaohjelmisto
péivitetdan. Jos yritys kayttaa valityspalvelinta, niin plus-merkkid painamalla padstiin

maarittelemiin niiden asetukset Web serverin alta I6ytyvistd Proxy settings kohdasta.

Viruksentorjuntaohjelmistot on pidettiva aina ajantasalla ja nithin on saatava
paivitykset heti, kun mahdollista. Aviran ilmaisessa viruksentorjuntaversiossa kuitenkin
vol mairitelld minimiksi 6 tuntia, joten se on suositeltavaa laittaa. Maksullisissa
viruksentorjuntaohjelmistoissa yleensa kayttdjd saa ilmoituksen, kun uudet paivitykset

on julkaistu jolloin ne saadaan samantien ladattua.

8.2 Palomuurin asetukset

Palomuurin asetukset ovat oletuksena niin, ettd kaikki liikenne estetddn. Kayttdjin
tehtavand on mairitella, mitka ohjelmat saavat kayttda verkkoliikennettd. Esimerkissa
kiyddin lapi Comodo Firewallin asetuksia, mutta toimintaperiaate on kaikissa

palomuureissa sama. Kuvio 9:std selvidd palomuurin asetuksia ja niitd kdydain alla lapi.
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COMODO

Firewall
Q

General Tasks

Firewall Tasks

Allow Application

Allow an application to connect to the
Internet.

Block Application

Block an application from accessing the
Internet.

Stealth Ports
Manage this PC's network visibility from
other PC's.

Sandbox Tasks

Advanced Tasks

0200

Manage Metworks

Allow or block connections from other
computers in detected networks.

Stop Network Activity

Block all network activity to and fram this

PC.

Open Advanced Settings

Access and configure various firewall
configuration options.

Kuvio 9. Palomuurin asetuksien mairittely Comodo Firewallissa.

Allow Application kohdasta voidaan mairitella ohjelmat, joiden verkkolitkenne

pédstetadn palomuurin ldpi. Vain luotettavat ohjelmat tulisi sallia.

Block Application estii verkkoliikenteen ohjelmilta.

Stealth Ports antaa estdi kaikki tulevan litkenteen, jolloin tietokone on "nikymitén"

muille tietokoneille. Toinen vaihtoehto on antaa ilmoitus aina tulevasta yhteydesta,

jolloin pystytdan paattimiin erikseen jokaisen yhteyden kohdalla, annetaanko sille lupa

niahdia tietokone vai ei.

Manage Networks kohdasta voidaan sallia tai estdd sisiverkon yhteyksia.

Stop Newtwork Activitysta pystytddn estimain kaikki sisddn tai ulos meneva

verkkolitkenne

38



Open Advanced Settings avaa ikkunan, josta paastaan maarittelemain muita
palomuurin asetuksia, kuten yksityisten verkkojen automaattisen tunnistamisen ja

graafisen kayttoliittyman asetuksia.

9 Tietoturvan tila yrityksessi

Tietoturvan tarkastamiseen on erilaisia keinoja mutta ulkopuolisille ei kuitenkaan saisi
antaa mitdan tietoa yrityksen tietoturvasta. Hyokkaajit pystyvit kayttimain tietoja
hyviksi, joten tulee aina noudattaa varovaisuuttaa tietoturvasta puhuttaessa. Erilaisia

tietoturvakyselyitd tehdessd on hyvi varmistaa, ettd tiedot menevit luotettavalle taholle.

Tamin tyon liitteeksi on tehty lyhyt kysely, jonka tiyttimalla pystytdan saamaan
jonkinlaista kuvaa oman yrityksen tietoturvan tilasta. Kysely on ainoastaan yrityksen
omaan kayttoon, eika sitd tule ndyttdd tai ldhettdd ulkopuolisille. Vaihtoehtoja voi valita
useita yhdessa kysymyksessda. Nyrkkisaantona voidaan pitad, ettd mita useampia kohtia
tulee valittua, sen paremmassa kunnossa tietoturva on. Kyselyssa voi kuitenkin olla
my6s vaithtoehtoja, jotka eivit lisda jokaisen yrityksen tietoturvaa, joten kysely on vain

suuntaa antava.
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10 Opinndytetyén pohdinta

OpinnidytetyOssi tavoiteltiin sitd, ettd tehdddn pienille ja keskisuurille yrityksille opas,
joka sisiltda yleisesti tietoa tietoturvasta ja tavoitteeseen paastiin. Ohjeet pystytidan
luokittelemaan luotettaviksi, koska tiedot on haettu luotettavista lihteistd, kuten eri
yliopistojen nettisivuilta, tutkimustuloksista, tietoturvayhtioilta, ohjelmistovalmistajilta

ja alan ammttilaisilta.

Kehittyminen

Opinnidytetyon tekemisen aikana tuli opittua paljon uutta tietoturvasta. Yrityksen
kannalta tietoturvan pohtiminen oli erittdin kiinnostavaa, silla silloin taytyi ottaa

huomioon erilaiset tarpeet ja selvittdd paras mahdollinen keino tdyttdd nima tarpeet.

Haasteet

Haasteena oli kaikkien pienten ja keskisuurten yrityksien tarpeiden huomioon
ottaminen opasta tehdessa. Tiedot tuli saada kirjoitettua niin selkeidksi, ettd kuka vain
pystyy ymmairtimain oppaan sisillon. Opasta ei ollut kohdennettu mitenkain tiettyyn
yritykseen vaan yleisesti kaikkiin pk-yrityksiin, joten oppaassa tuli ottaa kaikki

mahdolliset yrityksiin kohdistuvat uhat huomioon.

Ongelmat

Opinniytetyon tekemisen atkana ei ilmennyt suurempia vastoinkaymisid. Ajanhallintaan
olisi pitanyt panostaa enemman ja valilla tuntui, ettd tulee hieman kiire mutta loppujen

lopuksi aikataulussa pysyttiin hyvin. Vililla ongelmia atheuttivat véirit tiedot, joita

saatiin epéluotettavista lahteista.
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Liitteet

Liite 1. Tietoturvakysely yritykselle 1/2

1. Onko yrityksellinne ajantasalla oleva viruksentorjuntaohjelmisto?

[ 1Kylla [ ]Ei [ ] En osaa sanoa

2. Minkalaisia palomuuriratkaisuja yrityksellinne on?
[ ] Ohjelmallinen palomuuri

[ ] Rautapalomuuri

[ ] Tilaton palomuuri

[ ] Tilallinen palomuuri

[ ] Yrityksessi ei ole palomuuria kiytéssa

[ ] En osaa sanoa

3. Onko yrityksenne ohjelmistot paivitettyna ajantasalle?

[ 1Kylla [ ]Ei [ ] En osaa sanoa

4. Ovatko yrityksen laitteiden kayttojarjestelmat paivitetty ajantasalle?

| Kylla [ ]Ei [ ] En osaa sanoa

—

U

. Onko henkil6kunta perehdytetty
tyoskentelemain tietoturvallisesti?
kayttimdin varmuuskopiointia?

kayttimdan ja sdilyttamaan siirrettivia medioita oikeaoppisesti?

kayttamédan turvallisia salasanoja?

kayttimédan sihkopostia?

—_ — o~ — o —

]
]
]
] kasittelemaan arkaluontoista tietoa?
]
]
]

havittamaan dokumentit asianmukaisin keinoin?
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Liite 2. Tietoturvakysely yritykselle 2/2

6. Ovatko yrityksen laitteistot

—

| suojattu UPS laitteistoilla?

| suljetussa tilassa/lukittu esim. vaijerilukolla?

—

7. Ovatko yrityksen tiedot

[ ] Varmuuskopioitu?

—

| salattu kryptaamalla?

o

. Onko yrityksen langaton verkko suojattu?
| Kylla, WEP salauksella
| Kylld, WPA salauksella
| Ei

]

—_ — — —

Yrityksessa ei kdytetd langatonta verkkoa

9. Mahdollisiin hyokkayksiin on varauduttu

—

] Hunajapurkilla

—

| Lieventdmilld hyokkéyksen aitheuttamia tuhoja

—

| Hyokkayksesta nopealla palautumisella
10. Yrityksen varmuuskopiointi on hoidettu
Siirrettavilla medioilla (cd- ja dvd-levyt, muistitikut, ulkoinen kovalevy)

Toisilla kovalevyilla

Nauha-asemalla

[ ]
[ ]
[ ] Yrityksen omalla palvelimella
[ ]
[ ] Pilvipalveluissa

11. Onko yrityksen tietoturva ulkoistettu?

[ 1Kylli [ ]Ei
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