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1 Johdanto

Tassa tyossa kaydaan lapi kommunikointiyhteyden muodostamista ohjelmoitavilta logii-
koilta pilveen, sekd MQTT-viestien lahettdmista logiikalta edge-laitteen kautta pilveen.
Tybssa kaytettavat logiikat ovat Siemensin 1200- ja 1500-sarjan logiikoita. Tydssa selvite-
taan myos mahdollisuuksia viestintdan suoraan ohjauspaneelin kautta pilveen. Kaytettava
edge-laite on fitlet2 compulab 2, jossa kayttdjarjestelma on Linux. Pilvipalvelu johon yhteys

muodostetaan ja MQTT-viesteja lahetetdan, on Microsoftin Azure 10T-hub.

Tyossa kaydaan lapi eri laitteiden valista tunnistautumista, ja tunnistautumisen vaatimuksia.
Erityisesti tyossa kasitellaan ohjelmoitavien logiikoiden ja edge-laitteen vélista tunnistautu-
mista. Naiden laitteiden osalta kerrotaan, mika kyseisten laitteiden vélisessa tunnistautumi-

sessa toimivat, ja mitka asiat eivat toimineet.

Node-Red-ohjelman toimintaa kasitelladn myds luvussa 6. Node-Red-ohjelma toimii edge-
laitteella valikatenad viestien lahettdmisessa ja tunnistautumisessa. Kyseisen ohjelman
osalta kasitelladn muun muassa vaadittavat parametroinnit, jotta yhteyden muodostaminen

ja viestien lahettdminen onnistuu.

Logiikkaohjelman osalta tydssa kasitelladn Siemensin LMQTT-kirjastokomponentin toimin-
taa. Kyseinen kirjastokomponentti on Siemensin kehittama ja julkaisema Tia Portal-ohjel-
mistoon ladattava lisdosa. Tyossa selvitetaén kyseisen kirjastokomponentin vaatimat para-

metroinnit, jotta yhteyden muodostaminen ja viestien l&hettdminen onnistuu.

Tybssa kasitelldadn myds edge-laitteena toimivan fitlet compulab 2:n toimintaa ja ominai-
suuksia. Pilvipalveluista kasitelladn paaosin Microsoftin palveluita, koska Microsoftin 10T-
hub:a kaytetddn tassa tydssa. Myos muita pilvipalveluita kasitellaan pintapuolisesti. Logii-
koiden osalta Siemensin logiikoita ja paneeleita tarkastelleen syvallisemmin, kun taas mui-

den valmistajien laitteita tarkastellaan ainoastaan yleisella tasolla.



2 Kohdeyritys ja tydn tavoite
2.1 Innotect Oy

Innotect on suomalainen yritys, joka suunnittelee ja toimittaa digitaalisia palveluita. Yrityk-
sen toimipisteet sijaitsevat Espoossa ja Lahdessa, ja toiminta-alueena ovat Suomen lisaksi
myOs muut pohjoismaat. Innotectilla on asiakkaita monilta eri toimialoilta. (Innotect Oy
2021)

Innotect tarjoaa seuraavia palveluita: (Innotect Oy 2021)

e |oT-ratkaisuja koneiden seké laitteiden ohjaukseen, ja tuotannon analysointiin ja op-

timointiin
e tyOkaluja datan raportointiin ja visualisointiin
e pilvipalveluiden kayttéonottoja
e integraatioita

e mobiilikehitysta

verkkopalveluita
2.2 Tyon tavoite

Tyon tavoitteena on tutkia ja todentaa tiedonsiirtoa Siemensin ohjelmoitavilta logiikoilta ja
ohjauspaneeleilta fitlet2 compulab:n kautta Microsoftin Azure-pilvessé olevaan loT-hubiin.
Tunnistautuminen laitteiden valilla on tarkoitus toteuttaa kayttden x509-sertifikaatteja. Tyon
paapaino on tiedonsiirrossa ohjelmoitavienlogiikoiden tai ohjauspaneelin ja fitlet2 compu-

lab:n valilla.

Tiedon siirron tutkiminen ja todentaminen on tarkoitus toteuttaa kayttaen kahta eri tiedon-
siirtoprotokollaa, fitlet2 compulab:ta, kahta eri ohjelmoitavaa logiikkaa ja yhtd ohjauspanee-
lia. Ohjelmoitavat logiikat ovat Siemensin 1200- ja 1500-sarjaa ja paneeli on my6s Siemen-
sin. Tydssa kaytettavat tiedonsiirtoprotokollat ovat MQTT ja OPC UA. Edge-laitteena toimii

fitlet2 compulab.



3 Ohjelmoitavat logiikat
3.1 Siemens

Siemens on saksalainen yritys. Yrityksen paakonttori sijaitsee Saksassa. Sen toimialoja
ovat muun muassa teollisuusautomaatio, energiantuotanto ja liikennetekniikka. (Sie-

mens.e)

Siemens valmistaa my6s tuotteita kuluttajille. Tuotteita on muun muassa kodinautomaati-
oon, -turvallisuuteen ja rakennusten ohjaamiseen. Siemens AG ei enaa ole mukana kodin-
koneliiketoiminnassa, mutta BSH Hausgerdate GmbH:lla on oikeus kayttdd Siemens-tava-

merkkia kodinkoneissa. (Siemens.f)
3.1.1 Tia Portal

Tia Portal on lyhenne sanoista Totally Integrated Automation Portal. Sen avulla on mahdol-
lista tehd& plc-ohjelmointia, ja simuloida tehtyja ohjelmia. Simuloinnit skaalautuvat tarpeen
mukaan, joten on mahdollista simuloida yksittaista ohjainlaitetta tai vaikka kokonaista teh-

dasta. (Siemens.a)

Tia Portalin avulla on mahdollista my6s ohjelmoida ja luoda kayttéliittyméat HMI-paneeleille.
Kaytettavat paneelit lisatdan Tia Portalissa projektiin, jonka jalkeen muodostetaan yhteys
haluttuihin laitteisiin. Tia Portalissa voidaan tehda my6s selainpohjaisia kayttoliittymia, joita

kaytettaan padosin valvomoratkaisuissa.
3.1.2 Logiikat

SIMATIC S7 1200

1200-sarjan logiikat ovat tarkoitettu alemman- ja keskitasonsuorituskyvyn ratkaisuihin. Ne
ovat melko pienikokoisia, joten ne mahtuvat ahtaisiinkin paikkoihin. Saatavilla on tasa- ja
vaihtosahkolla toimivat versiot. Sarjan logiikat ovat modulaarisia ja Siemensilla on laajava-
likoima niihin liitett&vid moduuleita. Saatavilla on ainoastaan IP 20 luokituksella olevia logii-

koita, joten ne on useimmiten asennettava ohjauskaapin tai -keskuksen sisélle. (Siemens.b)

Sarjan logiikoissa on paljon erilaisia kommunikointi vaihtoehtoja. Profinet-vayla ja kommu-
nikointi sen kautta on integroitu logiikkaan. Muita kommunikointi tapoja varten on hankittava
erillinen kommunikointi moduuli. Erillisia kommunikointi moduuleja on saatavissa muun mu-

assa GPRS- ja LTE-kommunikointiin. (Siemens.b)

SIMATIC S7 1500



1500-sarjan logiikat ovat tarkoitettu korkeaa suorituskykya vaativiin ratkaisuihin. Myds tama
sarja on IP luokitukseltaan IP 20, joten se on tarkoitettu ohjauskaappiin tai -keskukseen
asennettavaksi. Sarjan logiikat ovat modulaarisia ja siihen on saatavilla laaja valikoima sii-
hen liitettdvia moduuleita. Saatavilla on my6s turvalogiikoita, joita voi kayttaa laitteiden oh-

jaamisen lisaksi turvalaitteiden ohjaamiseen. (Siemens.c)

Profinet kommunikointi on taman logiikkasarjan tyypillisin kommunikointivayla. Logiikoissa
on valmiina tyypillisesti kaksi Profinet-kommunikointiporttia ja liséportteja on saatavilla lisa-
moduuleiden avulla. Muitakin vaylavaihtoehtoja on saatavilla, mutta nekin vaativat erillisen

lisamoduulin. (Siemens.c)

Sarjan logiikoissa on hyva tietoturva. Logiikassa olevat ohjelmat on mahdollista suojata sa-
lasanalla, jolloin voidaan estaa luvaton ohjelman lukeminen tai ohjelmaan kirjoittaminen.
Ohjelmalohkot voidaan myds sitoa logiikan sarjanumeroon, jolloin ne eivat toimi kuin kysei-
sessé logiikassa. Ethernet verkkoon liitettdessé logiikka on syyta suojata palomuurilla. (Sie-

mens.c)

1500-sarjan logiikoissa on pieni nayttd tietojen tarkastelua varten. Naytolta voi tarkistaa esi-
merkiksi logiikanohjelmistoversion, IP-osoitteen ja logiikkaan liitetyt moduulit. Siitd voi myos
tarkastella logiikan sen hetkista tilannetta, kuten virheilmoituksia ja muuta diagnostiikkaa.
Naytolta voi myds muokata logiikan asetuksia, kuten kellonaikaa, IP-osoitteen ja muita in-

ternetasetuksia. (Siemens.c)

3.1.3 Paneelit

Siemensin HMI (Human Machine Interface)-paneelit jakautuvat kahteen paaryhmaan, jotka
ovat Basic Panels ja Comfort Panels. Paneeleiden suurin ero on se, ettd Basic-sarjan pa-
neeleissa on tyypillisesti painikkeet paneelin laidassa, kun taas Comfort-sarjan paneeleissa

on yleensa pelkastaan kosketusnaytto.
Basic-sarja

Basic-sarja on edullisempi sarjavaihtoehto, joka on tarkoitettu yksinkertaisempia HMI-toi-
mintoja varten. Paneeleiden IP-luokitus (65) on kohtuullisen hyva, joten paneelit soveltuvat
hyvin tehdas olosuhteisiin. Nayton kokoja on saatavilla 4 ja 12 tuuman vélilta, joten ne so-
veltuvat erilaisiin kohteisiin ja kayttotarkoituksiin. Kommunikointi muiden laitteiden valilla ta-
pahtuu PROFINET- tai PROFIBUS-vaylan kautta. (Siemens.d, s6)

Saatavilla on myds vaativiin olosuhteisiin tarkoitettuja erikoisversioita. Naissa erikoisversi-

oissa on parempi kestavyys ympariston kuormitusta kohtaan. Erikoisversioita l6ytyy



aarimmaisia lampdotiloja, syovyttavia kaasuja, kosteutta ja aarimmaisia asennuskorkeuksia

varten. (Siemens.d, s7)
Comfort-sarja

Comfor-sarja on Basic-sarjaa laadukkaampi HMI-paneeli, jossa on korkeampi suorituskyky.
Siita 16ytyy laaja valikoima eri versioita. Nayttokokoja on saatavilla 4” ja 22” valilta. Ne on

suunniteltu toimimaan erityisesti 1500-sarjan logiikoiden kanssa. (Siemens.d, s8)

Myds Comfort-sarjan paneeleista on saatavilla erikoisversioita, jotka on tarkoitettu normaa-
lia tehdasymparistoa vaativampiin olosuhteisiin. Valikoimasta [0ytyy kylmiin ja kuumiin olo-
suhteisiin sek&, UV-suojattuja, korkeisiin asennuspaikkoihin (3000 m), syovyttavia kaasuja

kestavia, tarinalta suojattuja ja iskunkestavia malleja. (Siemens.d, 9)
3.2 Muut valmistajat
3.2.1 Beckhoff

Beckhoff on kansainvalinen automaatiovalmistaja, jonka paakonttori on Saksassa. Heidan
automaatiojarjestelmansa ovat avoimia ja perustuvat PC-pohjaiseen ohjausteknologiaan.
Tuotevalikoiman pé&éalueita ovat teollisuus-PC:t, kenttavaylakomponentit, likkeenohjauk-
seen liittyvat komponentit, automaatio-ohjelmistot ja ohjauskaapiton automaatio. Tuotteet
sopivat kaytettaviksi erillisina komponentteina tai kokonaisena ohjausjarjestelméana. Tuote-
valikoima kattaa ohjaus- ja automaatioratkaisuja tydstokeskuksista rakennusautomaatioon.
Beckhoffin maailmanlaajuinen liikevaihto oli 923 miljoonaa euroa vuonna 2020. Tyonteki-
joita yrityksessa oli vuonna 2020 yhteensa noin 4500, joista noin 1900 insin6dreja. (Beck-
hoff.a)

Beckhoff:lla on toimintaa myds Suomessa. Yritys on toiminut Suomessa edustajan valityk-
sella vuodesta 1986. Vuodesta 2000 lahtien Beckhoff on toiminut Suomessa Beckhoff-yh-
tiona. Suomessa toimintaa on Hyvinkaalla, Tampereella, Seindjoella ja Oulussa. Suomen
paakonttori sijaitsee Hyvinkaalla. Beckhoff tyollisti Suomessa vuonna 2020 yhteensa 34
henkil6a. (Beckhoff.a)

Beckhoff MX-System

MX-System on uudenlainen sarja automaatiojarjestelman toimilaitteita, jotka eivat tarvitse
ohjauskaappia, koska sarjan toimilaitteilla on korkea IP-luokitus. Sarjan toimilaitteet ovat
muuten samankaltaisia kuin perinteiset automaatiojarjestelmien toimilaitteet, mutta niiden
IP-luokitus on IP67. TAma IP-luokitus riittd& useimpiin teollisuuden ymparist6ihin. Kyseinen

sarja on modulaarinen ja asennettavissa keskitetysti tai hajautetusti. (Beckhoff.b)



3.2.2 Rockwell Automation/Allen Bradley

Rockwell Automation yhdistyi Allen Bradleyn kanna vuonna 1985, kun Rockwell Automation
osti Allen Bradleyn. Molemmat yritykset on perustettu vuonna 1903. Yhdistyneind ne muo-

dostavat yhden maailman suurimmista teollisuusautomaatioyhtidista. (Francis 2020.)

Tuotevalikoimasta 16ytyy ohjelmoitavia logiikoita todella pienikokoisista aina suuri kokoisiin
saakka. Yhtion markkina-arvo on noin 25 miljardia US$ ja liikevaihto noin 7 miljardia US$.
(Francis 2020.)

3.2.3 Mitsubishi Electric

Mitsubishi Electric on osa Mitsubishi-konsernia. Mitsubishi Electric:n markkina-arvo on vaih-
dellut suuresti. Vuonna 2020 sen markkina-arvo oli noin 28 miljardia US$, kun taas vuonna
2017 liikevaihto oli 37 miljardia US$. Mitsubishi Electric on yksi suurimmista PLC-valmista-

jista ja sen paakonttori sijaitsee Japanissa. (Francis 2020.)

Mitsubishi Electricin tuotevalikoimasta l6ytyy laaja valikoima tuotteita. Valikoimasta 16ytyy
muun muassa ohjauslaitteita ja kayttolaitteita. Mitsubishi Electric:n tuotteita kaytetd&dn muun

muassa auto-, elektroniikka-, elintarvike- ja tekstiiliteollisuudessa. (Mitsubishi Electric.)
3.2.4 Schneider Electric

Schneider Electric on syntynyt vuonna 1999 useiden fuusioiden ja yritysostojen kautta. Se
on ranskalainen yritys, joka tyollisti 135 000 henkil6d vuonna 2020. Schneider Electric on
teollisuuden ulkopuolella hieman tuntemattomampi yritys, koska sen valikoimassa ei ole
kuluttajatuotteita. Logiikka toimittajana Schneider Electric on merkittdva toimittaja. Sen
markkina-arvo on noin 55 miljardia US$ ja vuotuinen liikevaihto yli 27 miljardia US$. (Fran-
cis 2020.)

3.25 ABB

ABB on sveitsilais-ruotsalainen teollisuusyritys. Se on yksi maailman suurimmista teolli-
suusrobottien toimittajista, ja valikoimasta 16ytyy myods laaja maara erilaisia ohjelmoitavia
logiikoita. Yksi ABB:n tunnetuimmista roboteista on kaksikétinen yhteistoimintarobotti YuMi.
ABB:n markkina-arvo on noin 50 miljardia US$ ja vuosittainen liikevaihto noin 28 miljardia
US$. Se tyollistaa yhteensa 144 000 tyontekijaa. (Francis 2020.)

ABB on syntynyt vuonna 1988 ASEA:n ja BBC:n fuusioiduttua. Se aloitti toimintansa ABB
nimella 05.01.1988. Yhtion liikevaihto oli tuolloin 17 miljardia US$, ja se tyollisti 160 000

henkil6a maailmanlaajuisesti. (ABB.)



Toinen ABB:ksi fuusioitunut yritys ASEA on rakentanut vuonna 1972 Ruotsin ensimmaisen
ydinvoimalan. Toinen ASEA:n merkittava saavutus on vuodelta 1953, jolloin se ensimmai-

send yrityksena maailmassa valmisti synteettisia timantteja. (ABB.)

BBC on perustettu jo vuonna 1891. Sen toimialaa olivat erilaiset turbiinit ja suurjanniteinfra-
struktuuri. Vuonna 1901 se rakensi Europan ensimmaisen hdyryturbiinin. Vuonna 1978 se

aloitti kaksinapaisten puolijohteiden valmistuksen Lenzburgin tuotantolaitoksessa. (ABB.)
3.2.6 Honeywell Process

Honeywell Process on osa Honeywell International konsernia. Emoyhtion paakonttori on
Yhdysvalloissa ja se tydllistdd yhteensa 114 000 henkilda. Konsernin markkina-arvo on yli
103 miljardia US$ ja sen liikevaihto 42 miljardia US$ vuodessa. (Francis 2020.)

Honeywell on yksi merkittavistd reunalaskenta-alanyrityksista. Kvanttilaskennassa se Kkil-
pailee Googlen ja IBM:n kanssa. Honeywell Process:n tarjoamat logiikat kuuluvat sen Cont-
rolEdge-sarjaan. Honeywell Process vaikuttaa asettavan reunalaskennan pilvilaskennan
edelle. TAma sopii hyvin yrityksille, jotka haluavat pitd& datan omassa hallinnassa. (Francis
2020.)

3.2.7 Omron

Omron on vuonna 1933 perustettu yritys, jossa on lahes 40 000 tyontekijaé. Yrityksen mark-
kina-arvo on noin 14 miljardia US$, ja vuosittainen liikevaihto yli 8 miljardia US$. Yrityksen

paakonttori sijaitsee Japanissa. (Francis 2020.)

Omronin PLC-valikoimaan kuuluu erilaisia ohjelmoitavia logiikoita mikroversioista modulaa-
risiin versioihin. Sen valikoimaan kuuluu myds teollisuusrobotit ja erilaiset anturit. (Francis
2020.)

3.2.8 IDEC
IDEC on aiemmin esiteltyjd valmistajia pienempi yritys. Se on japanilainen yritys, jonka
markkina arvo on noin 523 miljoonaa US$. (Francis 2020.)

Yritys suosii Ethernetia kommunikointitapana, ja sen logiikoihin paaseekin kasiksi verk-
koselaimen kautta. Tama mahdollistaa erilaisia etavalvonta ratkaisuja, jollaisia sen asiak-

kaat kayttavatkin laajasti. (Francis 2020.)



4 Protokollat

41 MQTT

MQTT-protokolla on yleinen protokolla esineinen internetissa (Internet of Things, 10T). Pro-
tokolla on julkaisijatilaaja-tyyppinen. Sen hyvia puolia ovat keveys, yksinkertaisuus, tehok-

kuus seka alhainen kaistan kulutus. (Collin & Saarelainen 2016, 187.)

Protokolla ei tue viestijonoja. Tiedon vastaanottavan laitteen on oltava valmiudessa, jotta
tieto ei katoa matkalla. MQTT ei myoskaan tue M2M-viestintaa tai tiedonsiirtoa suoraan
useammalle laitteelle. Kyseinen protokolla ei mytskaan itsessaan sisalla salausta. Verkon
yli liikenndiddan kuitenkin TCP-protokollaa kayttaen, joka taas tukee TLS/SSL-salausta.
(Collin & Saarelainen 2016, 187.)

MQTT on julkaistu IBM:n toimesta vuonna 1999. Se suunniteltiin toimimaan suuren verkko-
viiveen ja alhaisen kaistanleveyden olosuhteissa. Protokollassa julkaisija pystyy osoitta-

maan tilaajalle aiheen, johon uusi viesti menee. (Soni & Makwana)

Protokolla sisaltéda kolme eri tasoa viestinnan laadulle. Ensimmainen on QoS0, jossa viesti
lahetetddn enintdan kerran. Toinen on QoS1, jossa viesti lahetetaan vahintaan kerran. Kol-

mas ja viimeinen on Qo0S2, jossa viesti |ahetetddn tasan kerran. (Soni & Makwana)

4.2 OPC UA

OPC UA on tiedonsiirto-protokolla seké tiedonsiirron arkkitehtuuri. Protokolla on kehitetty
M2M-viestintda varten. OPC UA-protokolla siséltaa kaksi protokollaa, jotka ovat binaarinen
ja web-palveluille tarkoitettu SOAP. Binaarista ja SOAP:sta voi hyddyntaa jompaakumpaa
tai niita voi yhdistella. (Collin & Saarelainen 2016, 189.)

Protokollan hyvina puolina on tietoturva ja suorituskyky. Protokolla mahdollistaa myds TCP-
portin valinnan vapaasti, mika helpottaa tiedonsiirron tunnelointia ja palomuurin lapaisya.
(Collin & Saarelainen 2016, 189.)



5 Logiikasta pilveen
5.1 Compulab fitlet2

Fitlet2 on Compulabin valmistama loT yhdyskaytava. Se on pienikokoinen tietokone, jossa
voi kayttaa Windows tai Linux-kayttojarjestelmia. Windows kayttéjarjestelmisté tuettuja ovat
Windows 10 ja Windows 10 0T Enterprise LTSB. Linux kayttojarjestelmista yhteensopiviksi

Compulab on ilmoittanut Linux Mint:n ja muut Linux versiot. (Compulab)

Fitlet2 sopii ominaisuuksiensa puolesta monenlaiseen kayttdon ja erilaisiin kohteisiin. Pie-
nen kokonsa ansiosta sen voi asentaa pieneenkin tilaan. Koteloita on saatavilla kolmea eri
kokoa; 112x84x25 mm, 112x84x34 mm ja 112x112x25 mm. Fitlet2 kestaa hyvin myds seka
kylmaa ettd kuumaa. Perusmallin kayttdalue on 0-70 °C ja teollisuuskayttoon tarkoitetun
mallin kayttdalue -40-85 °C. Asennusta varten on myds saatavilla valmiita ratkaisuja. Saa-

tavilla on seindasennusteline ja DIN-kiskoon kiinnitettdva asennusalusta. (Compulab)

Laite on suunniteltu erityisesti l0T-kaytt66n. Se kaynnistdd automaattisesti itsensa sahko-
katkoksen jalkeen. BIOS asetukset tallentuvat Flash-muistiin, joten ne eivat havia sahko-

katkon aikana. Fitlet2 ei mydskaan tarvitse toimiakseen RTC-paristoa. (Compulab)
5.2 Azure loT-Hub

Azure loT-Hub on Microsoftin Azure-pilven osa-alue, jonka avulla voidaan liittéda loT-laitteita
Microsoftin pilveen. loT-Hubia voidaan kayttaa tiedonsiirtoon loT-laitteilta pilveen tai pil-
vesta loT-laitteille. Tata voidaan hyddyntaa esimerkiksi loT-laitteita paivitettdessa tai antu-

ritiedon kerddmisessa pilveen. (Microsoft a)
5.3 Pilvipalvelut
5.3.1 Microsoft Azure

Microsoft Azure on Microsoftin pilvipalvelu. Pilvipalveluita on tarjolla kolmella eri palvelu-
mallilla, jotka ovat laaS, PaaS ja SaaS. Palvelussa ovat tuettuja monet ohjelmointikielet ja
rakenteet. Microsoft aloitti Azuren toiminnan vuonna 2008, ja projektin nimend oli tuolloin
"Project Red Dog”. (Kamal, Raza, Alam & Su’ud)

Microsoft on yksi merkittavimmista pilvipalveluiden toimittajista. Azure sisaltaa joukon eri-
laisia pilvipalveluita, joiden avulla voi luoda, kehittaa ja yllapitaa sovelluksia. Microsoftin
Azure -portaalissa on hallintapaneeli, jonka avulla kayttajan on helppo navigoida palvelun
eri osioiden valilla. Azuren hyvia puolia ovat joustavuus ja skaalautuvuus tarpeen mukaan.

Microsoft myds tarjoaa mahdollisuuden maksaa palvelusta kaytbn mukaan, joten



kapasiteettia on helppo muuttaa tarpeen mukaan. Azuren loT-tydkalut on koottu Azure loT
Central:iin. Sielta l6ytyvat esimerkiksi Azure 10T Solution Accelerators ja Azure IOT Hub.
(Shitole, A. S., & Mankar, J. (2021))

5.3.2 Google cloud

Google cloud on Googlen pilvipalvelualusta, joka on julkaistu vuonna 2008. Se on luotu
kayttaen eri ohjelmointikielid, jotka ovat Java, C++ ja python ja Go. Googlen pilvialustan
ominaisuuksiin kuuluvat yksinkertaisuus ja monipuolisuus. Palvelussa on myd6s ilmainen
kokeilujakso, joka helpottaa palveluun tutustumista. Yleisimpia paivittaisessé kaytdssa ole-

via Googlen pilvipalveluita ovat Google mail ja Google drive. (Shitole & Mankar 2021)
5.3.3 Amazon Web Services (AWS)

Amazonin pilvialusta on nimeltddn Amazon Web Services, josta usein puhutaan tai kirjoite-
taan lyhenteella AWS. Se tarjoaa laskentaa, tallennustilaa, sisallénjakeluverkkoa ja muita
toimintoja helpottamaan liiketoiminnan skaalautuvuutta ja kasvua. Pilvipalveluista suurin
laskentakapasiteetti on AWS:II4. (Shitole & Mankar 2021)

Amazonin pilvialusta on myds vahva arkkitehtuuri, joka on maailmanlaajuinen. AWS:n omi-
naisuuksiin kuuluvat johdonmukaisuus, luotettavuus, turvallisuus ja kustannustehokkuus.
AWS on erittdin suosittu pilvipalveluiden tarjoaja, jolla on paljon tunnettu asiakkaita. Sen
asiakkaisiin kuuluvat muun muassa Adobe, Airbnb, Autodesk, Canon ja NASA. (Shitole &
Mankar 2021)



6 Yhteyden muodostaminen ja viestien lahettaminen
6.1 Yhteyden muodostaminen logiikalta edge-laitteelle

Yhteyden muodostaminen logiikalta edge-laitteelle toteutettiin kayttden apuna Siemensin
MQTT-viestintdan tarkoitettua TIA Portal-ohjelmistoon lisattavaa kirjastokomponenttia
(LMQTT) ja Node-Red-ohjelmistoa. Siemensin LMQTT-kirjastokomponentti on Siemensin
kehittdma TIA Portal-ohjelmistoon lis&ttava kommunikointikomponentti. Kyseisen kommu-
nikointikomponentti on ladattavissa Siemensin verkkosivuilta, joskin tamé vaatii tunnusten
luomista. Node-Red ohjelmisto puolestaan on ladattavissa vapaasti osoitteesta: https:/qit-

hub.com/node-red://github.com/node-red tai sen voi Linux-kayttojarjestelmassa asentaa

my0s terminalin kautta. Node-Red pyori edge-laitteella toimien yhteydenmuodostuksessa
ja viestien valittamisessa valikatena, koska logiikalta yhteyden muodostusta Azure |0T-

hubiin ei saatu suoraan toimimaan.

Laitteet kytkettiin testausvaiheessa niin, etta ainoastaan edge-laitteelta oli yhteys ulkoverk-
koon, koska Siemens suosittelee erillisen palomuurin kayttdéa logiikoita verkkoon kytketta-
essa (Siemens c). Reititin on mukana kytkennéssa, koska pc:n liittdminen saman lahiverk-
koon logiikan kanssa teki testaamisesta helpompaa, mutta testausvaiheen jalkeen logiikan
voi kytked my6s suoraan edge-laitteen Ethernet-porttiin. Kuvassa 1 on kuvattu kaytetty kyt-

kenta.

Logiikka

Yhteys ulkoverkkoon (
L Edge-laite Reititin

A

Kuva 1.


https://github.com/node-red:/github.com/node-red
https://github.com/node-red:/github.com/node-red

MQTT brokers & clients

Logiikka ohjelmien sisaltama LMQTT-komponentti toimi clienttina (sama LMQTT-kompo-
nentti toimii 1200- ja 1500-sarjan logiikoissa). Node-Red toimi vélissé seka broker:na etta
clienttina. Node-Red:sta MQTT-client komponentti on valmiina, mutta MQTT-broker on erik-
seen asennettava lisdosa. Node-Redissd MQTT-brokerina toimi Node-Rediin saatavilla
oleva lisdosa Aedes MQTT broker. Node-Redin lisdosat ovat asennettavissa ja hallittavissa
valikosta 16ytyvan "Manage palette” kohdan alta. Microsoftin Azure 10T-hub ei ole MQTT-

broker, mutta toimi brokerin tavoin vastaanottaessaan MQTT-sanomia.

Parametrit, jotka logiikkaohjelman MQTT-clientille pitaa vahintdéan antaa yhteydenmuodos-

tusta varten tunnistautumisen tapahtuessa kayttajatunnuksella ja salasanalla;
e hardware identifier
e connection identifier
e brokerin IP-osoite
o kaytettava portti
e clientid
o kayttgjatunnus
e salasana.

Harware identifierin tilatiedon voi katsoa TIA Portalissa esimerkiksi Default tag table:sta
kohdasta System constant. Arvona voi kayttdd myos nollaa, jolloin logiikka valitsee interfa-
cen automaattisesti. Vaaralla hardware identifierin arvolla yhteyden muodostus epaonnis-
tuu. Connection identifier arvo yksildi yhteyden brokerille. Arvon pitaa olla suurempi kuin
nolla. Paallekkaisia arvoja ei saa olla, jos brokerille muodostetaan yhteys yhta aikaa use-
ammalla kuin yhdella logiikalla. Kaytettdessa brokerina Node-Redin Aedes MQTT-brokeria
client id -kenttddn pitaa syoéttaa ainakin jokin merkki. Joihinkin brokereihin kuten Mos-
quitto:oon on mahdollista muodostaa yhteys my6s ilman client id:t&, jos néin on asetuksissa
maaritelty. Connparams:sin alta I0ytyvaan gndAddress kenttéén ei tule syottdd mitaan, jos
yhteys muodostetaan IP-osoitteen avulla. Kuvassa 2 on logiikan tietotaulu (datablock),

jossa toimivat yhteydenmuodostuksen parametrit.



MqttDb
Name Data type Start value Monitor value Reta
1 41 ¥ Static
2 4= v control Struct
3 4@ = connect Bool 'E] false TRUE
4 @ - publish Bool false FALSE
5 4@ = subscribe Bool false FALSE
6 4 s unsubscribe Bool false FALSE
7 <&@ ®= » output Struct
8 € " ¥ connparams "LMQTT_typeConn...
S a - hwid HW_ANY 64 64
10 '€ = connid CONN_OUC 1680015 1680015
11 4@ s ¥ brokerAddress Struct
12 €41 - qdnAddress string "
13 €@ 8 v ipAddress IP_Vv4
14 41 s ¥ ADDR Arrayl1..4] of Byte
15 @ a ADDR[1] Byte 192 162C0
16 4 - ADDR[2] Byte 168 162A8
17 lan s ADDR[3] Byte 0 16200
18 41 - ADDR[4] Byte 57 16839
19 @ - port Uint 8884 8884
20 €1 = ) ts Struct
21 4@ = keepAlive Uint 20 20
2 4= clientid Wstring[20] WSTRING#'plc’  WSTRING# ‘plc’
23 [5{% - username WString[40] WSTRING# 'testi’  WSTRING# 'testi’
< Il

Kuva 2. Yhteyden muodostukseen vaadittavat parametrit

Node-Red:n Aedes MQTT-broker:lle pitéda tehdd seuraavat maarittelyt tunnistauduttaessa

kayttajatunnuksella ja salasanalla;
o kaytettava portti
e kayttgjatunnus
e salasana.

Palomuurista pitaa sallia myds tietolikenne kaytettavasta portista, jotta yhteyden muodos-
tus onnistuu. Kuvassa 3 on Node-Red:lle tehdyt maarittelyt, Kayttajatunnus ja salasana

maaritellaén erikseen Security valilehdella.



Edit aedes broker node
£+ Properties - RERE D=

W Name

Connection Security
@ MQTT port | 8884
@ WS bind port v

@ WS port
[[] Enable secure (SSL/TLS) connection

Z DB Url

Kuva 3. Node-Red maarittelyt

Node-Redin MQTT-cliant:lle taytyy tehdd seuraavat maarittelyt, kun tunnistautuminen ta-

pahtuu sertifikaattien avulla:
e palvelin
e portti
e protokolla
e clientid
e TLS kayttoon
o kayttgjanimi

Edella lueteltujen maarittelyjen liséksi client:lle pitda osoittaa kaytettavat sertifikaatit. Toimi-

vat maarittelyt on esitetty kuvassa 4.



Edit mgtt out node > Edit mett-broker node

Delete Cancel

£ Properties - BARE
¥ MName

Connection Security Messages
@ Server supersense-edgedev2 Port 8883

Connect automatically

Use TLS TLS configuration v |
£ Protocol MQTT V3.1.1 v
% Client ID plc

T Keep Alive | 60

1 Session Use clean session
Kuva 4. Sertifikaattien maarittely
6.2 Viestien lahettdminen

Viestien lahettaminen tapahtuu MQTT-protokollaa kayttaen ja viestien muotona on JSON.
Kuvassa 5 on esimerkki JSON-muotoisesta viestista. Viestien muodon téaytyy olla oikein,

jotta viestien lahettdminen onnistuu.

{
"date”: "{{date "20819-81-81" "2819-12-31" "YYYY-MM-DD'}}",
"time”: "{{time '@9:80' '23:59° ‘hh:mm'}}",
"temperature”: "{{float 1 168 round=0.81}} °C"

}

Kuva 5. JISON-muotoinen viesti

Viestien lahettdminen tapahtuu saman Siemensin LMQTT-kirjastokomponentin avulla kuin
yhteyden muodostaminenkin. Viesteja voidaan lahettdd yhteydenmuodostamisen jalkeen
muuttamalla LMQTT-komponentin publish-muuttujaan arvo true. Viestin sisalt6 kirjoitetaan
logiikkaohjelmassa LMQTT-komponentin muuttujaan publisMsgPayload. Kuvassa 6 on esi-

tetty kuvankaappaus LMQTT-kirjastokomponentista.



"MgttDb” .dientid dientldentifier
“MagttDb".
UZEM3ME . usemame
“MagttDb".
password password
*MgttDb™ willtopic willtopic
“MagttDb".
willMessage willMsgPayload
" MgttDb” .topic maqttTopic

" MagitDb™ . publishMsgPayl
oad

meszage
"MqttDb" .

receivedTopic receivedTopic
“MgttDb”. receivedMsgPa

recsivedmeszags yload

%DB1

" InztLMQTT_
Qient”
wFB11
"LMOTT_Client”
EM ENO
“MgttDb™.
control.connet __ gople wvalid
“MauDb® .retzin — reain
*MgttDb™ qos qos done
“MagttDb".
control.publish _ publish busy
“MgttDb™.
control. ot
subserib
HBEEIRE _ ubscribe
“MgttDb™. =
control.
un:ummbE_unsuhﬂ:ﬁh& diagnostics
“MagttDb".
pubMessagalnt publizhhsgLen receivedMsg5t
“MgttDb™. i
willmeszent willMsglen receivedMsgDa
“MgttDb™. mten
COnnparams: connParam

Kuva 6. LMQTT-kirjastokomponentti

"MgitDb® .output.
_valid

"MgitDb® .output.
—done

"MattDb" .output.
—gbuszy

"MattDb" .output.
—qor

"MattDb" .output.
status

"MattDb" .output.
diagnostics

"MarDb®.
receivedhsgS tatu

"MarDb®.
receivedhsglen



7 Tulosten analysointi

Tyo6n tavoitteita olivat:
¢ laitteiden vélinen tunnistautuminen kayttaden x509-sertifikaatteja
e tiedonsiirto MQTT- ja OPC UA-protokollilla
¢ tiedonsiirto 12xx- ja 15xx-sarjan logiikoilta ja ohjauspaneelilta.

Laitteiden vélinen tunnistautuminen kayttaen x509-sertifikaatteja onnistui osittain, mutta ei
alkuperéisten tavoitteiden mukaisella tavalla. Edge-laitteelta Azuren I0T-hubiin tunnistautu-
minen onnistui kayttaen x509-sertifikaatteja, mutta ohjelmoitavan logiikan ja edge-laitteen

valinen tunnistautuminen ei onnistunut sertifikaattien avulla.

Edge-laitteen ja logiikan valisessa tunnistautumisessa sertifikaateilla keskeiseksi ongel-
maksi koitui edge-laitteen osoittaminen logiikalle. Yhteydenmuodostamisen kohde on mah-
dollista osoittaa logiikalle kayttaen IP-osoitetta tai domain-nimeé. Sertifikaateilla yhteytta
muodostettaessa yhteyden muodostamiseen taas pitaa kayttaa sertifikaatteihin kirjoitettua
hostnamea. Tydssa kaytetty LMQTT-kirjastokomponentti ei tarjonnut mahdollisuutta muo-
dostaa yhteyttd hostname:a kayttaen. Ongelma olisi kenties mahdollista ratkaista ohjelmoi-
malla yhteydenmuodostukseen oma ohjelma SCL-kieltda kayttden tai muokkaamalla

LMQTT-kirjastokomponenttia.

Tiedonsiirto MQTT- ja OPC UA-protokollia kayttden onnistui myoés osittain. Tiedonsiirto on-
nistui MQTT-protokollaa kayttden. OPC UA-protokolla taas jai tydsta pois jo tyon alkuvai-

heessa havaittujen lisenssiongelmien johdosta.

Tiedonsiirto 1200- ja 1500-sarjan logiikoilla ja ohjauspaneelilta onnistui myds osittain. 1200-
ja 1500-sarjan logiikoille sopii molemmille sama LMQTT-kirjastokomponentti, jonka avulla
muodostetaan yhteys ja lahetetadan MQTT-sanomia. Ohjauspaneelilta ei |6ytynyt tapaa

kommunikoida edge-laitteelle, joten tdma jai toteutumatta.



8 Yhteenveto

Tyon tavoitteet toteutuivat osittain. Teknisistd haasteista johtuen tyon aikataulu ei pitanyt,

vaan tyon valmistuminen viivastyi suunnitellusta.

Tyota tehdessé selvisi paljon uusia asioita tietoliikenteesta ja hieman myos logiikkaohjel-
moinnista. Tietoliikenteen osalta uusina asioina tuli muun muassa sertifikaattien luominen
ja eri laitteiden valinen tunnistautuminen. Lisaksi kokemusta tuli Linux-kayttojarjestelméan
kaytosta, mika oli kaytdssa edge-laitteella. Logiikkaohjelmoinnista uutena asiana tuli serti-
fikaattien kasittely logiikalla. Naiden lisaksi ty6ta tehdessa tuli perehdyttyd monen uuden
ohjelmiston kayttéon, kuten; Microsoft Visual Studio Code, Mosquitto, Node-Red, OpenSSL
ja Wireshark.

Tyb6ssa selvisi useita asioita, jotka pitaa ottaa huomioon MQTT-viestinnassa.

Tyo6ssa selvisi seuraavat asiat:

mit& logiikan ja edge-laitteen valinen tunnistautuminen vaatii

kuinka logiikalta voidaan lahettdd MQTT-viesteja
e missa muodossa MQTT-viestien pitaa olla

kuinka Node-Red toimii valikatena tiedonsiirrossa

e mitd pitdd ottaa huomioon yhteydenmuodostuksessa sertifikaattien kanssa.

Tyo6 opetti tekijalle monia uusia tiedonsiirtoon liittyvia teknologioita. Toimeksiantajalle tyo

antoi lisatietoa eri laitteiden valisista tiedonsiirron mahdollisuuksista ja haasteista.
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