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1 Johdanto

Suomessa on lahes 107 000 rekisteroitya yhdistysta, jotka toteuttavat
tarkeaa toimintaa julkisen ja yksityisen sektorin rinnalla (PRH, 2021 -a).
Suomalaisista yli 75 prosenttia kuuluu vahintaan yhteen yhdistykseen
(Jousilahti, 2019). Suomesta Ioytyy yhdistys lahes jokaiseen tarkoitukseen,

maanpuolustuksesta mato-ongintaan.

Yhdistykset toimivat paasaantoisesti suhteellisen pienilla resursseilla ja
keskittyvat toimintansa toteuttamiseen. Yhdistyksissa on keskimaarin
kolme palkattua tyontekijaa, joten ICT-asiat saattavat olla vain pieni osa

yhden tyontekijan jo muutenkin laajaa tyonkuvaa.

Lahes kaikilla yhdistyksilla on jonkinlainen jasenrekisteri, joka sisaltaa
vahintaan jasentensa yhteystietoja. Naiden lisaksi yhdistyksilla saattaa
olla my0s jasentensa ja lahjoittajiensa maksutietoja, joten yhdistyksilla
saattaa olla mahdollisia hyokkaajia kiinnostavia tietoja. Tietoturvan avulla
pyritaan varmistamaan jarjeston tietojen luottamuksellisuus, eheys ja

kaytettavyys.

Opinnaytetyo on toteuttamistavaltaan maarallinen tutkimus.
Kyselylomakkeen avulla kerattiin aineisto, joka analysoitiin kvantitatiivisia
menetelmia kayttaen. Kyselyyn vastasi 88 hyvin erilaista jarjestoa.
Kyselyn teemat valikoituivat tutustumalla tietoturvan osa-alueisiin ja
kyberuhilta suojautumiseen. Kyselyssa otettiin huomioon vastaajajoukon
osaamistaso ja mitka kyberuhilta suojautumisen keinot ovat mahdollisia

jarjestoissa.

Tavoitteena oli tuottaa tietoa jarjestojen tietoturvan tasosta.
Opinnaytetyon tutkimuskysymyksiksi muodostuivat seuraavat
kysymykset:



1. Miten tietoturvan osa-alueet eli tiedon luottamuksellisuus, eheys ja
kaytettavyys on huomioitu jarjestdjen toiminnassa?

2. Vaikuttaako yhdistyksen resurssit, kuten yhdistyksen

toimintabudjetti ja henkiléston maar3, tietoturvan tasoon?

2 Tutkimuksen tietoperusta

Opinnaytetyon tietoperusta sisaltaa tietoa jarjestoista, niiden resursseista
ja jarjestojen digitalisaatiosta. Tietoperustaan sisaltyy myds perusteita

tietoturvasta, kyberuhista ja kyberuhilta suojautumisesta.

2.1 Mika on jarjesto?

Yhdistyslain ensimmaisen pykalan mukaan yhdistyksen saa perustaa
aatteellisen tarkoituksen yhteista toteuttamista varten (Yhdistyslaki
26.5.1989/503 § 1). Tilastokeskuksen kasitemaaritelman mukaan
aatteellisen yhdistyksen muodostaa vahintaan kolmen yksityishenkilon,
yhteison tai saation sopimuksella perustama yhdistys, joka on rekisteroity
Patentti- ja rekisterihallituksen yllapitamaan yhdistysrekisteriin. Mikali
aatteellisen yhdistyksen saannadissa tai jos se muuten liittyy tarkoituksen
toteuttamiseen, voi yhdistys harjoittaa elinkeinoa tai muuta

ansiotoimintaa. (Tilastokeskus, n.d.)

Suomi on yhdistysten luvattu maa. Rekisterodityja yhdistyksia oli Suomessa
vuoden 2019 lopussa lahes 107 000 (PRH, 2021 -a). Joka vuosi
rekisteroidaan noin 2 000 uutta yhdistysta (PRH, 2021 -b). Suomalaisista
kolme neljasosaa kuuluu johonkin yhdistykseen ja kahteen tai useampaan
yhdistykseen kuuluu yli puolet suomalaisista (Jousilahti, 2019). Naiden
tietojen pohjalta voimme olettaa, etta yhdistyksilla on paljon muun

muassa jasentensa henkilotietoja, joiden turvaaminen on tarkeaa.



Yhdistys- ja jarjesto-sanoja kaytetaan pitkalti toistensa synonyymeina.
Jarjestolla tarkoitetaan usein yleisemmin kansalaisyhteiskunnan toimijoita,
kun taas yhdistys on enemman hallinnollinen termi. Monesti puhutaan
jarjestokentasta, jota ohjaa yhdistyslaki. (Vaikute.net, n.d.) Tassa
opinnaytetyossa kaytetaan jarjestd-sanaa.

Yhdistysten toiminta on muuttunut 2000-luvulle tultaessa entista
lahemmas yksityisen sektorin toimintaperiaatteita, kun 1990-luvulla
toiminta oli enemman vapaaehtoisiin pohjautuvaa ja toimintaa rahoitettiin
jasenmaksuilla. Palkkatyon lisaantyminen onkin yksi merkittavimmista
muutoksista yhdistyssektorilla. Valtio on myo6s kannustanut yhdistyksia
fuusioitumaan ja keskittamaan toimintaansa. (Jousilahti, 2019)

2.2 Tietoa jarjestdjen resursseista

SOSTE Suomen sosiaali ja terveys ry julkaisee ajantasaista tutkimustietoa
suomalaisesta sosiaali- ja terveysjarjestokentasta. Vuoden 2016 kyselyyn
vastasi 1031 paikallisjarjestoa ja valtakunnallisten sosiaali- ja
terveysjarjestojen johtajista vastasi 98 jarjestda. Tuloksista kay ilmi, etta
22 prosentissa yhdistyksista on palkattua henkilokuntaa ja keskimaarin
henkilostda on kolme tydntekijaa per yhdistys. (Peltosalmi ym., 2016, 42)

Oikeusministerio kartoitti vuonna 2020 "Jarjestdjen rooli ja osallisuus
julkisen hallinnon valmistelu- ja paatoksentekoprosesseissa” -kyselyssa
muun muassa palkatun henkiloston maaraa jarjestoissa. Kyselyyn vastasi
211 jarjestda eri puolilta Suomea. Suurimmassa osassa vastanneista
jarjestoista oli alle viisi palkattua henkildoa ja 27 prosentissa ei ollut
ollenkaan palkattua henkildéstda. Palkatun henkildston maaran voidaan
olettaa vaikuttavan siihen, miten ammattimaista jarjeston toiminta on.
(Saarinen, 2020, s. 5)

Oikeusministerion kyselyn mukaan yhteiskunnallinen suhtautuminen
jarjestoja kohtaan on parantunut viime vuosien aikana, mutta avustusten

ja rahoituksen saaminen on yleisesti vaikeutunut ja vahentynyt.
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Vastaajista yli puolet ilmoitti jarjeston vuosittaisten toimintakulujen olevan
yli 100 000 euroa. Palkatun henkildkunnan maara korreloi vahvasti
vuosikulujen kanssa. Jarjestoissa, joissa ei ole palkattua henkilostoa,
vuosikulut ovat Iahes kaikilla alle 10 000 euroa. Vastaajajarjestot kokivat,
etta heidan tulisi yha enemman tuottaa yhteiskunnallisesti merkittavia
palveluita, mutta ne tulisi tuottaa vapaaehtoistyolla. (Saarinen, 2020, ss.
2-17)

Lisaksi Veikkauksen pelituotot, joilla jarjestdjen toimintaa on rahoitettu,
ovat vahentyneet merkittavasti pelihaittojen vahentamiseen pyrkivien
muutosten ja koronapandemian vuoksi. Hallitus on paattanyt korvata
Veikkauksen edunsaajien menetykset taysimaaraisesti vuonna 2021 ja
2022, mutta vuodelle 2023 on sovittu leikkauksia. Valtiovarainministerio
on arvioinut, etta jarjestojen saamat avustukset laskisivat yli sadalla
miljoonalla eurolla. (Hakahuhta & Koivisto, 2021)

Edelld mainituista seikoista voidaan paatella, ettd suomalaiset yhdistykset
toimivat varsin niukoilla resursseilla. Yhdistykset keskittyvat toiminnan
tarkoituksensa toteuttamiseen, jolloin pienista resursseista ei riita juuri
muuhun ylimaaraiseen. Tallaisissa tilanteissa yhdistyksilla ei valttamatta
ole henkilostoa tyoskentelemaan tieto- ja viestintatekniikan parissa, eika
taman kokonaisuuden vastuita ole valttamatta nimetty kenellekaan.

2.3 Tietoja jarjestojen digitalisaatiosta ja tietoturvasta

Suomessa on tutkittu hyvin vahan jarjestojen tietoturvan tasoa. Suomessa
on kuitenkin useamman vuoden ajan tehty Jarjestodigi-kartoitus, jonka
tarkoituksena on kerata tietoa yhdistysten digitalisaation, digiosaamisen ja
viestinnan tilasta seka samalla antaa uusia oivalluksia jarjestdjen
toimijoille edella mainituista teemoista, nostaa esiin todellisia esimerkkeja
ja pitaa ylla keskustelua digitalisaation ja osaamisen merkityksesta
jarjestosektorilla (Jarjestodigi-kartoitus 2019, 2019, s. 3).



Jarjestodigi-kartoitukseen osallistuneista 67 % vastasi, etta heilla on
jasenrekisteria varten oma ohjelma. Osa vastaajista kertoi kayttavansa
jasentietojen yllapitoon esimerkiksi jaettua Google Drive -tiedostoa.
(Jarjestddigi-kartoitus 2019, 2019, s. 9)

Jarjestot kokevat digitalisaatiota hidastaviksi tekijoiksi henkildstoresurssien
ja taloudellisten resurssien puutteen, asenteet seka osaamisen. Hidastavat
tekijat vaihtelivat jarjeston koon seka esimerkiksi kohderyhman ian
mukaan. Yli puolet vastaajista koki, etta tietoturvaosaaminen on
hallinnassa, mutta kuitenkin 34 prosenttia vastaajista koki, etta
tietoturvaan ja tietosuojaan liittyvaa osaamista tarvitaan lisaa.
(Jarjestodigi-kartoitus 2019, 2019, ss. 14-23)

OK-opintokeskuksen Osaajat jarjestotydssa -selvityksessa nousee esiin,
etta erityisesti tietotekniikan nopea kehitys vaatisi jarjeston mielesta aikaa
perehtymiseen. Jarjestdjen jatkuva kehittamispaine ja uuden oppimisen
tarve kuormittavat jarjestotoimijoita. (Ristolainen, 2015, s. 38)
Selvityksesta tulee myos ilmi, etta vastaajien mielesta jarjestotyo raahaa
vuosia kehityksesta jaljessa ja etta se tulee kehittymaan erityisesti
viestinnan ja tietotekniikan puolella (Ristolainen, 2015, s. 49).

Iso-Britanniassa on neljana vuotena toteutettu The Charity Digital Skills
Report, jossa on mitattu jarjestosektorin digitaalisia taitoja. Kyselyyn on
vastannut vuonna 2019 429 jarjestoa eri puolilla Iso-Britanniaa. Kyselyyn
on vastannut erilaisissa rooleissa tyoskentelevia henkildita ja eri kokoisista
jarjestoista.

The Charity Digital Skills Report 2020 mukaan yhdella viidesta jarjestosta
on huonot taidot monissa digitaalisen osaamisen aiheissa, mika sisaltaa
muun muassa kayttajien tarpeet, datan ja analytiikan ja tietoturvan.
Vastaajista 76 prosenttia koki jarjestonsa tietoturvataidot huonoiksi tai
kohtalaisiksi. Vain 18 prosenttia koki taidot hyviksi. Vuonna 2019 vastaava
luku oli 54 %. (Amar, 2020, s. 17)



51 prosentilla vastanneista jarjestoista ei ole digitaalista strategiaa.
Tulosten mukaan suurilla jarjestoilla, joiden vuosibudjetti oli yli miljoona
puntaa, ovat siina tilanteessa, etta digitaalisuus on vahvasti osa kaikkea
tyota. (Amar, 2020, s. 16)

Jarjestot kokivat, ettd rahoituksen puute, henkildston osaamisen taso ja
organisaation itsevarmuuden puute ovat suurimpia estavia tekijoita, jotta
jarjesto voisi hyodyntaa digitaalisia ratkaisuja parhaalla mahdollisella
tavalla. 66 prosenttia jarjestdista vastasi, etta heidan hallituksensa
jasenten digitaaliset taidot ovat huonot tai niissa on kehittamisen varaa.
(Amar, 2020, s. 22-28)

2.4 Tietoturva

Lilkenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on
maarittanyt, ettd kdytannossa kyberturvallisuus -termilld tarkoitetaan
organisaatioiden ja yhteiskunnan digitalisoitumisen aiheuttamia
uudenlaisia turvallisuushaasteita. Silla voidaan tarkoittaa niita
toimenpiteita, joilla organisaatiot pyrkivat suojaamaan toiminnassaan
tarvittavia jarjestelmia, laitteita ja tietoliikenneyhteyksia kyberuhkilta.
Kyberuhkat taas tarkoittavat organisaatiolle haitallisia tapahtumia, jotka
vaikuttavat sen toimintaan, sen tietoihin ja pahimmillaan liiketoiminnan

jatkuvuuteen. (Traficom, 2020a, s. 4)

Kyberturvallisuuskeskus on maaritellyt tietoturva-termin hallinnollisiksi ja
teknisiksi toimiksi, joilla varmistetaan tiedon luottamuksellisuus, eheys ja
kaytettavyys. Luottamuksellisuudella tarkoitetaan sita, etta tiedot ovat
vain oikeutettujen henkildiden saatavilla. Eheys tarkoittaa sita, etta tietoja
voi muuttaa vain oikeutetut henkilot ja kaytettavyys sita, etta tiedot ja
tietojarjestelmat ovat niiden kayttoon oikeutettujen henkildiden
kaytettavissa. (Tietoturva, 2019)



2.5 Kyberuhkia

Mahdollisia kyberuhkia ovat muun muassa tietojenkalastelu,
haittaohjelmat ja palvelunestohyokkaykset. Tietojenkalastelun tavoitteena
on saada haltuun kirjautumistietoja tai muita tarkeita tietoja, kuten
luottokorttitietoja. Rikolliset voivat huijata kayttajan vierailemaan
huijaussivustollaan, joka on pyritty tekemaan mahdollisimman paljon
aidon palvelun sisaankirjautumissivun kaltaiseksi. Jos kayttaja ei huomaa
eroa, han syo6ttaa kirjautumistietonsa huijaussivulle ja tiedot paatyvat
rikollisten kasiin. (Traficom, 2020a, ss. 4-6)

Monesti ndiden tietojen avulla pyritdan paasemaan kasiksi esimerkiksi
laskutustietoihin. Naiden tietojen pohjalta pystytaan luomaan valelaskuja,
joissa hyddynnetaan oikean laskun tietoja ja kontekstia. Saatujen
kirjautumistietojen avulla voidaan lahettaa myos lisaa
tietojenkalasteluviesteja uhrin yhteystiedoille. Anastetuilla
kayttajatunnuksilla on myos mahdollista vakoilla yrityssalaisuuksia ja
onnistunut tietojenkalasteluyritys voi aiheuttaa maine- ja saantelyriskeja.
Viime vuosina tietojenkalastelua on tapahtunut paljon Microsoftin
Microsoft 365 -ymparistdssa. (Traficom, 2020a, ss. 4-6)

Haittaohjelmilla tarkoitetaan tietokoneohjelmia, joista aiheutuu ei-
toivottavia tapahtumia tietojarjestelmissa tai sen osissa. Monesti
haittaohjelmat leviavat sahkopostien liitetiedostojen, haittaohjelmilla
saastutettujen verkkosivujen ja haavoittuvien palvelinten kautta. Ympari
maailmaa on yleistynyt ilmio, Big Game Hunting, jossa rikollinen valitsee
kohteiksi houkuttelevia ja rahakkaita organisaatioita. Hyokkayksen aikana
rikollinen pyrkii tunkeutumaan organisaation jarjestelmiin ja levittaytyy
organisaation verkkoon. Taman jalkeen hydkkaaja kaynnistaa
organisaation tietojarjestelmien tiedot salaavan kiristyshaittaohjelman,
jonka tarkoituksena on hidastaa, haitata tai lamauttaa organisaation
toimintaa. Sen jalkeen hyokkaaja kiristaa lunnaita salauksen purkamiseksi.
(Traficom, 2020a, s. 7)



Suomalaiset yhdistykset eivat todennakadisesti ole haittaohjelmien ja
kiristysten keskeisinta kohderyhmaa rajallisten budjettiensa vuoksi ja
toimintansa luonteen vuoksi. Yhdistyksiin on viime vuosina kohdistunut
lahinna tietomurtoja tai tietojenkalastelua, joissa on pyritty anastamaan
jasenten tai palveluiden kayttdjien tietoja. Yhdistyksilla on paljon tietoja
jasenrekistereissaan seka myos esimerkiksi lahjoitusten maksutietoja,
mitka saattavat kiinnostaa hyokkaajia.

Esimerkiksi Ylemmat toimihenkilot YTN ry joutui vuonna 2020 tietomurron
kohteeksi. Tietomurto kohdistui YTN:n tyontekijan sahkopostiin, josta
hyokkaaja lahetti tietojenkalasteluviesteja, joilla yritettiin kalastella
kayttajatunnuksia ja salasanoja. (YTN, 2020) Kehitysvammaliiton Papunet-
verkkopalveluun kohdistui myods tietomurto, jossa hyokkaaja sai haltuunsa
kayttajien sahkopostiosoitteita ja palvelussa kaytettyja salasanoja
(Kehitysvammaliitto ry, 2021).

Maailmalla suuriin jarjestoihin on kohdistunut myos hyodkkayksia
haittaohjelmilla ja kiristamista. Uuden-Seelannin suurimpaan
vapaaehtoisia valittavaan yhdistykseen kohdistui haittaohjelmahyokkays,
jossa salattiin yhdistyksen tarkeita tietoja sen tietojarjestelmissa.
Philadelphia Food Bankiin kohdistui vuonna 2020 miljoonan dollarin
lunnashaittaohjelmahydkkays juuri, kun 5,6 miljoonaa amerikkalaista oli
ruoka-avun tarpeessa koronapandemian takia. (CyberPeace Institute,
2021)

Toinen yleinen hydkkays on johtajahuijaus, jossa hyodynnetaan
tietojenkalastelua ja identiteettivarkautta ja naiden avulla yritetaan saada
yhdistys tekemaan tilisiirtoja. Naiden avulla on anastettu Yhdysvaltojen
Pelastakaa Lapsilta miljoona dollaria vuonna 2018 ja Roots of Peacelta 1,3
miljoonaa dollaria vuonna 2020. (CyberPeace Institute, 2021)

Microsoftin Digital Defense -raportin mukaan valtiollisista
kyberhyokkayksista 31 prosenttia kohdistui yhdistyksiin ja
ajatushautomoihin. Microsoftin huomaamista valtiollisista



kyberhyokkayksista 58 prosenttia tuli Vendjalta. (Microsoft, 2021, ss. 52-
53) Suomalaisiin yhdistyksiin ei todennakdisesti kohdistu suurta riskia
valtiollisten kyberhyokkaysten toimesta, mutta yhdistysten taustalla
vaikuttavat aatteet saattavat provosoida ja motivoida hydkkaajia ja nain
lisata riskia joutua kyberrikoksen uhriksi.

2.6 Kyberuhkilta suojautuminen

Kyberuhkilta on mahdollista suojautua monilla eri keinoilla. Osiossa
esitellaan kyselyyn osaksi otettuja kyberuhkilta suojautumisen keinoja.
Osa teemoista painottuu henkiléstdon osaamiseen ja tietouteen, osa
tietojen luottamuksellisuuteen, eheyteen ja saatavuuteen.

Kyberturvallisuuskeskuksen Pienyritysten kyberturvallisuusopas nostaa
esiin yhtena teemana henkildéstdon kouluttamisen, jotta heilla on tarvittava
osaaminen tietoturvalliseen toimimiseen tyossaan. Oppaassa kehotetaan
myds tekemaan suunnitelma tietoturvapoikkeamien hallitsemiseksi.
(Traficom, 2020b, s. 16) Muun muassa tietojenkalastelu on huomattavasti
hankalampaa, jos henkildstd on tiedostavaa tietoturvan suhteen ja
suhtautuvat epailevasti erilaisiin tietopyyntoihin. Monet haittaohjelmat
myads levidvat sahkopostiviestien linkkien tai liitteiden avulla, joten jos
henkilosto jattaa ne avaamatta ja lataamatta, jaa haittaohjelmakin
asentumatta.

Organisaatioiden olisi hyva tehda riskikartoitus kyberturvallisuuteen
liittyen. Kyberturvallisuus ja yrityksen hallituksen vastuu -opas antaa
yritysten hallituksille tyokaluja ja tukea kyberturvallisuuden edistamiseen,
mutta opasta voivat hyddyntaa kaikenkokoiset organisaatiot. Opas
kehottaa kartoittamaan organisaation tilanteen, eli mitka jarjestelmat ovat
yhteydessa toisiinsa, kenella on paasy mihinkin tietoihin, kuka omistaa
verkon tai palvelun seka maarittaa mitka tietoteknisen ymparistdon osat
ovat tarkeimpia. (Traficom, 2020a, s. 10)
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Edella mainitussa oppaassa kehotetaan pohtimaan mika organisaatiota
voisi uhata. Miksi hyokkaaja olisi kilnnostunut juuri kyseisesta
organisaatiosta? Mitka uhat ovat merkityksellisia organisaatiolle ja miksi?
Samalla arvioidaan uhkien mahdolliset vaikutukset ja todennakdisyys sille,
etta uhat kohdistuvat organisaatioon. (Traficom, 2020a, s. 20)

Organisaatioiden kannattaa laatia tietoturvaohjeet henkiléstolleen.
Kyberturvallisuus ja yrityksen hallituksen vastuu -opas korostaa koulutetun
ja valppaan henkilokunnan merkitysta turvallisuuspoikkeamien
havaitsemisessa. Organisaatiolle on tarkeaa, etta henkilosto raportoi
havaitsemistaan kyberuhkista ja poikkeamista. Naiden kasittelyyn taytyy
olla selkeat prosessit. Henkilokunnan taytyy kokea olevansa kannustettuja
raportoimaan ja tietda miten ja kenelle poikkeamista voi kertoa ja.
(Traficom, 2020a, s. 26)

Monimenetelmaisella tunnistautumiselle (Multifactor authentication, MFA)
tarkoitetaan sita, ettd kayttajan identiteetti todennetaan useampaa eri
tunnistautumistapaa kayttamalla. Kayttajatunnuksen ja salasanan lisaksi
vaaditaan esimerkiksi tekstiviestitse saapuva koodi tai puhelimen
sovelluksessa pitaa hyvaksya kirjautuminen. (Traficom, 2021) Microsoftin
Digital Defense -raportin yksi tarkeimmista suosituksista on MFA:n
kayttoonottaminen. MFA pysayttaa kirjautumistietoihin perustuvat
hyokkaykset, kun hyokkaajalla ei ole paasya sisaankirjautumiseen
vaadittavaan lisavahvistukseen. (Microsoft, 2021, s. 125)

Kaytto- ja paasyoikeuksien hallinta on merkittava keino lisata
turvallisuutta. Organisaatioiden tulisi pohtia kenella on tarvetta millekin
tiedoille ja keille paasyoikeudet halutaan myontaa. Vahimman oikeuden
periaatteella tarkoitetaan sita, etta tyontekijalla on paasy tietoon, jota han
tyonsa tekemiseksi tarvitsee. Paasy tyotehtavien kannalta tarpeettomiin
tietoihin rajoitetaan. Paasyoikeuksien rajaamisella pystytaan rajaamaan
myos mahdollisia tietovuotoja ja vahinkoja. Talldin vaariin kasiin
paatyneellad tililla ei pystyta aiheuttamaan niin suurta haittaa.
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Kayttooikeudet tulee myods muistaa poistaa lopettaneilta henkiloilta.
(Traficom, 2020b, s. 14)

Laitteiden ja jarjestelmien paivittaminen on tietomurroilta suojautumisen
kannalta erittain tarkead. Ohjelmistopaivitykset sisaltavat usein
haavoittuvuuksien korjauksia, minka vuoksi ne on tarkeaa asentaa
mahdollisimman pian niiden julkaisun jalkeen. Hyokkaajat usein
hyodyntavat jarjestelmien haavoittuvuuksia, jonka takia haavoittuvuuksia
sisaltavilla jarjestelmilla on suurempi riski joutua tietomurron kohteeksi.
(Traficom, 2021) Microsoftin Digital Defense -raportti suosittaa
virustorjunnan asentamista ja kayttoonottoa torjumaan
haittaohjelmahyokkayksia (2021, s. 124).

Kiintolevyt on syyta salata, jotta kiintolevyjen sisaltamiin tiedostoihin ei
paase kasiksi esimerkiksi siirtamalla kiintolevy toiseen laitteeseen (PK-
yrityksen kyberturvallisuuden kehittaminen, 2013, s. 23). My0s
Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma suosittaa
salaamaan kaikkien tybasemien kovalevyt hyvalla salaustuotteella (VAHTI
2/2015, 2015, s. 18).

Organisaation tarkeimmista tiedoista on hyva ottaa saanndllisesti
varmuuskopiot ja ne on tarkeaa sailyttaa erilldan suojattavista
jarjestelmistd, jotta esimerkiksi haittaohjelmat eivat tee varmuuskopioista
kayttokelvottomia. Varmuuskopiot pitaa pystya palauttamaan, joten
tietojen palauttamista on syyta testata saanndllisesti. (Traficom, 2021)

Lokitiedot keraavat tietoa siita, mita, miksi ja milloin jotakin tapahtui.
Kyberturvallisuuskeskuksen mukaan riittavan hyva loki sisaltaa tiedon
siita, milloin tapahtuma tehtiin, kuka teki, mita teki ja onnistuttiinko teossa
vai ei. (Traficom, 2020c)

Pilvipalvelut ovat viimeisen vuosikymmenen aikana yleistyneet osana
yksityishenkildiden, yhteisdjen ja yritysten tavallista tietojenkasittelya.
Niiden valtteja ovat kustannustehokkuus, helppokayttoisyys ja kyky
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vastata erilaisiin tarpeisiin. Organisaatioiden on kuitenkin hyva pohtia mita
tietoja kasitelldan, ovatko tiedot luottamuksellisia, pitdako tietoihin paasta
kasiksi myos tilanteissa, joissa Internet-yhteys ei toimi. (Traficom, 2019,
ss. 3-4)

Pilvipalveluiden yleistymisen vuoksi omien paikallisten palvelinten kaytto
on vahentynyt viime vuosina. Oman palvelin vaatii alkuun muun muassa
investointeja laitteisiin, asennukseen, ohjelmistoihin, varmuuskopiointeihin
ja niin edelleen. Lisaksi oman palvelimen yllapitaminen vaatii joko sisdista
tai ulkoista IT-henkilostoa tukea, yllapitoa ja tietoturvaa varten. (Diamond,
2020)

VPN-yhteys eli virtuaalinen erillisverkko (virtual private network)
mahdollistaa organisaation verkon kayttamisen turvallisesti esimerkiksi
etatdissa. Tama mahdollistaa esimerkiksi paikallisten palvelinten

kayttamisen myos muualla kuin vain organisaation toimipisteessa.

3 Aineisto ja tutkimusmenetelmat

Osiossa esitellaan tutkimusprosessia ja tutkimuskysymykset seka tietoa
kyselylomakkeen laadinnasta, tutkimusmenetelmista ja aineiston

keraamisesta.

3.1 Tutkimusprosessi

Tutkimusprosessi kaynnistyi tutustumalla tietoturvaan ja jo ennestaan
tehtyihin selvityksiin kolmannen sektorin toimijoista. Opinnaytetyon
toteuttaja tyoskentelee jarjestdjen parissa ja tukee heita digitalisaatioon

liittyvissa haasteissa, mika alun perin johdatti aiheen pariin.

Prosessi kaynnistyi kevaalla 2020 tapaamalla Microsoftin Suomen ja
Ruotsin yhteiskuntasuhdejohtajan seka Microsoftin Digital Crime Unitin

Euroopan, Lahi-idan ja Afrikan tiimin johtajan, joiden kanssa keskusteltiin
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jarjestojen digitalisaation haasteista ja etenkin tietoturva-aspekti nousi
keskustelussa esiin. Kolmannen sektorin toimijoilla tietoturvaan liittyvat
haasteet ovat monesti samankaltaisia kuin pienilla ja keskisuurilla
yrityksilla, joilla ei ole suurta henkiloresurssia kaytdossaan. He kannustivat

rajaamaan aiheen tietoturvaan painottuvaksi.

Tutkimusmenetelmaksi valikoitui maarallinen kyselytutkimus, koska
opinnaytetyon tarkoituksena oli selvittaa jarjestojen tietoturvan tilaa.
Maarallisen tutkimuksen avulla saadaan yleensa tietoa olemassa olevasta
tilanteesta, mutta sen avulla ei pystyta selvittamaan asioiden syita.
Internet-pohjainen kysely on helppo toteuttaa, sen tulokset ovat
kdytettavissa reaaliajassa ja tiedot ovat helposti siirrettavissa tilasto- ja
taulukkolaskennan ohjelmiin. (Heikkila, 2014)

Kyselylomake laadittiin kesalla 2020 ja kysely toteutettiin syksylla 2020.
Kysely ehdittiin juuri julkaista ennen suurta Vastaamo-tietomurtoa.
Kyseinen tietomurto nosti tietoturva-aiheen pinnalle, mika varmasti
osaltaan nosti vastaajamaaraa. Opinnaytetydprosessi jai tauolle
perhevapaiden vuoksi vuoden 2020 lopussa ja opinnaytetyo viimeisteltiin
vuoden 2022 alussa.

3.2 Tutkimuskysymykset

Opinnaytetydlle maaritellyt tutkimuskysymykset ovat:

e Miten tietoturva on huomioitu jarjestdjen toiminnassa?

o Vaikuttavatko jarjestdon toimintabudjetti ja henkiloston maara

tietoturvan tasoon?
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3.3 Kyselylomakkeen laadinta ja tutkimusmenetelmat

Ennen kyselylomakkeen laadintaa perehdyttiin tietoturvan osa-alueisiin ja
kartoitettiin milla kysymyksilla saataisiin mahdollisimman hyvin arvioitua,
miten tietoturva on otettu yhdistysten toiminnassa huomioon.

Kyselylomaketta tehdessa on varmistettava vastaajan kiinnostus kyselyn
aihepiiria kohtaan, jotta han on motivoitunut vastaamaan kyselyyn.
Jokaisen kysymyksen kohdalla on varmistettava mita kysymys mittaa,
onko se tasmallinen, onko kysymyksessa turhia sanoja tai vastaajaa
johdattelevia sanoja ja onhan yhdessa kysymyksessa varmasti kysytty
vain yksi asia. (Vilkka, 2007, s. 64-65)

Kyselyn laatimisessa otettiin huomioon myds vastaajajoukko ja heidan
tieto- ja taitotasonsa tietoturvaan liittyen, joten kysymykset piti saada
mahdollisimman helposti ymmarrettaviksi. Taman vuoksi monessa

kysymyksessa oli mukana lisatietoja antava teksti tai esimerkki.

Muuttuja ovat mitattavia asioita, joista maarallisessa tutkimuksessa
halutaan tietoa. Muuttujat voivat saada erilaisia arvoja. Strukturoidussa
kyselyssa vastausvaihtoehdot on vakioitu. (Vilkka, 2007, ss. 14-15)
Kyselylomakkeesta tehtiin padosin strukturoidun, eli vastaajalle
vastausvaihtoehdot olivat valmiiksi maariteltyja.

Suurin osa kysymyksista oli kylla/ei -kysymyksia, eli kaytossa oli
dikotominen asteikko, jota on yleensa hyva pyrkia valttdmaan, mutta
joissakin tilanteissa on luontevinta vastata "kylla” tai "ei” (Vehkalahti,
2019, s. 39). Nama kysymykset kartoittivat sita, onko jokin
tietoturvaratkaisu vastaajan jarjestdssa kaytossa vai ei.

Taustamuuttujia koskevissa kysymyksissa oli myos yksi avoin kysymys,
joihin vastaajat pystyivat vastaamaan ainoastaan numeerisesti IT-
henkiloston maaran. Kyselyn loppuun lisasin kolme avointa kysymysta
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taydentamaan vastauksia ja antamaan lisatietoa jarjestdjen tilanteista ja
ajatuksista.

Aineistosta analysoitiin miten muuttujien saamat erilaiset arvot, eli
havainnot, ovat lukumaarallisesti esiintyneet. Eli millaisia
frekvenssijakaumia muuttujat ovat saaneet. Frekvenssi ilmoittaa
muuttujan havaintojen lukumaaran aineistossa (Vilkka, 2007, s. 123).

Lisaksi tarkasteltiin muuttujien valista korrelaatiota. Korrelaatio ilmoittaa
kahden jatkuvan muuttujan lineaarista yhteytta. Pearsonin
korrelaatiokerroin on yksi eniten kaytetyista tunnusluvuista kahden
muuttujan valisen yhteisvaihtelun tarkasteluun. Pearsonin
korrelaatiokerroin voi saada arvoja ainoastaan valilla -1 ja 1. -1 kertoo
taydellisesta negatiivisesta korrelaatiosta, eli kun toisen muuttujan arvot
kasvat, niin toisen muuttujan arvot pienenevat samassa suhteessa. 1
kertoo taydellisesta positiivisesta korrelaatiosta, eli molemmat muuttujat
kasvavat samassa suhteessa. (Kestila-Kekkonen, n.d.)

Kyselylomakkeen alkuun sijoittuivat taustamuuttujia, kuten tyyppia, kokoa
ja budjettia, kartoittavat kysymykset. Naiden kysymysten jalkeen
lomakkeessa olivat vuorossa organisaation sisdista organisointia
kasittelevat kysymykset, kuten IT-henkiloston maaraa, IT-palveluiden
ulkoistamista ja vastuuhenkilon nimeamista koskevat kysymykset.

Seuraavaksi lomakkeessa kysyttiin suojautumiseen liittyvia kysymyksia,
joilla kartoitettiin virustorjuntaa, laitteiden ja jarjestelmien saannollista

paivittymista ja kiintolevyjen salausta.

Tiedon luottamuksellisuuteen liittyivat kayttooikeustasojen maarittelya,
kayttajatilien elinkaarta ja ja kaksivaiheista tunnistautumista kartoittavat
kysymykset. Tietojen eheyteen puolestaan liittyivat lokitietojen
tallentumiseen, varmuuskopioiden saanndllisyyteen ja varmuuskopioiden

palauttamisen testaamiseen liittyvat kysymykset. Tietojen saatavuutta
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kartoittivat pilvipalvelujen kayttoon, paikallisten palvelinten ja VPN-
yhteyden kayttdoon liittyvat kysymykset.

Kyselyn loppuun sijoittuivat kolme avointa kysymysta, joissa kysyttiin
suurinta tietoturvapuutetta organisaatiossa, mika koetaan hyvin tehdyksi
asiaksi tietoturvaan liittyen seka viimeisena vapaa sana, jossa sai jattaa
kommentteja kyselysta. Naiden avointen kysymysten vastaukset
tarkasteltiin teemoittelun avulla. Teemoittelu on kvalitatiivisen analyysin
menetelma, jossa tutkittavasta aineistosta pyritaan loytamaan keskeisia
aihepiireja eli teemoja (Saaranen-Kauppinen & Puusniekka, 2006).

3.4 Aineiston keraaminen

Kysely paadyttiin toteuttamaan Google Formsin avulla sen
helppokayttdisyyden vuoksi ja kyselya jaettiin TechSoup Suomen
uutiskirjeessa ja Facebook-sivulla seka erilaisissa jarjestdojen Facebook-
ryhmissa.

Naissa kaikissa kanavissa oli lyhyt tekstimuotoinen saatekirje. Saatteessa
tulee antaa riittavasti tietoa tutkimuksesta, koska vastaajan motivointi
vastaamiseen alkaa saatekirjeesta (Vilkka, 2007, s. 65).

Saatekirjeessa perusteltiin kyselyn tarkeytta muun muassa tarjoamalla
tietoa suomalaisesta jarjestokentasta, siita miten paljon jarjestaoilla on
suojeltavia tietoja ja miten pienilla resursseilla jarjestot toimivat seka
toteamalla, ettei Suomessa ole tehty jarjestojen tietoturva-asioita
kartoittavia kyselyita.

4 Tulokset

Kyselyyn vastasi 88 erityyppista kolmannen sektorin toimijaa. Tavoitteena
oli saada 60 vastausta, joten vastaajien maara yllatti positiivisesti.
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4.1 Taustamuuttujat

Kuvassa 1 esitelldan vastaajaorganisaatioiden tyypit.
Vastaajaorganisaatioista kaksi oli piirijarjestoja, kaksi saatioita, nelja
kattojarjestda, 21 valtakunnallista jarjestoa, 23 liittoa ja 36
paikallisjarjestoa.

Kuva 1: Organisaation tyyppi

Organisaation tyyppi (n = 88)
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Paikallisjarjestot toimivat nimensa mukaisesti paikallisella tasolla, kuten
esimerkiksi Parolan Eraveikot ry, joka puolestaan kuuluu Hadmeen
Partiopiiriin, joka on piirijarjestd. Hameen Partiopiiri taas toimii Suomen

Partiolaisiin, joka on liitto.

Valtakunnallisen jarjeston toiminta-alaa on koko Suomi ja se voi toimia
itsenadisesti tai se voi koota alleen useita saman alan jarjestoja.
Kattojarjesto kokoaa alleen aina saman aihepiirin jarjestoja.
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Saatio on yksi kolmannen sektorin toimija jarjestojen ohella. Saation suurin
ero jarjestoihin on se, etta perustettavalla saatiolla on oltava
peruspaaomaa 50 000 euroa ja sen varainhoidon on oltava
suunnitelmallista (Saatidlaki 24.4.2015/487 § 3-5).

Kyselyyn vastanneet organisaatiot olivat suurimmaksi osaksi melko pienia,
kuten kuva 2 tuo esiin. 13 organisaatioissa ei ollut ollenkaan palkattua
henkilostda, 33 organisaatioissa oli alle 5 henkil6a, 20 organisaatiossa oli
5-10 henkiléa, 11 organisaatiossa oli 10-25 henkilda, 6 organisaatiossa
25-50 henkiloa ja viidessa organisaatiossa oli yli 50 palkattua henkiloa. Eli
75 prosentissa vastanneista organisaatioista oli 0-10 palkattua
tyontekijaa.

Kuva 2: Organisaation palkatun henkiloston maara

Organisaation palkatun henkiléston maara (n = 88)
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Iman palkattua henkilostoa toimivista kolmestatoista organisaatioista 12
oli paikallisjarjestda ja yksi valtakunnallinen jarjesto. Yksikaan
paikallisyhdistys ei tyollistanyt yli 50 henkiloa. Muutoin organisaatioiden
tyyppi ei vaikuttanut organisaation palkatun henkiloston maaraan.
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Vuoden toimintabudjetti oli kuudessa organisaatioissa alle 5 000 euroa, 10
organisaatiossa 5-20 000 euroa, yhdeksassa organisaatiossa 20 001-100
000 euroa, 37 organisaatiossa 101 000-500 000 euroa ja 26
organisaatiossa yli 500 000 euroa (kuva 3). Eli noin 72 prosentissa
vastaajaorganisaatioista vuoden toimintabudjetti oli yli 101 000 euroa.

Kuva 3: Vuoden toimintabudjetti
Vuoden toimintabudjetti (n = 88)
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Kuudesta alle 5 000 euron budjetilla toimivista organisaatioista 5 oli
paikallisyhdistyksia ja yksi valtakunnallinen yhdistys. Muutoin
vastaajaorganisaatioiden tyyppi ei vaikuttanut organisaation vuoden
toimintabudjetin suuruuteen.

Organisaation koon ja vuoden toimintabudjetin valinen korrelaatiokerroin
on 0,45, eli naiden kahden valinen yhteys on kohtalainen.
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4.2 Sisainen organisointi

Vastaajaorganisaatiot olivat keskimaarin suhteellisen pienia, mista pystyi
jo olettamaan, ettei organisaatioissa ole juurikaan omaa IT-henkilostoa
(kuva 4). 55 organisaatiota vastasi, ettei heilla ole ollenkaan omaa IT-
henkilostda, kahdessa oli 0,5 henkilod, 24 organisaatiossa yksi henkilo,
neljassa kaksi henkiléa, yhdessa kolme, yhdessa nelja ja yhdessa
organisaatiossa oli 10 omaa IT-henkilda toissa.

Kuva 4: Oman IT-henkiloston maara

Oman IT-henkilostén maaréa (n = 88)
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Toimintabudjetin ja IT-henkildston maaran valinen korrelaatiokerroin oli
0,11, joten budijetilla ei ole vaikutusta it-henkiloston maaraan.
Organisaation koon ja IT-henkildston maaran valinen korrelaatiokerroin oli

puolestaan 0,45, eli naiden valilla on jonkinlainen yhteys.
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Jakauma sen suhteen, onko organisaatio ulkoistanut IT-palvelunsa
kokonaan tai osittain, oli melko tasainen. 42 organisaatiota ei ollut
ulkoistanut ja 46 organisaatiota oli ulkoistanut IT-palvelunsa kokonaan tai
osittain.

Organisaatioissa, jotka olivat ulkoistaneet IT-palvelunsa, vain 12 oli omaa
palkattua IT-henkilostéa (keskimaarin 0,26 henkil6d). Kun taas
organisaatioissa, jotka eivat olleet ulkoistaneet IT-palveluitansa, 21:ssa oli
omaa palkattua IT-henkilost6a (keskimaarin 0,83 henkilda).

53 vastaajaorganisaatiota ilmoitti, etta heilla on nimetty tietoturvasta
vastaava henkild. Kun taas 35 organisaatiossa ei ollut nimetty
tietoturvasta vastaavaa henkilda.

35 organisaatiota, joissa ei oltu nimetty tietoturvasta vastaavaa henkil63,
olivat pienia organisaatioita. Kuudessa ei ollut ollenkaan palkattua
henkilokuntaa, 19 organisaatiossa alle 5, seitsemassa organisaatiossa 5-
10 palkattua henkil6a ja vain kahdessa 10-25 palkattua henkil6a.

53 organisaatiossa, jotka kertoivat nimenneensa tietoturvasta vastaavan
henkilon, oli enemman palkattua henkilokuntaa. Organisaation koon ja
etta tietoturva on nimetty jonkun vastuulle valinen korrelaatiokerroin on

0,37, eli korrelaatio on kohtalainen.

49 organisaatiossa ei oltu tehty riskienarviointia tietoturvaan liittyen (kuva
5). Organisaatiot, joissa riskienarviointi oli tehty, oli keskimaarin enemman
palkattua henkildkuntaa kuin organisaatioilla, joissa riskienarviointia ei
oltu tehty. Jarjestdon koon ja riskienarvioinnin valinen korrelaatiokerroin oli
0,41 eli kohtalainen.
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Kuva 5: Oletteko tehneet riskien arviointia tietoturvaan liittyen?

Oletteko tehneet riskien arviointia tietoturvaan liittyen?
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Reilu enemmistd eli 67 prosenttia organisaatioista ilmoitti, etteivat he ole
laatineet tietoturvaohjeita henkilokunnalleen, hallitukselleen tai
vapaaehtoisilleen. Organisaatioissa, joissa ohjeistus oli laadittu, oli
enemman henkilokuntaa kuin organisaatioissa, joissa ohjeistusta ei oltu
laadittu. Jarjestdon koon ja tietoturvaohjeiden laatimisen valinen
korrelaatiokerroin on 0,37, eli korrelaatio on kohtalainen.

Noin puolet vastaajaorganisaatioista, eli 43 organisaatiota, koulutti
henkilokuntaansa tietoturvaan liittyen esimerkiksi osana
perehdytysprosessia tai muita sisaisia koulutuksia. 45 organisaatiota
ilmoitti, etteivat he kouluttaneet henkiléstéaan tietoturvaan liittyen.

91 prosentissa niista organisaatioista, jotka ilmoittivat kouluttavansa
henkilokuntaansa tietoturvaan liittyen, vuosibudjetti oli yli 100 000 euroa.
Organisaatioissa, joissa koulutuksia ei jarjestetty, vuosibudjetti oli yli 100
000 euroa vain 53 prosentissa vastaajista. Taman kysymyksen kohdalla
seka budjetin etta koon korrelaatio henkiléstén kouluttamiseen liittyen oli
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molempien kohdalla kohtalainen. Organisaation budjetin ja kouluttamisen
valinen korrelaatiokerroin on 0,45 ja organisaation koon ja kouluttamisen

valinen korrelaatiokerroin on 0,43.

4.3 Laitteiden suojaaminen

Lahes kaikilla vastaajaorganisaatioilla, eli 82 organisaatiossa, oli
tietokoneissaan kaytdssa virustorjunta. Ainoastaan kuusi organisaatiota
ilmoitti, ettei heilla ole virustorjuntaa kaytéssaan. Taman kysymyksen
kohdalla esimerkiksi organisaation koko tai vuosibudjetti ei vaikuttanut

siihen onko virustorjunta kaytossa vai ei.

81 vastaajaorganisaatiota 88 organisaatiosta vastasi, etta heidan
laitteensa ja jarjestelmansa paivittyvat saanndllisesti. Vain seitseman
organisaatiota vastasi, etteivat heidan laitteensa ja jarjestelmansa paivity
saannollisesti. Tassakaan kysymyksessa organisaation koko tai
vuosibudjetti ei selittanyt vastauksia.

63 eli selked enemmisto vastaajaorganisaatioista ei ole salannut
tietokoneidensa kiintolevyja (kuva 6). 25 organisaatiota ilmoitti, etta
kiintolevyt on salattu. Organisaation koolla ja kiintolevyjen salaamisella on
kohtalainen yhteys, kun naiden valinen korrelaatiokerroin oli 0,35.
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Kuva 6: Onko tietokoneidenne kiintolevyt salattu? (Esim. BitLocker,
VeraCrypt tms.)

Onko tietokoneidenne kiintolevyt salattu? (Esim. BitLocker, VeraCrypt tms.)
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4.4 Tietojen saatavuus

92 prosentilla vastaajaorganisaatioista oli pilvipalveluja kaytossa, eli vain 8
prosenttia vastaajista eivat olleet siirtyneet kayttamaan pilvipalveluja.
Nama ei-vastanneet olivat kaikki pienia organisaatioita, joissa oli alle viisi
tyontekijaa.

Lahes kaikki kyselyyn vastanneet organisaatiot olivat siirtyneet
kayttamaan pilvipalveluja ja vain 17 vastasi, etta heilla on kdytdssa omia
paikallisia palvelimia. Nailla kaikilla oli kuitenkin my0s pilvipalvelut
kaytossa omien palvelinten rinnalla, vuosibudjetti oli 95 prosentilla yli 100
000 euroa ja keskimaarin enemman omaa IT-henkilokuntaa (1,4 henkiloa)
kuin organisaatioissa, joissa ei ollut paikallisia palvelimia kaytossa (0,3

henkiloa).

Vastaajista 23 ilmoitti, ettei heilla ole VPN-yhteydelle tarvetta. 44 ilmoitti,
ettei heilla ole VPN-yhteytta ja 21 kertoi, etta heilla on VPN-yhteys
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kaytossa. Mielenkiintoista on, etta kaikilla 17 organisaatiolla, joilla on omia
palvelimia kaytdssa, ei ole kaytdossa VPN-yhteytta. Ja esimerkiksi kolme
organisaatiota, jotka kertovat heilla olevan omia paikallisia palvelimia,
ilmoitti ettei heilld ole tarvetta VPN-yhteydelle.

4.5 Tiedon luottamuksellisuus

76 organisaatiota vastasi, etta he ovat maaritelleet erilaisia
kayttooikeustasoja jarjestelmiinsa ja vain 12 ilmoitti, etteivat naita ole
maaritelty. Nama kaikki 12 organisaatiota olivat pienia organisaatioita,
kahdeksassa oli vain alle viisi tyontekijaa, kolmessa 5-10 tyontekijaa ja
yhdessa ei ollut lainkaan palkattua tydntekijaa.

Kysymykseen siita, onko organisaatiossa luotu selkea ennalta maaritelty
elinkaari kayttajatilien luomiseen, yllapitoon ja poistamiseen, vastaukset
jakautuivat lahes tasan. 47 organisaatiota kertoi, ettei heilld ole luotu
elinkaarta ja 41 organisaatiota oli luonut elinkaaren kayttajatileihin
liittyen.

Yllattavaa oli, etta vain 36 organisaatiolla oli kaytdssa kaksivaiheinen
tunnistautuminen jarjestelmiin kirjauduttaessa (kuva 7). Eli vain noin 40
prosentilla organisaatiosta oli kaytdssa kaksivaiheinen tunnistautuminen.
Lahes kaikilla organisaatioilla oli kuitenkin esimerkiksi pilvipalvelut
kaytodssa ja kaksivaiheinen tunnistautuminen I6ytyy nykyaan kaikista
tarjolla olevista palveluista.
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Kuva 7: Onko teilld kdytossa kaksivaiheinen tunnistautuminen?

Onko teilla kaytosséa kaksivaiheinen tunnistautuminen jarjestelmiinne
kirjauduttaessa?
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Organisaatioista, joissa kaksivaiheinen tunnistautuminen kaytossa, 50
prosentilla vuosibudjetti oli yli 500 000 euroa, kun taas kysymykseen ei-
vastanneilla vain noin 15 prosentilla vuosibudjetti oli yli puoli miljoonaa
euroa. Jarjeston koon ja kaksivaiheisen tunnistautumisen kayttamisen
valinen korrelaatiokerroin oli 0,36, eli kohtalainen.

4.6 Tiedon eheys

Kysymykseen "Onko teilla kaytossa keskitetty lokitietojen tallennus-,
hallinta- ja kasittelyjarjestelma jarjestelmissanne?” vastaukset jakautuivat
tasan puoliksi. 44 organisaatiota vastasi kylla ja 44 organisaatiota vastasi
ei. Vastausten ja budjetin tai organisaation koon valilla ei ollut
korrelaatiota.

Hieman yllattavasti jopa 70 vastaajaorganisaatiota 80:sta ilmoittaa, etta
heilld tallentuu saannodllisesti varmuuskopiot tarkeista tiedoista (kuva 8).

Vain 18 organisaatiossa tata ei tapahdu. Organisaatiot, joissa ei
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varmuuskopioita tallenneta saanndllisesti, ovat keskimaarin
henkilostoltaan ja budjetiltaan pienempia kuin ne, joissa varmuuskopiot
tallentuvat.

Kuva 8: Tallentuuko tai otatteko saanndllisesti varmuuskopiot tarkeista
tiedoista?
Tallentuuko tai otatteko saannollisesti varmuuskopiot tarkeista tiedoista?
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Kuitenkaan kovin moni organisaatio ei ole testannut varmuuskopioiden
palauttamista, mista olisi hyotya etenkin kriisitilanteissa. Vain 27
organisaatiota ilmoitti testanneensa palauttamista ja 61 organisaatiota ei
ole testannut palauttamista. Organisaation vuosibudjetilla tai henkiloston
maaralla ei ollut yhteytta varmuuskopioiden palauttamisen testaamiseen.

4.7 Avoimet vastaukset

Kysymykseen "Mika on mielestanne suurin tietoturvapuute
organisaatiossanne” vastasi yllattaen jopa 64 vastaajaa 88:sta. 16
vastauksessa korostui resurssien puute, niin ajan, rahan kuin valineiden

osalta.
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"Olemme yhdistys joka tarjoaa IT-palveluita yhdistyksille; haaste on saada
tukemamme yhdistykset myéntamaan hieman aikaa esim. aiheen
koulutukselle ja neuvonnalle. Tietoturva nahdaan "turhakkeena®,
tietosuoja "hidasteena".”

Monissa vastauksissa tuotiin esiin osaamisen puutetta, mika osaltaan on
my0s yksi kaytossa oleva resurssi. 28 vastauksessa korostui henkildéston
osaaminen seka se, ettei henkilostoa ole pystytty kouluttamaan riittavasti.

“Ihmiset ovat iso riski, koska turvallisia kayttotapoja ei aina haluta
kayttaa, "koska niin ei ole tehty ennenkaan". Esim. niin yksinkertainen,
kuin koneen lukitseminen koneen aarelta poistuttaessa, tuottaa joillekin
ongelmaa...”

“tiedon puute henkilostolla koko aiheesta, eika ole rakenteita, jotka tukisi

tietoturvan edistamista”

Kuusi organisaatiota toi esiin, etta heidan suurin tietoturvapuutteensa on
tietoturvaohjeiden, risikikartoitusten ja erilaisten suunnitelmien

puuttuminen.

Neljan organisaation mukaan henkilokunnan ja vapaaehtoisten suuri
vaihtuvuus aiheuttaa ongelmia. Vaihtuvuuden koetaan vaikuttavan muun
muassa tietojen siirtoon seka tietojen luottamuksellisuuteen, kun
kayttdooikeuksia voi jaada roikkumaan.

12 vastauksessa tuotiin esiin enemman teknisia puutteita, kuten
monimenetelmaisen tunnistautumisen, varmuuskopioiden ja niiden
palauttamisen, virustorjunnan, salasanaohjelmien seka salatun

sahkopostin puuttumista.

”2-vaiheinen tunnistus ei kaikilla kdytossa koska jokaisella tyontekijalla ei

”

ole tydpuhelinta.
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Kysymykseen siita, mitka asiat on tehty organisaatiossa hyvin, tuli 58
hyvin moninaista vastausta. 11 vastauksesta tuli ilmi jollakin tavalla
tietosuoja, henkilotietojen kasittely ja se, ettei tarpeettomia tietoja kerata.
Yleisen tietosuoja-asetuksen voimaantulo kevaalla 2018 on
todennakodisesti vaikuttanut paljon siihen, etta organisaatiot kiinnittavat
paljon huomiota henkilotietojen kasittelyyn.

"lasenrekisterin suhteen on selkea kasittelytapa ja -tiheys, erityisesti
eronneiden suhteen ei "hillota" aiheettomasti kenenkaéan tietoja.”

Yhdeksan vastaajaa kertoi, etta pilvipalveluiden kayttdéon siirtyminen on
parantanut heidan organisaationsa tietoturvaa. Vastaajat kokivat, etta
tarkeiden tietojen tallentaminen pilveen parantaa niiden saatavuutta ja
sailymistd. Lisaksi tuotiin esiin pilvipalveluihin sisaltavia
tietoturvaratkaisuja, kuten monimenetelmaista tunnistautumista ja

sahkopostiliitteiden ja linkkien automaattista tarkistusta.

Kahdeksan vastaajaa toi esiin, etta organisaatio on onnistunut
ulkoistamaan IT-palveluitansa hyvalle kumppanille.

"Palvelun ulkoistaminen luotettavalle kumppanille, joka on tarvittaessa
auttanut ja hoitanut tietoturvaan liittyvéat haasteet ripeasti. Infra
(sisaverkot, pilvipalvelut, virustorjunta jne.) on ajantasalla.”

Erilaisia tietoturvaratkaisuja mainittiin kahdeksassa vastauksessa. Naita
ratkaisuja olivat muun muassa lahiverkon turvallisuus, palomuuri,
ohjelmistojen ja palvelinten paivittaminen, varmuuskopiointi, tydasemien

tietoturva ja ohjelmistojen suojaukset ja salaukset.

Nelja vastaajaa koki, ettei mitaan ole tehty hyvin tietoturvaan liittyen tai
etta siihen ei ole ollut mahdollisuuksia.
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Vapaa sana -kenttaan tuli 25 vastausta. Osassa vastaukissa taydennettiin
aiempia vastauksia, kuten kerrottiin, etta osa jarjestelmista kirjoittaa lokia
ja osa ei.

Kolmessa vastauksessa tuotiin esiin jarjestoille suunnattuja pilvipalveluja,
joita Microsoft ja Google tarjoavat ilmaiseksi tai alennetuilla hinnoilla
jarjestoille. Naiden koettiin parantavan jarjestojen tietoturvaa.

Vastauksissa tuotiin myds esiin se, etteivat kaikki IT-palveluidentarjoajat
ymmarra jarjestdjen erityispiirteita. Lisaksi tuotiin esiin pienten jarjestdjen
haasteena sita, etta on niin paljon sellaista mihin tulisi itse perehtya ja
tehda, kun ei ole mahdollisuutta ostaa ulkopuolelta. Koetaan, ettd on
vaikea ostaa ulkopuolelta, kun ei tiedeta mika on tarpeellista ja pelataan,
etta ostetaan turhia palveluita.

"Sattuipas Riikalle ajankohtainen aihe - tai sitten oli hienosti ja ketterasti

reagoitu!

Pienilla toimijoilla on aina tama pulma, on niin paljon kaikkea sellaista,
mihin pitdisi itse perehtya ja hoitaa, koska ei ole varaa ostaa tita
ulkopuolelta. Tata on vaikea ostaa ulkopuoliselta, koska emme puhu
samaa kielta palveluntarjoajien kanssa emmeka voi arvioida, mika on
tarpeellista meidan kohdallamme vai myydaanké meille sinkoa

banaanikarpdsen lahtaamiseen. -

Olisipa hienoa, jos taman kartoituksen tuloksia jatkojalostettaisiin
konkreettiseksi tybkaluksi!”

Yhdessa palautteessa toivottiin kyselyn pohjalta tehtya tarkistuslistaa.
Kyselyn runko ja lyhyet lisatiedot kustakin kysymyksesta julkaistiin
osoitteessa: https://techsoup.fi/content/pieni-tarkistuslista-tietoturvaan-

liittyen



https://techsoup.fi/content/pieni-tarkistuslista-tietoturvaan-liittyen
https://techsoup.fi/content/pieni-tarkistuslista-tietoturvaan-liittyen
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"Todella hyva ja herattava kysely. Saisiko taman pohjalta jonkun “tarkista

ainakin nama tietoturva-asiat" -vinkkilistan? :)”

5 Yhteenveto ja pohdinta

Tietoturva jarjestoissa -kyselyyn vastanneet organisaatiot edustavat hyvin
erilaisia jarjestoja. Suurin osa vastaajaorganisaatioista on suhteellisen
pienia. 75 prosentissa vastaajajarjestoista on 0-10 palkattua tyontekijaa,
mika on melko hyvin linjassa aiemmin tehtyjen jarjestokartoitusten
kanssa. Oikeusministerion kartoitukseen vastanneista organisaatioista
suurimmassa osassa oli alle viisi tyontekijaa (Saarinen, 2020, s. 5).
SOSTEnN kyselyyn vastanneissa organisaatioissa oli keskimaarin kolme

tyontekijaa (Peltosalmi ym., 2016, 42).

72 prosentissa vastaajaorganisaatioista vuosibudjetti on yli 101 000 euroa,
mika vastaa hyvin Oikeusministerion kartoituksen tuloksia. Kyseiseen
kyselyyn vastanneista yli puolet ilmoitti jarjeston vuosittaisten

toimintakulujen olevan yli 100 000 euroa (Saarinen, 2020, s 10).

Kyselya markkinoitiin sosiaalisessa mediassa ja jarjestoja ICT-asioissa
tukevan jarjestotoimijan Internet-sivuilla, joten todennakadisesti kyselyyn
vastanneet jarjestot ovat keskimaaraista enemman digitalisaatiosta
kilnnostuneita. Kysely tuskin tavoitti esimerkiksi pienimpia

elakelaisyhdistyksia, mika varmasti osaltaan vaikuttaa kyselyn tuloksiin.

Jarjeston koko, eli montako palkattua tyontekijaa jarjestossa on, korreloi
useamman kysymyksen kohdalla kuin jarjeston toimintabudjetin suuruus.
Mita enemman jarjestolla on henkilokuntaa, sita todennakdéisemmin

tietoturva-asioista on huolehdittu paremmin.

Jarjestolla voi olla hyvinkin suuri toimintabudjetti, mutta palkattua
henkilokuntaa voi olla suhteellisen vahan. Jarjeston toiminnan laatu
selittaa suurilta osin jarjestdjen toimintabudjetin suuruutta. Jarjesto

saattaa tuottaa paljon palveluita suoraan kohderyhmalleen ympari
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Suomea, esimerkiksi ostamalla ohjaajapalveluita ulkopuolelta, jolloin
jarjestossa itsessaan saattaa olla hyvin vahan palkattua henkilokuntaa.

Jarjestot priorisoivat pienet resurssinsa jarjeston toiminnan kannalta
keskeisiin toimintoihin, eika tietoturvaa valttamatta nahda tallaisena.
Pienissa jarjestoissa ICT- ja tietoturva-asiat saattavat olla pieni osa
esimerkiksi toimistosihteerin tai hallintojohtajan tyotehtavia. Talldin
esimerkiksi riskikartoitukset tietoturvaan liittyen saattavat jaada
tekemattd, koska ne eivat ole niin sanotusti pakollisia. Tietoturvaohjeiden
laadintakin vaatii aikaa ja osaamista, jota laheskaan kaikissa jarjestoissa ei
ole.

Kyselyn tulosten mukaan jarjestodissa on huolehdittu hyvin virustorjunnasta
seka laitteiden ja jarjestelmien paivittymisesta. Nama ovat helppoja ja
edullisia tietoturvatoimia, jotka eivat juurikaan vaadi aktiivista tyota.
Virustorjunta toimii, kun se on asennettu ja monet jarjestelmat ja laitteet
paivittyvat lahes automaattisesti. Tietokoneiden kiintolevyjen salaaminen
on varmastikin tuntemattomampaa jarjestdille ja saattaa vaatia osaamista,
jota heilta ei I10ydy. Taman vuoksi vahemmistd vastaajaorganisaatioista oli
salannut kiintolevyt.

Lahes kaikki jarjestot olivat siirtyneet kayttamaan pilvipalveluja. Microsoft
Tech for Social Impact tarjoaa jarjestéille ilmaiseksi Microsoft 365 Business
Basicin ilmaiseksi 300 kayttajalle ja Business Premiumin ilmaiseksi 10
kayttajalle. Google Jarjestoille -ohjelma puolestaan mahdollistaa Google
Workspacen maksuttoman kayton jarjestoille. Moni jarjesto on tarttunut
jompaankumpaan tarjoukseen. Molemmat pilvipalvelut sisaltavat monia
tietoturvatoimia, kuten monimenetelmaisen tunnistautumisen,
mahdollisuuden maaritella erilaisia kayttdoikeustasoja, varmuuskopioita,
sahkopostilinkkien ja liitteiden automaattista tunnistamista ja niin
edelleen.
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Paikallisia palvelimia oli vain 19 prosentilla vastaajista. Palvelimen
yllapitaminen vaatii osaamista ja resursseja, joten organisaatioissa, joissa

oli omia palvelimia, oli myds enemman IT-henkilostoa.

Monessa jarjestdssa tyoskentelee palkatun henkilokunnan lisaksi
vapaaehtoisia, jotka todenndkoisesti kayttavat omia laitteitaan
vapaaehtoistdissa. Tama saattaa tuoda haasteita tietoturvaan liittyen.
Esimerkiksi virustorjunta voi olla haastavaa saada vapaaehtoisten
tietokoneille ja puhelimiin. Lahes kaikissa kyselyyn vastanneissa
jarjestoissa oli kuitenkin maaritelty erilaisia kayttooikeustasoja, joten
vapaaehtoisilla tuskin on paasya arkaluontoisiin tai erityisen tarkeisiin
tietoihin ja jarjestelmiin.

86 prosenttia vastaajaorganisaatioista oli maaritellyt erilaisia
kayttooikeustasoja jarjestelmiinsa. Todennakdisesti yleinen tietosuoja-
asetus on saanut jarjestot pohtimaan sita, kenella on tarvetta millekin
tiedolle.

Yllattaen noin puolet vastaajista ei ollut kuitenkaan maaritellyt elinkaarta
kayttajatileille. Jos organisaatiossa ei ole IT-henkilostoa ja tunnuksia luo
esimerkiksi toimistosihteeri, niin on mahdollista, ettei tunnusten
sulkemiseen ole luotu prosessia. Monessa organisaatiossa on prosessi
uuden tyodntekijan aloittamista varten, mutta yhta tarkedaa olisi luoda
prosessi siihen, mita tehdaan, kun tyontekija tai vapaaehtoinen lopettaa.

Vaikka lahes kaikilla jarjestoilla oli kaytdssa pilvipalvelut, ei niiden
mahdollistama kaksivaiheinen tai monimenetelmainen tunnistautuminen
ollut kaytodssa kuin 40 prosentissa vastaajaorganisaatioista. Kysely on
toteutettu syksylla 2020, joten tilanne on saattanut muuttua kuluneen
puolentoista vuoden aikana. Jarjestoilla on usein myds kaytdssa
esimerkiksi taloushallinnon ohjelmia, ty6ajanseurantaa ja muita
hallinnollisiin téihin vaadittavia jarjestelmia. On toivottavaa, etta naista

loytyisi kaksivaiheinen tai monimenetelmainen tunnistautuminen.
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Yllattavaa oli, etta jopa puolet vastasi heilla olevan kaytdssa keskitetty
lokitietojen tallennus-, hallinta- ja kasittelyjarjestelma. Toisaalta jarjestdjen
kayttamista Googlen etta Microsoftin pilvipalveluista I0ytyy lokitietojen
tallennusta ja monet taloushallinnon ohjelmat seka jasenrekisterit myods
tallentavat lokia, ja esimerkiksi tietosuoja-asetus edellyttaa henkildtietojen
kasittelyn seuraamista ja valvontaa (Henkildtietojen kasittely
yhdistystoiminnassa, 2019, s. 4).

80 prosentilla organisaatioista tallentuu saanndllisesti varmuuskopiot
tarkeista tiedoista, mutta vain 30 prosenttia on testannut
varmuuskopioiden palauttamista. Varmuuskopioiden palauttamisen
onnistuminen on ensiarvioisen tarkeaa, koska toimimattomista
varmuuskopioista ei ole hydtya kenellekaan. Mikali niiden palauttamiseen
menee paljon aikaa ja vaivaa, on niiden palauttamisen jarkevyytta myos
harkittava.

Avoimista vastauksista nousi esiin jarjestojen tahtotila ottaa tietoturva
paremmin huomioon toiminnassaan, mutta heidan nykyiset resurssinsa
eivat tue tata. Jarjesto kaipaavat ulkopuolelta tukea tietoturva-asioihin,
mutta toisaalta pelkdaavat ostaa sita tiedon puutteen vuoksi. Pelataan, etta
ostetaan liian suuria ja tarpeettomia palvelupaketteja, kun ei ymmarreta
mika on tarpeellista.

Jarjestaille olisi hyva tarjota tietoturvaan keskittyvaa koulutusta
esimerkiksi Digi- ja vaestotietoviraston Digituki-palvelun ja Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen yhteistyona. Jarjestot
voisivat myds kaivata esimerkiksi valmiita malleja riskikartoitusten tai
tietoturvaohjeiden laadintaan, joita he voisivat kayttaa apuna oman
jarjestonsa tietoturvapohdinnoissa.
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Liite 1: Kyselylomake

Kysely

Taustatiedot
* Onko organisaationne

o liitto

o

kattojarjesto

o piirijarjesto

o}

paikallisjarjesto

e}

valtakunnallinen yhdistys
* Organisaation koko (palkatun henkiloston maara)
o 0
o <5
o 5-10
o 10-25
o 25-50
o > 50

* Vuoden toimintabudjetti

e}

alle 5 000€
o 5-20000€
o 20001 - 100 000€
o 100 001 - 500 000€
o yli 500 000€
* Oman it-henkiloston maara (lukumaara)

* Oletteko ulkoistaneet IT-palvelunne kokonaan tai osittain
(kayttajahallinta, verkko, it-tuki yms.)?

o Kylla / Ei



Liite 1/2
Onko teilla nimetty tietoturva jonkun henkilon vastuualueeksi?
o Kylla / Ei

Oletteko tehneet riskien arviointia tietoturvaan liittyen (mita
suojeltavaa tietoa teilla on, millaisia uhkia teihin voisi kohdistua,
mahdollinen hyodkkaaja ja motiivit)

o Kylla / Ei
Oletteko laatineet tietoturvaohjeet henkilokunnallenne?
o Kylla / El

Koulutatteko henkilokuntaanne tietoturvaan liittyen? (Esim. osana
perehdytysprosessia tai muita sisaisia koulutuksia)

o Kylla / Ei

Onko tyokoneissanne kaytodssa virustorjunta?

o Kylla / Ei

Paivittyvatko laitteenne ja jarjestelmanne saanndllisesti?
o Kylla / Ei

o Onko tietokoneiden kiintolevyt salattu? (Esim. BitLocker,
VeraCrypt tms.)

« Kylla / Ei
Onko teilla kaytdssa pilvipalveluja?
o Kylla / Ei
Onko teilla kaytossa omia paikallisia palvelimia?
o Kylla / Ei

Onko teilla kaytossa VPN-yhteys mikali henkilostolla on tarve paasta
sisaverkkoon tai palvelimille esim. kotoa?

o Kylla / Ei
o Ei tarvetta paasta

Oletteko maaritelleet/jaotelleet erilaisia kayttdoikeustasoja
jarjestelmiinne? (Esim. kenella on oikeus tarkastella jasenten
henkildtietoja, kenella on oikeus tarkastella palkkatietoja
taloudenhallintajarjestelmissa yms.)
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o Kylla / Ej

Onko teilla luotu selkea ennalta maaritelty elinkaari kayttajatilien
luomiseen, yllapitoon ja poistamiseen? (Kuka vastaa luomisesta,
millainen kayttooikeustaso kuuluu millekin roolille yms.)

o Kylla / Ei

Onko teilla kaytdssa kaksivaiheinen tunnistautuminen
jarjestelmiinne kirjautuessa? (Esim. tekstiviestivahvistus tai
puhelimen sovelluksessa kirjautumisen hyvaksynta)

o Kylla / Ej

Onko teilla kaytossa keskitetty lokitietojen tallennus-, hallinta- ja
kasittelyjarjestelma jarjestelmissanne? (Eli tallentuuko esim. tietoa
siita, kuka on muokannut tietoa ja muokkaustapahtuman
aikaleiman)

o Kylla / Ei

Tallentuuko tai otatteko saanndllisesti varmuuskopiot tarkeista
tiedoista?

o Kylla / Ei
Oletteko testanneet varmuuskopioiden palauttamista?

o Kylla / Ei
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