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Taman opinnaytetyon lahtokohtia olivat poliisin valtakunnallisen teknisen tarkkailun asentaja-
koulutusjarjestelman haasteet vastata poliisin nykyisen toimintaympariston asettamiin vaati-
muksiin, erityisesti teknisen kehityksen nopeus seka jatkuvat resurssien tarkastelupaineet
huomioiden. Opinnaytetyo toteutettiin toiminnallisena kehittamistehtavana, joka hyodyttaisi
koko poliisiorganisaatiota. Tyon toteutuksesta sovittiin Keskusrikospoliisin tarkkailuyksikon
johdon kanssa, ja tyon valittomana hyodyn saajana olisi teknisen tarkkailun koulutuksen paa-
vastuullisena edella mainittu yksikko. Tehtavan paatavoitteena oli arvioida ja kehittaa edel-
leen poliisin teknisen tarkkailun koulutusjarjestelmaa seka parantaa tulevien toimien laatua
luomalla poliisiorganisaatiossa uudenlainen tyoelamalahtoinen koulutusmalli. Tyossa selvitet-
tiin minkalaisia vaatimuksia muuttuva toimintaymparisto asettaa poliisin teknisen tarkkailun
koulutukselle; miten nykyinen koulutusjarjestelma vastaa toimintaympariston vaatimuksiin;
seka miten koulutusjarjestelmaa voisi kehittaa, jotta toimintaympariston muutokset ja vaati-
mukset voitaisiin ottaa entista paremmin huomioon.

Opinnaytetyo toteutettiin paaasiassa laadullisen tutkimuksen menetelmin. Teoreettisena vii-
tekehyksena kaytettiin oppimisteorioihin perustuvia Poliisikorkeakoulun pedagogisia linjauk-
sia. Teknisen tarkkailun viitekehysta kuvattiin julkisiin lahteisiin peilaten. Merkittavana opin-
naytetyon rajauksena toimi sen julkinen luonne, eika opinnaytetyossa esiteta tai kuvata polii-
sin salassa pidettavia teknisia tai taktisia menetelmia. Aineiston keraamisen perustana toimi
tutkijan kokemustieto. Tutkimusaineisto kerattiin kyselytutkimuksella, josta saatua aineistoa
taydennettiin teemahaastatteluin. Aineisto analysoitiin SWOT-analyysimenetelmaa hyodyn-
taen ja siten voitiin tunnistaa, ryhmitella seka kasitella teknisen tarkkailun asentajakoulutuk-
sen teemoja seka yksittaisia kriittiseksi arvioituja seikkoja.

Kehittamistehtavan keskeisina tuloksina tuotettiin lukuisia kehitysehdotuksia koulutusjarjes-
telmaan, osaamisen yllapitoon seka koulutuksen vastuisiin liittyen. Tarkeimpia kehitysehdo-
tuksia ovat teknisen tarkkailun koulutuksen rakenteiden uudistaminen ja monimuotoisuuden
lisaaminen, kouluttajakoulutuksen vahvistaminen, kertaus- ja taydennyskoulutuksen paranta-
minen seka koulutuksen vastuiden tarkastelu ja selkiyttaminen. Lisaksi kehittamistehtavan ai-
neistosta nousi esiin myos tekniseen tarkkailuun liittyvan liitannaiskoulutuksen tehostamisen
tarve, jota myos kasitellaan kehitysehdotuksissa. Osa kehitysehdotuksista olisi toteutettavissa
hyvin pienilla toimenpiteilla ja nopeasti. Joidenkin kehittaminen edellyttaisi toimintojen uu-
delleen jarjestelyja, mutta olisivat maaratietoisella ja suunnitelmallisella tyolla saavutetta-
vissa ilman merkittavia lisaresursointeja. Kehitysehdotusten pohjalta mallinnettiin myos visu-
aalinen esitys teknisen tarkkailun koulutusmalliksi. Opinnaytetyossa tunnistettiin useita jatko-
kehittamisehdotuksia, ja naiden jatkotyostaminen voisi toimia taman opinnaytetyon toimeen-
panon tyokaluina.
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The starting points of this thesis were challenges of the technical surveillance training pro-
gramme to meet the requirements of the modern-day operating environment of the police,
especially considering the speed of technical development and the ongoing pressure to review
resources. The thesis was conducted as a functional development study that would benefit
the entire police organization. The thesis was agreed upon with the management of the Na-
tional Bureau of Investigations Surveillance Unit, which would be the immediate beneficiary
of the work. The main objective of the work was to evaluate and further develop the tech-
nical surveillance training programme and to improve the quality of future activities by creat-
ing a new type of work-based training model in the police organization. The study examined
the requirements that the changing operating environment causes to the police technical sur-
veillance training; how the current training programme meets the requirements of the oper-
ating environment; and how the programme could be further developed to better take into
account changes and requirements in the operating environment.

The thesis was mainly conducted by methods of qualitative research. The pedagogical guide-
lines of the Police College based on learning theories were used as a theoretical frame of ref-
erence. The framework for technical monitoring was described based on public sources. A sig-
nificant limitation to the thesis was the public nature of it. The thesis does not present or de-
scribe confidential technical or tactical methods. The data collection was based on the expe-
rience of the researcher, and the research material was collected through a survey, supple-
mented with thematic interviews. The material was analysed using SWOT analysis, and
thereby it was possible to identify, group and process themes of technical surveillance train-
ing as well as distinct aspects that were assessed as critical.

The main results of the thesis were several proposals to develop the training programme to
maintain competence and refine responsibilities. The main development proposals are re-
structuring the technical surveillance training, the use of multiple training methods, strength-
ening the train-the-trainers system, improving in-service training, and reviewing and clarify-
ing training responsibilities. The thesis material also highlighted the need to increase the effi-
ciency of training related to technical surveillance and this is also addressed in the develop-
ment proposals. Some of the development proposals can be implemented with small measures
and quickly and some others would require reorganising activities but could be achieved
through determined and planned work without significant additional resources. Based on the
development proposals, a visual presentation of a technical surveillance training model was
also modelled. Several further development proposals were identified and addressing these
could serve as implementation tools of this thesis.

Keywords: police, technical surveillance, training programme
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1 Johdanto
1.1  Tehtavan lahtokohdat

Keskusrikospoliisin Tekninen tarkkailu vastaa poliisin, Tullin ja Rajavartiolaitoksen valtakun-
nallisesta teknisen tarkkailun asentaja -koulutuksesta. Koulutus pitaa sisallaan Poliisilain

(872/2011) 5 luvun 17 §, 19 § ja 21 § ja Pakkokeinolain (806/2011)10 luvun 16 §, 19§ ja 21§
maarittelemien teknisen kuuntelun, teknisen katselun ja teknisen seurannan asentajakoulu-

tuksen.

Aiemmin kaikille asentajille on annettu koulutus kaikkiin em. osa-alueiden asennuksiin, mutta
viimeisina vuosina suuntaus on ollut siihen, etta yksittaisia osa-alueita on voitu kouluttaa tar-
veharkinnan mukaan, esimerkkina teknisen seurannan koulutus. Toimintaympariston tekninen
kehitys on asettanut ja asettaa yha enemman vaatimuksia tekniselle osaamiselle. Keskusrikos-
poliisin Teknisen tarkkailun yksikossa seka poliisiyksikoissa tunnistettiin tilanne, etta "kaikille
kaikki" -koulutuksella ei voitu varmistaa riittavaa pohjaosaamista asentajille muuttuneessa ja

jatkuvasti muuttuvassa toimintaymparistossa.

Teknisen tarkkailun asentajakoulutusta uudistettiin vuosina 2019-2020 siten, etta koulutus
eriytettiin neljaan eri moduuliin. Koulutus vuoden 2020 aikana tapahtui Keskusrikospoliisin
teknisen tarkkailun toimesta, yhteistyossa Poliisiammattikorkeakoulun kanssa niin, etta kukin
teknisen tarkkailun osa-alue (seuranta, kuuntelu ja katselu) koulutettiin erikseen. Vuoden
2021 alusta lukien teknisen seurannan koulutus on vastuutettu poliisilaitoksille, erillisyksi-
koille ja yhteistyoviranomaisille. Keskusrikospoliisin tekninen tarkkailu tuottaa kouluttajakou-

lutuksen, materiaalit seka koulutuksen laadun varmistamisen.

Vuosien 2021-2022 suunnitelmana on ollut edelleen vastuuttaa myos teknisen kuuntelun ja
teknisen katselun asentajakoulutusta paikallisyksikoille ja keskittaa Teknisen tarkkailun voi-
mavarat kouluttajakoulutukseen, koulutusmateriaalin tuottamiseen seka koulutusprosessin

johtamiseen ja laadun varmistukseen.
1.2 Opinnaytetyon tavoitteet

Opinnaytetyo toteutettiin toiminnallisena kehittamistehtavana, jonka paatavoitteena on arvi-
oida ja edelleen kehittaa poliisin teknisen tarkkailun koulutusjarjestelmaa. Tyon oli tarkoitus
kehittaa teknisen tarkkailun asentajakoulutusta tyoelamalahtoisemmaksi ja vahvistaa poliisi-
organisaation kyvykkyytta suorittaa teknista tarkkailua. Tyo hyodyttaisi koko poliisiorganisaa-
tiota, ja opinnaytetyolla voitaisiin arvioida tehtyja kehitystoimia, vahvistaa valtakunnallista

erityisosaamista, parantaa tulevien toimien laatua, seka mahdollisesti luoda
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poliisiorganisaatiossa uudenlainen tyoelamalahtoinen koulutusmalli, jota voisi kenties hyodyn-

taa laajemminkin asiantuntijakoulutuksen jarjestamisessa.

Opinnaytetyon tyohypoteesina pidettiin teknisen toimintaympariston kompleksisuutta ja tek-
nisen kehittymisen nopeutta, joka edellyttaa entista syvallisempaa ja toisaalta laaja-alaisem-
paa osaamista. Tama puolestaan asettaa vaatimuksia kehittaa koulutusta toimintaympariston

vaatimuksia vastaavaksi ja laadukkaaksi.

Kehittamistehtavan tuloksina odotettiin saatavan arvion koulutuksen kehittamisen suunnasta;
ollaanko koulutuksen kehittamisessa oikealla tiella ja mita on viela kehitettavaa. Tehtavan

lopputuloksena odotettiin saatavan myos analyysia seka kehittamisehdotuksia seka koko kou-
lutusprosessin, etta yksittaisten osa-alueiden koulutuksen jarjestamisesta. Johtopaatosten ja

kehittamisehdotusten pohjalta esitetaan koulutuksen kehittamista edelleen.

Tulosten hyotya voidaan arvioida nykytilan kehityssuunnan arviolla, kehittamistoimenpiteiden
tunnistamisella seka koulutusjarjestelman osallisten, paaasiassa kouluttajien tyytyvaisyydella.
Jos koulutusprosessi arvioidaan tehokkaaksi ja se vastaa tyoelaman vaatimuksia, voidaan sel-
vittaa vastaavan prosessin kayttamista muihinkin poliisin erikoisosaamista edellyttavien tehta-
vien kouluttamiseen. Opinnaytetyota pyritaan hyodyntamaan poliisihallinnon sisalla ja se tul-
laan jakamaan Keskusrikospoliisin teknisen tarkkailun koulutuksesta vastaaville henkiloille,
teknisen tarkkailun paallystovastaaville ja koordinaattoreille seka Poliisihallituksen ja Poliisi-
ammattikorkeakoulun teknisen tarkkailun ja liitannaiskoulutusten vastuuhenkiloille. Parhaassa
tapauksessa opinnaytetyo voisi toimia poliisin teknisen tarkkailun koko koulutusjarjestelman

perusasiakirjana.
1.3 Tutkimuskysymykset ja rajaukset

Poliisin toimintaymparisto on jatkuvassa ja voimakkaassa muutoksessa. Yhtena tekijana muu-
tokseen on teknologian nopea kehittyminen (Moore 1965, 2; Dove 2022; Fulton 2020), joka
toisaalta luo mahdollisuuksia, mutta asettaa myos merkittavia haasteita poliisin toiminnalle.
Toisena toimintaympariston muutoksena on poliisiin rahoituksen ja resurssien jaaminen jal-
keen tehtavien lisaantymisesta, kasvaneesta tyomaarasta seka lisaantyneista osaamisvaati-
muksista (Suomen Poliisijarjestojen Liitto 2021). Talta pohjalta tutkimuksen ensimmaiseksi
kysymykseksi asettuu sen selvittaminen, minkdlaisia vaatimuksia muuttuva toimintaympad-

risto asettaa poliisin teknisen tarkkailun koulutukselle.

Teknisen tarkkailun koulutusta on kehitetty voimakkaasti vuoden 2018 jalkeen, eika koulutuk-
sesta ole sen jalkeen tehty perusteellista valiarviota. Tama muodostaa tutkimuksen toisen ky-

symyksen, miten nykyinen koulutusjdrjestelmd vastaa toimintaympdriston vaatimuksiin?
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Kolmanneksi kysymykseksi muodostuu ratkaisujen hakeminen ensimmaiseen kysymykseen, eli
miten koulutusjdrjestelmdd mahdollisesti tulisi kehittdd, jotta toimintaympdriston muu-

tokset ja vaatimukset voitaisiin ottaa entistd paremmin huomioon.

Tehtavassa pitaydyttiin koulutusprosessin tutkimisessa. Tutkimusongelma rajattiin koskemaan
2018 jalkeen tehtya kehittamistyota, nykytilan arviointia seka jatkokehitysta. Opinnayte-
tyosta rajattiin pois teknisen tarkkailun yksi osa-alue, tekninen laitetarkkailu. Rajaus perus-
tuu siihen, etta mainittu keino ei sisally teknisen tarkkailun asentajien osaamisvaatimuksiin,
eika sita kouluteta valtakunnallisesti. Merkittavana lisarajauksena toimi opinnaytetyon julki-
nen luonne, opinnaytetyossa ei esiteta eika kuvata poliisin salassa pidettavia teknisia tai tak-
tisia menetelmia (Laki viranomaisen toiminnan julkisuudesta 621/1999). Mahdolliset viittauk-
set teknologiaan tai teknisiin kyvykkyyksiin ovat julkisista lahteista, eivatka kuvaa tai ole ku-
vaamatta Suomen poliisin kaytossa olevaa teknologiaa tai kyvykkyytta. Opinnaytetyon tekemi-
seen on saatu lupa Keskusrikospoliisin tarkkailuyksikon paallikkona toimivalta rikostarkasta-

jalta.

2  Tietoperusta, tutkimusmenetelmat ja toteutussuunnitelma
2.1 Kirjallisuuskatsaus ja teoreettiset viitekehykset

Oppimisen ja koulutuksen menetelmien kohdalla kirjallisuuskatsauksessa pyrittiin luomaan
riittavan kattava ymmarrys ja kuva oppimisen viitekehyksesta, teknisen tyon oppimisesta, e-
oppimisen hyodyntamisesta seka tyossa oppimisesta. Viittauksia on pyritty hakemaan seka
suomen-, etta englanninkielisesta aineistosta. Oppimisen viitekehyksen hakusanapareina kay-

tettiin suomeksi ja englanniksi seuraavia:

e oppiminen - edellytykset, oppiminen - teoria, oppiminen - didaktiikka, tekemalla -
oppiminen, e-oppiminen - virtuaalinen, oppiminen - virtuaalitodellisuus; seka
e learning - conditions, learning - theory, learning - didactics, learning - doing, e-learn-

ing - virtual, "virtual reality” - learning.

Merkittavana oppimisen kirjallisuuden ja teoreettisen viitekehyksen suuntaajana ovat toimi-
neet Poliisiammattikorkeakoulun (2019, 5; 2017) maarittelemat periaatteet ja pedagogiset
linjaukset. Valinnan perusteena on Poliisiammattikorkeakoulun asema Suomen ainoa polii-
sioppilaitoksena ja poliisin koulutuksen, tutkimuksen ja kehittamisen osaajana. Poliisiammat-
tikorkeakoulu vastaa myos poliisin jatko- ja taydennyskoulutuksesta (Poliisiammattikorkea-
koulu 2022a). Jo opinnaytetyon suunnitteluvaiheessa tunnistettiin tarve tarkastella myos Po-
liisiammattikorkeakoulun roolia ja vastuita tehtavan yhteydessa, ja tyon kehitysehdotuksissa

esitetaankin Poliisiammattikorkeakoululle muun muassa yhteistyon lisaamista
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Keskusrikospoliisin kanssa ja koulutuksen tarkennuksia (luku 5.2.4) seka lisavastuita ja -tehta-
via (luku 5.3.2). Talta pohjalta oli selvaa, etta organisaation hyvaksyttavyyden varmista-
miseksi myos taman kehittamistyon pedagogisen lahestymistavan tulee noudattaa Poliisiam-

mattikorkeakoulun periaatteita ja linjauksia.

Poliisin teknisen tarkkailun kirjallisuuskatsaus seka teoreettisen viitekehyksen kuvaaminen
osoittautuivat merkittavan ongelmalliseksi, ensinnakin aineiston suppeuden, mutta myos sa-
lassapitosaannosten seka aihetta ymparoivan "mystiikan” vuoksi. Poliisin teknisen tarkkailun

viitekehyksen hakusanapareina kaytettiin suomeksi ja englanniksi seuraavia:

e tekninen - tarkkailu, salaiset - pakkokeinot, poliisi - tekninen, poliisi - salainen ja po-
liisi - tarkkailu seka
e technical - surveillance, covert - surveillance, police - technical, police - covert ja

police - surveillance.

Aineiston rungon muodostivat Poliisilaki ja Pakkokeinolaki esitdineen, tietyt Sisaministerion ja
Poliisihallituksen julkiset asiakirjat seka joitakin teknista tarkkailua koskevia tai sivuavia opin-
naytetoita ja vaitoskirja. Kansainvalista syvyytta kontekstille saatiin muutamista ulkomaalai-

sista artikkeleista.
2.2  Tutkimusmenetelman kuvaus

Tutkimusmenetelman tulee olla yhteensopiva teoreettisen viitekehyksen kanssa (Alasuutari
2011, luku 4). Opinnaytetyon tutkimusmenetelman kirkastamiseksi hyodynnettiin Jyvaskylan
yliopiston (2015) Menetelmapolkua. Kyseisen sivuston ongelmanasettelu -tyokalun avulla pei-
lattiin opinnaytetyon tavoitteita (luku 1.2) seka tutkimuskysymyksia (luku 1.3). Ongelman-

asettelussa nousi esiin kolme tutkimusongelmaa;

e |lmioon vaikuttavien taustojen selvittaminen (miten nykyinen koulutusjdrjestelmd
vastaa toimintaympdriston vaatimuksiin)

e |lmion kuvaaminen ymparistossaan (minkdlaisia vaatimuksia muuttuva toimintaym-
pdristd asettaa poliisin teknisen tarkkailun koulutukselle) seka

e teorian muodostaminen (miten koulutusjdrjestelmdd mahdollisesti tulisi kehittdad,
jotta toimintaympdriston muutokset ja vaatimukset voitaisiin ottaa entistd parem-

min huomioon).

Tutkimusstrategiaksi selkiytyi empiirisen tutkimuksen piiriin kuuluva paaasiassa laadullinen

tutkimus. Alasuutari (2011, luku 2) tuo vahvasti esiin, etta tutkimusta voidaan varsin harvoin
maaritella puhtaasti kvalitatiiviseksi tai kvantitatiiviseksi, vaan useimmiten tutkimuksissa on
piirteita molemmista. Nykytilan kuvaamiseksi ja prioriteettien maarittamiseksi oli kuitenkin

tarpeen ottaa tutkimukseen mukaan maarallisen tutkimuksen menetelmia.
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Laadullinen eli kvalitatiivinen tutkimus on aina empiirista, kokemusperaista tutkimusta. Tut-
kimus perustuu erilaisten aineistojen analyysiin ja sille on ominaista muun muassa laadullisen
aineiston suosiminen, esimerkiksi haastatteluiden tai tekstien hyodyntaminen. Lisaksi omi-
naista on keskittyminen toimintaan seka tutkimuksen kohteen subjektiivisuuden, eli kokemus-
ten arvostaminen. Laadullisessa tutkimuksessa painotetaan mita- ja miten -kysymyksia. Laa-
dullinen tutkimus on usein aineistovetoista, jolloin keratysta aineistosta nousee esiin tuloksia,

joita voidaan verrata teorioihin. (Alasuutari 2011, luku 2; Juhila 2021)

2.3 Aineistonhankintamenetelmat

Teoreettinen viitekehys maarittelee, millaista kerattava aineisto on (Alasuutari 2011, luku 4).
Kuten aiemmin todettiin, tutkimus toteutettiin ensi sijassa laadullisena tutkimuksena, joten
tavoitteena oli saada hankittua riittavan monipuolista, tarkkaa ja yksityiskohtaista aineistoa
seka teknisen tarkkailun koulutuksen laadusta, myos sen tarpeista ja tulevaisuuden naky-

mista. Tama ohjasi aineiston hankintamenetelman valintaa.

Tutkimuksen tekijalla oli aiheesta jo merkittavaa omakohtaista kokemusta, joka oli kertynyt
kolmen vuoden toimimisesta Keskusrikospoliisin teknisen tarkkailun yksikon paallikkona ja
osallistumisesta teknisen tarkkailun koulutusjarjestelman kehittamiseen 2018 alkaen. Koko
kehittamistyon yhtena lahtokohtana olikin tutkijan olemassa olevan etnografisen havainnoin-
tiaineiston (Kallinen & Kinnunen 2022) hyodyntaminen tutkimuksessa. Erityisesti tata aineis-

toa, tutkijan kokemusta ja tietoja on hyodynnetty luvuissa 4.1 ja 4.2.

Tassa tutkimuksessa kasiteltavasta aiheesta ei ole tehty aiempaa tutkimusta, joten aineiston
keruu tuli suorittaa itse, eika olemassa olevia aineistoja substanssin osalta ollut. Pohja-aineis-
ton keruumenetelmaksi valittiin lomakekyselyna suoritettava kyselytutkimus. Havaintoyksi-
koksi valikoitui teknisen tarkkailun koulutuksen kannalta keskeiset toimijajoukot. Ensinnakin
teknisen tarkkailun koordinaattorit, jotka toimivat myos teknisen tarkkailun valtakunnallisina
ja alueellisina kouluttajina, seka teknisen tarkkailun paallystovastaavat, jotka toimivat tekni-
sen tarkkailun ja sita kautta myos sen koulutuksen paavastuullisina. Kohdejoukon valinnalla
pyrittiin saamaan paitsi yksikkokohtaisia, myos henkilokohtaisia nakemyksia tutkimuksen ai-
heesta. Edella mainituilla valinnoilla saatiin aikaan tutkimuksen kannalta edustava otos, ja
havaintoyksikon koko huomioiden oli mahdollista lahettaa kysely kaikille havaintoyksikon koh-
teille (Tietoarkisto 2021a).

Kyselyn aineiston analysoinnin perusteella todettiin, etta tiettyja esiin nousseita havaintoja
olisi tarkeaa syventaa ja tarkentaa. Talla perusteella lisaaineiston hankinta paatettiin tehda
haastattelututkimuksen (mm. Alasuutari 2011, luku 8; Hyvarinen, Suoninen & Vuori 2022) kei-
noin, erikseen valittavalle otannalle kohderyhmasta suoritettavilla teemahaastatteluilla. Seu-

raavissa kappaleissa kaytettyja menetelmia kuvataan ja perustellaan tarkemmin.
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2.3.1  Kyselytutkimus ja -lomake

Teknisen tarkkailun koulutuksen viitekehyksen tutkimusta ei ole aiemmin tehty. Tasta syysta
tutkimus edellytti kokonaan uuden kyselyaineiston keraamista. Siihen liittyi hankittavan ai-
neiston maarittely, kenelta aineisto kerataan seka muut kyselyyn liittyvat yksityiskohdat (Tie-
toarkisto 2021b). Kysely paatettiin toteuttaa lomakekyselyna, jossa oli numeraalisia seka
avoimia kysymyksia. Vaikka Vehkalahti (2019, 25) toteaakin, etta kyselytutkimuksessa kayte-
taan enimmakseen suljettuja osioita ja avointen osuus olisi vahaisempi, paadyttiin taman tut-
kimuksen kyselyssa painvastaiseen lopputulokseen. Perusteena talle oli, etta teknisen tarkkai-
lun koulutuksen nykytilan kuvaus on historiatietoa, ja paapaino tutkimuksessa oli tulevaisuu-
den hahmottamisessa ja toimintatapojen kehittamisessa. Tasta syyta arvioitiin, etta avoimilla
kysymyksilla olisi mahdollista saada kerattya ajatuksia ja mielikuvia ilman liiallista vaihtoeh-

tojen rajoittamista.

Kyselyn toteuttamiseksi laadittiin kyselylomake (liite 1) Excel -lomakkeelle. Kysymyksenaset-
telulla ja muotoilulla pyrittiin riittavaan tarkkuuteen, jotta analyysivaiheessa olisi myos mah-
dollisuus riittavan tarkasti rajattuun vastausten kasittelyyn (Tietoarkisto 2021c). Kysely sisalsi
yhteensa kahdeksan kysymysta, joista kolmella ensimmaisella kysymyksella pyrittiin selvitta-
maan koulutuksen nykytilaa ja prioriteetteja. Vastaukset kahteen ensimmaiseen kysymykseen
pyydettiin numeraalisina arvioina ja kolmanteen kysymykseen vastuun kohdentumisen tar-
peena. Kysymyksilla 4-8 haluttiin kartoittaa vastaajien nakemyksia, kokemuksia ja kehittamis-
ehdotuksia teknisen tarkkailun asentajakoulutuksen kehittamisesta, jarjestamisesta, uusien
koulutusmuotojen kayttamisesta, tyonantajan suhtautumisesta teknisen tarkkailun koulutuk-
siin, seka muista mahdollisista teknisen tarkkailun asentajakoulutusta koskevista asioista. Nai-
hin kysymyksiin pyydettiin vastaukset vapaan sanan muodossa. Kysymysten yksityiskohtaiset

perustelut on kuvattu tarkemmin luvussa 2.3.2.

Tietoarkiston (2021c) ohjeissa painotetaan, etta kyselyn onnistumisen edellytyksena on vas-
taajien ajan, halun ja taitojen huomioiminen kyselyyn vastaamiseksi. Tutkimuksen kohden-
nuksilla ja rajauksilla pyrittiin saamaan kokonaisvaltainen kuva teknisen tarkkailun koulutus-
jdrjestelmdstd ja -kokonaisuudesta, ei yksittaisten osa-alueiden vahvuuksista ja/tai heikkouk-
sista. Talta pohjalta kyselyn vastaajiksi valittiin teknisen tarkkailun paallystovastaavat seka

alueelliset koordinaattorit.

Paallystovastaavien valinta perustuu siihen, etta heilla on keskeinen merkitys teknisen tark-

kailun alueellisen koulutuksen mahdollistamisessa seka valtakunnalliseen koulutukseen valit-
tavista koulutettavista. Lisaksi paallystovastaavat toimivat laitoksissa ja yksikoissa Pakkokei-
nolain (806/2011) maarittelemina pidattamiseen oikeutettuina virkamiehina ja siten tarvitta-

essa tai paasaantoisesti teknisen tarkkailun paatoksentekijoina.
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Teknisen tarkkailun koordinaattorit taas toimivat alueellisen koulutuksen paakouluttajina ja
valtakunnallisen koulutuksen kouluttajapoolissa, eli he antavat koulutusta myos valtakunnalli-
sesti. Koordinaattoreilla on ensisijainen valvontavastuu teknisen tarkkailun asentajien osaami-
sen arvioinnista ja varmistamisesta. Tata kautta heilla on paras nakemys paitsi osaamistar-
peista, myos annetun koulutuksen laadusta ja kattavuudesta. Lisaksi he ovat kaikki kayneet
lapi teknisen tarkkailun asentajakoulutukset kaikilta osin, joten heilla on myos kokemusta
teknisen tarkkailun koulutuksesta koulutettavien nakokulmasta. Teknisen tarkkailun koordi-
naattorit on valittu paitsi henkilokohtaisten osaamisten, myos vapaaehtoisuuden perusteella.
Nain ollen voitiin olettaa heilla olevan myos halua kehittaa omaan toimenkuvaansa liittyvaa

tehtavakenttaa.

Tutkimuksesta jatettiin tarkoituksella pois teknisen tarkkailun ”perusasentajat” eli asentajat,
jotka ovat kayneet vain osan teknisen tarkkailun asentajakoulutuksen moduuleista tai heilla ei
ole valtakunnallista koulutusvastuuta. Perusteena rajaukselle oli tutkimuksen fokus, eli koulu-
tusjarjestelman arviointi. Olettama oli, etta asentajien vastaukset olisivat heijastelleet koke-
muksia saadusta koulutuksesta pelkastaan koulutettavan nakokulmasta ja vain niilta osin, kuin

heilla olisi henkilokohtaista kokemusta koulutuksen yksittaisista osa-alueista.

Edella mainituilla kriteereilla ja rajauksilla, koko tutkimusyksikon kooksi muotoutui 42 henki-
loa. Tiedonhankintaa varten lahetettiin siis 42 kyselya, jotka kattoivat kaikki valtakunnalliset
teknisen tarkkailun viranomaistoimijat. Kysely lahetettiin 16:lle poliisilaitos- tai yksikkotason
toimijalle, eli 11 poliisilaitokselle, kahdelle Keskusrikospoliisin alueyksikolle seka kolmelle vi-
ranomaisyhteistyokumppanille. Kysely jaettiin sahkopostitse edella mainitulle kohderyhmalle,
ja sahkopostin saatteessa (liite 2) kuvattiin kyselyn taustat, tavoitteet seka perusteet. Saat-

teella pyrittiin myos halventamaan vastaajien mahdollista huolta tietosuojanakokohtia ja li-

saamaan vastaamishalua (Tietoarkisto 2021b; Tietoarkisto 2021c).

Kyselyt lahetettiin 29.7.2021 kunkin poliisilaitoksen tai yksikon paallystovastaaville (16 kappa-
letta), seka alueellisille tai yksikon teknisen tarkkailun koordinaattoreille (26 kappaletta). Lu-
kemien eroavaisuudet johtuvat siita, etta esimerkiksi Keskusrikospoliisissa on useita alueelli-
sia toimintayksikoita, samoin joissakin poliisilaitoksissa toiminnat on jaettu kahteen yksik-
koon. Kaksi henkiloa ei enaa toiminut kyselyn ajankohtana teknisen tarkkailun tehtavissa, jo-

ten merkityksellisia kyselyja oli 40.

Vastauksia saatiin 31.8.2021 mennessa 18 kappaletta, joista yhdeksan oli poliisilaitos- tai yk-
sikkokohtaisia vastauksia. Naihin oli siis koostettu poliisilaitoksen tai yksikon kyselyn vastaan-
ottajien yhteinen nakemys. Naista yhteisista vastauksista ilmeni, etta kyseessa on koostettu
vastaus, tai vastaajana oli yksikon paallystoesimies, joka ei osallistu operatiiviseen toimintaan

eika asentajakoulutukseen. Laitosten ja yksikoiden yhteiset vastaukset kattoivat 24 henkilon
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vastaukset. Lisaksi kolmesta yksikosta tuli yhteisten vastausten lisaksi henkilokohtaiset vas-

taukset.

Kokonaisvastausmaara oli 27 vastausta (24 kootuissa vastauksissa ja kolme yksilovastausta),
joten vastausmaara oli 67,5 % merkityksellisista kyselyista. Vastauksia saatiin 12 poliisilaitok-
sesta ja yksikosta, joka kattaa 80 % viranomaistoimijoista. Yhdeksan poliisilaitosta tai yksik-
koa (60 %) lahetti yksikon yhteisen vastaukset, naista kahdesta tuli lisaksi kaksi yksilovas-
tausta. Kolmesta poliisilaitoksesta tai yksikosta (20 %) tuli kustakin pelkastaan yksi yksilovas-
taus. Yhdelta poliisilaitokselta ja kahdelta viranomaistoimijalta (20 %) ei tullut lainkaan vas-

tuksia.
2.3.2 Kyselyn perustelut

Kyselylomakkeen kolmella ensimmaisella kysymyksella pyrittiin selvittamaan koulutuksen ny-
kytilaa ja prioriteetteja ja viidella seuraavalla kysymyksella kartoittamaan kokemuksia seka

tunnistamaan vahvuuksia ja heikkouksia, seka mahdollisuuksia ja uhkia.

Kysymys 1. Mitkd seuraavista asioista ovat mielestdisi tdrkeimpid teknisen tarkkailun osaami-

sessa ja tehtavilla?

Kysymyksella 1 pyrittiin selvittamaan, mitka tekijat ovat vastaajien mielesta tarkeimpia tek-
nisen tarkkailun osaamisessa ja tehtavilla. Vastaajille annettiin teknisen tarkkailun arvioita-

viksi osa-alueiksi:

e perusteet ja lainsaadanto,

e taktiikka ja operatiivinen toiminta,

e teknisen seurannan tekninen toteuttaminen,

e teknisen kuuntelun tekninen toteuttaminen, seka

e teknisen katselun tekninen toteuttaminen.

Vastaajia pyydettiin arvioimaan kutakin osa-aluetta suhteessa muihin osa-alueisiin asetta-
malla asiat keskinaiseen jarjestykseen (1-5). Ensimmaisella arviointikohdalla selvitettiin ope-
ratiivisten tehtavien maarallista arviointia, toisella tarvittavan osaamisen laajuutta, kolman-
nella koulutuksen vaikeutta ja monimutkaisuutta, seka neljannella koulutuksen jarjestamisen
haastavuutta. Saatujen vastausten perusteella kunkin vaakarivin sarakkeelle laskettiin vas-
tausten keskiarvo, jolla pystyttiin vertaamaan arviointikohtien keskinaista jarjestysta ja arvo-

tusta.

Kysymys 2. Mitkad tdlld hetkelld kdytettdvissd olevista koulutusmuodoista mielestdsi toimivat

parhaiten teknisen tarkkailun asentajan koulutuksessa?
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Kysymyksella 2 pyrittiin selvittamaan, mitka nykyisista koulutusmuodoista toimivat vastaajien
mielesta parhaiten teknisen tarkkailun asentajan koulutuksessa. Vastaajille annettiin samat
teknisen tarkkailun osa-alueet kuin edellisessa kysymyksessa. Vastaajia pyydettiin arvioimaan
kunkin osa-alueen koulutusmenetelmat paremmuusjarjestyksessa 1 (paras/tehokkain) - 2 (ei

paras, ei huonoin) - 3 (huonoin/tehottomin). Arvioitavat koulutusmenetelmat olivat:

o verkkokoulutus (esimerkiksi omatoiminen itseopiskelu),

¢ valtakunnallisesti keskitetty koulutus (esimerkiksi KRP ja POLAMK jarjestamat kurs-
sit), seka

o tyopaikkakoulutus (esimerkiksi tyopaikkakouluttajan pitama koulutus tai perehdytta-

minen).

Saatujen vastausten perusteella kunkin pystysarakkeen riville laskettiin vastausten keskiarvo,
jolla pystyttiin vertaamaan arviointikohdan koulutusmuotojen keskinaista jarjestysta ja te-
hokkuutta.

Kysymys 3. Miten teknisen tarkkailun asentajakoulutuksen vastuiden tulisi jakautua?

Kysymyksella 3 pyrittiin selvittamaan, miten vastaajien mielesta teknisen tarkkailun asentaja-

koulutuksen vastuiden tulisi jakautua. Vastaajille annettiin arvioitavaksi:

e koulutusmateriaalin tuottaminen ja paivitys,
e teknisen tarkkailun perusteiden ja lainsaadannon koulutus,
o taktiikan ja operatiivisen toiminnan koulutus,
e teknisen tarkkailun teknisen toteuttamisen koulutus, seka

e jatkokoulutus ja osaamisen seuranta.

Vastaajia pyydettiin merkitsemaan tulisiko mainitun osa-alueen koulutuksen olla ensisijaisesti
Keskusrikospoliisin Teknisen tarkkailun tai alueyksikoiden/paikallispoliisin vastuulla, vai nai-
den yhdessa. Saatujen vastausten perusteella pystysarakkeen riville laskettiin vastausten
summa, jolla pystyttiin vertaamaan arviointikohdan vastuiden jakautumisen keskinaista jar-

jestysta.

Avoimilla kysymyksilla (kysymykset 4-8) haluttiin kartoittaa vastaajien nakemyksia, kokemuk-
sia ja kehittamisehdotuksia teknisen tarkkailun asentajakoulutuksen kehittamisesta, jarjesta-
misesta, uusien koulutusmuotojen kayttamisesta, tyonantajan suhtautumisesta teknisen tark-
kailun koulutuksiin, seka muista mahdollisista teknisen tarkkailun asentajakoulutusta koske-

vista asioista.

Kysymys 4. Kuinka kehittdisit teknisen tarkkailun asentajakoulutusta?
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Kysymyksella 4 pyrittiin selvittamaan vastaajien ajatuksia erilaisista mahdollisista koulutuksen
kehittamistavoista ja parhaassa tapauksessa tunnistamaan vallitsevia ajatuksia seka hyvia ide-

oita ja kehittamisehdotuksia.

Kysymys 5. Miten teknisen tarkkailun asentajakoulutus tulisi mielestdsi jdrjestdd (verkkokou-
lutus, valtakunnallisesti keskitetty koulutus, alueellinen/laitoskohtainen tybopaikkakoulutus,

ndiden yhdistelmd, joku muu)?

Kysymyksella 5 pyrittiin konkretisoimaan kysymyksen 4 yleisia ajatuksia ja selvittamaan vas-
taajien nakemyksia koulutuksen toteuttamistavoista, niiden eduista ja mahdollisista rajoit-

teista, seka tunnistamaan mahdollisia valtavirtauksia vastauksista.

Kysymys 6. Voisiko 3D- ja virtuaalitekniikkaa (esim. video- ja tietokonesimulaatioita, V2 vi-
deolaseja ym.) hyddyntdd teknisen tarkkailun asentajakoulutuksessa? Jos kylld, missd koulu-

tuksessa ja miten?

Kysymyksella 6 pyrittiin selvittamaan vastaajien mielipiteita tulevaisuuden teknologioiden
luomista mahdollisuuksista. Kysymys oli rajattu tarkoituksella 3D- ja virtuaalitekniikkaa koske-
vaksi. Oletus oli, etta jos rajausta ei olisi tehty, olisi vastaajilla voinut olla vaikeuksia hah-

mottaa kysymyksen ydinta ja vastata riittavan konkreettisesti.

Kysymys 7. Miten yksikkdosi tukee teknisen tarkkailun asentajan koulutusta? (tyéajan kéytto,

toimenkuvat, seminaareihin/koulutuksiin komentaminen)

Kysymyksella 7 pyrittiin selvittamaan vastaajien nakemyksia ja kokemuksia oman yksikon
asenteesta teknisen tarkkailun koulutukseen. Asenne koulutukseen voi heijastella yleista na-
kemysta teknisen tarkkailun tehtavien arvostuksesta, niiden ymmarryksesta seka poliisilaitok-

sen tai yksikon valmiuksista hoitaa teknisen tarkkailun tehtavia alueellaan.
Kysymys 8. Mitd muuta haluat tuoda esiin teknisen tarkkailun asentajakoulutuksesta?

Kysymyksella 8 haluttiin viela erikseen antaa vastaajille mahdollisuus tuoda esiin muita mah-
dollisia asioita ja nakemyksia teknisen tarkkailun koulutuksesta. Kysymyksella pyrittiin saa-
maan esiin aiemmissa kysymyksissa piiloon jaaneita vahvuuksia, heikkouksia, mahdollisuuksia

ja uhkia.
2.3.3 Haastattelut

Haastatteluja voidaan tehda monin eri tavoin, ja siita syysta tulee arvioida, millaista tietoa
haetaan, ja mitka ovat toimivimmat haastattelumenetelmat niiden hankkimiskeksi (Hyvarinen
ym. 2022). Haastattelumenetelmaksi harkittiin paitsi yksilohaastatteluja, myos ryhmahaastat-

telua (mm. Alasuutari 2011, luku 8), mutta huomioiden erot muun muassa yksikoiden koossa
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ja resursseissa, etaisyyksissa paakaupunkiseudusta seka Poliisiammattikorkeakoulusta, paadyt-
tiin kuitenkin yksilohaastatteluihin. Haastatteluiden suorittaminen ympari valtakuntaa olevien
asiantuntijoiden kanssa oli kaytannollisinta suorittaa puhelinhaastatteluna, paitsi etaisyyk-
sien, myos ajankayton tehokkuuden vuoksi. Naista lahestymiskulmista haastattelutyypiksi
muotoutui asiantuntijahaastattelut tiettyjen teemojen sisalla. Kyseessa oli siis osittain struk-
turoitu teemahaastattelu, eli kuten Hyvarinen ym. (2022) kuvaavat, "vahan strukturoitu laa-

dullinen haastattelu".

Koska tavoitteena oli saada eri nakokulmia valituista teemoista ja erilaisista toimintaymparis-
toista, tapahtui haastateltavien valinta kohdennettuna valintana. Haastateltavien ensim-
maiseksi valintakriteereiksi paatettiin, etta haastateltavan tulee toimia teknisen tarkkailun
koordinaattorina ja kouluttajana. Haastatteluissa haluttiin tarkentaa nimenomaan koulutuk-
sen jarjestamiseen ja tuottamiseen liittyvia teemoja, joten haastateltavaksi ei valittu paallys-

toa eika asentajia, joilla ei ole kaytannon roolia mainituissa teemoissa.

Toiseksi haluttiin haastatella henkiloita, jotka ovat osoittaneet oma-aloitteisuutta ja aktiivi-
suutta teknisen tarkkailun kehittajan roolissa. Kuten ihmisissa yleensakin, myos teknisen tark-
kailun koordinaattoreissa on ”virran mukana ajelehtijoita”, eli yksiloita, jotka ovat tyytyvaisia
tilanteeseen, eivatka koe tarvetta tai eivat halua muuttaa asioita. Toisaalta on ihmisia, jotka
pyrkivat jatkuvasti parantamaan asioita, haluavat korjata puutteita ja heikkouksia ja omaavat
nakemysta siita, miten asiat voisivat olla paremmin. Jalkimmaisten koordinaattoreiden nake-
mysten dokumentoimisesta olisi kehittamisen kannalta merkittavasti enemman hyotya kuin

”ajelehtijoiden”.

Kolmantena valintaperusteena oli haastateltavan teknisen tarkkailun toimintaymparisto. Na-
kemyksia haluttiin syventaa kouluttajakoulutuksen nakokulmasta, eli haluttiin tarkemmin sel-
vittaa kouluttajaorganisaation, suuren poliisilaitoksen seka pienen poliisilaitoksen nakemyksia
valituista teemoista. Haastateltaviksi valittiin edella mainituilla perusteilla yksi Keskusrikos-
poliisin, yksi ison poliisilaitoksen/yksikon seka yksi pienen poliisilaitoksen/yksikon koordinaat-

tori.

Haastatteluiden osalta tulee huomioida, etta ne suoritettiin nimenomaan tiedonkeruuseen

liittyvina tutkimushaastatteluina, eika niihin viitata tekstissa lahteina. Nain ollen haastatte-
luista ei tehda myoskaan lahdeluettelomerkintoja (Laurea 2020, 18). Haastatteluista on kui-
tenkin kuvattu mielipiteita ja kannanottoja litteroituina samoin kuin kyselyn avoimista vas-

tauksistakin.

2.3.4 Haastattelujen lahtokohdat ja perustelut

Tassa tutkimuksessa haastatteluiden tarkoituksena on tarkastella tiettyja kyselytutkimuksesta

nousevia aihealueita ja saada niista syvempaa tietoa, seka selvittaa miten teknisen tarkkailun
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koulutusyhteiso voisi vastata kyselysta esiin nousseisiin eraisiin mahdollisiin uhkiin. Kaikkia ky-
selyista nousseita teemoja ei ollut tarkoituksenmukaista, tai ajankaytollisesti edes mahdol-
lista kasitella, joten tutkija poimi teemoista sellaisia, jotka olivat nousseet laajalti vastauk-
sista esiin, ja toisaalta sellaisia teemoja, jotka voisivat esimerkiksi uhkana konkretisoituessa
aiheuttaa merkittavaa haittaa teknisen tarkkailun koulutukselle ja sita kautta valtakunnalli-
selle operatiiviselle kyvykkyydelle. Tassa tilanteessa tutkija teki tietoisia, omaan asiantunte-

mukseen perustuvia rajauksia ja valintoja.

Teemoiksi valittiin kolme keskeista teemaa:

1. Teknisen tarkkailun asentajakoulutuksen vastuut,
2. Tyopaikkakoulutus, seka

3. Kayttotilanteiden tunnistaminen ja ”sidosryhmien” osaaminen

Kuhunkin teemaan luotiin useampia apukysymyksia, joilla oli tarkoitus ohjata haastattelua
teemojen keskeisimpiin aiheisiin. Naiden lisaksi haastattelija pystyi tekemaan tarvittaessa

tarkentavia lisakysymyksia.

Haastattelujen toteuttamista varten laadittiin haastattelurunko (liite 3), jota haastattelija
hyodynsi teemojen kasittelyssa. Kysymysten tarkoituksena oli varmistaa, etta teemojen kan-
nalta keskeiset seikat tulevat selvitettya, mutta niita kaikkia ei ollut tarpeen esittaa, vaan
vastaukset saatiin teeman keskusteluiden yhteydessa. Haastattelut toteutettiin 31.1.2022 ja
1.2.2022 aikana. Haastattelija dokumentoi haastattelut muistiinpanoina, jotka litteroitiin ja
tallennettiin tutkijan digitaaliseen arkistoon. Kallio (2022) esittaa litteroinnin tarkkuudeksi
riittavan sen, etta asia tulee ymmarretyksi. Litterointeja on kaytetty paaasiassa SWOT-ana-

lyysin ymmartamiseksi, seka kehitysehdotusten tukena.

2.3.5 Analyysimenetelmat

Analyysimenetelman tulee olla looginen ja vastata tutkimusongelmaa, teoreettista viiteke-
hysta seka kaytettavia aineistoja (Gunther, Hasanen & Juhila 2021). Alasuutari (2011, luku 2)
toteaa, etta vaikka kvalitatiivinen ja kvantitatiivinen analyysi voidaan erottaa toisistaan, niita

voi ja usein sovelletaankin samassa tutkimuksessa. Tassakin tutkimuksessa nain on tehty.

Gunther ym. (2021) esittavat, etta laadullisen analyysin voi kuvata aineiston tiivistamiseksi ja
jalostamiseksi esimerkiksi kasitteelliseen muotoon. Alasuutari (2011, luku 2) erottelee analyy-
sin vaiheiksi havaintojen tuottamisen ja selittamisen. Havaintojen tuottamisessa on kyse kes-
kittymisesta olennaiseen seka raakahavaintojen yhdistamista ja selittamisessa naiden havain-

tojen ymmarrettavaksi tekemisesta.

Juhila (2022) toteaa, etta teemoittelussa on kyse siita, etta aineistosta tuodaan esiin keskei-

sia asiakokonaisuuksia ja tyypillisia piirteita ja tunnistetaan tutkimuksen nakokulmasta
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merkittavat teemat. Tassa tutkimuksessa teemoittelua kaytettiin paitsi kyselyn laadinnassa,

myos saatujen vastausten luokittelussa ja analyysissa.

Tietoaineiston analysoinnissa kaytettiin SWOT-analyysia (mm. Helms & Nixon 2010, 216-217;
Suomen Riskienhallintayhdistys 2021), jossa kerattya aineistoa koottiin asiayhteyden seka vas-
tausten perusteella vahvuuksiin (Strengths), heikkouksiin (Weaknesses), mahdollisuuksiin (Op-
portunities) seka uhkiin (Threats). Aineiston laajuudesta johtuen luokittelu tehtiin nelikentta-
ryhmittelyn sijasta varikoodaamalla vastauksista kuhunkin osa-alueeseen kuuluvat vastausten
osat. Taman jalkeen varikoodatut aineistot koostettiin yhteen dokumenttiin, seka viela yhdis-
teltiin vastauksia uudelleenteemoittelun avulla. Tata kautta voitiin tunnistaa lukuisia yleisesti
esiin nousevia asiakokonaisuuksia, seka joitakin yksittaisia, mutta muutoin merkittavia tai
kriittiseksi arvioituja seikkoja. SWOT-analyysin syventamiseksi ja selittamiseksi joitakin esiin
nousseita teemoja tarkennettiin teemahaastatteluissa (luku 2.3.4), ja haastatteluissa saatuja
lisaaineistoja sisallytettiin SWOT-analyysiin selittavina tai selventavina lainauksina, seka kay-

tettiin kehittamisehdotusten jalostamisessa.

3 Teoreettinen viitekehys

Tassa opinnaytetyossa oppimisen teoreettista viitekehysta lahestytaan Poliisiammattikorkea-
koulun (2019) maarittelemien, oppilaitosta sitovien periaatteiden mukaisesti ja Poliisiammat-
tikorkeakoulun (2017) pedagogisiin linjauksiin perustuen. Luvussa 3.1 lahestytaan oppimista ja
oppimisen teorioita yleisesti seka kasitellaan eraita oppimisen menetelmia. Luvussa 3.2 kuva-
taan Poliisiammattikorkeakoulun pedagogista viitekehysta ja luvussa 3.3 poliisin teknisen

tarkkailun viitekehysta.
3.1 Oppimisesta

Oppia on maaritelty sanakirjassa seuraavasti: “omaksua opiskelemalla, opettelemalla, har-
joittelemalla... tietoja tai taitoja”, "omaksua kokemuksen, esimerkin, ympdriston vaikutuk-
sen tms. perusteella tietoja, taitoja tai tapoja”, tai ” harjaantua tai tottua johonkin”. (Suo-

misanakirja 2022)

Verbi omaksua viittaa nakemyksen, mielipiteen ym. ottamisesta omaksi tai sisaistamiseksi.
Omaksumista on yksilon aktiivinen toiminta ja ajatusprosessi, jossa yksilo muuttaa kasitystaan
tai kayttaytymistaan. Toisaalta oppimiseen liittyy elementti, miten hankitaan tietoja tai tai-
toja, joita ei yksilolla ole aiemmin ollut. Sanakirjassa mainitaan opiskelu, opettelu ja harjoit-
telu, jotka paasaantoisesti edellyttavat oppija aktiivista tekemista, seka toisaalta kokemus-
ten, esimerkin tai ympariston vaikutus, jotka voivat toteutua myos ilman oppijan aktiivista
tekemista. Eli jo oppimisen maaritelmasta voi tehda johtopaatoksia, etta oppimista tapahtuu

monella eri tavalla ja tilannekohtaisesti.
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3.1.1 Oppimiskasityksia

Oppimiskasityksilla ja niiden erottelulla pyritaan selittamaan ja avaamaan ihmisten erilaista
oppimista. Perinteisessa pedagogisessa tutkimuksessa oppimiskasitykset on jaettu neljaan eri
perusluokkaan; behavioristiseen, kognitiiviseen, konstruktiiviseen seka kontekstuaaliseen
(Haapsalo & Eramies 2022; Pylkka 2022). Arghode, Brieger ja McLean (2017, 595-596) eivat
mainitse kontekstuaalista oppimiskasitysta, mutta ovat kuvanneet muiden mainittujen lisaksi
viela humanistisen ja andragogisen, eli aikuisoppimisen oppimiskasitykset. He tosin tuovat
esiin, etta andragoginen oppimiskasitys ei tayta muiden tavalla teorian maaritelmaa. Pylkka
(2022) kuvaa humanistisen ja kokemuksellisen oppimisen olevan synonyymeja toisilleen ja ko-

kemuksellisen oppimisen pohjautuvan humanistiseen psykologiaan.

Haapsalo ja Erdamies (2022) esittavat, etta behavioristisen oppimiskasityksen mukaan oppija
on passiivinen olento, jonka kayttaytymista pyritaan muuttamaan ulkopuolisella vaikuttami-
sella. Behavioristit uskovat, etta oppimista tapahtuu vain, kun oppija osoittaa mukautumista
arsykkeiden mukaiselle toivotulle kayttaytymiselle ehdollistumisen kautta (Arghode ym. 2017,
595). Tassa mallissa opettajan ja oppilaan suhde on suoraviivainen, opettaja on antaja ja op-
pilas vastaanottaja. Ehka tunnetuin ja jopa behaviorismin perustan muodostava esimerkki on

Ivan Pavlovin tekemat havainnot ja tutkimukset koirien ehdollistumisesta (Salovaara 2004).

Kognitivismissa on kyse ajattelun, muistin ja tiedon kasittelyn prosesseista (Arghode ym.
2017, 595). Kognitivismi lahtee siita, etta oppija on itse aktiivinen toimija, ja opetus on oppi-
misen suuntaamista ja ohjaamista. Opettajan tehtavana on antaa perusteita oppijan oppimi-
selle, seka motivoida tata rakentamaan itse tietoaan. (Haapsalo & Eramies 2022; Salovaara
2004) Opettajan ja oppilaan suhde on kognitivismissa vuorovaikutteinen, ja oppijan aktiivisuus

on keskeisessa asemassa.

Salovaara (2004) esittaa, etta konstruktivistinen oppimiskasitys on kehittynyt kognitivismista
ja niilla onkin merkittavan paljon yhtalaisyyksia. Myos konstruktivismissa oppijan aktiivisuus
on keskeinen elementti, ja vuorovaikutus opettajan ja oppilaan valilla on tarkeaa. Tahan kog-
nitivismin “kaksinapaisuuteen” on konstruktivismissa lisatty sosiaalisen vuorovaikutuksen ja
yhteistyon merkitys (Arghode ym. 2017, 595-596), ja siihen on liitetty myos muita toimijoita,
kuten muut oppijat seka asiantuntijat. Konstruktivismissa korostetaankin todenkaltaisten,
haastavien oppimistilanteiden merkitysta (Pylkka 2022). Naissa oppimistilanteissa oppijat,

opettajat ja asiantuntijat voivat yhdessa kasitella kasilla olevaa asiaa tai ongelmaa.

Pylkka (2022) kuvaa, etta kokemuksellinen eli humanistinen oppiminen perustuu oppijan ko-
kemuksiin seka taman kykyyn reflektoida niita uuden oppimisen pohjaksi. Oppimisen perus-
edellytyksia ovat motivaatio, oma vastuu oppimisesta seka vapaa tahto oppia tai olla oppi-
matta, seka sisainen tarve ”taydentaa” itseaan ihmisena (Arghode ym., 597). Haapsalo ja Era-

mies (2022) kuvaavat taas kontekstuaalista oppimiskasitysta aktiivisen oppijan
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omakohtaisten kokemusten havainnoijana ja reflektoijana. Tata kautta oppija pystyy ymmar-
tamaan ja kasitteellistamaan asioita. Pintapuolisella perehtymisella kokemuksellinen ja kon-
tekstuaalinen oppiminen ovat hyvin lahella toisiaan, eika taman opinnaytetyon tarkoituksena

ole analysoida oppimiskasitysten nyanssieroja.
3.1.2 Tekemalla oppiminen ja tyossaoppiminen

Tekemalla oppiminen on ihmisen ensimmaisia ja luontaisimpia oppimistapoja, eika sita tar-
vitse varsinaisesti erikseen oppia. Lapset matkivat toisia, tekevat perassa ja oppivat sita
kautta tarvittavia taitoja ja malleja. Tama tapa oppia jatkuu myos aikuisena, ja sen kautta
syntyvat muun muassa erilaiset organisaatiokulttuurit ja toimintamallit (Heikkila & Ronkko
2006). Keskeista on oppijan itse tekeminen, jolloin osallistumisen kautta saadaan kokemuksia
ja opitaan. Tekemalla oppimiseen kuuluvat myos virheiden tekeminen, ja tama on hyvaksyt-

tava, silla myos virheiden tekeminen on oppimista.

Eta- ja verkko-opetuksessa tekemalla oppimista voidaan kayttaa esimerkiksi teknista osaa-
mista edellyttavissa tehtavissa, missa tekeminen kohdistuu itse tekniikan kayttoon. Talloin on
vain varmistettava, etta oppijalla on kaytettavissaan tarvittavat tekniset laitteet ja valineet.
Opetuksen konkretisoinnissa tekeminen on tarkeassa roolissa, ja sen teho perustuu oppijan
omaan kokemukseen seka valittoman palautteen saamiseen. Opettajan tehtavana tekemalla
oppimisessa onkin antaa palautetta seka ohjata oppijaa siihen, miten asia pitaa tehdaan oi-

kein. Toistaminen ja oikein tekeminen on tehokkain oppimisen palaute.

Seikkula-Leino (2007, 36) toteaa, etta tekemalla oppimisen lahtokohtia ovat esimerkiksi to-
delliset tai simuloidut tyotehtavat. Tekemalla oppiminen on parhaimmillaan tyossa oppimista,
silla siina on usein aidosti kyse tekemalla oppimisesta aidossa tyoymparistossa. Tekemalla op-
pimisen opetusmenetelmia aikuisilla kaytetaankin eniten tyopaikkojen sisaisessa koulutuk-

sessa seka tyon ohjauksessa (Heikkila & Ronkko 2006).

Menetelman kaytto ei rajoitu vain tyopaikoille, silla kursseilla ja kouluissa voidaan oppia myos
tekemalla. Yleensa oppimistilanteen realistisuus ja konkreettisuus on tyopaikoilla kuitenkin
suurempi, silla siella voidaan harjoitella realistisemmin, niilla valineilla ja resursseilla, joita
todellisuudessa on kaytettavissa. Parhaassa tapauksessa harjoitustilanteet voidaan vieda jopa

autenttiseen ymparistoon.

Majuri (2012, 89) painottaa, etta todellisen tyoelaman kanssa tehtava yhteistyo on keskeinen
osa oppimista. Tyossaoppimisen kasite on viimeisten vuosikymmenten aikana laajentunut, ja
se pitaa sisallaan paitsi varsinaista tyotehtavien oppimista, myos koko prosessin suunnittelua,
ohjaamista ja arviointia yhteistyossa oppijan ja opettajan, kouluttajan tai ohjaajan kanssa.

Majuri (2012, 92-93) nostaa esiin kuusi tyossaoppimisen kannalta keskeista tekijaa:
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Oppimisen tulee olla tilannesidonnaista

Oppimisen tulee olla tavoitteellista

Oppimisen tulee olla konstruktiivista, eli rakentua aiemmin opitun paalle
Oppimisen tulee olla yksilokohtaista

Oppimisen tulee olla sosiaalista

o U N W N =

Ohjauksen ja arvioinnin tulee edistaa oppimista

Majuri (2012, 100) lisaa, etta tyossaoppimisen yhteydessa mahdollisesti jarjestettavat naytot
voivat muodostaa keskeisen osan oppijan arvioinnista. Nayttojen ja arvioinnin tarkoituksena
on tuottaa oppijalle itselleen, kouluttajille ja tyopaikalle kuva oppijan osaamisesta seka ke-

hittymismahdollisuuksista ja vahvuuksista.

Edella tassa luvussa kuvattujen seikkojen pohjalta ja peilaten edella olevaan kuuteen tyossa-
oppimisen keskeiseen tekijaan, nostetaan esiin kuusi konkreettista vaatimusta tyossaoppimi-

selle ja koulutukselle teknisen tarkkailun kontekstissa:

1. Koulutuksen tulee olla todenmukaista ja mahdollisuuksien mukaan autenttisissa tai
niita jaljittelevissa ymparistoissa toteutettua.

2. Koulutuksen tulee antaa todellisia tyoelamassa tarvittavia taitoja.
Koulutuksen tulee olla progressiivista ja rakentua aiemmin opitun varaan ja paalle.

4. Koulutuksen tulee olla riittavan joustavaa, etta silla voidaan huomioida aikaisemmat
osaamiset ja erilaiset osaamistasot.

5. Koulutuksen tulee olla osallistavaa ja tarjota sosiaalisia mahdollisuuksia myos verkos-
toitumiseen seka ajatusten ja kokemusten vaihtoon muiden oppijoiden kanssa.

6. Koulutuksesta tulee saada kehittavaa palautetta, ja koulutukseen tulee liittya osaa-

mista varmistava ja yllapitavia elementteja.
3.1.3 Verkkomuotoinen opiskelu ja e-oppiminen

Ilomaki (2012, 5) toteaa, etta verkko-oppimateriaalien tai e-oppimateriaalien osalta kasitteet
eivat ole vakiintuneita, vaan molempia kaytetaan ristiin ja paallekkain. Sama koskee myos

verkko-opiskelua ja e-oppimista. Molemmissa on siis kyse kokonaan tai osittain verkon valityk-
sella tapahtuvasta tiedon hakemisesta ja soveltamisesta, oppimisesta seka opetuksesta. Myos
tassa tutkimuksessa kasitteet katsotaan keskenaan verrannollisiksi, eika niita ole pyritty erot-

telemaan.

E-oppiminen on termi, joka vakiintunut kuvaamaan tietoteknologian avulla tapahtuvaa tai di-
gitaalisiin ymparistoihin liittyvaa oppimista. Oppijoiden valinnanvapaus on laajentunut suh-
teessa oppimisen aikaan, paikkaan ja ryhmaan liittymisessa. Verkottuneet yhteistoimintatilat

opiskelijoiden ja opettajien kesken tarjoavat mahdollisuuden myos eriaikaiseen virtuaaliseen
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toimintaan paikasta riippumatta (Huotari 2014, 225; Tertsunen 2012, 79). Tama antaa verkko-

ja e-oppimiselle perinteista oppimista paremmat mahdollisuudet.

Verkossa tapahtuvat keskustelut ovat hyvia konstruktiivisia oppimismenetelmia. Opiskelijat
voivat keskustella aiheista yhdessa, huomioiden yksilolliset ymmarrykset ja kokemukset, joka
siten luo syvemman oppimiskokemuksen (Adult online education 2018, 32). Tama luo erin-
omaiset edellytykset myos opiskelun muotoutumiselle yksilokohtaisemmaksi (Tertsunen 2012,
79). Ohjaajan tai kouluttajan tehtavaksi jaa fasilitoida, antaa palautetta ja suunnata keskus-

teluja.

Edella kuvattiin verkko- ja e-oppimisen mahdollisuuksia, mutta on myos tunnistettava niihin
liittyvia uhkia. Huotari (2014, 229) toteaa, etta "hajautettu ja verkostoitunut toiminta ver-
kossa edellyttdd uudenlaisia tydskentelymuotoja, viestintdvdlineen haltuunottoa ja toiminta-
kulttuurin luomista yhteison jdseniltd”. Vaistamatta tama luo tarpeita kouluttaa verkko- ja
e-oppimisen oppimistaitoja, ennen kuin mainitusta oppimismuodoista voi hyotya taysipainoi-
sesti. Nykypaivana oletusarvo on, etta kaikki ovat jo omaksuneet tarvittavat taidot, mutta
tama tulisi pystya myos todentamaan ennen varsinaisen substanssin oppimisen alkua. Lisaksi
opettajat voivat kokea uudet oppimisymparistot haastavina ja jopa pelottavina (Huotari 2014,
231). Valitettavasti usein ”vanhat” pedagogiset mallit ja opetusmenetelmat vain siirretaan
verkkoymparistoon ilman syvallisempaa mahdollisuuksien huomioimista (Tertsunen 2012, 86).
My0s opettajien ja kouluttajien verkko- ja e-oppimisymparistojen hallinta tulisi pystya varmis-

tamaan ja tukemaan naita opetuksen toteutuksessa.
3.1.4 Virtuaalitodellisuuden hyodyntaminen oppimisessa

Virtuaalitodellisuus (VR, virtual reality) on keinotekoinen ymparisto, joka on luotu 360-kuvan
tai mallinnuksen avulla taikka digitaalisesti. Virtuaalitodellisuus voi olla todenkaltainen tai
taysin fiktiivinen ymparisto ja virtuaalitodellisuudelle ominaista on kayttajan uppoutuminen
(immersio) esitettavaan ymparistoon ja se saa kokemuksen tuntumaan aidolta (Laine & Dufva
2018; Hemminki-Reijonen 2021, 12). Koulutus.fi artikkelissa (2017) todetaan, etta virtuaalito-
dellisuutta voidaan kayttaa periaatteessa lahes minka tahansa laitteen kokoamisen ja kayton
simuloimiseen. Tama mahdollistaa erilaisten toimintojen ja kayttomahdollisuuksien harjoitte-
lua ilman tosielaman riskeja ja rajoituksia. Virtuaalisissa ymparistoissa voidaan harjoitella
turvallisesti, mikali todellisessa ymparistossa harjoittelu olisi mahdotonta (Tyoterveyslaitos
2022a).

Virtuaalitodellisuutta voidaan hyodyntaa erityisesti ”kisalli”-tyyppisessa koulutuksessa. Oppija
voi virtuaalitodellisuudessa kokea ja nahda todenmukaisesti tehtavan oikean suoritustavan.
Tata kautta han onnistuu paremmin tositilanteessa vastaavan tehtavan suorittamisesta. to-
teaa, etta virtuaalitodellisuuden avulla tehtava koulutus toimii erityisen hyvin kadentaitoja

vaativissa tehtavissa. Oppija voi hyodyntaa useita aisteja oppimisessaan, ja kun mukaan
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voidaan ottaa liikkeentunnistuslaitteet, saadaan oppimiseen myos lihasmuisti ja oppiminen on

tehokkaampaa. (Hemminki-Reijonen 2021, 19; Turun ammattikorkeakoulu 2021)

Teknologian nopea kehitys edellyttaa uusien koulutustapojen ja innovaatioiden omaksumista
entista enemman ja nopeammin (Huotari 2014, 232). Kouluttajan ei kuitenkaan tarvitse olla
virtuaalitodellisuuden ammattilainen, vaan riittaa, etta suhtautuu avoimin mielin ja tutustuu
virtuaalitodellisuuden luomiin mahdollisuuksiin (Hemminki-Reijonen 2021, 8). Virtuaalisten
simulaatioiden on koettu olevan hyva lisays opetussuunnitelmiin, mutta niiden ei pitaisi koko-

naan korvata perinteisia simulaatioita (Turun ammattikorkeakoulu 2021).
3.2 Poliisiammattikorkeakoulun pedagogiset linjaukset

Poliisiammattikorkeakoulun strategiassa (2022b) nakyvat vahva painotus tulevaisuuteen ja
suuntautuminen tyoelaman tarpeiden mukaan. Strategiassa todetaan, etta tulevaisuuteen
tahtaava toiminta perustuu toimintaympariston tilan seurantaan, arviointiin ja ennakointiin,
seka teknologian ja monipuolisten oppimisymparistojen kehittamiseen. Kiintea linkitys tyoela-

maan varmistetaan tyoelama- ja korkeakouluyhteistyolla.
Poliisiammattikorkeakoulun pedagogisten linjausten kulmakivina toimivat kuusi peruspilaria:

Osaaminen ja ammatillinen kasvu
Opiskelijakeskeisyys

Dynaaminen tyoelamayhteys
Vahvat kumppanuudet

Koulutustoiminnan suunnittelu ja opetussuunnitelmatyo

o U N W N =

Pedagoginen johtaminen
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TULEVAISUUTEEN TAHTAAVA
POLIISIKOULUTUS

©)

OSAAMINEN

JA AMMATILLINEN
KASVU

©

OPISKELIJAKESKEISYYS:
* OPPIMINEN
* OPETUS

* OHJAUS
@ * ARVIOINTI @

VAHVAT DYNAAMINEN
KUMPPANUUDET TYOELAMAYHTEYS

5 KOULUTUSTOIMINNAN SUUNNITTELU
JA OPETUSSUUNNITELMATYQ

PEDAGOGINEN JOHTAMINEN

Kuva 1: Poliisiammattikorkeakoulun tulevaisuuteen tahtaava poliisikoulutus

Poliisiammattikorkeakoulun (2017, 3) osaamisen ja ammatillisen kasvun perustana on jatku-
vasti muuttuvan toimintaympariston edellyttama yksilon kyky ja motivaatio kehittaa omaa
osaamistaan. Kyvylla viitataan ihmisen edellytyksiin omaksua uutta, eli oppia (luku 3.1). Moti-
vaatiolla taas yksinkertaistettuna tarkoitetaan halua tai tahtoa tayttaa jokin tarve (Baumeis-
ter 2016, 3-4). Poliisin osaamisen ja ammatillisen kasvun viitekehyksessa tama tarkoittaisi siis
tahtoa kehittaa ja hankkia sellaisia taitoja, joilla voisi selviytya tyostaan muuttuvan ymparis-
ton aiheuttamissa paineissa. Ja koska toimintaymparisto on jatkuvassa muutoksessa, edellyt-

taa tama myos jatkuvaa oppimista.

Opiskelijakeskeisyydelld Poliisiammattikorkeakoulun (2017, 4) pedagogisissa linjauksissa
painotetaan opiskelijan itsenaista aktiivisuutta ja kriittisyytta osana oppimista. Opiskelijan ja
opettajan keskinainen suhde kuvataan tasavertaiseksi "kumppanuudeksi”, jossa molemmilla
on oma roolinsa oman, toistensa ja koko tyoyhteison kehittamiseksi. Opetuksen menetelmissa
korostetaan oppimisen merkityksen ja hyodyllisyyden kokemusta, tyoelamayhteytta seka mo-
nipuolisten, innovatiivisten ja tarkoituksenmukaisten menetelmien kayttamista. Opiskelijoita

tuetaan yksilokohtaisella ja yhteistyossa tehtavalla ohjauksella. Oppimista varmistetaan
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arvioinnilla, joka on muun muassa johdonmukaista, suunnitelmallista ja tyoelamaataitoja ke-
hittavaa.

Dynaamisella tyoeldmdyhteydelld viitataan toiminnalliseen yhteistyohon oppilaiden, opet-
tajien seka tyoelaman asiantuntijoiden kesken (Poliisiammattikorkeakoulu 2017, 5). Taman
toteutumiseksi olisi erittain tarkeaa, etta kaikilla toimijoilla olisi yhteinen kasitys tyoelaman
vaatimuksista ja niiden muutoksista, koulutuksen uusista mahdollisuuksista ja rajoitteista,

seka oppijoiden muuttuvista odotuksista ja tarpeista.

Poliisiammattikorkeakoululla (2017, 6) on tarkoituksenmukaiset ja kattavat yhteistyoverkos-
tot, ja yhteistyota kehitetaan tavoitteellisesti ja suunnitelmallisesti. Vahvat kumppanuudet
ovat kiinteasti sidoksissa edella mainittuun dynaamiseen tyoelamayhteyteen. Nailla vahvoilla

kumppanuuksilla tavoitellaan kaikkien osapuolten hyotymista ja kehittymista.

Poliisiammattikorkeakoulun koulutustoiminnan suunnittelu ja opetussuunnitelmatyo perus-
tuu konstruktiiviseen linjakkuuteen ja toteutuksessa painotetaan sulautuvaa opetusta ja oppi-
mista (Poliisiammattikorkeakoulu 2017, 6). Opetussuunnitelmien lahtokohdat ovat poliisi-
tyossa tarvittavien taitojen opettaminen ja opetusta kehitetaan jatkuvasti naista lahtokoh-
dista. Opetussuunnitelmien laatimista ja kehittamista tehdaan yhteistyossa oppilaitoksen, op-

pilaiden seka tyoelaman edustajien kanssa.

Pedagogisella johtamisella viitataan padasiassa Poliisiammattikorkeakoulun oman toiminnan
kehittamiseen ja johtamiseen, ja silla varmistetaan strategian (Poliisiammattikorkeakoulu

2022b) toteutuminen ja tuetaan ja ohjataan koulutustoiminnan suunnittelua ja opetusta.
3.3  Poliisin tekninen tarkkailu
3.3.1 Tekninen tarkkailu Suomessa

Tekniseksi tarkkailuksi maaritellaan Suomen lainsaadannossa tekninen kuuntelu, tekninen kat-
selu, tekninen seuranta ja tekninen laitetarkkailu (Pakkokeinolaki 806/2011, 10:1 §; Poliisilaki
872/2011, 5:1 §). Ojala (2010, 12) toteaa, etta yksittainen toimenpide, esimerkiksi videointi,

voi kasittaa seka teknista kuuntelua etta teknista katselua.

Salaisten tiedonhankintakeinojen, eli myos teknisen seurannan, -kuuntelun ja -katselun tar-
koituksena on ollut antaa viranomaisille tyokaluja vastata erityisesti ammattimaisen ja jarjes-
taytyneen rikollisuuden seka esimerkiksi terrorismin aiheuttamiin uhkiin, joiden paljasta-
miseksi ja tutkimiseksi tavanomaisten tiedonhankinta- ja tutkintakeinojen kaytto on riittama-
tonta (Metsaranta 2015, 44; HE 22/1994vp, 9-10; HE 52/2002vp, 14-15). Lisaksi Poliisilaissa
(872/2011) on poliisille annettu oikeus tekniseen kuunteluun, tekniseen katseluun ja tekni-

seen seurantaan, jos se on valttamatonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja



30

toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henkea tai terveytta uh-

kaavan valittoman vaaran torjumiseksi, eli ns. rynnakkotarkkailuun.

Poliisin suorittama tekninen tarkkailu on viranomaistoimintaa, jossa puututaan merkittavalla
tavalla kansalaisten perusoikeuksiin. Toiminnan viranomaisluonne ilmenee suoraan teknisen
seurannan, teknisen kuuntelun ja teknisen katselun pykalissa olevista sanamuodoista ” polii-
silla on oikeus...” (Poliisilaki 72/2011) ja “esitutkintaviranomaisella on oikeus...” (Pakkokeino-
laki 806/2011). Poliisi- ja pakkokeinolailla oikeutetaan tietyn rajoituksin viranomaisia puuttu-
maan yksittaisen henkilon perustuslaissa suojattuihin oikeushyviin, teknisen tarkkailun ta-

pauksessa erityisesti Perustuslain (731/1999) 10 § yksityiselaman suojaan.

Vuonna 2020 teknisen katselun, kuuntelun ja seurannan toteutuneita tarkkailuja oli yhteensa

573 kappaletta. Maara on kaytannossa sama kuin vuonna 2019 (570 kpl), mutta vuodesta 2018
kasvua on ollut yli 15 %. Vuonna 2019 kasvua oli kaikissa edella mainituissa teknisen tarkkailun
maarissa, mutta 2020 teknisen seurannan maarat hieman laskivat, mutta vastaavasti teknisen

katselun ja erityisesti teknisen kuuntelun maarat nousivat. (Poliisihallitus 2021, 25)

Teknisen tarkkailun kayton jakauma on pysynyt prosentuaalisesti tarkastellen 2019-2020 ai-
kana melko vakaana, Prosentuaalisesta teknisen seurannan tehtavia naista oli noin 51 % ja
molempia teknisen katselun ja kuuntelun tehtavia n. 24,5 %. Teknisen tarkkailun keinoja kay-
tetaan enimmakseen (lahes 80 %) torkeiden huumausainerikosten tutkintaan. (Poliisihallitus
2021, 26)

Teknisen tarkkailun merkityksesta kertonee se, etta vuonna 2020 teknisen katselun, kuunte-
lun ja seurannan merkityksellisyysarvioissa teknisen tarkkailun keinon oli arvioitu olleen joko
ratkaisevassa tai tarkeassa roolissa 48 %:ssa tapauksista. Vain alle 22 %:ssa tapauksista arvioi-
tiin, etta keinolla ei ollut merkitysta. Poliisihallituksen kertomuksessa kuitenkin painotetaan,
etta "vahaisen” tai "ei merkitysta" arvion saanut tiedonhankintakeinon kaytto ei tarkoita epa-
onnistunutta pakkokeinoharkintaa, vaan tallaisella keinolla on voitu esimerkiksi sulkea pois
jokin tutkintalinja. (Poliisihallitus 2021, 32)

3.3.2 Tekninen kuuntelu

Tekniselld kuuntelulla tarkoitetaan salakuuntelusaannosten estamatta tapahtuvaa rikoksesta
epaillyn tai tietyn henkilon yksityiseksi tarkoittaman keskustelun tai viestin kuuntelua, tallen-
tamista ja muuta kasittelya teknisella laitteella, menetelmalla tai ohjelmistolla sen osapuol-
ten taikka epaillyn toiminnan selvittamiseksi. (Pakkokeinolaki 806/2011; Poliisilaki 872/2011)

Teknisesta kuuntelusta on viela erikseen pakkokeinolaissa (806/2011) erotettu asuntokuun-
telu, joka keinona on sama, mutta sen kayttopaikka on maaritelty tarkasti ”vakituiseen asu-

miseen kaytettavaan tilaan, jossa rikoksesta epailty todennakoisesti oleskelee”.
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Teknisen kuuntelun maarat ovat olleet jatkuvassa kasvussa 2018 vertailuvuoden jalkeen. Tek-
nisen kuuntelun tehtavien maara on lisaantynyt vuodesta 2018 vuoteen 2020 noin 24 %. Kas-
vun taustalla on teknisen kuuntelun merkityksen korostuminen salaisten pakkokeinojen keino-
valikoimassa. Asuntokuunteluiden maara on kaksinkertaistunut vuodesta 2019 vuoteen 2020,
mutta niiden osuus kaikista teknisen kuuntelun tehtavista on edelleen pieni, noin 8 %. Asunto-
kuunteluiden merkityksellisyys on kuitenkin arvioitu tarkeaksi 65 %:ssa tapauksista, joskin ti-
lastolliseen tulokseen on syyta suhtautua kriittisesti niiden lukumaaraisen vahyyden vuoksi.
(Poliisihallitus 2021, 25 ja 32)

Teknisen kuuntelun kohdalla kannattaa viela huomioida, etta yli 25 % kuunteluista on kestanyt
yli kolme kuukautta. Poliisihallituksen kertomuksessa (2021, 33) todetaan, etta kaikkia tietoja
teknisen tarkkailun pakkokeinoista tai niiden kestosta ei ole kirjautunut tilastoihin, eika joh-
topaatosten teko tiedoista ole perusteltua, mutta tutkimuksen kannalta nama ovat kuitenkin

suuntaa antavia ja merkittavia havaintoja.
3.3.3 Tekninen katselu

Tekniselld katselulla tarkoitetaan salakatselusaannosten estamatta tapahtuvaa rikoksesta
epaillyn tai tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tallentamista teknisella
laitteella, menetelmalla tai ohjelmistolla. (Pakkokeinolaki 806/2011; Poliisilaki 872/2011)

Teknisen katselun vaatimukset tuomioistuimille ovat kasvaneet vuodesta 2018 vuoteen 2019
merkittavasti. Kasvu on jatkunut edelleen vuoteen 2020, joskin tasaantunut. Maaran kasvua
on selitetty katselutekniikan kehittymisella, seka keinon tutkintataktisella tarpeella ulottaa
katseluita entista enemman myos kotirauhan suojaamalle alueelle. Naiden vaikutuksesta tek-
nisen katselun kaytto on tullut entista tarpeellisemmaksi seka myos operatiivisesti mahdol-
liseksi toteuttaa. (Sisaministerio 2020, 22; Poliisihallitus 2021, 24)

3.3.4 Tekninen seuranta

Tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkumisen seurantaa sii-
hen erikseen sijoitettavalla tai siina jo olevalla teknisella laitteella, menetelmalla tai ohjel-
mistolla. Teknista seurantaa voidaan kohdistaa esineeseen, aineeseen tai omaisuuteen. Hen-
kilon tekninen seuranta on myos mahdollista, mutta keinon kayttamiseen on saadetty muuta
teknista seurantaa tiukemmat edellytykset (Pakkokeinolaki 806/2011; Poliisilaki 872/2011).

Teknisen seurannan asennukset ovat selkeasti eniten kaytetty teknisen tarkkailun osa-alue.
Kuten aiemmin todettiin, teknisen tarkkailun tehtavista yli puolet on teknisen seurannan teh-
tavia (Sisaministerio 2020, 23; Poliisihallitus 2021, 25). Lisaksi teknisen seurannan merkitta-

vyys on arvioitu tarkeaksi tai ratkaisevaksi yli 51 %:ssa tapauksia. Yhteisvaikutukseltaan paljon
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kaytetty keino, joka on merkittavassa roolissa korostaa viela teknisen seurannan vaikutta-

vuutta vakavien rikosten selvittamisessa.

3.3.5 Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Pakkokeinolain (806/2011) 10 luvun 26 § ja Poliisilain (872/2011) 5 luvun 26 § antavat esitut-
kintavirkamiehelle ja poliisimiehelle oikeuden sijoittaa laite, menetelma tai ohjelmisto esi-
neeseen, aineeseen, tilaan tai muuhun paikkaan taikka tietojarjestelmaan teknisen tarkkailun
toteuttamiseksi. Mainituilla virkamiehilla on naissa tilanteissa oikeus menna salaa mainittui-
hin kohteisiin seka kiertaa, purkaa tai muulla vastaavalla tavalla tilapaisesti ohittaa kohteen

tai tietojarjestelman suojaus tai haitata sita.

Naiden pykalien mukaista toimivaltuuden kayttoa ei ole erikseen tilastoitu, mutta hyvin usein
erityisesti teknisen kuuntelun tai katselun toteuttaminen edellyttaa naiden toimivaltuuksien
kayttamista. Ojala (2010, 26) esimerkiksi kuvaa, etta edellytysten tayttyessa virkamiehella on
oikeus sijoittaa seurantalaite tarvittaessa ajoneuvon sisalle ja toimenpiteen suorittamiseksi
menna salaa ajoneuvoon. Talloin kyse ei ole Pakkokeinolain (806/2011) 8 luvun 4 § paikanet-

sinnasta, vaan teknisen laitteen asentamisesta tai poistamisesta.

3.3.6 Teknisen tarkkailun viitekehyksen vertailua, esimerkkina Iso-Britannia

Iso-Britanniassa salaisilla tiedonhankintamenetelmilla (covert investigative methods) tarkoite-
taan paaasiassa peitetehtavissa toimivia poliisimiehia ja tiedonantajia, mutta keinot pitavat
sisallaan myos erilaisia elektronisen tiedonhankinnan keinoja kuten telekuuntelua, sahkopos-
tien seurantaa, seka teknista katselua ja teknista kuuntelua (Loftus 2019, 2). Salaisten tie-
donhankintakeinojen kayttoa koskee Regulation of Investigatory Powers Act 2000 (2000) laki,
jossa saannellaan paitsi poliisin, myos useiden muiden viranomaisten salaisten tiedonhankin-
takeinojen kayttoa. Suomessa vastaava saantely loytyy Pakkokeinolaista (807/2011) ja Poliisi-
laista (872/2011). Lakien maaritelmat ja salaisten pakkokeinojen kokonaisuudet vastaavat

pitkalti toisiaan.

Iso-Britanniassa salaisten pakkokeinojen kaytto on lisaantynyt merkittavasti, esimerkiksi 2016-
2017 aikana myonnettiin lupa 2070:lle omaisuuteen kohdistuvalle toimenpiteelle. Esimerk-
keina naista Loftus (2019, 6) mainitsee seurantalaitteen asentamisen ajoneuvoon tai salassa
tapahtuvaan epaillyn asuntoon sijoitettavan katselu tai kuuntelulaitteen asentamisen. Myos
Suomessa salaisten pakkokeinojen kaytto on lisaantynyt. Suomessa tilastoitiin vuosien 2019 ja
2020 aikana noin 570 teknisen tarkkailun toimenpidetta (Poliisihallitus 2021, 25), joten Iso-
Britannian luku suhteutettuna yli 64 miljoonan asukkaan asukasmaaraan vaikuttaa merkitta-
van pienelta. On kuitenkin huomattava, etta tassa tutkimuksessa ei ole selvitetty tilastointien

perusteita tai yksityiskohtia.
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Salaisten pakkokeinojen kayton saantelyn on todettu olevan Iso-Britanniassa heikompaa kuin
EU:ssa tai valtaosassa muissakaan tapaoikeuteen perustuvissa maissa. Iso-Britanniassa toimi-
valtuudet omaavan viranomaisen maaritellyn virka-aseman omaava virkamies voi paattaa sa-
laisten pakkokeinojen kaytosta, eika keinojen kayttamiselle ole saannelty muuta ennalta ta-
pahtuvaa lupamenettelya, ja vain yksilonsuojaan vakavammin puuttuviin toimenpiteista pitaa
ilmoittaa jalkikateen valvontaviranomaiselle (Justice 2022). Suomessa paallystoon kuuluva po-
liisimies voi paattaa vain ”lievemmista” yksilonsuojaan puuttuvista salaisista pakkokeinoista,
esimerkiksi tekninen seuranta ja tekninen katselu muussa kuin kotirauhan piirissa, ja muiden
keinojen kayttoon pitaa paasaantoisesti saada tuomioistuimen lupa (Poliisilaki 872/2011, luku
5; Pakkokeinolaki 806/2011, luku 10).

Loftus (2019, 7) tuo alaviitteessa esiin, etta tarkkojen ja yksityiskohtaisten tietojen saaminen
poliisin salaisista pakkokeinoista on ongelmallista Iso-Britanniassa, silla poliisiorganisaatioilla
ei ole velvollisuutta antaa yksityiskohtaisia tietoja siita, kuinka mainittuja toimivaltuuksia
kaytetaan. Suomessa salaisten pakkokeinojen kontrolli vaikuttaisi olevan merkittavasti tiu-
kempaa; Poliisin salaiset tiedonhankintakeinot ovat olleet useiden vuosien ajan poliisin sisai-
sen laillisuusvalvonnan painopistealueina (Poliisi 2022), pakkokeinojen kaytto on tarkasti do-
kumentoitua ja niista raportoidaan vuosittain Eduskunnan oikeusasiamiehelle (Eduskunnan oi-

keusasiamies 2022).

Iso-Britanniassa salaisten pakkokeinojen kaytosta on tullut kiintea osa poliisitoiminnan doktrii-
nia, eli salaisten pakkokeinojen kaytto on muuttunut epakonventionaalisesta keinovalikoi-
masta normaaliksi poliisitoiminnaksi (Loftus 2019, 18). Erityisesti 9/11 terrori-iskujen jaljilta
salainen tiedonhankinta on ollut myds merkittavalla tavalla valtiollisen hyvaksynnan ja tuen
kohteena. Myos Suomessa viranomaisten toimivaltuuksia salaisten pakkokeinojen ja tiedon-
hankintakeinojen kaytossa on lisatty, muun muassa siviilitiedustelu- (Poliisilaki 872/2011, luku

5a) ja sotilastiedustelulainsaadannon (590/2019) tullessa voimaan 2019.

Loftus (2019, 19) toteaa artikkelinsa lopuksi, etta Iso-Britannian ja muun Euroopan poliisin or-
ganisoitumisen ja toimintojen lahentyminen vaikuttaa myos salaiseen tiedonhankintaan. Sa-
mankaltaiset kansalliset ja kansainvaliset rikollisuuden ongelmat ovat johtaneet poliisin toi-
mintojen virtaviivaistumiseen ja samankaltaistumiseen maailmanlaajuisesti. Iso-Britannian
poliisin laajentaessa salaisen tiedonhankinnan toimiaan, lienee selvaa, etta myos muut vas-
taavat tahot samankaltaisissa toimintaymparistoissa tekevat samoin. Myos Suomessa sama

suuntaus on havaittavissa, joskin jalkijattoisempana ja pienimuotoisempana.
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4  Teknisen tarkkailun koulutuksen lahtotilanne, nykytila ja haasteet
4.1 Teknisen tarkkailun asentajatilanne valtakunnallisesti

Keskusrikospoliisin tarkkailuyksikon koulutuksen hyvaksytyn suorittamisen perusteella poliisi-
miehelle muodostuu oikeus kayttaa teknisen tarkkailun laitteita, joihin han on saanut koulu-
tuksen (Sisaministerio 2020, 44). Teknisen tarkkailun valtakunnallinen asentajakoulutus on ol-
lut jo vuosien ajan Keskusrikospoliisin ja Poliisiammattikorkeakoulun yhdessa tuottamaa kou-
lutusta teknisen kuuntelun, teknisen katselun ja teknisen seurannan edellyttamien osaamisten
varmistamiseksi. Asentajakoulutuksella on pyritty siihen, etta poliisilaitoksen kykenisivat itse-
naisesti hoitamaan paaosan teknisen tarkkailun tehtavista. Poliisiammattikorkeakoulu on jar-
jestanyt koulutusympariston ja tukitoiminnot, ja Keskusrikospoliisi on suunnitellut ja vetanyt

tarvittavat koulutukset.
4.1.1 Teknisen tarkkailun nykyvastuista

Keskusrikospoliisin tehtavina on muun muassa paljastaa ja tutkii vakavaa, jarjestaytynytta ja
ammattimaista rikollisuutta seka kehittaa rikostorjuntaa, eli esitutkintaa ja rikostiedustelua,
seka rikostutkintamenetelmia. (Laki poliisin hallinnosta 110/1992, 9 §; Keskusrikospoliisi
2022). Keskusrikospoliisin vastuulla on ollut tuottaa teknisen tarkkailun koulutukseen liittyvat
koulutusmateriaalit seka suunnitella ja organisoida koulutus siten, etta koulutuksilla on pys-

tytty vastaamaan valtakunnallisiin koulutustarpeisiin.

Poliisiammattikorkeakoulu on tukenut Keskusrikospoliisia teknisen tarkkailun koulutusten jar-
jestamisessa, mutta tuki on ollut luonteeltaan logistista. Poliisiammattikorkeakoulu on jarjes-
tanyt alueeltaan koulutusta varten harjoitustiloja, ajoneuvoja seka majoitustiloja. Lisaksi Po-
liisiammattikorkeakoulu on huolehtinut koulutusten hallinnollisesta osuudesta, eli koulutusten
julkaisusta, koulutettavien rekisteroinnista seka opiskelijoiden koulutuskorttien paivittami-

sesta. Eraan haastattelun mukaan kyse on ollut ns. ”vddpelipalvelusta”.

Poliisilaitosten tehtavana on muun muassa toimia omalla alueellaan rikollisuuden ennalta es-
tamiseksi seka tutkia rikoksia (Laki poliisin hallinnosta 110/1992, 7 §). Tama asettaa poliisilai-
toksille myos velvoitteen organisoida oma toimintansa siten, etta laitoksella on riittava osaa-

minen ja henkilosto suorittaa paaosa alueellaan tapahtuvista teknisen tarkkailun tehtavista.
4.1.2 Asentajien osaaminen, motivaatio ja todellinen tekeminen

Teknisen tarkkailun asentajien osaamistaso on kyselyjen ja haastatteluiden perusteella kehit-
tynyt erityisesti viime vuosina. Asentajien motivaatio on paaasiassa hyva, joskin haastattelui-
den perusteella paikallistasolla on asentajia, joilla on asentajastatus, mutta jotka eivat ole

vuosiin tehneet yhtaan teknisen tarkkailun asennusta. Asentajien todellista tekemista haasta-

vat monin paikoin resurssien vahyys seka toimintojen organisointi. Teknisen tarkkailun
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Useassa haastattelussa ja kyselyvastauksessa todettiin, etta motivoituneimmat ja osaavimman
asentajat ovat yleensa muutenkin aktiivisia ja haluavat kehittaa itseaan monipuolisesti. Tama
on aiheuttanut tilanteen, jossa naille on kasautunut useita muitakin vastuutehtavia. Paatoimi-
sia teknisen tarkkailun asentajia on paikallistasolla vain muutama koko valtakunnassa, ja
useimmiten asentajien toimenkuva on yhdistelma tarkkailijan ja teknisen asentajan, seka

joissakin tapauksissa myos taktisen tutkijan tehtavia.

4.2  Teknisen tarkkailun koulutuksen lahtotilanne ja kehittyminen

4.2.1 Teknisen tarkkailun koulutus 2018 ja tunnistetut haasteet

Lahtokohtana vuonna 2018 teknisen tarkkailun koulutuksen kehittamiselle oli silloinen koulu-
tusmalli, jossa yhdella viiden paivan kurssilla koulutettiin teknisen tarkkailun asentajia. Ky-
seessa oli Keskusrikospoliisin jarjestama valtakunnallinen koulutus, jonka aikana pyrittiin
asentajalle kouluttamaan kaikki teknisen tarkkailun osa-alueet, eli lainsaadanto ja perusteet,
tekninen seuranta, tekninen katselu ja tekninen kuuntelu. Mainitun kurssin kayminen tuotti
asentajastatuksen, joka oikeutti kayttamaan niita teknisen tarkkailun valineita, joihin oli saa-
nut koulutuksen. Osaamisen yllapitoa varten ei ollut erillista koulutusta, vaan oletettiin tekni-

sen tarkkailun operatiivisten tehtavien, eli rutiinin olevan riittava osaamista yllapitava keino.

Teknisen tarkkailun koulutusta toteutti lahes paaasiassa Keskusrikospoliisin tarkkailuyksikko,
jonka tehtaviin kuuluu paitsi koulutuksen tuottaminen valtakunnallisesti, my0s teknisen tark-
kailun operatiiviset tehtavat, teknisen tarkkailun valtakunnallinen kehittaminen seka teknisen

tarkkailun kansainvalinen yhteistyo.

Haasteeksi oli ajan myota kehittynyt erityisesti kaksi seikkaa. Ensinnakin tekniikan kehittymi-
nen ja monimutkaistuminen oli aiheuttanut sen, etta kaikkea tarvittavaa teknista osaamista
ei ehditty kouluttaa kaytettavissa olevassa ajassa ja oli jouduttu jo karsimaan operatiivisen
kyvykkyyden edellyttamaa koulutusta erityisesti taktisesta koulutuksesta. Toiseksi Keskusri-
kospoliisin teknisen tarkkailun resurssien vaheneminen ja operatiivisten tehtavien lisaantymi-
nen samanaikaisesti aiheuttivat sen, etta kaytannossa lahes koko operatiivisen resurssin irrot-

taminen viikoksi koulutustehtaviin oli tullut mahdottomaksi.

4.2.2 Siirtymavaihe I: 2019-2020

Teknisen tarkkailun asentajakoulutusta uudistettiin vuosina 2019-2020 siten, etta koulutus
eriytettiin kolmeen eri moduuliin. Vuonna 2019 teknisen tarkkailun koulutusta lahdettiin
muuttamaan siten, etta teknisen tarkkailun asentajille ryhdyttiin antamaan teknisen tarkkai-

lun perusteiden koulutusta tyopaikkakoulutuksena kokeneen asentajan johdolla. Tama
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toteutettiin siten, etta asentajakoulutukseen valittu ryhtyi jo ennakolta perehtymaan tekni-

sen tarkkailun ”peruskalustoon”.

Samalla valtakunnallista koulutusta kehitettiin moduulikoulutuksen suuntaan ja luotiin nelja
moduulia; Lainsaadanto ja perusteet, tekninen seuranta, tekninen katselu ja tekninen kuun-
telu. Lainsaadanto ja perusteet opiskeltiin itseopiskeluna verkkokoulutuksena, ja sita varten
kehitettiin Moodle-pohjainen verkkokoulutusaineisto, joka sisalsi myos osaamisen mittaamista
seka ”loppukokeen” jonka lapaiseminen riittavalla osaamistasolla oli edellytys seuraavien mo-
duulien aloittamiselle. Kunkin moduulin suorittaminen antoi asentajalle oikeuden kayttaa

niita teknisen tarkkailun laitteita, joihin han oli saanut koulutuksen.

Koulutus vuoden 2020 aikana tapahtui Keskusrikospoliisin teknisen tarkkailun toimesta, yhteis-
tyossa Poliisiammattikorkeakoulun kanssa niin, etta kukin teknisen tarkkailun osa-alue (seu-
ranta, kuuntelu ja katselu) koulutettiin erikseen. Osaamisen yllapitoon ryhdyttiin myos kehit-

tamaan kertauspaivia ja nayttokoetta, mutta niiden jalkauttamista ei ehditty aloittaa.

Keskusrikospoliisi pilotoi vuoden 2020 Ita-Suomen poliisilaitoksen kanssa teknisen seurannan
asentajakoulutusta tyopaikkakoulutuksena. Saatu palaute ja oppimistulokset olivat niin hyvia,

etta paatettiin jalkauttaa malli valtakunnalliseksi koulutusmalliksi vuoden 2021 alusta.

4.2.3 Siirtymavaihe Il ja nykytila: 2021

Vuoden 2021 alusta lukien teknisen seurannan koulutus on vastuutettu poliisilaitoksille, erillis-
yksikdille ja yhteistyoviranomaisille. Teknisen tarkkailun moduulit sinallaan pysyivat samoina
kuin 2020, ja Keskusrikospoliisin tekninen tarkkailu tuottaa tarvittavan kouluttajakoulutuksen,

materiaalit seka koulutuksen laadun varmistamisen.

Vuoden 2021 aikana on jo jouduttu antamaan paikallisesti teknisen kuuntelun ja katselun
asentajakoulutusta koronatilanteen vuoksi, vaikka virallista paatosta koulutuksen alueellista-
misesta ei olekaan. Valtakunnallisia koulutuksia ei ole voitu jarjestaa, mutta tarvetta asenta-
jakoulutukselle on ollut henkilovaihdoksista johtuen. Kyseinen teknisen tarkkailun koulutuk-
sen siirtaminen poliisilaitoksille ja alueyksikoille on ollut teknisen tarkkailun koulutuksen vi-
sion mukaista, mutta sen jalkauttaminen ja kaynnistaminen on tapahtunut koronan vuoksi

suunnittelematta ja ennakoimatta.
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4.3.1

ja tehtavilla?

Kyselyn yhteenveto
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Mitka seuraavista asioista ovat mielestasi tarkeimpia teknisen tarkkailun osaamisessa

. Teknisen . . .
Teknisen ! . Teknisen Teknisen Teknisen
. tarkkailun
tarkkailun .. . seurannan | kuuntelun katselun
.| taktiikka ja . . .
perusteet ja .. . | tekninen to- | tekninen to- | tekninen to-
e s operatiivi- . . .
lainsaa- . teuttami- teuttami- teuttami-
vt nen toi-
danto . nen nen nen
minta
Tiedonhankinnassa
ja/tai tutkinnassa tar-
ia/ : 2,82 3,76 3,82
vitaan eniten (1)
- vahiten (5):
Teknisen tarkkailun
asentajan tarvitsema
. 3,82
osaaminen on laa-
jin (1) - suppein (5):
Tarvittava koulutus
on monimutkaisin ja 435
vaikein (1) - yksinker- !
taisin ja helpoin (5):
Tyopaikkakoulutuk-
sen jarjestaminen on 459
haastavinta (1) - hel- !
pointa (5):

Taulukko 1: Teknisen tarkkailun osaaminen ja koulutuksen jarjestelyt

Kysymyksella 1 pyrittiin selvittamaan, mitka tekijat ovat vastaajien mielesta tarkeimpia tek-

nisen tarkkailun osaamisessa ja tehtavilla. (Pienempi lukema = tarkeampi, suurempi lukema =

vahemman tarkea)

Teknisen tarkkailun taktiikan ja operatiivisen toiminnan valmiuksia tarvitaan vastaajien mie-

lesta selkeasti eniten tiedonhankinnassa ja/tai tutkinnassa. Taktiikka ja operatiivinen toi-

minta sisaltyvat kaikkiin teknisen tarkkailun asennuksiin, joten sen ensisijaisuus kaytossa on

ymmarrettavaa. Teknisen tarkkailun asentajan tarvitsema osaaminen arvioitiin myos laajim-

maksi nailta osin. Koulutuksen nahtiin olevan kolmanneksi monimutkaisinta ja tyopaikkakoulu-

tuksenjarjestamisen olevan kohtuullisen haastavaa. Koulutuksen monimutkaisuus on myos

melko haastavaa erilaisten toimintamallien monimuotoisuuden johdosta. Operatiivinen toi-

minta ja taktiikka tehtavilla ovat hyvin tilannekohtaisia, eika niissa voida osoittaa vain yhta

oikeaa tai parasta tapaa suoriutua. Nain ollen toimintamallien ja taktiikan vaihtoehtoja tulee
olla paljon, ja mita enemman erilaisia toimintamalleja tulee hallita, sen haastavampaa niiden

kouluttaminen on.
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Teknisen seurannan teknisen toteuttamisen osaamista tarvitaan vastaajien mukaan toiseksi
eniten. Teknisen seurannan osaaminen arvioitiin toiseksi helpoimmaksi omaksua ja tyopaikka-
koulutuksen jarjestamisen olevan samoin toiseksi helpointa. Nama vastaukset ovat loogisia,
silla teknisen seurannan tehtavat ovat poliisilaitoksissa ja yksikoissa ns. rutiinitehtavia ja tek-
nisen tarkkailun keinoista kaytetyimpia (Sisaministerio 2020, 23; Poliisihallitus 2021, 25). Tek-

nisen seurannan asennuksista on paljon kokemusta ja osaamista on laajasti.

Teknisen tarkkailun perusteita ja lainsaadannon osaamista tarvitaan vastausten perusteella
vasta kolmanneksi eniten. Samalla nama arvioitiin suppeimmaksi osaamistarpeeksi, ja niiden
kouluttaminen on yksinkertaisinta ja tyopaikkakoulutuksen jarjestaminen helpointa. Naita
vastauksia voi pitaa yllattavana ja osittain huolestuttavanakin. On mahdollista, etta kyselyyn
vastanneet teknisen tarkkailun paallystovastaavat ja koordinaattorit ovat jo niin perehtyneita
perusteisiin ja lainsaadantoon, etta niiden merkitys ja tarve jaa todellista vahaisemmalle

huomiolle.

Teknisen kuuntelun seka teknisen katselun teknista toteuttamista ei tarvita yhta usein kuin
taktiikan, teknisen seurannan teknista toteuttamista tai perusteiden osaamista. Tama ilme-
nee myos vuosien 2019 ja 2020 kertomusten tilastoista (Sisaministerio 2020; Poliisihallitus
2021). Vastaavasti taas teknisen kuuntelun ja erityisesti teknisen katselun koulutukset arvioi-
tiin vaikeimmiksi ja monimutkaisimmiksi, seka tyopaikkakoulutuksen jarjestamisen haastavim-
miksi. Kuuntelun ja katselun teknisen toteuttamisen koulutuksessa tulee huomioida myos lait-
teistojen tarvitsema virransaanti. Virransaannin varmistaminen erityisesti pitkakestoisissa
kuunteluissa ja katseluissa asettaa haasteita teknisten ratkaisujen tekemiselle. Siella, missa
kiinteaa virransaantia ei voi toteuttaa on tarvittava virta toteutettava akkujen avulla. Akku-
jen kesto on yleensa hyvin rajallinen, ja suuremman akkukapasiteetin varaaminen edellyttaa

poikkeuksellisia taktisia ratkaisuja.

Teknisen kuuntelun osaamisen haasteeksi nousee keinon teknisyys. Uudet teknologiat ovat
muuttaneet teknisen kuuntelun toteuttamista merkittavasti (Encyclopedia Britannica 2019),
ja uusien teknologioiden monimutkaisuus voi aiheuttaa haasteita niiden laajamittaiselle kay-
tolle. Uusi teknologia edellyttaa uuden oppimista ja uudet ominaisuudet niiden testaamista ja

todellisten kayttomahdollisuuksien hahmottamista.

Teknisen katselun kohdalla tilanne on viela monimutkaisempi kuin teknisen kuuntelun koh-
dalla. Teknisen katselun teknisen toteuttamisen osaaminen koettiin lahes yhta laajaksi osa-
alueeksi kuin taktiikan ja operatiivisen toiminnan osaaminen, mutta selkeasti kaikkein moni-
mutkaisimmaksi kouluttaa ja haastavimmaksi jarjestaa tyopaikkakoulutusta. Teknisen katse-
lun valineiden kirjo on merkittavan suuri, silla teknisen katselun tehtavilla vaatimuksia tulee
useista tarpeista. Teknisen katselun etaisyys tai valaistusolosuhteet usein edellyttavat kalus-

tolta poikkeuksellisia ominaisuuksia, samoin sisatiloissa riittavan tarkan kuvamateriaalin
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hankinta ja kameran piilottaminen. Muuttujia on poikkeuksellisen paljon, lahtien kameroiden
linsseista ja objektiiveista kameroiden ohjelmistoihin ja niiden erottelukykyyn. Nama aariesi-
merkit ovat vain kapea otos erilaisista teknisista ratkaisuista, ja teknisen katselun asentajan

tulisi hallita ne kaikki. Lisaksi tiedonsiirron suunnittelu ja toteuttaminen asettavat poikkeuk-

sellisia osaamistarpeita asentajille.

4.3.2 Mitka talla hetkella kaytettavissa olevista koulutusmuodoista mielestasi toimivat par-

haiten teknisen tarkkailun asentajan koulutuksessa?

Teknisen Tekms.en Teknisen Teknisen Teknisen
. tarkkailun
tarkkailun . X seurannan | kuuntelun katselun
.| taktiikka ja . . .
perusteet ja .. . | tekninen to- | tekninen to- | tekninen to-
. eme operatiivi- . . .
lainsaa- . teuttami- teuttami- teuttami-
vt nen toi-
danto . nen nen nen
minta
Verkkokoulutus
(esim. omatoiminen i 2,88 2,82 3,00 3,06
itseopiskelu)
Valtakunnallisesti
keskitetty koulutus
(esim. KRP ja PO- 2,18 1,65 1,76 i
LAMK jarjestamat
kurssit)
Tyopaikkakoulutus
(esim. tyopaikkakou-
luttajan pitama kou- 2,35 2,00 2,12
lutus tai perehdytta-
minen)

Taulukko 2: Teknisen tarkkailun asentajakoulutuksen koulutusmuodot

Kysymyksella 2 pyrittiin selvittamaan, mitka nykyisista koulutusmuodoista toimivat vastaajien
mielesta parhaiten teknisen tarkkailun asentajan koulutuksessa. (Pienempi lukema = tarke-

ampi, suurempi lukema = vahemman tarkea)

Verkkokoulutus, esimerkiksi itsetoiminen opiskelu, koettiin vastaajien arvioiden mukaan sel-
keasti parhaiten toimivaksi koulutusmuodoksi teknisen tarkkailun perusteiden ja lainsaadan-
non kouluttamiseksi. Muiden osa-alueiden koulutuksessa sita vastoin verkkokoulutus koettiin

tehottomaksi ja huonosti toimivaksi.

Valtakunnallisesti keskitetty koulutus Keskusrikospoliisin ja Poliisiammattikorkeakoulun jar-
jestamina koettiin parhaaksi koulutusmuodoksi teknisen katselun ja teknisen kuuntelun tekni-
sen toteuttamisen osa-alueilla. Tama vahvistaa kysymyksen 1 vastauksia, joissa nama osa-alu-
eet koettiin teknisyytensa vuoksi monimutkaisiksi ja vaikeiksi. Vahvasti teknista osaamista

edellyttavien koulutusten jarjestamiseen toivotaan syvallista osa-alueen osaamista
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kouluttajilta, eika riittavaa osaamista kouluttamiseen ole valtakunnallisesti kuin yksittaisilla

henkiloilla, paaasiassa Keskusrikospoliisissa.

Tyopaikkakoulutus koettiin parhaiten toimivaksi koulutusmuodoksi teknisen seurannan tekni-
sen toteuttamisen, seka taktiikan ja operatiivisen toiminnan kouluttamisen toteuttamiseksi.
Nama arviot myos vahvistavat kysymyksen 1 vastauksia. Kuten aiemmin todettiin, taktiikka ja
operatiivinen toiminta sisaltyvat kaikkiin teknisen tarkkailun asennuksiin. Teknisen seurannan
ollessa kaytetyin ja valtakunnallisesti myos osatuin teknisen tarkkailun keino on ilmeista, etta

koulutuksen jarjestaminen tyopaikkakoulutuksena on paitsi tehokasta, myos tarkoituksenmu-

kaista. Taktiikan ja operatiivisen toiminnan osalta toimintaymparisto on talloin koulutetta-

ville ja kouluttajille tuttu, alueelliset erityispiirteet (mm. kaupunkiymparisto vs. maaseutu,

ennalta tiedossa olevat potentiaaliset kohteet ym.) voidaan huomioida paremmin ja kohden-

taa koulutusta tasmallisemmin tiedossa oleviin osaamispuutteisiin tai -tarpeisiin. Teknisen

seurannan kouluttajaresurssia on runsaasti myos paikallispoliisissa ja alueyksikoissa, joten

myos teknisen kouluttamisen mahdollisuudet paikallisesti ovat hyvat.

4.3.3 Miten teknisen tarkkailun asentajakoulutuksen vastuiden tulisi jakautua?

. Teknisen .
. Teknisen Teknisen
Koulutus Teknisen . seurannan, .
. . tarkkailun . tarkkailun
materiaalin | tarkkailun . . katselunija | .
. .| taktiikka ja jatkokoulu-
tuottami- | perusteet ja i kuuntelun .
e . e operatiivi- . tus ja osaa-
nen ja pdivi-| lains3a- . tekninen to- .
e nen toi- . misen seu-
tys danto . teuttami-
minta ranta
nen
Keskusrikospoliisin 3 ) .
Tekninen tarkkailu
KRP Tek.tark ja
alueyksiot/paikallis- 4 4 7
poliisi yhdessa
Alueyksikot / Paikal-
uey .SI ot"/. aika 0 1 3 3 1
lispoliisi

Taulukko 3: Teknisen tarkkailun asentajakoulutuksen vastuut

Kysymyksella 3 pyrittiin selvittamaan, miten vastaajien mielesta teknisen tarkkailun asentaja-

koulutuksen vastuiden tulisi jakautua. (Lukema = vastausten lukumaara)

Keskusrikospoliisin teknisen tarkkailun ensisijaiselle vastuulle arvioitiin erityisesti teknisen

tarkkailun koulutusmateriaalin tuottamisen ja paivityksen, seka toisaalta perusteiden ja lain-
saadannon kouluttamisen vastuut. Materiaalin tuottaminen ja paivittaminen keskitetysti Kes-

kusrikospoliisin toimesta on jarkevaa. Yhdenmukaisuus luo synergiaetuja. Materiaalin
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yhdenmukaisuus ja keskitetty tuottaminen varmistavat sen, etta valtakunnallinen koulutus on
yhdenmukaista, toiminta ja tekniset ratkaisut ovat keskenaan yhdenmukaiset seka yhteenso-
pivat. Samalla voidaan varmistaa operatiivinen yhteistoiminta esimerkiksi tilanteissa, joissa
toinen yksikko on kaynyt asentamassa teknisen tarkkailun laitteistoa ja joku toinen yksikko
joutuu huoltamaan tai vaihtamaan laitteistoa. Paitsi yndenmukaisuutta, keskitetylla materi-

aalin tuottamisella voidaan luoda jatkuvuutta koulutukselle.

Perusteiden ja lainsaadannon kouluttaminen ja kysymyksen 2 vastauksissa nousseen verkko-
koulutuksen jarjestamisen kannalta myos keskitetty koulutus ja esimerkiksi sahkoisten opiske-
lualustojen kayttaminen koulutuksessa on merkittavasti tehokkaampaa, joskin erityisosaa-
mista vaativaa. Keskittamalla sahkoisten oppimisalustojen luomisen esimerkiksi siten, etta
Poliisiammattikorkeakoulut tuottaa oppimisalustan tekniset ratkaisut ja Keskusrikospoliisin
Tekninen tarkkailu tuottaa substanssin alustoille olisi jarkeva tapa tuottaa koulutuskokonai-
suuksia. Poliisissa sahkoisten oppimisalustojen ja itseopiskeluna suoritettavien kurssien maara
on lisaantynyt nopeasti erityisesti koronapandemian haitatessa lahiopiskelutilaisuuksia. Tata
mallia kannattaisi edelleen laajentaa ja hakea uusia mahdollisuuksia ja alueita, joilla teoreet-

tista osaamista ja tietoa voisi harjoittaa.

Teknisen tarkkailun taktiikan ja operatiivisen toiminnan koulutus seka seurannan, kuuntelun
ja katselun teknisen toteuttamisen vastuiden tulisi olla vastaajien nakemyksen mukaan yhtei-
set Keskusrikospoliisin ja alueyksikoiden tai paikallispoliisin kesken. Myos nama vastaukset
ovat loogisia. Kuten kysymysten 1 ja 2 vastauksista voitiin todeta, koulutuksen jarjestaminen
tyopaikkakoulutuksena on paitsi tehokasta, myos tarkoituksenmukaista. Tama ei kuitenkaan
poista tarvetta koulutusmateriaalin ja esimerkiksi koulutuskorttien yhtenaisyydelta. Huolehti-
malla seka koulutuksen reunaehtojen yhtenaisyydesta (esim. oppimistavoitteet, koulutusma-
teriaali) etta koulutuksen toteutuksen joustavuudesta (esim. alueellisten erityispiirteiden
huomioiminen) voidaan saavuttaa kokonaisvaltaisesti tehokasta koulutusta, joka on myos kou-

lutettaville mielekasta ja kaytannonlaheista.

Teknisen tarkkailun jatkokoulutuksen ja osaamisen seurannan kohdalla vastaukset jakautuivat
melko tasaisesti siten, etta n. 53 % vastaajista arvioi vastuiden kuuluvan Keskusrikospoliisille
ja 44 % arvioi vastuiden olevan yhteiset. Taman voidaan tulkita myohempien vapaan sanan
vastausten perusteella tarkoittavan, etta jatkokoulutuksen sisaltojen maarittamisen seka
osaamisen seurannan osalta paavastuun tulisi olla Keskusrikospoliisilla, mutta kaytannon to-
teuttamisen tapahtuvan yhteistyossa Keskusrikospoliisin ja alueyksikoiden seka paikallispolii-

sin kanssa.

Vastaajat eivat kokeneet jarkevaksi minkaan osa-alueen kohdalla alueyksikoiden tai paikallis-
poliisin ”jattamista” ainoaksi vastuulliseksi. Tama korostaa Keskusrikospoliisin merkitysta tek-

nisen tarkkailun koulutuksen kokonaisuudessa. Lisaksi taman voidaan arvioida kuvaavan
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Keskusrikospoliisin Teknisen tarkkailun nauttimaa arvostusta alueyksikoiden ja paikallispoliisin

keskuudessa, seka jo vallalla olevaa yhdessa tekemisen kulttuuria ja vuorovaikutusta.
4.3.4 Kuinka kehittaisit teknisen tarkkailun asentajakoulutusta?

Useissa vastauksissa tuotiin esiin, etta nykyinen suunta teknisen tarkkailun asentajakoulutuk-
sessa on hyva ja oikea. Teknisen tarkkailun osalta viime vuosina tapahtunut suuntaus siirtaa
koulutusvastuuta alueyksikoille ja poliisilaitoksille on koettu hyvaksi, ja useissa vastauksissa
toivottiin suuntauksen jatkuvan. Teknisen seurannan vastuuttaminen paaasiassa alueyksikoille
ja paikallispoliisille koettiin toimivaksi menetelmaksi, jolla on voitu vastata alueellisiin koulu-
tustarpeisiin. Paavastuun kouluttamisesta ja sen seurannasta seka koulutusmateriaalista pi-
taisi kuitenkin olla Keskusrikospoliisilla. Keskusrikospoliisin tarkeaksi tehtavaksi koettiin kou-
lutuskokonaisuuksien, koulutusvaatimuksien, koulutusmateriaalin seka riittavan osaamistason
kriteerien laatimisen ja varmistamisen, jotta toiminta pysyy yhtenaisena koko valtakunnan ta-

solla.

Joissakin vastuksissa arvioitiin, etta erityisesti monimutkaisia teknisia osaamisia vaativat kou-
lutusosiot ovat liian lyhyita, eika niiden aikana ehdi omaksua tarvittavaa osaamista. Suurissa
koulutusryhmissa voi olla erittain suuret lahtotasoerot osaamisen suhteen, jolloin heikommilla
alkuosaamisella olevat voivat “tippua karryilta”, tai vastaavasti osaavammat eivat saa koulu-
tuksesta mitaan irti, mikali koulutus vedetaan heikoimpien tasolle sopivalla tahdilla. Lyhyeen
koulutusaikaan on usein yritetty sisallyttaa valtavasti asiaa, jolloin kaytannon harjoitteluun ja
oppimiseen jaa liian vahan aikaa. Joissakin vastuksissa kaivattiin myos teknisten osaamista-
voitteiden ja -vaatimusten kuvaamista, jolloin olisi helpompi hahmottaa mita koulutettavan
odotetaan osaavan koulutustilaisuuden jalkeen. Lisaksi toivottiin rekisteria, josta selviaisi
osaajien tason, sijoittumisen ja kaytettavyyden muuhunkin kuin oman yksikon tehtaviin. Mo-
nessa vastauksessa tuotiin esiin myos jatkokoulutuksen tarve seka taktiikan, etta teknisesti
vaativien (paaasiassa teknisen katselun) asennusten osaamisen varmistamiseksi ja syventa-

miseksi. Naiden jatkokoulutusten tulisi olla Keskusrikospoliisin tuottamia ja vetamia.

Vastaajat toivat esiin erilaisten koulutusmenetelmien yhdistamisen mahdollisuudet, esimer-
kiksi siten, etta teoria- ja "esitason” koulutus olisi verkko-opintoina, mutta saman aihepiirin
syventavat koulutukset lahiopintoina. Lahiopiskelun tarve nostettiin useissa vastuksissa esiin,
ja todettiin etta uusien asentajien tulisi paasta tapaamaan myos muita asentajia ja sita
kautta verkostoitua. Asentajakoulutuksessa olisi myos mahdollista lisata asennustaktiikkaa ja
jakaa hyvia kaytantoja. Koulutuksen toivottiin muuttuvan entista tyolahtoisemmaksi, mutta
samalla todettiin alueyksikoiden ja poliisilaitosten resurssipuutteet haasteina talle. Keskusri-
kospoliisin Teknisen tarkkailun roolin nahtiin tulevaisuudessa olevan entista enemman koulut-
tajien koulutuksesta vastaava taho, ja kouluttajat voisivat alueellisesti jakaa osaamista

omissa yksikoissaan. Teknisen tarkkailun koordinaattoreille nahtiin mahdolliseksi lisata roolia
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ja vastuita koulutuksissa. Naiden tulisi muodostaa kouluttajapooli, ja koordinaattoreita tulisi
kierrattaa muissa yksikoissa, mukaan luettuna Keskusrikospoliisin tekninen tarkkailu. Nailla

keinoin valtakunnallista osaamista saataisiin lisattya ja varmistettua myos kouluttajaresurssi.

Jatkokurssien koulutus nahtiin myos mahdolliseksi jarjestaa ainakin osittain myos tyopaikka-
ja verkkokoulutuksina. Teknisen kuuntelun ja katselun koulutusten tueksi ja lisaksi toivottiin
saannollista kertausta, joka pakottaisi asentajat vuosittain suorittamaan erikseen annettu
tehtava, joka pitaisi raportoida tai palauttaa Keskusrikospoliisin tekniseen tarkkailuun arvioi-
tavaksi. Talla voitaisiin yllapitaa ja varmistaa asentajien osaamista seka tyon laatua. Paikalli-
sesti toteutettavia kertauskoulutuksia tulisi suunnitella ja pohtia yhdessa Keskusrikospoliisin

seka teknisen tarkkailun koordinaattorin kesken.

Muutamassa vastauksessa todettiin, etta teknisen tarkkailun kayttotilanteiden tunnistamisessa
on puutteita. Tilanteita, joissa teknista tarkkailua voidaan hyodyntaa, on selvasti enemman,
kuin mihin sita kaytetaan. Vaarana nahtiin, etta koulutuksen yhdenmukaistamisella voidaan
menettaa luovaa ajattelua ja tapauskohtaista ideointia. Lisaksi teknisen tarkkailun teknisty-
essa ja monimutkaistuessa, tutkinnanjohtajien ja tarkkailujohtajien ymmarrys ja tilanteiden

hahmottaminen voi jaada heikoksi, eika keinoja osata valttamatta kayttaa tai vaatia.
4.3.5 Miten teknisen tarkkailun asentajakoulutus tulisi mielestasi jarjestaa?

Kuten aiemmankin kysymyksen kohdalla, valtaosa vastaajista arvioi nykysuuntauksen olevan
hyva. Monimuotoinen koulutusmuotojen yhdistelma (verkkokoulutus, valtakunnallisesti keski-
tetty koulutus seka alueellinen koulutus) nahtiin toimivana. Joissakin vastauksissa oltiin huo-
lissaan siita, ettei siirreta liikaa koulutusvastuuta alueille liian nopeasti. Verkkokoulutuksen
lisaamista ja kohdentamista erityisesti perusteiden koulutukseen koettiin tervetulleena uudis-
tuksena ja sen laajentamista toivottiin myos muihin teoriaosuuksien koulutukseen. Vastaajien
mukaan paavastuun koulutuksesta, sen sisallosta, koulutusmateriaaleista ja osaamisen seuran-
nasta tulisi olla Keskusrikospoliisilla. Poliisiammattikorkeakoululle toivottiin teknisen tarkkai-
lun vastuuopettajaa, jonka vastuulle kuuluisi koulutuksen koordinointi ja sisallon tuottaminen

seka koulutuksen kehittaminen.

Vastaajien mielesta perusasentajakurssien tulisi olla osittain eta- ja osittain tyopaikkakoulu-
tuksena jarjestettyja. Etaopintoina ja verkkokoulutuksena voisi kouluttaa mm. lainsaadannon
seka teknisen tarkkailun perusteet ja teoria, seka tyopaikkakoulutuksena ”perusasentajan”
taktiset ja tekniset taidot. Taman edellytyksena olisi riittavan kattavat opinto- ja koulutus-
materiaalit, maaritellyt oppimistavoitteet seka osaamisen seuranta. Perustason koulutuksen
sisaistaminen tulisi voida varmistaa, esimerkiksi valtakunnallisella testilla, jonka jalkeen kou-
lutettavalle voitaisiin myontaa oikeudet (lisenssi) suorittaa osaamisensa mukaisia teknisen
tarkkailun tehtavia. Peruskoulutusta voisi tehostaa "kisalli"-mallia hyodyntamalla, jolloin li-

senssin saanut asentaja osallistuisi alkuun kokeneemman asentajan mukana oman
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osaamistason mukaisiin asennuksiin. Malli on koettu toimivaksi seka taktisessa etta teknisessa

viitekehyksessa.

Alueellista koulutusta tulisi tehostaa hyodyntamalla koordinaattoreita seka kehittamalla edel-
leen kouluttajapoolia. Koordinaattorien osaamisen yllapitaminen seka kouluttajien koulutus
nahtiin erittain tarkeana osa-alueena varmistettaessa valtakunnallista asentajakoulutusta.
Kouluttajakoulutuksen kehittamisella voisi paitsi keventaa Keskusrikospoliisin teknisen tark-
kailun koulutukseen kuluvan ty0ajan maaraa, myos vahvistettaisiin alueellista osaamista ja

kyvykkyytta.

Vaativampi jatkokoulutus, mm. pidemmalle viety taktiikkakoulutus seka teknisesti vaativien
jatkokurssien tulisi olla Keskusrikospoliisin toimesta vedetty, esimerkiksi Poliisiammattikor-
keakoululla tai muussa vastaavassa paikassa, jossa voitaisiin varmistaa tarvittavien harjoitus-

olosuhteiden luominen.

Koulutuksen ja operatiivisten koulutustarpeiden tulisi kohdata entista paremmin. Perus- ja
jatkokoulutusta tulisi jarjestaa ennakoivasti ja pitkajanteisesti. Koulutuksessa tulisi pyrkia
huomioimaan lieva "yliresursointi”, eli koulutettuja olisi hieman enemman kuin operatiiviset
tarpeet edellyttaisivat. Talla voitaisiin hallita henkiloriskeja seka mahdollisten poistumien ai-

heuttamia operatiivisen toiminnan notkahduksia seka yllapitaa organisaation resilienssia.

Osaamisen yllapidon kannalta myos verkostoituminen nahtiin tarkeana osana teknisen tarkkai-
lun asentajien "tyokalupakkia”. Asentajien tulisi pystya tasaisin valiajoin vaihtamaan ajatuk-
sia ja kokemuksia myos muualla toimivien asentajien kanssa. Teknisen tarkkailun koordinaat-
torien vuosittaisten tapaamisten lisaksi tulisi harkita myos perusasentajille kohdennettuja se-
minaareja tai tyopajoja. Nailla voisi peilata paitsi omia tyotapoja ja osaamista, myos tunnis-

taa ja oppia muilta hyva kaytantoja (”benchmarking”).

Useissa vastauksissa todettiin, etta ryhmissa, joissa asentajan toimenkuva on yhdistelma tark-
kailijan ja teknisen tarkkailun asentajan tehtavia, voi olla haastavaa saada riittavaa rutiinia
teknisen tarkkailun asennuksista. Osa asennuksista voi olla harvemmin kaytettyja ja kuitenkin
asennuksina (taktisesti ja teknisesti) hyvinkin vaativia. Talloin tyoturvallisuus, itse menetelma
tai kaytettava laitteisto voi olla vaarassa paljastua. Lisaksi todettiin, etta tyopaikkakoulutus
on resurssien johdosta haasteellista ja lisaksi yhtenaiset toimintatavat ja osaamisen jakami-
nen voivat karsia. Myos verkkokoulutuksen voimakas lisaaminen nahtiin mahdollisena uhkana,
poliisihallinnon nykyaan suosimista verkkokoulutuksista todettiin, etta usein verkkokoulutuk-

sesta ei jaa mitaan mieleen ja kosketuspinta kaytannon tyohon voi olla heikko.
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4.3.6 Voisiko 3D- ja virtuaalitekniikkaa hyodyntaa teknisen tarkkailun asentajakoulutuk-

sessa’?

Noin puolet vastaajista katsoi, etta virtuaalitekniikan mahdollisuuksia voisi tulevaisuudessa
hyodyntaa tavalla tai toisella myos teknisen tarkkailun asentajakoulutuksessa. Konkretiaa vas-
tausten pohjaksi ei yhta poikkeusta lukuun ottamatta esitetty, ja vastauksissa korostuivat tie-
tamattomyys virtuaalitekniikasta ja sen mahdollisuuksista. Puolet vastaajista jatti taman koh-
dan tyhjaksi, tai vastaukset olivat muotoa "ei tietoa”, ”en osaa vastata” tai "ei ole koke-
musta”. Yhtena kaytannon esimerkkina tosin mainittiin riskiarviointityokalujen kaytto esimer-
kiksi asennuksen suojaamisen suunnitteluun seka riskitekijoiden arvioimiseen ja erityisesti

taktiikan kouluttamiseen.

Noin puolet vastaajista koki, etta teknisen tarkkailun asentajakoulutus on ensi sijassa ”kaden
taitojen” kouluttamista, eli tekemalla oppiminen nahtiin tarkeimmaksi oppimismenetelmaksi.
Oppimisen kannalta keskeiseksi nahtiin, etta itse tehdaan asennuksia oikeilla laitteilla harjoi-
tustilanteissa oikeassa ymparistossa. Jotkut vastaajan nakivat virtuaalitekniikan kayttamisen

jopa taysin hyodyttomaksi koulutusmenetelmaksi.

4.3.7 Miten yksikkosi tukee teknisen tarkkailun asentajan koulutusta?

Lahes kaikissa vastauksissa todettiin, etta yksikon tuki teknisen tarkkailun asentajakoulutuk-
sille on hyva. Koulutuksiin paasee paasaantoisesti osallistumaan seka oppilaana, etta koulut-
tajana. Erityisen hyvin toteutuvat vuosittaiset seminaarit seka hallinnon valtakunnalliseen
koulutukseen paasy, mutta niihin paasee yleensa vain 1-2 asentajaa / alueyksikko tai poliisi-
laitos. Koulutukseen paasyn tarkeimpana tekijana vaikutti olevan asentajan tai asentajaksi
haluavan henkilokohtainen halu paasta koulutukseen. Yhdessa vastauksessa todettiin, etta

”yksikon pddllikké komentaa asentajat kaikkiin koulutuksiin, joihin asentajat itse haluavat.”

My0s tyopaikkakoulutukselle on jarjestynyt aikaa ja mahdollisuuksia esimerkiksi taktiikan ja
asennusten harjoittelemiseksi. Tosin tyopaikkakoulutuksessa vaikutti olevan erilaisia toteutta-
mistapoja ja mahdollisuuksia, osassa yksikoita tyopaikkakoulutus sisaltyi jokapaivaiseen teke-
miseen ja osassa painotettiin erillisia, muista tehtavista erillaan olevia kertaus- ja koulutus-
paivia. Aktiivisimmissa yksikoissa kaikille teknisen tarkkailun asentajille oli mahdollisuus osal-
listua 4-5:een koulutus/harjoittelupaivaan vuodessa omassa yksikossa, seka lisaksi kannustet-

tiin hakeutumaan valtakunnallisiin koulutuksiin.

Vastauksista nousi esiin myos lukuisia haasteita koulutukselle. Muutamissa yksikoissa tyotilo-
jen puute tai niiden vajavaiset varustelut koettiin riittamattomiksi tyopaikkakoulutukselle.
Lisaksi useiden teknisen tarkkailun asentajien lisa- ja OTO- (oman toimen ohella) tehtavat
kuormittavat niin yksikkoa, kuin yksittaisia tyontekijoita. Pienissa yksikoissa haasteina koet-

tiin operatiivisen toiminnan ja koulutuksen yhteensovittamista:
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”...casen keskelld aikaikkunoiden l6ytdminen ... on vdlilld haastavaa”
”Kaikki teknisen tarkkailun tyédt tehdddn muun tyon ohessa.”

”...kdytdnnossd vaan monesti kdy niin, ettd juuri silld hetkelld, kun pitdis olla
tyoaikaa varattuna johonkin asiaan, keississd onkin (muka) jotakin erinomaisen

tdrkedd meneillddn.”

Muutamassa vastauksessa kritisoitiin johdon ymmarrysta teknisen tarkkailun osaamisesta, ...
yksikon johdolla ei ole ndkemystd, millaista osaamista ja sitd kautta koulutusta asentajat

tarvitsisivat.”

Kansainvaliseen koulutukseen osallistumisessa on koettu puutteita. Lahinna Keskusrikospoliisin
seka Helsingin poliisilaitoksen teknisen tarkkailun asentajat pystyvat osallistumaan myos kan-

sainvaliseen teknisen tarkkailun koulutukseen, mutta valtaosalle se ei ole mahdollista.

Vastaajat toivat esiin, etta tyoaikaa pelkastaan kouluttautumiseen ja omaan harjoitteluun on
erittain vahan, jos lainkaan. Osaamisen yllapito voi osoittautua haasteelliseksi, mikali resurs-
sitilanteen johdosta ei voida panostaa riittavasti koulutukseen, vaan operatiivinen tilanne
edellyttaa jatkuvaa tehtavilla oloa. “Tydajankdytollisesti koulutus on haastavaa ja ennak-
koonkin sovitut koulutustapahtumat voivat peruuntua muiden tyotehtdvien osuessa koh-
dalle.”

Useissa yksikoissa esimerkiksi ryhman "ulkopuolisten” henkiloiden kouluttaminen on melko
mahdotonta. Ryhman sisalla pystytaan tehokkaammin hyodyntamaan tyoaikaa koulutukselle

tyovuorojen nain salliessa.

4.3.8 Mita muuta haluat tuoda esiin teknisen tarkkailun asentajakoulutuksesta?

Useissa vastuksissa tuotiin esiin tyytyvaisyys tamanhetkisen koulutuksen laatuun. Erityisesti
kiitosta saivat ammattitaitoiset ja motivoituneet kouluttajat seka uusien asentajien tarve
saada oppia “alan huipuilta Suomessa”. Myos nykyiseen koulutusmalliin, jossa yhdistetaan
verkkokoulutusta ja lahiopetusta, oltiin tyytyvaisia. Koulutuksen vaikuttavuuden keskiossa
ovat vastaajien mukaan selkeat ja yhtenaiset mallit, joita voi muokata paikallisten tarpeiden
mukaan. Keskitetty koordinointi seka yhtenaisen sisallon tuottaminen on erittain tarkeaa laa-

dun ja ammatillisen osaamisen varmistamiseksi.

Vastaajat kokivat tarjolla olevan koulutuksen olevan vuositasolla liian vahaista, seka yksikoi-

den ja poliisilaitosten resurssien olevan riittamattomat laajamittaisen koulutuksen jarjestami-
seen. Lisaksi eraassa vastauksessa todettiin, etta paikallisesti ei ole riittavaa osaamista varsi-
naisten koulutustavoitteiden saavuttamiseen. Useissa vastauksissa tuotiin esiin myos koulutta-

jien vastuu koulutuksesta muun toiminnan ohella. Pienissa yksikoissa ja ryhmissa
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kouluttajapoistuma voi olla jopa 25-30 % operatiivisesta vahvuudesta. Tama voi luoda merkit-
tavia ongelmia paitsi koulutuksen ajankohtien sopimiselle, myos kouluttajien poistumalle ope-
ratiivisesta tyosta: usein kouluttajat ovat myos alueellisesti kyvykkaimpia teknisen tarkkailun
asentajia, ja erityisesti vaativat ja haasteelliset tehtavat tulevat heille hoidettavaksi. Yksit-
taisena, mutta erittain tarkeana puutteena nahtiin ymmarryksen puute siita, kuinka teknisen
tarkkailun tehtavat muuntuvat esitutkintapoytakirjan naytoksi. Vastaajan mukaan valtakun-

nallisesti yhtenainen linja puuttuu ja asia on ”todella retuperalla”.

Vastaajat kokivat, etta koulutuksen laadukkuutta olisi edelleen mahdollista parantaa. Teki-
joina tahan vastaajat toivat esiin Keskusrikospoliisin tuottaman yhdenmukaisen ja saannellyn
koulutuksen. Koulutuksen tulisi olla tietylla tavalla "tuotteistettua”, eli alueellisilla koulutta-
jilla olisi kaytettavissaan valtakunnalliset koulutuskortit ja materiaalit. Talla saavutettaisiin
yhdenmukaista ja tasalaatuista osaamista. Tata kautta voitaisiin saavuttaa myos entista pa-
rempaa uskottavuutta ja oikeusvarmuutta. Tehokkaan ja salassa pysyvan operatiivisen toimin-
nan varmistamiseksi taktiikan koulutusta pitaisi korostaa, seka hyodyntaa jo olemassa olevia

hyva kaytanteita seka malleja.

Vastaajat nakivat suurena uhkakuvana teknisen tarkkailun edelleen jatkuvan teknistymisen.
Tarvittavan osaamisen saavuttaminen edellyttaa erittain suurta panostusta ja motivaatiota,
seka jatkuvaa kouluttautumista teknologian kehittyessa. Jatkokoulutuksella tulisi pyrkia var-
mistamaan myos kokeneiden asentajien osaamisen yllapito ja kehittaminen. Erityisena haas-
teena nahtiin koulutuksen muokkaaminen etupainotteisesti tulevaisuuden tarpeisiin. Koulu-
tuksen suunnittelussa tulisi huomioida paitsi nykyhetki, myos tulevaisuuden kehityssuunnat.

Koulutuksen tulisi kehittya jatkuvasti ajan mukana.
4.4 Vastausten ja haastatteluiden SWOT-analyysia

Vastauksia analysoitaessa pystyttiin tunnistamaan tiettyja ”osakokonaisuuksia”, joiden kautta
vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia oli mahdollista ryhmitella loogisina ja ym-
marrettavina teemoina. Naita teemoja ovat koulutusjarjestelma, osaamisen yllapito ja var-

mistaminen seka koulutuksen vastuut.
4.4.1  Nykyisen koulutusmallin vahvuuksia

Nykyisen koulutusjarjestelman yksi selkea vahvuus on verkkokoulutuksen sisallyttaminen eri-
tyisesti teknisen tarkkailun perusteiden ja lainsaadannon koulutukseen. Lisaksi monimuotoi-
nen koulutusmuotojen yhdistelma (verkkokoulutus, valtakunnallisesti keskitetty koulutus seka
alueellinen koulutus) ovat toimivia menetelmia koulutettaessa laajoja, toisistaan poikkeavia

asiakokonaisuuksia.
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Suuntaus siirtaa koulutusvastuuta alueyksikoille ja poliisilaitoksille on myos tunnistettu vah-
vuus. Tekninen seuranta on nykyaan jokaisen teknisen tarkkailun asentajan ”perusosaamista”.
Teknisen seurannan vastuuttaminen paaasiassa alueyksikoille ja paikallispoliisille on ollut toi-
miva keino, jolla on voitu vastata alueellisiin koulutustarpeisiin. Paikallisyksikoissa ja alueilla
on myos valmiuksia antaa koulutusta ainakin perustason kuuntelun ja katselun asennuksiin,

mutta syvemmat teknisen osaamisen koulutusvalmiudet ovat paikoin riittamattomat.

Keskusrikospoliisin paavastuun kantaminen kouluttamisesta ja sen seurannasta seka koulutus-
materiaaleista on myos tunnistettu vahvuus. Keskusrikospoliisin tarkea tehtava on koulutusko-
konaisuuksien, koulutusvaatimuksien, koulutusmateriaalin seka riittavan osaamistason kritee-
rien laatiminen ja varmistaminen, jotta toiminta pysyy yhtenaisena koko valtakunnan tasolla.
Koulutuksen vaikuttavuuden keskiossa ovat selkeat ja yhtenaiset mallit, joita voi muokata
paikallisten tarpeiden mukaan. Keskitetty koordinointi seka yhtenaisen sisallon tuottaminen
on erittain tarkeaa laadun ja ammatillisen osaamisen varmistamiseksi. Myos Keskusrikospolii-
sin antaman koulutuksen korkea laatu seka kouluttajien ammattitaito ja motivaatio ovat tun-

nustettuja vahvuuksia.

Tyonantajan tuki teknisen tarkkailun asentajakoulutuksille on hyvaa. Koulutuksiin paasee paa-
saantoisesti osallistumaan seka oppilaana, etta kouluttajana. Erityisen hyvin toteutuvat vuo-
sittaiset seminaarit seka hallinnon valtakunnalliseen koulutukseen paasy. Myos tyopaikkakou-
lutukselle on jarjestynyt aikaa ja mahdollisuuksia esimerkiksi taktiikan ja asennusten harjoit-
telemiseksi. Tosin tyopaikkakoulutuksessa vaikutti olevan erilaisia toteuttamistapoja ja mah-
dollisuuksia, osassa yksitoita tyopaikkakoulutus sisaltyi jokapaivaiseen tekemiseen, ja osassa
painotettiin erillisia, muista tehtavista erillaan olevia kertaus- ja koulutuspaivia. Aktiivisim-
missa yksikoissa kaikille teknisen tarkkailun asentajille oli mahdollisuus osallistua 4-5:een
koulutus/harjoittelupaivaan vuodessa omassa yksikossa, seka lisaksi kannustettiin hakeutu-

maan valtakunnallisiin koulutuksiin.
4.4.2 Nykyisen koulutusmallin heikkouksia ja puutteita

Koulutuksen teknisten osaamistavoitteiden ja -vaatimusten kuvaukset ovat riittamattomat il-
mentaakseen tarvittavien taitojen koko kirjoa. Tama voi aiheuttaa paitsi koulutettaville vaa-
ria odotuksia, myos kouluttajille vaikeuksia hahmottaa tarkeimpia ja keskeisimpia koulutus-
alueita. Pitkalla aikavalilla tama voi johtaa osaamisvajeisiin, mikali alueellinen koulutus
”suuntautuu” toisin kuin valtakunnallisesti on tarkoitettu. Haastatteluissa tuli esiin, etta kou-
luttajilla pitaisi olla kaytossaan koulutuspaketit ja mittaristo, jotka kuvaisivat mita pitaisi

kouluttaa asentajille.

Peruskoulutuksen heikkouksia ovat koulutusosioiden lyhyys, eika aikapaineessa pystyta pereh-
tymaan riittavan syvallisesti monimutkaista teknista osaamista vaativiin asioihin. Aikapaineet

aiheuttavat myos sen, etta kaytannon harjoitteluun ja yksilokohtaisiin suorituksiin ei jaa
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riittavasti aikaa. Lisaksi koulutusryhmien suuri koko aiheuttaa sen, etta niissa on usein hait-
taavan suuria lahtotasoeroja koulutettavien kesken. Tama aiheuttaa joko sen, etta heikom-
mat koulutettavat eivat pysty sisaistamaan koulutettavia asioita, tai vaihtoehtoisesti sen, etta
osaavammat asentajat eivat saa koulutuksesta mitaan uutta oppia, kun koulutus tapahtuu

”heikoimpien” ehdoilla.

Teknisen tarkkailun ”perusosaamisen” yllapito on riittamatonta. Peruskoulutuksen jalkeen
asentajat jaavat pitkalti sen varaan, etta he suorittavat operatiivisia tehtavia ja nain yllapita-
vat taitojaan. Osassa paikallisyksikoita pystytaan jarjestamaan jatkuvaa taydennyskoulutusta,
mutta ei kaikissa. Lisaksi taydennyskoulutukselle ei ole luotu yhtenaisia raameja, eli tayden-

nyskoulutus ei ole johdettua eika suunnitelmallista.

Taktisen seka teknisesti vaativampien kokonaisuuksien jatkokoulutus ei ole riittavaa varmista-
maan valtakunnallista operatiivista kyvykkyytta. Myos kansainvaliseen koulutukseen osallistu-
minen on paaasiassa rajattu vain Keskusrikospoliisin seka vahaisemmissa maarin Helsingin po-
liisilaitoksen teknisen tarkkailun asentajille. Keskusrikospoliisin vastuulle kuuluu kansainvali-

nen yhteistyo, mutta onko riittavasti varmistettu, etta kansainvalisesta ymparistosta saatavat

hyvat kaytanteet ja opit jalkautuvat myos valtakunnallisesti?

Tyopaikkakoulutuksen heikkouksia on lukuisia. Erityisen haastavaa on sovittaa yhteen koulut-
tajien, koulutettavien seka operatiivisten tehtavien rajalliset aikaresurssit. Teknisen tarkkai-
lun asentajilla on paasaantoisesti myos muita tehtavia, jotka kuormittavat ja vievat aikaa
tekniselta tarkkailulta. Tyoaikaa jaa siten liian vahan kouluttautumiselle ja omalle harjoitte-
lulle. Osaamisen yllapito voi osoittautua haasteelliseksi, mikali resurssitilanteen johdosta ei
voida panostaa riittavasti koulutukseen, vaan operatiivinen tilanne edellyttaa jatkuvaa tehta-

villa oloa.

Tyopaikkakouluttajien kohdalla edella mainitut haasteet ovat viela suurempia. Paasaantaoi-
sesti kouluttajat ovat myos alueyksikoiden ja poliisilaitosten kokeneimpia ja osaavimpia tekni-
sen tarkkailun asentajia. Heille kasautuu myo0s sita kautta vaativimpien teknisen tarkkailun
operatiivisten tehtavien suorittaminen, jotka ovat usein myos ajallisesti pitkakestoisia. Kou-
luttajien tyoajan kaytto on jatkuvaa tasapainottelua operatiivisten tehtavien ja kouluttami-
sen valilla. Teknisen tarkkailun kouluttajien, eli kaytannossa koordinaattoreiden mahdollisuu-
det kouluttamiseen vaihtelevat merkittavasti eri yksikoissa. Muutamissa yksikoissa teknisen
tarkkailun koordinaattoritehtava on paatoimi, joissakin tyoaika jakautui noin 50/50 ja joissa-

kin yksikoissa tehtavaa ei ole huomioitu tyoajan kaytossa mitenkaan.

Teknisen tarkkailun asentajien kaytettavyytta valtakunnallisesti, yli poliisilaitos- tai yksikko-
rajojen heikentaa kattavan ”asentajarekisterin” puute. Rekisterista tulisi selvita asentajien
osaaminen, erityiskyvykkyydet, maantieteellinen sijoittuminen seka kaytettavyys paitsi oman

yksikon, myos muiden tarpeisiin.
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Poliisiammattikorkeakoululla ei ole teknisen tarkkailun vastuuopettajaa, vaan koulutus on ko-
konaan Keskusrikospoliisin teknisen tarkkailun substanssiosaamisen varassa. Tasta aiheutuu
merkittavia ongelmia koulutuksen jarjestamiselle. Vaikka Poliisiammattikorkeakoululla on
talla hetkella yhteyshenkilo, on yhteistyo paaasiassa logistista. Yhteyshenkilo on ylikonstaa-
peli ja eraan haastattelun mukaan kaytannossa on kaynyt niin, etta teknisen tarkkailun koulu-
tukselle varattuja tiloja on annettu ”tdrkedmmdn” koulutuksen jarjestamiseksi. Epaselvaksi
on jaanyt, kuka on maaritellyt koulutusten keskinaisen ”tarkeyden”, vai onko kyse ollut ylem-

man virka-aseman omaavan vastuuopettajan oman koulutuksen suosiminen.

Talla hetkella teknisen tarkkailun kouluttajilta puuttuu myos syvempi pedagoginen osaami-
nen, joka olisi tarpeen esimerkiksi koulutuksen suunnittelussa, erilaisten koulutusmallien hyo-

dyntamisessa ja yhdistelemisessa, seka koulutusjarjestelman arvioinnissa ja kehittamisessa.
4.4.3 Teknisen tarkkailun koulutuksen kehittamisen mahdollisuuksia

Pakkokeinolain (806/2011) 10 luvun 26 § ja Poliisilain (872/2011) 5 luvun 26 § antavat esitut-
kintavirkamiehelle ja poliisimiehelle oikeuden sijoittaa laite, menetelma tai ohjelmisto esi-
neeseen, aineeseen, tilaan tai muuhun paikkaan taikka tietojarjestelmaan teknisen tarkkailun
toteuttamiseksi. Naiden pykalien toimivaltuuksien kaytto on erityisesti operatiivista ja tak-
tista toteuttamista, ja taktiikkakoulutuksen lisaamisella voisi parantaa operatiivisia valmiuk-
sia seka vahvistaa paitsi teknisten keinojen suojausta, myos tyoturvallisuuden huomioimista
operatiivisessa toiminnassa. Taktisen toimintaympariston muutos ja sen luomat operatiivisten
toiminnan haasteet tuotiin esiin myos eraassa haastattelussa, ”laitteet muuttuvat suoravii-
vaisemmiksi kdyttdd, mutta haasteena on toiminta ympdristossd, jossa on vastatarkkailua ja
vastatoimintaa”. Teknologian kehittyminen voi siis toisaalta myos yksinkertaistaa monimut-
kaisten teknisten laitteiden kayttoa esimerkiksi erilaisten kayttoliittymien, sovellusten tai ap-
plikaatioiden avulla. Tama voisi toisaalta edellyttaa ja toisaalta antaa mahdollisuuksia myos

maaritella teknisen tarkkailun kdyttdjén ja asentajan rooleja tarkemmin.

Teknisen tarkkailun koulutusmallin kehittamisen mahdollisuuksia ovat verkkokoulutuksen laa-
jentaminen myos muihin teoriapainotteisiin oppimistarpeisiin. Lisaksi koulutusmenetelmia
voisi entista enemman yhdistella kattavamman kokonaisuuden saavuttamiseksi. Asentajien
peruskoulutuksen kehittamisella osittain eta- ja osittain tyopaikkakoulutuksen suuntaan, la-
hiopintojen ja seminaarien sisallyttaminen peruskoulutukseen mahdollistaisi myos asentajien
verkostoitumisen, seka esimerkiksi maaritellyn "kisalli"-mallin liittaminen koulutukseen voisi
lisata merkittavasti paitsi asentajien osaamista, myos sitoutumista teknisen tarkkailun tehta-
viin ja edistaa tehtavissa pysymista. Teknisen tarkkailun perustason asentajille voisi maari-
tella osaamistavoitteet, jotka hallitsemalla voisi saada ”lisenssin” joka oikeuttaisi itsenaisesti

suorittamaan osaamistason mukaisia teknisen tarkkailun tehtavia.
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Jatkokoulutuksen kehittamisella voisi myOs parantaa paitsi valtakunnallista operatiivista ky-
vykkyytta, myos poliisi- ja yksikkorajoja ylittavaa yhteistyota. Jatkokoulutus voisi olla perus-
koulutuksen tavoin myos osittain tyopaikka- ja verkkokoulutuksina, joskin vaativampien tek-
nisten osaamisten koulutuksissa tulisi huomioida koulutuksen edellyttama syvempi osaaminen,
jota tulisi pystya hyodyntamaan esimerkiksi Keskusrikospoliisin tukemalla etaopetuksella. Jat-
kokoulutus voisi tarjota mahdollisuuden saannolliseen kertaukseen seka osaamisen yllapitoon
myos kokeneille asentajille. Kertauskoulutuksia tulisi suunnitella yhdessa paikallistason ja val-
takunnallisten kouluttajien kesken, jolloin koulutuksessa voisi ottaa huomioon myos paikalli-
set olosuhteet ja erityispiirteet. Jatkokoulutuksen kehittaminen palvelisi myos kokeneiden

kouluttajien verkostoitumista.

Osaamisen seuranta olisi tarkea tyokalu teknisen tarkkailun asentajien osaamisen varmista-
miseksi ja edelleen kehittamiseksi. Kuten todettua, tekninen kehitys etenee ja kiihtyy jatku-
vasti, ja tama edellyttaa myos asentajien osaamisen kehittamista maaratietoisesti, johdetusti
ja ennakoivasti. Jotta voitaisiin varmistua teknisen tarkkailun keinojen lain- ja tarkoituksen-
mukaisesta kaytosta, saatavien tallenteiden oikeusvarmuudesta, seka kaytettavien menetel-
mien suojaamisesta tulee olla tyokaluja varmistua asentajien ajantasaisesta osaamisesta.
Osaamisen seurantaan ja dokumentointiin olisi mahdollista luoda seurantajarjestelma, esi-
merkiksi maaraajoin toistettava nayttokoe kunkin asentajan toimenkuvan mukaisten tehta-

vien hoitamiseksi.

Koulutusjarjestelmaan sisallytettavalla suunnitelmallisella kouluttajakoulutuksella olisi mah-
dollista lisata alueellista koulutusta. Kouluttajakoulutuksen kehittamisella voisi paitsi keven-
taa Keskusrikospoliisin teknisen tarkkailun koulutukseen kuluvan tyoajan maaraa, myos vah-
vistaa alueellista osaamista ja kyvykkyytta. Teknisen tarkkailun koordinaattoreille olisi mah-
dollista lisata roolia ja vastuita paitsi tyopaikkakoulutuksissa, myos valtakunnallisissa koulu-
tustapahtumissa. Paaasiassa koordinaattoreille suunnatulla kouluttajakoulutuksella voitaisiin
vahvistaa valtakunnallista kouluttajapoolia. Kouluttajakoulutukseen voisi sisaltya myos koor-
dinaattoreiden tyokierto muissa yksikoissa, myos Keskusrikospoliisissa. Edellytyksena naille
vastuun lisayksille olisi kuitenkin koordinaattorien aseman ja toimenkuvan vahvistaminen seka

paikallisyksikoiden ohjaaminen keskusviraston, eli Poliisihallituksen toimesta.

Keskusrikospoliisin ja Poliisiammattikorkeakoulun vastuiden tarkastelulla ja kehittamisella
olisi mahdollista tehostaa valtakunnallisen teknisen tarkkailun koulutusta. Keskusrikospoliisilla
tulisi edelleen olla vahva rooli teknisen tarkkailun substanssin tuottamisessa, mutta mikali Po-
liisiammattikorkeakoululla olisi pedagogisesti pateva teknisen tarkkailun vastuuopettaja, olisi
mahdollista saada aikaan yhteistyossa teknisen tarkkailun selkeasti maaritellyt oppimistavoit-
teet, kattavat opinto- ja koulutusmateriaalit, tehokkaat ja toimivat koulutusmenetelmat seka
osaamisen seurannan. Nailla rakenteilla voisi saavuttaa yhdenmukaisen ja saannellyn koulu-

tuksen, joka tuottaisi laadukasta opetusta ja koulutusta. Talla voitaisiin myos parantaa
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koulutuksen fasilitointia, kun olisi olemassa pysyvat koulutuspaikat, -kalusto ja oheistoimin-
nat. Haastatteluissa ilmeni my0s, etta erityisesti tarkkailun taktiikan koulutusta annetaan
useilla eri kursseilla. Poliisiammattikorkeakoulun vastuuopettaja voisi tuoda linjakkuutta eri

koulutusten valille ja karsia turhia paallekkaisyyksia.

Nykyisen koulutusjarjestelman yhdeksi puutteeksi tunnistettiin kansainvalisen koulutuksen
puute ja kansainvalisen osaamisen hyodyntamisen vahaisyys. Nykyteknologia kuitenkin antaisi
mahdollisuuksia hyodyntaa entista enemman etayhteyksia koulutus-, seminaari- ja yhteistyoti-
laisuuksien jarjestamisessa. Jarjestamalla erilaisia teknisen tarkkailun ideariihia, tyopajoja ja
koulutustilaisuuksia esimerkiksi Pohjoismaisen poliisiyhteistyon (Ulkoministerio 2021, 37-38)
viitekehyksessa, voisi edistaa kansainvalisen osaamisen vahvistumista ja hyvien kaytanteiden

jalkautumista.

Virtuaalitekniikan hyodyntaminen tulevaisuuden koulutuksessa voisi tuoda mukanaan merkit-
tavia etuja ja mahdollisuuksia. Turun ammattikorkeakoulun (2021) artikkelissa todetaan, etta
esimerkiksi kadentaitojen, vuorovaikutuksen ja ongelmanratkaisukyvyn kehittyminen virtuaa-
listen simulaatioharjoitusten myota vahentaa virheita tositilanteissa. Teknisen tarkkailun
asentajakoulutuksessa on vahvasti kyse mainittujen taitojen hallinnasta: asentaja tarvitsee
kadentaitoja teknisten laitteiden asennuksissa, vuorovaikutustaitoja yhteistyon varmista-
miseksi seka tutkinnan etta asennuksia suojaavien poliisien ja yksikoiden kanssa, seka ongel-
manratkaisukykya yllattavissa tilanteissa, joissa harjoiteltuja menetelmia ei voidakaan kayt-

taa suoraan, vaan tarvitaan tilannekohtaista joustavuutta ja innovatiivisuutta.

Edella mainittuja mahdollisuuksia hyodyntamalla voitaisiin saavuttaa merkittavia kehitysaske-
leita teknisen tarkkailun valtakunnallisessa osaamisessa ja kyvykkyydessa. Organisaation re-
silienssi rakentuu siita, etta kehitetaan tavoitteellisesti toimintaa seka osaamista. Resilienssi
nojaa organisaation menestymisen strategisiin suuntaviivoihin (Tyoterveyslaitos 2022b). Osaa-
mistason noustessa ja osaajien maaran kasvaessa seka yhteistoiminnan kehittyessa myos polii-

siorganisaation resilienssi paranee.
4.4.4 Teknisen tarkkailun kehittymisen luomia uhkia

Teknisen kehityksen nopeus teknisen tarkkailun laitteistoissa ja kyvykkyyksissa asettavat mer-
kittavia haasteita asentajien osaamiselle, sen kehittamiselle ja yllapidolle. Gordon Moore
(1965, 2) arvioi jo vuonna 1965 puolijohdekomponenttien ja mikrosirujen tehon tuplaantuvan
vuosittain, tai vahintaan kahden vuoden valein. Vaikka Mooren lakia on tarkennettu ja kehi-
tystahdin hidastuminen on ollut ilmeista (Dove 2022; Fulton 2020), pidetaan Mooren lakia kui-
tenkin yleisesti elektronisen kehityksen kuvaajana. Tarvittavan teknisen osaamisen saavutta-
minen edellyttaa erittain suurta henkilokohtaista panostusta ja motivaatiota, seka jatkuvaa

kouluttautumista teknologian kehittyessa.
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Jatkokoulutuksella tulisi pyrkia varmistamaan myos kokeneiden asentajien osaamisen yllapito
ja kehittaminen. Organisaatiolle tekninen kehitys asettaa haasteita varmistaa tekijoiden osaa-
minen, koulutuksen ajantasaisuus seka tarpeisiin nahden riittavan nykyaikaiset ja tehokkaat
laitteet. Koulutuksen tulisi kehittya jatkuvasti ajan mukana, joten koulutuksen suunnittelussa

tulisi huomioida paitsi nykyhetki, myos tulevaisuuden kehityssuunnat.

Operatiivisten koulutustarpeiden ja koulutuksen kohtaaminen voi olla tulevaisuudessa entista
vaikeammin toteutettavissa. Tulevaisuudessa perus- ja jatkokoulutusta tulisi jarjestaa enna-
koivasti ja pitkajanteisesti, ja koulutuksessa tulisi pyrkia huomioimaan lieva "yliresursointi”,
eli koulutettuja olisi hieman enemman kuin operatiiviset tarpeet edellyttaisivat. Talla voitai-
siin hallita henkiloriskeja seka mahdollisten poistumien aiheuttamia operatiivisen toiminnan
notkahduksia seka yllapitaa aiemmin mainittua organisaation resilienssia. Toisaalta useam-
massa haastattelussa seka kyselyn avoimessa vastauksessa tuotiin esiin operatiivisten tehta-
vien ja koulutuksen tarpeiden tasapaino. Erityisesti vaativamman koulutuksen osalta pitaa
varmistaa, etta koulutettavalla on jatkuva operatiivinen kosketuspinta tehtaviin, jotta riit-
tava rutiini tehtaviin sailyy. Kuten eras haastateltava totesi, "kannon takaa asiat ndayttavat

erilaiselta kuin tyopoyddn takaa”.

Merkittavana uhkana teknisen tarkkailun koulutukselle on jatkuva rakenteellinen resurssipula.
Vaikka poliisin maararahat ovat kasvaneet tasaisesti, ovat ne jaaneet jalkeen yleisesta kus-
tannuskehityksesta. Poliisihallituksen hallintojohtaja Anne Aaltonen totesi YLE:n artikkelissa,
etta poliisi tarvitsee koko ajan uudenlaista osaamista ja valineistoa (Mantysalo, 2021). Uusi
tekniikka ja toimintaympariston muuttuminen lisaavat kustannuksia tulevaisuudessa yha
enemman. Lisaksi poliisin henkilostoresurssit voivat entista enemman haastaa teknisen tark-
kailun asentajat. Hallintojohtaja Aaltosen mukaan poliisin nykyisella henkilostomaaralla ei
pystyta vastaamaan toimintaympariston asettamiin haasteisiin. Tama voi entista useammin
aiheuttaa tilanteen, jossa teknisen tarkkailun asentajan toimenkuva on yhdistelma taktisen
tarkkailijan ja teknisen tarkkailun asentajan tehtavia, jolloin voi olla haastavaa saada riitta-
vaa rutiinia teknisen tarkkailun asennuksista. Osa asennuksista voi olla harvemmin kaytettyja
ja kuitenkin asennuksina taktisesti ja teknisesti hyvinkin vaativia. Talloin tyoturvallisuus, itse
menetelma tai kaytettava laitteisto voivat olla vaarassa paljastua. Tyopaikkakoulutus voi
osoittautua resurssien johdosta haasteelliseksi ja lisaksi yhtenaiset toimintatavat ja osaami-

sen jakaminen voivat karsia.

Teknisen tarkkailun teknistyessa ja koulutuksen monimutkaistuessa seka rajallisten koulutus-
maarien vuoksi vaarana voi olla teknisen tarkkailun asentajien osaamisen keskittymisen en-
tista enemman taktiseen ja tekniseen toteutukseen, ja perusteiden seka lainsaadannon koulu-
tus voi jaada vahemmalle. Mikali asentajan perusteiden osaaminen jaa vaillinaiseksi, luotta-
vatko asentajat siihen, etta tutkinnanjohtajilta tuleva toimeksianto on aina lainmukainen?

Talta pohjalta tarkasteltuna tilannetta tulee pohtia kriittisesti. Sisaministerion kertomuksessa
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Eduskunnan oikeusasiamiehelle (2020, 44) todetaan, etta “Kehittdmistarpeita on edelleen sa-
laisten pakkokeinojen laillisuusvalvojien teknisen tarkkailun prosessien ja kdytdnnén tyon
ymmdrtdmisessd. Lainsdéddnnon tarkasta sddntelystd huolimatta, on edelleen paljon tulkin-
taa vaativia menettelyjd, joihin ei ole suoraa ja yksiselitteistd vastausta.” Tastakin ilmenee,
etta lainsaadanto on sinallaan tarkkaa ja kattavaa, mutta tilanteet ovat niin erilaisia, etta
yleismaailmallisia ohjeita ja linjoja ei voida luoda, vaan tilanteet edellyttavat lainsaadannon
niin syvallista ymmarrysta, etta tilanteita osataan tulkita lainsaatajien tahdon mukaisesti ja
soveltaa teknisen tarkkailun keinoja ja menetelmia lainsaadannon puitteissa. Teknisen tark-
kailun tehtavissa tama on viela erityisen korostunutta, silla kyseessa ovat salaiset pakkokei-
not, joiden laillisuuden pakkokeinon kohde pystyy yleensa vasta jalkikateen tarkastuttamaan.
Tama nakokulma on erityisen keskeisessa asemassa nyky-yhteiskunnassa, ja Valtioneuvosto
onkin avannut haettavaksi maararahaa selvityksen tekemiseksi turvallisuusviranomaisiin koh-
distuvan laillisuusvalvonnan vaikuttavuudesta. Selvityksen lahtokohtana pidetaan, etta lailli-
suusvalvontaa tulisi suunnata erityisesti perus- ja ihmisoikeuksien nakokulmasta sellaiseen toi-
mintaan, joka on ulkopuolisen kontrollin vaikeammin tavoitettavissa (Valtioneuvosto 2021,
86). Edella mainitut seikat edellyttavat paitsi tutkinnanjohtajien, myos yksittaisten asenta-
jien olevan selvilla lainsaadannon mahdollisuuksista ja rajoitteista, seka asentajien kohdalla

viela erityisesti taktisen kayton nyansseista ja tilannekohtaisista arvioinneista ja paatoksista.

Verkkokoulutuksen voimakas lisaaminen voidaan nahda paitsi mahdollisuutena, my6s uhkana.
Poliisihallinnossa on viime vuosina lisatty merkittavasti erilaisten verkkokoulutusten osuutta
poliisin osaamisen yllapidossa ja kehittamisessa. Verkkokoulutuksilla voidaan parhaassa ta-
pauksessa aikaansaada oppimista, mutta pelkan verkkokoulutuksen teho voi jaada heikoksi,
mikali koulutuksen tukena ei ole mahdollisuutta yhdistaa teoriaa kaytantoon (Tertsunen 2012,
86-87). Mikali verkkokoulutuksen kosketuspinta kaytannon tyohon on heikko, voi koulutukseen

kaytettava aika jaada hyodyttomaksi.

Teknisen tarkkailun kouluttajat tukeutuvat vahvasti olemassa oleviin koulutusmenetelmiin.
Teknisen tarkkailun asentajakoulutus on suurelta osin “kaden taitoja”, eli tekemalla oppimi-
nen on tarkea oppimismenetelma, mutta virtuaalitodellisuuden ja 3 D -teknologian hyodynta-
matta jattaminen on valittomasti uhkaava puute. VR-teknologiat ovat viela kuitenkin niin har-
vassa kaytossa, etta valtaosalta ihmisista puuttuu kokemus virtuaalitodellisuudesta tai laittei-
den hyodyntamismahdollisuuksista. (Hemminki-Reijonen 2021, 21). Poliisihallinnossa ei ole
tunnistettu riittavasti mahdollisuuksia hyodyntaa 3D:n, virtuaalitodellisuuden seka lisatyn to-
dellisuuden mahdollisuuksia koulutuksessa. Erityisen vakavana on pidettava teknisen tarkkai-
lun koordinaattoreiden tietamattomyytta naiden keinojen mahdollisuuksista. Teknisen tark-
kailun koordinaattorien pitaisi olla poliisin teknologisesti valveutuneimpia toimijoita. Lisaksi
naiden rooliin kuuluu jo nyt, ja tulevaisuudessa entista enemman, teknisen tarkkailun koulut-
taminen asentajille. On suuri vaara, etta jos kouluttajilla on puutteelliset tiedot ja osaaminen

nykyaikaisista koulutusmenetelmista, saati etta naiden asenne on kielteinen ja nojautuu vain
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tuttuihin ja kaytossa oleviin koulutusmalleihin, koulutus tulee jaamaan jalkeen tulevaisuuden
vaatimuksista eika koulutuksen kehittyminen vaatimusten mukaisesti toteudu riittavalla ta-

valla.

Uhkia voi muodostua myos teknisen tarkkailun keinojen suojaamisesta. Poliisin, Tullin ja Raja-
vartiolaitoksen tekniset ja taktiset menetelmat ovat Julkisuuslain (621/1999) 24 § 5-kohdan
mukaan salassa pidettavia, jos tiedon antaminen vaarantaisi rikosten ehkaisemista ja selvitta-
mista. Kuten jatkuvasti tulee ilmi, poliisin salassa pidettavia aineistoja ja tietoja vuotaa jat-
kuvasti julkisuuteen, joko tahallisesti tai tahattomasti. Lisaksi poliisin salassa pidettavat me-
netelmat ovat yleista mielenkiintoa herattavia ja "mediaseksikkaita”. Tutkinnanjohtajille voi
syntya kiusaus tarpeettomasti julkaista teknisen tarkkailun materiaalia, tai kertoa liian yksi-
tyiskohtaisesti teknisen tarkkailun taktiikasta ja menetelmista. Naiden tietojen julkistaminen
voi pahimmassa tapauksessa vaarantaa mahdollisuudet kayttaa keinoja tulevaisuudessa. Tama
on johtanut siihen, etta myos poliisiorganisaation sisalla teknisen tarkkailun keinoja, menetel-
mia ja taktiikoita pidetaan salassa ja tama voi johtaa siihen, etta kayttotilanteiden tunnista-

minen heikkenee entisestaan.

Teknisen tarkkailun kayttotilanteiden tunnistamisessa on jo nykyisellaan haasteita. Teknisen
kehityksen jatkuessa edelleen, voi "maallikon” olla entista haastavampaa ymmartaa teknisen
tarkkailun kyvykkyyksia ja tuomia mahdollisuuksia tutkittaessa tai paljastettaessa erityisesti
vakavaa ja/tai jarjestaytynytta rikollisuutta. Teknisen tarkkailun teknistyessa ja monimut-
kaistuessa, tutkinnanjohtajien ja tarkkailujohtajien ymmarrys ja tilanteiden hahmottaminen
voi jaada heikoksi, eika keinoja osata valttamatta kayttaa tai vaatia. Haastatteluiden perus-
teella yleensa teknisesta tarkkailusta tiedetaan Poliisilain (872/2011) ja Pakkokeinolain
(806/2011) tasolla, mutta ei valttamatta tiedeta mita keinoilla voidaan saavuttaa. Muun mu-
assa vuosina 2019 ja 2020 jarjestettyjen, paallystolle suunnattujen tiedonsaantipyyntoihin,
telepakkokeinoihin seka tekniseen tarkkailuun kurssien palautteiden perusteella poliisihallin-
nossa olisi koulutustarvetta paallyston peruskoulutuksen lisaamiselle salaisista pakkokeinoista
(Sisaministerio 2020, 43; Poliisihallitus 2021, 43). Tilanteita, joissa teknista tarkkailua voidaan

hyodyntaa, on selvasti enemman, kuin mihin sita kaytetaan.

5  Kehitysehdotukset

Seka kyselyn etta haastatteluiden perusteella koulutuksen jarjestamisessa on kaksi koulukun-
taa; toisen mukaan perusasentajan koulutuksen vastuuttaminen paikallisyksikoille on oikea
suuntaus ja toisen mukaan kaiken teknisen tarkkailun koulutuksen tulisi olla keskitettya. Mo-
lempien koulukuntien nakokulmat ovat perusteltuja, ja niista molemmista voi loytaa paljon
yhteisia elementteja, joskin myos merkittavia eroja. Kuitenkin keskitetyn koulutuksen koulu-

kunnan malli edellyttaisi merkittavia henkiloston lisaresursointeja Keskusrikospoliisin teknisen
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tarkkailun yksikkoon. Poliisin nykyisen ja lahitulevaisuuden rahoitusnakymien (Mantysalo
2021) perusteella tama ei ole kuitenkaan realistinen lahestymistapa. Koska taman kehittamis-
tyon on tarkoitus toimia konkreettisena tyokaluna, tulee tehtyjen kehitysehdotusten olla rea-
listisesti ainakin jollain aikajanteella toteutettavissa. Talla perusteella keskitetyn koulutus-
jarjestelman nakokulma on jatetty mallina tarkastelematta, joskin myos niista tulleita sovel-

lettavia kehittamisajatuksia ja hyvia malleja on nostettu myos kehittamisehdotuksiin.

Jotta SWOT -analyysin johtopaatoksia voidaan hyodyntaa, tulee vahvuuksia yllapitaa ja kehit-
taa, heikkouksia korjata, mahdollisuuksia hyodyntaa seka uhkia torjua tai jopa kaantaa mah-
dollisuuksiksi. Seuraavissa kehitysehdotuksissa on pyritty kyseisen logiikan kautta tuomaan

esiin konkreettisia keinoja mainittujen tavoitteiden saavuttamiseksi.
5.1 Koulutusjarjestelma
5.1.1 Asentajakoulutus

Koulutuksen tulisi olla yhdistelmd itseopiskeluna toteutettavia verkko-opintoja sekd
tyopaikkakoulutuksena toteutettavia perustaitojen koulutusta. Teknisen tarkkailun asen-
tajan osaamistarpeet ovat monimuotoiset. Asentajan tulee hallita teoriaa, muun muassa tek-
nisen tarkkailun perusteet seka lainsaadantoa, laitteiden teknisia ominaisuuksia; kaden tai-
toja, esimerkiksi teknisten laitteiden toimintakuntoon saattamista ja perushuoltotoimenpi-
teita; ja naiden lisaksi viela luovaa ongelmanratkaisukykya, muun muassa teknisen tarkkailun
operatiivinen toteuttaminen, taktiikka seka toiminnan suojaaminen. Naiden tietojen, taitojen
ja osaamisen kouluttaminen ei onnistu tehokkaasti vain yhta menetelmaa hyodyntaen, joten
myos koulutuksen tulee olla monimuotoista. Naita voisi tehostaa hyodyntamalla uutta tekno-
logiaa ja koulutusmenetelmia, esimerkiksi virtuaaliymparistossa tapahtuvilla simulaatioilla ja

skenaarioilla.

Moduulikoulutus, jossa kussakin moduulissa ”annostellaan” oppia hallittavina mddrind
ja kokonaisuuksina on tulevaisuudessakin toimiva koulutusmalli. Kuten aiemmin on to-
dettu, teknisen tarkkailun asentajan osaamisvaatimukset ovat laajat ja monimuotoiset. ”Van-
hakantainen” koulutusmalli, jossa koulutettava osallistuu viikon tai kahden koulutukseen
jonka aikana pyritaan kouluttamaan ”kaikesta kaikki” on paitsi tehotonta, aihepiirin laajuus
ja resurssit huomioiden mahdotonta toteuttaa. Kouluttajaresurssit ovat riittamattomat, ope-
ratiiviset toiminnot eivat kesta seka opiskelija- etta kouluttajapoistumaa, eika ole realistista
olettaa keskiveroasentajan kykenevan omaksua annettua oppia kerralla. Asentajakoulutuksen
peruskivena on pidettava perusteiden ja lainsaadannon hallintaa. Naita teoriapainotteisia
opintoja olisi mahdollista ja tehokkainta suorittaa itseopiskeluna ja verkkokoulutuksena. Pe-
rusosaamisen varmistamiseksi verkkokoulutukseen liittyvana tason mittaajana tulisi olla riitta-
van haastava testi tai koe, jonka lapaisy olisi edellytys mainitun osaamisalueen hyvaksy-

miseksi. Tekninen seuranta on nykyaan jokaisen teknisen tarkkailun asentajan
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”perusosaamista”, ja teknisen seurannan koulutuksen vastuuttaminen talta osin paaasiassa
alueyksikoille ja paikallispoliisille on ollut toimiva keino, jolla on voitu vastata alueellisiin

koulutustarpeisiin. Tata suuntausta kannattaa myos jatkaa.

Operatiivisen toiminnan ja taktiikan koulutuksen osalta voisi harkita kahta vaihtoeh-
toista mallia, joko yhdistdd teknisen seurannan ja perustason taktiikan koulutukset, tai
eriyttdad taktiikka peruskoulutuksessa omaksi moduulikseen. Ensin mainittu vaihtoehto
voisi olla paitsi resurssien, myos operatiivisen toiminnan kannalta perustellumpi vaihtoehto.
Koska tekninen seuranta on kaytetyin teknisen tarkkailun menetelma ja keinon kayttoon liit-
tyy aina operatiivinen toiminta ja taktiikka laitteiden asentamiseksi, voisi naiden koulutusten
yhdistaminen tuoda mukanaan synergiaetuja. Koulutettava saisi kerralla yhden kokonaisuuden
edellyttamat taidot, eli teknisen seurannan laitteiden edellyttaman osaamisen, mutta myos
niiden taktisen kayton perusteet ja toimintamalleja. Koulutus voisi tapahtua tyopaikkakoulu-
tuksena, jolloin paikalliset olosuhteet ja toimintaymparisto tulisivat huomioitua koulutuk-
sessa. Myos koulutuksen aikatauluttaminen olisi joustavampaa. Tosin tama edellyttaisi myos

selkeita ja riittavan kattavia koulutusmateriaaleja ja koulutuskortteja myos taktiikan osalta.

Perusasentajan osaamisen tueksi voisi hyodyntdd “kisdlli” -mallin laajempaa kdyttoon-
ottoa ja virallistamista. Edella mainittujen kokonaisuuksien, eli perusteiden ja lainsaadan-
non, seka teknisen seurannan teknisen ja taktisen toteuttamisen moduulit voisivat olla ”pe-
rusasentajan” koulutusvaatimukset. Perusasentajan koulutusta voisi tehostaa hyodyntamalla
kokeneempien asentajien esimerkkia ja hyvien kaytanteiden jalkautumista kisalli” -mallilla,
jossa uusi asentaja kouluttautuisi ja suorittaisi operatiivisia tehtavia kokeneen kouluttajan
ohjauksessa ja valvonnassa, kunnes olisi saavuttanut riittavan osaamisen ja varmuuden suoriu-

tua itsenaisesti toimenkuvansa mukaisista tehtavista.
5.1.2 Jatkokoulutus

Teknisen kuuntelun ja katselun moduulikoulutusta tulisi jatkaa erillisind moduuleina.
Teknisen kuuntelun ja katselun operatiiviset tarpeet ovat selkeasti vahaisempia kuin teknisen
seurannan tarpeet. Mainitut osa-alueet ovat myos teknisesti merkittavasti haastavampia, eika
niita voida siten pitaa jokaisen ”perusasentajan” tarvitsemina osaamisina. Ne ovat molemmat
myos toisistaan niin paljon teknisesti poikkeavia, etta niiden eriyttaminen omiksi moduuleik-
seen on perusteltua. Molemmissa on teknista teoriatietoa, kaden taitoja edellyttavaa laitteis-
tojen kasittelya ja hallinnointia, seka asentamiseen liittyvaa taktista ja operatiivista osaa-
mista. Myos naiden osalta monimuotoinen koulutus on perusteltua. Teknisten teoriaopintojen
suorittamiseksi olisi mahdollista luoda verkkokoulutusosioita, joita taydennettaisiin yhdenmu-
kaisella lahikoulutuksella. Lahikoulutusosioilla voitaisiin harjoitella teoriassa opittuja taitoja,

esimerkiksi laitteistojen kokoonpanoa, konfigurointia seka huoltoa.
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Vaativampi taktinen koulutus tulisi eriyttdd omaksi moduulikseen. Teknisen kuuntelun ja
katselun operatiiviseen kaytettavyyteen ja taktiikkaan sisaltyy paljon samankaltaisuuksia, ja
niiden osalta voisikin olla tarkoituksenmukaista yhdistaa vaativampi taktinen koulutus omaksi
moduulikseen. Toinen vaihtoehto voisi olla taktiikan sisallyttaminen osa-alueen moduuliin,
mutta se edellyttaisi useampien taktisen koulutuksen tilaisuuksien jarjestamista ja sita kautta
vaatisi kouluttajaresursseja enemman. Teknisen kuuntelun ja teknisen katselun koulutetta-
vien maarat ovat vuositasolla melko pienet, ja taktisen koulutuksen toimintamallit ovat tiimi-
tyota, joten riittavan kokoisten taktisen koulutuksien ryhmien muodostaminen voisi olla haas-
tavaa. Lisaksi monessa tapauksessa jatkokoulutettavat asentajat koulutetaan seka kuuntelun,
etta katselun osaajiksi, joten siitakin nakokulmasta kaytannossa saman koulutusosion toista-
minen olisi turhaa. Taktisen moduulin tulisi kuitenkin olla vasta teknisten moduulien jalkeen,

kun asentajalla on jo nakemysta laitteiden ominaisuuksista ja kaytettavyydesta.
5.1.3 Kouluttajakoulutus

Teknisen tarkkailun tyopaikka- ja valtakunnallisen kouluttamisen varmistamiseksi tulisi
vahvistaa olemassa olevaa teknisen tarkkailun kouluttajaresurssia. Vahvistaminen pitaisi
sisallaan kouluttajien tyoajan varmistamisen seka osaamisen kasvattamisen. Teknisen tarkkai-
lun kouluttajien, eli kaytannossa koordinaattoreiden mahdollisuudet kouluttamiseen tulisi
varmistaa maarittelemalla naille tehtavien edellyttama riittava tyoaika. Tata voitaisiin tukea
valtakunnallisella linjauksella ja ohjauksella poliisilaitosten ja alueyksikoiden teknisen tark-
kailun vastuista, seka teknisen tarkkailun koordinaattorien tehtavankuvista ja paatoimisuu-
desta. Teknisen tarkkailun tekniikan osaajien maara on valtakunnallisesti edelleen melko va-
hainen, ja kouluttajakoulutuksella voitaisiin vahvistaa tata osaamista. Kouluttajakoulutus
voisi olla myos jaettu useampaan eri moduuliin. Kouluttajavalmiuksien lisaamiseksi on jo ole-
massa verkkokoulutusmateriaalia, tosin poliisilla ei ole erillista kouluttajakoulutusta, vaan ne
ovat paaasiassa linkitettyja substanssikoulutukseen. Poliisihallinnolla voisi olla mahdollista
hyodyntaa myos kaupallisten toimijoiden ”train the trainers” -koulutuksia, joita voisi tayden-

taa substanssikohtaisilla apukouluttajatehtavilla.

Teknisen tarkkailun kouluttajakoulutuksen tulisi olla yhtendistd ja keskitettyd. Teknisen
ja taktisten kouluttajataitojen syventaminen olisi substanssikohtaista koulutusta. Paaasiassa
teknisen tarkkailun koordinaattorit seka osa muista kokeneista teknisen tarkkailun asentajista
toimivat tyopaikkakouluttajina. Kouluttajakoulutuksen substanssin osalta olisi ensiarvoisen
tarkeaa, etta koulutus olisi valtakunnallisesti yhtenaista ja keskitettya. Talla voitaisiin var-
mistaa alueellisten koulutusten tasalaatuisuus seka yhteismitallisuus. Talloin teknisen tarkkai-
lun kouluttajakoulutus olisi linjassaan muunkin esimerkiksi voimankayton kouluttajakoulutuk-
sen kanssa. Teknisissa teoriaosioissa olisi mahdollista hyodyntaa verkkokoulutusta, mutta ku-

ten muussakin koulutuksessa, kadentaitojen varmistaminen edellyttaa lahiopetusta. Samoin



59

ongelmanratkaisukykya edellyttava taktinen kouluttajakoulutus tulisi olla paaasiassa keskitet-

tya yhtenaisten toimintamallien varmistamiseksi.
5.2 Osaamisen yllapito ja varmistaminen
5.2.1 Kertaus- ja taydennyskoulutuksen parantaminen

Koulutusjdrjestelmdn kokonaisuuteen tulisi liittdd sddnnollistd kertaus- ja tdydennys-

koulutusta.

Teknisen tarkkailun osalta "minka nuorena oppii, sen vanhana taitaa” -sanonta ei ole pateva.
Perusosaamisen ja kerran opitun laitteiston osalta asia voi olla tiettyyn pisteeseen saakka
nain, mutta kuten todettu, seka poliisin toimintaymparisto, etta kaytettavat tekniset laitteet
kehittyvat jatkuvasti. Lisaksi erityisesti poliisitoiminnassa operatiivisiin tilanteisiin liittyy mer-
kittava paine, joka hallitsemiseksi riittavan rutiinin ja toimintamallien sisaistaminen on en-

siarvoisen tarkeaa.

Teknisen seurannan ja perustaktiikan osaamisen varmistamiseksi seka operatiivisen toiminnan
paineensietokyvyn kasittelemisen helpottamiseksi tulisi olla maaraajoin mahdollisuus osallis-
tua koulutukseen, jossa kerrattaisiin toimintamalleja, taydennettaisiin osaamista erikseen
maariteltyjen teemojen osalta ja paivitettaisiin tarvittaessa teknista osaamista uusien lait-
teistojen osalta. Nama koulutukset voisivat olla paaasiassa tyopaikkakoulutuksena toteutetta-

via samalla tavoin kuin peruskoulutuskin.

Teknisen katselun ja teknisen kuuntelun jatkuvan kehittymisen vuoksi, naiden osa-alueiden
taydennys- ja jatkokoulutuksen tulisi olla myos saannollista, esimerkiksi vuorotellen vuosit-
tain. Mainittujen osa-alueiden vahvan teknisyyden seka nopean uudistumisen ja kehitysharp-
pauksien vuoksi ndaiden taydennyskoulutusten tulisi olla valtakunnallisesti keskitettyja koulu-
tuksia, tai mikali niita jarjestettaisiin tyopaikkakoulutuksena, riittavan tietotaidon valittami-

nen tulisi varmistaa esimerkiksi kiertavien kouluttajien hyodyntamisella.

Verkostoitumisen ja teknisen tarkkailun kannalta keskeisten muutosten viestimiseksi olisi pe-
rusteltua jarjestaa vuosittain seminaari -tyyppinen valtakunnallinen koulutustilaisuus, jossa
olisi mahdollisuus tuoda laajasti esiin viimeaikainen tekninen kehitys, uusimmat innovaatiot,
hyvia kaytanteita seka mahdolliset toimintaan vaikuttavat laillisuusvalvojien kannanotot ja
linjaukset, lakimuutokset seka kehitysnakymat. Seminaari -tyyppisten koulutustilaisuuksien
lisaarvoja ovat mahdollisuus vapaamuotoiseen keskusteluun ja vertaistukeen myos seminaari-

tilaisuuden ulkopuolella.
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5.2.2 Lisenssijarjestelma ja asentajarekisteri

Teknisen tarkkailun asentajien osaamisen ”takeeksi” tulisi luoda lisenssijdrjestelmd,

sekd valtakunnallisen operatiivisen kdytettdvyyden varmistamiseksi asentajarekisteri.

Perusasentajan osaamisen takeena, ja mahdollisesti jopa kaytetyn keinon oikeusvarmuuden
perusteluna, voisi toimia asentajalisenssi, joka myonnettaisiin perusasentajalle koulutuksen
ja "kisalli” -vaiheen jalkeen. Lisenssi kuvaisi asentajan saaman koulutuksen ja laitteet, joiden
asentamiseen ja kayttoon hanella on oikeus, seka voimassaolo, jonka kuluessa asentajan tulisi
osoittaa ajantasainen osaaminen seka aktiivisuus operatiivisissa tehtavissa. Jatkokoulutetun
asentajan osaamisen takeena toimisi edelleen sama lisenssijarjestelma kuin perusasentajan
kohdalla.

Teknisen tarkkailun koulutuksen saaneista asentajista tulisi olla kattava ja riittavan yksityis-
kohtainen resurssilista, josta ilmenisi asentajan osaaminen, alueellinen sijoittuminen, valmiu-
det toimia myos muiden yksikoiden tukena seka mahdollinen kouluttajastatus. Talla rekiste-
rilla olisi mahdollista varmistaa valtakunnallinen operatiivinen toimintakyky ja valmius myos

yllattavien poistumien tai esimerkiksi lomakausien aikana.
5.2.3 Uusien teknologioiden hyodyntaminen koulutusmenetelmina

Uusien teknologioiden, esim. virtuaalitodellisuuden soveltuvuutta teknisen tarkkailun
koulutukseen tulisi selvittdd. Uutena elementtina teknisen tarkkailun koulutuksiin tulisi sel-
vittaa virtuaalitodellisuuden hyodyntamista koulutuksen eri osa-alueilla ja moduuleissa. Virtu-
aalitodellisuuden lisaamisella koulutuksiin voisi olla mahdollista luoda erilaisia koulutusympa-
ristoja, joissa voisi harjoitella esimerkiksi erilaisten taktisten vaihtoehtojen valintaa ja seu-
rauksia, teknisten laitteiden asennuksia erilaisiin ymparistoihin ja ymparistojen seka olosuh-

teiden vaikutuksia saatavan materiaalin laatuun, tai tyoturvallisuuteen liittyvia taitoja.
5.2.4 Liitannaiskoulutuksen tehostaminen ja varmistaminen

Liitannaiskoulutus ei ollut taman tutkimuksen kohde, mutta kyselyn seka haastatteluiden
SWOT-analyysissa nousi esiin selkea tarve huomioida myos teknisen tarkkailun kaytettavyy-
teen ja hyodyntamiseen liittyvan yleisen tietouden, seka erityisesti johtamiseen liittyva lii-
tannais- tai oheiskoulutus. Koulutuksen aloittaminen jo peruskoulutuksesta lahtien ja sen joh-
donmukainen mukanaolo lapi koko poliisin koulutusjarjestelman voisi lisata keinojen yleista
tuntemusta, seka edesauttaa keinojen tehokasta ja tarkoituksenmukaista kayttoa laajemmin
myos muussakin kuin jarjestaytyneen rikollisuuden ja huumausainerikollisuuden tutkinnassa ja

tiedonhankinnassa.

Poliisin peruskoulutuksessa tulisi antaa riittdvd yleinen tietoisuus teknisen tarkkailun

kdytostd osana pakkokeinovalikoimaa. Koulutuksen tulisi antaa poliisin AMK-opiskelijoille
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perustiedot siita, mita jokaisen poliisin tulee tietaa teknisesta tarkkailusta. Tahan sisaltyisi-
vat teknisen tarkkailun tehtavat, valtakunnalliset toteutusrakenteet seka lainsaadannon. Kou-
lutus voisi sisaltya esimerkiksi osajakso 3, Pakkokeinot ja tiedonhankinta -osioon. Osajakson
suorittamisen jalkeen opiskelija osaisi soveltaa teknisen tarkkailun pakkokeinoja. Vaihtoehtoi-
sesti kyseiset asiat voisi kouluttaa osajaksolla 4, Tutkintatoiminnan johtaminen ja esitutkin-
tayhteistyo. Osajakson suorittamisen jalkeen opiskelija osaisi tunnistaa esitutkinnan keskeiset
kumppanit ja sidosryhmat, eli myos teknisen tarkkailun yhtena keskeisena poliisin sisaisena

kumppanina. (Poliisiammattikorkeakoulu 2020a, 36-37)

Poliisin tdydennyskoulutuksessa tulisi antaa rikostutkijoille tarkempaa koulutusta tekni-
sen tarkkailun mahdollisuuksista ja kdytostd muussakin kuin huumausainerikollisuuden
tutkinnassa. Koulutuksen tulisi antaa erityisesti vakavan ja JR -rikollisuuden tutkijoille sy-
vempaa tietoa teknisen tarkkailun mahdollisuuksista seka kaytosta tiedonhankinnassa, tutkin-
taa suuntavana tietona ja nayttona esitutkinnassa. Painopisteen tulisi olla erityisesti case-
tyyppisissa esittelyissa ja hyvissa esimerkeissa, jotta tutkijoille tulisi kuva siita miten teknisen

tarkkailun keinoja voisi kayttaa taktisesti tehokkaasti ja jarkevasti.

Poliisin alipddllyston erikoistumisopinnoissa tulisi antaa koulutusta erityisesti teknisen
tarkkailun kdytostd tutkinnan ja tarkkailun taktisen johtamisen ndkokulmasta. Koko-
naisuus sopisi luontevaksi osaksi alipaallyston opintosuunnitelmaa, jossa opiskelijan edellyte-
taan saavan teoreettiset ja kaytannolliset perustiedot ja -taidot esimies- ja johtotehtavissa
toimimista varten. Opintosuunnitelmassa kuvataan viela, etta alipaallystokoulutuksen jalkeen
opiskelija omaa laaja-alaiset kaytannolliset perustiedot ja -taidot (Poliisiammattikorkeakoulu
2021, 3 ja 10-11). Teknisen tarkkailun ymmarrys on yksi osa-alue poliisin teknisia ja taktisia

keinoja.

Poliisin ylemmdssd AMK (pddllyston) -tutkinnossa tulisi jatkaa teknisen tarkkailun koulu-
tusta erityisesti tutkinnanjohtamisen sekd operatiivisen johtamisen ndkokulmasta. Kes-
kusrikospoliisi ja Poliisiammattikorkeakoulu toteuttivat muun muassa vuonna 2019 poliisin tie-
donsaantipyyntoihin, telepakkokeinoihin seka tekniseen tarkkailuun liittyvan paallystolle
suunnatun kurssin. Kayttajilta saadun palautteen perusteella poliisihallinnossa olisi koulutus-
tarvetta paallyston peruskoulutuksen lisaamiselle salaisista pakkokeinoista. (Sisaministerio
2020, 43)

Koulutuksen tulisi painottua niihin tietoihin ja taitoihin, mita jokaisen paallystoon kuuluvan
tulisi tietaa teknisesta tarkkailusta. Poliisin ylempi AMK perustuu tyoelaman tarpeisiin ja sen
tulisi tarjota opiskelijalle uutta osaamista, jota tarvitaan mm. poliisialan johtamistehtavissa.
Opiskelijoiden tulisi koulutuksen jalkeen osata myos soveltaa poliisin salaisten pakko- ja tie-
donhankintakeinojen kayttoon liittyvaa lainsaadantoa tutkinnanjohtajana ja yleisjohtajana.

Paallyston koulutukseen sisaltyy myos vakavan ja ammattimaisen rikollisuuden esitutkintaan
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liittyvien erityiskysymysten tiedostaminen. Koulutuksella voisi edelleen vahvistaa valtakunnal-
listen yksikoiden yhteistyoverkostoa rikostorjunnassa (Poliisiammattikorkeakoulu 2020b, 3 ja
23-25). Kaikkiin edella mainittuihin osa-alueisiin liittyy yhtena keinona ja kyvykkyytena tekni-
nen tarkkailu. Kyseinen osa-alue on jo sisallytetty useampana vuonna poliisina YAMK-koulutus-
kokonaisuuteen, eika edellyta niilta osin muuta kuin varmistamista, etta asia pidetaan edel-

leen opintojen toteutussuunnitelmassa.

Tekninen tarkkailu tutkinnanjohtajille on erityisesti vakavan ja jarjestaytyneen tutkinnan tut-
kinnanjohtajille suunnattu kokonaisuus, jossa vaativan tutkinnanjohtamisen osa-alueena han-
kitaan tarvittavaa tietamysta seka osaamista kayttaa salaisia pakkokeinoja, myos teknista
tarkkailua. Kyseinen koulutuskokonaisuus sisaltyy jo olemassa olevaan Poliisiammattikorkea-
koulun koulutustarjontaan, joten riittaa etta teknisen tarkkailun osa-alue huomioidaan edel-
leenkin koulutuksessa. Kurssille valinnoissa tulisi huomioida tutkinnanjohtajan tehtavat ja toi-
menkuvassa tarvittavien taitojen vastaavuus. Erityisesti tulisi rohkaista kurssille myos muita
kuin huumerikostutkinnanjohtajia, esimerkiksi vakivaltarikosten, ymparistorikosten, talousri-

kosten seka luonnonvararikosten tutkinnanjohtajia.
5.3  Vastuut ja tehtavat teknisen tarkkailun koulutusjarjestelmassa

Teknisen tarkkailun vastuiden jakautuminen tulisi kuvata aiempaa selkedmmin ja yksi-

tyiskohtaisemmin.
5.3.1 Poliisihallituksen vastuut

Poliisihallituksen tulisi mddritelld teknisen tarkkailun viitekehys poliisiorganisaatiossa.
Tahan sisaltyisi teknisen tarkkailun valtakunnallisen kokonaisuuden kuvaaminen seka vastui-
den maarittely siita, mita kuuluu Keskusrikospoliisin ja mita poliisilaitosten tehtaviin. Poliisi-
hallituksen tulisi maaritella myos teknisen tarkkailun vaatimukset poliisilaitoksille, mita nii-
den pitaa pystya itsenaisesti tuottamaan. Poliisiyksikoille tulisi laatia yhtenaiset linjaukset
teknisen tarkkailun koordinaattoreiden tehtavista, vastuista seka tyon raameista. Haastatte-
luissa tuli esiin, etta “koordinaattorinimityksestd huolimatta aikaa, resurssia tai palkkaa ei
ole tullut lisdd, vaikka tehtdvit lisddntyivdt.” Poliisihallituksen tulisi vahvistaa teknisen tark-
kailun koordinaattoreiden toimenkuva ja tehtavat vastaavasti kuin esimerkiksi voimankayton
koulutuksen koordinaattoreiden tehtavat. Nailla linjauksilla voitaisiin nostaa teknisen tarkkai-
lun profiilia ja arvostusta, antaa teknisen tarkkailun toimijoille selkea organisaation tuki ja
toiminnasta tulisi my0s tata kautta valtakunnallisesti yhteismitallisempaa seka yhtenaisem-

paa.
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5.3.2 Poliisiammattikorkeakoulun vastuut

Poliisiammattikorkeakoulun (2022b) Strategia ja laatu -sivustolla todetaan, etta oppilaitos
seuraa, arvioi ja ennakoi toimintaympariston tilaa ja muutoksia, seka kehittaa teknologiaa ja
monipuolisia oppimisymparistoja. Lisaksi sivustolla todetaan, etta oppilaitos rohkaisee jatku-
vaan oppimiseen, tutkivaan tyootteeseen ja kokeilukulttuuriin, seka edistaa kiinteaa tyo-
elama ja korkeakouluyhteistyota. Edella mainittujen strategisten linjausten pohjalta Poliisi-
ammattikorkeakoulun roolia ja vastuuta teknisen tarkkailun koulutuksessa voisi vahvistaa

merkittavasti.

Poliisiammattikorkeakoulun tulisi olla valtakunnallisesti koulutusta koordinoiva taho.
Poliisiammattikorkeakoulun vastuulla olisi linjata ja koordinoida teknisen tarkkailun koulu-
tusta, selkeyttaa selkeytettaisiin mitka koulutukset tulee kayda esimerkiksi KRP:n teknisen
tarkkailun vetamana, mitka alueyksikoiden vetamana, ja lisaksi etta koulutusmateriaali on

pedagogisesti perusteltua ja kattavaa.

Teknisen tarkkailun koulutukselle tulisi olla Poliisiammattikorkeakoululla pddllystota-
soinen vastuuhenkilo. Teknisen tarkkailun vastuuhenkilon ei tarvitsisi olla valttamatta sub-
stanssiasiantuntija, mutta taman tulisi kuitenkin tuntea teknisen tarkkailun ala seka henkilot,
joita voisi hyodyntaa koulutuksessa. Poliisiammattikorkeakoulun alueella on monenlaisia har-
joitustiloja, muun muassa harjoitusalue kulissikaupunkeineen (Poliisiammattikorkeakoulu
2022a), joita voisi hyodyntaa tehokkaammin koulutuksessa. Naiden tilojen hyodyntaminen
mahdollisimman tehokkaasti myos teknisen tarkkailun koulutukseen paranisi, mikali Poliisiam-
mattikorkeakoululla olisi joku, joka kokisi taman erityisalan koulutuksen "omakseen”. Lisaksi
paallystotason vastuuhenkilo omaisi riittavan ”painoarvon” maariteltaessa koulutuksen paino-

pisteita seka jaettaessa resursseja koulutuksen fasilitointiin.

Poliisiammattikorkeakoulun tulisi vastata pedagogista erityisosaamista vaativista kou-
lutusmenetelmistd ja koulutusta tukevista alustoista. Keskittamalla sahkoisten oppi-
misalustojen luomisen esimerkiksi siten, etta Poliisiammattikorkeakoulut tuottaa oppimisalus-
tan tekniset ratkaisut ja Keskusrikospoliisin Tekninen tarkkailu tuottaa substanssin alustoille
olisi jarkeva tapa tuottaa koulutuskokonaisuuksia. Poliisissa sahkoisten oppimisalustojen ja
itseopiskeluna suoritettavien kurssien maara on lisaantynyt nopeasti erityisesti koronapande-
mian haitatessa lahiopiskelutilaisuuksia. Tata mallia kannattaisi edelleen laajentaa ja hakea
uusia mahdollisuuksia ja alueita, joilla teoreettista osaamista ja tietoa voisi harjoittaa. Tekni-
sen tarkkailun asentajakoulutuksessa tata koulutustapaa voisi kayttaa paitsi nyt kaytossa ole-
vien perusteiden ja lainsaadannon koulutuksessa, mahdollisesti myos teknisten asentajataito-
jen teorian opiskelussa. Naita teoreettisia osaamisia voisivat olla esimerkiksi sahkotyoturvalli-

suuden perusteet tai laitteistojen tekniset ominaisuudet.
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Poliisiammattikorkeakoulun mahdollisuuksia tuottaa myos virtuaalitodellisuutta hyo-
dyntdvid oppimisratkaisuja teknisen tarkkailun koulutukseen tulisi selvittdd. Tassakaan
ei tarvitsisi tukeutua pelkastaan omaan osaamiseen, vaan voisi hyodyntaa Poliisiammattikor-
keakoulun pedagogisissa linjauksissa ja strategiassa (2017; 2022b) mainittuja vahvoja kumppa-

nuuksia muiden korkeakoulujen kanssa.

Poliisiammattikorkeakoulun tulisi kehittda liitdnndiskoulutuksia vastaamaan teknisen
tarkkailun toimintaympdriston vaatimuksia (luku 5.2.4). Poliisiammattikorkeakoulun vas-
tuulla olisivat tarvittavien osaamistarpeiden maarittely ja mahdollisesti tarvittavat tarken-
nukset opintojen toteutussuunnitelmiin. Substanssin kouluttamisen voisivat toteuttaa Keskus-

rikospoliisi ja muut teknisen tarkkailun kouluttajat yhdessa.
5.3.3  Keskusrikospoliisin vastuut

Pddvastuu koulutuksen sisdllostd, koulutusmateriaaleista ja osaamisen seurannasta tu-
lisi olla Keskusrikospoliisilla. Keskusrikospoliisin tulisi maaritella osaamisvaatimukset yh-
teistyossa Poliisiammattikorkeakoulun kanssa eri koulutuksille. Koulutuksen yhdenmukaisuus
edellyttaisi, etta koulutuksen sisallot olisivat keskitetysti laadittuja ja kaikkien kouluttajien
kaytettavissa. Tyopaikkakoulutusta varten Keskusrikospoliisin tulisi tuottaa koulutuspaketit
osaamiselle. Eraassa haastattelussa todettiin, etta kouluttajille pitaisi olla selvaa, etta "nama
kun opetat niin riittaa”. Asentajien osaamisen seuranta edellyttaisi selkeaa ohjeistusta ja oh-
jausta paikallisyksikoille. Erillista osaamisen testaamista Keskusrikospoliisin toimesta ei kui-
tenkaan esiteta. Tallaisen jatkuvan, koko asentajaresurssia koskevan testaamisen jarjestami-
nen erikseen edellyttaisi merkittavia panostuksia ja resursseja, ja osaamisen testaamisen
voisi vastuuttaa paikallistasolle toteutettavaksi esimerkiksi alueellisten koulutuspaivien yhtey-
dessa suoritettavalla nayttokokeella tai vastaavalla tavalla. Tosin tama edellyttaisi myos arvi-

ointimittaristojen luomista.

Keskusrikospoliisin tekninen tarkkailu vastaisi teknisen tarkkailun kouluttajakoulutuk-
sesta (luku 5.1.3). Koulutukseen voisi liittya esimerkiksi teknisen tarkkailun kouluttajien tyo-
kierto tai esimerkiksi viikon mittainen paivitysjakso maaraajoin Keskusrikospoliisin teknisen
tarkkailun yksikossa, jolloin kouluttaja voisi paivittaa tietonsa teknologian viimeisista edistys-
askelista seka saada lisakoulutusta erikseen maaritellyissa asioissa. Haastatteluissa tuli esiin
useita perusteita, miksi teknisen tarkkailun asentajakoulutusta ei tulisi kuitenkaan vastuuttaa
ensisijaisesti Keskusrikospoliisin tehtavaksi; Keskitetyn koulutuksen koulutusmaarat olisivat
niin pienet, etta paikallistason ja alueyksikoiden koulutustarpeeseen vastaaminen riittavan
nopeasti ei ole mahdollista. Keskitettyyn koulutukseen paaseminen voi kestaa 1-2 vuotta, jol-
loin erityisesti pienen yksikon operatiivinen kyvykkyys on vaarassa. Perusasentajien keskitetyn
koulutuksen heikkoutena on tiedon jaaminen vain yksittaisen asentajan tiedoksi, eika se jal-

kaudu koko ryhman, yksikon tai alueen osaamiseksi, ellei kyse ole kouluttajasta.
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Haastatteluiden perusteella Keskusrikospoliisin teknisen tarkkailun resurssit eivat kaytannossa
mahdollista perusasentajien koulutusta. Resurssit ovat riittaneet vain vaivoin nykyisen koulu-
tuksen toteuttamiseen, ja suuntaus peruskoulutuksen alueellistamisesta on osittain seurausta

tasta.
5.3.4 Poliisilaitosten ja alueyksikoiden vastuut

Poliisilaitosten ja alueyksikoiden vastuuna olisivat resurssien, tyoajan ja paikallisten
rakenteiden varmistaminen siten, etta teknisen tarkkailun koulutus seka operatiiviset tehta-
vat saadaan hoidettua sovitulla tasolla. Tyopaikkakoulutuksen varmistamiseksi laitosten ja
alueyksikoiden tulisi pyrkia varmistamaan kouluttajille riittavat mahdollisuudet kayttaa
omaan kouluttautumiseen ja osaamisen yllapitoon seka muiden kouluttamiseen. Keinoja tahan
voisivat olla ensinnakin riittavan resurssin varaaminen teknisen tarkkailun tehtaviin, ettei
kouluttaja olisi ainoa kaytettavissa oleva osaaja. Lisaksi kouluttajan osaamista voisi kehittaa
esimerkiksi maaraajoin suoritettavilla tyokierroilla, yhtena vaihtoehtona voisi olla tyokierto

Keskusrikospoliisin tarkkailuyksikossa maaraajoin, tarvetta ei kuitenkaan olisi edes vuosittain.

Kouluttajien tydajan kohdentamista koulutukseen voisi parantaa tulos- ja kehityskeskustelu-
jen kautta; kun silloin olisi maaritelty seuraavalle vuodelle tavoitteet, olisi niiden saavuttami-
seen paremmat mahdollisuudet ja perusteet kohdentaa myos tyoaikaa koulutusten valmiste-
luun ja toteutukseen. Erityisesti pienissa yksikoissa, joissa tehtavia ei tule paljoa, koettiin
asentajien rutiinin puute ongelmaksi, mikali koulutettuja on liikaa. Poliisilaitoksissa ja alueyk-
sikGissa tulisi maaritella operatiivisesti sopiva ja perusteltu asentajaresurssi. Resurssin maa-
rittelyssa tulisi huomioida myos "ristiin kaytto” muiden yksikoiden ja jopa viranomaisten
kanssa (Poliisi-Tulli-Raja). Koulutettujen maara tulisi pitaa sellaisena, etta tehtavat voitaisiin

keskittaa naille ja yllapitaa riittavaa rutiinia tehtavien hoitamiseksi.
5.4  Esitys teknisen tarkkailun koulutuskokonaisuudeksi

Edella mainittujen koulutusjarjestelman kehitysehdotusten pohjalta on mallinnettu esitys
teknisen tarkkailun koulutusmalliksi. Kuvaus mallista on liitteena 3. Malli jakautuu kahteen
kokonaisuuteen, teknisen tarkkailun koulutukseen, seka liitannaiskoulutuksen tehostamiseen.
Mallissa kuvataan yhta mahdollista toteutustapaa teknisen tarkkailun koulutuskokonaisuu-
deksi. Mallin rakentaminen ja kayttoonotto edellyttaisi usean vuoden suunnitelmallista ja
maaratietoista rakenteiden, vastuiden seka koulutusmateriaalien luomista seka tarkenta-
mista, mutta olisi toteutettavissa, mikali nykyiset organisaatiorakenteet sailyisivat eika tekni-

sen tarkkailun resursseja ainakaan supistettaisi.
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5.4.1 Teknisen tarkkailun koulutusmalli

Mallin ensimmaisena tasona on teknisen tarkkailun asentajan peruskoulutus (luku 5.1.1). Pe-
ruskoulutus jakautuu kahteen moduuliin, perusteet ja lainsaadanto, seka tekninen seuranta ja
perustaktiikka. Perusteet ja lainsddddnto -moduulin koulutusmetodina olisi verkkokoulutus,
kuten nykyisessakin koulutuksessa. Tekninen seuranta ja perustaktiikkakoulutus olisi tyo-
paikkakoulutusta ja paikallisyksikko toteuttaisi koulutuksen. Koulutuksessa voisi tehda yhteis-
tyota esimerkiksi lahipiirien ja alueyksikoiden seka alueellisten yhteistyoviranomaisten kanssa
riittavan kouluttajaresurssin varmistamiseksi. Koulutusmateriaalien luomisesta ja ajan tasalla

pitamisesta vastaisi Keskusrikospoliisi.

Toisena tasona mallissa on teknisen tarkkailun jatkokoulutus (luku 5.1.2). Jatkokoulutuksessa
olisi kolme moduulia, tekninen kuuntelu, tekninen katselu seka vaativa taktiikka. Teknisen
kuuntelun ja teknisen katselun moduulien koulutusmetodeina olisivat yhdistelma verkko- ja
tyopaikkakoulutusta. Verkkokoulutusosiot voisivat pitaa sisallaan kuuntelun ja katselun tek-
niikkaa ja teoriaa, ja tyopaikkakoulutuksessa kasiteltaisiin naiden teknologioiden kayttoa ja
asennustekniikoita kaytannossa. Koulutuksen toteuttamisesta vastaisivat paikallisyksikot ku-
ten teknisen seurannan koulutuksessa. Teknisen tarkkailun vaativa taktiikka moduuli antaisi
teknisen tarkkailun asentajille syvemman osaamisen teknisen tarkkailun vaativista taktisista
menetelmista seka muiden operatiivisten yksikoiden kanssa tehtava yhteistoiminta ja sen
suunnittelu. Vaativan taktiikan moduulin koulutusmetodeina olisivat valtakunnallinen koulu-
tus, jota tuettaisiin ja syvennettaisiin tyopaikkakoulutuksella. Koulutuksen toteutuksesta vas-
taisi paaasiassa Keskusrikospoliisi, mutta koulutusta tukevasta tyopaikkakoulutuksesta seka
alueellisesta harjoittelusta vastaisi paikallisyksikko. Tassakin moduulissa olisi mahdollista te-
hostaa alueellista koulutusta suunnittelemalla ja toteuttamalla sita yhdessa lahiyksikoiden

seka yhteistyoviranomaisten kanssa.

Teknisen seurannan, kuuntelun ja katselun koulutuksiin liittyisi asentajan “kisdlli” -rooli, eli
asentajaksi koulutettava toimisi kokeneemman asentajan tai kouluttajan ”oppipoikana”, kou-
luttautuen ja harjoitellen ohjauksessa, kunnes olisi omaksunut riittavat taidot suorittaa osaa-
mistasonsa mukaisia tehtavia itsenaisesti. Teknisen tarkkailun asentajan peruskoulutuksen
suorittaminen tuottaisi asentajalle lisenssin (luku 5.2.2) suorittaa koulutuksensa mukaisia
teknisen tarkkailun tehtavia. Lisenssi olisi maaraajan voimassa, esimerkiksi kolme tai viisi
vuotta, jonka jalkeen asentajan tulisi antaa naytto osaamisestaan. Nayton vastaanottajana
voisi toimia paikallistason kouluttaja, joka raportoisi hyvaksytysta naytosta Keskusrikospolii-
sille, jonka vastuulle osaamisen seuranta ja ajantasaisen asentajarekisterin yllapito voisi
kuulua (luku 5.2.2).

Teknisen tarkkailun kolmantena tasona on teknisen tarkkailun kouluttajakoulutus (luku

5.1.3). Kouluttajakoulutus jakautuisi kolmeen moduuliin, kouluttajavalmiudet, teknisen
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tarkkailun tekniikka seka taktiikka. Kouluttajakoulutuksen tarkoituksena olisi vahvistaa kou-
luttajien osaamista teknisen tarkkailun substanssissa, seka antaa lisavalmiuksia seka pedago-
gisia malleja koulutuksen toteuttamiseksi. Kouluttajakoulutuksen koulutusmetodit olisivat
laaja kirjo erilaisia menetelmia, verkkokoulutusta, apukouluttajana harjaantumista seka val-
takunnallista lahiopetusta. Kouluttajavalmiuksien koulutus voitaisiin toteuttaa paaasiassa
verkkokoulutuksella, jota tuettaisiin apukouluttajana toimimisella. Teknisen tarkkailun teknii-

kan ja taktiikan kouluttamisesta vastuu olisi Keskusrikospoliisilla.

Teknisen tarkkailun neljas ja osaamisen yllapidon kannalta erityisen merkittava taso on ker-
taus ja tdaydennyskoulutus (luku 5.2.1). Kertaus- ja tdydennyskoulutus asentajille olisi paa-
asiassa paikallistason kouluttajien vastuulla, paitsi vuosittaiset seminaarit seka kouluttajien
koulutus. Naista vastuun kantaisivat Poliisiammattikorkeakoulu yhdessa Keskusrikospoliisin

kanssa.

Poliisiammattikorkeakoulu vastaisi verkkokoulutusalustojen tuottamisesta ja teknisesta yllapi-
dosta. Verkkokoulutuksissa ja koulutuksissa muutoin kaytettavan muun materiaalin, kuten
kouluttaja-aineistojen seka koulutuskorttien tuottamisesta, yllapidosta ja paivittamisesta vas-

taisi Keskusrikospoliisi.
5.4.2 Liitannaiskoulutus

Liitannaiskoulutuksen tehostaminen jakautuu kahteen osaan, poliisimiehiston ja alipaallyston
perustietamyksen ja osaamisen parantamiseen, seka paallystolle suunnatun koulutuksen var-
mistamisesta. Liitannaiskoulutuksen osa-alueita, perusteita seka esitykset toteutuksesta on

kuvattu kattavasti luvussa 5.2.4.
5.5 Teknisen tarkkailun koulutusjarjestelman soveltaminen muuhun koulutuskontekstiin

Alasuutari (2011, luku 12) toteaa, etta laadullisessa tutkimuksessa selitetaan myos, kuinka
tutkija olettaa tutkimuksensa valottavan muutakin laajempaa kokonaisuutta kuin vain tutki-
maansa aluetta. Taman kehittamistyon erityisesti koulutusjarjestelmaa koskevan esityksen
voisi olettaa soveltuvan malliksi myos muiden samankaltaisten, toisin sanoen erityista ja mo-

nipuolista osaamista edellyttavien kokonaisuuksien kouluttamiseksi.

Esimerkkina teknisen tarkkailun koulutusjarjestelman voisi ajatella sopivan muun muassa po-
liisin kyberrikostorjunnan ja -tutkinnan koulutukseen. Myos talla alalla tekninen kehitys on
nopeaa, jopa nopeampaa kuin teknisessa tarkkailussa. Lindholm (2021, 67) kiteyttaa varsin
osuvasti, etta "kompleksinen kybermaailma tarvitsee erikoisosaamista perusosaamisen rin-
nalle, silld perusosaaminen tarjoaa vain yleismiehen tyotuloksen”. Vaikka Lindholm kyseen-
alaistaa, kannattaako poliisin yrittaa itse hallita kyberosaamistaan, vai hankkia osaaminen

muualta, on kuitenkin huomioitava myos kybertutkinnan ”perusosaamisen” haasteellisuus ja
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osaamisen kehittaminen. ICT- ja tietoverkkotutkinnassa perustasollakin tarvitaan monialaista
osaamista, esimerkiksi perusteiden ja lainsaadannon tuntemusta, teknisia kyvykkyyksia, eri-
tyista tutkintaosaamista seka taktista osaamista ICT-tutkinnan viitekehyksessa. Kyberrikolli-
suuden haasteiden ja alustojen monimuotoisuus (Lindholm 2021, luku 3.2) edellyttavat myos
tutkinnalta naiden alustojen tuntemusta ja hallintaa. Naiden osaamisten varmistamiseksi ja
kehittamiseksi voisi hyodyntaa moduuli -koulutusta seka erilaisia verkko-oppimisalustoja. Li-
saksi varsinkin nyky-yhteiskunnassa kyber- ja tietotekniikan liitynta periaatteessa kaikkeen
asettaa myos liitannaiskoulutukselle tarpeita. Myos virtuaalitodellisuuden hyodyntamisen ky-
berrikostorjunnassa ja -tutkinnassa voisi olettaa olevan varsin mahdollista ja valmiiden tyoka-

lujen olevan jo olemassa.

Toisena esimerkkina voisi nostaa esiin mahdollisuudet hyodyntaa kehitettya mallia talousri-
kostutkinnan osaamisen varmistamisessa ja kehittamisessa. Kallio (2020, 102-103 ja 114-115)
kuvaa, etta talousrikostutkinnassa tutkijalla tulee olla perinteisen tutkintaosaamisen lisaksi
erityista osaamista, muun muassa aineellisen lainsaadannon tuntemusta ja ymmarrysta sen
sijoittamisesta osaksi talousrikosten tunnusmerkistoa. Erityisesti konkurssimenettelya ja kir-
janpitoa koskevat lainsaadannot ovat poikkeuksellisen monimutkaisia ja edellyttavat syvallista
perehtymista tehtavien hoitamiseksi. Myos tiedonhankintamenetelmat ovat osittain erilaiset
perinteiseen poliisitoimintaan verrattuna, sahkoiset jarjestelmat seka rekisterit ovat poik-
keuksellisia, ja edellyttavat myos erityista osaamista. Naiden muusta poliisitoiminnasta poik-
keavien taitojen kouluttamiseksi voisi hyodyntaa teknisen tarkkailun asentajakoulutuksen mo-
duuli -mallia. Tyossaoppiminen ja perehdyttaminen ovat merkittava osa talousrikostutkijan
osaamisen kehittamista (Kallio 2020, 106; Kiiski 2017, 45), ja esimerkiksi "kisalli” -mallin seka
kouluttajakoulutuksen kehittamisehdotuksia voisi myos hyodyntaa talousrikostutkinnan tyo-

paikkakoulutuksen tehostamiseksi ja kehittamiseksi.

6  Johtopaatokset ja pohdinta
6.1 Kehittamistehtavan itsearviointi

Yhteenvetona voidaan todeta, etta kehittamistehtava on kokonaisuudessaan uskottava ja luo-
tettava. Uskottavuus on todennettavissa teorian ja tulosten vuoropuhelun loogisuudesta seka
kasittelyn laajuudesta. KehittamistyOssa on tuotu esiin lahtokohdat ja tavoitteet, tietope-
rusta, tutkimusmenetelmat seka tietoperusta. Tyossa on kuvattu kehittamisasetelman lahto-
kohdat, kuvattu kehittamisessa kaytetty aineisto seka tuotettu useita kehitysehdotuksia. Ke-
hitysehdotusten pohjalta on pystytty kuvaamaan ”visio” tutkimusaiheen tulevaisuudesta, seka

lopuksi pohdittu kehittamistehtavan onnistumista avoimesti.
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Kehittamistyon luotettavuutta voi heikentaa tutkijan omakohtainen ymmarrys ja tietamys tut-
kimuskohteesta. Kuten aineistonhankintamenetelmien kohdalla (luku 2.3) tuotiin esiin, yksi
lahtokohta kehittamistyolle oli nimenomaan tutkijan omakohtaiset kokemukset ja havainnot
aiheesta. Taman voisi arvioida heikentavan tutkijan objektiivisuutta, ja varmasti tutkijalla on
ollut ennakko-oletuksia ja mielipiteita kehittamistehtavan kontekstista. Kuitenkin tutkimusai-
neisto on tuotu esiin objektiivisesti, sita ei ole manipuloitu ja johtopaatokset on pyritty tuo-
maan esiin avoimesti, peittelematta kritiikkia ja korostamatta onnistumisia. Esiin tuodut ke-
hittamisehdotukset ovat kummunneet aineistosta ja siita tehdysta analyysista. Kehitysehdo-
tuksiin loytyi useitakin kokonaisuuksia ja yksityiskohtia, joita tutkija ei ollut ennalta osannut
hahmottaa, seka myos sellaisia, jotka olivat tutkijan ennakko-oletuksista poikkeavia. Tutki-
jalla ei ole myoskaan tutkimuksen tekohetkella enaa henkilokohtaista kosketuspintaa tekni-
seen tarkkailuun, eika vastuuta teknisen tarkkailun kehittamisesta tai johtamisesta. Nailla pe-
rusteilla tutkijan objektiivisuus ja siten myos kehittamistyon luotettavuus on kuitenkin saily-
nyt. Kehitysehdotukset seka esitetty malli ovat tutkijan vilpiton, henkilokohtaista hyotya ta-

voittelematon yritys kehittaa poliisiorganisaation kyvykkyytta.

6.1.1  Menetelmien arviointi

Kyselyn luotettavuuden voidaan arvioida olevan hyvalla tasolla. Otanta oli kattava, eli kaytan-
nossa kaikki kohderyhman yksilot tavoitettiin kyselylla. Esimerkiksi Baruch (1999, 434) toteaa,
etta tavanomainen vastausprosentti taman tutkimuksen kaltaisissa populaatioissa on 60 +/- 20
[%]. Saadut vastukset kattoivat 67,5 % merkityksellisista kyselyista seka 80 % viranomaistoimi-
joista (luku 2.3.1). Nama lukemat ovat hyvaksyttavat, jopa korkeahkot suhteutettuna yleiseen

kyselytutkimusten luotettavuuden mittareina pidettyihin vastausprosentteihin.

Kyselylomakkeen kolmen ensimmaisen kysymyksen kohdalla olisi voinut pyrkia yhdenmukai-
sempaan ja loogisempaan kysymyksenasetteluun. Nyt kysymyksissa oli kolme erilaista arvioin-
tikriteeristoa, joten niista saattoi jaada vastaajille epaselva kuva. Tama nakyi erityisesti kol-
mannessa kysymyksessa, jossa paaosa vastaajista oli vastannut ohjeiden mukaan, mutta osa
vastaajista oli vastannut edellisen kysymyksen logiikalla arvottaen vaihtoehdot asteikolla 1-2-

3 sen sijaan, etta olisi valinnut yhden vaihtoehdon kuten ohjeistuksessa oli.

Vapaan sanan vastaukset olivat loogisia ja paaosin oli vastattu monipuolisesti ja laveasti kysy-
myksiin. Vastauksista pystyi tunnistamaan SWOT-analyysin kannalta keskeisia havaintoja ja
kokemuksia. Talla perusteella vapaan sanan kysymykset olivat onnistuneita ja niilla saatiin
vastauksia tutkimuskysymyksiin. Sen lisaksi vastauksista pystyi tunnistamaan hyvia kaytanteita
ja malleja, seka joitakin yksittaisia, tarkeita havaintoja. Kokonaisuudessaan kyselyn voidaan
todeta olleen kattava ja vastanneen tarkoitusta. Kyselylla saatu aineisto vastaa niihin kysy-

myksiin, joita on esitetty.
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Haastatteluiden osalta luotettavuutta voi arvioida kahdesta nakokulmasta; ensinnakin haasta-
teltavien valinnan perustelut (luku 2.3.3), seka toisaalta haastatteluiden tarkoitus ja peruste-
lut (luku 2.3.4). Haastattelujen teemojen valinta, haastateltavien valinta seka aineiston kasit-
tely on kuvattu riittavalla tarkkuudella, ja naiden avaaminen tukee haastatteluiden luotetta-
vuuden arviointia. Haastateltavien maara olisi voinut olla suurempi, mutta tutkijan arvion
mukaan suoritetuilla haastatteluilla on saatu kolme erilaista nakokulmaa valittuihin aiheisiin.
Mikali haastateltavien maaraa olisi lisatty, olisi pitanyt suorittaa ainakin kolme haastattelua
lisaa, jotta olisi saatu vastaavalla tavalla maariteltyjen yksikoiden nakemyksia. Tama olisi

kasvattanut tyomaaraa haastatteluiden tavoitteeseen nahden suhteettomasti.
6.1.2 Opinnaytetyohon liittyvat tietosuojakysymykset

Luvun 1.3 rajauksissa todettiin, etta opinnaytetyon julkinen luonne asetti merkittavia vaati-
muksia seka muokkasi kehittamistehtavan muotoa. Tutkija joutui tekemaan merkittavia lin-
jauksia ja on selvaa, etta substanssin kasittely hyvin yleisella tasolla on vaikuttanut tyon luet-
tavuuteen seka konkretiaan. Tyo ei varmasti tallaisenaan parhaalla tavalla palvele teknisen
tarkkailun kouluttajia, mutta antaa kuitenkin toivottavasti ajatusten siemenia ja kasvualustaa
kehittaa koulutusta edelleen. Opinnaytetyossa ei siis esiteta eika kuvata poliisin salassa pidet-
tavia teknisia tai taktisia menetelmia (Laki viranomaisen toiminnan julkisuudesta 621/1999).
Opinnaytetyon tekemiseen saatiin lupa Keskusrikospoliisin tarkkailuyksikon paallikkona toimi-
valta rikostarkastajalta, ja opinnaytetyo on tarkastettu hanen toimestaan tietosuojan nako-

kulmasta ennen julkaisua.

Kyselyn vastaajat seka haastatellut henkilot toimivat kaikki sellaisissa tehtavissa, etta heidan
henkilollisyyttaan, tarkkaa toimenkuvaansa tai edes sijoituspaikkaansa ei ole tuotu esiin
tyossa. Saadut kyselyvastaukset on anonymisoitu ennen vastausten kasittelya, ja vastaajien
vastaukset seka tunnistetiedot on eroteltu ja niita sailytetaan toisistaan erillaan. Haastattelu-
aineistot on litteroitu ilman tunnistetietoja. Kaikki aineistot on tallennettu tutkijan henkilo-
kohtaiseen pilvipalveluun ja tunnistetietoja sisaltavat dokumentit on salattu vahvalla salasa-

nalla.
6.1.3 Tulosten arviointi

Kehittamistehtavan alussa asetettiin kolme tutkimuskysymysta, joihin haettiin vastauksia. En-
simmainen tutkimuskysymys oli, minkalaisia vaatimuksia muuttuva toimintaymparisto asettaa
poliisin teknisen tarkkailun koulutukselle. Kehittamistyossa pystyttiin tunnistamaan useita
teemoja, jotka tulisi ottaa huomioon teknisen tarkkailun koulutuksessa. Naita olivat muun
muassa koulutusjarjestelman joustavuus ja kyky mukautua tekniseen kehitykseen, uusien tek-
nologioiden hyodyntaminen koulutuksessa seka tietouden lisaamisen myos varsinaisen tekni-

sen tarkkailun koulutuksen kohderyhman ulkopuolelle ja ymparille.
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Toisena tutkimuskysymyksena oli, miten nykyinen koulutusjarjestelma vastaa toimintaympa-
riston vaatimuksiin. Kehittamistehtavassa pystyttiin osoittamaan useita nykyisen koulutusjar-
jestelman puutteita, esimerkiksi koulutusjarjestelman rakenteissa, koulutusorganisaation vas-

tuiden epaselvyyksissa tai puutteissa, seka osaamisen yllapidossa.

Kolmantena, kenties tarkeimpana tutkimuskysymyksena oli miten koulutusjarjestelmaa mah-
dollisesti tulisi kehittaa, jotta toimintaympariston muutokset ja vaatimukset voitaisiin ottaa
entista paremmin huomioon. Kehittamistyon kehitysehdotukset, seka niiden perusteella esi-
tetty "visio” teknisen tarkkailun koulutuskokonaisuudeksi vastaavat laajasti ja kattavasti vii-
meiseen tutkimuskysymykseen. Kehittamisehdotuksissa on huomioitu realismi ja toteutetta-
vuus. Osa kehitysehdotuksista on toteutettavissa hyvin pienilla toimenpiteilla ja nopeasti, ja
toisten kehittaminen edellyttaisi toimintojen uudelleen jarjestelyja ja esimerkiksi koulutusai-
neistojen tuottamista, mutta olisi joidenkin vuosien paamaaratietoisella ja suunnitelmallisella

tyolla saavutettavissa ilman merkittavia lisaresursointeja.

Kaikkiin tehtavan alussa esitettyihin tutkimuskysymyksiin voitiin vastata, ja kuvatuilla perus-
teilla kehittamistyon tulokset ovat tyoelaman nakokulmasta hyodyllisia seka suoraan toimin-

nassa hyodynnettavia.
6.2 Jatkokehittamisaiheita

Opinnaytetyon kehitysehdotukset poikivat useita mahdollisia jatkokehittamisaiheita toteutet-
tavaksi esimerkiksi erilaisina teknisen tarkkailun kehittamistehtavina, alipaallystokoulutuk-
seen kuuluvana 5 opintopisteen kehittamistehtavina, tai polisin ylempi AMK tutkinnon 30

opintopisteen opinnaytetoina.

Poliisiammattikorkeakoululle sopivana kehittamistehtavana voisi olla Poliisiammattikorkea-
koulun vastuuhenkilon tehtavien kartoittaminen ja kuvaaminen, toimenkuvan laatiminen ja
toteutusmahdollisuuksien selvittaminen. Lisaksi Poliisiammattikorkeakoulun vastuulle kuuluvia
kehittamistehtavia voisi olla verkkokoulutuksen olemassa olevan alustan paivittaminen ja laa-
jentaminen soveltuvin osin myos muuhun kuin perusteiden ja lainsaadannon koulutukseen. Ta-
han liittyvana kehittamistehtavan osana voisi olla uusien verkkokoulutusmateriaalien kehitta-
minen esimerkiksi Keskusrikospoliisin teknisen tarkkailun tai koordinaattorien toimesta. Polii-
siammattikorkeakoululle soveltuisi myos uuden teknologian mahdollistamien oppimisymparis-

tojen kartoittaminen, suunnittelu ja pilotointi teknisen tarkkailun viitekehyksessa.

Laajana jatkokehittamisaiheena voisi olla Teknisen tarkkailun koulutusjarjestelman ”perus-
asiakirjojen” laatiminen. Tassa tyossa voisi laatia esimerkiksi koulutuksen koulutustavoitteet,
oppimistavoitteiden tasmalliset maarittelyt, opetettavan aineksen ja sisallon valinnat seka
opintosuunnitelmat seka arviointikeinojen ja opetusmenetelmien valinnat. Esimerkiksi poliisin

YAMK opinnaytetyoksi voisi soveltua teknisen tarkkailun liitannaiskoulutuksen kehittaminen
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kokonaisuudessaan, pitaen sisallaan keskustelut vastuista, tavoitteiden kirkastaminen ja seka
tarvittavien oppimateriaalien paivittaminen ja luominen. Mita syvemmalle substanssiin tassa
jatkokehittamistehtavassa mentaisiin, tulisi kehittamistehtavan suorittajalla olla myos sub-
stanssi jossain maarin hallinnassa. Teknisen tarkkailun koulutusmateriaalien paivittaminen,
soveltuvuuden varmistaminen ja kattavuus tyopaikkakoulutukseen, seka koulutuskorttien te-
keminen kouluttajakayttoon edellyttaisi syvallista substanssin osaamista, joten niiden kehitta-
minen soveltuisi esimerkiksi usealle teknisen tarkkailun koordinaattoreille yhdessa tehtavaksi

tai Keskusrikospoliisin teknisen tarkkailun yksikon sisaiseksi kehittamisaiheeksi.
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Mitka seuraavista asioista ovat mielestasi tarkeimpia

teknisen tarkkailun osaamisessa ja tehtavilla?

Aseta kullekin vaakariville asiat keskindiseen tarkeysjarjestykseen (1 - 5)

Teknisen
tarkkailun
perusteet ja
lainsdadanto

Teknisen
tarkkailun
taktiikka ja
operatiivi-
nen toiminta

Teknisen
seurannan
tekninen to-
teuttaminen

Teknisen
kuuntelun
tekninen to-
teuttaminen

Teknisen
katselun
tekninen to-
teuttaminen

ESIMERKKI: Yksikkoni

kayttaa teknisen tark-

kailun keinoista eniten
(1) - vahiten (5):

Tiedonhankinnassa
ja/tai tutkinnassa tar-
vitaan
eniten (1) - vahiten (5):

Teknisen tarkkailun
asentajan tarvitsema
osaaminen on
laajin (1) - suppein (5):

Tarvittava koulutus on
monimutkaisin ja vai-
kein (1) - yksinkertaisin
ja helpoin (5):

Tyo6paikkakoulutuksen
jarjestaminen on
haastavinta (1) - hel-
pointa (5):

nisen tarkkailun asentajan koulutuksessa?

Mitka talla hetkella kaytettavissa olevista koulutusmuodoista mielestasi toimivat parhaiten tek-

Merkitse pystyriville kyseisen koulutusalueen koulutusmenetelmat paremmuusjarjestyksessa
1 (paras/tehokkain) - 2 (ei paras, ei huonoin) - 3 (huonoin/tehottomin).

Teknisen
tarkkailun
perusteet ja
lainsaddanto

Teknisen
tarkkailun
taktiikka ja
operatiivi-
nen toiminta

Teknisen
seurannan
tekninen to-
teuttaminen

Teknisen
kuuntelun
tekninen to-
teuttaminen

Teknisen
katselun
tekninen to-
teuttaminen

Verkkokoulutus (esim.
omatoiminen itseopis-
kelu)

Valtakunnallisesti kes-

kitetty koulutus (esim.

KRP ja POLAMK jarjes-
tamat kurssit)
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Tyopaikkakoulutus
(esim. tyopaikkakou-
luttajan pitama koulu-
tus tai perehdyttami-
nen)

Miten teknisen tarkkailun asentajakoulutuksen vastuiden tulisi jakautua?
Merkitse pystyriville rastilla kenelle vastuun kyseisesta kokonaisuudesta tulisi kuulua.

Koulutus
materiaalin
tuottaminen
ja paivitys

Teknisen
tarkkailun
perusteet ja
lainsaddanto

Teknisen
tarkkailun
taktiikka ja
operatiivi-
nen toiminta

Teknisen
seurannan,
katselun ja
kuuntelun

tekninen to-
teuttaminen

Teknisen
tarkkailun
jatkokoulu-
tus ja osaa-
misen seu-
ranta

Keskusrikospoliisin
Tekninen tarkkailu

KRP Tek.tark ja alueyk-
siot/paikallispoliisi yh-
dessa

Alueyksikét / Paikallis-
poliisi

Avoimet kysymykset:

K: Kuinka kehittaisit teknisen tarkkailun asentajakoulutusta?

V:

K: Miten teknisen tarkkailun asentajakoulutus tulisi mielestasi jarjestda (verkkokoulutus, valta-
kunnallisesti keskitetty koulutus, alueellinen/laitoskohtainen tydpaikkakoulutus, ndiden yhdis-

telm3, joku muu)?

V:

K: Voisiko 3D- ja virtuaalitekniikaa (esim. video- ja tietokonesimulaatioita, V2 videolaseja ym.)
hyodyntaa teknisen tarkkailun asentajakoulutuksessa? Jos kylla, missa koulutuksessa ja miten?

V:

K: Miten yksikkosi tukee teknisen tarkkailun asentajan koulutusta? (tydajan kdytto, toimenkuvat,
seminaareihin/koulutuksiin komentaminen)

V:

K: Mitda muuta haluat tuoda esiin teknisen tarkkailun asentajakoulutuksesta?

V:
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Liite 2. Kyselyn saate

Tervehdys Teknisen tarkkailun paallystovastaavat ja koordinaattorit,

Suoritan Turvallisuusjohtamisen YAMK -opintoja Laurean ammattikorkeakoulussa. Opinnayte-
tyoni aihe on ”Poliisin teknisen tarkkailun asentajakoulutuksen arviointi ja kehittaminen”.

Kehittamistyon tavoitteena on arvioida ja edelleen kehittaa poliisin teknisen tarkkailun valta-
kunnallista osaamista, kehittaa teknisen tarkkailun asentajakoulutusta tyoelamalahtoisem-
maksi ja vahvistaa poliisiorganisaation kyvykkyytta suorittaa teknista tarkkailua.

Ohessa on kyselylomake, jossa pyrin kartoittamaan teknisen tarkkailun koulutuksen nykytilaa,
tarvetta, painopisteita seka poliisiyksikoiden ajatuksia koulutuksen kehittamiseksi. Tyon on
tarkoitus toimia KRP:n teknisen tarkkailun koulutustoiminnan tukena ja auttaa toimijoita saa-
maan aikaan mahdollisimman laadukas, tehokas ja yksikoita palveleva opintokokonaisuus.

Olen saanut luvan kehittamistyon tekemiseen Keskusrikospoliisilta / rikostarkastaja [nimi
poistettu]. Tyossa tarkastellaan ainoastaan teknisen tarkkailun asentajakoulutuksen koulutus-
rakenteita, eika tyossa paljasteta salassa pidettavia poliisin teknisia tai taktisia menetelmia.

Pyydan, etta kaytatte hetken aikaanne yhteisen asian kehittamiseksi ja vastaatte kyselyyn.
Toivoisin vastaukset sahkopostiini 31.8.2021 mennessa.

Mikali olette siirtyneet teknisen tarkkailun paallystovastaavan tai -koordinaattorin tehtavista
muihin tehtaviin, pyydan jatkolahettamaan taman sahkopostin seuraajillenne.

Kiitos yhteistyosta ja panoksestanne valtakunnallisen kyvykkyyden kehittamisessa,
Ystavallisin terveisin,

Kai Vepsalainen
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Liite 3. Haastattelurunko

Haastattelun teemat ja apukysymyksia

ALUSTUS:

Haastattelu tehdaan puhelimitse, teen haastatteluista muistiinpanot ja litteroin ne ymmarret-
tavaan muotoon. Opinnaytetyossa ei tuoda esiin haastateltavien henkilollisyytta, ja haastatte-
luiden mielipiteet anonymisoidaan tasolle Keskusrikospoliisin, ison tai pienen poliisilaitok-
sen/yksikon nakokulma. Haastatteluaineiston arkistoin omalle verkkoasemalle.

Teknisen tarkkailun koulutusjarjestelmaa on kehitetty merkittavasti muutaman viime vuoden
aikana, koulutuksessa on mm. siirrytty moduuli -koulutukseen, jossa teknisen tarkkailun pe-
rusteet ja lainsaadanto, tekninen seuranta, tekninen kuuntelu ja tekninen katselu ovat omina
kokonaisuuksinaan.

TEEMA: Teknisen tarkkailun asentajakoulutuksen vastuut

e Miten naet teknisen kuuntelun ja teknisen katselun koulutusvastuun siirtamisen pai-
kallisyksikoihin ja alueille?

e Millaiseen koulutusvastuuseen resurssit yksikossanne riittavat?

e Olisiko tarkoituksenmukaisempaa pitaa teknisen tarkkailun koulutus keskitettyna KRP
toimesta?

¢ Millainen vastuu POLAMK:illa tulisi olla teknisen tarkkailun koulutuksessa?

e Olisiko POLAMK vastuiden tarkentamisesta saatavissa hyotyja?

o Nakisitko tarvetta POLAMK teknisen tarkkailun vastuuopettajalle?
TEEMA: Tyopaikkakoulutus

e Mita voisi tehda tyopaikkakoulutuksen varmistamiseksi?

e Miten voisi varmistaa kouluttajien tyoajan kouluttamiseen?

e Miten kouluttajien osaamisen voisi varmistaa?

e Miten voisi varmistaa teknisen tarkkailun riittavan resursoinnin yksikossanne?
TEEMA: Kayttotilanteiden tunnistaminen ja ”sidosryhmien” osaaminen

e Onko poliisimiesten yleisessa tietamyksessa puutteita teknisen tarkkailun keinoista ja
mahdollisuuksista?

e Osaavatko tutkijat, tutkinnanjohtajat ja tarkkailujohtajat vaatia ja kayttaa teknisen
tarkkailun pakkokeinoja?

e Miten naet, etta tutkinnanjohtajien ja tarkkailujohtajien osaamista voisi yllapitaa
teknisen tarkkailun teknistyessa ja monimutkaistuessa?
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Liite 4. Esitys teknisen tarkkailun koulutuskokonaisuudeksi

B

Teknisen tarkkailun koulutus

Teknisen tarkkailun asentajan peruskoulutus m
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B
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