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Yksityisyyden suoja on jokaiselle kuuluva perusoikeus, joka on maaritelty Euroopan unionin
perusoikeuskirjassa, ihmisoikeussopimuksissa seka kansallisella tasolla myos perustuslaissa.
Henkilotietosuoja on osa yksityisyyden suojaa.

Vuonna 2018 voimaan astunut Euroopan unionin yleinen tietosuoja-asetus (679/2016) muutti
jasenvaltioiden, kuten myos Suomen kansallisen tason lainsaadantoa henkilotietojen
kasittelyn osalta. EU:n tietosuoja-asetuksen tarkoituksena on ollut yhtenaistaa unionin
jasenvaltioiden linjaa henkilotietojen kasittelyn ja yksityisyyden suojan osalta. Yleisen
tietosuoja-asetuksen taydentamiseksi Suomessa on saadetty tietosuojalaki (1050/2018), joka
kumosi aiemmin voimassa olleen henkilotietolain (523/1999). Tyonantajan ja tyontekijan
oikeuksia ja velvollisuuksia henkilotietojen kasittelysta tyoelamassa saantelee laki
yksityisyyden suojasta tyoelamassa (759/2004). Taman opinnaytetyon tavoitteena on koota
yhteen henkilotietojen kasittelyyn tyoelamassa liittyva saantely koskien kameravalvontaa ja
tyontekijan paikantamista.

Tyoelamassa on tilanteita, jotka voivat edellyttaa kamera- ja paikkavalvontaa kohdistuen
tyontekijaan. Tyontekijan yksityisyyden suojan toteutumiseksi lainsaadannossa on maaritelty
tarkasti, milla tavoin tyonantajalla on oikeus toteuttaa valvontaa samalla varmistuen
tyontekijan yksityisyyden suojaamisesta. Tassa opinnaytetyossa on perehdytty tietosuoja-
asetuksen ja tietosuojalain ohella tyoelamassa kaytettavaan tekniseen valvontaan ja sen
vaikutuksiin henkilotietoja kasiteltaessa, mista saadetaan laissa yksityisyyden suojasta
tyoelamassa. Jotta lukija ymmartaa paremmin unionin oikeuden vaikutuksia Suomen
kansalliseen lainsaadantoon, on opinnaytetyon alussa avattu myos Euroopan unionin oikeutta
ja sen suhdetta kansalliseen oikeuteen. Opinnaytetyossa tutkimusmenetelma on lainopillinen
ja lahteet koostuvat paaasiassa lainsaadannosta, hallituksen esityksista seka
oikeuskirjallisuudesta.
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Privacy protection is a fundamental right that belongs to everyone. It is determined in the
Charter of Fundamental Rights of the European Union, the European Convention on Human
Rights, and the Constitution of Finland. The protection of personal data is a part of privacy
protection.

The general data protection regulation (GDPR) of the European Union came into force in 2018
and changed the legislation of the Member States regarding the processing of personal data.
The meaning of the GDPR has been harmonizing the Member States’ line for processing
personal data and privacy protection. To supplement the GDPR in Finland is enacted the data
protection act which repealed the previous personal data act. The act on the protection of
privacy in working life is regulating the rights and obligations of the employee and the
employer regarding processing personal data. The objective of this thesis is to put together
the legislation of processing personal data regarding camera and location monitoring at the
working life.

Some situations in the work might require camera and location monitoring targeting the
employee. The protection of the employee’s privacy is accurately defined in the legislation
when the employer has the right to implement monitoring and at the same time make sure
the employees’ privacy is protected. This thesis has been acquainted along with the general
data protection regulation and the data protection act for the technical supervision used at
work and its effects when processing personal data which is provided by the act on the
protection of privacy in working life. The beginning of the thesis has clarified the European
Union law and its relationship with Finland’s national law to make the reader better
understand the effects of European Union law concerning national law. The method of this
thesis is juridical, and the sources mainly consist of legislation, proposals of the Broad of
Directors, and legal literature.

Keywords: data protection, protection of data privacy, camera monitoring, locating
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1 Johdanto

Henkilotietoja on keratty ja kasitelty kautta aikain, mutta henkilotietojen kasittelya koskevaa
lainsaadantoa ei ole ollut viela kovinkaan pitkaan. Erityisesti yrityksiin kertyy runsaasti
henkilotietoja ihmisista, muun muassa tyontekijoista ja asiakkaista. Kerattyja henkilotietoja
sailytetaan ja hyodynnetaan eri tarkoituksiin seka monissa tapauksissa myos luovutetaan
eteenpain, mika asettaa henkiloiden yksityisyyden suojan haavoittuvaan asemaan. Tietojen
keraaminen on tullut ajan saatossa entista helpommaksi ja tehokkaammaksi, mika on

edellyttanyt myos tietojen kasittelya koskevaa saantelya.

Yrityksen organisatoristen toimien valvontaan on kaytettavissa monia erilaisia keinoja, muun
muassa kameravalvontaa ja sijaintitietojen hallintaa, mitka menetelmat voivat suoraan
vaikuttaa tyontekijan yksityisyyteen. Tassa tyossa perehdytaan tietosuojalakiin (1050/2018)
ja lakiin yksityisyyden suojasta tyoelamassa (759/2004) seka niiden myota tyoelamaa

koskevaan saantelyyn erityisesti kamera- ja paikkavalvonnan osalta.

Suomessa henkilotietolainsaadannon alkutaipale ajoittuu 1970-luvulle, jolloin alettiin
valmistella henkilorekisterilakia (471/1987), joka saadettiin lopulta 1980-luvulla.
Keskeisimpana lain saatamisen kannalta pidettiin kansalaisten yksityisyyden suojaamista
erityisesti automaattisen henkilotietojen kasittelyn osalta. 1990-luvun lopulla
henkilorekisterilaki korvattiin henkilotietolailla (523/1999), jota taydentamaan saadettiin
vuonna 2001 voimaan tullut laki yksityisyyden suojasta tyoelamassa (477/2001). Laki
yksityisyyden suojasta tyoelamassa (Myohemmin myos tyoelaman tietosuojalaki) uudistettiin
kokonaisuudessaan vuonna 2004. Henkilotietolaki puolestaan kumottiin vuonna 2018 voimaan
astuneen yleisen tietosuoja-asetuksen (EU 2016/679) yhteydessa ja asetusta taydentamaan
saddettiin tietosuojalaki (1050/2018)."

Henkilotietojen suojaa ja henkiloiden yksityisyyden suojaa koskeva lainsaadantoa on siis
uudistettu useaan otteeseen, kuitenkin lahtokohdan pysyessa suhteellisen samana. Jo
henkilorekisterilakia saadettaessa lakiesityksen yleisperusteluista ilmenee, etta yksityisyyden
suojan vaatimus on merkinnyt rekisterinpidossa muun muassa sita, etta kansalaisia ja heidan
yksityiselamaansa koskevien tietojen keraaminen ja tallentaminen ilman heidan
suostumustaan tulee rajoittaa vain valttamattomaan. Tama yksityisyyden suojaa koskeva
vaatimus on pysynyt keskeisena koko henkilotietoja ja tietosuojaa koskevan lainsaadannon

elinkaaren ajan.?

" Nyyss6la 2020, 20.
2 Nyyss6la 2020, 20.



2 Opinnaytetyon tavoitteet ja metodi

Taman opinnaytetyon tavoitteena on perehtya yksityisyyden suojaa ja henkilotietoja
kasittelevaan lainsaadantoon, erityisesti tyopaikoilla tapahtuvaan henkilotietojen kasittelyyn.
Tyossa tarkastellaan yleisesti henkilotietojen kasittelyyn ja lakien valmisteluun kaytettya
aineistoa seka perehdytaan erityisesti Euroopan unionin yleiseen tietosuoja-asetukseen
(679/2016) ja laissa yksityisyyden suojasta tyoelamassa saanneltyihin kamera- ja
paikkavalvonnan menetelmiin. Tarkoituksena opinnaytetyolla on perehtya siihen, miten
tyontekijan henkilotietoja kasitellaan ja miten teknista valvontaa eli kameravalvontaa ja
tyontekijan paikantamista saannellaan seka siihen, millaisia toimia tyonantajaosapuolen tulee

ottaa huomioon kasitellessaan tyontekijoitaan koskevia tietoja.

Opinnaytetyon metodi on lainopillinen ja lahdeaineisto koostuu paaasiassa hallituksen
esityksista, henkilotietoja ja tietosuojaa koskevista laeista, Euroopan unionin oikeudesta seka

muusta oikeuskirjallisuudesta.

3 Euroopan unionin oikeus

Euroopan unioni on jarjesto, joka on perustettu jasenvaltioiden keskinaisella
kansainvalisoikeudellisella sopimuksella Euroopan unionista (SEU). Kyseisella sopimuksella
sopimuspuolet ovat sopimuksen 1 artiklan mukaisesti perustaneet keskenaan Euroopan
unionin, jolle jasenvaltiot antavat toimivaltaa yhteisten tavoitteiden saavuttamiseksi.
Sopimuksen merkitys on 1 artiklan 2 momentin mukaisesti kehittaa laheisempi Euroopan
kansojen liitto, jossa paatokset tehdaan mahdollisimman avoimesti ja mahdollisimman lahella
kansalaisia.? Sopimuksella Euroopan unionin toiminnasta (SEUT) jarjestetaan sopimuksen 1
artiklan 1. kohdan mukaisesti Euroopan unionin toiminta ja maaritellaan unionin toimivallan
alat ja rajat seka toimivallan kayttoa koskevat yksityiskohtaiset saannot. Saman artiklan 2.
kohdassa on maaritelty, etta Sopimus Euroopan unionista ja Sopimus Euroopan unionin
toiminnasta ovat ne sopimukset, joihin unioni perustuu. Naista kahdesta keskenaan saman
arvoisesta sopimuksesta kdytetaan nimitysta perussopimukset.# Jasenvaltioiden valiset
keskinaiset sopimukset muodostavat unionin normihierarkian ja koko unionin toiminta

perustuu kyseisiin jasenvaltioiden keskinaisiin sopimuksiin.>

Unionin toimivalta maaraytyy Euroopan unionista annetun sopimuksen (SEU) 5.1 artiklassa
annetun toimivallan periaatteen mukaisesti, eli unioni toimii ainoastaan sille

perussopimuksissa annetun toimivallan rajoissa ja saavuttaakseen perussopimuksissa asetetut

3 SEU Sopimus Euroopan unionista.
4 SEUT Sopimus Euroopan unionin toiminnasta.
> Tuominen 2020, 72-76.



tavoitteet. Sopimuksessa Euroopan unionista saadetaan artiklassa 5.2, etta toimivalta, joka ei
ole unionilla, kuuluu jasenvaltioille. Nain ollen yleistoimivalta kuuluu siis jasenvaltioille, ja

unionin kayttama toimivalta puolestaan on perussopimuksilla annettua erityistoimivaltaa.®

Euroopan unionin oikeudellisena perustana on sopimus Euroopan unionista, joka muodostuu
kuudesta osiosta. Ensimmaisena osiona muun muassa unionin perustana olevista arvoista ja
paamaarista kertovat yhteiset maaraykset, toisena maaraykset demokratian periaatteista,
esimerkiksi yhdenvertaisuudesta ja osallistuvasta demokratiasta, kolmantena toimielimia
koskevat maaraykset, joilla maaritellaan unionin toimielinjarjestelman perusteet.
Tiiviimmasta yhteistyosta annetut maaraykset lukeutuvat SEU:n neljanteen osioon, jossa
pyritaan syventamaan yhteistyota jasenvaltioiden valilla yhteisen toimielinjarjestelman
rajoissa. Yleiset maaraykset unionin ulkoisesta toiminnasta seka erityismaaraykset yhteisesta
ulko- ja turvallisuuspolitiikasta sisaltyvat SEU:n viidenteen osioon. Kuudennen osion
muodostavat loppumaaraykset, joissa on sovittu muun muassa unionista eroamisesta, unionin
oikeushenkilollisyydesta, sen jasenyyden hakemisesta seka perussopimusten erilaisista
muuttamisjarjestelyista. Sopimus Euroopan unionin toiminnasta puolestaan sisaltaa
yksityiskohtaisemmat seka monelta osin aiempaa Euroopan yhteisojen perussopimusta

vastaavat maaraykset.”
3.1 Primaari- ja sekundaarioikeus

Unionin jasenvaltioiden tekemat sopimukset, joihin Euroopan unionin toiminta perustuu,
Euroopan unionista tehty sopimus (SEU) ja Euroopan unionin toiminnasta tehty sopimus (SEUT)
seka lisaksi myos Euroopan unionin perusoikeuskirja, ovat EU:n primaarinormeja, jotka
muodostavat primaarioikeuden, johon unionin toimita perustuu. Normeja, jotka ovat unionin
itsensa saatamia, kutsutaan sekundaarinormeiksi. Sekundaarinormit ovat unionin saatamia
asetuksia ja direktiiveja, jotka konkretisoivat primaarinormeissa esitettyja tavoitteita,

periaatteita ja arvoja.®

Primaarinen EU-oikeus on sekundaariseen oikeuteen nahden perusteena tulkinnalle ja
patevyydelle. Sekundaarista oikeutta tulee tulkita yhteensopivasti primaarioikeuden kanssa.
Mikali sekundaarisen EU-oikeuden saados tai jokin paatos on ristiriidassa sellaisen normin
kanssa, joka lukeutuu primaariseen oikeuteen, EU-tuomioistuin voi todeta ristiriidassa olevan
saadoksen tai paatoksen patemattomaksi. Primaarinen EU-oikeus asettaa koko EU:n toimielin-
ja paatoksentekojarjestelmalle seka paatoksentekojarjestelman toimesta syntyneelle

sekundaariselle EU-oikeudelle ylemman aseman, niin sanotusti perustuslaillisen aseman.®

¢ Ojanen 2016, 22.

7 Ojanen 2016, 20.

& Tuominen 2020, 73-80.
° Ojanen 2016, 38-39.
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3.1.1  Unionin primaarioikeus

Unionin primaariseen oikeuteen kuuluu jasenvaltioiden kesken tehdyt perussopimukset, niiden
liitteet, poytakirjat seka myohemmin sopimuksiin tehdyt muutokset. Perussopimuksia ovat
vuonna 1957 tehty Rooman sopimus, eli alkuperainen Euroopan talousyhteison perussopimus,
Euroopan yhtenaisasiakirja (1986), sopimus Euroopan unionista, eli vuonna 1992 solmittu
Maastrichtin sopimus, Amsterdamin sopimus (1997) seka Nizzan sopimus (2001), jolla EY:n ja
EU:n perussopimuksia muutettiin Maastrichtin sopimuksen voimaantulon jalkeen. Myos

Lissabonin sopimus kuuluu unionin primaarioikeuteen. '°

Euroopan alueen yhtenaistyminen on alkanut Euroopan hiili- ja terasyhtion perustamisesta.
Euroopan hiili- ja terasyhteison (EHTY) perustamissopimus on allekirjoitettu Pariisissa
huhtikuussa vuonna 1951. Ranskassa oltiin huolissaan Saksan nousemisesta Euroopan
teollisuusmahdiksi, ja EHTY:n perustamissopimus perustuukin varsin talouspainotteisiin ja osin
nationalistisiin taustavaikuttimiin. Hiilienergian tuotanto ja terasteollisuus tuli saattaa
ylikansallisen toimielimen hallintoon. Sopimuksen voimassaoloajaksi sovittiin 50 vuotta ja sen

voimassaolo paattyi vuonna 2002."

Hiili- ja terasyhteison menestyksen seurauksena kehittyi ajatuksia yhteismarkkinoiden
luomisesta, minka seurauksena EHTY-maiden ulkoministerit kokoontuivat kehittelemaan
integraatiokehityksen tulevaisuutta.'? Roomassa vuonna 1957 kuusi ensimmaista valtiota,
Alankomaat, Belgia, Luxemburg, Italia, Ranska ja Lansi-Saksa, perustivat kaksi erillista
sopimusta, Euroopan atomienergiayhteison ja Euroopan talousyhteison, jolla jasenvaltiot
alkoivat poistamaan valtioiden valilta kaupan esteita ja perustamaan yhteismarkkinoita.
Yhteismarkkinoilla ja niin ikaan tulliunionin perustamisella tarkoituksena oli mahdollistaa

tuotannontekijoiden ja tyovoiman mahdollisimman vapaa liikkuvuus maasta toiseen. '

Yhteismarkkinoiden toteutumisessa ja etenkin tavaroiden, palveluiden, tyovoiman ja
paaomien vapaassa liikkuvuudessa oli jokseenkin viela 1980 luvun puolivalin tienoilla
takeltelua. Ongelman ratkaisemiseksi jasenvaltiot laativat suunnitelman sisamarkkinoiden
loppuunsaattamisesta vuoden 1992 loppuun mennessa. Suunnitelman lahtokohtaisesti nahtiin
edellyttavan perussopimuksen muuttamista ja uusien saadosten antamista, jotta
sisamarkkinoiden loppuunsaattaminen tulisi kiinteaksi osaksi Rooman sopimuksia. Kyseinen
perussopimusmuutos toteutettiin vuonna 1987 voimaan tulleella Euroopan
yhtenaisasiakirjalla. Merkittava vaikutus yhtenaisasiakirjalla saavutettiin koskien

ymparistopolitiikan toimivallan tunnustamista yhteisolle seka Euroopan parlamentin

0 Ojanen 2016, 39.

" Tuominen 2020, 5.
2 Tuominen 2020, 5.
3 Ojanen 2016, 9-11.
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toimivaltuuksien ja sen aseman vahvistamista unionin toimielin- ja

paatoksentekojarjestelmassa.™

Euroopan integraation kaannekohta sijoittuu vuoteen 1992, jolloin Maastrichtissa
allekirjoitettiin sopimus Euroopan unionista, eli 1.11.1993 voimaan tullut Maastrichtin
sopimus. Euroopan unionia on kuvattu pilarimuodostumalla, jossa ennen Maastrichtin
sopimusta Euroopan yhteisoja kuvattiin yhdella pilarilla. Maastrichtin sopimuksen myota
pilarirakenteeseen tuotiin ensimmaisen pilarin rinnalle kaksi uutta pilaria, jotka kuvaavat
yhdentymisen ulottuvuutta. Muodostettiin yhteinen ulko- ja turvallisuuspolitiikka (toinen
pilari) ja yhteistyo oikeus- ja sisaasioissa (kolmas pilari). Lopputulemana muodostui Euroopan
yhteisoihin verrattuna paljon laajempi ja monimuotoisempi poliittinen ja taloudellinen
rakenne - Euroopan unioni. Maastrichtin sopimuksella myos aiemmin kutsuttu Euroopan
talousyhteison nimi muutettiin Euroopan yhteisoksi, minka tarkoituksena on ollut kuvata
muutoksella alkuperaisen talousyhteison muuttumista laajemmaksi poliittiseksi unioniksi, joka
ei kuvaisi ainoastaan taloutta koskevaa toimintaa.' Euroopan yhteis6 sai myds
oikeushenkilollisyyden sopimuksen myota. Maastrichtin sopimuksen tarkoituksena oli myos
lisata EU:n legitimiteettia kansalaisten silmissa vahvistamalla Euroopan parlamentin asemaa.
Talloin perustettiin Euroopan oikeusasiamiehen virka, parlamentin sisainen tutkintavaliokunta
seka EU-kansalaisten vetoomusoikeus parlamentille. Myos EU:n toimivaltaa laajennettiin ja

maariteltiin uudelleen sopimuksen myota. 't

Unionin perussopimuksia on muutettu useampaan otteeseen. Merkittava muutos on ollut, kun
myos kolmannen pilarin alaista yhteistyota painotettiin rikosasioissa poliisiyhteistyohon ja
oikeudelliseen yhteistyohon. Myos tavoitteet paivitettiin, jolloin unionin kehittamisen
tavoitteeksi muodostui vapauden, turvallisuuden ja oikeuden alue. Euroopan unionin
tuomioistuin sai Amsterdamin sopimuksen myota toimivallan tietyin rajoituksin myos
kolmannen pilarin asioihin, kun tuomioistuimen toimivalta oli niihin ulottunut aiemmin vain
erityisten sopimusjarjestelyiden perusteella. 1. toukokuuta vuonna 1999 voimaan tulleella
Amsterdamin sopimuksella siis vahennettiin merkittavasti eroja yhteisopilarin ja kolmannen
pilarin valilla."” Taman sopimuksen keskeinen uudistus koski Rooman ja Maastrichtin
sopimusten teknista yksinkertaistamista ja kodifiointia siten, etta sopimuksista poistettiin
merkityksensa menettaneet artiklat. Myos tiettyja henkiloiden vapaaseen liikkuvuuteen ja
yhteiseen ulkorajapolitiikkaan liittyvia kysymyksia siirrettiin ensimmaisesta pilarista

kolmanteen, jolloin ne siirtyivat selkeammin my6s EY:n toimivaltaan.'®

4 Ojanen 2016, 14-15.
> Ojanen 2016, 15-16.
6 Tuominen 2020, 20.
7 Ojanen 2016, 17.

'8 Tuominen 2020, 25.
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Vuonna 2000 Nizzassa allekirjoitetulla Nizzan sopimuksella, joka tuli voimaan 1.2.2003
mukautettiin unionin toimielin- ja paatoksentekojarjestelmaa niin, etta se pysyy
toimintakykyisena myos sen jalkeen, kun unioniin liittyisi yhtaaikaisesti jopa 10 uutta
jasenvaltiota Ita-Euroopasta. Nizzan sopimuksen allekirjoittamisella myos hyvaksyttiin
poliittisena julistuksena Euroopan unionin perusoikeuskirja, jolla koottiin samoihin kansiin
kaikki perusoikeuksina suojatut oikeudet ja vapaudet Euroopan unionissa. Kyseisia

perusoikeuksia pidetadn nykyaan perus- ja ihmisoikeuksina.'

Lissabonissa allekirjoitettiin joulukuussa 2009 Lissabonin sopimus, joka tuli voimaan 1.12.2009
alkaen. Taustan sopimukselle muodostaa unionin perustaksi suunniteltu perustuslakisopimus,
jota ajoi jasenvaltioiden hallitusten ja valtion paamiesten edustajista ja kansallisten
parlamenttien seka Euroopan parlamentin ja komission edustajista koottu konvetti.
Perustuslakisopimus olisi ollut unionin sopimusten kokonaisuudistus, jossa olisi muodostettu
yhtenainen ja selkea linja aiempien pirstaleisten ja lukuisien muutossopimusten tilalle seka
muodostettu unionin perustuslaillinen normisto. Perustuslakisopimuksen hyvaksytyksi
saattamisesta kaikissa jasenvaltioissa kuitenkin lopulta luovuttiin vuonna 2007. Lissabonin
sopimus on asiasisalloltaan paaosin samankaltainen kuin perustuslakisopimus ja silla
muutettiin aiempia perussopimuksia silla lopputulemalla, etta aiemmat sopimukset pysyivat
voimassa muutoin, paitsi niilta osiltaan kuin ne nimenomaisesti kumottiin tai muutettiin
Lissabonin sopimuksella. Euroopan unionista tehtya sopimusta (SEU) muutettiin, kuten myos
Euroopan yhteison perussopimusta, jonka nimi myos muutettiin sopimukseksi Euroopan
unionin toiminnasta (SEUT).%° Unionin keskeiset primaarinormit ovatkin Lissabonin
sopimukseen perustuvat perussopimukset Sopimus Euroopan unionin toiminnasta (SEUT) ja
Sopimus Euroopan unionista (SEU).2' Huomionarvoista on myds, ettd SEU 6 artiklan momentin
1 mukaan Euroopan unionin perusoikeuskirja on oikeuslahteena oikeudellisesti saman arvoinen

kuin perussopimukset.??

Primaarinormeihin lukeutuu myos uusien jasenvaltioiden liittymissopimukset seka
perussopimusten taydennykseksi ja ajanmukaistamiseksi laaditut sopimukset, kuten
Amsterdamin sopimus ja Nizzan sopimus. Myos Euroopan atomienergiayhteison

perustamissopimus on edelleen voimassa ja taten my6s osa Unionin primaarinormistoa.?

9 Ojanen 2016, 17-18.

20 Ojanen 2016, 19-21.

21 Tuominen 2020, 75-76.

22 SEU Sopimus Euroopan unionista.
2 Tuominen 2020, 76.
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3.2 Sekundaarinormit

Sekundaarinormit konkretisoivat primaarinormeissa esitettyja tavoitteita, periaatteita ja
arvoja.?* Sekundaarinormien tyypit on luokiteltu SEUT 288 artiklassa asetuksiksi, direktiiveiksi
ja paatoksiksi seka lausunnoiksi ja suosituksiksi. Ne voidaan jaotella SEUT 289 artiklan

mukaisesti myos lainsaatamisjarjestyksessa hyvaksyttyihin saadoksiin ja muihin saadoksiin.?
3.2.1 Asetukset, direktiivit ja paatokset

Euroopan unionin toiminnasta tehdyn sopimuksen 288.2 artiklassa on maaritelty, etta EU-
saadoksista asetukset ovat yleispatevia ja kaikilta osiltaan velvoittavia. Asetuksia sovelletaan
sellaisinaan kaikissa jasenvaltioissa. Asetusten valiton sovellettavuus tarkoittaa sita, etta ne
tulevat sellaisinaan voimaan kaikissa unionin jasenvaltioissa, ilman erillisia jasenvaltioiden
voimaansaattamis- ja implementointitoimia. Asetukset koskevat EU-toimielinten ja
jasenvaltioiden lisaksi my0os suoraan luonnollisia henkiloita ja muita oikeushenkiloita.
Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytannon mukaan kansallisessa
lainsaadannossa ei voi olla saadoksia asetuksen soveltamisalalla, ellei asetukset
nimenomaisesti velvoita tai valtuuta kansalliseen saantelyyn tai paatosten tekemiseen.
Kansalliset implementointitoimet voisivat johtaa siihen, etta asetuksen kyky tulla valittomasti
sellaisenaan voimaan ja soveltamiskelpoiseksi saattaa heikentya tai poistua kokonaan.
Kansallisissa saadoksissa on kuitenkin oikeus viitata asetuksiin tai toistaa asetuksen tiettyja

kohtia tarpeen vaatiessa.2¢

Asetusten ominaispiirre on voimaantultuaan valittomasti velvoittaa jasenvaltioita ja sen
kansalaisia, seka etusijaperiaatteen mukaisesti myos syrjayttaa asetuksen kanssa ristiriidassa
oleva kansallinen lainsaadanto. Asetuksen soveltamiseen kansallisessa lainsaadannossa
kuitenkin antaa liikkumavaraa asetuksen kirjoitustavan tasmallisyys ja yksityiskohtaisuus, seka
mikali asetuksessa on maarayksia, jotka antavat kansallisille viranomaisille harkintavaltaa

niiden soveltamisessa.?’

EU:n toiminnasta tehdyn sopimuksen 288.3 artiklan mukaisesti direktiivit ovat asetusten
lisaksi oikeudellisesti sitovia ja velvoittavat saavutettavaan tulokseen nahden kaikkia
jasenvaltioita, joille direktiivi on osoitettu. Se kuitenkin jattaa muodon ja keinot kansallisen
viranomaisen valittavaksi. Direktiivit eroavat asetuksista siina, etta ne velvoittavat suoraan
ainoastaan jasenvaltioita, eli niista ei voida johtaa suoraan velvoitteita yksityisille tahoille.
Direktiivit velvoittavat suoraan jasenvaltioita ainoastaan tuloksen osalta, mika voisi olla

esimerkiksi tieliikenteen paastojen vahentaminen vuoteen 2030 mennessa. Jokaisessa

24 Tuominen 2020, 80.

25 SEUT Sopimus Euroopan unionin toiminnasta.
26 Ojanen 2016, 43-45.

27 Ojanen 2016, 44.
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direktiivissa on siis asetettu maaraaika, johon mennessa jasenvaltion tulee panna direktiivi
taytantoon. Jasenvaltiot voivat vapaasti valita direktiivin paamaaran saavuttamiseksi
tarvittavat keinot ja muodot, jolloin jasenvaltiot voivat ottaa huomioon kansallisen
oikeuskulttuurin ja lainsaadannon erityispiirteet direktiivien implementoinnissa. Suomen
kansallisessa lainsaadannossa direktiivit pannaan taytantoon eduskuntalaeilla, ja asetuksilla,
joita valtioneuvosto tai ministeriot saatavat. Direktiivien tavoitteena on yhtenaistaa

jasenvaltioiden kansallista lainsaadant6a.?

Sopimuksen Euroopan unionin toiminnasta 288.4 artiklassa on saadetty paatosten asemasta
unionin oikeuskaytannossa. Paatokset ”ovat kaikilta osiltaan velvoittavia” ja jos paatoksessa
on nimetty ne, joille paatos on tarkoitettu, velvoittaa se ainoastaan kyseisia tahoja.
Lainsaatamismenettelyssa direktiivien ja asetusten ohella kolmas hyvaksyttava saadostyyppi
on paatos. Ne ovat tarkempia ja yksityiskohtaisempia sisalloltaan, kuin direktiivit ja
asetukset, ja ne osoitetaan koskemaan ja velvoittamaan tiettyja tahoja. Asetusten ja

direktiivien tapaan paatoksilla voi olla valiton oikeusvaikutus tietyin edellytyksin.?
3.3 EU-oikeuden suhde kansalliseen oikeuteen

SEU 4 artiklassa maaritellaan jasenvaltioiden asemaa unionissa. 4 artiklan ensimmaisen
kohdan mukaisesti toimivalta, jota ei ole perussopimuksissa annettu unionille, kuuluu SEU 5
artiklan mukaisesti jasenvaltioille.3? Unionin toimivalta maaraytyy siis annetun toimivallan
periaatteen mukaisesti, mutta sen kaytto puolestaan maaraytyy toissijaisuus- ja

suhteellisuusperiaatteen mukaan.3'

Kansainvalisen ja valtionsisaisen oikeuden suhdetta maarittaa kansainvalisen oikeuden
nakokulmasta pacta sunt servanda -periaate, joka tarkoittaa, etta sopimukset on pidettava.
Periaatteen mukaisesti valtiolla on velvollisuus tayttaa velvoitteensa koskien
kansainvalisoikeudellisia sopimuksia. Pacta sunt servanda -periaatteen muodostaman
velvollisuuden negatiivinen ulottuvuus tarkoittaa, etta valtion tulee pidattaytya kaikista
sellaisista toimista, jotka voivat loukata kansainvalisen oikeuden velvoitteita. Valtio ei voi siis
saataa lakia, joka olisi ristiriidassa valtiota velvoittavan kansainvalisen sopimuksen kanssa.
Positiivinen ulottuvuus periaatteelle muodostuu valtion velvollisuudesta huolehtia kansallisen
oikeusjarjestyksen saattamisesta yhteensopivaksi kansainvalisoikeudellisten velvoitteidensa

kanssa ja niiden tayttamiseksi.32

28 Ojanen 2016, 45-47.

29 Ojanen 2016, 47.

30 SEU Sopimus Euroopan unionista.
3 Tuominen 2020, 205.

32 Ojanen 2016, 59.
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Jasenvaltiot ovat sitoutuneet toteuttamaan kaikki sellaiset yleis- tai erityistoimenpiteet,
joilla voidaan varmistaa perussopimusten tai unionin toimielinten saadosten aiheuttamien
velvoitteiden tayttyminen.33 Jasenvaltiot siis avustavat ja kunnioittavat toinen toisiaan
perussopimuksista aiheutuvia tehtavia tayttaessaan. Tata kutsutaan SEU 4 artiklan 3

momentin mukaisesti vilpittoman yhteistyon periaatteeksi.

Kansainvalinen oikeus ei maaraa sen tavoitteista ja vaikutustavoista valtionsisaisessa
oikeusjarjestyksessa, jolloin kunkin maan valtiosaannossa on maaritelty kansainvalisen
oikeuden ja valtionsisaisen oikeuden valinen suhde maan omaksutun ratkaisun mukaisesti.
Tata toista periaatetta, joka maarittaa EU-oikeuden ja valtionsisaisenoikeuden suhdetta,
kuvataan dualismin ja monismin kasitteilla. Dualismissa kansainvalinen oikeus ja
valtionsisainen oikeusjarjestys mielletaan toisistaan erillisina normijarjestelmina, kun taas
monismissa niita pidetaan yhtenaisena normikokonaisuutena. Suomen valtiosaannossa
ilmennetaan dualistista periaatetta, silla perustuslain (731/1999) 94 §:ssa erotellaan
kansainvalisen velvoitteen hyvaksyminen ja sen voimaansaattaminen osaksi Suomen
oikeusjarjestysta. Kaytannossa Suomessa sovellettavat kansainvalisten sopimusten
voimaansaattamisen menetelmat muodostavat monistisia piirteita, mista johtuen Suomen

mallia onkin luonnehdittu de facto monismiksi.3*

Yksi keskeisimmista ominaisuuksista, joka erottaa EU-oikeuden perinteisesta kansainvalisesta
oikeudesta, on sen kyky maarata omasta asemastaan ja vaikutuksistaan jasenvaltioissa
riippumatta niiden valtiosaantoisista ratkaisuista kansainvalisen ja kansallisen oikeuden
valisiin suhteisiin. Asetusten valiton sovellettavuus ilmentaa hyvin tata EU-oikeuden kykya
maarata asemastaan ja vaikutuksistaan jasenvaltioiden oikeusjarjestelmassa. Yleisella tasolla
EU-oikeudella on perustansa jokaisen jasenvaltion valtiosaannossa ainakin siina maarin, etta
perussopimusten, niiden muutosten ja uusien liittymissopimusten voimaansaattaminen
edellyttaa aina jarjestelya jasenvaltioiden valtiosaannon mukaisesti. Jasenvaltioiden
valtiosaantoisten ratkaisujen erotessa toisistaan, aiheuttaa se eroavaisuuksia EU-oikeuden
asemaan ja sovellettavuuteen jasenvaltioiden valilla. Yhtenaisesti ristiriitatilanteissa

jasenvaltioiden oikeusjarjestyksessa kuitenkin EU-oikeus syrjayttaa kansallisen oikeuden. 3>

EU-oikeuden etusijaperiaate ristiriitatilanteissa kansalliseen oikeuteen nahden on kehittynyt
EU-tuomioistuimen oikeuskaytannossa. Etusija ei rajoitu koskemaan vain valittomia
oikeusvaikutuksia, joihin se yleensa liittyy, vaan etusija ulottuu kaytannossa kaikkeen EU-
oikeuteen. Valiton oikeusvaikutus on oikeastaan tehokas mekanismi toteuttamaan EU-
oikeuden etusijaa yksittaisten oikeustapausten ratkaisutilanteiden tasolla jasenvaltioiden

tuomioistuimissa ja muissa lainkayttoelimissa. Ratkaisuprosessin tasolla tuomioistuimen tai

3 Tuominen 2020, 205.
34 Ojanen 2016, 60.
3 Ojanen 2016, 60-63.
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lainkayttoelimen tulee ensisijaisesti pyrkia poistamaan normijannite unionin oikeuden ja
kansallisen oikeuden valilta tulkitsemalla valtionsisaista oikeutta mahdollisimman pitkalle
yhteensopivalla tavalla EU-oikeuden kanssa. Kansallisen tuomioistuimen tai muun
laintulkitsijan tulee olettaa, ettei lainsaataja ole tarkoittanut saataa kansallista lakia
loukatakseen EU-oikeutta, jotta tulkinta edistaisi normihierarkian saavuttamista. EU-
oikeudella on siis etusija kansalliseen oikeuteen nahden riippumatta siita, onko kansallinen

oikeus tullut voimaan mydhemmin.3¢

Etusijan toteuttaminen kansallisessa oikeusjarjestyksessa on kaikkien jasenvaltion
tuomioistuinten ja viranomaisten velvollisuus. Periaatteen toteutumisen valvontaa ei voida
antaa ylimpien oikeusasteiden tai valtiosaantotuomioistuimen tehtavaksi, minka vuoksi
toteutumisen valvonta on hajautettu kaikille kansallisille tuomioistuimille ja muille
lainkayttoelimille. Oikeusvaikutus etusijaperiaatteelle muodostuu kansallisen saannoksen
soveltamiskelvottomuudesta suhteessa EU-oikeuden saannokseen seka siita, etta yksittaisessa
ratkaisutilanteessa todettu ristiriita saattaa muodostaa tarpeen kumota tai muuttaa EU-
oikeuden vastaiseksi tulkittu kansallinen oikeussaannos. EU-oikeuden asema kansalliseen
lainsaadantoon nahden on siis ehdoton. Mikali kansallinen lainsaadanto ei anna mahdollisuutta
tulkita ristiriitatilanteessa EU-oikeutta myotaillen, on kansallisen oikeuden vaistyttava

kaikissa tilanteissa.3”
3.4 EU-oikeuden vaikutukset kansalliseen oikeuteen

Vuonna 2000 voimaan tulleessa perustuslaissa maaritellaan, etta Suomi on Euroopan unionin
jasen. Unionin jasenyys on Suomen oikeusjarjestelman kannalta merkinnyt suomalaisille
tuomioistuimille seka oikeutta, etta velvollisuutta tutkia Suomen oikeuden EU-oikeuden
mukaisuutta ja jattaa soveltamatta jokainen ristiriidassa EU-oikeuden kanssa oleva kotimaisen
oikeuden saannos. Ennen unionin jasenyytta Suomen tuomioistuimilla oli ehdoton kielto
tulkita lakien perustuslainmukaisuutta, mika merkitsi suurta eriarvoisuutta lainsaatajan ja
tuomioistuinten valilla. Kun etusijaperiaate unionin jasenyyden myota koskee nain ollen koko
Suomen oikeutta ristiriitatilanteissa, sisallytettiin myos perustuslakiin saannos koskien
etusijaa. Sen nojalla tuomioistuinten tulee antaa etusija myos perustuslain saannokselle,
mikali tuomioistuimen kasiteltavana olevassa asiassa jonkin lain saannoksen soveltaminen on
selvassa ristiriidassa perustuslain kanssa (PL 106 §). Perustuslain 106 § merkitsi perusteellista

muutosta koko vallinneeseen oikeustilaan. 38

Unionin jasenyys on vaikuttanut merkittavasti myos perus- ja ihmisoikeuksien

suojajarjestelmaan tuomalla unionin perusoikeusjarjestelma kotimaisen

36 Ojanen 2016, 86-88.
37 Ojanen 2016, 88-89.
38 Ojanen 2016, 222-225.
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perusoikeusjarjestelman ja Suomen kansainvalisten ihmisoikeusvelvoitteiden lisaksi. Taman
seurauksena Euroopan unionin perusoikeuskirja ja sita koskeva unionin tuomioistuimen
oikeuskaytanto ovat alkaneet vaikuttamaan enemman lakien saatamiseen ja soveltamiseen
Suomessa. Eduskunnan perustuslakivaliokunta on korostanut, etta kotimaisen
perusoikeussuojan tasosta taytyy pitaa yleisesti huolta myos EU-saadoksia taytantoon

pantaessa.?’

Dualistisen perusratkaisun myota Suomen solmimat kansainvalisoikeudelliset sopimukset tai
muut velvoitteet eivat ole Suomen oikeusjarjestyksessa muodollisesti voimassa ennen kuin ne
on hyvaksytty ja saatettu voimaan valtionsisaisesti erillisella kansallisella
voimaansaattamissaadoksella. Kansainvalisen velvoitteen lainsaadannon piiriin liittyvat
maaraykset saatetaan voimaan lailla, ja muilta osin velvoitteet saatetaan voimaan asetuksin.
Voimaansaattamissaadoksen taso maaraa valtiosopimuksen tai jonkin muun
kansainvalisoikeudellisen velvoitteen aseman Suomen oikeusjarjestyksessa pitkalti silla
periaatteella, onko kyseessa laki vai asetus. Mikali voimaansaattamissaadoksena on laki,

velvoite saa lain aseman myos Suomen oikeusjarjestyksessa.

4  Henkilotietosuoja

Henkilotiedoilla tarkoitetaan Euroopan unionin yleisen tietosuoja-asetuksen (679/2016) 4
artiklan 1 kohdan mukaisesti kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon liittyvia tietoja. Tunnistettavana taas pidetaan luonnollista henkiloa, joka voidaan
tunnistaa suoraan tai epasuorasti tunnistetietojen, kuten nimen, henkilotunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen

tekijan perusteella.

Tietoja ihmisista on keratty lahes aina. Erityisesti yritykset ovat keranneet ja kasitelleet
henkilotietoja omiin tarpeisiinsa liittyen, mutta lisaksi myos ulkopuolisille luovutetaan
kerattya dataa. Myohemmin on alettu miettimaan, voiko tietojen keraamisella olla merkitysta
luonnollisen henkilon yksityisyyden suojalle ja missa maarin tyonantajalla on oikeus ja tarve
saada tyontekijasta tietoa. Suomessa vuonna 1980 saadetyssa henkilorekisterilaissa
(471/1987) on otettu useita erilaisia intresseja huomioon, mutta keskeisena perusteena laille
on pidetty kansalaisten yksityisyyden suojaamista. 1990 luvun lopussa henkilorekisterilaki
korvattiin henkilotietolailla (523/1999), jonka keskeinen vaatimus oli niin ikaan yksityisyyden

suojeleminen. Henkilotietolakia taydentamaan saadettiin laki yksityisyyden suojasta

3 Ojanen 2016, 224-226.
40 Ojanen 2016, 232-235.
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tyoelamassa (477/2001). Vuonna 2004 yksityisyyden suojasta tyoelamassa annettu laki
(759/2004) uudistettiin kokonaisuudessaan.*'

Henkilotietojen kasittelyn periaatteena henkilorekisterilain myota on ollut, etta
henkilotietoja saa kerata ja tallentaa rekistereihin vain laissa saadetyissa tilanteissa. Ennen
lain saatamista kuka tahansa on saattanut kerata ja tallentaa tietoja kenesta tahansa.
Henkilorekisterilain myota paasaannoksi muodostui, etta rekisterinpitaja sai kerata
henkilotietoja vain sellaisista henkiloista, joilla oli asiallinen yhteys, esimerkiksi asiakassuhde
tai tyosuhde rekisterinpitajaan. Henkilotietolainsaadannon toinen keskeinen periaate on ollut
tarpeellisuusvaatimus. Vaikka tyonantaja rekisterinpitajana on saanutkin kerata tietoja
tyontekijoistaan, on tietojen keraamisen edellytyksena tullut olla tietojen tarpeellisuus
niiden kayttotarkoitukseen nahden. Nain ollen sellaisten tarpeettomien tietojen keraaminen,
joiden ei ole voitu osoittaa olevan tarpeellisia esimerkiksi tyosuhteen kannalta, on ollut
kiellettya. Kayttotarkoitussidonnaisuuden periaatteella puolestaan on tarkoitettu, etta
tietojen keraajan tulee ennen toimenpiteiden toteuttamista maaritella mihin tarkoitukseen

tietoja tullaan kayttamaan ja ettei tietoja ole sallittua kayttaa muihin tarkoituksiin.

Henkilotietolainsaadannon tarkoituksena on henkilotietolain (523/1999) 1 §:n mukaisesti ollut
toteuttaa yksityisyyden suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
henkilotietoja kasiteltaessa seka edistaa hyvan tietojenkasittelytavan kehittamista ja
noudattamista. Nykyaan yksityisyyden suojan ja henkilotietojen kasittelyn saannot
maaraytyvat Unionin alueella Euroopan unionin yleisen tietosuoja-asetuksen (679/2016)
(luonnollisten henkiloiden suojelusta henkilotietojen kasittelysta seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta) perusteella, mutta se sisaltaa
edelleen saman perusajatuksen yksityisyyden ja henkilotietojen kasittelyn suojelemisesta kuin
aikaisemmat henkilotietojen kasittelyyn liittyvat saannokset niin kansainvalisella, kuin

kansallisellakin tasolla.?
4.1 Tietosuojan kehityksesta

Taloudellisen kehityksen ja yhteistyon jarjesto (OECD) on vuonna 1980 hyvaksynyt suosituksen
koskien yksityisyyden suojaa ja kansainvalista henkilotietojen siirtoa (Recommendation of the
Council concerning Guidelines governing the Protection of Privacy and Transborder Flows of
the Personal Data 23.8.1980). Suosituksessa kasitellaan muun muassa henkilotietojen
keraamiseen ja laatuun, rekisteroidyn tarkastusoikeuteen, tietoturvaan ja kansainvaliseen
tiedonsiirtoon liittyvia periaatteita, joita valtioiden tulisi toteuttaa lainsaadannossaan.

Kyseinen OECD:n tietosuojasuositus on valmisteltu yhteisty0ssa tietosuojasopimusta

41 Nyyssola 2020, 19-20.
2 Nyyss6la 2020, 20-21.
43 Nyyssola 2020, 20.
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valmistelleen komitean kanssa. Vuonna 2013 suositusta on paivitetty vastaamaan
huomattavasti kehittynytta tilannetta teknologian kehityksen ja henkilotietojen taloudellisen

ja yhteiskunnallisen merkityksen seurauksena.

Euroopan neuvosto on vuonna 1981 tehnyt yleissopimuksen (ETS No. 108) koskien yksiloiden
suojelua henkilotietojen automaattisessa tietojenkasittelyssa. Taman tietosuojasopimuksen
tarkoituksena on turvata kunkin sopijavaltion alueella jokaiselle yksilolle hanen oikeutensa ja
perusvapautensa seka erityisesti hanen oikeutensa yksityisyyteen henkilotietojen
automaattisessa tietojenkasittelyssa.® Kyseista sopimusta on paivitetty vuonna 2013 ja
edelleen vuonna 2019, jolloin neuvosto on antanut paatoksen, jolla se antaa luvan
jasenvaltioille ratifioida Euroopan unionin edun mukaisesti yksiloiden suojelusta
henkilotietojen automaattisessa tietojenkasittelyssa tehdyn Euroopan neuvoston
yleissopimuksen muuttamista koskevan poytakirjan.4 Seka kyseinen tietosuojasopimus, etta
OECD:n tietosuojasuositus sisaltavat hyvin samansisaltoiset henkilorekistereiden kayttoa

koskevat perusperiaatteet.

Hallituksen esityksella (96/1998) ehdotettiin saadettavaksi henkilotietolaki, joka korvasi
vuoden 1987 henkilorekisterilain. Kyseisen esityksen tarkoituksena oli saattaa voimaan
Euroopan parlamentin ja neuvoston direktiivi yksiloiden suojelusta henkilotietojen
kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta, eli tietosuojadirektiivi. Esitysta
valmisteltaessa oli otettu huomioon myos vuonna 1995 voimaan tullut uudistus koskien
perusoikeussaannoksia, jonka mukaisesti henkilotietojen suojasta on saadettava tarkemmin
lailla. Tietosuojadirektiivin myota lisattiin tiedonsaantioikeuksia koskien rekisteroityja.
Talloin henkilotietorekisterinpitajien tulisi aikaisempaa laajemmin antaa oma-aloitteisesti
rekisteroidylle tietoja esimerkiksi siita, mihin tarkoituksiin kyseisia kerattyja tietoja
kasitellaan.*® Esityksessa on otettu huomioon seka OECD:n tietosuojasuositus, etta neuvoston
tietosuojasopimus seka monet Euroopan neuvoston antamat suositukset, mukaan lukien
jaljempana tassa opinnaytetyossa kasiteltava vuonna 1989 annettu tyoelamaa koskeva

suositus.*’

44 OECD Recommendation of the Council concerning Guidelines governing the Protection of
Privacy and Transborder Flows of the Personal Data

4 ETS No.108 Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data 1981, 1.

4 EU 2019/682, 1-2. Neuvoston ministerikomitea on vuonna 2018 hyvaksynyt poytakirjan
yleissopimuksen No. 108 muuttamisesta, sen tarkoituksena on laajentaa kyseisen sopimuksen
turvaaman tietosuojan soveltamisalaa seka parantaa sen tasoa ja kattavuutta. Ks. Convention
108+ (Modernised Convention for the Protection of Individuals with Regard to the Processing
of Personal Data).

47 HE 96/1998 vp, 13.

48 HE 96/1998 vp, 1.

49 HE 96/1998 vp, 13-15.
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Perustuslakivaliokunta on vuonna 1998 antanut lausunnon (PeVL 25/1998 vp) hallituksen
esityksesta henkilotietolaiksi ja eraiksi siihen liittyviksi laeiksi (HE 96/1998 vp). Valiokunnan
lausunnon huomautukset liittyivat paaosin henkilotietolain 12 §:ssa saadettyihin poikkeuksiin
arkaluonteisten tietojen kasittelysta ja 39 §:n 2 momentissa saadettyyn tietosuojavaltuutetun
oikeuteen tarkastaa henkilorekistereita ja niiden tarkastuksessa oikeudesta kayttaa
asiantuntijoita. Perustuslakivaliokunta on lausunnon mukaisesti esittanyt, etta lakiehdotukset
voidaan kasitella valtiopaivajarjestyksen 66 §:ssa saadetyssa jarjestyksessa, ensimmainen
lakiehdotus kuitenkin vain siina tapauksessa, etta valiokunnan edella mainitut

valtiosaantooikeudelliset huomautukset otetaan asianmukaisesti huomioon. >

Vuonna 1919 on perustettu kansainvalinen tyojarjesto ILO (International Labour Organization)
edistamaan sosiaalista oikeudenmukaisuutta ja siten myos yleista ja kestavaa rauhaa. Sen
jarjestoista. ILO on vuosien saatossa antanut jasenvaltioiden hyvaksyttavaksi monia laajalti
kunnioitettuja lausuntoja ja suosituksia koskien kansainvalisia tyosopimuksia. Se tarjoaa
asiantuntevaa neuvontaa ja teknista apua jasenvaltioille yli 40 maassa sijaitsevien toimistojen

ja monialaisten ryhmien verkoston avulla.>

Tyojarjesto ILO on antanut vuonna 1996 ohjeiston, joka sisaltaa suosituksia tyosuhteeseen
liittyvien henkilotietojen suojaamisesta (The Code of Practice on the protection of workers’
personal data). Ohjeisto ei ole jasenvaltioita sitova, eika se korvaa kansallisia lakeja, mutta
sita voidaan kayttaa hyvaksi lainsaadannon, tyo- ja virkaehtosopimusten, seka saantojen ja
muiden vastaavien ohjeiden muodostamisessa tyopaikoilla. ILO:n ohjeiston suositusten
mukaisesti henkilotietoja tulee kasitella laillisesti, oikeudenmukaisesti ja vain tyosuhteen
hoitamiseen valittomasti liittyvia tarkoituksia varten. Henkilotiedot tarkoittavat tassa
yhteydessa mita tahansa sellaisia tietoja, joilla tyontekija on tunnistettavissa tai jotka
koskevat tunnistettua tyontekijaa. Tyontekija kasitteena kattaa nykyisessa tyosuhteessa
olevan tyontekijan lisaksi entiset tyontekijat ja tyonhakijat. Ilon ohjeiston mukaisesti saatuja

henkil6tietoja tulee kayttaa vain niihin tarkoituksiin, joihin ne alun perin on keratty.>?

ILO:n ohjeisto on annettu tasmentamaan jasenvaltioita sitovaa tyolainsaadantoa, silla
tyonantajat kasittelevat tyontekijoiden ja tyonhakijoiden henkilotietoja niin moninaisissa eri
tilanteissa, etta tyoryhma on katsonut ohjeiston olevan tarpeen lainsaadannon
tasmentamiseksi, jotta voidaan varmistua henkilotietojen riittavasta suojaamisesta ja taata
henkiloiden perusoikeudet. Lisaksi ohjeiston taustalla vaikuttavat monet kansalliset lait ja
kansainvaliset ohjeistukset, joissa ILO:n nakemyksen mukaan henkilotietojen suojelua on

kasitelty yleisluonnollisesti ja siten, etta vaarinymmarrysten ja vaaran tiedon soveltaminen on

0 PeVL 25/1998 vp, 1-5.
> |LO The Code of Protection of workers’ personal data 1996, 2.
52 |LO The Code of Protection of workers’ personal data 1996, 13-14.
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mahdollista. Tasta johtuen ohjeisto on laadittu selventamaan ja tasmentamaan laajaa
joukkoa ohjeita, jotta suositukset tulevat helpommin saavutetuiksi.* Tyéryhma ILO:n
ohjeistukset on otettu huomioon henkilotietojen suojaa koskevia Suomen lakeja

valmisteltaessa.>

Euroopan neuvosto on vuonna 1989 antanut suosituksen tyosuhteeseen liittyvien
henkilotietojen suojaamisesta Nro R (89)2 (Recommendation on the protection of personal
data used for employment purposes). Kyseista suositusta on paivitetty ja neuvosto on vuonna
2015 hyvaksynyt paivitetyn suosituksen tyosuhteeseen liittyvien henkilotietojen kasittelysta
(Recommendation on the processing of personal data in the context of employment). Uudella
suosituksella on pyritty huomioimaan tyontekijoiden ja tyonantajien valilla tapahtuvan uusien
informaatio- ja viestintateknologioiden kayton lisaantymisen aiheuttamia haasteita, joita
jasenvaltiot kohtaavat lainsaadannossaan. Neuvosto on katsonut, etta uusien
tietojenkasittelymenetelmien kaytto tyonantajien toimesta edellyttaa ohjaavia periaatteita,
jotka on suunniteltu minimoimaan pienimmatkin riskit, joilla kyseiset menetelmat voisivat

suojaansa.”’

Euroopan neuvosto on todennut aiemman suosituksen paivittamisen olevan tarpeen siita
syysta, etta tietotekniset ja informatiiviset viestintateknologiat ovat kansainvalisesti
merkittavasti muuttuneet vuodesta 1989, jolloin aiempi suositus on annettu. Neuvosto on
perustellut suosituksen tarkistamista myos siita syysta, etta myos tyontekijoiden ja
tyonantajien valisten suhteiden eri nakokohdat ja kaytannot ovat merkittavasti muuttuneet
teknologian myota seka huomioiden myds sen, etta laki on vain yksi keino saannella tallaisia
suhteita. Uudella paivitetylla suosituksella on tarkistettu aiempaa vuonna 1989 annettua
suositusta, jotta voidaan edelleen tarjota riittava yksityisyyden suojan taso tyollisyyden
yhteydessa. Lisaksi Euroopan ihmisoikeussopimuksen (EIS) 8 artikla velvoittaa suojelemaan
oikeutta yksityiselamaan mukaan lukien ammatti- tai liike-elaman toimintaa sellaisena kuin
Euroopan ihmisoikeustuomioistuin on tulkinnut.’ Muun muassa edella mainituista syista ja
ILO:n suosituksen johdosta Euroopan neuvosto ohjeistaa jasenvaltioita tyosuhteisiin liittyvassa

henkilotietojen kasittelyssa.

Neuvoston suosituksen mukaan henkilotietojen kasittelyssa liittyen tyosuhteeseen tulee
turvata ihmisarvon, yksityisyyden ja henkilotietojen suoja seka mahdollistaa tyontekijan

persoonallisuuden vapaa kehittyminen ja mahdollisuus solmia tyopaikalla henkilokohtaisia ja

33 |LO The Code of Protection of workers’ personal data 1996, 13, 20.

% HE 162/2003 vp, 11-12. ja HE 75/2000 vp, 5-6.

5 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 1.

% Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 1-2.
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sosiaalisia suhteita. Periaatteina kayttotarkoitussidonnaisuus, suhteellisuus ja avoimuus
sisaltyvat suositukseen seka myos tietojen keraaminen perustuen tyontekijan suostumukseen.
Suosituksen mukaisesti tyontekijalla tulee olla mahdollisuus tutustua omiin tietoihinsa, oikeus
vastustaa tietojen kasittelya ja oikeus vaatia virheellisen tiedon korjaamista tai poistamista.
Myos tyontekijoiden edustajia tulisi kuulla, mikali tyopaikalla tulee kayttoon
valvontajarjestelmia. Neuvosto on suositellut jasenvaltioita ottamaan huomioon suositukseen
sisaltyvat periaatteet soveltaessaan kansallista tietosuojalainsaadantoa tai muunlaista

henkil6tietojen kasittelyyn vaikuttavaa lainsaadantoa. >’
4.2 Tietosuoja-asetus

Euroopan komissio on vuonna 2012 antanut ehdotuksen tietosuojapaketiksi, mika on suurin
henkilotietojen suojaa koskevan lainsaadannon muutos Euroopassa yli 20 vuoteen. Komissio on
pyrkinyt kyseisella hankkeella yhdenmukaistamaan, vahvistamaan ja saattamaan
eurooppalaista henkilotietojen suojaa koskevaa lainsaadantoa ajan tasalle. Muun muassa
yksilon oikeuksia on lujitettu ja taytantoonpanon valvomista on tehostettu. Tietosuoja-
asetuksen tavoitteena on edella mainitun lisaksi vahvistaa myos unionin sisamarkkinoita.
Kyseisia tavoitteita kuvastavat erimerkiksi ne toimet, joilla pyritaan vahvistamaan

tietosuojakehityksen yhtenaisyytta, kattavuutta seka ajanmukaisuutta.®

Euroopan parlamentin ja neuvoston yleisen tietosuoja-asetuksen (679/2016) kohdan 1
mukaisesti luonnollisten henkiloiden suojelu henkilotietojen kasittelyssa on jokaiselle kuuluva
perusoikeus. Tietosuoja-asetuksen tarkoituksena on kohdan kaksi mukaan suojella
luonnollisten henkiloiden henkilotietojen kasittelya seka tukea vapauden, turvallisuuden seka
oikeuden alueen ja talousunionin kehittamista, taloudellista ja sosiaalista edistysta,
luonnollisten henkiloiden hyvinvointia seka talouksien lujittamista ja lahentamista

sisamarkkinoilla.

Tietosuoja-asetuksen 3 ja 4 kohdan mukaisesti asetuksen taustalla on varmistaa luonnollisten
henkiloiden yhdenmukainen suoja unionin alueella seka taata oikeusvarmuus ja lapinakyvyys
talouden toimijoille, edistaa tietojen vapaata liikkuvuutta sisamarkkinoilla ja asettaa kaikille
luonnollisille henkiloille jasenvaltioissa samantasoiset oikeudet, velvollisuudet ja vastuut
henkilotietojen kasittelyyn. Oikeuksien, velvollisuuksien ja vastuiden yhdenmukaisuudella
varmistetaan henkilotietojen kasittelyn valvonta ja samantasoiset seuraamukset kaikissa

jasenvaltioissa.

Euroopan unionin yleinen tietosuoja-asetus astui asetuksen artiklan 99 mukaisesti voimaan 24.

toukokuuta 2016 ja sita alettiin soveltaa kansallisesti 25. toukokuuta 2018. Unionin yleinen

7 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 2-9.
8 HE 9/2018 vp, 26-27.
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tietosuoja-asetus on kaikilta osiltaan velvoittava ja sita tulee soveltaa sellaisenaan

paasaantoisesti kaikissa jasenvaltioissa.

Hallituksen esityksessa (9/2018) on huomioitu lainsaadantoinstrumentin luonne. Asetus
poikkeaa direktiivista lainsaadantoinstrumenttina siten, etta direktiivi edellyttaa kansallista
taytantoonpanevaa lainsaadantoa. Asetus ei lahtokohtaisesti salli kansallista, edes asetuksen
mukaista lainsaadantoa. Tasta johtuen yleisen tietosuoja-asetuksen mahdollistamaa
kansallista liikkumavaraa tuleekin hallituksen esityksen mukaisesti arvioida tasta

lahtokohdasta kasin.>

Yleinen tietosuoja-asetus korvaa Euroopan parlamentin ja neuvoston direktiivin yksiloiden
suojelusta henkilotietojen kasittelyssa seka tietojen vapaasta liikkuvuudesta (95/46/EY,
henkilotietodirektiivi.) Asetuksen taustalla ovat kansainvaliset ihmisoikeussopimukset ja EU:n

perusoikeuskirja (364/01), jotka vaikuttavat olennaisesti asetuksen sisaltéon.®°

Perusoikeuskirjan 7 artiklan mukaisesti jokaisella on oikeus yksityis- ja perhe-elamansa,
kotinsa ja viestiensa yksityisyyden kunnioitukseen seka 8 artiklan mukaisesti henkilotietojensa
suojaan. Perusoikeuskirjan 8 artiklassa on saadetty, etta henkilotietojen kasittelyn tulee olla
asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten, asianomaisen henkilon
suostumuksella tai muun laissa saadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus

tutustua itsestaan kerattyihin tietoihin ja saada myos mahdolliset vaarat tiedot oikaistuksi.

Unionin yleisen tietosuoja-asetuksen 2 luvun 5-7 artiklat kasittelevat henkilotietojen
kasittelyn periaatteita, jotka vastaavat monelta osin sita, mita perusoikeuskirjan 8 artiklassa
on saadetty. Tietosuoja-asetuksen 2 luvussa kasittelyn periaatteita on tarkennettu ja

tasmennetty.

Henkilotietodirektiivissa saadetyt keskeiset periaatteet koskien henkilotietojen kasittelya
ovat yha patevia huolimatta yhteiskunnan kehityksesta ja digitalisaatiosta. Verrattuna
aikaisempaan henkilotietolainsaadantoon, on tietosuoja-asetuksen 5 artiklan 2 kohdassa
osoitusvelvollisuus uusi henkilotietojen kasittelya koskeva periaate. Osoitusvelvollisuus koskee
kaikkea henkilotietojen kasittelya ja se tarkoittaa, etta rekisterinpitajan on kyettava

osoittamaan, etta henkilotietojen kasittely todella on tietosuoja-asetuksen mukaista.®

EU:n yleisen tietosuoja-asetuksen 5 artiklan b kohdan mukaan henkilotiedot tulee kerata
erityista nimenomaista ja laillista tarkoitusta varten, ja henkilotietojen kasittely yleisesti
vaatii kasittelyperusteen. Henkilotietojen kasittely on lainmukaista ainoastaan silloin, kun

jokin tietosuoja-asetuksen 6 artiklassa nimetyista edellytyksista tayttyy. Henkilotietojen

% HE 9/2018 vp, 27.
¢ Yleinen tietosuoja-asetus 2016/679, 1.
61 HE 9/2018 vp, 28.
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kasittelemiseksi on laillinen peruste, kun rekisteroity on antanut suostumuksensa tietojen
kasittelyyn jotain tiettya tarkoitusta varten, kun kasittely on tarpeen sopimuksen taytantoon
panemiseksi, rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi, rekisteroidyn tai
toisen henkilon etujen suojaamiseksi, jonkin yleista etua koskevan tehtavan suorittamiseksi,
julkisen vallan kayttamiseksi tai silloin, kun kasittely on tarpeen rekisterinpitajan tai

kolmannen osapuolen etujen toteuttamiseksi.

Euroopan unionin yleisen tietosuoja-asetuksen 9 artiklassa on saadetty henkilon yksityisyyteen
liittyvasta henkilotietojen kasittelysta. Rodun, uskonnollisen vakaumuksen, poliittisten
mielipiteiden, alkuperan, ammattiliiton jasenyyden, geneettisten ja biometristen
henkilotietojen kasittely henkilon tunnistamista varten on kielletty. Niin ikaan kiellettya on

terveytta koskeviin tietoihin tai seksuaalisuuteen liittyvat seikat henkilon yksiloimiseksi.

Yleista tietosuoja-asetusta sovelletaan sellaiseen henkilotietojen kasittelyyn, joka on
kokonaan tai osittain automaattista. Mikali henkilotietoja kasitellaan muussa kuin
automaattisessa muodossa, asetuksen soveltamisen kannalta ratkaisevaksi kysymykseksi
nousee, muodostuuko keratyista tiedoista rekisteri, tai onko tiedoista tarkoitus muodostaa
rekisteri tai sellaisen osa. Asetusta tulee soveltaa niin julkisella, kuin yksityisellakin

sektorilla.5?
4.3 Tietosuojan saantelysta Suomessa

Henkilotietojen suoja on Euroopan unionin lainsaadantokehikossa vahvistunut myos unionin
perusoikeuskirjan tullessa oikeudellisesti sitovaksi vuonna 2009.% Perusoikeuskirjan (364/01)
7 artiklalla turvataan yksityiselaman suoja ja 8 artiklassa on saadetty henkilotietojen

suojasta.

Suomen perustuslain 10.1 §:ssa saadetaan jokaisella olevasta yksityiselaman suojasta, jossa
kunnia ja kotirauha on turvattu. Samaisessa lainkohdassa on maininta henkilotietojen suojan
saantelysta tarkemmin lailla. Kyseisella kohdalla viitataan tietosuojalakiin (1050/2018).
Perustuslain vaatimus velvoittaa saatamaan henkilotietojen suojasta tarkemmin lailla, mika

merkitsee, etta tietosuoja on siis perusoikeustasoinen oikeus. %

Hallituksen esityksella (9/2018) on ehdotettu, etta henkilotietolaki kumotaan
kokonaisuudessaan ja saadetaan tietosuojalaki, jolla taydennetaan tietosuoja-asetusta.

Lisaksi on ehdotettu, etta sovelletaan kattavasti kaikkeen henkilotietojen kasittelyyn

62 HE 9/2018 vp, 28.
63 HE 9/2018 vp, 27.
¢4 Alapuranen 2019, 11.
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tietosuoja-asetuksen saannoksia. Ehdotettu tietosuojalaki muodostaa yhtenaisen

kokonaisuuden asetuksen kanssa.®

Tietosuojalain 1 §:n mukaisesti lain tarkoituksena on tasmentaa ja taydentaa Euroopan
unionin tietosuoja-asetusta luonnollisten henkiloiden henkilotietojen suojelusta ja kyseisten
tietojen vapaasta liikkuvuudesta unionin alueella. Lisaksi silla tasmennetaan asetuksen
kansallista soveltamista. Tietosuoja-asetusta tasmentavana ja taydentavana lakina se ei
muodosta saantelykokonaisuutta, joka olisi itsenainen ja kattava, vaan tietosuojalakia on
tarkoitus soveltaa rinnakkain Euroopan unionin yleisen tietosuoja-asetuksen kanssa.%¢
Kansallisella lainsaadannolla on mahdollista tasmentaa asetusta ainoastaan yleisella

tietosuoja-asetuksella annetun kansallisen lilkkkumavaran rajoissa.®’

Hallituksen esityksen (9/2018) mukaisesti yleisen tietosuoja-asetuksen kansallista
soveltamista tasmennettaessa tietosuojalailla on asetuksen tavoitteilla valiton vaikutus myos
tietosuojalain tarkoitukseen. Tietosuoja-asetuksen 1 artiklassa on saadetty, etta asetuksen
tavoitteena on suojella perusoikeuksia ja vapauksia yleisemmin eika ainoastaan turvata
yksilon oikeutta yksityisyyteen henkilotietoja kasiteltaessa. Asetuksella suojellaan
perusoikeuksia ja -vapauksia koskien luonnollisia henkiloita, ja erityisesti heidan oikeuttaan

henkil6tietojen suojaan.®®

Suomen lainsaadannossa lain yksityisyyden suojasta tyoelamassa (759/2004) 1 ja 2 §:ssa
saadetaan, etta lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita turvaavia
perusoikeuksia tyoelamassa koskien muuta yksityisyyden suojaa. Laissa saadetaan sellaisten
henkilotietojen kasittelysta, jotka koskevat tyontekijaa, tyontekijalle tehtavista
tarkastuksista, niita koskevista vaatimuksista, seka tyontekijalle tehtavista testeista. Lisaksi
laissa saadetaan teknisesta valvonnasta tyopaikalla seka siita, milloin tyontekijan

sahkoposteja on mahdollista hakea ja avata.
4.4 Kameravalvonta tyopaikalla

Tyonantajalla on yksityisyyden suojasta tyoelamassa saadetyn lain, eli tyoelaman
tietosuojalain 16 §:n mukaisesti oikeus toteuttaa tyopaikalla jatkuvasti kuvaa valittavan tai
tallentavan teknisen laitteen kayttoon perustuvaa valvontaa. Talla tarkoitetaan saman lain 16
§:n 1 momentin mukaisesti kameravalvontaa sellaisissa kaytossa olevissa tiloissa, joissa
voidaan kameravalvonnalla varmistaa tiloissa oleskelevien tyontekijoiden ja muiden

henkiloiden henkilokohtainen turvallisuus, omaisuuden suojaaminen, tuotantoprosessien

65 HE 9/2018 vp, 53.
6 Alapuranen 2019, 9.
67 HE 9/2018 vp, 75.
68 HE 9/2018 vp, 75.
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valvominen ja sen turvallisuus tai tuotantoprosessia vaarantavien tilanteiden

ennaltaehkaiseminen tai niiden selvittaminen.

Kameravalvontaa ei tyoelaman tietosuojalain 16 8:n mukaisesti kuitenkaan voi kohdistaa
tietyn tai tiettyjen tyontekijoiden tarkkailuun tyopaikalla. Sellaisissa henkilostotiloissa, joissa
tyontekijan yksityisyys voi vaarantua, kuten kaymalassa tai pukeutumistilassa, tai
tyontekijoiden henkilokohtaiseen kayttoon osoitetussa tyohuoneessa ei lain mukaan saa olla

kameravalvontaa.

Henkilotietojen suojaamista koskevassa ILO:n ohjeistossa on myos haluttu rajoittaa teknisin
menetelmin toteutettua valvontaa tyopaikoilla. Ohjeiston mukaisesti teknista valvontaa on
sallittua kayttaa ainoastaan silloin kun tyontekijoille kerrotaan tyonantajan aikomuksista.
Tyonantajan tulee myos valita sellainen valvontamenetelma, joka on vahiten tyontekijoiden

yksityisyytta vahingoittava.®’

Hallituksen esityksen (162/2003) 5 luvusta ilmenee ehdotus lisata saannokset liittyen
kameravalvonnan rajoittuminen valttamattomaan. Tyontekijan yksityisyyden suojan kannalta
ongelmallisena ei ole pidetty esimerkiksi yleiselle paikalle kohdistuvaa kameravalvontaa, vaan
lakiehdotuksessa on otettu huomioon erilaiset tilanteet, joissa on kyse jatkuvasti kuvaa

valittavalla tai tallentavalla laitteella kuvaaminen ja tallenteiden katseleminen.”®

Hallituksen esityksen (162/2003) mukaisesti kameravalvontaa on tyoelaman tietosuojalain 16
§:n nojalla mahdollista suorittaa myos kulunvalvonnan yhteydessa, mikali tarkoituksena on
seurata, kuka tiloissa liikkuu ja estaa mahdollisesti asiattomien paasy tiettyihin tiloihin.
Lisaksi sellaisissa yrityksissa tai laitoksissa, joissa liike- tai ammattisalaisuuksien tai
tietoturvallisuuden ja yrityssalaisuuksien turvaaminen tulee varmistaa, on mahdollista
suorittaa valvontaa. Tuotannon valvonnan, esimerkiksi teollisten prosessien valvonta ja
toimintahairioiden ennaltaehkaisy seka vaarallisia aineita kaytettaessa turvallisuuden
valvonta on 16 §:n mukaisesti mahdollista, mikali tarkoituksena valvonnalle ei olisi kuvata
tyontekijoiden tyoskentelya kohteessa. Toisaalta esimerkiksi sairaaloissa potilaan tilan ja
turvallisuuden tarkkailu kameravalvonnalla on hallituksen esityksen mukaisesti mahdollista,

vaikka sairaalan tyontekijatkin tulisivat valvonnassa kuvatuiksi.”!

Euroopan neuvoston vuonna 2015 antamassa suosituksessa (Recommendation on the
processing of personal data in the context of employment) on my0s otettu kantaa
tyontekijoita kuvaavaan valvontaan. Suosituksen kohdassa 15.1 valvontaa ei tulisi sallia

suoritettavan siten, etta sen tarkoituksena on kuvata tyontekijan toimintaa ja kayttaytymista.

% ]LO The Code of Protection of workers’ personal data 1996, 16-19.
70 HE 162/2003 vp, 49.
7" HE 162/2003 vp, 49.
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Valvonnan kayttoonotto ja kaytto muihin laillisiin tarkoituksiin, kuten tuotannon
suojaamiseksi, terveyden ja turvallisuuden tai yrityksen tehokkaan toiminnan varmistamiseksi
luo epasuorasti mahdollisuuden kuvata myos tyontekijoiden toimintaa, mutta talloin siina
tulisi soveltaa kohdassa 21 asetettuja lisasuojatoimenpiteita ja erityisesti kuulla

tyontekijoiden edustajia asiasta.”?

Suosituksen kohdassa 21 tarkoitettu lisasuojatoimenpide on tyontekijoiden asianmukainen
tiedottaminen ennen valvontamenetelmien kayttoonottoa valvonnan kohdistumisesta osittain
myos tyontekijan toimintaan. Tyontekijalle tulee tiedottamisen yhteydessa kayda selvaksi
valvonnan tarkoitus, valvontatallenteiden sailytysaika tai varmuuskopiointi, oikeus saada
tietoja tallenteista ja vaatia oikaisua niihin, seka saada tietoa myos siita, kuinka naita
oikeuksia voidaan kayttaa. Lisaksi tyonantajien tulee toteuttaa asianmukaiset toimenpiteet
organisaation sisalla tietojen kasittelemiseksi ja ilmoittaa tyontekijoille etukateen, miten
tietoja kasitellaan. Tyonantajalla on velvollisuus myos kuulla tyontekijoiden edustajia
kansallisen lainsaadannon tai oikeuskaytannon mukaisesti ennen kuin valvontalaitteita voi
asentaa seka myos sellaisissa olosuhteissa, joissa valvonta jollakin tavalla muuttuu. Mikali
kuulemismenettelyn seurauksena ilmenee, etta toiminnalla voi olla mahdollisuus loukata
tyontekijoiden yksityisyytta ja ihmisarvoa, tulee tyonantajan saada suostumus
valvontatoimenpiteiden toteuttamiselle tyontekijoiden edustajilta. Tyonantajan tulee myos
kansallisen lainsaadannon mukaisesti kuulla henkilotietojen kasittelysta vastaavaa kansallista

valvontaviranomaista asiasta.”?

Mikali kameravalvonnan kohdistaminen tyontekijan tyopisteeseen on tyoelaman tietosuojalain
16 §:n 2 momentin mukaisesti valttamatonta tyohon kohdistuvan turvallisuuden uhkan tai
terveydelle haitallisen vaaran ehkaisemiseksi, omaisuuteen kohdistuvien rikosten estamiseksi
ja niiden selvittamiseksi tyontekijan kasitellessa arvoesineita tai rahaa, tai tyontekijan
oikeuksien ja etujen varmistamiseksi, voi tyonantaja kohdistaa kameravalvontaa tyontekijan
tyopisteeseen. Lisaksi tyontekijan pyynto valvonnan kohdistamiseksi on peruste

kameravalvonnalle.

Hallituksen esityksen (162/2003) yksityiskohtaisista perusteluista ilmenee, etta 16 §:n 2
momentin kohdassa 3 tyonantaja ja tyontekija voivat sopia kameravalvonnan kohdistamisesta
edellyttaen, etta tyontekija on pyynnon esittanyt. Tallaisessa tilanteessa kameravalvonnan
tarkoituksena tulee olla tyontekijan etujen ja oikeuksien varmistaminen. Tyontekijan pyynnon
tulee tayttaa myos saman lain 3 §:ssa tarkoitettu tarpeellisuusvaatimus, jonka mukaan

tyonantaja voi kasitella ainoastaan valittomasti tyosuhteen kannalta tarpeellisia tietoja.

2 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 8.
73 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 9.
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Talloin tyontekijan pyynnostakaan kameravalvontaa ei voida toteuttaa ennen kuin tyontekija
on tosiasiallisesti sellaisessa tehtavassa, jossa kameravalvonnan tarpeellisuus kyetaan

perustelemaan.

Hallituksen esityksella (97/2018) on muutettu 16 § lainkohtaa siten, etta luovuttiin
vaatimuksesta, jonka mukaan kameravalvonnan kohdistamisesta yksiloityyn tyopisteeseen
tulisi olla sovittu tyonantajan ja tyontekijan valilla. Tyonantaja pystyi toteuttamaan
kameravalvontaa kohdistaen sen tiettyyn tyopisteeseen tyontekijan pyynnosta ja vastaavasti
lakkauttamaan valvonnan, jos tyontekija niin pyysi. Tyoelaman tietosuojalain 16 §:n 2
momentin 3 kohdan mukaisesti tyonantaja voi momentin 1 estamatta kohdentaa valvontaa
tiettyyn tyopisteeseen, jossa tyontekijoita tyoskentelee, mikali tarkkailu on tyontekijan
etujen ja oikeuksien varmistamiseksi valttamatonta, ja mikali kameravalvonta perustuu

tarkkailtavana olevan tyontekijan pyyntoon.

Edella mainitun lainkohdan muutoksen myota tyonantajalla on tyontekijan
lakkautuspyynnosta huolimatta mahdollisuus toteuttaa kameravalvontaa edelleen kohdistaen
sen tiettyyn tyopisteeseen, mikali tyonantajalla on valttamaton tarve valvonnan
kohdistamiseksi 16 §:n 2 momentissa saadettyjen muiden edellytysten tayttyessa. Hallituksen
esitys lainkohdan muuttamiseksi perustuu Euroopan unionin yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan a alakohtaan, jonka mukaisesti rekisteroidyn suostumus on lainmukainen
kasittelyperuste henkilotietojen kasittelylle. Asetuksen 7 artiklan 3 kohdan mukaisesti

rekisteroidylla on oikeus peruuttaa antamansa suostumus milloin tahansa.”

Yksityisyyden suojasta tyoelamassa saadetyn lain 16 §:n 2 momentissa kameravalvonnan
kohdistaminen tiettyyn tyopisteeseen on mahdollista, mikali valvonnan tarkoituksena on
suojella tyonantajan omaisuutta. Talloin edellytetaan, etta tyopisteessa tyoskentelevan
tehtavan olennaisena osana on kasitella arvoltaan tai laadultaan merkittavaa omaisuutta,

kuten esimerkiksi rahaa, arvopapereita tai arvokkaita esineita.

Hallituksen esityksesta (162/2003) ilmenee, etta tuotteiden laatua tai arvon
merkityksellisyytta arvioitaessa tulee kiinnittaa huomiota siihen, mita objektiivisesti arvioiden
ja yleisesti ottaen voidaan pitaa merkittavana omaisuutena yksittaistapauksessa. Merkitysta
tulisi kameravalvonnan kohdistamisessa antaa sille, miten valvonnalla voidaan nimenomaisesti

estaa tai selvittaa rikosten tapahtumista. Kameravalvonta olisi saannoksen mukaisesti

74 HE 97/2018 vp, 20.
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laadultaan ja arvoltaan. Talloin valvonnalla voidaan pyrkia estamaan esimerkiksi varkaudet,

ja laakkeiden vaarinkaytto ja levittaminen.”

Tarkoituksena kameravalvonnan kohdistamisessa tiettyyn tyopisteeseen ei saa
lahtokohtaisesti kuitenkaan olla tietyn tai tiettyjen tyontekijoiden tarkkailu. Hallituksen
esityksen (162/2003) mukaisesti tyoelaman tietosuojalain 16 §:n tarkoituksena on suojella
tyontekijan turvallisuutta ja terveytta. Kameravalvonta mahdollistuu, mikali sen
tarkoituksena on ehkaista tyontekijan tyohon kohdistuvaa ilmeista uhkaa tai vaaraa hanen
terveydelleen tai turvallisuudelleen. Talloin kameravalvonnalla on mahdollisuus myos

nopeuttaa pitkaaikaisen avun saantia todellisten vaaratilanteiden kohdatessa.

Tyoelaman tietosuojalain 16 §:n saannos liittyy myos tyoturvallisuuslain (738/2002) 29 §:ssa
tarkoitettuun yksintyoskentelyyn ja saman lain 27 §:ssa tarkoitettujen vakivalta- ja
vaaratilanteiden ehkaisemiseksi tarvittavan valvonnan jarjestamiseen. Tyoelaman
tietosuojalain mukaisesti kameravalvonnan tarkoituksena on ehkaista ilmeista vakivallan
uhkaa tai tyontekijan tyohon liittyvaa haittaa tai vaaraa, joka kohdistuu hanen
turvallisuuteensa ja terveyteensa. Talloin liittymat tyoturvallisuuslain 27 ja 29 §:n
mahdollistaa keinot pitaa tyoturvallisuuslaissa vaadittu tietty taso tyoturvallisuuden
yllapitamiseksi. Usein tilanteet, joissa vakivallan uhka on suurin, liittyy tyohon, jossa
tyontekija joutuu kohtaamaan vakivaltaisen asiakkaan, esimerkiksi poliisin, sairaanhoitajan

tai kaupan myyjan roolissa.”

Tyoelaman tietosuojalain 17 §:ssa on saadetty, etta kameravalvontaa toteutettaessa ja sita
suunniteltaessa tyonantajan on varmistettava, onko olemassa sellaisia keinoja, jotka
puuttuvat tyontekijan yksityisyyteen vahemmassa maarin kuin kameravalvonta.
Kameravalvonnan tallenteita saa kayttaa vain siihen tarkoitukseen, jota varten tarkkailua
suoritetaan, eika tyontekijan yksityisyyteen saa puuttua enempaa, kuin on valttamatonta.
Tyontekijoille tulee myos tiedottaa kameravalvonnan toteuttamisesta ja alkamisesta, seka
siita, missa tilanteissa, sijainnissa, ja miten valvontaa tullaan toteuttamaan ja miten
tallenteita kaytetaan. Kameroiden sijainnista tulee myos ilmoittaa nakyvasti sellaisissa

tiloissa, joihin valvontaa kohdistetaan.

Euroopan neuvoston suosituksen (Recommendation CM/Rec(2015)5) kohdan 15.2 mukaisesti
sellaisissa tilanteissa, joissa valvonnan tarkoituksena ei ole kohdistua tyontekijan toimiin,
mutta se epasuorasti kuvaa myos tyontekijoiden kayttaytymista ja toimintaa, tulisi
valvontalaitteiden sijainti olla tarkasti suunniteltu niin, ettei se heikenna tyontekijoiden

perusoikeuksia. Videovalvonnan kaytto tyontekijoiden henkilokohtaiseen elamaan liittyvan

75 HE 162/2003 vp, 50.
76 HE 162/2003 vp, 49-50.
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paikan seurantaan ei tulisi olla sallittua missaan tilanteessa.”” Tallaisiksi paikoiksi voidaan

lukea myos hallituksen esityksessa (162/2003) mainitut pukeutumistilat tai kaymalat.

Tallenteita voi saman lain 17 §:n mukaisesti kayttaa tyosuhteen paattamiseen tarvittavien
perusteiden nayttamiseksi toteen, hairinnan, ahdistelun tai epaasiallisen kaytoksen
selvittamiseksi seka jos tyonantajalla on syy epailla tyontekijan syyllistyneen edella
kuvattuun epaasialliseen kaytokseen. Tallenteita voi kayttaa myos tyotapaturman
todentamiseen tai muun vaaraa tai uhkaa aiheuttaneen tilanteen selvittamiseen.
Kameravalvonnan tallenteet tulee havittaa heti, kun ne eivat enaa ole tarpeen, tai
viimeistaan vuoden kuluttua tallentamisen paatyttya. Tallenteen sailyttamiselle on kuitenkin
olemassa poikkeustilanteita, joissa tyonantaja voi sailyttaa tallenteita pidempaan kuin

vuoden.

Tallaisia tilanteita voisi olla esimerkiksi Euroopan neuvoston suosituksen 15.3 kohdassa
esitetyn riidan tai oikeudenkaynnin sattuessa. Talloin tyontekijoilla tulee olla mahdollisuus
saada jaljennokset kaikista tehdyista tallenteista ja aanitteista tarvittaessa. Tallenteiden
sailyttamiselle on suosituksenkin mukaisesti esitetty tarve maaraajalle.”® Kuitenkin monesti
oikeudenkayntien kasittelyajoissa on ruuhkaa ja kasittely voi venya monen vuoden paahan
tapahtuneesta. Tallainen tilanne voisi olla perusteena tallenteiden pidemmalle sailytykselle,

kuin mita tyoelaman tietosuojalain 17 §:ssa saadetaan.

Hallituksen esityksesta (162/2003) ilmenevista yksityiskohtaisista perusteluista ilmenee, etta
yksityisyyden suojasta tyoelamassa saadetyn lain 17 §:n tarkoituksena on saannella
kameravalvonnan avoimuutta tyoelamassa, keinoista, joilla puututtaisiin vahemman
tyontekijan yksityisyyteen ja kameravalvonnalla saatujen tietojen suojaamisesta. Kyseessa
olevan lain 17 §:ssa tarkoituksena on myos ohjata tyonantajan toimintaa, ja ottaa huomioon
myos perusoikeuksien myonteisen tulkinnan periaate, jotta myos suhteellisuusperiaate

toteutuu.”

Lain yksityisyyden suojasta tyosuhteessa saadetyn 17 8§:n 1 momentin mukaisesti
kameravalvonnan suunnittelu- ja toteutusvaiheessa tyonantajan tulee huolehtia siita, etta

valvonta on tavoitteen saavuttamisen ja laajuuden osalta oikeassa suhteessa tyontekijan

77 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 8.

78 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 8.

79 HE 162/2003 vp, 51., ks. myos Ojanen 2016, EU-oikeuden perusteet s.165.
Suhteellisuusperiaatteen mukaisesti rajoituksen tulee olla valttamaton ja oikeasuhtainen,
jolloin perusoikeusrajoitus ei saa merkita epasuhtaista rajoitusta perusoikeuteen, vaikka
rajoitukselle olisi hyvaksyttava tarkoitus ja siita olisi asianmukaisesti saadetty laissa.
suhteellisuusperiaatteen mukaan siis lainsaadannolla ei saada ylittaa niita rajoja, jotka
johtuvat siita, mika on tarpeellista tavoiteltujen paamaarien toteutumiseksi.



31

yksityisyyden suojaamiseksi. Saannos kameravalvonnan avoimuudesta koskee 16 §:n 1 ja 2

momentissa tarkoitetulla tavalla toteutettavaa kameravalvontaa.®°

Momentin 1 kohdan mukaisesti tyonantajalla on velvollisuus selvittaa muiden tyontekijoiden
yksityisyyteen vahemman puuttuvien keinojen olemassaolo ja niiden kayttomahdollisuus.
Ennen kameravalvonnan kayttoon ottamista selvitettavia yksityisyyteen vahemman puuttuvia
keinoja voisi olla esimerkiksi kulunvalvonta, ulkopuolisten henkiloiden sisaanpaasyn
valvominen tai halytyslaitteet. Tallaisten vahemman yksityisyyteen puuttuvien keinojen
avulla on tarkoitus vahentaa kameravalvonnan tarpeellisuutta ja sen maaraa, vaikka
valvonnan tarvetta ei kokonaisuudessa voitaisikaan poistaa. Mikali valvonnalla suojeltava
kohde voidaan saavuttaa tyontekijan yksityisyyteen vahemman puuttuvilla keinoilla, ei

kameravalvontaa tule toteuttaa muutoin.?’

Tyoelaman tietosuojalain 17 §:n 1 momentin 2 kohdan tarkoituksena on hallituksen
esityksesta (162/2003) ilmenevin tavoin taydentaa kohtaa 1 siten, etta vaikka momentin 2
kohdan mukaan tyontekijan yksityisyyteen ei saa puuttua enempaa kuin on valttamatonta, ja
asian selvittaminen on tyonantajan vastuulla, voidaan saannoksen katsoa taydentavan myos
saman lain 21 §:3a, joka koskee teknisen valvonnan jarjestamisessa noudatettavia
menettelytapoja. Siina vaihtoehtojen perusteluiden punnitseminen tulee ottaa esille
tilannetta tulee arvioida niin yksityisyyden suojan toteutumisen, kuin myos suojattavien
intressien osalta. Tyonantajan tulee huomioida erityisesti se, etta kamerat kohdistetaan ja

suunnataan siten, ettd tyontekijaa ei kuvata pidempaa aikaa kuin on valttamatonta.

Momentin 1 kohdan 4 mukaisesti kameravalvonnalla saatuja tallenteita ei saa kayttaa muuhun
tarkoitukseen kuin siihen, jota varten valvonta on suoritettu. Tavoitteena saannoksella on
turvata tyontekijoista kuvaa sisaltavien tallenteiden kayttaminen ainoastaan siihen
tarkoitukseen, minka vuoksi tarkkailu on suoritettu. Tyonantajan tulee myos huolehtia siita,
etta tyontekijoille on selvaa, etta kameravalvontaa suoritetaan. Kameravalvonnasta
tiedottamista saannellaan momentin 1 kohdassa 5, jonka mukaan tyonantajalla on velvollisuus
tiedottaa valvonnan alkamisesta, toteuttamisesta ja siita, milloin ja missa tilanteissa
mahdollisia tallenteita kaytetaan. Tiedottamisen tulee olla riittavan yksityiskohtaista, jotta
siita selviaa kameravalvonnan toteuttaminen, aloittaminen, sen tarkoitus ja kohde, jota
valvotaan. Tyontekijoiden tulee olla tietoisia my0s sellaisesta tilanteesta, jossa valvonta

lopetetaan.®

8 HE 162/2003 vp, 51.
81 HE 162/2003 vp, 51.
82 HE 162/2003 vp, 51.
8 HE 162/2003 vp, 52.
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Momentin 6 kohdan mukaan valvonnan avoimuuden toteutumiseksi tyonantajan tulee
ilmoittaa nakyvalla tavalla kameravalvonnasta niissa tiloissa, joihin kamerat on asetettu.
Vastaavasti ilmoitukset tulee poistaa valvonnan loppuessa. Ilmoituksesta pitaa ilmeta, onko
valvonta tallentavaa vai ei, ja ilmoituksen sijainnin osalta riittavana voidaan pitaa esimerkiksi

kulun yhteyteen lisatty ilmoitus kameravalvonnan suorittamisesta.®

17 8:n 2 momentissa tallenteiden kayttooikeuksiin on saadetty poikkeuksia. Mikali tyontekija
syyllistyy tyossaan rangaistavaan tekoon, on tyonantajalla oikeus tyosopimuslain 8 luvun 1 §:n
perusteella purkaa tai irtisanoa tyontekijan ja tyonantajan valinen tyosopimus. Rikoksen
tapahduttua tyonantajalla on velvollisuus nayttaa toteen vaatimuksiensa perusteet, minka
vuoksi 2 momentin 1 kohdassa on ehdotettu, etta tyonantajalla on oikeus kayttaa tallenteita

tyosuhteen paattamisen perusteiden nayttamiseksi toteen.

Saman lainkohdan momentin 2 kohdan mukaan tyonantajalla on vastaavasti oikeus kayttaa
kameravalvonnan tallenteita tasa-arvolaissa (609/1986) tarkoitetun hairinnan tai ahdistelun
tai tyoturvallisuuslaissa (738/2002) tarkoitetun epaasiallisen kaytoksen tai hairinnan
selvittamiseksi ja nayttamiseksi toteen siina tapauksessa, jos tyonantajalla on perusteltu syy
epailla tyontekijan syyllistyneen edella mainittuihin tekoihin. Kameravalvonnan tallenteiden
kaytto on perusteltua, kun tyonantajalla on tyoturvallisuuslain 28 §:n saannoksen mukaan
velvollisuus ryhtya kaytettavissaan olevin keinoin poistamaan kyseisessa lainkohdassa

tarkoitettua hairintaa tiedon siita saatuaan.

Lisaksi tallenteiden kayttoon on perusteltu syy, kun myos tasa-arvolain saannoksissa
tarkoitetut tilanteet tayttyvat. Tasa-arvolain 6 §:n 2 momentin 4 kohdan seka 8 §:n 2
momentin 4 kohdan mukaisesti tyonantajan tulee huolehtia, ettei tyontekija joudu
sukupuolisen hairinnan kohteeksi. Saman lain 11 §:n perusteella tyonantaja on velvollinen
maksamaan loukatulle hyvitysta, mikali tyonantaja on laiminlyonyt velvoitteensa hairinnan tai
ahdistelun poistamiseksi. Tyonantajalla tulee siis olla keinoja selvittaa epailtya epaasiallista
kaytosta, hairintaa tai ahdistelua, minka vuoksi kameravalvonnalla saatujen tallenteiden

kaytto edella tarkoitetuissa tilanteissa on perusteltua.®

Lain yksityisyyden suojasta tyoelamassa 17 §:n momentin 2 kohdan 3 mukaisesti tyonantajalla
on oikeus tyoturvallisuudesta vastaavana tahona kayttaa saman lain 16 §:n 1 ja 2 momenteissa
tarkoitettuja valvonnan tallenteita tyotapaturmien ja muiden tyoturvallisuuslaissa
tarkoitettujen vaaratilanteiden tai uhkaa aiheuttaneiden tilanteiden selvittamiseksi.
Tallaisessa tilanteessa tallenteiden kayton tavoitteena tulee olla nimenomaisesti
tyotapaturmien, ammattitautien ja muiden tydymparistoon liittyvien haittatilanteiden

selvittaminen ja ennaltaehkaiseminen. Tallenteet tulee havittaa kuitenkin heti, kun ne eivat

8 HE 162/2003 vp, 53.
8 HE 162/2003 vp, 53.
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ole enaa tarpeen kameravalvonnan tarpeen toteutumiseksi. Tallenteet tulee havittaa
kuitenkin viimeistaan vuoden kuluessa. Tahan poikkeuksen luo tilanne, jossa tallenteiden
sailyttamiselle on perusteltu syy vuoden maaraajan paattymisen jalkeenkin. Tallainen tilanne
muodostuu, jos syyna on selvitettavaksi tullut pykalan 2 momentissa tarkoitettu epaasiallisen
kaytoksen tai ahdistelun ja hairinnan tilanne, seka jos tyonantaja tarvitsee tallennetta

tyosuhteen paattamisen asianmukaisuuden nayttamiseksi toteen. 8¢

Yksityisyyden suojasta tyoelamassa annetun lain 21 §:ssa saadetaan, etta edella mainituista
tyontekijaan kohdistuvista kameravalvonnan menetelmista ja muilla teknisesti toteutetuilla
tavoilla suoritetusta valvonnasta ja tarkkailusta, niiden kayttoon ottamisesta seka niilla
saatujen tallenteiden kasittelysta tulee ennen paatoksentekoa tiedottaa tyontekijoita ja
varata heille tai heidan edustajalleen tilaisuus tulla kuulluksi. Valvonnan kayttoonotto,
suunnittelu, toteuttaminen ja tallenteiden kasittely kuuluu yhteistoimintamenettelyn piiriin,
mista on saadetty yhteistoiminnasta yrityksissa annetussa laissa (334/2007), yhteistoiminnasta
valtion virastoissa ja laitoksissa annetussa laissa (1233/2013) seka tyonantajan ja henkiloston

valisesta yhteistoiminnasta kunnissa annetussa laissa (449/2007).

Tyoelaman tietosuojalain 21 §:n 2 momentin mukaisesti tyonantajan on yhteistoiminta- ja
kayttotarkoitus ja kayttomenetelmat seka myos tiedotettava tyontekijoille valvonnan
tarkoituksenmukaisuudesta, milloin valvonta otetaan kayttoon ja siina kaytettavista

menetelmista.
4.5 Tyontekijan paikantaminen

Tyonantajalle voi muodostua erityinen tarve paikantaa tyontekija silloin kun tyota tehdaan
muualla kuin tyonantajan tiloissa. Esimerkiksi liikkuva tyo voi muodostaa tallaisen tarpeen.
Tyontekijan paikantaminen voi tapahtua esimerkiksi puhelimen sijainnin perusteella.
Tyontekijan paikantamisen kayton ehdoista saadetaan laissa sahkoisen viestinnan palveluista
(917/2014). Kyseisessa laissa ei saadeta sellaisesta tyontekijan paikantamisesta, joka ei koske
puhelimen sijainnin hyodyntamista. Tallaista paikantamista voisi olla esimerkiksi autoon

kiinnitetyn erillisen paatelaitteen kautta tapahtuva paikantaminen.®

Sahkoisen viestinnan palveluista annetun lain 1 §:n mukaan lain tavoitteena on edistaa
sahkoisen viestinnan palvelujen tarjontaa ja niiden kayttoa seka varmistaa viestintaverkkojen
ja -palveluiden saatavuus kohtuullisin ehdoin koko maan kattavuudella. Lain tavoitteena on
turvata myos radiotaajuuksien toiminta, edistaa kilpailua ja varmistaa, etta verkot ja palvelut

ovat teknisesti kehittyneita, hyvia laadultaan, varmoja ja turvallisia toiminnaltaan seka

8 HE 162/2003 vp, 54.
87 Nyyssola 2020, 191-192.



34

edullisia hinnaltaan. Lisaksi tavoitteena on turvata sahkoisen viestinnan luottamuksellisuuden
ja yksityisyyden suojan toteutuminen, mika on taman opinnaytetyon osalta lain

huomionarvoisin osa-alue.

Hallituksen esityksen (HE 221/2013) mukaisesti sahkoisen viestinnan palveluista annetun lain
20 luvun tarkoituksena on saannella sijaintitietojen kasittelysta sellaisessa tapauksessa, jossa
kasittelijana toimii joku muu kuin paikannettava itse.® Lain 20 luvussa kasitelldan
sijaintitietoja ja muita liittyman tai paatelaitteen sijainnin ilmaisevia tietoja. 20 luvun 160
§:ssa on saadetty, etta sellaisia sijaintitietoja, jotka on mahdollista yhdistaa luonnolliseen
henkiloon, saa kasitella lisaarvopalvelun tarjoamiseksi ja hyodyntamiseksi, jos tietoja koskeva
kayttaja tai tilaaja on antanut sellaiseen luvan tai suostumuksen, joka ilmenee

yksiselitteisesti asiayhteydesta.

160 8:n 3 momentin mukaisesti sijaintitietoja voi kasitella ainoastaan sen tarkoituksen
vaatimassa laajuudessa, jota kasittelylla on tarkoitus saavuttaa ja sijaintitietojen kasittelylla
ei saa rajoittaa yksityisyyden suojaa enempaa kuin on valttamatonta. Sijaintitiedot tulee
havittaa kasittelyn jalkeen tai ne tulee tehda sellaisiksi, ettei niita enaa voi yhdistaa tilaajaan
tai kayttajaan, jollei laissa toisin saadeta. Saman lainkohdan 4 momentin mukaan
sijaintitietoja voi kasitella vain lisaarvopalvelun tarjoajan palveluksessa seka sen lukuun

toimivat henkilot, joiden tehtavana on taman lain mukaisesti kasitella sijaintitietoja.

160 §:n 5 momentin mukaisesti sellaisen henkilon, joka on saanut tiedon sijaintitiedosta, jota
ei ole hanelle tarkoitettu, ei saa ilmaista tai kayttaa hyvaksi sijaintitietoa eika sen

olemassaoloa ilman paikannettavan suostumusta, ellei laissa toisin saadeta.

Tyonantaja ei siis voi paikantaa tyontekijan sijaintia hyodyntaen tyontekijan matkapuhelinta
ilman tyontekijan suostumusta. Tyooikeuden nakokulmasta tarkasteltuna asia on kuitenkin
monimuotoisempi kuin hyvinkin ehdoton edella mainittu lainkohta, joka sulkee sijaintitiedon
kayttamisen mahdollisuuden ilman tyontekijan suostumusta. Tyontekijan kieltaytyessa
sijaintinsa paikantamiseen, tyonantaja saattaa joutua miettimaan tilanteen mukaan

tyosuhteen ehtojen muuttamista tai mahdollisesti jopa tyGsuhteen paattamista.®’

Paikantamisella puututaan tyontekijan itsemaaraamisoikeuteen, lilkkkumisvapauteen seka
tyontekijan yksityisyyden suojaan, silla paikantamisella saadaan hyvin tarkkaa tietoa
tyontekijan sijainnista. Taman vuoksi paikkatietojen kasittelyn edellytykset on saannelty

tarkasti laissa.”? Sijaintitiedolla tarkoitetaan viestintaverkosta tai paatelaitteesta saatavaa

8 HE 221/2013 vp, 157.
8 Nyyssola 2020, 191.
% Alapuranen 2020, 123-124.
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tietoa, joka ilmaisee sijainnin maantieteellisesti liittyman tai paatelaitteen avulla, ja jota

kaytetaan johonkin muuhun tarkoitukseen, kuin valittadkseen viestintaa. '

Yksityisyyden suojasta tyoelamassa saadetyn lain 3 §:n tarpeellisuusvaatimus tulee huomioida
tyonantajan toimesta tapahtuvassa sijaintitietojen kasittelyssa. Saatavien sijaintitietojen
tulee olla valittomasti tarpeen tyosuhteen kannalta, liityttava osapuolten oikeuksien ja
velvollisuuksien suorittamiseen seka johduttava myos tyotehtavien erityisluontoisuudesta. Jos
tyonantajan tarkoituksena on paikantaa tyontekijoita erillisen paikannusjarjestelman avulla,
tulee paikantamisen oikeuttamiseksi olla lisaksi oikeusperuste ja kayttotarkoitus, joka voi olla
esimerkiksi turvallisuuden varmistaminen tyontekijan osalta. Kun tyo tehdaan muualla kuin
tyonantajan tiloissa, voi tyontekijan paikantaminen tulla kysymykseen. Tyonantajalla on

direktio-oikeutensa nojalla oikeus maarata miten, milloin ja missa tyontekija tyota tekee.*?

My0s Euroopan neuvosto on vuonna 2015 suosituksessaan kohdassa 16 todennut, etta
sellaisten tyontekijan sijainnin paljastavien laitteiden kaytto tulisi olla sallittua vain, jos se
osoittautuu tarpeelliseksi ja silla voidaan saavuttaa laillinen tyonantajien tavoittelema
tarkoitus. Paikannuslaitteiden ei tulisi olla jatkuvasti tietoa tyontekijan sijainnista valittavaa
valvontaa. Suosituksen mukaisesti tyontekijan sijainnin valvominen ei saisi olla valvonnan
paaasiallinen tarkoitus, vaan ainoastaan epasuora seuraus tuotannon, terveyden tai
turvallisuuden suojelemiseksi tai tuotannon toimimisesta varmistumiseksi vaadittavista
toimenpiteista. Suosituksen mukaan paikannuslaitteiden kayton yhteydessa tulee huomioida
mahdollisuus loukata henkiloiden oikeuksia ja vapauksia, jolloin tyonantajien tulisi varmistaa
kaikilla suojakeinoilla tyontekijoiden oikeus yksityisyyteen ja henkilotietojen suojaan mukaan
lukien aiemmin tassa opinnaytetyossa mainitut neuvoston suosituksen 21 kohdan

vaatimukset.??

Suosituksen kohtien 4 ja 5 mukaisesti tyonantajien tulisi kiinnittaa erityista huomiota niihin
tarkoituksiin, joihin paikannuslaitetta kaytetaan seka kyseisten tarpeiden minimointiin ja
niita koskeviin suhteellisuusperiaatteisiin. Suosituksen kohdan 4 mukaisesti tyonantajien tulee
minimoida henkilotietojen kasitteleminen ainoastaan tavoitellun paamaaran saavuttamiseksi
yksittaistapauksissa tarpeellisten tietojen osalta. Tyonantajien tulee myos kehittaa
asianmukaisia valvonnan toimenpiteita tarkistaakseen ja varmistaakseen, etta ne noudattavat
kaytannossa periaatteita ja velvollisuuksia, jotka liittyvat tietojenkasittelyyn
tyotarkoituksessa. Valvontaviranomaisen pyynnosta tyonantajien pitaa osoittaa noudattavansa

naita periaatteita ja velvoitteita.®*

9" HE 221/2013 vp, 95.

92 Alapuranen 2020, 124.

%3 Recommendation CM/Rec(2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 8.

% Recommendation CM/Rec (2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 3.
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Suosituksen 4 kohdan mukaisesti ne toimenpiteet, joilla valvontaa suoritetaan, tulee
tyonantajan toimesta mukauttaa kasiteltyjen tietojen maaraan ja luonteeseen, toteutettavan
toimenpiteen tyyppiin ja niissa tulee ottaa huomioon myos mahdolliset vaikutukset
tyontekijan yksilon perusoikeudelle ja -vapaudelle. Neuvoston suosituksen kohdassa 5 on
kasitelty tietojen keraamista ja sailyttamista. Kohdan 5.1 mukaisesti tyonantajan tulisi kerata
henkilotietoja suoraan silta henkilolta, jota tiedot koskevat. Silloin kun tietojen saaminen
kolmansilta osapuolilta on tarpeen, tyonantajan tulisi informoida kyseista henkiloa tietojen
hankkimisesta etukateen. 5.2 kohdassa on mainittu, etta tyonantajan tyotarkoituksiin
keraamien tietojen tulisi olla merkityksellisia eika liiallisia tyon luonne huomioon ottaen.
Tyonantajien tulisi pidattaytya pyytamasta paasya tyontekijan tai -hakijan verkossa
julkaisemaan materiaaliin, esimerkiksi sosiaalisen median kanaviin. Henkilotietojen
sailyttaminen tyotarkoituksiin olisi sallittava ainoastaan, jos tiedot on keratty suosituksessa

esitetylla asianmukaisella tavalla ja ainoastaan tarpeellisiin ja laillisiin tarkoituksiin. %

Unionin tietosuoja-asetuksen voimaantulon myota tyonantajan velvollisuudeksi on
muodostunut arvioida riskeja henkilon oikeuksille ja vapauksille, joita henkilolle, jonka
tietoja on rekisteroity, voi aiheutua, kun henkilotietoja kasitellaan. Tallaista menettelya
kutsutaan vaikutustenarvioinniksi.® Vaikutustenarviointi tarkoittaa EU:n yleisen tietosuoja-
asetuksen 35 artiklan mukaan rekisterinpitajan ennen henkilotietojen kasittelya toteutettavaa
arviointia suunniteltujen kasittelytoimien vaikutuksista henkilotietojen suojalle.
Vaikutustenarviointi tulee tehda, mikali kasittely todennakoisesti aiheuttaa luonnollisten
henkiloiden oikeuksien ja vapauksien kannalta korkean riskin. Tietosuojaa koskeva
vaikutustenarviointi on valttamatonta erityisesti sellaisissa tapauksissa, joissa luonnollisten
henkiloiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja kattava arviointi,
esimerkiksi profilointi johtaa paatoksiin, joilla on henkiloa koskevia oikeusvaikutuksia tai
jotka vaikuttavat merkittavasti henkiloon. Vaikutustenarviointi tulee tehda myos, mikali
kasittely on laajamittainen ja koskee 9 artiklan 1 kohdassa tarkoitettuja erityisia
henkiloryhmia, eli muun muassa henkilon rotuun, etniseen alkuperaan tai geneettisiin ja
biometrisiin henkilon ominaisuuksiin perustuvia ryhmia, tai 10 artiklassa tarkoitettujen
rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvia henkiloita. Lisaksi
yleisolle avoimen alueen jarjestelmallinen valvonta, joka on laajamittaista, edellyttaa

vaikutustenarvioinnin tekemista.

Vaikutustenarvioinnilla siis kuvataan, minkalaisesta henkilotietojen kasittelysta on kyse, onko

se tarpeellista ja oikeassa suhteessa kasittelyn tarkoituksiin. Lisaksi siina arvioidaan millaisia

% Recommendation CM/Rec (2015)5 (Recommendation on the processing of personal data in
the context of employment) 2015, 3.
% Nyyssola 2020, 273-274.
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riskeja tietojen kasittelysta voi aiheutua ja millaisilla toimenpiteilla havaittuihin riskeihin

voidaan reagoida.”’

Tietosuoja-asetuksen 35 artiklan 4 kohdan mukaan valvontaviranomaisen on laadittava
luettelo sellaisista kasittelytoimen tyypeista, joiden yhteydessa vaikutustenarviointia
vaaditaan ja vastaavasti 5 kohdan mukaisesti se voi laatia myos listan kasittelytoimista, joissa
ei vaadita vaikutustenarviointia. Asetuksen 35 artiklan 7 kohdassa on maaritelty, mita
arvioinnin on vahintaan sisallettava; jarjestelmallinen kuvaus kasittelyn toimista ja
tarkoituksista, arvio toimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden,
arvio rekisteroityjen oikeuksia ja vapauksia koskevista riskeista seka sellaiset toimenpiteet,

joilla riskeihin puututaan.

Esimerkkitapauksena tyonantajan velvollisuudesta vaikutustenarviointiin tyontekijan
paikantamiseen toimii tietosuojavaltuutetun ja seuraamuskollegion toukokuussa 2020 antama
paatos (Dnro 531/161/20) asiassa, jossa kysymys on ollut siita, onko rekisterinpitaja tayttanyt
sille tietosuoja-asetuksen 35 artiklan mukaisesti asetetun velvollisuuden suorittaa tietosuojaa
koskeva vaikutustenarviointi. Rekisterinpitajalla tapauksessa tarkoitetaan tyonantajaa, joka
on kasitellyt tyontekijoiden sijaintitietoja ajoneuvoja paikantamalla. Rekisterinpitaja on
lausunut, ettei se ole tehnyt tietosuoja-asetuksen 35 artiklan mukaista tietosuojaa koskevaa
vaikutustenarviointia ajotietojarjestelman osalta, koska se ei ole todennut tarvetta tai
velvollisuutta vaikutustenarvioinnin tekemiselle. Rekisterinpitaja on vuonna 2017 ottanut
kayttoon sahkoisen ajopaivakirjajarjestelman ja 18.12.2018 alkaen jarjestelman

kayttotarkoituksiin on kuulunut my®és sijaintitietojen avulla tapahtuva tyéajanseuranta. %

Tietosuojavaltuutettu on todennut, etta koska tyontekijat ovat heikommassa asemassa
tyonantajaansa nahden ja sijaintitietoja on kaytetty jarjestelmalliseksi valvonnaksi
luokiteltuna tybajanseurantana, aiheutuu tilanteessa muodostunut henkilotietojen kasittely
huomioiden todennakoisesti tyontekijoiden vapauksien ja oikeuksien kannalta korkea riski.
Talloin tietosuojavaltuutetun julkaisemassa tietosuoja-asetuksen 35 artiklan 4 kohdan
mukaisessa luettelossa koskien kasittelytoimien tyyppeja, joiden yhteydessa
rekisterinpitajalla on velvollisuus tehda tietosuojaa koskeva vaikutustenarviointi, tulee
tapauksessa vaikutustenarviointi tehtavaksi. Rekisterinpitajan mukaan se on huolellisesti
arvioinut ajotietojarjestelmaan liittyvaa henkilotietojen kasittelya jarjestelman
hankintavaiheessa ja sita on kasitelty myos tyontekijoiden kanssa, vaikka rekisterinpitaja ei
muodollista vaikutustenarviointia olekaan tehnyt. Tietosuojavaltuutettu on edella mainitun
selvityksen saatuaan todennut, etta tietynlaisia muotovaatimuksia vaikutustenarvioinnille ei
ole maaritelty, mutta vaikutustenarvioinnista tulisi olla selkeasti todennettavissa EU:n

tietosuoja-asetuksen 35 artiklan 7 kohdan mukaiset elementit. Selvityksen perusteella

7 Nyysséla 2020, 273.
9% TSV Dnro 531/1616/20, 1-5.
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tietosuojavaltuutetun nakemyksen mukaisesti rekisterinpitajan tekeman arvioinnin ei voida
osoittaa sisaltaneen kaikkia 35 artiklan 7 kohdan mukaisia edellytyksia, eika asetuksen 35

artiklan mukaisia velvoitteita ole nain ollen taytetty.®

Tietosuojavaltuutettu on katsonut, etta rekisterinpitaja ei ole toteuttanut riittavia
organisatorisia tai teknisia toimenpiteita tyontekijan sijaintitietojen kasittelytapojen
maarittamisen ja kasittelyn yhteydessa, jotta tietosuoja-asetuksen 25 artiklan mukainen
yrityksen velvollisuus arvioida kasittelytoimien lainmukaisuutta saannollisin valiajoin
oikeustilan muutosten tai muiden ohjeiden huomioimiseksi toteutuisi. Rekisterinpitaja on
antamassaan selvityksessa todennut, ettei se ole tehnyt vaikutustenarviointia osittain
myoskaan siksi, etta jarjestelma on otettu kayttoon jo ennen kuin kaikki voimassa olleet

oikeusohjeet ovat olleet saatavilla.'®

Tietosuojatyoryhma WP 29 on perustettu direktiivin 95/46/EY 29 artiklalla. Tyoryhma on
riippumaton unionin neuvoa-antava elin, joka kasittelee kysymyksia liittyen tietosuojaan ja
yksityisyyden suojaan. Tyoryhma on lausunnossaan WP 249 2/2017 ottanut kantaa
tietojenkasittelyyn tyopaikoilla. Lausuntonsa kohdassa 4 tyoryhma on todennut, etta
tyontekijoiden seuraaminen pitkalla aikavalilla on mahdollistunut nykyaikaisten tekniikoiden
avulla muun muassa tyopaikoilla ja kodeissa alypuhelinten, tietokoneiden tablettien ja
ajoneuvojen kaltaisilla laitteilla. Mikali talle kasittelylle ei aseteta rajoja, on olemassa
kasvanut riski siita, etta tyonantajien oikeutetut intressit muuttuvat lopulta perusteettomiksi
ja tyontekijan yksityisyyteen puuttuvaksi valvonnaksi, vaikka pohjimmainen tarkoitus

valvonnalla on ollut edistaa tehokkuutta ja suojella yrityksen omaisuutta. %'

Tallainen tietoteknisten laitteiden avulla tapahtuva valvonta, kuten paikantaminen eroaa
myos kameravalvonnasta siina, etta se voi helposti tapahtua salassa. Mikali tyopaikoilla ei ole
helposti ymmarrettavaa ja kaikkien tuntemaa valvontakaytantoa, tyontekijat eivat
valttamatta tule tietoisiksi valvonnasta ja sen vaikutuksista heidan yksityisyyteensa, eivatka
talloin myoskaan kykene kayttamaan oikeuksiaan. Esimerkiksi WiFi-sijaintitietoja keraavissa
jarjestelmissa uhkana on myos, etta tietoja kerataan liikaa, jolloin myos lainmukainen

tarpeellisuusvaatimus jaa tayttymatta.'%?

Tyoymparistossa tekniikan kehityksen seurauksena syntyvan tiedon maaran kasvu yhdistettyna
uuteen data-analyysitekniikkaan voi johtaa siihen, etta tietoja kasitellaan myohemmin
alkuperaisen tarkoituksen vastaisesti. Esimerkkina myohemmasta laittomasta tietojen
kasittelysta on sellaisten jarjestelmien kaytto, jotka on alun perin asennettu laillisesti

omaisuuden suojelemiseksi, mutta joilla seurataan tyontekijoiden kaytettavissa olemista ja

% TSV Dnro 531/1616/20, 5-6.
100 TSV Dnro 531/1616/20, 6-7.
101 WP 249, Lausunto 2/2017, 10.
102 WP 249, Lausunto 2/2017, 10.
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tyosuorituksia. Toisena esimerkkina tyoryhma on nostanut kameravalvontajarjestelmalla
kerattyjen tietojen kayttamisen tyontekijoiden suoritusten ja kayttaytymisen seurantaan tai
paikkatietojarjestelmatietojen (esim. WiFi- tai Bluetooth-seuranta) kayttamisen tyontekijan
lilkkkeiden ja kayttaytymisen jatkuvaan seurantaan. Kyseisenlainen seuranta voi rikkoa
olennaisesti tyontekijan yksityisyyden oikeutta riippumatta siita, onko seuranta satunnaista
tai jarjestelmallista. Henkiloiden metadataa analysoimalla on mahdollisuus valvoa heidan
elamaansa ja kayttaytymista yhta lailla yksityisyyteen puuttuvilla tavoin ja kohtuuttoman

tarkasti. 03

5  Lopuksi

Yksityisyyden suoja on suomalaisessa yhteiskunnassa erityisen arvostettu ominaisuus, jota
vaalitaan ja jota toivotaan kunnioitettavan. Monesti myos jopa sellaisissa tilanteissa, joissa ei
olisi mitaan salattavaa halutaan pitaa huoli siita, etta yksityisyys on suojattu, eivatka
ulkopuoliset saa tietaa asioista enempaa kuin on tarpeen. Yksityisyyden suojan on katsottu
olevan haavoittuvassa asemassa myos tyoelamassa, minka seurauksena on saadetty laki
yksityisyyden suojasta tyoelamassa. Suomessa henkilotietojen suojaa ja yksityisyytta
saantelevista laeista merkittavimpia lienevatkin tietosuojalaki (1050/2018) ja laki
yksityisyyden suojasta tyoelamassa (759/2004), joita tassa tyossa on kasitelty. Tietosuojalakia
voidaan pitaa yleislakina, joka kattaa yleisesti ottaen tietosuojaan liittyvan saantelyn. Laki
yksityisyyden suojasta tyoelamassa onkin saadetty taydentamaan tietosuojalakia edeltanytta

henkilotietolakia (523/1999), ja nykyisellaan tietosuojalakia.

Tyontekijan voinee katsoa olevan alisteisessa asemassa tyonantajaansa nahden, jolloin
tyoelaman saantelyn on katsottu olevan tarpeen tyontekijoiden yksityisyyden suojan ja
muiden oikeuksien varmistamiseksi. Taman opinnaytetyon pohjalta voidaan todeta, etta
tyoelaman tietosuojalaki asettaakin tyonantajille monia velvollisuuksia varmistaa tyontekijan
yksityisyyden suojan toteutuminen ja sen noudattamista tyosuhteen aikana. Naita
velvollisuuksia on pyritty kuvaamaan mahdollisimman tarkasti tyon edetessa painottuen

lopulta erityisesti kamera- ja paikkavalvonnan toteuttamisesta aiheutuviin velvollisuuksiin.

Tyoelaman tietosuojalaki ei suinkaan aseta tyonantajaosapuolelle ainoastaan velvoitteita,
vaan niiden ohella myos oikeuksia. Taman tyon yhtena tarkoituksena onkin ollut nostaa esiin
myos tyonantajille kuuluvia oikeuksia tyontekijan yksityisyyteen liittyen, erityisesti
valvontamenetelmien kayttoonottamiseen liittyen kuitenkin vaarantamatta tyontekijan

yksityisyytta.

103 WP 249, Lausunto 2/2017, 10.
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Tyopaikoilla tapahtuvaa teknista valvontaa tulee kayttaa harkiten ja arvioida monelta eri
kannalta ennen menetelmien kayttoon ottamista. Tyonantajien vastuu on huolehtia siita, etta
tyontekijoiden yksityisyyden suoja sailyy ja henkilotietoja kasitellaan asianmukaisesti.
Tyonantajilla on myos velvollisuus ennen menetelmien kayttoonottoa tehda riittavalla
laajuudella vaikutustenarviointi siita, miten kayttoon otettavat menetelmat voivat vaikuttaa
tyontekijoiden yksityisyyteen. Saattavatko valvontamenetelmat ja niilla saadut tiedot vaaraa
tyontekijan yksityisyydelle ja toteutuvatko heidan perusoikeutensa? Tyonantajan tulee
selvittaa, onko valvontaa mahdollisuus suorittaa sellaisella tavalla, etta tyontekijan
yksityisyys ei vaarannu. Valvonnan kohteena ja perusteena ei missaan tilanteessa saa olla
tyontekijan tehokkuuden valvonta ja arviointi, vaan valvonnan tulee perustua yrityksen

organisatorisiin ja toiminnallisiin periaatteisiin tai riskien ehkaisemiseen.

Lainsaadannon mukaisesti teknisin menetelmin toteutettavaa valvontaa tulee toteuttaa
ainoastaan sellaisissa tilanteissa, joissa vahemman tyontekijan yksityisyyteen puuttuvien
valvontamenetelmien kayttoon ottaminen ei tule kysymykseen. Tekninen valvonta on
yritysten toiminnan turvaamisen ja tehostamisen kannalta erinomainen tyokalu oikein
kaytettyna. Teknisella valvonnalla saatu hyoty on suuri, kun tyonantaja on toiminnallaan
perehtynyt, suunnitellut ja valmistellut valvonnan toteuttamisen huolellisesti. Talloin myos
valvonnan kohteeksi joutuvat tyontekijat voivat varmistua yksityisyydestaan ja
henkilotietojensa kasittelyn oikeudenmukaisuudesta. Noudattamalla lainsaadantoa ja
jatkuvalla valvonnan tarkoitusperien ja toteutuksen uudelleenarvioinnilla tyonantaja voi

varmistua kasittelevansa tyontekijoiden henkilotietoja vastuullisesti.

Jatkuva teknologian kehittyminen ja sen myota uusien henkilotietojen tallentamiseen ja
kasittelyyn muodostuneiden uusien menetelmien vuoksi tietosuojan saantelya onkin
ajantasaistettu useilla suosituksilla ja ohjeistuksilla seka unionin yleisella tietosuoja-
asetuksella (2016/679). Tietosuoja-asetuksella on pyritty yhtenaistamaan tietosuojaa koskeva
lainsaadanto kaikissa Euroopan unionin jasenvaltioissa. Asetukselle tunnusomaisena se on
suoraan jasenvaltioita velvoittavaa oikeutta, jota taydentamaan Suomessa on saadetty

tietosuojalaki.

Tassa opinnaytetyossa on perehdytty tyoelamassa tapahtuvaa kamera- ja paikkavalvontaa
koskevaan lainsaadantoon. Lainsaadanto on kamera- ja paikkavalvonnan osalta osin
puutteellista, eika se ota huomioon tarpeeksi kattavasti uusien tekniikoiden kehittymisen
myota muodostuneita tilanteita datan kasittelyn ja valvonnan muotoihin. Lainsaadantoa
tyopaikoilla tapahtuvan valvonnan osalta olisi erittain tarpeellista tasmentaa juurikin
uudenlaisten menetelmien kehittymisen myota ja tietosuojatyoryhmankin lausunnossaan
esittaman huolen mahdollisesta jopa salaisesta ja tarpeettomasti yksityisyyteen puuttuvasta

valvonnan mahdollistumisesta johtuen.
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