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The purpose of this bachelor’s thesis was to familiarize with the key elements of
Java concurrency and multithreading and how to successfully use them in a soft-
ware project. In this thesis a compact summary of concurrency and multithread-
ing was collected from various sources.

This thesis covers the key concurrency elements and libraries offered by Java
and investigated Swing user interfaces and the usage of Event Dispatch Thread.

Special attention was paid to typical mistakes and error situations caused by con-
currency and multithreading. Interpreting, investigating, fixing, and preventing
such situations was a point of focus in this thesis.

The result of this thesis is a compact and comprehensive info package that covers
the key points of concurrency and multithreading in Java and in general. This
thesis offers a source of information from which developers can get better under-
standing of concurrency and multithreading.
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1 JOHDANTO

Tassa opinnaytetyossa tutustuttiin Java-ohjelmointikielen rinnakkaisuuteen ja
saikeistykseen teoriapainotteisesti. Opinnaytetydssa selvitettiin rinnakkaisuuden
ja saikeistyksen olennaisia toimintamalleja seka perehdyttiin niiden aiheuttamiin
virhetilanteisiin ja niiden ennaltaehkaisyyn olemassa olevan kirjallisuuden seka
dokumentaatioiden pohjalta. Opinnaytetyossa tutustuttiin myos Javan monikayt-

toisyyteen ja sen kayttokohteisiin yleisemmalla tasolla.

Opinnaytetyd toteutettiin yhteistydssa Insta Advance Oy:n kanssa. Opinnayte-
tydn pohjalta tuotetaan ohjeistus kehittajille rinnakkaisuuden ja saikeistyksen oi-
keaoppiseen toteuttamiseen. Opinnaytety® tarjoaa monista lahteista kootun na-

kokulman oikeaoppisen rinnakkaisuuden ja saikeistyksen toteuttamiseen.

OpinnaytetyOssa tarkasteltiin kattavasti Javan keskeisimpia rinnakkaisuutta ja
saikeistysta tukevia ominaisuuksia seka niiden toteuttamista ohjelmistoprojek-
teissa. Virhealttiin aihepiirin keskeisimmat ongelmakohdat kasattiin tiiviiksi pake-
tiksi, seka kerattiin ratkaisuehdotuksia ongelmakohtien selvittamiseen, korjaami-

seen ja ennaltaehkaisyyn.

Luvussa 2 kaydaan yleisella tasolla lapi opinnaytetyon keskeisimmat aihepiirit,
saikeistys, rinnakkaisuus ja niiden ilmeneminen Javassa. Luku 3 kasittelee tyy-
pillisia saikeistyksesta ja rinnakkaisuudesta johtuvia vikatilanteita teorian ja koo-
diesimerkkien avulla. Esiteltyjen vikatilanteiden selvittdmiseen tarjotaan tyokaluja
luvussa 4. Lisaksi luvussa 5 kaydaan lapi virhetilanteiden ennaltaehkaisya oikea-
oppisen saikeistyksen ja rinnakkaisuuden toteuttamisen avulla, seka tarjotaan

ratkaisuja luvussa 3 koodiesimerkkien avulla esitettyihin vikatilanteisiin.



2 TAUSTAA

21 Java yleisesti

Java on oliopohjainen laitteistoriippumaton ohjelmointikieli. Lisaksi Java tarjoaa
ohjelmistoalustan, laajat luokkakirjastot, seka Java Virtual Machine virtuaaliko-
neen, jolla toteutettuja Java-sovelluksia suoritetaan. Java on korkean tason oh-
jelmointikieli, joka hyodyntaa olioajattelua ja sita voidaan kuvailla muun muassa

termeilla: helppo, saikeistetty, luotettava ja turvallinen (Oracle 2021a).

Tyypillisemmista ohjelmointikielistéd poiketen Javalla tuotettua ohjelmointikoodia
suoritettaessa kaannetdan se ensin alustariippumattomaksi bittikoodiksi, joka
sen jalkeen ajetaan JVM virtuaalikoneella. Java tarjoaa kayttojarjestelmakohtai-
sen virtuaalikoneen, joka pystyy lukemaan kaannetyn bittikoodin kehitysalustasta
riippumatta. Talla mahdollistetaan saman Java-koodin ajo eri kayttojarjestelmilla
ilman muutoksia lahdekoodiin, seka ohjelmien kehittamisen yhdella kehitysalus-

talla useille kayttojarjestelmille. (Oracle 2021a).

Java ohjelmistoalustan tarjoamat luokkakirjastot, eli Java API, tarjoaa kattavan
maaran valmiita komponentteja, joita kehittaja voi hyddyntaa tydossaan. Java API
ja JVM ovat vain ohjelmistoista koostuvat kokonaisuudet, joita ajetaan kayttajan
kayttaman laitteiston paalla. Alustariippumattomuudesta johtuen Java voi olla
hieman tyypillisia ohjelmointikielia hitaampi, mutta huomattavasti joustavampi

kayttojarjestelmien valilla siirtymista ajatellen. (Oracle 2021a)

2.1.1 Kayttokohteet

Javan tarjoama joustavuus ja turvallisuus on johtanut siihen, etta se on nykyhet-
ken kaytetyimpia ohjelmointikielia (Gray 2019). Vuonna 2021 Java oli Static Ti-
mesin tutkimuksen (2021) mukaan Popularity of Programming Language Inde-
xilla toiseksi suosituin ohjelmointikieli Pythonin jalkeen. Kyseinen PYPL-indeksi
kootaan analysoimalla, kuinka usein Googlesta haetaan ohjeita kunkin ohjel-
mointikielen kayttédén (PYPL 2022).
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Javan tarjoaman joustavuuden, tehokkuuden seka kattavien kirjastojen ansiosta
on se kaytossa lahes kaikilla sovelluskehityksen osa-alueilla. Software Testing
Helpin blogikirjoituksessa (2022) on keratty kattava kuvaus Javan erinaisista
kayttokohteista. Kuviossa 1 on nahtavissa kayttokohteita, joissa Javaa hyodyn-

netaan.

Desktop GUI Web Enterprise
Applications applications applications

Scientific

Big data
technologies

application

Java
Mobile
application
Web &
Applications
Software Server Embedded
Toaols apps systems

e
-

Servers

KUVIO 1. Javan kayttokohteita (Software Testing Help 2022).

Javan tarjoamia kayttoliittymakirjastoja, joiden avulla toteutetaan tietokoneille
GUI applikaatioita ovat esimerkiksi AWT, Swing, Java Foundation Classes ja Ja-
vaFX. Esimerkiksi Adoben tarjoama Acrobat Reader, PDF-tiedostojen luku- ja
muokkaussovellus, on toteutettu Javan kayttoliittymakirjastoja hyddyntaen. (Soft-

ware Testing Help 2022)

Verkkosovellusten toteuttamisessa kaytetdan muun muassa Java Spring kirjas-
toja, jotka tarjoavat turvallisuutta ja skaalautuvuutta verkkosivuille. Bisnesjatti
Amazonin verkkosivut on toteutettu Javaa kayttden. (Software Testing Help
2022)
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Mobiilisovellusten toteuttamisessa Javaa hyodynnetaan erittain laajasti erityisesti
Android-laitteissa. Vaikka Android itsessaan on rakennettu Linuxin paalle, poh-
jautuu Android-sovellusten kehitykseen tarkoitettu Software Development Kit Ja-
vaan. Java tarjoaa mobiilisovelluksille myds cross-platform tuen, jolla mahdollis-
tetaan samojen sovellusten toimivuus myos muita kayttojarjestelmia kayttavissa
laitteissa. Tunnettuja Javalla toteutettuja mobiilisovelluksia ovat muun muassa
Netflix, Tinder ja Uber. (Software Testing Help 2022)

Java dominoi yritysmaailmassa kaytettavien sovellusten kehitysta. Oraclen ar-
vion mukaan lahes 97 % kaikista yritysmaailmassa kaytdssa olevista tydbasemista
kayttaa Javalla toteutettuja sovelluksia tai palveluita. Tahan syyna on Javan tar-
joama turvallisuus, tehokkuus, luotettavuus ja skaalautuvuus. Monet yritysten
kayttamat ERP ja CRM-jarjestelmat on kehitetty Javalla. (Software Testing Help
2022)

Myos sulautettujen jarjestelmien, seka tieteellisten sovellusten parissa hyodyn-
netaan Javan tarjoamaa teknologiaa. Javan tehokas virheenkasittely on johtanut
sen kayttdon muun muassa SIM-korttien ja Blue-ray-soittimien kehityksessa. Tie-
teellisistd sovelluksista esimerkiksi Matlab pohjautuu. (Software Testing Help
2022)

JAXenterin verkkosivuilla julkaistussa Geertjan Wielengan artikkelissa (2014)
haastatellaan neljaa NASAlla tyoskentelevaa huippuinsindoria, jotka kertovat
kuinka he kayttavat Javaa, JavaFX:a ja NetBeans IDE:a tydssaan. Artikkelissa
kerrotaan, kuinka Javaa hyoddynnetaan erinaisissa NASAn projekteissa, seka
kerrotaan kuinka hyodyllisiksi Javan tarjoama alustariippumattomuus, suoritus-
kyky ja kayttoliittymakirjastot mahdollistavat NASAn operaatiokriittisten sovellus-

ten kehittamisen.

Kun Javan kayttokohteita tarkastelee tarkemmin, huomataan niissa selkeasti
toistuva kaava. Javan turvallisuuteen, skaalautuvuuteen ja alustariippumatto-
muuteen luotetaan ja sitd hyddynnetadan. Java avustaa tai on osana lahes jokai-
sen ihmisen jokapaivaista elamaa ja naista syista se on vield vuosien jalkeen

suosituimpia ohjelmointikielia ympari maailman.
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2.2 Rinnakkaisuus yleisesti

Rinnakkaisuus tarkoittaa ohjelmakoodin suorittamista erillisissa osissa, eli pro-
sesseissa tai saikeissa, yhtaaikaisesti siten ettad lopputulos pysyy samana. Pro-
sessit tai saikeet suorittavat niille annettua koodilohkoa itsenaisesti, mutta voivat
tarvittaessa toimia yhdessa muiden prosessien ja saikeiden kanssa ilman toisen
ohjelmakoodin suorittamisen paattymisen odottamista. Saikeistys on siis olennai-
nen osa rinnakkaisuutta, etenkin Javasta puhuttaessa. Prosessit koostuvat sille
tehdysta muistivarauksesta, joka sisaltaa ajettavan ohjelmakoodin, ohjelmakoo-
din kayttamasta datasta sekd dynaamisesti allokoidusta muistista. (Oracle
2021b)

Rinnakkaisuutta esiintyy modernissa ohjelmoinnissa kaikkialla. Mikali tietoko-
neella kaytetadn useampaa sovellusta yhta aikaa, vaatii naiden yhtaaikainen
toiminta rinnakkaisuutta. Lisaksi nykypaivan tietokoneissa kaytetaan useita suo-
rittimia ja suorittimissa useita ytimia, joka johtaa rinnakkaisuuteen. Rinnakkai-
suutta voidaan pitaa valttamattomana modernille ohjelmistokehitykselle. Verk-
kosivujen tulee pystya kasittelemaan useita kayttajia yhta aikaa ja kayttoliitty-
mien pitda suorittaa operaatioita taustalla ilman kayttajan keskeyttamista. Rin-
nakkaisuuden tarkeys korostuu tulevaisuuden ohjelmistokehityksessa, silla suo-
rittimien kellotaajuus ei enaa kasva samaan tahtiin kuin ennen, mutta ytimien
maara lisaantyy uusien suoritinsukupolvien mukana. Tama johtaa siihen, etta
ohjelmien toiminnan nopeuttamiseksi tulisi sita jakaa ajettaviin osiin rinnakkai-
suutta hyddyntaen. (Goldman & Miller 2014a)

Rinnakkaisuutta toteutetaan yleensa kahdella yleisella mallilla, nama ovat sha-
red memory ja message passing. Shared memory mallilla tarkoitetaan sita, etta
rinnakkain toimivat moduulit, eli tietokoneet, ohjelmaprosessit tai komponentit,
kayttavat samoja jaettuja tietoja tietokoneen muistissa. Esimerkiksi kaksi pro-
sessoria jakavat saman kovalevyn, johon ne kirjoittavat tai josta ne lukevat yhta-
aikaisesti. Kyseessa voi olla myds tietokoneella ajossa olevat ohjelmat, jotka
kasittelevat ja jakavat samoja tiedostoja. Java-ohjelmissa kyseessa saattaa
taas olla saikeet, jotka jakavat samoja ohjelmakoodissa luotuja objekteja. (Gold-
man & Miller 2014a)
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Message passing mallissa rinnakkain toimivat moduulit keskustelevat lahetta-
malla viesteja toisilleen kommunikaatiovaylan, esimerkiksi verkkoyhteyden, lapi.
Lahetetyt viestit kasitellaan saapumisjarjestyksessa. Tallaisia tilanteita voivat
olla esimerkiksi kaksi samassa tydasemaverkossa olevaa tietokonetta tai verk-
koselain ja palvelin, jotka keskustelevat yhdessa. Selain pyytaa palvelimelta

verkkosivua, jonka palvelin selaimelle toimittaa. (Goldman & Miller 2014a)

Rinnakkaisuus ei tarkoita samaa kuin samanaikaisuus. Rinnakkaisuudessa pro-
sessit voivat alkaa, olla kaynnissa ja loppua paallekkaisina ajanjaksoina, mutta
tama ei tarkoita sita, etta prosessit olisivat valttamatta kaynnissa samanaikai-
sesti. Vaikka kaytossa olisi vain yksi prosessori, voidaan suoritinaikaa silti jakaa
prosesseille siten, etta kayttajalle niiden suorittaminen nayttda rinnakkaiselta.
(Oracle 2020)

2.2.1 Lukot

Lukkojen avulla varmistetaan, etta vain yksi saie paase samanaikaisesti kasitte-
lemaan lukolla suojattua muuttujaa, metodia tai koodilohkoa. Mikali toinen saie
koettaa ottaa varatun lukon suojaaman kohteen kasittelyyn, joutuu tama odotta-

maan, kunnes lukko vapautuu edellisen saikeen kaytosta. (Oracle 2021b)

Java tarjoaa lukot valmiina kirjastoina, silla niitd kaytetdan rinnakkaisessa ohjel-
moinnissa jatkuvasti (Goldman & Miller 2014b). Lisaksi Java tarjoaa ominaisuu-
den, jolla saikeiden on mahdollista lukon vapautumisen odottamisen sijaan pe-
ruuttaa lukon vapautumisen odotus kokonaan, jos se on kyseisella hetkella va-
rattuna (Oracle 2021b).

Kaytanndssa lukot siis suojaavat jaettua dataa tilanteilta, jossa kaksi tai useampi
saie koettavat samalla hetkella lukea tai kirjoittaa samaa dataa. Lukkojen avulla
valtytaan tilanteilta, joissa muodostuu virheellistd dataa yhtaaikaisen kasittelyn

takia.
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2.2.2 Rinnakkaisuuden tarjoamat hyodyt

llman rinnakkaisuutta tietokoneiden ja muiden suorittimia kayttavien laitteiden
kayttd olisi hyvin erilaista. Rinnakkaisuus mahdollistaa monen asian yhtaaikai-
sen, tai ainakin yhtaaikaiselta vaikuttavan, tapahtumisen. Tietokone voi toistaa
musiikkia, ottaa vastaan Wordiin kirjoitettua tekstia ja tallentaa sen pilvessa sijait-
sevalle verkkolevylle yhta aikaa. Monet laitteiden kayttajien itsestaanselvyyksina

pitamat asiat ovat rinnakkaisuuden mahdollistamia.

Rinnakkaisuus parantaa laitteiden ja sovellusten toimintanopeutta ja saa sen vai-
kuttamaan lahes valittomalta. Myos laitteistojen resurssien optimaalisempi hyo-
dyntéaminen on rinnakkaisuuden ansiota, tietokoneen suorittimen ei tarvitse odot-
taa, etta Spotify lopettaa musiikin toistamisen, jotta se voi laittaa Discordissa vies-

tin toiselle kayttajalle, tai ylipaataan avata koko sovelluksen.

Voidaankin siis todeta, etta rinnakkaisuus tarjoaa valtavan maaran etuja, mutta
nama eivat tule kehittajien kannalta vaivatta ja ongelmitta. liman vaivannako6a oli-
sivat kayttamamme laitteet ja sovellukset hyvin erilaisia, eika niilla pystyisi lahes-

kaan yhta ihmeellisiin asioihin kuin nyt.

2.3 Rinnakkaisuus Javassa

Java sovelluksia ajetaan oletuksena vain yhdessa prosessissa, tasta johtuen Ja-
vassa rinnakkaisuutta toteutetaan paasaantodisesti saikeiden avulla. Saikeet
mahdollistavat rinnakkaisuuden toteuttamisen Java-ohjelmissa. Java on alusta
alkaen suunniteltu tukemaan rinnakkaisuutta tarjoamalla rinnakkaisuutta tukevia
ominaisuuksia ja valmiita kirjastoja, jotka ovat kielen kehittyessa kehittyneet sen
mukana. (Oracle 2021b)

Javan tarjoamiin valmiisiin kirjastoihin sisaltyy myds avainsanoja (keyword) ja
maaritteita (modifier) joilla helpotetaan rinnakkaisuuden toteuttamista. Rinnakkai-
suutta toteutetaan Javassa saikeiden lisaksi esimerkiksi lukkoja hyddyntaen tai

datan luettavan tilan ajantasaisuuteen vaikuttamalla. Naiden avainsanojen ja
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maaritteiden avulla on mahdollista vaikuttaa siihen, kuinka rinnakkain ajossa ole-

vat saikeet paasevat kasittelemaan muuttujia, metodeja ja koodiblokkeja.

2.3.1 Synchronized

Synchronized-avainsana varmistaa, ettd kyseinen metodi tai koodilohko voi olla
ajossa vain yhdella saikeella yhtaaikaisesti (Bloch 2017). Jos jokin saie yrittaa
ajaa synkronoitua metodia, joka kyseisella hetkelld on jo ajossa toisella saikeella,
joutuu tdma saie odottamaan, ettd metodin on suoritettu loppuun (Oracle 2021b).
Synchronized hyoédyntaa toiminnassaan lukkoja, joita ilman synkronointia on
mahdollista, etta saikeet nakevat objektin keskeneraisessa tilassa, tai jonkin sai-
keen tekemat muutokset eivat nay muille saikeille. Metodien sisalla synkronointi
varmistaa, etta jokainen synkronoitua metodia tai koodilohkoa suorittava saie na-
kee jokaisen aikaisemmin tehdyn muutoksen kyseisen lukon suojaamaan da-
taan. (Bloch 2017)

Synkronointia vaaditaan luotettavan saikeiden valisen kommunikaation takaa-
miseksi seka luotettavan keskinaisen poissulkemisen toimimiseksi. Keskinaisella
poissulkemisella viitataan tilanteeseen, jossa estetaan samanaikainen paasy ja-
ettuun resurssiin. Lisaksi osa Javalle maaritelty muistimalli maaraa miten ja mil-

loin saikeen tekemat muutokset ovat nakyvissa muille saikeille. (Bloch 2017)

2.3.2 Volatile

Volatile-avainsanaa kaytetaan muuttujan luomiseen, jonka arvo kirjoitetaan ja
luetaan aina suoraan laitteen muistista suorittimen valimuistin sijaan. llman vola-
tile-maaretta kaantaja voi koettaa optimoida muuttujan kayttéa koodissa valimuis-
tia hyodyntaen, volatile estaa taman optimoinnin ja varmistaa, ettd muuttuja hae-
taan aina laitteen muistista. Volatile varmistaa muuttujan arvon muutosten naky-
vyyden Kaikille kdytdssa oleville saikeille. Taman lisaksi volatile varmistaa myos
kaikkien muiden muuttujien, joiden tilaa on paivitetty volatileksi asetetun muuttu-
jan kanssa samaan aikaan, esimerkiksi saman metodin sisassa, kirjoittumisen

suoraan laitteen muistiin. (Jenkov 2020a)
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Havainnollistetaan kuvan 1. avulla tilannetta, jossa volatile-muuttujan paivittymi-
sen yhteydessa saadaan tallennettua ei volatile-muuttujien arvot laitteen muistiin.
Kuvassa nahdaan simppeli luokka, joka sisaltaa kolme muuttujaa. Yksi muuttu-
jista on volatile, kun luokan update-metodia kutsutaan, paivitetdan luokan kaytta-
mat ei volatile-muuttujat ja taman jalkeen volatile-muuttuja. Tama johtaa siihen,
etta kaikki kasitellyt arvot, eli niin sanotusti saikeen "nakemat” arvot kirjoitetaan
laitteen muistiin. Pitdd huomata, etta ei volatile-muuttujien arvot paivitetaan lait-
teen muistiin silloin, kun volatile-muuttujan arvoa muutetaan. Mikali kuvassa 1.
nakyvassa tilanteessa volatile-muuttujan arvo paivitettaisiin ensimmaisena, joh-
taisi tama siihen, ettd muiden muuttujien paivittamaton arvo paivittyisi laitteen
muistiin. (Jenkov 2020a)

public class MyClass {
private int years;
private int months
private volatile int days;

public void update(int years, int months, int days){

this.years = years;
this.months = months;
this.days = days;

}

KUVA 1. Volatile muuttuja (Jenkov 2020a).

Tavallisten, ei volatile, muuttujien arvo luetaan suorittimen valimuistiin laitteen
muistista, kun metodia, jossa niita tarvitaan, aletaan suorittamaan. Tama voi joh-
taa siihen, etta kaksi saietta, jotka alkavat ajamaan samaa metodia perakkain,
mutta ensimmainen saie ei ole ehtinyt paattdaa metodin ajamista, tapahtuu siten,
ettd myohemmin ajon aloittanut saie kasittelee metodin muuttujien arvoja, joissa

ei ndy ensimmaisen saikeen tekemia muutoksia. (Jenkov 2020a)

Volatile ei kuitenkaan toteuta keskinaista poissuljentaa, vaan varmistaa ainoas-
taan sen, etta jokaisen saikeen on mahdollista lukea muuttujan paivitetty arvo

heti muutoksen jalkeen. (Bloch 2017)
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2.3.3 Atomic

Atomic-toiminnoilla tarkoitetaan operaatioita, jotka suoritetaan aina kokonaisuu-
dessaan. Tallaista operaatiota ei voida lopettaa kesken vaan se suoritetaan joko

kokonaan tai ei ollenkaan. (Oracle 2021b)

Java tarjoaa kayttajalleen rinnakkaisuuden toteuttamisen helpottamiseen atomic-
kirjaston. Kyseinen kirjasto tarjoaa kayttajalleen saieturvallisia muuttujia ilman
manuaalista lukkojen kasittelya. Kyseisessa kirjastossa tarjottavat muuttujat ovat
atomisia yksittaisia muuttujia, joiden get- ja set-metodit ovat atomisia. (Oracle
2021b)

Simppelien atomisten muuttujien kayttdé on huomattavasti tehokkaampaa, kuin
samojen muuttujien kasittely synkronoitujen koodilohkojen lapi. Atomisten muut-
tujien kayttd kuitenkin vaatii kayttajalta hieman enemman tarkkuutta. Atomisia
muuttujia ovat esimerkiksi AtomicBoolean, Atomiclnteger sekd AtomiclLong.
(Oracle 2021b)

24 Saikeistys yleisesti

Monisaikeisessa prosessissa, jota ajetaan yhdella suorittimella, voi kyseinen suo-
ritin vaihtaa resursseja saikeiden valilla, joka tarkoittaa rinnakkaisuuden toteutu-
mista. Rinnakkaisuus tarkoittaa siis, ettd useammassa kuin yhdessa saikeessa
tapahtuu koodin suorittamista, saikeidenvalinen resurssien jako tapahtuu niin no-
peasti, etta se saa aikaan illuusion samanaikaisesti ajossa olevista saikeista.
(Oracle 2020)

Saie on ohjelmakoodia, jota suoritetaan laitteen suorittimella, rinnakkaisessa
suorittamisessa hyodynnetaan useita saikeita ja siten ohjelmakoodia ajetaan sa-
manaikaisesti. Laitteelle saikeen luominen on kevyempaa, kuin prosessin luomi-
nen ja niita kuvataankin keveiksi prosesseiksi. Jokaisessa prosessissa kuitenkin

on vahintaan yksi saie, mutta saikeiden lisaksi jokaiselle prosessille on varattu
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muistiavaruus, jota prosessissa olevat saikeet, seka itse prosessi, kayttavat oh-

jelmakoodin suorittamiseen. (Oracle 2020)

Suoritettavan saikeen vaihtaminen tehokkaampaa, kuin suoritettavan prosessin
vaihtaminen, koska suorittimen ei tarvitse vaihtaa muistiavaruutta, jossa se suo-
rittaa toimintoja. Prosessin sisaltaminen saikeiden valinen kommunikointi on
simppelia, koska samassa prosessissa olevat saikeet jakavat saman muistiava-
ruuden, joten tuotettu data on myoOs kaikkien prosessin saikeiden kaytettavissa.
(Oracle 2020)

Saikeistys on olennainen osa toimivan rinnakkaisuutta hyddyntavan ohjelmiston
toteuttamista. On siis kaytanndssa mahdotonta valttya saikeistyksen kaytolta oh-

jelmistoa kehitettaessa.

2.41 Saikeistyksen tarjoamat hyodyt

Saikeistyksen avulla koko ohjelman toimintaa on mahdollista sujuvoittaa ja tehos-
taa. Ohjelmakoodia suorittavien prosessien on mahdollista tehostaa omien re-
surssiensa kayttoa, joka johtaa sujuvampaan ja tehokkaampaan toimintaan. Sai-
keiden avulla on myds mahdollista hyddyntaa moniytimisia prosessoreja parem-
min, silla kayttojarjestelmat osaavat jakaa suoritusaikaa saikeille kattavammin ja

hyodyntaa kaikkia suorittimen ytimia. (Oracle 2020)

Ohjelmakoodin rakenne on usein tehokkaammin suunniteltu, kun ohjelmakoo-
dissa hyodynnetaan useita pienempiin osiin paloiteltuja kokonaisuuksia omissa
saikeissaan yhden paljon suoritinaikaa kuluttuvan saikeen sijaan. Ohjelmakoodia
pystytaan myos yksinkertaistamaan, silla eri toiminnallisuuksien ajamisen suun-

nitteluun ja jarjestelyyn ei tarvitse tuottaa omaa koodia. (Oracle 2020)

Saikeiden valinen datan, seka prosessin sisdisen muistiavaruuden, jakaminen
helpottavat ja parantavat kaytdssa olevien resurssien hyddyntamista. Saikeet
ovat huomattavasti prosesseja kevyempia ja hyédyntavat prosessin, jonka osana

ovat, muistiavaruutta. (Oracle 2020)
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Ohjelmissa, joissa aktiviteetit eivat ole toisistaan riippuvaisia, voidaan saikeis-
tysta hyddyntaa tarjoamalla jokaiselle yksittaiselle aktiviteetille oma saie. Esimer-
kiksi saikeistetyssa kayttoliittymatoteutuksessa kayttajan ei tarvitse odottaa yh-
den toiminnon paattymista toisen toiminnon aloittamiseksi, vaan naita voidaan

suorittaa omissa saikeissaan rinnakkaisesti. (Oracle 2020)

2.4.2 Saikeistys Javassa

Javan samanaikaisuutta toteuttavissa kirjastoissa hyodynnetaan usein thread
pooleja, eli saievarantoja. Kaytanndssa nama tarkoittavat jotakin maariteltya
maaraa saikeita, joita kyseinen luokka tai ohjelmakoodi voi hyédyntaa. Saieva-
rannot sisaltavat tyoskentelija saikeita, jotka pystyvat suorittamaan niille maari-
teltyja tehtavia tai koodiblokkeja. Tyoskentelijasaikeiden kayttaminen on tavallisia
saikeita tehokkaampaa, silla Java hoitaa saikeiden elinkaaren eika kehittajan tar-
vitse siitd huolehti. Tyoskentelijasaikeita hyodyntamalla saadaan laskettua ohjel-

man kayttamia resursseja. (Oracle 2021b)

Yleinen tapa hyddyntaa saievarantoja on kayttaa fixed thread poolia. Kyseinen
varanto saa kayttoonsa ennalta maaritetyn maaran saikeita ja kayttaa niita ohjel-
makoodin suorittamiseen omasta sisdisesta jonosta. Jos suoritettavia ohjelma-
koodin palasia on enemman kuin kaytossa olevia saikeita lahetetaan ne varan-
nolle jonoon, jossa niita sailytetaan, kunnes niiden suorittamiseen vapautuu saie.
(Oracle 2021b)

Kuviossa 2 havainnollistetaan Javan saikeiden elinkaarta. Javassa saikeilla on
elinkaarensa aikana useita mahdollisia tiloja. Uusi saie on luonnin jalkeen New-
tilassa, odottaessaan, ettd sen suorittaminen aloitetaan. Kun saikeen kaytté on
aloitettu, siirtyy se Runnable-tilaan, ja talldin sen on mahdollista alkaa suoritta-
maan ohjelmakoodia. Ohjelmakoodia suorittava saie on Running-tilassa. Kun oh-
jelmakoodin ajaminen paattyy, ja saikeen toiminta lakkaa, siirtyy se Terminated-
tilaan. Mikali séie odottaa esimerkiksi dataa toiselta saikeelta se saattaa hetkelli-

sesti olla Waiting-tilassa. (TutorialsPoint n.d.)
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Runnable

New Thread()

Running

Terminated

Waiting

KUVIO 2. Saikeen tilat Javassa (TutorialsPoint n.d. muokattu).

Javassa saikeita on mahdollista priorisoida, jotta suoritin osaa maarittaa suori-
tusjarjestyksen tarkemmin. Saikeiden prioriteetti maaritellaan asteikolla 1-10,
jossa 1 on pienin mahdollinen prioriteetti ja 10 suurin. Oletuksena saikeet saavat
prioriteetin 5. Korkeamman prioriteetin omaavat saikeet ovat tarkeampia, ja niille
tulisi antaa suoritusaikaa alhaisemman prioriteetin saikeiden sijaan. Prioriteettien
avulla ei kuitenkaan voi taata saikeiden ajojarjestysta, ja se voi vaihdella alusta-

kohtaisesti. (TutorialsPoint n.d.)

Kayttoliittymia toteutettaessa Javalla esimerkiksi Swingin ja AWT:n avulla, kayte-
taan vain yhta saietta, Event Dispatch Thread, jossa kayttoliittyman paivittymi-
seen ja piirtdmiseen liittyvien koodilohkojen suorittaminen pitaa toteuttaa. Naiden
toiminnallisuuksien keskittamisella vain yhteen saikeeseen pystytaan pitamaan
ohjelmakoodin toteuttaminen saikeistyksen kannalta turvallisempana. (Oracle
2021c)

2.4.3 Event Dispatch Thread

Event Dispatch Thread (EDT) on Javan kayttoliittymakirjasto Swingin kayttama
sdie, jossa kayttoliittymatoteutusten tapahtumankasittelyyn tulee suorittaa. Lahes
kaikki ohjelmakoodi, joka kutsuu jotakin Swing-kirjaston komponenttia, on suori-
tettava EDT-saikeessa. Swing-komponenttien suorittaminen EDT:ssa on tar-

keaa, silla valtaosa Swingin toteuttamista objekteista ei ole saieturvallisia, joten
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niiden kutsuminen muusta kuin EDT-saikeesta aiheuttaa ongelmatilanteita. (Ora-
cle 2021c)

Tyypillisesti ohjelmakoodi, jota EDT:ssa suoritetaan, on lyhyiden koodilohkojen
sarjoja. Tallaisina voidaan pitaa esimerkiksi kayttoliittyman tilan tarkistuksia, onko
kentan arvo muuttunut, onko painiketta painettu tai onko ikkuna suljettu, eli ta-
pahtumia joissa kayttoliittyman taytyy piirtya uudelleen tai vastaanottaa kayttajan
syotteitd. EDT:ssa suoritettavat koodilohkojen suorittamisen tulisi paattya nope-
asti, koska muuten kasittelemattomat tapahtumat jonoutuvat, joka johtaa kaytto-

liittyman reagoimattomuuteen. (Oracle 2021c)
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3 TYYPILLISIA VIRHETILANTEITA

3.1 Race Condition

Race Condition kuvastaa tilannetta, jossa kaksi tai useampi suorittaa kriittista
koodilohkoa, jossa kasitellaan samaa jaettua dataa. Kiriittinen koodilohko kuvas-
taa ohjelmakoodin osaa, jota useampi saie voi suorittaa samanaikaisesti, ja jossa
saikeiden suoritusjarjestys vaikuttaa ajetun koodiblokin lopputulokseen. Race
Condition tilanne voi ilmeta, kun saikeet kasittelevat muuttujia Read-Modify-Write
tai Check-Then-Act -malleilla. (Jenkov 2020b)

Read-Modify-Write -mallilla tarkoitetaan tilannetta, jossa saikeet lukevat muuttu-
jan arvon, muuttavat sen arvoa ja kirjoittavat uuden arvon takaisin muuttujaan.
Tama malli voi aiheuttaa ongelmia, kun kasiteltavan muuttujan alkuperaisella ar-
volla on vaikutusta sen seuraavaan arvoon, esimerkiksi laskureissa. Kuvassa 2

havainnollistetaan tilannetta koodiblokin avulla. (Jenkov 2020b)

public class Counter {
protected long count = 8;

public woid add{long wvalue){

this.count = this.count + wvalue;
¥

¥

KUVA 2. Race Condition laskurissa (Jenkov 2020b).

Tilanteessa, jossa saie A ja saie B aloittavat koodiblokin suorittamisen samanai-
kaisesti lukevat ne muistista muuttujan count alkuperaisen arvon nolla. Saie A
lisaa metodin add kautta alkuperaiseen arvoon luvun kaksi ja saie B luvun kolme.
Tama johtaa Race Condition tilanteeseen. Saie A:n tekeman lisdyksen jalkeen
muuttujan count arvo on kaksi ja taten olettaisi, etta saikeen B tekeman lisayksen
jalkeen muuttujan arvo olisi viisi. Muuttujan arvo on kuitenkin kolme, silla molem-
mat saikeet ovat lukeneet alkuperaisen arvon nolla, eivatka pysty synkronoimat-
tomassa koodiblokissa huomioimaan toisen saikeen tekemia muutoksia. (Jenkov
2020b)
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Check-Then-Act -mallilla tarkoitetaan tilannetta, jossa saikeet tarkistavat annetun
ehdon, jonka jalkeen toimitaan saadun informaation mukaan. Esimerkkitilanteena
voidaan kayttaa Javan Map-objektia. Map-objektiin tallennetaan avain ja sita vas-
taava muuttujan arvo, joka voi olla esimerkiksi numeroita, merkkeja tai objekteja.
Kuvassa 3 olevassa koodiblokissa toteutetaan esimerkki Check-Then-Act -mallin

aiheuttamalle Race Conditionille. (Jenkov 2020b)

public class CheckThenActExample {

public woid checkThenAct(Map<5tring, String> sharedMap) {
if(sharedMap.containskKey ("key™) }{
5tring val = sharedMap.remove("key");
if{val == null) {
System.out.println{"value for 'key' was null");
¥

1 else {
sharedMap. put{"key", "walue");
T

h

KUVA 3. Esimerkki Check-Then-Act -mallista (Jenkov 2020b).

Saie A ja saie B suorittavat checkThenAct-metodia. Molemmat saikeet hakevat
tietoa samalla avaimen arvolla. Tama johtaa tilanteeseen, jossa esimerkiksi saie
B toteuttaa kyselyn ensimmaisena Map-objektille, joka Check-Then-Act -mallin
mukaisesti palautta kyseisella avaimella 16ytyvan arvon ja poistaa sen jaetusta
Map-objektista. Saie A koettaa hakea samalla avaimella arvoa jaetusta objek-
tista, mutta kyseisella avaimella ei enaa |0ydy mitaan ja saie A saa palautuksena
arvon null. (Jenkov 2020b)

3.2 Deadlock

Deadlock on tilanne, jossa kaksi, tai useampi, saietta odottavat lukon vapautu-
mista toiselta saikeelta ja taten kumpikaan saie ei paase edistamaan omaa suo-
ritustaan. Deadlock iimenee yleensa siten, etta saikeet kayttavat samoja lukkoja,
mutta ottavat ne itselleen eri jarjestyksessa. Deadlock-tilanteet ovat usein vaike-

asti huomattavissa etukateen, silla tilanteiden muodostuminen vaatii usein juuri
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oikean ajoituksen ja suoritusjarjestyksen, jotta deadlock-tilanne syntyy. Monimut-
kaisempia selvitettavia ovat tilanteet, joissa kyseessa on useamman kuin kahden

saikeen aiheuttama deadlock. (Jenkov 2021a)

Havainnollistetaan deadlock-tilannetta esimerkin avulla. Kuvassa 4 olevassa oh-
jelmakoodissa kuvataan tilannetta, jossa kaksi ystavaa, Alphonse ja Gaston, ku-
martavat aina toisilleen tavatessaan. Kumartaessa heidan tapoihinsa kuuluu
odottaa toisen kumarrus vastauksena ennen oman kumarruksen lopettamista.
Ohjelmakoodi ei kuitenkaan huomioi tilannetta, jossa molemmat kumartavat yhta

aikaa ja taten saadaan aikaan deadlock-tilanne. (Oracle 2021b)

public class Deadlock {
static class Friend {

private final String name;

public Friend{5tring name)} {
thiz.name = name;

h

public String getName() {
return this.name;

h

public synchronized void bow(Friend bower) {
System.out.format("%¥s: %s"

"

+ has bowed to melxn”,
this.name, bower.getMame(});
bower . bowBack(this);
1
public synchronized wvoid bowBack(Friend bower) {
System.out.format{"%s: ¥s"
+ " has bowed back to me!%n",
this.name, bower.getMame());

public static wvoid main{String[] args) {
final Friend alphonse =
new Friend("Alphonze");
final Friend gaston =
new Friend{"Gaston");
new Thread({new Rurnnable() {
public woid run{} { alphonse.bow(gaston); }
Th.start();
new Thread(new Runnable()} {
public void run{} { gaston.bow(alphonse}; }
Fr.start();

KUVA 4. Deadlock-luokka (Oracle 2021b).



24

Ohjelmakoodia ajettaessa on hyvin todennakdista, etta molemmat saikeet joutu-
vat deadlock-tilanteeseen, koettaessa kutsua bowBack-metodia. Molemmat sai-
keet suorittavat bow-metodia yhta aikaa ja taten joutuvat odottamaan toisen sai-
keen bow-metodin paattymista, joka johtaa deadlock-tilaan ja estdd molempien
saikeiden suorittamisen etenemisen, silla kumpikaan ei pysty lopettamaan meto-

din suorittamista asetettujen saantdjen takia. (Oracle 2021b)

Esimerkkitapauksen ohjelmakoodissa deadlock-tilanteeseen paadytaan, kun oh-
jelmakoodia ajetaan tietylla tapaa ja oikealla ajoituksella. Deadlock-tilanteet joh-
tuvatkin usein ajoituksista ja siksi niiden selvittaminen onkin haastavaa. Tilanteen
toistaminen voi olla vaikeaa ja on tuurista kiinni, osuvatko ohjelmakoodin suorit-

tamisessa ajoitukset siten, etta deadlock-tilanne toistuu.

3.3 Livelock

Livelock on lahes vastaavanlainen tilanne kuin deadlock, mutta kyseisessa tilan-
teessa saikeen tila vaihtelee. Saikeet toimivat usein toisten saikeiden toimien pe-
rusteella, jos kaksi saietta toimivat toistensa toiminnan perusteella voi syntya li-
velock-tilanne. Livelock-tilanteessa saikeet eivat pysty etenemaan oman taskin
suorittamisessa, koska ne toimivat jatkuvasti toisen saikeen toiminnan mukaan

ja taten ovat liian kiireisia edetakseen taskin suorittamisessa. (Oracle 2021b)

Esimerkkina voidaan kayttaa tilannetta, jossa kaksi inmista koettaa ohittaa toisi-
aan kaytavalla. Henkilo A vaistaa vasemmalle ja samanaikaisesti henkild B vais-
taa oikealle ja taten estavat toistensa etenemisen. Seuraavaksi molemmat vais-
tavat toiseen suuntaan ja tata jatkuu ikuisen silmukkana. Kumpikaan ei pysty ete-

nemaan, koska molemmat reagoivat toisen tekemaan toimintoon. (Oracle 2021b)

34 Thread Starvation

Thread starvation, eli nalkiintyminen, tarkoittaa tilannetta, jossa saie ei paase
saannollisesti kasiksi johonkin jaettuun resurssiin ja taten sen ei ole mahdollista

edeta oman taskinsa suorittamisessa. Nalkiintymista voi ilmeta usein silloin, jos
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jonkin tarkean, usein kaytetyn, synkronoidun koodiblokin suorittamisessa kestaa
pitkdan. Tama johtaa siihen, ettd useiden saikeiden pitaisi paasta suorittamaan
kyseista koodilohkoa, mutta se on usein toisen saikeen suoritettavana eli blokat-
tuna. Nalkiintyminen on deadlock-tilannetta harvinaisempi, mutta kuitenkin sellai-

nen, joka kehittajan tulisi ottaa huomioon. (Oracle 2021b)

Nalkiintymista voi ilmeta myos silloin, kun korkeamman prioriteetin saikeet syovat
suoritinajan alhaisemman prioriteetin saikeiltd. Saikeille annettu prioriteetti tar-
koittaa siis sita, kuinka usein kyseiselle saikeelle tarjotaan suoritinaikaa, mikali
prioriteetti on alhainen, saattavat korkeamman prioriteetin saikeet saada suoritin-
aikaa jatkuvasti, joka johtaa alhaisemman prioriteetin saikeen nalkiintymiseen.
(Jenkov 2014)

3.5 Datan ylikirjoitus

Datan ylikirjoittumiseen, eli oikean datan korvautumisen virheellisella datalla, voi-
daan paatya usein race conditionien kautta. Useissa race condition tilanteissa,
joissa useat saikeet kasittelevat samaa koodilohkoa, joka sisaltaa jonkinlaista da-
taa, esimerkiksi muuttujia, voidaan havaita ylikirjoittumista ja virheellisten tulosten
saantia koodiblokin suorittamisen jalkeen, kuten kohdassa 3.1 mainitussa laskuri

esimerkissa. (Jenkov 2020b)

Lisaksi listojen, matriisien ja taulukkojen sisallot voivat race condition tilanteessa
palauttaa odottamattomasti virheellista tai tyhjaa dataa, joka johtaa ohjelmakoo-
din virheellisen toimintaan tai jopa suorittamisen pysayttaviin poikkeuksiin. (Jen-
kov 2020b)

3.6 Suorituskyvyn lasku

Vaikka lahtokohtaisesti saikeistys ja rinnakkaisuus parantavat suorituskykya oh-

jelmakoodia suoritettaessa on myos hyva pitda mielessa mahdolliset negatiiviset

vaikutukset suorituskykyyn.
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Liiallinen tai virheellisesti toteutettu synkronointi voi johtaa suorittimen suoritus-
kyvyn laskuun. Saikeet saattavat joutua odottamaan lukkojen vapautumista pitkia
aikoja, mikali synkronointia ei ole toteutettu oikein. Lukkojen vapautumisen odot-
telu ei kuitenkaan ole rinnakkaisessa ymparistdossa todellinen suorituskyvyn las-
kija, vaan suorituskykya laskee liiallisen synkronoinnin takia menetetty mahdolli-
suus samanaikaisuuteen. Lisaksi viivetta aiheuttaa tarve tarkistella saikeiden ka-

sitteleman datan ajantasaisuutta muistiosoitteisiin viitatessa. (Bloch 2017)

Javassa liiallinen synkronointi vaikuttaa myos Java VM:n toimintaan. Piilevana
suorituskyvyn laskijana voidaan nahda VM:n kyky optimoida ohjelmakoodin suo-
rittamista. Liiallinen synkronointi voi vaikuttaa negatiivisesti VM:n suorittamiseen,

joka johtaa hidastumiseen. (Bloch 2017)
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4 VIRHETILANTEIDEN SELVITYS

4.1 Thread Dump

Thread dump on tilannekatsaus, joka pitaa sisallaan jokaisen ajossa olevan sai-
keen tilan kyseisessa Java-prosessissa. Saikeiden tila esitetaan thread dumpissa
stack tracen avulla, joka ilmaisee saikeen metodien kutsupinon sisallon. Osa
thread dumpissa naytetyista saikeista kuuluu ajettavalle Java-toteutukselle ja osa

on JVM:n varaamia sisaisia saikeita. (Oracle 2016)

Kutsupino on listaus kyseisen saikeen metodien suoritushetkista. Suoritushetki
kuvaa ohjelmakoodin suorituksen aikana tapahtuvaa yhta hetkea eli metodikut-
sua. Kutsupino listaa kaikki saikeen suorittamat valittdmat metodikutsut tuoreim-
masta vanhimpaan. Se myds helpottaa ohjelmakoodin debugaamista virhetilan-

teissa ja tasta syysta thread dump koostuukin kutsupinoista (SentinelOne 2019)

Javan virheilmoitukset ylipaataan nayttavat virheeseen johtaneen metodin kut-
supinon, mutta vain virheilmoitukseen johtaneen koodiblokin tai luokan osalta.
Thread dump onkin periaatteessa valtava kutsupino, jossa naytetaan kattavasti
jokainen ohjelmakoodin suorituksessa kaytetty saie, seka niiden suorittamat me-

todit ohjelmakoodin suorittamisen aloittamisesta asti.

Thread dump kertoo tarkasti jokaisen suorituksessa kaytetyn saikeen sen hetki-
sen tilan, seka kertoo automaattisesti, mikali saie on joutunut deadlock-tilaan.
Thread dump tarjoaa kehittajalle informaatiota ohjelmakoodin suorituksesta ja
saikeiden toiminnasta, jonka avulla on mahdollista diagnosoida ongelmatilan-
teita, optimoida ohjelmakoodin toimintaa seka parantaa JVM:n suorituskykya.
(Oracle 2019)

Toimivan ja suorituskyvyltaan hyvan monisaikeisen ohjelmakoodin toteuttamisen
tueksi thread dump onkin yksi tarkeimmista apuvalineista, silla saikeistetyssa oh-
jelmakoodissa ilmenee virhetilanteita aina. Thread dumpin tulkitseminen onkin

tarkea taito, jota ilman joidenkin vikatilanteiden selvittaminen olisi mahdotonta.
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4.1.1 Thread Dumpin ottaminen

Thread dumpin tallentaminen tekstimuotoon helpottaa sen luettavuutta ja kaytet-
tavyyttd huomattavasti terminaalista kayttamisen sijaan. On useita tapoja tallen-
taa thread dump, mutta kasitellaan tassa kappaleessa yksi yleisimmista tavoista
hyodyntaa Javan tarjoamia valmiita kehitystyokaluja Windows-kayttojarjestel-

malla. TyOkaluja on mahdollista hyddyntaa myos Linux ja iOS -alustoilla.

Java tarjoaa valmiin jstack-tyokalun thread dumpin nayttamiseen ja tallentami-
seen JDK:n asennuksen mukana. Jstack 1oytyy Javan kotikansion bin-hakemis-
tosta ja sita kaytetdan komentokehotteen kautta. Tyokalun toiminnan voi varmis-
taa navigoimalla tydaseman komentokehotteen kautta Javan kotihakemistoon ja

ajamalla komennon jstack --help (KUVA 5). (Lauriano 2021)

sion 16.8.19844.1526]
. All rights reserved.

about locks
tion about threads

KUVA 5. jstack --help -komennon suorittaminen.

Jstackin avulla on mahdollista lukea suoritettavana olevan Java-sovelluksen
thread dump komentokehotteesta tai tallentaa se luettavampaan muotoon esi-
merkiksi tekstitiedostoon. Komentokehotteessa jstack tarvitsee thread dumpin
tuottamiseksi suoritettavan prosessin ID:n, eli PID:n. PID on mahdollista I0ytaa
esimerkiksi Windowsin tarjoaman task managerin, eli tehtavienhallinnan, kautta.
Kuvassa 6. havainnollistetaan PID:n hakemista task managerin avulla. Kuvassa

on navigoitu task managerin details-valilehdelle, josta 16ytyy listaus suorituksessa
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olevista prosesseista. Prosesseista tarjotaan kayttajalle tietoina prosessin nimi,
PID, tila, kayttaja, jolla prosessi on ajossa, seka tarkempia tietoja suorittimen
kayttdon liittyen. Suoritettavan prosessin PID 16ytyy PID-sarakkeesta ja tata nu-
merosarjaa hyodyntaen voidaan jstackin avulla hakea prosessin thread dump.

Huomioitavaa on, etta jstack pystyy tuottamaan thread dumpin vain Java-sovel-

luksista.
i Task Manager — d *
File Options  View
Processes Performance App history Startup  Users Details  Services
Mame F'IDA Status User name CPU  Memory (2. UAC virtualizat... *
W po_ctl.exe 4032 Running Verkkopalv... 00 4K Mot allowed
[m=jhi_service.exe 4084 Running SYSTEM 00 12K Mot allowed
€ chromeexe 4136 Running Elias 0o 56408 K  Disabled
€ chromeexe 4240 Running Elias 00 546K Disabled
€ chrome.exe 4320 Running Elias 0o 28604 K Disabled
[85] svchost.exe 4328 Running SYSTEM 00 808K Mot allowed
€ chromeexe 4336 Running Elias 00 504K Disabled
[85] svchost.exe 4348 Running SYSTEM 0o 260 K Mot allowed
ﬂWINWORD.EXE 4408 Running Elias 00 26036 K Disabled
[®=]svchost.exe 4412 Running SYSTEM 00 764 K Mot allowed
€ chrome.exe 4420 Running Elias 0o 33828K  Disabled
| rundli32.exe 4524 Running SYSTEM 0o 34K Mot allowed
€ chrome.exe 5186 Running Elias o 163 968 K Disabled
€ chrome.exe 5316 Running Elias 0o 14312K  Disabled
[l postgres.exe 5496 Running Verkkopalv... 00 176 K Mot allowed
€ chrome.exe 5548 Running Elias 00 16288 K Disabled
[8=] postgres.exe 5600 Running Verkkopalv... 0o B4 K Mot allowed
[®=] svchost.exe 5632 Running Verkkopalv... 00 84 K Mot allowed
[3=] MisSrv.exe 5664 Running Paikallinen... 00 2852 K Mot allowed
W MpCopyhccelerator... 5840 Running SYSTEM 00 736K Mot allowed
BN conhost.exe 5856 Running Verkkopalv... 00 188 K Mot allowed
[#=] postgres.exe 5900 Running Verkkopalv... 00 72K Mot allowed
[85] svchost.exe 5952 Running Elias 00 TOM K Disabled
[m=] postgres.exe G064 Running Verkkopalv... 00 252 K Mot allowed W
Fewer details End task

KUVA 6. PID:n hakeminen Task Managerin avulla.

PID on mahdollista hakea myds komentokehotteen kautta (KUVA 7). Windowsin
komentokehotteelle syotetaan komento tasklist, joka tulostaa kaikki tydasemalla
kaynnissa olevat prosessit kayttajan nakyville, tasta listauksesta on mahdollista
hakea halutun prosessin ID ja hyddyntaa sita thread dumpin tallentamiseen. Tas-
klist-komento on mahdollista tallentaa esimerkiksi tekstitiedostoon luettavuuden
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helpottamiseksi. Tallentaminen tapahtuu suorittamalla komento ja lisaamalla liit-
teeksi >-merkin, halutun tallennuskohteen ja tiedostonimen esimerkiksi:
tasklist > C:\Users\Elias\Desktop\task.txt

Kyseisella komennolla tasklist tallentuu tyopoydalle tekstitiedostoon "task.txt”.

e
e
e
e
e
e
1
e
e
1
e
1
e
e
e
1
e
e
e
e
e
e
e
e
e

ot oo
©MmMmMmMDDMOo D

KUVA 7. PID:n hakeminen komentokehotteella tasklist-komennon avulla.

Kun prosessin, jonka thread dump halutaan tallentaa, PID on selvilla, voidaan
kayttaa jstack-tyokalua thread dumpin hakemiseen. Jstack-komentoon on mah-
dollista lisata kuvassa 5 nakyvat liitteet -/ tai -e, joiden avulla on mahdollista saada
lisatietoja lukoista ja saikeista. Taulukkoon 1 on keratty jstack-komentoja ja niiden

selitykset.
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TAULUKKO 1. Komentokehotteen jstack-komentoja.

Komento Selitys

jstack PID Tulostaa prosessin thread dumpin ko-
mentokehotteeseen.

PID kuvastaa prosessin PID:ta.

jstack -l PID Tulostaa prosessin thread dumpin ko-
mentokehotteeseen lukkoihin liittyvien

lisatietojen kanssa.

jstack -e PID Tulostaa prosessin thread dumpin ko-
mentokehotteeseen saikeisiin liitty-

vien lisatietojen kanssa.

jstack -l -e PID Tulostaa prosessin thread dumpin ko-
mentokehotteeseen lukkoihin seka

saikeisiin liittyvien lisatietojen kanssa.

jstack PID > dump.txt Tallentaa thread dumpin tekstitiedos-
jstack -l PID > dump_locks.txt toon Javan kotihakemiston bin-hake-
jstack -e PID > dump_threads.txt miston alle tiedostolle maaritellylla ni-
jstack -l -e PID > dump_both.txt melld. Tallennukseen on mahdollista

lisata -/ ja -e -liitteet.

jstack PID > “C:\Users\User\Desk- | Thread dump on mahdollista tallentaa
top\dump.txt” myo0s kayttajan maarittelemaan hake-
mistoon. Tallennukseen on mahdol-

lista lisata -/ ja -e -liitteet.

4.1.2 Thread Dumpin tulkinta

Tallennetun thread dumpin lukeminen ensimmaisen kerran voi vaikuttaa haasta-
valta, mutta todellisuudessa thread dump on pienemmista palasista kasattu ko-
konaisuus, joka kertoo tarkasti tietoja jokaisen ohjelmassa kaytetyn saikeen ajon-

aikaisista tapahtumista.

Thread dumpin kaksi ensimmaista rivia kertovat dumpin tallennuksen paivamaa-

ran seka tarkempia tietoja JVM:sta josta se on tallennettu (Albano 2018). Ku-
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vassa 8 nakyy kyseisen, esimerkkina tallennetun, thread dumpin tallennuspaiva-
maara 19.2.2022, kellonaika 13:34:06 seka tietoja sovelluksen ajonaikaisesta
JVM-versiosta. Nama rivit eivat kuitenkaan tarjoa mitaan tietoja sovelluksen sai-
keistykseen liittyen, mutta tarjoavat kontekstin johon loppu thread dump voidaan
liittda (Albano 2018).

2822-82-19 13:34:06
Full thread dump OpenlDK &64-Bit Server VM (17.8.1+12-LTS mixed mode):

KUVA 8. Thread dumpin tallennustiedot.

Tallennustietoja seuraavilla riveilla (KUVA 9.) tarjotaan hyddyllista informaatiota
saikeista, jotka olivat ajossa, kun thread dump tallennettiin. Nailla riveilla kerro-
taan, kuinka monta saietta on ollut ajossa tallennushetkelld seka kyseisten sai-

keiden tid-arvon, joka tarkoittaa saieobjektin muistiosoitetta. (Albano 2018)

Threads class SMR info:

_java_thread_list=0x0000029394f4cecd8, length=20, elements={

Bx000882931T8127480, ©xPPEBO293fTbad170, BxB000808293ffbadf70, ©xBBBEB253fTb98230,
Bx00008293FThe91T10, OxBPEOB293TTb%9a7de, GxB0BBG293TTh9be%E, OxBOBEO2931TTbd38608,
Bx00008293Ftbd4210, 9xBOBOB293TTbdf21T0, Gx000062939390d%a0, OxB0BEO295393921116,
Bx0000829394c63890, OxDPOBE29394c62080, BxBEPRB293949T9bfo, ©xBBBOB29398f3cflO,
Bx000882939813b700, ©xDPBBB29398T42a80, Ox0OBBE29398T3cadd, OxBBBEB25398f48dab

}

KUVA 9. Tallennushetkella ajossa olleet saikeet.

Kuvasta 9 voidaan nahda, etta esimerkkina kaytettavan thread dumpin tallennus-
hetkella ajossa on ollut yhteensa 20 saietta. Lisatietoja kustakin saikeesta tarjo-
taan kuvassa nakyvan SMR-listauksen (Safe Memory Reclamation) jalkeen (Al-
bano 2018).

Kuvassa 10 halutaan havainnollistaa mita thread dumpin seuraavat useat rivit
pitavat sisallaan. Saietietoja on hieman tiivistetty ja informaatiota piilotettu ja ku-
vassa naytetaankin vain jokaisen ajossa olleen saikeen nimi ja tid-arvo. Thread
dump tarjoaa paljon muita lisatietoja saikeistd, jotka kuvassa 10 on piilotettu ***-
merkinnan alle. Naita piilotettuja lisatietoja kaydaan lapi seuraavaksi tassa kap-

paleessa.
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"Render thread" #1 *** tid-0x00000293f8f27480 ***
"Reference Handler" #2 *** +id=0x00000293ffb4dl178 ***
"Finalizer" #3 *** ti1d-0x00000293ffbddf7e ***

"Signal Dispatcher" #4 *%% +id-0x00000293ffbo8230 ***
"Attach Listener” #5 *#% tid-0x000008293ffb99f1le ***
"Service Thread" #6 *** tid=0x00000293ffb9a7de ***
"Monitor Deflation Thread" #7 *** tid=0x080000293ffboba9e
"C2 CompilerThreadd" #8 *** tid=0x00000293ffbd3860 ***
"C1 CompilerThreadd®" #18@ *** tid-=-0x00000293ffbhd421p **%*
"Sweeper thread" #11 *** tid=0x000008293ffhdf2fa **=*
"Notification Thread" #12 *** tid-0x0000082939390d9a0 ***
"Common-Cleaner" #13 **% +id-0x0000029393921f10 ***
"Timer hack thread" #23 **% tid-0x00080029394c63898 ***
"Sound engine" #27 **¥% +id-0xPPOBA29394chH208H F*F
"Narrator" #29 *** {id-0x00000293949f9bfe ***
"I0-Worker-8" #33 *** {i1d-0x0000029398f3cf1le ***
"pool-2-thread-1" #38 *** {id-0x0000029398f3b706 ***
"pool-2-thread-2" #39 *** {id-0x0000029398f42a88 ***
"pool-2-thread-3" #4080 *** {id=0x000002939813cadp ***

"Keep-Alive-Timer" #1399 *** {id-0x0000029398T40da0 ***

L

KUVA 10. Tiivistetyt saietiedot.

SMR-lista, eli Safe Memory Reclamation, tarjoaa kattavasti tietoa kunkin suori-

tuksessa olevan saikeen suorittamista tapahtumista. Kuvassa 11 kuvataan yhden

saikeen tarkemmat tiedot, joiden selitykset avataan taulukossa 2.



34

"Reference Handler" #2 daemon prio=16 os_prio=2 cpu=0.00ms elapsed=580.21s allocated=0B defined_classes=0
t1d=0x00000293ffb4d176 nid=6x3608 waiting on condition [Bx0006006095cceffeod]
java.lang.Thread.S5tate: RUNNABLE
at java.lang.ref.Reference.waitForReferencePendinglist(java.base@l7.0.1/Native Method)
at java.lang.ref.Reference.processPendingReferences(java.base@l7.8.1/Reference.java:253)
at java.lang.ref.Reference$ReferenceHandler.run(java.base@l7.8.1/Reference.java:215)

Locked ownable synchronizers:
- None

KUVA 11. Reference Handler -saikeen lisatiedot.

Kuvassa 11 nakyvat kaksi ensimmaista rivia ovat thread dumpissa samaa yhta

rivia, nama eroteltiin kahdelle riville kuvan tallentamista varten.

TAULUKKO 2. Saikeen otsikkotiedot. (Albano 2018)

Kohta Sisalto Selitys
Nimi "Reference Saikeen luettava nimi. Voidaan asettaa ja nou-
Handler" taa Thread-objektille setName ja getName -
metodeilla
ID #2 Saikeen uniikki ID. Kun Thread-objekti luo-

daan, asetetaan sille automaattisesti ID alkaen

luvusta 1. ID voidaan noutaa getld -metodilla.

Daemon daemon Saikeen daemon-tila. Jos kentta naytetaan,
status saie on daemon-saie.
Prioriteetti prio=10 Saikeelle asetettu prioriteetti. Voidaan asettaa

ja noutaa Thread-objektille setPriority ja

getPriority -metodeilla.

OS saikeen | os_prio=2 Kayttoliittymasaikeen prioriteetti, jossa Java-

prioriteetti sdie suoritetaan.

Suoritinaika | cpu=0.00ms Saikeen kayttama suoritinaika.

Suoritusaika | elap- Saikeen luonnista kulunut aika.
sed=580.21s

Varattu allocated=0B Montako bittia muistia saikeelle on varattu.

muisti

Taulukko 2 jatkuu seuraavalla sivulla.
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TAULUKKO 2. Saikeen otsikkotiedot. (Albano 2018) (jatkuu)

Maaritellyt luokat | defined_classes=0 Montako luokkaa Kkyseinen
saie maarittaa.

Muistiosoite tid=0x00000293ffb4d170 | Thread-objektin muistiosoite.

OS Thread ID nid=0x3608 Kayttoliittymasaikeen  uniikki
ID.

Tila waiting on condition Saikeen tila luettavassa muo-
dossa.

Viimeisin tiedetty | [0x00000095cceff000] Viimeisen tiedetty muistiosoite

Java Stack pointer stackille johon saie kuuluu.

Saikeen otsikkotietoja seuraavallarivilla kerrotaan kyseisen saikeen sen hetkinen

tila. Saikeen mahdolliset tilat kerrotaan Oraclen Enum Thread.State dokumen-

taatiossa, esitetdan ne taulukossa 3.

TAULUKKO 3. Saikeen mahdolliset tilat. (Oracle 2018)

Tila Selitys
NEW Uusi saie, jonka kayttda ei viela ole aloitettu
RUNNABLE Saie, jota suoritetaan JVM:ssa.
BLOCKED Saie, jonka suorittaminen on estynyt. Saie saattaa odot-
taa esimerkiksi lukon vapautumista.
WAITING Saie, joka odottaa toisen saikeen tietyn toiminnon suorit-

tamista. Odotuksen kestolle ei ole maaritetty aikaa.

TIMED_WAITING

Saie, joka odottaa toisen saikeen tietyn toiminnon suorit-

tamista. Odotuksen kestolle on maaritetty aika.

TERMINATED

Saie, joka on saanut suoritettua taskinsa loppuun ja sen

kayttd on lopetettu.

Esimerkkina kaytetystd thread dumpista otettu sdaie on RUNNABLE tilassa

(KUVA 11).

Saikeen tilaa kuvaavan rivin jalkeen ilmoitetaan saikeen metodien kutsupino. Kut-

supino kertoo saikeen suorittamat metodit aikajarjestyksessa, seka tarjoaa tarkan
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informaation luokasta, seka ohjelmakoodin rivista, josta metodi on suoritettu. Kut-
supino nayttaa myos tilanteet, joissa saie odottaa esimerkiksi lukkoa toiselta sai-

keelta ja mikali saikeella on lukittuna esimerkiksi jokin objekti (KUVA 12).

"Thread-8" #12 prio=5 os_prio=0 tid=0x000800250e54d180@ nid=0xdec waiting for monitor entry [0x060000b&2b4ff000]
java.lang.Thread.State: BLOCKED (on object monitor)
at DeadlockProgram$DeadlockRunnable.run(DeadlockProgram.java:34)
- waiting to lock <@x@600000A894465b8> (a java.lang.Object)
- locked <0xP00LPREE894465a0> (a java.lang.Object)
at java.lang.Thread.run(java.base@10.0.1/Thread.java:844)

Locked ownable synchronizers
- None

KUVA 12. Saie odottaa lukkoa ja on lukinnut objektin. (Albano 2018)

Kuvassa 12 nahdaan saikeen kutsupinosta, etta se odottaa lukittua objektia muis-
tiosoitteesta 0x00000000894465b0, joka on tyypiltddn java.lang.Object. Lisaksi
saie on lukinnut itselleen objektin muistiosoitteessa 0x00000000894465a0, joka
on myos tyypiltdan java.lang.Object. Nama lukkotiedot ovat tarkeita, kun aletaan

tunnistamaan esimerkiksi Deadlock-tilanteita. (Albano 2018)

Seuraavaksi thread dumpissa naytetdan JVM-saikeet. Nama saikeet on varattu
kayttojarjestelman kayttoon, ja ne eivat ole Java-sovelluksen osia. Tasta syysta
niiltd puuttuu muun muassa ID sekda metodien kutsupino (KUVA 13). (Albano
2018)

"

Thread" os_prio=2 cpu=578.12ms elapsed=580.22s tid=0x00000293ffb6cc70 nid=0x17b8 runnable
"GC Thread#0" os_prio=2 cpu=1000.00ms elapsed=580.24s tid-8x008000293f8f55a50 nid=0x35e@ runnable
"GC Thread#1" os_prio=2 cpu=1031.25ms elapsed=580.03s tid=0x88000293940759f8 nid=0x1fc runnable
"GC Thread#2" os_prio=2 cpu=10831.25ms elapsed=580.03s tid=0x808600293943e1c38 nid=0x3694 runnable
"GC Thread#3" os_prio=2 cpu=1046.88ms elapsed=580.03s tid=0x80860029393a138368 nid=0x1954 runnable
"GC Thread#4" os_prio=2 cpu=1015.62ms elapsed=580.03s tid=0x88080029393bfedf@ nid=0x3a58 runnable
"GC Thread#5" os_prio=2 cpu=1878.12ms elapsed=588.83s tid=0x886080829393bfe%b8 nid=8x1f78 runnable
"G1 Main Marker" os_prio=2 cpu=8.06ms elapsed=588.24s tid=0x886080293f8f57f668 nid=0x3798 runnable
"G1 Conc#8" os_prio=2 cpu=296.88ms elapsed=580.24s tid=0x608088293T8f5a128 nid=Bx2adc runnable
"Gl Conc#1" os_prio=2 cpu=296.88ms elapsed=579.27s tid=0x000868293947e25b8 nid=0xffc runnable

"Gl Refine#@" os_prio=2 cpu=78.12ms elapsed=580.24s tid=0x080000293f8f8b5b@ nid=0x3b8@ runnable
"Gl Refine#1" os_prio=2 cpu=46.88ms elapsed=577.24s tid=0x08000029394b14be® nid=0x1794 runnable
"Gl Refine#2" os_prio=2 cpu=46.88ms elapsed=577.24s tid=0x08000029394b16000 nid=0x3698 runnable
"Gl Refine#3" os_prio=2 cpu=15.62ms elapsed=577.24s tid=0x00@08029394b15a34@ nid=@x84 runnable

"Gl Refine#4" os_prio=2 cpu=15.62ms elapsed=576.79s tid=0x008080829394bldecd® nid=Bx3678 runnable
"Gl Refine#5" os_prio=2 cpu=15.62ms elapsed=576.70s tid=0x008080829394b151a8 nid=Bx2aec runnable
"Gl Service" os_prio=2 cpu=0.00ms elapsed=580.24s tid=0x00B008233T8f8bTde@ nid=0x2498 runnable

M

Periodic Task Thread" os_prio=2 cpu=8.88ms elapsed=5808.16s tid=0x88080029378f621d8@ nid=0x1418 waiting on condition

JNI global refs: 35, weak refs: 45
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KUVA 13. JVM:n varaamat saikeet.

Kuvassa 13 nakyviin JVM:n varaamiin saikeisiin sisaltyy GC-saikeet, eli Garbage
Collector -saikeet, seka muita Java-sovellusta yllapitavia saikeita. JNI-referenssit
(Java Native Interface) tarkoittavat ohjelmakoodin globaaleja viittauksia kaytto-
jarjestelman tai laitteiston, muilla ohjelmistokielilla kirjoitettujen sovellusten, kut-
suihin. JNI mahdollistaa JVM:ssa ajettavan Java-sovelluksen kutsumisen ja kut-
sujen lahettamisen naihin ulkoisiin kohteisiin. JNI-viittaukset ovat alttiita muisti-
vuodoille, koska ne eivat kuulu automaattisen roskienkeruun (Garbage Collec-
tion) piiriin. (Albano 2018)

Thread dumpin viimeinen osio ilmoittaa |0ydetyista deadlock-tilanteista. Mikali so-
velluksen suorituksessa ei ole havaittu deadlock-tilanteita, jatetaan viimeinen
osio kokonaan pois thread dumpista.Kuvassa 14 nahdaan esimerkkitilanne so-

velluksesta, jossa havaittiin deadlock-tilanne. (Albano 2018)

Found one Java-level deadlock:

"Thread-8":
waiting to lock monitor 8xPP0BO250e4982480 (object ©x0OOOPEOB894465b8, a java.lang.Object),
which is held by "Thread-1"

"Thread-1":
waiting to lock monitor @xP00P0250e4982380 (object BxPPARORERS94465a8, a java.lang.Object),
which is held by "Thread-8"

Java stack information for the threads listed above:
"Thread-8":

at DeadlockProgram$DeadlockRunnable.run(DeadlockProgram.java:34)

- waiting to lock <©@x00008PBO894465b8> (a java.lang.Object)

- locked <0x02000800894465a@> (a java.lang.Object)

at java.lang.Thread.run(java.base@16.8.1/Thread.java:844)
"Thread-1":

at DeadlockProgram$DeadlockRunnable.run(DeadlockProgram.java:34)

- waiting to lock <OxPPPPEARAE94465a8> (a java.lang.Object)

- locked <BxP0BBOOOOEI4465bO> (a java.lang.Object)

at java.lang.Thread.run(java.base@1®.8.1/Thread.java:844)

Found 1 deadlock.

KUVA 14. Deadlock-tilanne thread dumpissa. (Albano 2018)

Thread dump tulosteen ensimmainen osa kertoo, millainen deadlock-tilanne on
kyseessa. Esimerkissa on hyvin simppeli deadlock-tilanne, jossa Thread-0 lukit-
see objektin, jota Thread-1 tarvitsisi ja samaan aikaan Thread-1 lukitsee objektin,
jota Thread-0 tarvitsisi, taten kumpikaan saie ei voi edeta ohjelmakoodin suori-
tuksessa. Lisaksi molempien saikeiden metodien kutsupino tulostetaan tilanne-

kuvauksen alapuolelle. Tama mahdollistaa kehittajalle paremmat mahdollisuudet
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selvittaa virhetilanne, silla metodit ja koodirivit, joissa virhetilanne tapahtuu, on

helposti I16ydettavissa (Albano 2018)

4.2 Ohjelmakoodin tulkinta kasin

Kokeneet kehittajat pystyvat lahdekoodia tulkitsemalla nakemaan virhetilanteita
aiheuttavat kohdat hyvinkin nopeasti. Ohjelmakoodiin perehtymalla voidaan ha-
vaita kaikki mahdolliset virhetilanteet, mutta jokaiseen koodiriviin tarkasti tutustu-
minen vaatii aikaa ja on hyvin virhealtista ihmisen tekemana. Lisaksi aina ei kui-
tenkaan ole mahdollista hyodyntaa kokenutta kehittajaa jokaisen virhetilanteen

selvittamiseen.

Ajan saastamiseksi ja inhimillisten virheiden ehkaisemiseksi onkin kehitetty pal-
jon apuvalineita, jotka tulkitsevat kirjoitettua koodia sita tuotettaessa. Nykypai-
vana lahes jokaiseen IDE:n on mahdollista lisata lisaosia, jotka ilmoittavat kayt-
tajalle bugialttiista toteutuksista seka tarjoaa ohjeita naiden korjaamiseen ja valt-

tamiseen.

On olemassa myds kattavampia lisaosia, jotka IDE:n lisaksi tarkkailevat tuotettua
koodia myos versionhallinta-alustoja ja Cl-putkia hyddyntaen, muun muassa au-
tomaattiset testien tuloksia tulkiten. Taten saadaan kattava kuva ohjelmakoodin
oikeanlaisesta toteutuksesta kehittajille koko kehitysprosessin ajalta, seka ilmoi-
tettua mahdollisista virhetilanteista ja haavoittuvuuksista heti niiden iimetessa.
(SonarQube 2021)

4.2.1 SonarQube

SonarQube on automaattisesti lahdekoodia tulkitseva kokonaisvaltainen lisdosa,
joka havaitsee koodissa ilmenevat bugit, haavoittuvuudet seka pienemmat vir-
heet, "koodihajut”’. SonarQube on mahdollista liittda osaksi koko kehitysproses-
sia, jolloin se tarkkailee ohjelmakoodin toteutusta kehitysympariston jokaisella
osa-alueella IDE:sta versionhallintaan ja sielta jatkuvan integraation palveluihin.
(SonarQube 2021)
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IDE:ille on tarjolla SonarLint-lisdosa, joka tarkkailee kirjoitettua ohjelmakoodia
ajantasaisesti ja ilmoittaa kehittajalle, mikali kirjoitettu koodi rikkoo jotain lisa-
osaan ennalta laadittuja saantoja. Naista virheista tarjotaan kehittajalle korjaus-
ehdotuksia, joiden avulla saadaan ohjelmakoodista toimivampaa ja turvallisem-
paa. (SonarQube 2021)

Jatkuvan integraation tyokalut rakentavat ja ajavat tuotettua ohjelmakoodia, seka
suorittavat laadittuja yksikkotesteja. Naiden avulla saadaan kasattua palautetta
kehittdjille SonarQuben kayttoliittymaan. Kehittdja nakee tarkasti missa ohjelma-
koodin kohdassa mahdollisia virhetilanteita ilmenee ja pystyy helposti havaitse-

maan ja korjaamaan niita tarjottuja korjausehdotuksia hyddyntaen.

SonarQube ja SonarLint voidaan kayttéonottaa pitkalti kaikkiin Java-projekteihin
seka kehitysymparistoihin. Lisaosalle tarjotaan tukea esimerkiksi Netbeans, Ec-
lipse ja Visual Studio IDE:ss3, seka versionhallinnan ja jatkuvan kehityksen tyo-
kaluissa muun muassa Git, GitLab ja Jenkins tukevat SonarQubea. (SonarQube
2021)



40

5 VIRHETILANTEIDEN ENNALTAEHKAISY

5.1 Rinnakkaisuus

Toimivan rinnakkaisuuden toteuttamiseksi olisi kehittajan hyva ymmartaa Javan
tarjoamien avainsanojen kayttotarkoitus, seka niiden tarjoamat haitat ja hyodyt.
Tietamys Javan tarjoamista rinnakkaisuutta toteuttavista kirjastoista, seka niiden
toiminnasta ja kayttotavoista tarjoaa kehittgjalle avaimet toimivan rinnakkaisuu-
den kehittamiseen. Lisaksi saikeistyksen ymmartaminen edes periaatteellisella
tasolla tarjoaa paljon apuja toimivan rinnakkaisuuden toteuttamiseen, silla sai-

keet ovat olennainen osa Javan rinnakkaisuutta.

Isommissa ohjelmistoprojekteissa rinnakkaisuuden toteuttaminen voi onnistua il-
man ymmarrysta naista ominaisuuksista hyodyntamalla aikaisemmin toteutettua
koodia, mutta tama voi johtaa tilanteisiin, jossa huomaamatta jaaneet virhetilan-

teet saattavat moninkertaistua lahdekoodin maaran kasvaessa.

Tarkeimpana virhetilanteiden ennaltaehkaisijana onkin siis kehittajien ymmarrys
rinnakkaisuuden ja saikeistyksen periaatteista seka tietamys Javan kirjastojen ja

avainsanojen tarjoamista mahdollisuuksista.

5.1.1 Synchronized

Kuten kappaleessa 2.3.1 kerrottiin, synkronoitu koodilohko voi olla suoritettavana
vain yhdella saikeella samanaikaisesti. Koodilohkoa suorittava saie siis lukitsee
sen itselleen suorituksen ajaksi. Tasta syysta liiallista synkronointia tuleekin siis
valttaa. Liiallinen synchronized-avainsanan kaytto voi rajoittaa VM:n ominaisuutta
optimoida ohjelmakoodin ajoa, seka johtaa deadlock ja livelock tilanteisiin. (Bloch
2017)

Kappaleessa 3.1 tarjottiin kuvassa 2. esimerkkikoodina Counter-luokka, jonka

ajaminen johti race condition -tilanteeseen. Kuvassa 15 kyseinen koodilohko on
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korjattu synchronized-avainsanaa hyodyntaen. Kun luokka suoritetaan add-me-
todin ollessa synkronoitu, valtytaan saikeiden samanaikaiselta counter-muuttujan

muuttamiselta.

public class Counter {
protected long counter = 8;

public synchronized void add(long value){
this.count = this.count + value;

¥
¥

Kuva 15. Korjattu Counter-luokka

Synchronized-avainsanaa tulisi kayttaa tilanteissa, joissa on mahdollisuus sille,
ettd useampi saie voi kasitelld synkronoitavaa dataa samanaikaisesti. Synkro-
nointia toteutettaessa tulee ottaa huomioon, etta luku- ja kirjoitusoperaatioiden
tulee olla molempien synkronoituja, muuten synkronoinnilla ei ole vaikutusta.
(Bloch 2017)

Synkronointia toteutettaessa tulisi kuitenkin ottaa huomioon, etta liiallinen synch-
ronized-avainsanan kaytto voi johtaa kappaleessa 3.2 kuvassa 4. esitetyn Dead-
lock-luokan kaltaiseen deadlock-tilanteeseen. Korjataan kuvassa 4. esitetty koo-
dilohko siten, etta poistetaan liiallinen synkronointi bow- ja bowBack-metodeista.
Kuvassa 16. korjattu Deadlock-luokka, jota suoritettaessa Alphonse ja Gaston
paasevat molemmat kumartamaan toisilleen ja vastaamaan toisen kumarrukseen

ilman deadlock-tilanteen aiheutumista.
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public class Deadlock {
static class Friend {
private final String name;

public Friend(String name) {
this.name = name;

}

public String getName() {
return this.name;

}

public void bow(Friend bower) {
System.out.format("%s: %s"
+ " has bowed to mel!%n",
this.name, bower.getName());
bower.bowBack(this);

}

public void bowBack(Friend bower) {
System.out.format("%s: %s"
+ " has bowed back to me!%n",
this.name, bower.getName());

¥

public static void main(String[] args) {
final Friend alphonse = new Friend("Alphonse");
final Friend gaston = new Friend("Gaston");
new Thread(new Runnable() {
public void run() {
alphonse.bow(gaston);
¥

})-start();
new Thread(new Runnable() {

public void run() {
gaston.bow(alphonse);
h
}).start();

KUVA 16. Korjattu Deadlock-luokka.

Synkronoidun koodiblokin sisalla ei saa kutsua tuntemattomia metodeja (alien
method), jotka on tarkoitus yliajaa @Override -annotaatiota kayttden. Koodiloh-

koa suorittavalla luokalla ei ole kontrollia siita, mita tuntematon metodi suorittaa,
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ja tama voi johtaa virhetilanteisiin ja suorituskyvyn heikkenemiseen. Synkro-
noidun koodiblokin sisalla olisikin siis hyva suorittaa mahdollisimman vahan toi-
minnallisuutta. (Bloch 2017)

5.1.2 Volatile

Volatile-avainsanan avulla voidaan varmistaa, ettd muuttujan arvoa lukeva saie
hakee muuttujan arvon aina laitteen muistista valimuistin, eli cachen, sijaan. Vo-
latile-avainsanaa tulisi kayttaa tilanteissa, joissa halutaan varmistua siita, etta
muuttujan arvoa ei voida lukea keskeneraisessa tilassa ohjelmakoodia suoritet-
taessa. (Jenkov 2020a)

Pelkka volatilen kaytto ei kuitenkaan aina riita varmistamaan rinnakkaisuuden oi-
keanlaista toimintaa. Voidaan tormata tilanteisiin, joissa volatile-muuttujia kaytet-
tdessa sovellus joutuu silti race condition tilanteisiin, esimerkiksi laskureissa.
Naissa tapauksissa pitaa volatilen ohessa hyédyntaa muitakin rinnakkaisuutta tu-

kevia toimintatapoja, kuten synkronointia. (Jenkov 2020a)

5.1.3 Atomic

Atomisia muuttujia tulisi kayttaa silloin, kun halutaan varmistua yksittaisten muut-
tujien saieturvallisuudesta. Javan atomic-kirjaston tarjoamat luokat on kaikki to-
teutettu saieturvallisesti, joten kehittajan ei tarvitse atomic-muuttujia kaytettaessa

ottaa sitd huomioon, kyseisten muuttujien osalta. (Oracle 2022)

Kaytanndssa atomic-muuttujilla voidaan korvata vastaavia muuttujia, ja taten
saadaan hyodynnettya saieturvallisesti toteutettuja luokkia. Atomic-muuttujia
hyodynnettdessa on hyva ottaa huomioon niissa kaytetyt metodikutsut, jotka
saattavat vaikuttaa ohjelman suoritukseen tarvittavien resurssien maaraan. (Ora-
cle 2022)
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5.2 Saikeistys

Oikein toteutettu saikeistys on olennainen osa nykyaikaisten sovellusten toimin-
taa. Toimivaa rinnakkaisuutta on mahdotonta toteuttaa ilman saikeistysta. Virhe-
tilanteiden valttamiseksi tulisi kehittajan tietaa ja ymmartaa saikeistykseen liitty-

vat konseptit, seka niiden oikeaoppisen kayton.

Yksisaikeisen ohjelmakoodin kirjoitus ja tulkinta on helppoa ja suoraviivaista mo-
nisaikeiseen ohjelmakoodiin verrattaessa. Tasta syysta on hyva pitaa mielessa,
etta sovelluksen toteuttaminen yksisaikeisena voi olla hyvinkin fiksu ajatus, mikali
se on mahdollista. Tarpeeton saikeistaminen aiheuttaa enemman haittaa kuin

hyotya.

Kehittajan on myos hyva tiedostaa tyypilliset virhetilanteet, seka niiden selvitta-
miseen kaytettavat keinot, kuten thread dumpin tulkinta. Monisaikeisen ohjelma-
koodin toteuttaminen ilman virheitd on mahdotonta, joten virhetilanteiden selvit-

taminen ja korjaaminen on olennainen osa tata prosessia.

5.2.1 Saikeiden luonti

Saikeistystd on mahdollista toteuttaa useammalla tavalla, esimerkkeina Thread-
luokan periminen extend-avainsanan avulla tai Thread-luokan toteuttaminen

Runnable-interfacen avulla implements-avainsanaa kayttaen. (Jenkov 2021b)

Jos uusi saikeistyttd hyddyntava luokka halutaan luoda siten, etta se perii (ex-
tend) Thread-luokan, tallin luokkaa toteutettaessa, tulisi sen yliajaa tarvittavat
Thread-luokan metodit. Kun uusi uusi luokkaobjekti luodaan, voidaan sita suorit-
taa omassa saikeessaan yliajettujen ja Thread-luokassa olevien metodien avulla.
(Jenkov 2021b)

Thread poolien kayttaminen on suositeltu tapa saikeiden luomiselle. Kehittaja jat-

taa saikeiden luomisen poolin suoritettavaksi ja taten valttyy niiden luomiselta ka-
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sin. Java tarjoaa thread poolien kayttdon Executors-luokan, jonka avulla on mah-
dollista luoda ennalta maaritellyn maaran saikeita sisaltava FixedThreadPool, tar-
peen mukaan skaalautuva CachedThreadPool ja yhden saikeen kerrallaan luova
SingleThreadExecutor. (Oracle 2021b)

Uusi luokka voi toteuttaa Runnable-interfacen metodin, ja talldin luokkaobjektin
run-metodia kutsuttaessa, suoritetaan run-metodiin maaritetyt toiminnot. Metodin

suorittamisen jalkeen saie lopettaa toimintansa. (Jenkov 2021b)

5.2.2 Event Dispatch Thread

Swing-kayttoliittymatoteutuksia tehtdessa, suoritetaan kaikki Swingin tapahtu-
man kasittely EDT:ssa. Mikali kayttoliittyman elementeissa tapahtuu muutoksia,
tulee niiden kasittely suorittaa EDT:ssa. Swingin komponentit eivat ole saietur-
vallisia ja mikali naitd muutoksia suoritetaan muissa saikeissa, aiheutuu tasta

usein vakaviakin virhetilanteita.

Tapahtumien suorittamisesta EDT:ssa voidaan varmistua esimerkiksi seuraavilla
tavoilla. Toteutetaan tarkistelu, jossa SwingUtilities.isEventDispatchThread -me-
todikutsun avulla saadaan tieto, ollaanko kyseistd koodilohkoa suorittamassa
EDT-saikeessa. Tarkistelussa voidaan kayttoliittymatapahtumien suorittaminen
ajaa vain siina tapauksessa, jos se tehdaan EDT-saikeessa. EDT:ssa tapahtumat
suoritetaan jonosta, joten ne voidaan lisata jonon peralle, jolloin varmistutaan nii-
den ajosta EDT-saikeessa. Jonoon tapahtumat voidaan lisatd SwingUtilities.in-

vokelLater -metodikutsun avulla. (Oracle 2021c)

Mikali kaikki Swing-kayttoliittymatoteutuksen tapahtumankasittely suoritetaan
EDT-saikeessa, valtytaan suurelta osalta virhetilanteista, joita rinnakkaisuuden ja

saikeistyksen takia saattaa ilmeta kayttoliittymatoteutuksissa.
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6 YHTEENVETO JA POHDINTA

Tassa opinnaytetydssa kasiteltiin kattavasti ja tiiviisti hyvin laajaa aihepiiria, johon
tutustuminen oli opettavaista ja palkitsevaa. Useista lahteista keratyssa paketissa
saadaan valitettya rinnakkaisuuden ja saikeistyksen olennaisimpia aihepiireja
kattavasti. Tyon tarkeimpana tavoitteena oli saavuttaa laajempi osaaminen ja
ymmarrys Javan rinnakkaisuuteen ja saikeistykseen liittyvista asioista. Tavoite
saavutettiin hyvin ja opinnaytetyossa perehdyttiin kattavasti Javan rinnakkaisuu-
den ja saikeistyksen olennaisimpiin asioihin ja kartutettiin osaamista ja ymmar-

rysta naihin liittyen.

Aihepiirin laajuus aiheutti hieman vaikeutta olennaisten asioiden Ioytamiseen,
mutta Insta Advance Oy:lla kasiteltyjen bugitikettien kautta sai kattavan kuvan
tyypillisimmista sudenkuopista joihin kehittaja rinnakkaisuutta ja saikeistysta to-
teuttaessa tormaa. Laadukasta lahdemateriaalia oli tarjolla paljon, niin kirjalli-
sessa, kuin verkkomuodossa. Oraclen tarjpamat dokumentaatiot Javaan liittyen
olivat todella kattavat ja naiden pohjalta oli helppo tutustua opinnaytetyon aihee-

seen seka kasata olennaisimpiin asioihin keskittyva kokonaisuus.

Opinnaytetyon pohjalta on helppo lahtea rakentamaan ohjeistusta Insta Advance
Oy:n kehittdjille. Ohjeistus tarjoaa varsinkin uusille kehittdjille kattavan ja tiiviin
paketin, jonka pohjalta on helpompi lahtea toteuttamaan saikeistettya sovellusta.
Yleisimmat sudenkuopat on kasitelty kattavasti ja taman pohjalta niiden kasittely,

korjaaminen ja ennaltaehkaisy helpottuu.

Onhjeistuksen pohjalta rinnakkaisuuteen ja saikeistykseen liittyvat ongelmatilan-
teet vahenevat, joka johtaa kehitettdessa syntyvien bugitikettien vahenemiseen.
Taten ohjeistuksella tuotetaan suoraa hyotya Insta Advance Oy:lle, kun virheelli-
sesti toteutetun ohjelmakoodin vaikeasti selvitettavien rinnakkaisuudesta ja sai-
keistyksesta johtuvien bugitikettien maara laskee. Kehittajat voivat virheiden kor-

jaamisen sijaan keskittya uusien ominaisuuksien toeuttamiseen.
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