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1 Johdanto

JavaScript-kielen suorittaminen pelkdstdaan selaimessa on historiaa. Nyt se on valloittamassa
suurta osaa sovelluskehityksesta. JavaScriptin suuresta suosiosta johtuen paatin itsekin lahtea

tutustumaan JavaScript-kielelld kehittamiseen.

Opinnaytetyossa tutustutaan web-sovellukseen, seka syvallisemmin palvelinpuolen tyokaluihin.
Toteutusvaiheessa tehdaan pienimuotoinen projekti, jossa toteutetaan palvelinpuolen web-

sovellus JavaScript-kiellella.

Toteutuksessa kaytetaan JavaScriptin suorittamiseen palvelinpuolella yleisesti kdytettya Node.js-
ajoymparistod. Nodella pystytdan suorittamaan JavaScript-kieltd palvelinpuolella. Noden ja sen
tyokalujen avulla on helppo toteuttaa kevyt web-palvelinsovellus. Toteutuksessa keskitytaan
palvelinpuoleen, mutta tehdaan myos yksinkertainen kayttoliittyma selainpuolelle sovelluksen

toiminnallisuuksien esittelya varten.

Tyon teen itselleni ja sen pdatavoitteena on kehittdd omaa osaamistani aloittelevana kehittdjana,
opettelemalla perusteet JavaScript-kielestad seka palvelinpuolen JavaScript-ajoymparistosta
Nodesta. Lisaksi tavoitteena on tutkimuskysymyksiin vastaaminen ymmarrettavasti ja selkedssa

muodossa.

Tutkimuskysymykset keskittyvat web-sovellukseen ja Node-ymparistoon:
e Mika on web-sovellus?
e Mitad eroa on perinteisella nettisivulla ja web-sovelluksella?
e Minkalaisia tietoturvauhkia web-sovellukseen kohdistuu?
e Mika on Node.js?

e Mita Noden kirjastoja kdytetdaan chat-sovelluksen kehittamiseen?



2 Web-sovellus

Web-sovellus on sovellus, jota padsee kayttamaan erilaisilla nettiselaimilla laitteesta riippumatta.
Peruskayttdjalle Web-sovellus voi nayttdaa samalta kuin vanhat perinteiset staattiset web-sivut.
Web-sovellus koostuu selainpuolesta ja palvelinpuolesta. Selaimen nakyma toimii
kayttoliittymana. Palvelin hoitaa taustalla sovelluksen logiikan ja tiedon tarjoamisen
kayttoliittymalle. Verkkosivua, joka suorittaa ohjelmakoodia palvelimella tai selaimessa, sanotaan

usein web-sovellukseksi. (Martin, 2021)

Web-sovellukset ovat koko ajan suositumpia. Verrattuna tyopoytasovelluksiin, selaimessa toimivat
sovellukset ovat vihemman riippuvaisia laitteistosta. Selaimella toimivia sovelluksia ei myoskaan
tarvitse asentaa, seka niiden paivittdminen on helpompaa kuin tyopoytasovellusten. (Martin,

2021)

Web-sovellusten huonoja puolia ovat, ettd ne tarvitsevat usein internet-yhteyden. Tietoturva on
myo0s potentiaalinen riski, kun liikutetaan tietoja internetin ylitse. Pilvipalveluita kdyttdessa ei

valttamatta itse pdase vaikuttamaan miten tietoja varastoidaan.

2.1 Selainpuoli

Sovelluksen kayttoéliittyma eli selainpuoli on usein kehitetty kayttamalla yleisimpia kielia, HTML,
CSS ja JavaScript, joita eniten kaytetyimmat selaimet tukevat. JavaScriptin osuus kaikista web-
sovelluksista on 97,9 % (w3techs, n.d.). Peruskayttdjalle kayttoliittyma voi ndyttaa perinteiselta
verkkosivulta. Taustalla tapahtuu kuitenkin kayttdjalle nakymatonta toiminnallisuutta. (Karhu

Helsinki Oy, n.d.)

Perinteisella staattisella verkkosivulla tarkoitetaan dokumenttia, joka on julkaistu internetissa.
Dokumentit ovat saatavilla palvelimella, josta selaimen kayttajat voivat hakea niita pyynnosta.
Esimerkissa (Kuva 1) kayttadja tekee pyynnon palvelimelle menemalla verkkosivulle ja palvelin
lahettda vastauksena HTML-dokumentin takaisin. Verkkosivut nayttavat samalta kaikille kayttajille
ja sivuston sisalto ei vaihdu, jos sita ei erikseen muokata palvelimella. Staattisiin sivuihin tarvitaan

vain HTML-merkintakieltd. (Karhu Helsinki Oy, n.d.)



Kuva 1. Staattinen verkkosivu
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Web-sovellukset ovat dynaamisia verkkosivuja. Dynaamiset verkkosivut (Kuva 2) eivat ole valmiita
dokumentteja palvelimella, vaan ne luodaan samalla kun selain tekee pyynnon palvelimelle.
Dynaaminen verkkosivu voi sisaltda myos staattisia sivuja ja vain sivujen sisaltoa paivitetaan.
Kayttdja tekee pyynnon selaimella palvelimelle. Palvelin tunnistaa pyynnon ja alkaa suorittamaan
pyyntoa vastaavaa ohjelmaa, joka esimerkiksi tarvittaessa hakee tietokannasta tietoa tai suorittaa

jonkun laskun. Suoritettuaan ohjelman, palvelin lahettaa selaimelle vastauksen. (Peltomaki, 2020)

Kuva 2. Dynaaminen verkkosivu
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Web-sovelluksen selaimen nakyma eli kayttoliittyman sisalto, voidaan koostaa selaimessa
suoritettavan JavaScript-koodin avulla. Palvelin voi myds lahettaa vain JSON-muotoista tietoa ja
tdman selain koostaa kayttajalle suotuisaksi verkkosivuksi. Kayttoliittyma voidaan renderdida
myos palvelinpadssa, jolloin palvelin 1dhettda valmiin HTLM-tiedoston selaimella. (Peltomaki,

2020)

Viime vuosina suosituksi on tullut yhden sivun ratkaisut eli SPA (Single Page Application). Kayttaja
pysyy yhdella sivulla, jota muokataan kdyttdjan toimien mukaisesti. Palvelin vastaa pyyntoon
yhdella HTML-sivulla. Sivua muokataan selaimessa toimivalla ohjelmakoodilla, jotka palvelin
lahettda selaimella suoritettavan ohjelmakoodin pyynndsta. Koko sivu ei siis paivity, vain sen

sisalto. (Peltomaki, 2020)

2.2 Palvelinpuoli

Web-sovelluksen toiminallisuuden hoitaa palvelinpuoli eli tietokone, johon on asennettu Web-
palvelimen tarjoama ohjelmisto. Ensin palvelin tarjoaa selaimelle sovelluksen kayttoliittyman,
kayttajan syotettyd palvelimen osoite selaimen osoiteriville. Kdyttoliittyma lahettda palvelimelle
pyyntoja, kun kayttdja tekee toimintoja kayttoliittymdssa. Palvelimen tehtdva on vastata
selaimelta tuleviin pyyntoihin. Pyynnét voivat olla esimerkiksi tietokannan kasittelya tai
laskutoimituksen suorittamista. Palvelin suorittaa pyynnon ja |lahettaa vastuksen selaimelle.
Selainpuolen koodit maarittavat, mita vastaanotetulle informaatiolle tehdaan. Vastaus on yleensa
HTML-sivu tai tiedosto. Nykypaivan sovellukset siirtavat tietoa JSON-muodossa. Selaimen ja

palvelimen vilisiin tiedonsiirtoihin kdytetaan HTTP-protokollaa. (Peltomaki, 2020)

Web-kehittdja, joka hallitsee frontendin eli palvelinpuolen, sekad backendin eli selainpuolen,
sanotaan Full Stack -kehittajaksi. Full Stack -kehittdja pystyy toteuttamaan tietokannan,
sovelluksen logiikan, seka sen ulkoasun eli koko sovelluksen. Stack viittaa jarjestelman rakenteen
jaotteluun eli mita teknisia ratkaisuja on kaytetty sovelluksen toteuttamiseen. Esimerkkind MEAN-
stack, jonka lyhenne tulee tekniikoista MongoDB, Express, Angular seka Node. MEAN-stackissa

kaikki on ohjelmoitu JavaScriptilla, mika helpottaa kehittamista. MongoDB on tietokanta. Angular



on selainpuolen kehys. Node on palvelinpuolen alusta ja Express sen kirjasto, joka toteuttaa HTTP-

palvelimen. (Peltomaki, 2020)

Palvelinpuolet ovat kompleksisempia ja lahestymistapoja on monenlaisia. Palvelinpuolen
kokonaisuuden voi kehittaa kayttden erilaisia ymparistoja, ohjelmointikielia ja tietokantoja. Tassa

tyossa kuitenkin keskitytaan JavaScript-kielelld ohjelmoitavaan Node.js-ymparistoon.

2.3 HTML

HTML on merkintdkieli, jolla useimmat verkkosivut on kirjoitettu. HTML:n avulla esitetaan
verkkosivujen rakenne ja sisdlto. Selaimen moottori lukee HTML-koodia ja tulkitsee koodia
selaimessa kayttdjalle ymmarrettavassa muodossa. Selain valmistajia on useita ja jokaisella on
oma HTML-moottorinsa. Eri valmistajien selaimet voivat hieman poiketa toisen tavasta esittda

tulkattua koodia. (W3schools, 2022b)

HTML-dokumentti rakennetaan HTML-elementeilla (Ohjelmakoodi 1). HTML-dokumentti alkaa
aina tagilla <html> ja loppuu lopetustagilla </html>. Elementit kirjoitetaan aloitus- ja
lopetustagilla. Kaikilla elementeilld ei ole lopetustagia. Tagien valiin kirjoitetaan elementin sisalto.
Elementissa voi olla sisdisia elementtejd, jotka koodia kirjoittaessa usein sisennetdan. Sisennykset

auttavat kehittdjaa |6ytamaan mista elementti alkaa ja loppuu. (W3schools, 2022b)

Ohjelmakoodi 1. Esimerkki HTML-koodista

¢html>
<body>
<h1l> OTSIKKO </hl>
<p> Tdhadn voi kirjoittaa tekstid </p>
¢/body>
¢/html>



2.4 CSS

HTML-elementtien muotoilu ja sijainnit selaimessa kirjoitetaan yksinkertaisella CSS-kielella.
Yleensa CSS-tyylittelyt kirjoitetaan omaan tiedostoonsa. CSS-tyylittelytiedosto maaritelldaan HTML-
dokumentin alkuun, head-tagin sisdan. CSS-kielen syntaksi koostuu elementin valitsimesta ja
aaltosulkeiden sisdan syotettavista pareista, joissa maaritelladn elementin ominaisuus ja sen arvo.

Ohjelmakoodi 2 esimerkissa maaritetdaan otsikko eli h1l-tagin vari punaiseksi. (W3schools, 2022a)

Ohjelmakoodi 2. Esimerkki CSS-koodista

hl {
color: red;
}

2.5 JavaScript

JavaScript on monikayttdinen ohjelmointikieli, joka on alkujaan suunniteltu tekemaan
verkkosivuista interaktiivisia. JavaScript mahdollistaa esimerkiksi verkkosivun sisallon lataamisen ja
paivittamisen ilman, etta kayttajan tarvitsee kirjoittaa osoitepalkkiin tai tehda erillisia pyyntoja

palvelimelle.

2.5.1 Historia

JavaScript on kehitetty alkujaan Netscape-selaimeen 1990-luvulla. Alun perin sen tarkoitus oli
lisata dynaamisuutta verkkosivuille. JavaScript-kielen syntaksilla ei ole mitdan tekemista Java-
kielen kanssa, vaikka nimessa samanlaisuutta. Nimi otettiin markkinointi syista, koska Java oli
siihen aikaan suuressa suosiossa. Samaan aikaan Microsoftilla oli omansa nimeltaan JScript, joka
oli lahes samanlainen kuin JavaScript. Kielien kehittyessa Netscape ja Microsoft taistelivat
yhteensopivuus ongelmista ja tahan yhteensopimattomuus ongelmaan haluttiin ratkaisu.
Netscape siirsi JavaScriptin hallinnan Euroopan tietokonevalmistajien yhdistykselle ECMA:lle.
Yhdistys muodosti standardin ECMAScript. Nykyaan JavaScriptin tavaramerkin omistaa Oracle.

(Wirfs-Brock & Eich, 2020)



2.5.2 ECMAScript

ECMA eli European Computer Manufacturers Association on eurooppalainen
standardointijarjesto, jolla on monia tietotekniikka-alan kansainvalisi standardeja. Yksi
merkittavampia standardeja on ECMAScript. ECMAScript-standardin tarkoitus on varmistaa
JavaScriptin toimivuus eri selaimissa. ECMAScriptin kehitys on avointa ja kehitykseen paasee

osallistumaan GitHubissa. (Mozilla, 2022)

2.5.3 Ohjelmointikieli

Oliopohjainen JavaScript on ohjelmointikielend monimuotoinen ja silld kehittdminen on
nopeampaa kuin esimerkiksi Java-kielella. Koodissa kdytetaan olioita eli objekteja. Olioilla voi olla
ominaisuuksia ja funktioita. JavaScript-kielessa ei kdyteta tyyppijarjestelmaa vaan tyyppi
paatelldan suorituksen aikana. Ohjelmakoodin virheiden kasittely on anteeksiantava ja tama

tuokin vélilld haasteita koodivirheitd etsiessa. (Wirfs-Brock & Eich, 2020)

Ohjelmakoodissa 3 on esimerkkina JavaScript-kielelld luotu olio. Oliolla henkilo on ominaisuutena
nimi, paino, pituus, seka funktiona tervehtii. Olion ominaisuuksia voidaan kutsua esimerkiksi
henkilo.paino, joka palauttaa arvon 34. Funktioon paasee kasiksi henkilo.tervehtii(), joka palauttaa

”"Moi! Olen Jaakko”.

Ohjelmakoodi 3. Esimerkki JavaScript-kielesta

var henkilo = {
nimi: ["Jaakko", "Parantainen"],
paino: .
pituuas: .
tervehtii: function() {
retorn "Moi! Clen " 4 this.nmimi[0] + ".7:

).



2.6 Tietoturva

Web-sovelluksien yleistyessa myds niiden tietoturvauhat ovat kehittyneet. Toisin kuin
tyopoytasovelluksiin, netissa oleviin web-sovelluksiin padsee melkein kuka vaan kokeilemaan
tietoturva-aukkoja. Web-sovellusten haavoittuvuuksia on erilaisia ja ne voidaan jakaa neljaan
paaluokkaan: syotteenkasittelyn liittyvat heikkoudet, kayttdjien tunnistamiseen ja valtuuttamiseen
liittyvat haavoittuvuudet, tiedon suojaaminen ja sovelluksen kdyttamiin komponentteihin ja

alustaan liittyvat heikkoudet. (Second Nature Security, 2018)

Web-sovelluksia on syyta kehittaa siten ettd, yleisimpia haavoittuvuuksia huomioidaan ja
testataan. Syotteet validoidaan, etta niihin ei paase tekemaan lisayksia. Kayttdjien tekemat
pyynnot on hyva auktorisoida ja tunnistaan. Sovelluksessa oleva tai kerddama tieto on syyta
analysoida ja suunnitella siten tiedon suojaaminen. Kayttdjien tunnistaminen sovellukseen ndhden

riittdvan vahvalla tunnistamisella. (Second Nature Security, 2018)

The Open Web Application Security Project (OWASP) pitaa listaa (Lista 1) yleisimmista
tietoturvauhista. OWASP on kansainvalinen yhteiso, jonka tarkoituksena on tiedottaa
tieturvariskeista ja siten edistaa turvallisten web-sovelluksien kehitystd. Suosituimpia
haavoittuvuuksia ovat muun muassa paasynhallinnan valvonta (Broken Access Control), jolla
valvotaan, etta kayttajat eivat paase suorittamaan oikeuksiensa ulkopuolisia toimintoja. Myds
injektiot ovat yleisia. Injektiossa esimerkiksi SQL-syotteeseen lisataan koodia, jolla kalastellaan

tietoa tietokannasta. (OWASP, n.d.)



Lista 1. Top-10 listaus web-sovellusten haavoittuvuuksista.

2021
A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection
A04:2021-Insecure Design
A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
A07:2021-ldentification and Authentication Failures
A08:2021-Software and Data Integrity Failures
A09:2021-Security Logging and Monitoring Failures*
A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey



10

3 Node.js

Node.js eli Node mahdollisti JavaScriptin kdyton palvelinpuolelle. Googlen Chrome-selaimen
moottoria kayttavalla Nodella on helppo luoda web-palvelin vain muutamalla rivilla JavaScript-
koodia (Ohjelmakoodi 5). Paljon rinnakkaisuutta vaativiin verkkosovelluksiin Node on
parhaimmillaan. Noden yksisdikeisyyden vuoksi, sita ei suositella verkkosovelluksiin, jotka vaativat

raskasta prosessointia. (Peltomaki, 2020)

3.1 Historia

Node kehitettiin avoimen ldhdekoodin JavaScript-alustaksi, palvelinsovellusten rakentamiseen,
jotka pystyisivat kasittelemaan suuren maaran samanaikaisia yhteyksia. Noden toteutus koostui
Googlen V8 JavaScript -moottorista, CommonlJS Module -latausohjelmasta ja joukosta C-kielella

toteutettuja moduuleja. (Wirfs-Brock & Eich, 2020)

Vuonna 2009 toukokuussa julkaistiin ensimmainen julkinen versio. Isommin huomiota Node sai
vasta, kun sen kehittdja Ryan Dahl esitteli sen jsconf.eu-konferenssissa. Melko pian tdman jalkeen
Ryan Dahl palkattiin Joyentiin, joka hallinnoi ja tuki Noden jatkokehitystd, kunnes vastuu siirrettiin

Node Foundation -sdatiolle vuonna 2015. (Wirfs-Brock & Eich, 2020)

Node suunniteltiin palvelinsovellusten rakentamiseen, mutta siita tulikin alusta, joka mahdollisti
JavaScriptin kayton yleiskayttdisena ohjelmointikielena monilla eri alustoilla, myds sulautetuissa
jarjestelmissa. Node mahdollisti sen, etta web-ohjelmoivat pystyivat siirtamaan taitonsa
selainymparistosta erilaisiin sovelluksiin. Alun perin web-kehittajat kayttivat JavaScript-kielta,
koska muuta vaihtoehtoa ei ollut. Nykyaan monet kehittajat haluavat kayttaa mieluimmin

JavaScriptia. (Wirfs-Brock & Eich, 2020)

3.2 Kayttokohteet

Noden tarkeimpia kayttokohteita ovat Streaming-tietovirtaa hyddyntavat sovellukset,

tapahtumapohjaiset sovellukset, yhden sivun sovellukset (Single-Page Application), seka
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reaaliaikaiset chat-sovellukset. Node on parhaimmillaan reaaliaikaisissa verkkosovelluksissa, joissa
kaytetaan kaksisuuntaisia yhteyksia kayttajan ja palvelimen valilla. Node kasittelee 1/O-tehtavia
nopeasti kdyttden mm. sisddnrakennettuja WebSocket-API- seka Event APl-rajapintoja. Nopeuden
ja tehokkuuden ansiosta Nodesta onkin tullut sovelluskehittajien suosikkivalinta reaaliaikaisten ja

tapahtumapohjaisten sovellusten rakentamiseen. (Peltomaki, 2020)

3.3 Non-blocking

Kyselyt tietokantaan ja tiedon valitys selaimelle eli kayttoliittymalle onnistuu kevyesti ja
vaivattomasti. Erona perinteisempaan palvelimeen on se, ettd datan vastaanotto ja lahetys ei
pysdyta koodin suorittamista. Tatd kutsutaan termilla non-blocking 1/0. 1/0 toimii taustalla
asynkronisesti (Kuva 3). Esimerkiksi PHP-palvelimelle koodin suoritus pysahtyy, kun odotellaan

vastausta tietokannasta (blocking 1/0). (Peltomaki, 2020)

Node toimii vain yhdelld sdikeelld. Tama tekee palvelinsovelluksesta kevyen ja sdastda palvelimen
resursseja. Raskaat prosessia vaativat pyynnot hidastavat Node-sovellusta, minka vuoksi Nodea ei
suositella raskasta prosessointia vaativille sovelluksille. Node on parhaimmillaan datavetoisissa
tiedonsiirroissa, sekd kun kayttdjia on monia samanaikaisesti. Esimerkiksi PHP-palvelimella
jokaiselle kayttajalle pitda avata oma sde koodin suoritukseen. Samanaikaiset kadyttdjat vaativat
paljon resursseja PHP-palvelimelta, verrattuna Nodeen, joka kayttda vain yhta saetta. (Peltomaki,

2020)

3.4 Asynkronisuus

Noden paatapahtumasilmukka (Kuva 3) on yksisdikeinen, mutta Node tukee rinnakkaisuutta
tapahtumien ja asynkronisten metodien avulla. Paatasolla JavaScript-koodi suoritetaan aina
padsilmukassa eli yhdessa sdikeessa. Koodia ei valttamatta suoriteta rivijarjestyksessa, vaan jos
esimerkiksi edellisen rivin koodin suoritus on vield kesken, voidaan silti aloittaa jo seuraavan rivin
suorittaminen. Esimerkiksi kayttoliittymassa painetaan nappia, joka suorittaa palvelimella koodin,

vaikka samanaikaisesti suoritetaan taustalla pidempi kestoista prosessia. (Peltoméki, 2020)
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Kuva 3. Noden tapahtumasilmukka.

Tietokanta
(110)

Tapahtumat
(yksi saikeinen)

3.5 Moduulit

Moduulit ovat Noden sovelluskehityksessa tarkeitd, silld itse Noden ydin on kevyt ja
yksinkertainen. Moduulit tuovat tarvittavat lisdominaisuudet ja kehittdmiseen nopeutta, seka
helppoutta. Nodeen on sisdanrakennettu moduuleita (W3schools, n.d.-a) ja NPM:n kautta pystyy
lataamaan lisaa. Lisaksi Nodella on helppoa tehda omia moduuleita. Modulaarinen kehittaminen

onkin suotavaa, etta sovelluksen runko pysyy siistind. (W3schools, n.d.-b)

Moduulit otetaan kayttoon require-maareella tiedoston alussa, jonka jalkeen moduulin
ominaisuuksia ja toimintoja pystyy kdyttamaan koodissa. Ohjelmakoodissa 4. Express-moduulin

kayttoonotto. (Peltomaki, 2020)

Ohjelmakoodi 4. Express-moduulin kdayttoonotto

const express = require('express')
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4 Palvelinpuolen tydkalut

Sovelluksen kehittdmisessa kaytetdan yleensa erilaisia tekniikoita ja samassa projektissa voi olla
useampikin kehittdja. Projektinhallinnan kannalta on tarkeaa, etta kaikki tietdavat tyonkulun
vaiheet ja kdytettavat tekniikat. Kehittamisen ja projektinhallinnan helpottamista varten on
suunniteltua erilaisia tyokaluja. Tassa luvussa esitellaan palvelinpuolella kaytettavia tyokaluja,

sovelluksia ja sovelluskehyksia.

4.1 NPM

Node Package Manager eli NPM on maailman suurin ohjelmistorekisteri. NPM asentuu Noden
mukana vakiona. Monet avoimen ldhdekoodin kehittajat kayttavat NPM:aa ohjelmistokirjastojen

jakamiseen ja lainaamiseen. NPM:n avulla on helppo asentaa kirjastoja projektiin.

Node on hyvin pelkistetty systeemi ilman lisdosia eli kirjastoja. Kirjastojen avulla sovellusten
tekeminen helpottuu huomattavasti. NPM:n avulla onnistuu Noden kirjastojen asennus, seka
riippuvuuksien asennus projektiin. Moduulin eli kirjaston asennus (Komento 1) tapahtuu

komentorivilla.

Komento 1. Moduulin asennus NPM

$ npm install express

Npm:n tietoturva on ollut ajankohtainen aihe. Esimerkiksi vuonna 2021 julkaistiin suositusta
kirjastosta tietoturva-aukko. Komponenttia oli ladattu noin 34 miljoonaa kertaa. Haavoittuvuus
koski Systeminformation-kirjastoa, jonka tarkoituksena oli hakea tietoa laitteistosta ja sen
prosesseista. Hyokkaaja pystyi antamaan jarjestelmakomentoja sy6ttamalla kirjastolle sopivia
parametreja. Kirjaston haavoittuvuus korjattiin ja kehittajien piti paivittaa kirjasto uuteen versioon

(Sharma, 2021).

Projektin kdayttaessa monia riippuvuuksia on kehittdjan vaikea pysya karryilla riippuvuuksien
yvhteensopivuudesta seka niiden tietoturvaongelmista. Vuonna 2018 NPM julkaisi riippuvuuksien ja

haavoittuvuuksien hallintaan Audit-tyokalun. Auditilla tarkasteltiin kirjastojen haavoittuvuudet,
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yhteensopivuudet seka paivitykset (NPM, n.d.). GitHub-versionhallintaa kadyttavat saavat

automaattisesti ilmoituksia tietoturvauhista ja riippuvuuksista. (GitHub, n.d.-a)

4.2 Express.js

Node tarjoaa vain peruspaketin HTTP-palvelimen rakentamiseen, mutta lisdosilla eli moduuleilla
pystytdan rakentamaan ammattimaisia palvelimia. Yleisin ja tunnetuin ndistd moduuleista on
Express. Express-moduulilla on erittdin helppo rakentaa Nodella kehitettava HTTP-palvelin, myos
REST Web Service-palvelut onnistuvat. Express on ilmainen MIT-lisenssilld julkaistu moduuli, jonka

kehittaja, T.J. Holowaychuk, kuvaili Express-kehysta minimaaliseksi. (Peltomaki, 2020)

Yksinkertainen Express-moduulilla tehty web-palvelin on vain muutama rivi koodia (Ohjelmakoodi
5). Ensimmaisella rivilld otetaan kayttoon express-moduuli. Sijoitetaan app-muuttujaan express-
sovellusta vastaava olio. Maaritetdan reititys polkuun ”/” eli kaikki palvelimelle tulevat GET-
pyyntoihin vastataan “Hello World!” -tekstilla. Viimeiset rivit kertovat HTTP-palvelimen

kuuntelevan porttiin 3000 tulevia HTTP-pyyntgja.

Ohjelmakoodi 5. Yksinkertainen HTTP-palvelin Express moduulilla

const express = require('express')
const app = express|()

app.get ('/', (req, res) => {
res.send('Hello World!")

})

app.listen (3000, () => {

console.log( Example app listening on port 30007)
1)

4.3 SocketlO

Reaaliaikaisen yhteyden toteuttamiseen Nodelle on suunniteltu socket.IO-moduuli. Selainpuolen

ja palvelimen valinen kaksisuuntainen yhteys, joka muodostetaan kayttdaen Websocket-yhteytta.
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TCP-protokollan paalla toimiva Websocket-teknologia on tekniikka kahdensuuntaiseen
keskusteluun selaimen ja palvelimen valilla. Websocketin API-rajapinta on standardisoitu, joten
kaikki selaimet tukevat sitd. HTTP-pyynnolla selain kattelee palvelimen kanssa. Hyvaksytyn
kattelyn jalkeen palvelin avaa Websocket-yhteyden. Yhteyden ollessa auki selain seka palvelin

kumpikin voivat |ahettda viesteja toisilleen. Kuvassa 4 esimerkkina WebSocket-yhteyden elinkaari.

SocketlO-moduuli on yleisin kirjasto WebSocket-yhteyden toteuttamiseen. Palvelinpuolen koodi
kirjoitetaan Nodella. Selainpuoli on HTML5/JavaScript toteutus. SocketlO:n toiminta perustuu
eventteihin eli tapahtumiin. Selaimelle eli kayttajalle luodaan Socket-olio ja oliolle luodaan
haluttuja eventteja. Eventteja voidaan emitoida kayttajalta palvelimelle, seka toisinpain. Emitit

ovat kuin kutsuja tai kaskyja suorittaa tapahtumia. (Tuikka, n.d.)

Kuva 4. WebSocket-yhteys

Selain Palvelin

Kattely

v

Websocket yhteys auki

Kaksisuuntainen
reaaliaikainen yhteys

Yhieys katkeaa,
kun toinen sulkee yhteyden

X

4.4 Nodemon

Nodemon on hyva ja erittdin hyédyllinen kehitysvaiheen moduuli. Nodemonin avulla palvelimen
tallennetun muutoksen jalkeen palvelin kdynnistyy uudelleen automaattisesti, eika palvelinta
tarvitse kdynnistdaa uudelleen manuaalisesti. Tdma nopeuttaa, seka tekee kehittamisen

mukavammaksi. Package.json -tiedostoon maaritelladn Nodemonille NPM-skripti (Ohjelmakoodi
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6), jonka avulla voimme kaynnistaa palvelimen kehitystilassa. Komento $ npm run dev kaynnistaa

palvelimen kehitystilassa. (Nodemon, n.d.)

Ohjelmakoodi 6. NPM skriptit

"scripts": {
"start": "node index.js",
"dev": "nodemon index.js"

|

4.5 Visual Studio Code

Visual Studio Code on avoimen koodin monialustainen tekstieditori. Visual Studio Code on
saatavilla Windows-, Linux- ja MacOS-kayttojarjestelmille. Tekstieditori tukee suosituimpia
ohjelmointikielia perusversiona. Ladattavilla laajennuksilla muokattavissa tarpeiden mukaan, niin

tekstieditorin teemoja kuin uusia ohjelmointikielia hyédyntden. (Microsoft, 2022)

4.6 \Versionhallinta GitHubilla

GitHub on versionhallintatyokalu, jonka avulla voidaan sdilod koodia ja koodin eri vaiheita.
Kehityksen vaiheet voidaan nimeta, jotta niihin on helpompi palata tarvittaessa. Sovelluksen
uusien ominaisuuksien kayttéénoton mennessa pieleen, voidaan palata aikaisempaan versioon.

(GitHub, n.d.-b)

Versionhallintatydkalu helpottaa ryhmassa tyoskentelya. Koodia on helppo jakaa, seka henkil6ita
voi kutsua projekteihin. Muiden tekemaa koodia pystyy kdyttamaan ja kehittamaan, jopa ilman
fyysista kontaktia toisiin kehittdjiin. Projekteissa pystyy antamaan kommentteja, vikailmoituksia ja
kehitysideoita. Koodin kehityksen vaiheet nakevat kaikki projektiin osallistujat, mika helpottaa

projektiin tuntemista ja yhteistyo6ta. (GitHub, n.d.-b)
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5 Chat-sovelluksen toteutus

Sovelluksen toteuttaminen aloitettiin tarvittavien tyokalujen asennuksesta. Taman jalkeen oli
vuorossa itse Chat-ohjelman perustoiminnallisuuksien ja kayttoliittyman rungon suunnittelu.
Ohjelmakoodia kirjoitettiin, niin etta toiminallisuus piti saada toimimaan ilman virhetta, ennen
uuden toiminallisuuden aloittamista. Ohjelmakoodin kirjoittamiseen kaytettiin Visual Studio Code

-tekstieditoria, joka oli tuttu ohjelmoinnin kursseilta.

5.1 Asennukset

Kaikki kdyttamani ohjelmistot ovat ilmaisia ja ladattavissa ohjelmistojen verkkosivulta.
Asennetavia ohjelmia sovelluksen toteuttamiseen oli vain kaksi, Visual Studio Code -tekstieditori

(https://code.visualstudio.com/) ja Node.js-ymparisto (https://nodejs.org/en/). Liséksi asensin

GitHub Desktop -ohjelmiston (versionhallinnan graafinen tyopoytdsovellus), sovelluksen
etenemisen seuraamiseen, mutta tdma ei ole valttamaton sovelluksen toteutuksen kannalta.

GitHub Desktop:n voi ladata osoitteesta: https://desktop.github.com/.

5.2 Toiminallisuus

Ensin palvelin toimittaa kayttoliittyman selaimelle (Kuva 5). Kayttajalle avautuu sovelluksen
kayttoliittyma, jossa kysytdaan ensin kayttdjalta nimea, jota halutaan kayttaa chat-sovelluksessa.
Kayttdjan yrittdessa sisdan jo kaytossa olevalla nimella tulee varoitus, ettd ”Kayttajanimi on jo
kaytdssa”. Kirjautuessa kayttdjalle luodaan sessio ja sessiolle arvotaan id, joka tallennetaan
kayttajan selaimen muistiin. Kayttajan paivitettya sivu tai palatessa sivulle, kdyttajan ei tarvitse
enaa syottaa kdyttajanimea. Palvelin tarkastaa selaimelta saatavan sessiotunnuksen(sessionID) ja

palauttaa sen pohjalta oikean kayttdjanimen.


https://code.visualstudio.com/
https://nodejs.org/en/
https://desktop.github.com/
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Kuva 5. Kayttajanimen syottaminen

CHAT MAYHEM

Kirjautumisen jalkeen kirjautumisikkuna menee piiloon ja kayttajille aukeaa chat-ndkyma (Kuva 6).
Chat-ikkunan alareunassa on tekstinsy6tto ja lahetys nappi. Kayttdjat listataan oikeassa reunassa.

Kayttdja voi lahettda ja vastaanottaa viesteja paandakymadssa, seka vastaanottaa privaattiviesteja.

Kuva 6. Chat-ikkuna

CHAT MAYHEM

Kayttajalistan jotakin kayttajaa klikatessa, aukeaa privaatti-ikkuna (Kuva 7). Vain klikatulle

kayttajalle voi laittaa privaattiviestin tassa ikkunassa. Kayttajien keskeiset viestit nakyvat privaatti-

ikkunassa.



Kuva 7. Privaatti-ikkuna

CHAT MAYHEM

Sovelluksen toimintakaavio (Kuva 8) selventaa tapahtumien jarjestysta.

Kuva 8. Chat-sovelluksen toimintakaavio.

URL » [Kirjautuminen -

Kirjoita ja laheta viesti
Vastaanota viest
Vastaanota privaattiviesti

9]
I
5

l Listaa viestit

[Nayta kayttajaf |—»

Paivita kayttajalista

b4

« Aukaise privaatti-ikkuna
Valitse kayttajal »| « Kirjoita ja laheta viesti
« Sulje privaatti-ikkuna (x)
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5.3 Sovelluksen rakenne

Node on kdynnissa tietokoneella tai pilvessa virtuaalikoneella. Node taas suorittaa kirjoittamaani
koodia. Noden sisalla tai ikdan kuin pinnalla taas toimivat moduulit Express ja socketlO. Kuva 9.

helpottaa hahmottamaan sovelluksen rakennetta ja toimintaa.

Selaimen osoiteriville kirjoitetaan palvelimen osoite. Selain |ahettaa palvelimelle pyynnon.
Express-kehys hoitaa HTTP-pyynnon ja palvelin palauttaa vastauksena kayttoliittyman, index.html -
-tiedoston. Selaimella kayttaja |ahettaa palvelimelle HTTP-pyynnon Websocket-yhteyden
avaamiseksi, Express-kehys hoitaa pyynnon socket.lO-kehykseen, josta aukeaa kahdensuuntainen

yhteys selaimen ja palvelimen vilille.

Kuva 9. Sovelluksen rakenne.

T2 i chat esimerikki comi T 5

Express

—a
HTML/CSS

JAVASCRIPT

Node.JS

Virtuaalikone

5.4 Ohjelmakoodi

Luvussa esitelldaan projektin ohjelmakoodia seka komentorivin koodeja. Komentorivin koodit
alkavat S-merkilld. Projektin koko ohjelmakoodi l6ytyy liitteista, sekd avoimena projektina

GitHubista: https://github.com/Paavokal/oppari/tree/main/backend



https://github.com/Paavokal/oppari/tree/main/backend
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5.4.1 Projektin aloitus

Node.js-projekti kannattaa aloittaa komennolla $ npm init, joka luo rungon projektin kansioon.
Komennon jdlkeen ohjelma kyselee projektiin liittyvia kysymyksia: esimerkiksi projektin nimi,
versio, kaynnistyspiste seka tekija. Sopivin vastauksien jalkeen tuloksena on tiedosto nimelta

package.json. Tiedosto sisaltdaa projektin maarittelyt ja riippuvuudet.

Taman jalkeen asennetaan tarvittavat moduulikirjastot Express ja socket.|O. $ npm install express
socket.io. Asennetaan myos Nodemon-kirjasto, kehityksen aikaiseksi riippuvuudeksi, $ npm install
--save-dev nodemon. Komennon valissd parametri "—save-dev” lisdd nodemon-kirjaston
kehityksen aikaiseksi riippuvuudeksi, jota ei olisi endaa tuotantoversiossa. Taman jalkeen

package.json-tiedosto nayttaa liitteen 2. ohjelmakoodin mukaiselta.

5.4.2 Express web-palvelin

Ensin luodaan ohjelman juureen tiedosto index.js. Tiedoston alkuun maaritelldan express-kirjasto,
luodaan muuttuja app ja sijoitetaan siihen express-sovellusta vastaava olio (Ohjelmakoodi 7).

HTTP-palvelin saa express-kehyksestad(app) tarvittavat funktiot.

Seuraavaksi maaritellaan sovellukselle reititys(route) polkuun ”/” eli tdma tapahtumankasittelija
hoitaa sovelluksen juureen tulevia GET-pyyntdja. Funktiolla on kaksi parametria req(request) ja

res(response) eli HTTP-pyynnon tiedot ja response on vastauksen maaritelma.

Ohjelmakoodin viimeiset rivit laittavat server-muuttujan HTTP-palvelimen kuuntelemaan porttiin

3001 tulevia HTTP-pyyntdja.

Ohjelmakoodi 7. HTTP-palvelin Expressilla

const express = require('express');
const app = express|();

const http = require('http'):;

const server = http.createServer (app):;

//Tédssad valissa loput koodit
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server.listen (3001, () => {
console.log('listening on *:3001");

3

5.4.3 Socket.lO

Socket.lO-kirjasto otetaan kayttoon tiedoston index.js alussa. Alustetaan uusi socketlO-instanssi

valittamalla sille HTTP-palvelimen objekti server (Ohjelmakoodi 8).

Ohjelmakoodi 8. SocketlO:n kayttoonotto

const socketIo = require('socket.io')

const io = socketlIo(server)

5.4.4 Kayttoliittyma

Kayttoliittyma luotiin tyossa projektikansion sisdlle public-kansioon, tiedoston nimeksi index.html.
Kayttoliittyma on staattinen eli se ladataan vain kerran kdyttdjalle. Taman toiminallisuuden hoitaa
Express-kirjaston middleware static. Ohjelmakoodi ohjaa kaikki GET-pyynnot public-kansioon,

josta tarjotaan kayttoliittyman sisaltama index.html -tiedosto (Ohjelmakoodi 9).

Ohjelmakoodi 9. Express static

app.use (express.static( dirname + '/public'))

5.4.5 Kirjautuminen

Ennen socket-yhteyden avaamista tarkastetaan, tuleeko selaimen GET-pyynndén mukana
sessionlD(session numero). Session |0ytyessa se verrataan olemassa oleviin ja sieltd poimitaan
kayttajan tiedot (esim. Liite 3.). Kdyttajan syotettya kayttajanimi, lahetetdan se palvelimelle
tarkasteltavaksi, 10ytyyko sessioista samanniminen kayttdja. Sessiosta saadut tiedot sy6tetdan
socket-olioon. Jos sessiota ei I6ydy, niin kayttdjalle luodaan uusi sessionlD, seka userlD
(kayttajanumero). Nyt kayttdjan socket-yhteydelld on valmiina kayttdjanimi, sessionlD ja userlD,

ennen socket-yhteyden luomista.
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5.4.6 Socket-yhteys

Ohjelman vertailtua sessiot, avataan socket-yhteys palvelimen ja selaimen vilille. Selaimelta tulee
tapahtuma socket.connect(), koska selainpuolen socketin alustuksessa maariteltiin autoConnect-
toiminto pois paalta eli automaattinen yhteyden muodostus. Vakiona automaattinen yhteyden
muodostus on paalla. Palvelinpuolella kaikki toiminta tapahtuu serverin ollessa yhteydessa

selainpuolen sockettiin, kuten ohjelmakoodissa Ohjelmakoodi 10 havainnollistetaan.

Ohjelmakoodi 10. Socket-yhteys

io.on ('connection', (socket)=>{
//Tassa valissa tapahtuu kaikki toiminnot, kun socket-yhteys on auki.

socket.on('disconnnect', () => {
//Tama tapahtuu, kun yhteys katkeaa
}

5.4.7 Session

Palvelimen ja selaimen socket-yhteyden avauksen jalkeen, session tiedot tallennetaan palvelimelle
ajon aikaiseen muistiin, seka ldhetetdan session tiedot selaimelle. Socket.emit -komennolla
(Ohjelmakoodi 11) Idhetetaan selainpuolelle eli kdyttajalle session tiedot. Selainpuolen koodista

I6ytyy socket.on, jolla taas kuunnellaan emit-komennolla |ahetettyja samannimisia viesteja.

Sessiot tallennetaan palvelimelle ajonaikaiseen muistiin, joten palvelimen
uudelleenkaynnistyksessa sessiot katoavat. Sessiot tallennetaan sessionStore-nimiseen Map-

kokoelmaan.

Ohjelmakoodi 11. Session tallennus ja lahetys

sessionStore.saveSession (socket.sessionID, {
userID: socket.userlD,
username: socket.username,
connected: true,
})
socket.emit ("session", {
sessionID: socket.sessionID,
userID: socket.userlID,
username: socket.username

})
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5.4.8 Kayttajat

Socketin eli kdyttdjan avattua yhteys palvelimelle, palvelin hakee sessionStore-kokoelmasta
kaikkien kdyttajien tiedot ja tallentaa sen users-listaan (Ohjelmakoodi 12). Users-lista |dhetetaan

kaikille palvelimella komennolla io.emit(”users”, users).

Ohjelmakoodi 12. Kayttdjien haku

sessionStore.findAllSessions () .forEach ((session) => {
if (session.connected === true) {
users.push ({
userID: session.userID,
username: session.username,
connected: session.connected,
)
}
})

io.emit ("users", users)

5.4.9 Viesti

Palvelin kuuntelee selaimelta ldhetettya “chat message”-nimista ldhetysta. Palvelin jakaa taman
viestin kaikille palvelimella, komennolla io.emit(...)(Ohjelmakoodi 13). Viestin alkuun muokataan
socketin kayttdjanimi (socket.username) ja loppuun itse viesti (msg). Palvelimeen yhteydessa

olevat selaimet kuuntelevat tdta |lahetysta socket.on(”chat message”...) ja suorittavat sen sisalld

olevat toiminnot.

Ohjelmakoodi 13. Viestin l[ahettaminen.

socket.on ('chat message', msg => {
io.emit ('chat message', "<b>${socket.username}</b>: ${msg}’)

})

5.4.10 Privaattiviestit

Palvelin kuuntelee selaimelta tulevaa lahetysta nimelta "private_message”. Sen parametreina ovat
viestin vastaanottajan kayttdjanumero (toUser), seka viesti (msg). Lahetys toimitetaan vain

kahdelle kayttajalle kayttdaen koodia socket.to(...).socket.to(...).emit().
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5.4.11 Palvelimen kdynnistys

Kehitysvaiheessa palvelin kdynnistettiin Nodemonia hyédyntdaen komennolla “npm run dev”.
Tama onnistui, koska package.json -tiedoston skripteihin (Ohjelmakoodi 14) oli lisatty kasky dev.

Palvelimen normaali kdynnistdminen tapahtui komennolla $ npm start.

Ohjelmakoodi 14. NPM-skriptit.

"scripts": {
"test": "echo \"Error: no test specified\" && exit 1",
"start": "node index.js",

"dev": "nodemon index.js"
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6 Tulokset

Toteutuksessa saatiin aikaan yksinkertainen chat-sovellus kayttden palvelinpuolen Node-alustaa,
seka chat-sovelluksella sopivia Express- ja socketlO-moduulikirjastoja. Kirjastojen avulla
ohjelmakoodin kirjoittaminen oli tehty todella vaivattomaksi. Lisaksi tekijoiden sivuilla oli paljon

esimerkkeja erilaisista ohjelmista.

Sovelluksen kehittaminen jai kesken, koska aikaa oli toteutukseen vain reilu viikko.
Jatkokehitysideana oli lisata chat-sovellukseen toiminallisuuksia, kuten viestien tallentaminen ja
hakeminen erillisesta tietokannasta. Sovelluksen kehitys jatkuu tdman opinndytetydprosessin

jalkeen.

Vaikeuksia projektissa tuottivat eniten selainpuolen CSS- ja JavaScript-koodit, joihin kului
suunniteltua enemman aikaa. Selainpuolen koodiin meni huomattavasti enemman aikaa
verrattuna palvelinpuolen koodin. Projektin aihe ei ollut tekijdlle entuudestaan tuttu, joten

opetteluun ja testailuun meni paljon aikaa.
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7 Johtopaatokset ja pohdinta

Opinnaytetyon tutkimuskysymyksissa mietittiin mika on web-sovellus ja miten se eroaa
tavallisesta nettisivusta, seka mika on web-sovelluksen tietoturvan laita. Lisaksi mietittiin mika on
Node.js (Node) ja mita kirjastoja kaytetdan reaaliaikaisen chat-sovelluksen toteuttamiseen. Tyon
toiminnan osuudessa toteutettiin yksinkertainen chat-sovellus, jossa keskityttiin enemman
palvelinpuolen koodiin, mutta kirjoitettiin pakolliset koodit my&s selainpuolelle

toiminnallisuuksien esittelyyn.

Web-sovelluksesta saatiin yleiskatsaus, jossa lukija ymmartdanee, mika on web-sovellus ja miten se
eroaa perus nettisivuista eli staattisista sivuista. Lisaksi kaytiin 1api web-sovelluksien yleisia
tekniikoita ja ohjelmointikielia. Web-sovelluksien tietoturvaosuudessa huomattiin, kuinka paljon
web-sovelluksiin kohdistuu uhkia verrattuna esimerkiksi tydpoytasovelluksiin. Web-sovelluksien

kehittdessa onkin syyta ottaa huomioon yleisimmat uhat.

Node.js-alustasta saatiin kattavampi selvitys. Perehdyttiin myos chat-sovelluksen toteutukseen
kaytettyihin moduulikirjastoihin. Lisaksi kasiteltiin esimerkin projektissa kaytettyja palvelinpuolen
tyokaluja. JavaScriptista tekija tiesi vain yleispiirteet, mutta ei sen syvallisempaa kokemusta. Node
valikoitui aiheeksi sen suosion takia. Tekijalla ei ollut aikaisempaa kokemusta Nodesta. Teorian

pohjalta saatiin kuitenkin yksinkertainen, mutta erittdin toimiva chat-sovellus.

Tekija sisdisti Noden alkeet, toimintaperiaatteen seka onnistui kehittamaan silla toimivan
sovelluksen. Jos tyon tekisi uudestaan, niin aikaa kaytettdisiin enemman projektiin ja varsinkin
selainpuoleen. Lisdksi projekti suunniteltaisiin paremmin. Taman pohjalta tekija aikoo jatkaa Node-

projekteja tulevaisuudessa ja kehittaa JavaScript osaamistaan.
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8 Yhteenveto

Opinnaytetyon prosessi on ollut mielenkiintoinen ja opettava kokemus. Tekijalla ei ollut
aikaisempaa kokemusta palvelinpuolen JavaScriptista tai Node-alustasta. Paatavoitteena oli oppia
uutta tekniikkaa ja tehda sen pohjalta projekti. Projekti oli melko yksinkertainen ja tekija olisikin
halunnut kehittaa sita lisda, mutta tassa on syyta ottaa huomioon koko opinnaytetydn prosessiin
kaytettdva aika. Projektin tekemiseen meni arviolta viidennes ajasta, mita kaytettiin raportin
kirjoittamiseen. Raportin kirjoittaminen oli ty6ldin osuus. Opinnaytetyodsta sain suunnitelmien

mukaisen, paitsi projektista jai puuttumaan erillinen tietokanta.

Tyon keskeisin osuus oli Node-alustaan tutustuminen. Nodella web-sovelluksen kehittaminen on
tehty helpoksi noviisillekin. Netista |0ytyy paljon ohjeita ja esimerkkeja itseopiskeluun. Projektissa
tehtiin yksinkertainen chat-sovellus. Lopputulokseen tekija on tyytyvainen. Projektissa yllatti
selainpuolen haasteellisuus. Tekijaltd meni huomattavasti enemman aikaa selainpuolen koodiin,

kuin palvelinpuoleen.

Tekija sai opinnaytetyon prosessista hyvan kasityksen ja seuraava tyé menisi sujuvammin. Node-
alustasta opittiin perusteet ja tekija aikoo jatkossa opiskella palvelinpuolen kehittamista. Chat-

sovelluksen jatkokehitysideana on viestien tallentaminen tietokannan avulla.
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Liite 1: Aineistonhallintasuunnitelma

Ty6n aikana tehdaan muistiinpanoja tekijan toimesta, seka pidetaan paivakirjaa GitHub palvelussa.
Muistiinpanot ovat tekijan hallussa toteuttamiseen asti, minka jalkeen muistiinpano havitetaan.
Paivakirja on GitHubissa sdilossa kirjautumisen takana. Pdivakirjaa sdilytetdan ainakin vuoden

verran opinnadytetyon valmistumisesta.



Liite 2: Ohjelmakoodi: package.json

"name": "chat-sovellus",
"version": "0.0.1",
"description": "",
"main": "index.js",
"scripts": {
"start": "node index.js",
"dev": "nodemon index.js",

"test": "echo \"Error: no test specified\"

b

"author": "Paavo Kalliala",

"license": "MIT",

"dependencies": {
"express": "~4.17.1",
"socket.io": ""4.4.1"

b

"devDependencies": {
"nodemon": "*2.0.7"

}

&& exit 1"
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Liite 3: Palvelinpuolen ohjelmakoodi: index.js

const express = require('express')
const app = express ()

const http = require('http')

const server = http.createServer (app)
const PORT = process.env.PORT || 3001
const socketIo = require('socket.io')
const crypto = require('crypto')

const randomId = () => crypto.randomBytes (8).toString("hex")

require ("dotenv") .config()

const { InMemorySessionStore } = require("./sessionStore");

const sessionStore = new InMemorySessionStore();

const io = socketlIo(server)

app.use (express.static( dirname + '/public'))

// MIDDLEWARE: USERNAME SOCKET HANDSHAKE

io.use ((socket, next) => {
//CHECK AVAILABLE SESSION

const sessionID = socket.handshake.auth.sessionID

if (sessionID) {

const session = sessionStore.findSession(sessionID)

if (session) {
socket.sessionID = sessionID

socket.userID = session.userID
socket.username = session.username

return next ()

}

//CHECK IF USERNAME ALREADY TAKEN

sessionStore.findAllSessions () .forEach((session) => {
if (session.username === socket.handshake.auth.username)
return next (new Error ("username already taken"))

)

const username
if (!username)

= socket.handshake.auth.username

{

return next (new Error ("invalid username"))

}

socket.sessionID = randomId ()

socket.userID

= randomId ()

socket.username = username

next ()

H)

//CLIENT CONNECTION

io.on ('connection', (socket)=>{
socket.join (socket.userID)
const users = []

//SAVE SESSION

sessionStore.saveSession (socket.sessionlID,

userID: socket.userlID,

{
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username: socket.username,
connected: true,

})

socket.emit ("session", {
sessionID: socket.sessionID,
userID: socket.userlID,
username: socket.username

})

//LOGGING ALL EVENTS
socket.onAny ( (event, ...args) => {
console.log (event, args)

})

//USER JOIN / update userlist
sessionStore.findAllSessions () .forEach ((session) => {
if (session.connected === true) {
users.push ({
userID: session.userID,
username: session.username,
connected: session.connected,

1)

})
console.log (users)
io.emit ("users", users)

//CHAT-MESSAGE
socket.on('chat message', msg => {
io.emit ('chat message', "<b>${socket.username}</b>: ${msg} ")
)
//PRIVATE MESSAGE
socket.on('private message', (toUser, msg) => {
console.log( private message: "${msg}" from:S${socket.userID}

to:${toUser} ")

io.to(toUser) .to(socket.userID) .emit ('private message', {
msg: “<b>${socket.username}:</b> ${msg}’,
from: socket.userID,
to: toUser
})
})

socket.on ('new message', () => {
io.to(socket.userID) .emit ('users', users)

)

//USER DISCONNECT
socket.on('disconnect', () => {
//DISCONNECTED USER connected:false
sessionStore.saveSession (socket.sessionID, {
userID: socket.userlID,
username: socket.username,
connected: false,
1)
console.log('User: ' + socket.userID + ' has left')
io.emit ('user disconnect', socket.userID)

})

server.listen (PORT, () => {
console.log('listening on *:3001")
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Liite 4: Selainpuolen ohjelmakoodi (index.html)

<!DOCTYPE html>
<html>
<head>
<title>Chatti</title>
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<link rel="stylesheet" type="text/css" href="index.css">
</head>
<body>
<div id="app">

<div id="header">
<div id="site-title"> CHAT MAYHEM </div>
</div>

<div id="chat-main">
<!--LOGIN window-->
<div id="loginWindow">
<p>Enter your nickname</p>
<p id="nickError"></p>
<form id="setNickname'">
<input size="35" id="nickname" maxlength="10"> </input>
<button>Send</button>
</form>
</div>
<!--CHAT window—-->
<div id="chat">
<div id="privateWindow">
<div id="privateHeader">
<div id="privateTitle"></div>
<button id="privateExit">X</button>
</div>
<ul id="privateMessages"></ul>
</div>
<div id="messageWindow">
<ul id="messages"></ul>
</div>
<div id="userWindow">
<div>Users:</div>
<ul id="users"></ul>
</div>
</div>

</div>

<div id="footer">
<form id="form" action="">
<input id="input" autocomplete="off"
/><button>Send</button>
</form>
<form id="privateForm" action="">
<input id="privateInput" autocomplete="off"
/><button>Send</button>
</form>
</div>
</div>

<script src="/socket.io/socket.io.js"></script>

<script>
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const socket = io({autoConnect:false})
console.log (socket)

const sessionID = window.localStorage.getItem('sessionID')
if (sessionID) {
socket.auth =

{ sessionID }
socket.connect ()

const form = document.getElementById('form')

const input = document.getElementById('input')

const chat = document.getElementById('chat')

const setNickname = document.getElementById('setNickname')
const loginWindow = document.getElementById('loginWindow"')
const nickInput = document.getElementById('nickname')

const messageWindow = document.getElementById('messageWindow')
const userlList = document.getElementById('users')

const privateWindow = document.getElementById('privateWindow')
const privateHeader = document.getElementById('privateHeader')
const privateTitle = document.getElementById('privateTitle')
const privateForm = document.getElementById('privateForm')
const privateExit = document.getElementById('privateExit!')
const nickname = "'

var toUser = '!

privaUser = []

newMessage = []

curUser = []

userUpdate = (users) => {
console.log (newMessage)
const usersConnected = users.map(u => u)
userList.innerHTML= "'
usersConnected. forEach (element => {
const item = document.createElement ('1li')
item.innerHTML = element.username
// item.style.fontWeight = 'normal'
if (newMessage.includes (element.userID)) {
// item.style.background = 'white'
item.id = 'blink'
}
item.addEventListener ('click', () => {
privateMessage (element)

})
userList.appendChild (item)

//SESSION ON

socket.on ("session", ({ sessionID, userID, username }) => {
// attach the session ID to the next reconnection attempts
socket.auth = { sessionID }
// store it in the localStorage
window.localStorage.setItem('sessionID', sessionID)
// save the ID of the user
socket.userID = userlID
chat.style.display = 'grid'
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form.style.display = 'flex'
loginWindow.style.display = 'none'
document.title = “Chatti - ${username}’

})

// SET NICKNAME EVENTHANDLER
setNickname.addEventListener ('submit', (e) => {
e.preventDefault ()

if (nickInput.value) {
socket.auth = { username:nickInput.value }
socket.connect ()

})

//CHAT-MESSAGE EVENTHANDLER
form.addEventListener ('submit', (e) =>{
e.preventDefault ()

if (input.value.startsWith('/w')) {
const words = input.value.split(' ")
const toUser = words([1l]
const msgToUser = input.value.substr (input.value.indexOf (
' ', input.value.indexOf (' ') + 1) +1)

console.log(toUser + ' -> ' 4+msgToUser)
socket.emit ('private message', toUser, msgToUser)
input.value = "'

}

else if (input.value) {
socket.emit ('chat message', input.value)
input.value = "'
}
1)

//SEND PRIVATE MESSAGE
privateForm.addEventListener ('submit', (e) =>{
e.preventDefault ()
const msg = privatelnput.value
socket.emit ('private message', toUser, msg)
privatelInput.value = "'

)

//CLOSE PRIVATE WINDOW

privateExit.addEventListener ('click', (e) =>{
e.preventDefault ()
privateWindow.style.display = 'none'
messageWindow.style.display = 'block'
privateForm.style.display = 'none'
form.style.display = 'flex'
toUser = "'

})

//OPEN PRIVATE WINDOW

const privateMessage = (element) => {
privateWindow.style.display = 'block'
privateTitle.innerHTML = element.username
messageWindow.style.display = 'none'
privateForm.style.display = 'flex'

form.style.display = 'none'



toUser = element.userID
console.log('priva ikkuna auki')
console.log (toUser)
console.log(privaUser)

privateMessages.innerHTML=""
privaUser.forEach (pu => {
//private to self
if (element.userID === socket.userID) {
if (pu.to === element.userID && pu.from

element.userID) {
var item = document.createElement ('li')

item.innerHTML = pu.msg
privateMessages.appendChild (item)
}
}
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else if (pu.to === element.userID || pu.from ===

element.userID) {

var item = document.createElement ('li')
item.innerHTML = pu.msg
privateMessages.appendChild (item)

privateWindow.scrollTo (0, privateWindow.scrollHeight)

}
1)

newMessage = newMessage.filter(u => u !== element.userID)

userUpdate (curUsers)

}

//USERS UPDATE
socket.on ('users', (users) => {
console.log ('paivitetaan kayttajat')
console.log (users)
curUsers=users
userUpdate (curUsers)

)

//CHAT MESSAGE
socket.on('chat message', (msg) => {
var item = document.createElement ('li')
item.innerHTML = msg
messages.appendChild (item)

messageWindow.scrollTo (0, messageWindow.scrollHeight)

)

//PRIVATE MESSAGE

socket.on('private message', (data) => {
console.log(data.from +' private message tulee:
var item = document.createElement ('li')
item.innerHTML = data.msg
privateMessages.appendChild (item)

A}

+ data.msqg)

privateWindow.scrollTo (0, privateWindow.scrollHeight)

privaUser.push (data)

if (data.from !== socket.userID) {
newMessage.push (data.from)

}

userUpdate (curUsers)

})

socket.on('user disconnect', (userID) => {
console.log('poistetaan ' + userID)
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curUsers.splice (curUsers.findIndex (u => u.userID ===

userUpdate (curUsers)

})

//CONNECT ERRORS
socket.on("connect error", (err) => {
if (err.message === "invalid username") {
console.log('Invalid username')

}

if (err.message === "username already taken") {
chat.style.display = 'none'
form.style.display = 'none'
loginWindow.style.display = 'flex'

alert ('username already taken')
console.log('username already taken')
}
})

</script>
</body>
</html>



