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Taman opinnaytetyon tarkoituksena oli edistaa oppilaitoksen turvallisuusjohtamista kehitta-
malla ammatilliselle oppilaitokselle sahkoinen ilmoitusjarjestelma kiusaamisesta, epaasialli-
sesta kaytoksesta ja uhkasta ilmoittamiseksi. Lisaksi tarkoituksena oli kehittaa toimintamalli
vastaanotettujen ilmoitusten kasittelemiselle vakavan oppilaitosvakivallan ennaltaehkaise-
miseksi.

Opinnaytetyon teoriapohjana tarkasteltiin oppilaitoksen turvallisuusjohtamista, riskienhallin-
taa seka viestintaa. Taustaselvityksena tarkasteltiin kiusaamista, epaasiallista kaytosta ja uh-
kia oppilaitoksissa esiintyvina ilmioina, ammatillisen oppilaitoksen toimintaa ohjaavaa lain-
saadantoa, vakavaa oppilaitosvakivaltaa ja sille altistavia tekijoita, turvallisen oppimisympa-
riston kasitetta seka erilaisia kaytossa olevia ilmoitusjarjestelmia. Tutkimus- ja kehittamistoi-
minnan tutkimus- ja tiedonhankintamenetelmina sovellettiin toimintatutkimusta, haastatte-
lua seka ryhmahaastattelua.

Kehittamistoiminnassa toimeksiantajalle kehitettiin malli sahkoisesta ilmoitusjarjestelmasta
seka ilmoitusten kasittelemisesta. Kehittamistoiminnassa havaittiin, etta sahkoinen ilmoitus-
jarjestelma voi toimia muun turvallisuusjohtamisen tukena vakavan oppilaitosvakivallan eh-
kaisemisessa, kun ilmoitusjarjestelmaa kaytetaan aikaisessa vaiheessa ja ilmoitus kasitellaan
asianmukaisesti. Jarjestelman kayttaminen edellyttaa kayttajalta riittavaa tietoa jarjestel-
masta, luottamusta jarjestelmaa kohtaan seka kokemusta ilmoittamisen hyodysta. Jarjestel-
maa kayttoonotettaessa keskeinen kysymys liittyy kayttajan tunnistamiseen, jonka osalta on
tehtava valinta luottamukseen perustuvan jarjestelman seka anonyymin ilmoitusjarjestelman
valilla. Lisaksi havaittiin se, etta anonyymi vihjepuhelin saattaa erityisesti sahkoisen ilmoitus-
jarjestelman ohella mahdollistaa vakavan oppilaitosvakivallan ennaltaehkaisemisen. Anonyymi
vihjepuhelin seka sahkoinen ilmoitusjarjestelma saattaisivat parhaimmillaan toimia toisiaan
taydentavina jarjestelmina vakavan oppilaitosvakivallan ennaltaehkaisemiseksi. Ilmoitusjar-
jestelman toimintaa ei testattu ja kayttoonottoa ei toteutettu osana kehittamistoimintaa ja
malli ei valttamatta ole sovitettavissa sellaisenaan muihin oppilaitoksiin ilman jatkokehitta-
mista.

Asiasanat: turvallisuusjohtaminen, oppilaitosturvallisuus, koulukiusaaminen, hairinta, kou-

lusurmat
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The purpose of this thesis was to improve security management in vocational school
environment by developing an electronic whistleblowing system to report bullying,
inappropriate behavior or threats in vocational school. In addition, purpose was to develop a
procedure to process received reports to prevent serious school violence.

Theoretical framework of the thesis included security management, risk management, and
communication research. Background research of the thesis was school bullying,
inappropriate behavior, threats in educational institutions as a phenomenom, Finnish
legislation concerning vocational schools, serious violence in schools, concept of the safe
learning environment and different whistleblowing systems used to prevent school violence.
Action research, an interview and a group interview was used as a research methods during
the research and development process.

As a result, whistleblowing system and a model to process received reports were developed
for the vocational school. As a conclusion, an electronic whistleblowing system can be used to
prevent serious school violence as a part of school’s security management if report is
received well in advance and report is processed properly. The user must have enough
information about the electronic whistleblowing system, user must trust the system and user
should feel that reporting is beneficial. One of the main questions while deploying a
whistleblower system is to decide whether the system is based on trust or anonymity. In
addition, during the research and development process it was noted that anonymous phone-
based reporting system (whistleblowing hotline) can be used alongside of electronic reporting
system to improve possibilities to prevent serious school violence. Anonymous whistleblowing
hotline can be used at the same time with electronic whistleblowing system to increase the
efficiency of the systems. Electronic whistleblowing system was not tested or deployed during
the development process and the developed model is not necessarily suitable to other schools
without further development.

Keywords: safety and security management, safety in educational institution, school bullying,

harassment, school shootings
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1 Johdanto

Taman opinnaytetyon tarkoituksena on edistaa toimeksiantajana toimivan ammatillisen oppi-
laitoksen turvallisuusjohtamista kehittamalla oppilaitoksen kayttoon sahkoinen ilmoitusjarjes-
telma seka malli ilmoitusjarjestelman kautta vastaanotettujen tietojen kasittelysta vakavan
oppilaitosvakivallan ehkaisemiseksi. Sahkoisen ilmoitusjarjestelman yleisena tavoitteena on
luoda oppilaitosyhteison jasenelle mahdollisuus tehda sahkoinen ilmoitus havaitsemastaan
kiusaamisesta, epaasiallisesta kaytoksesta tai uhkasta, joka kasitellaan oppilaitoksessa tilan-
teen edellyttamalla tavalla. Riittavan nopealla ja tarkoituksenmukaisella puuttumisella pyri-
taan puuttumaan havaintoihin seka tilanteisiin ennen niiden kehittymista vakavaksi oppilaitos-

vakivallaksi.

Oppilaitoksen turvallisuusjohtamisen yhtena keskeisena tavoitteena on turvallisen oppimisym-
pariston luominen. Yhteiskunnan jatkuvasti muuttuessa turvallisen oppimisympariston yllapi-
taminen on entista haasteellisempaa. Yhtena turvallisen oppimisympariston luonnin haas-
teena on se, etta henkilokunnan ja opiskelijoiden valiset kohtaamiset vahenevat. Tahan vai-
kuttaa erityisesti tavanomaisen opetuksen maaran vaheneminen ja etaopetuksen maaran li-
saantyminen. Opiskelijoiden taustojen monimuotoistuminen ja kasvavat tuen tarpeet tuovat
uudenlaisia haasteita turvallisen oppimisympariston luomiseen seka oppilaitoksen turvallisuus-
johtamiseen, joka edellyttaa oppilaitokselta entista enemman kykya sopeutua muuttuviin olo-
suhteisiin. Turvallisen oppimisympariston kasite edellyttaa ylipaansa lievaankin kiusaamiseen
ja hairintaan puuttumista. Ymparisto, jossa kiusataan, hairitaan tai uhkaillaan ei ole turvalli-

nen, eika sellaisessa tulisi kenenkaan joutua opiskelemaan tai tyoskentelemaan.

Vakavaa oppilaitosvakivaltaa edeltaa useissa tilanteissa kiusaaminen tai kokemus ulkopuoli-
suudesta. Kouluiskujen taustalla on usein kiusaamisen lisaksi suora uhkaus tai ilmaistu aiko-
mus kouluiskun toteuttamisesta. Vakavaa kouluvakivaltaa voitaisiin siis joissakin tilanteissa
estaa, mutta edella mainittuihin tilanteisiin liittyvat havainnot eivat aina tule henkilokunnan
tietoon. Syyna saattaa olla ilmoittamiseen liittyva pelko, vuorovaikutuksen puute tai se, ettei
matalan kynnyksen ilmoittamiselle ole teknista mahdollisuutta. Sahkoisella ilmoitusjarjestel-
malla voidaan joissakin tilanteissa mahdollistaa erityisesti opiskelijoille matalan kynnyksen
ilmoittaminen. Pelkka ilmoitusjarjestelman olemassaolo ei ole ratkaisu. Sahkoisen ilmoitusjar-
jestelman kayttoonottaminen oppilaitoksessa edellyttaa riittavaa tietoa jarjestelmasta, luot-
tamusta jarjestelmaa kohtaan seka koettua hyotya ilmoituksen tekemisesta. Riittava tieto,
luottamus ja hyodyn kokemus edellyttavat hyvaa turvallisuuskulttuuria ja viestintaa seka ylei-
sesti hyvaa vuorovaikutusta henkilokunnan ja opiskelijoiden valilla, jota turvallisuusjohtami-

sen avulla on kyettava jatkuvasti rakentamaan.



1.1  Tavoitteet seka tutkimuskysymykset

Opinnaytetyon kehittamistoiminnan tavoitteena on 1) kehittaa malli sahkoisesta ilmoitusjar-
jestelmasta seka 2) kehittaa malli sahkoisen ilmoitusjarjestelman kautta vastaanotettujen il-

moitusten kasittelysta.

Sahkoisen ilmoitusjarjestelman kehittamisen kannalta keskeisena tutkimuskysymyksena on,
milla tavalla sahkoinen ilmoitusjarjestelma tulisi toteuttaa toimeksiantajan sisaverkossa. Tut-

kimuskysymyksen ulkopuolelle rajataan tekninen toteutus.

Sahkoisen ilmoitusjarjestelman kautta vastaanotettujen tietojen kasittelemisen kannalta kes-
keisina tutkimuskysymyksina on se, tulisiko ilmoitusjarjestelma toteuttaa anonyymisti, mita
tietoja ilmoittajalta tulisi kerata, millaisessa prosessissa tietoja tulisi kasitella ja miten kerat-

tyja tietoja voidaan hyodyntaa oppilaitoksen turvallisuusjohtamisen kehittamisessa.

Tutkimuskysymyksiin vastaamiseksi teoreettinen viitekehys muodostetaan oppilaitoksen tur-
vallisuusjohtamisesta, riskienhallinnasta seka viestinnasta. Opinnaytetyossa tehtavassa taus-
taselvityksessa tarkastellaan kiusaamista, epaasiallista kaytosta ja uhkia oppilaitoksissa, kes-
keista ammatillisen oppilaitoksen toimintaa ohjaavaa lainsaadantoa, vakavaa oppilaitosvaki-
valtaa ja sille altistavia tekijoita, turvallisen oppimisympariston kasitetta seka erilaisia kay-
tossa olevia ilmoitusjarjestelmia. Taustaselvityksen avulla pyritaan hankkimaan tietoa erityi-

sesti ilmoitusjarjestelman kautta vastaanotettujen ilmoitusten kasittelemiseksi.

Tavoitteena on se, etta kehitettava ilmoitusjarjestelma seka malli vastaanotettujen tietojen
kasittelemisesta on kayttoonotettavissa toimeksiantajan organisaatiossa. Kehittamistoiminnan
ulkopuolelle on rajattu jarjestelman testaus ja kehittaminen testauksen perusteella, teknisen
kayttoonoton toteuttaminen seka kayttoonottoon liittyvat muut toimet, kuten sisaisten oh-

jeistusten paivittaminen, kouluttaminen ja viestinta.
1.2 Opinnaytetyon rakenne

Opinnaytetyo jakaantuu johdantoon, toimintaympariston kuvaukseen, taustaselvityksen kasit-
telemiseen, teoreettisen viitekehyksen muodostamiseen, kehittamistyon kuvaamiseen, paatu-

losten erittelemiseen seka yhteenvetoon ja johtopaatoksiin.

Ensimmaisessa luvussa esitellaan opinnaytetyon aihe, maaritetaan tutkimuskysymykset seka
tarkastellaan opinnaytetyon rakennetta. Toisessa luvussa tarkastellaan toimintaymparistoa
maarittelemalla ammatillista oppilaitosta koskeva keskeinen lainsaadanto, maaritetaan tur-

vallisen oppimisympariston kasite seka kuvataan opinnaytetyon toimeksiantaja.

Kolmannessa luvussa kasitellaan opinnaytetyon taustaselvityksena oppilaitosvakivaltaa tarkas-

telemalla nuorten vakivaltarikollisuutta seka mielenterveyden ongelmia, kiusaamista ja



epaasiallista kaytosta seka nuorten vakivaltarikollisuutta ja vakavaa oppilaitosvakivaltaa. Nel-
jannessa luvussa muodostetaan teoreettinen viitekehys kuvaamalla tarkastelemalla turvalli-
suusjohtamista oppilaitosymparistossa seka tarkastelemalla riskienhallintaa, viestintaa ja kou-

lutusta seka ilmianto- ja ilmoitusjarjestelmia.

Viidennessa luvussa kuvataan kaytetyt tutkimusmenetelmat, kehittamistyon suunniteltu kulku
ja toteutunut kulku, tiedonkeruu, tulosten esittely, suunnitteluvaihe, suunnitelma seka tes-

taus ja kayttoonotto. Kuudennessa luvussa esitellaan paatulokset, jotka on jaettu ilmoitusjar-
jestelman kayton nakokulmasta ilmoitustarpeen tunnistamiseen, ilmoitusjarjestelman kaytta-
miseen seka ilmoituksen kasittelemiseen. Lisaksi luvussa tarkastellaan anonyymin vihjepuheli-

men kayton mahdollisuutta. Seitsemannessa luvussa esitetaan yhteenveto ja johtopaatokset.

2  Toimintaymparisto
2.1 Ammatillista oppilaitosta koskeva keskeinen lainsaadanto

Perus- ja ihmisoikeudet ovat kaikille kuuluvia ja julkista tehtavaa toteuttavaa toimijaa sitovia
saannoksia. Perusoikeudet ovat perustuslaissa saadettyja oikeuksia, jotka ovat yksilolle erityi-
sen tarkeita ja luonteeltaan pysyvia oikeuksia. Ihmisoikeuksilla tarkoitetaan Suomea sitovien
kansainvalisten sopimusten kautta syntyvia velvoitteita, joita maaritetaan esimerkiksi Euroo-
pan ihmisoikeussopimuksessa. (Perustuslaki 731/1999; Euroopan ihmisoikeussopimus Sop$S
18/1990).

Tutkimus- ja kehittamistoiminnan nakokulmasta keskeisin perus- ja ihmisoikeuksia koskeva
saannos on perustuslain 7 §, joka maarittaa oikeuden elamaan seka henkilokohtaiseen vapau-
teen ja koskemattomuuteen. Kyseisen saannoksen voidaan katsoa sitovan koulutuksen jarjes-
tajaa henkilokohtaisen turvallisuuden suojaamiselta oikeudenvastaisilta teoilta, joita oppilai-
tosvakivalta seka kiusaaminen ja hairinta useissa tilanteissa ovat. (Perustuslaki 731/1999, 7
§).

Opetustoimintaa sitoo hallinnon yleiset oikeusperiaatteet, koska oppilaitos harjoittaa julkista
hallintotoimintaa. Hallinnon oikeusperiaatteita ovat objektiviteettiperiaate, yhdenvertaisuus-
periaate, suhteellisuusperiaate, tarkoitussidonnaisuuden periaate seka luottamuksensuojan
periaate. (Hakalehto-Wainio 2012, 238-240; Rikander 2021, 188-192).

Ammatillisesta aikuiskoulutuksesta annetun lain 80 § maarittaa opiskelijalle oikeuden turvalli-
seen oppimisymparistoon. Oikeuden toteuttamiseksi oppilaitokselle asetetaan velvoite laatia
kurinpitosuunnitelma seka jarjestyssaannot ja kielletaan toisen vahingoittamiseen soveltuvan
esineen tai aineen hallussapito ilman hyvaksyttavaa syyta. Ammatillista koulutusta koskevan

lain esitoissa viitataan kiusaamisen, hairinnan ja vakivallan ehkaisemisen osalta oppilas- ja



opiskelijahuoltolakiin, joka saatelee siita tarkemmin. (Laki ammatillisesta koulutuksesta
531/2017, 80 §; HE 39/2017 vp; oppilas- ja opiskelijahuoltolaki 1287/2013).

Oppilas- ja opiskelijahuoltolaki asettaa koulutuksen jarjestajalle velvoitteen laatia suunni-
telma opiskelijoiden suojaamiseksi vakivallalta, kiusaamiselta ja hairinnalta. Oppilas- ja opis-
kelijahuoltolain esitoissa korostetaan painopisteen olevan ennen kaikkea ennaltaehkaisyssa
seka yhteisollisyydessa sen sijaan, etta pyrittaisiin yksilokeskeisyyteen ja korjaavaan toimin-
taan. Hallituksen esityksessa korostetaan myos sita, etta kiusaamistilanteiden tulisi tulla en-
tista paremmin aikuisten tietoon. (Oppilas- ja opiskelijahuoltolaki 1287/2013 13:2.4; HE
67/2013 vp, 32).

Oppilaitoksen henkiloston toimintaoikeudet johdetaan laista. Perustuslain lakisidonnaisuus- ja
lainalaisuusperiaatteen mukaan kaiken julkisen vallan kayton on perustuttava lakiin ja kai-
kessa julkisessa toiminnassa on tarkoin noudatettava lakia. Opetushenkiloston tulee huomi-
oida lakisidonnaisuuden seka lailla saatamisen edellytys kaikessa toiminnassa, jolloin opetus-
henkiloston mahdollisuudet esimerkiksi puuttua erilaisiin tilanteisiin on riippuvaisia laissa

maaritetyista oikeuksista. (Perustuslaki 731/1999).

Ammatillisesta koulutuksesta annettu laki mahdollistaa poistumaan maaraamisen seka poista-
misen opetustilasta ammatillisessa oppilaitoksessa. Opettajalla on oikeus maarata opiskelija
poistumaan opetustilasta tai tilaisuudesta. Taustalla on oltava tilanne, johon liittyy opetuksen
hairitseminen, vakivaltainen tai uhkaava kaytos taikka toisen hengen tai terveyden vaaranta-
minen. Opiskelija voidaan maarata poistumaan oppitunnin ajaksi. Rehtorilla ja opettajalla on
oikeus poistamiseen, jos ei noudata poistumismaaraysta tai opetukseen osallistumisen epa-
amista. Tilanteessa on oikeus tarpeellisten voimakeinojen kayttoon, mutta ei voimankaytto-
valineiden kayttamiseen. Tilanteesta on annettava koulutuksen jarjestajalle kirjallinen selvi-
tys. Rehtorilla tai opettajalla on lisaksi oikeus ottaa lain 89 § mukaan haltuun toisen vahin-
goittamiseen soveltuva esine tai aine, jonka poisottamiseksi voidaan kayttaa valttamattomia

voimakeinoja. (Laki ammatillisesta koulutuksesta 531/2017).

Oppilaitoksessa tyoskentelevalla henkilostolla on oikeus turvalliseen tyoymparistoon, joka
asettaa tyonantajalle velvoitteen edistaa tyoolojen turvallisuutta ja terveellisyytta. Tyoela-
man kannalta keskeisin laki on tyoturvallisuuslaki, joka maarittelee keskeisen tyoturvalli-
suutta koskevan saantelyn. Tyoturvallisuuslakia sovelletaan sellaisenaan opetusmuodosta tai
oppilaitoksesta riippumatta ja se ulottuu myos etatyoskentelyyn. Lainsaadanto johtaa tyonan-
tajalle vaatimuksia jarjestaa tyo turvallisesti tyon sisallon, organisaation seka tyoyhteison toi-
mivuuden kannalta. (Rikander 2021, 57-68; tyoturvallisuuslaki 738/2002).

Euroopan unionin yleinen tietosuoja-asetus asettaa rekisterinpitajalle velvoitteita ja antaa re-
kisteroidylle oikeuksia henkilotietojen kasittelysta. Henkilotiedoksi luokitellaan mika tahansa

sellainen tieto, josta rekisteroity on tunnistettavissa. Henkilotiedot ovat suojattava ja
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henkilotietoja voivat kasitella vain ne tyontekijat, joiden tyotehtavien hoitamisen kannalta se
on valttamatonta. Henkilotiedot on suojattava siten, etteivat ulkopuoliset paase niihin ka-
siksi. Ulkopuolisiksi luokitellaan my0s ne tyontekijat, joilla ei ole henkilotietojen kasittelylle
valttamatonta tarvetta. Oppilaitoksen on maariteltava oma tietoturvapolitiikkansa seka laa-
dittava rekisteriseloste henkilotietojen kasittelysta. (Euroopan unionin yleinen tietosuoja-ase-
tus (EU) 2016/679; Opetushallitus 2022).

2.2 Turvallinen oppimisymparisto

Oppimisymparistojen turvallisuus koskettaa kaytannossa jokaista suomalaista jossakin elaman
vaiheessa. Vuonna 2020 suomalaisissa oppilaitoksissa opiskeli kaikilla koulutussektoreilla yh-
teensa lahes 1.8 miljoonaa opiskelijaa. Ammatillisia oppilaitoksia oli vuonna 2020 yhteensa
81, joista valtaosa on opiskelijamaaraltaan suuria, yli tuhannen vuosittaisen opiskelijan oppi-
laitoksia. (SVT 2022).

Oppimisympariston on oltava lain mukaan turvallinen. Vaatimus antaa opiskelijalle oikeuden
turvalliseen oppimisymparistoon ja asettaa vastaavasti koulutuksen jarjestajalle velvoitteen
turvallisen oppimisympariston luomiseen. Huomioitavaa on myos se, etta opiskelijoiden ohella
myos tyontekijoilla on oikeus turvalliseen tyoymparistoon. Turvallisen oppimisympariston ka-
sitetta voidaan tarkastella oppimisymparistoon liittyvien riskien kannalta erottelemalla kasite
pedagogiseen turvallisuuteen, sosiaaliseen turvallisuuteen, fyysiseen turvallisuuteen seka
psyykkiseen turvallisuuteen. Sosiaalinen turvallisuus on vahvasti sidoksissa psyykkiseen turval-
lisuuteen ja se voi heikentya esimerkiksi vuorovaikutukseen seka ryhman toimintaan liittyvien
ongelmien kautta. Pedagoginen turvallisuus on taas sidoksissa kurinpitoon ja ammattitaitoon.
Nain ollen puutteet kurinpidossa voivat vaarantaa pedagogista oppimisympariston turvalli-
suutta. (Hakalehto-Wainio 2012, 242-244). Fyysinen turvallisuus tarkoittaa ympariston turval-
lisuutta mutta myos vakivallan poissaoloa. Psyykkisen turvallisuuden toteutuminen edellyttaa
oppimisymparistolta kannustavaa ja luottamusta herattavaa ilmapiiria (Rikander 2021, 122-
123). Turvallinen oppimisymparisto tarkoittaa myos opetusvalineisiin liittyvaa turvallisuutta,
opetustilojen turvallisuutta seka opetuksen jarjestajalle kuuluvaa velvollisuutta huolehtia,

ettei opiskelija joudu vakivallan tai epaasiallisen kaytoksen kohteeksi (Rikander 2021, 117).

Turvallisen oppimisympariston yksi merkittavimmista tekijoista on osaava ja toimintakykyinen
opettaja. Opettajalla on oltava tunne siita, etta hanella on riittava kyky ja tahto yllapitaa
turvallista oppimisymparistoa seka hyvaa vuorovaikutusta esimerkiksi kiusaamiseen puuttu-
malla. Yksi hyva tapa edistaa kykya kiusaamiseen puuttumiseen on koulutus, jossa ilmio maa-
ritellaan ja opettajalle annetaan kasitys ongelmasta seka interventiostrategioista. Lisaksi on
tiedostettava, etta opettajan tyotyytyvaisyydella on erityisen suuri painoarvo siina, milla ta-
valla opettaja puuttuu luokassa esiintyvaan kiusaamiseen, koska tyotyytyvaisyys korreloi opet-

tajan asenteisiin opiskelijoita kohtaan. (De Luca, Nocentini & Menesini 2019).
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2.3 Toimeksiantajan kuvaus

Ammatillisella koulutuksella tarkoitetaan toisen asteen tutkintoon johtavaa koulutusta, jota
annetaan ammatillisen perustutkinnon, ammattitutkinnon seka erikoisammattitutkinnon ta-
soilla. Ammatillista koulutusta Suomessa jarjestaa esimerkiksi kansanopistot, ammatilliset op-

pilaitokset seka aikuiskoulutuskeskukset.

Opinnaytetyon toimeksiantajana on saatiomuotoinen ammatillinen oppilaitos, joka on osana

turvallisuusjohtamista havainnut tarpeen sahkoisen ilmoitusjarjestelman kehittamiseksi.

Toimeksiantajana toimivan oppilaitoksen opiskelijoina on vain taysi-ikaisia opiskelijoita. Oppi-
laitoksessa aloittaa vuosittain satoja uusia opiskelijoita eri koulutusaloilla perus-, ammatti- ja
erikoisammattitutkintotasoilla. Tutkintoon johtavan koulutuksen lisaksi oppilaitoksessa jarjes-

tetaan vapaan sivistystyon opetusta kurssimuotoisesti.

3 Oppilaitosvakivalta
3.1 Nuorten syrjaytyminen ja mielenterveyden ongelmat

Maailman talousfoorumin mukaan nuorten mielenterveyden ongelmat ovat merkittavin nuor-
ten tuottavuutta seka terveytta uhkaava ongelma. Mielenterveytta koskevat kysymykset ovat
globaaleja ja erityisesti nuoria koskevia, koska kolme neljannesta mielenterveyden ongel-

mista ilmenee ennen 25:ta ikavuotta. (World Economic Forum 2020, 10-11).

Mielenterveyden ongelmia esiintyy myos oppilaitoksissa paljon, koska nuorten osalta jopa joka
neljannella nuorella on hoitoa edellyttava mielenterveyden hairio (Tays 2020). Nuorten mie-

lenterveyshairioista osa jaa muutoinkin piiloon (ks. esim. Suonpaa & Kaakinen 2021).

Mielenterveyden ongelmista karsivalla nuorella on usein samanaikaisesti useita diagnosoituja
mielenterveyden ongelmia (Marttunen & Karlsson 2013, 7-9). Voimakas oireilu, kuten itsetu-
hoisuus, on aina otettava vakavasti (Pelkonen & Strandholm 2013, 132). Valtaosa mielenter-
veyden hairidista liittyy mieliala-, ahdistuneisuus-, paihde-, seka kaytoshairioihin (Marttunen
& Karlsson 2013, 10).

Vain pieni osa mielenterveyden hairioista aiheuttaa kuitenkaan muille vakavan vakivallan uh-

kaa. Syrjaytyminen ja mielenterveyden ongelmat ovat kuitenkin tekijoita, jotka voivat yksit-

taistilanteissa vaikuttaa vakavan vakivallan taustatekijoina (ks. esim. Borum ym. 2010, 34-35;
Haeney & Galletly 2018, 405-406).

Nuoren taustalla vaikuttavat yksilotekijat, kuten maahanmuuttajastatus, voi johtaa ystavyys-

suhteiden vahyyteen tai puutteeseen, ulkopuoliseksi jaamiseen tai se voi heikentaa
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opiskeluun sitoutumista (Zhang ym. 2020, 192). Olosuhteet voivat vaikuttaa myos mielenter-
veyden ongelmiin. Koulujen sulkeminen ns. koronavirusepidemian aikana nahtiin lisaavan
nuorten ja perheiden mielenterveysongelmia. Japanilaistutkimuksen mukaan erityisesti koulu-
jen tayssulkemiset lisasivat lasten seka vanhempien mielenterveysongelmia masennuksen, ah-

distuksen ja stressin osalta suhteessa osittain auki olleisiin kouluihin. (Kishida 2021, 1-6).

Ystavat, opiskelu tai tyonteko ovat nuoren elamassa suojatekijoita. Erityisen haavoittuvassa
asemassa ovat ne nuoret, jotka eivat opiskele tai kay tyossa. Varhaisessa vaiheessa ns. NEET -
nuoren - not in education, employment, or training - statuksen saaneen riski sosiaaliseen syr-

jaytymiseen on suuri. (Bynner & Parsons 2002, 301-304).

Mielenterveyden ongelmien ehkaisemisen periaatteet ovat aikainen puuttuminen, yhteisojen
toiminta ja niiden valinen yhteistyo, korkean riskin ryhmien tunnistaminen, yhteisojen tavoit-
taminen, yhteisojen kouluttaminen seka puuttuminen erityisesti itsemurhariskiin. Mielenter-
veysongelmiin tulisi puuttua yleisten kaytantojen kautta, joita ovat nopea ja helppo mielen-
terveyden palvelujen saatavuus, nuorille suunnattu hoito, tietoisuus ja sitoutuminen, aikainen
tuen tarjoaminen, yhteistyo nuorten kanssa, perheiden sitouttaminen ja tukeminen, jatkuva

kehittaminen seka ennaltaehkaiseminen. (World Economic Forum 2020, 10-11; 32-33).

3.2 Kiusaaminen ja epaasiallinen kayttaytyminen oppilaitoksissa

Kiusaaminen ja epaasiallinen kayttaytyminen ovat ammatillisissa oppilaitoksissa ilmioita, joi-
hin tyypillisesti varaudutaan esimerkiksi lakisaateisilla suunnitelmilla ja ohjeilla, henkilostoon
ja opiskelijoihin kohdistuvilla ennaltaehkaisevilla toimilla, tilankaytolla, opetusjarjestelyilla
seka monilla muilla yksittaisilla tekijoilla. Kiusaamisen vastainen toimintasuunnitelma on
kaikki koulutussektorit huomioiden yhteensa 96 prosentissa oppilaitoksista (Nasi, Virtanen &
Tanskanen 2017, 13).

Opiskelijoiden ohella opetus- tai muu oppilaitoshenkilosto voi kokea kiusaamista ja hairintaa.
Opetusalan tyoolobarometrin perusteella lahes neljannes vastanneista opettajista on kokenut
toistuvasti vakavaa kiusaamista tai epaasiallista kohtelua. Ammatillisen oppilaitoksen opetta-
jista valtaosa koetusta kiusaamisesta ja epaasiallisesta kayttaytymisesta on tullut esimiehen,
johdon ja tyotovereiden taholta, kun opiskelijoiden tai huoltajien osuus on pienempi. (OAJ
2019, 12-13). Suomalaisessa yliopistossa tiedekunnan henkilostolle toteutetun kiusaamista ja
epaasiallista kayttaytymista koskevan kyselyn perusteella 15 prosenttia oli kokenut kiusaa-
mista ja 45 prosenttia epaasiallista kayttaytymista. Tutkimuksessa havaittiin kolme ulottu-
vuutta, jotka jakautuivat syrjayttamiseen ja syrjintaan, henkiloon kohdistuvaan vaheksymi-
seen seka ammatilliseen vahattelyyn. Tutkimuksessa riskina pidettiin sita, etta sopimaton toi-
mintakulttuuri voi heijastua myos henkiloston seka opiskelijoiden valisiin suhteisiin ja edel-

leen opiskelijoiden vertaissuhteisiin. (Merilainen ym. 2016, 630-631).
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Kiusaaminen voidaan maaritella useilla eri tavoilla, joka tekee yksittaisesta kiusaamistilan-
teesta joskus vaikeasti tunnistettavaa. Kaikki kiusaamiseksi koettu toiminta ei kuitenkaan
valttamatta ole varsinaista kiusaamista. Yhtena keskeisena kiusaamisen tunnusmerkkina voi-
daan pitaa kiusaajan ja kiusatun voimasuhteiden valilla vallitsevaa epatasapainotilaa. Talloin
kiusaaminen voidaan nahda voimakkaamman henkilon haavoittuvampaan henkiloon kohdista-
mana hyvaksikayttona tai huonona kohteluna (Merriam-Webster 2022). Kiusattu joutuu otta-
maan kiusaamistilanteessa eraanlaisen kaksoisroolin, jossa kiusaamisen lisaksi han joutuu ot-
tamaan uhrin roolin. Kiusattu karsii samanaikaisesti nain ollen kiusatun seka uhrin roolista.
(Sung ym. 2018, 279).

Osa kiusaajista on samanaikaisesti kiusaajia seka kiusaamisen uhreja ja kiusatuista voi tulla
myohemmin kiusaajia. Kiusaamisen uhri voi myos omaksua kiusaamisstrategioita, jotka ovat
peraisin hanen omasta kiusaamiskokemuksestaan. Sung ym. nostavat esille kiusaamiskokemus-
ten aiheuttaman itsetunnon laskemisen aiheuttavan uhrikokemusta, jolloin kiusattu voi omak-
sua uudenlaisia strategioita, kuten heikkojen kimppuun hyokkaamista, omaa korkean stressin
seka erilaisten tarpeiden takia. Kumuloituneet kielteiset tunteet seka matala itsetunto voivat
nain ollen johtaa kiusaamiseen taustalla vaikuttavan matalan itsetunnon lisaamiseksi. (Sung
ym. 2018, 286-287).

Usein kiusaajia voidaan virheellisesti pitaa homogeenisena ryhmana, mutta Chungin & Leen
mukaan nain ei kuitenkaan ole, vaan kiusaajat ovat jaettavissa toimintansa perusteella erilai-
siin alaryhmiin kiusaamisen eri ulottuvuuksien osalta. Kiusaamiseen tulisi myos puuttua siten,
etta myos kiusaajan taustavaikuttimet ja muut tunnistetut tekijat huomioidaan. (Chung & Lee
2020, 1-6).

Verkossa ja kasvokkain tapahtuvan kiusaamisen valille on vaikea tehda selkeaa eroa. Tyoela-
man kontekstissa kasvokkain tapahtuva kiusaaminen ei juurikaan eroa verkossa tapahtuvasta
kiusaamisesta (Forssell 2016, 458-459), koska verkkokiusaaminen sisaltaa hyvin samankaltaisia
elementteja kasvokkain tehtavan kiusaamisen kanssa. Nuorten tyttojen ja poikien osalta ver-
kossa tapahtunut psyykkinen kiusaaminen on ollut voimakkaasti mielenterveyteen vaikuttanut
tekija, kun taas poikien tapauksessa luokkakavereiden valilla tapahtuvan fyysisen kiusaamisen
vaikutus on jaanyt mielenterveyteen vaikutuksiltaan jopa pienemmaksi. (Baier ym. 2018,
2353-2354).

Fenaughtyn mukaan verkossa tapahtuvan hairinnan muotoja ovat esimerkiksi toista loukkaa-
vien tekstien tai asioiden sanominen, huhujen levittaminen, fyysisen vahingoittamisen uhkaa-
minen, toisen vuorovaikutusmahdollisuuksien estaminen, omaisuuden vahingoittamisen uhkaa-
minen seka pelottavien tai allottavaksi koettujen videoiden tai kuvien lahettaminen.

Fenaughty nostaa esille myos sen, etta matkapuhelimet ovat sen suoran viestinnan muodon
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takia erittain tehokas verbaalista vakivaltaa varten. Erityisen loukkaaviksi koetaan interne-

tissa levitetyt huhut seka ilkeat ja loukkaavat kommentit. (Fenaughty 2013, 803-811).

Vahemmistostressiteorian mukaan seksuaalisiin vahemmistoryhmiin kuuluvilla on kohonnut

toasemasta johtuva stigma seka ennakkoluulot ja syrjintakokemukset. (Mennicke ym. 2021,
1362-1363). Seksuaalisella vakivallalla voidaan kaikkien varsinaisten seksuaalisten tekojen li-
saksi tarkoittaa esimerkiksi pyrkimysta seksin saamiseen, ei-toivottuja seksuaalisia komment-
teja tai toimia seka kaikenlaista seksuaalista pakottamista. Seksuaalinen hairinta on fyysista
vakivaltaa sisaltamaton toiminta, jossa on seksuaalinen jannite. (Mennicke ym. 2021, 1363-
1364).

Kiusaamisen kesto ja kiusaamisolosuhteet vaikuttavat siihen, millaisia pitkaaikaisvaikutuksia
toiminnasta aiheutuu kiusaamisen kohteelle. Sungin mukaan kiusaaminen vaikuttaa uhrin
psyykkiseen ja fyysiseen terveyteen kielteisesti. Uhreilla on riski paihteiden vaarinkaytolle,
heikoille oppimistuloksille, mielenterveyden ongelmille kuten masennukselle seka ahdistuk-
selle, eristaytymiselle seka heikolle itsetunnolle, jotka voivat myohemmin johtaa itsetuhoisiin

ajatuksiin tai jopa itsemurhan yritykseen. (Sung ym. 2018, 279).

Yhteistyo viranomaisten kanssa voi olla hyva tapa ehkaista kiusaamista. Yhteistyo koulupoliisi-
toiminnan kanssa voi toimia hyvin kiusaamisen ja vakivallan ehkaisemisessa. Poliisin ja oppi-

laitoksen yhteisella kiusaamisen vastaisella tyolla voidaan vahvistaa oppilaitoksen kiusaamisen
vastaisen strategian toimintaa ja poliisin toteuttamilla interventioilla on ollut merkitysta kiu-

saamiseen puuttumisessa. (Paez 2020, 8).

Opettajat voivat hyotya kiusaamisen interventiotaitojen oppimisesta seka muiden opettajien
tekemien onnistuneiden interventioiden tunnistamisesta. Opettajille tulisi my0s antaa riitta-
vasti kannustusta kiusaamisen ehkaisemisen vastaiseen tyohon. (De Luca ym. 2019). Tervey-
denhuoltoalalla tehdyssa tutkimuksessa kiusaamisen vastaisten HR-kaytantojen seka esimie-
hille annetun kiusaamisen vastaisen koulutuksen merkitys kiusaamisen maaran vahentamisessa
seka kiusaamisen kielteisten seurauksien ehkaisemisessa on havaittu tehokkaaksi (Seehan,
McCabe & Garavan 2020, 1409). Kiusaamisen seka verkkokiusaamisen vastaisilla ohjelmilla on
kyetty vahentamaan kiusaamista tehokkaasti. Tutkimuksessa kiinnitetaan kuitenkin huomiota
myos siihen, etteivat kaikki ohjelmat tarjoa vahvaa nayttoa kiusaamisen vahentymisesta.
(Zych, Farrington & Ttofi 2019, 3).

3.3 Nuorten vakivaltarikollisuus seka vakava vakivalta oppilaitoksissa

Suomi on henkirikostilastojen perusteella vakivaltainen maa, koska suomessa on vakilukuun

suhteutettuna enemman surmia kuin muissa Lansi-Euroopan maissa (Oksanen, Nurmi &
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Rasanen 2011, 108). Suomalaiset henkirikokset, joita on maarallisesti noin sata vuodessa, teh-
daan tyypillisesti teraaseella. Valtaosa tekijoista on miehia ja kolme neljasosaa henkirikok-
sista tapahtuu yksityisasunnoissa, tyypillisesti paihtyneena - kahdessa kolmasosassa tapauk-

sista molemmat osapuolet ovat olleet paihtyneita. (Malkki 2015, 6).

Vakivaltarikollisuus on rikollisuuden muoto, joka painottuu vahvasti nuoruuteen. Poliisin tie-
toon tulleesta rikollisuudesta noin viidennes on alle 21-vuotiaiden tekemia ja ikaryhmaan suh-
teutettuna nuorten tekemien ja poliisin tietoon tulleiden rikosten maara on nain ollen merkit-
tava. Vakivaltarikollisuus on myos jonkin verran sukupuolittunutta, koska pojat syyllistyvat
tyttoja useammin vakivaltarikoksiin. Rikollisuus voi kasaantua yksittaisille tekijoille. Ri-
kosaktiivisuuden kannalta huomionarvoista on, etta noin 70 prosenttia nuorista ei syyllisty
lainkaan rikoksiin. Rikosten maarissa on myos laskusuuntaisuutta, joka voi kertoa suojatekijoi-
den lisaantymisesta ja riskitekijoiden vahentymisesta. Nuorten tekema vakivaltarikollisuus on
yleisesti ollut laskusuuntainen vuosien 1995 ja 2020 valisena aikana, josta merkittavin lasku
on tapahtunut vuoteen 2012 saakka. (Kaakinen & Nasi 2021, 5-21).

Verlindenin, Hersenin ja Thomaksen mukaan nuorisovakivallalle altistavia tekijoita ovat ter-
veydelliset ongelmat, hankalat luonteenpiirteet, impulsiivisuus, psykiatriset sairaudet, aiempi
aggressiivinen kaytos, paihteiden vaarinkaytto, poikkeavat asenteet ja uskomukset seka nar-
sismi. Perhetaustana voi olla heitteillejattoa, perhevakivaltaa, hyvaksikayttoa, paihteiden
vaarinkayttoa, huonoa vanhemmuutta ja epasosiaaliset vanhemmat. Koulussa altistavia teki-
joita voi olla huono vertaisopiskelijayhteiso, heikko sitoutuminen opiskeluun, koulussa parjaa-
mattomyys, suuret koulut, jengiytyminen, sosiaalinen eristaytyminen, vertaisten hylkaaminen
tai kiusatuksi tuleminen. Sosiaalisia taustatekijoita voi olla koyhyys, yhteisossa ilmenevat on-
gelmat, mediavakivalta, helppo aseiden saatavuus, ennakkoluulot, suokupuolirooleihin liitty-

vat odotukset seka kulttuurilliset normit. (Verlinden, Hersen & Thomas 2000, 6-7).

Nuorten vakivallan ehkaisyyn tahtaavat ohjelmat ovat Yhdysvalloissa vahentanyt nuorisorikol-
lisuutta, mutta toisaalta motiivit naihin ohjelmiin osallistumiseen vaihtelevat. AbiNaderin ym.
mukaan vakivallan ehkaisemisen ohjelmiin osallistuvat nuoret, jotka muutoinkin osallistuvat
aktiivisesti koulun ulkopuoliseen toimintaan, seka nuoret, joilla on taipumusta vakivaltaisuu-

teen ja jotka ovat velvoitettuja osallistumaan ohjelmaan. (AbiNaderin ym. 2019, 6-7).

Vakava oppilaitosvakivalta on saanut nakyvyytta Yhdysvalloissa tapahtuneista merkittavista
kouluammuskeluista, joita ovat esimerkiksi Columbinessa vuonna 1999 seka Virginia-Techissa
vuonna 2007 tapahtuneet ammuskelut. Naissa teoissa tekijat olivat ialtaan nuoria ja he tulivat
oppilaitosyhteison sisalta, joka herattaa monella tavalla kysymyksia myos yhteiskunnan toi-
minnasta ja ennen kaikkea sen kyvysta estaa ennalta vakavaa kouluvakivaltaa. (Rasanen & Ok-

sanen 2008, 53-55). Nuorisovakivallalla on Yhdysvalloissa muutoinkin erityinen merkitys, koska
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nuorisovakivalta on Yhdysvalloissa nuorten toiseksi yleisin kuolinsyy (Volungis & Goodman
2017, 1).

Suomessa tapahtuneista kouluiskuista merkittavimpia ovat Jokelan 7.11.2007 seka Kauhajoen
23.9.2008 koulusurmat. Jokelan ja Kauhajoen koulusurmissa tekija tuli Columbinen ja Virgi-
nia-Techin tekojen tavoin kouluyhteison sisalta. Tekijat olivat nuoria ja heidan tarkoitukse-
naan oli mita ilmeisimmin aiheuttaa mahdollisimman paljon vahinkoa surmaamalla paikalla
olevia opiskelijoita ja henkilokuntaa seka vahingoittamalla omaisuutta. Koulusurmat ovat kui-
tenkin jarjestaytyneissa maissa onneksi varsin harvinaisia ja muodoltaan hyvin epatyypillista
vakivaltarikollisuutta (Malkki 2015, 6). Kouluammuskelut ovat sinansa olleet ymparistolle yl-
lattavia, mutta tekija on kuitenkin useissa tapauksissa ilmaissut aikeensa etukateen. Virginia
Techin, Jokelan ja Kauhajoen koulusurmissa on ollut taustalla YouTube-videopalvelun kautta

annettu ennakkovaroitus. (Lindgren 2011, 123-136).

Yhdysvalloissa tapahtuneet kouluammuskelut ovat saaneet mediahuomiota ja johtaneet ns.
pelon ilmapiirin muodostumiseen. Oppilaitoksissa on toteutettu turvatoimien kiristamisia il-
man niiden vaikutusten arviointia, joka on johtanut joissakin tilanteissa turvatoimien lisaami-
sen ja kontrollin kiristamisen kaantymiseen itseaan vastaan (King & Bracy 2019, 282). Suo-
messa tilanteita on kuitenkin pidetty ennen kaikkea yksittaisina tekoina, mutta sellaisina niita

ei kuitenkaan voida kaikilta osin pitaa. (Rasanen & Oksanen 2008, 56).

Kauhajoen ja Jokelan koulusurmat ovat olleet vakaasti harkittuja. Molemmissa tapauksissa te-
kijalla on ollut kiinnostusta koulusurmiin, he ovat kopioineet niista tiettyja piirteita ja he
ovat hyvaksikayttaneet mediaa suurentaakseen tekojen vaikutusta. Molemmissa tapauksissa
tekijat ovat halunneet esiintya kapinallisina poikkeusyksiloina, joiden identiteetti on rakentu-
nut jonkinlaisen pahuuden mielikuvan varaan. Molemmissa tapauksissa tekijat ilmaisivat in-
honsa ihmisia seka yhteiskuntaa kohtaan ja tavoittelivat mahdollisimman suurta uhrimaaraa

itselleen tutussa ymparistossa. (Oksanen, Niemi & Rasanen 2011, 104).

Jokelan koulusurmassa 18-vuotias lukiolainen ampui 7.11.2007 yhteensa kahdeksan opiskelijaa
seka lopuksi itsensa. Teko oli suunnitelmallinen. Onnettomuustutkintakeskus suoritti tapauk-
sesta turvallisuustutkinnan poikkeuksellisena tapahtumana. Raportin mukaan tekija oli koh-
dannut pidempaan jatkunutta kiusaamista, jota oli kasitelty myos kouluterveydenhuollossa.
Tutkintalautakunnan raportissa kiinnitetaan huomiota siihen, etta kiusaamisen maaratietoi-
nen ennaltaehkaiseminen on tarkeaa ja myos vahapatoiselta vaikuttavaan kiusaamiseen tulisi
puuttua. Oppilashuoltoon liittyvat, tapahtuma-aikaisen lainsaadannon mukaiset salassapito-
velvollisuudet olivat estaneet tiedon liikkuvuutta oppilaitoksen sisalla. Tekija oli antanut viit-
teita koulusurmien suunnittelemisesta, mutta niiden perusteella tulevaa rikosta olisi kuitenkin
ollut vaikea ennakoida. Tutkintalautakunta kiinnittaa huomioita myos siihen, etta uhkailuun

tai vastaavaan puuttuminen edellyttaa nopeaa reagointia seka systemaattista vaaran
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tunnistamista. Tutkintalautakunta paatyi suosittamaan mm. sita, etta oppilaitoksissa tulisi
olla kiusaamisen ennalta ehkaisemiseksi ja varhaiseksi puuttumiseksi toimivat kaytannot. (Oi-
keusministerio 2009, 15-21; 45-47; 103-113; 122-123).

Kauhajoen koulusurmassa 22-vuotias ammattikorkeakouluopiskelija ampui yhdeksan opiskeli-
jaa, yhden opettajan ja lopulta itsensa. Myos Kauhajoen teko oli suunnitelmallinen. Onnetto-
muuskeskus suoritti tapauksesta turvallisuustutkinnan poikkeuksellisena tapahtumana. Myos
Kauhajoen surmien tekijaa oli kiusattu peruskouluaikana. Kiusaaminen oli ollut voimakasta
psyykkista ja fyysista kiusaamista, joka ei tiettavasti kuitenkaan enaa jatkunut opiskeluaikana
ammattikorkeakoulussa. Tekijalla oli viitteita vakavista mielenterveyden ongelmista ja la-
hiomaisten havaintojen mukaan tekijan psyykkinen vointi vaihteli paljon. Tekijan kaytosta ku-
vattiin oudoksi ja esimerkiksi pukeutuminen seka kayttaytyminen oli muuttunut edeltavien
kuukausien aikana. Tekija oli viikkoa ennen tapahtumaa opiskelijajuhlissa herattanyt muiden
huomiota puhumalla kouluampumisista ja uhkaillut erasta naista tultuaan torjutuksi. Tekijalla
oli mielenterveysongelmien vuoksi laakarin maaraama psyykenlaakitys ja koulusurmien het-
kella hanella havaittiin pieni maara naita maarattyja laakeaineita elimistossa. Tutkintalauta-
kunnan mukaan koulusurmissa usein annetaan ennen tekoa viitteita tulevasta ja nain oli myos
Kauhajoen tapauksessa. Tekija oli ilmaissut muille opiskelijoille asioita, joita voidaan pitaa
vuotoina seka uhkailuna. Tekija oli myos kertonut ystavalleen halusta tehda samanlaisen
teon, kuin mika Jokelassa oli tehty vuotta aiemmin. Tekija oli ilmaissut ajatuksia myos sisko-
puolelleen, mutta kommentti oli tulkittu vitsiksi. Tekijan esittamat uhkaukset olivat kuitenkin
peiteltyja tai epasuoria. Myos viranomaiset olivat kiinnittaneet huomiota aseluvan kannalta
tekijan kaytokseen seka tekoa edeltaneella viikolla internetiin ladattuihin uhkaaviksi tulkittui-
hin videoihin, mutta tekijalle annettiin huomautus ja hanen aselupansa jai voimaan. Tutkinta-
lautakunta kiinnitti huomiota siihen, etta tekija oli kertonut aikeistaan etukateen ystavalleen
ja tekijan kaytos oli aiheuttanut huolta muissa jo pidempaan. Turvallisuussuunnittelu oli tehty
huolellisesti, mutta erityisesti ennaltaehkaisytyohon tulisi panostaa enemman kokonaisturval-
lisuuden kehittamisessa. Tutkintalautakunta antoi suosituksia, joista yksi on opiskelijoille kou-
lukohtainen mahdollisuus tuoda esille ajatuksia seka huolia ja keskustella opiskelijahuoltoon
liittyvien henkiloiden kanssa. (Oikeusministerio 2010, 17-22; 56-60; 132-155).

Haeneyn & Galletlyn mukaan kouluammuskelulle altistavia tekijoita ovat marginalisoituminen,
psykososiaaliset ongelmat, kulttuurilliset tekijat, aseiden saatavuus seka ennaltaehkaisevien
toimien seka valvontatoimien pettaminen. Tekijat ovat usein nuoria miehia, joilla on kiinnos-
tus sotilasaiheisiin ja he olivat uhanneet tuoda aseen kouluun. Tekijoita tarkasteltaessa kai-
killa on ollut kiinnostusta vakivalta-aiheita kohtaan, heilla oli kielteiset ajatukset tulevaisuu-
desta ja useilla oli narsistisia fantasioita. Haeney & Galletly nostavat esille suomalaiset koulu-

heita kiusattiin ja heilla oli hoitamattomia psyykkisia ongelmia. Kaikki osallistuivat myos



18

aktiivisesti verkkoyhteisoihin, joissa ylistettiin kouluampumisia ja saatiin tata kautta rohkai-
sua tekoihin. (Haeney & Galletly 2018, 405-406).

Kouluammuskelulle voi altistaa myos kokemukset hylatyksi tulemisesta. Timm & Aydin nosta-
vat esille kouluammuskelulle altistavia, kulttuurisesti riippumattomia riskitekijoita, joita ovat
akuutti tai krooninen hylatyksi tuleminen, psyykkiset ongelmat, aseisiin tai rajahteisiin kiin-

nostuminen seka kiinnostus vakivaltaa kohtaan. (Timm & Aydin 2020, 1).

Kouluammustekut tapahtuvat usein kaupunkialueiden kouluissa. Livingstonen ym. mukaan Yh-
dysvalloissa tapahtuneissa kouluammuskeluissa pahimmat teot ovat tapahtuneet maaseudulla
kaupunkien ulkopuolella, kun yleinen ampuma-aseriski painottuu usein kaupunkialueisiin. Te-
oissa kaytetyt pitkapiippuiset aseet korreloivat usein uhrimaaran kanssa siten, etta eniten uh-

reja on tullut pitkapiippuisilla aseilla toteutetuissa teoissa. (Livingstone ym. 2019, 797-799).

Vakavan vakivallan uhan arvioiminen on useissa tilanteissa haasteellista. Verlinden, Hersen &
Thomas nostavat esille, ettei vakavan vakivallan arviointiin ole mitaan yhta tiettya kayttokel-
poista valinetta ja perinteiset psykologiseen arviointiin kaytettavat valineet eivat kykene en-

nustamaan vakivaltaista kaytosta hyvin. (Verlinden, Hersen & Thomas 2000, 47).

Ylimitoitettu ns. nollatoleranssipolitiikka voi vaikuttaa oppilaitoksen turvallisuuteen vaaralla
tavalla. Borumin ym. mukaan uhkien liioitteleminen voi johtaa ns. nollatoleranssipolitiikan
muodostumiseen, joka ei valttamatta johda kestavalla tavalla turvalliseen kouluymparistoon.
Hyokkaajien motiivit myos vaihtelevat paljon esimerkiksi sen perusteella, kohdentuuko hyok-
kays yksittaiseen kohteeseen vai mahdollisimman moneen kohteeseen. Taustalla voi vaikuttaa
vakava mielenterveyden ongelma tai motiivi voi liittya kostoon. Tama hankaloittaa yksittais-

ten varoitusmerkkien etsimista tai psykologisten profiilien luomista. (Borum ym. 2010, 34-35).

Kouluammuskelut ovat maarallisesti vahaisia, jolloin niihin varautumisen tulisi olla muun tur-
vallisuustoiminnan kanssa tasapainoista. King & Bracy nostavat esille kouluammuskelujen har-
vinaisuuden. Tiukat kouluammuskelun estamiseen pyrkivat seka vaarin kohdennetut turvalli-
suustoimenpiteet saattavat johtaa jopa oppilaiden ei-toivotun kaytoksen lisaantymiseen. Har-
joittelun kautta toteutettava varautuminen voi olla osallistujille kuormittavaa. Yhdysvalta-
laistutkimuksessa nostettiin kritiikkia esille siita, etta Columbinen kouluammuskelun jalkeinen
harjoittelu, jossa opiskelijoita valmisteltiin aktiivisella harjoittelulla toimimaan kouluammus-
kelutilanteessa, jopa traumatisoivat siihen osallistujia erityisesti silloin, kun harjoituksia jar-

jestettiin roolipeleina. (King & Bracy 2019, 283-285).
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4  Teoreettinen viitekehys
4.1 Turvallisuusjohtaminen ja riskienhallinta oppilaitosymparistossa

Oppilaitosturvallisuuden osa-alueet ovat johdettavissa Elinkeinoelaman keskusliitto yritystur-
vallisuusmallista, jonka osa-alueita ovat vaarinkaytosten ja poikkeamien hallinta, henkilosto-
turvallisuus, tietoturvallisuus, toimitila- ja kiinteistoturvallisuus, pelastusturvallisuus, varau-
tuminen ja kriisinhallinta, ymparistoturvallisuus, tyoturvallisuus seka toiminnan turvallisuus
(EK 2016, 3; Rikander 2021, 49).

Turvallisuusjohtamisen yleisena lahtokohtana on aina organisaation kaikissa toiminnoissa hy-
vin toteutettu riskienhallinta. Riskienhallinnassa tunnistetaan ja maaritellaan strategiset ris-
kit, operatiiviset riskit, taloudelliset riskit seka vahinkoriskit seka toteutetaan niiden jatkuva
seuranta, mittaus, analysointi seka toiminnan kehittaminen. Vain tunnistettuihin riskeihin voi-
daan varautua ja vaikuttaa. (Martikainen 2016, 12-14). Riskia voidaan arvioida sen vakavuu-

den ja todennakoisyyden tulona (Juvonen ym. 2014, 20).

Turvallisuuteen liittyva toiminta ja asenteet muodostavat turvallisuuskulttuurin seka vaikutta-
vat siihen, miten turvalliseksi oppilaitos koetaan (Rikander 2021, 20). Turvallisuuskulttuuri on
turvallisuusjohtamiseen kiinteasti liittyva osa ja se maarittaa, miten tarkeana turvallisuutta
oppilaitoksessa pidetaan ja mita sen hyvaksi ollaan valmiita tekemaan (Martikainen 2016, 12-
14). Turvallisuuskulttuuria ei voi juurruttaa opiskelijoihin pelkastaan puhumalla, vaan sen luo-
miseen on osallistettava (Vallinkoski & Koirikivi 2020, 113). Turvallisuuskulttuuri, joka huoleh-
tii ihmisista, yllapitaa kunnioittavaa ilmapiiria seka on kiinnostunut tyontekijoiden ongel-
mista, voidaan edistaa tyoymparistoa, jossa esimerkiksi seksuaalista hairintaa siedetaan va-
hemman (Timmerman & Bajema 2000, 201) ja hyvan ilmapiirin ymparistossa kiusaamista ilme-
nee vahemman (Mucherah ym. 2018, 128). Opiskelijoiden tuntiessa oppimisympariston turval-
liseksi, opiskeluymparisto koetaan viihtyisana, opiskelijat suoriutuvat paremmin opinnoissaan,
heilla on vahemman hairiokayttaytymista ja heilla on suurempi lasnaoloprosentti (King &
Bracy 2019, 284).

Oppilaitosta, tai ylipaansa mitaan organisaatiota tai inhimillista toimintaa, ei voida johtaa
pelkilla saannoilla ja maarayksilla. Oppilaitoksen jasenilla on oltava tahto ja kyky edistaa or-
ganisaation tavoitteita. Turvallisuusjohtamisen kannalta organisaation turvallisuuskulttuuri on
sidoksissa turvallisuusjohtamiseen, koska turvallisuuskulttuuri luo kaytannossa toimintatavat
turvallisuuden toteuttamisen osalta (Rikander 2021, 33-37). Oppilaitoksen hallinnolla on mer-
kittava rooli turvallisuuskulttuurin muodostumisessa. Oppilaitoksen hallinnon tulisi kiinnittaa
huomiota ja valvoa oikeita asioita, reagoida kriittisiin tilanteisiin, jakaa riittavat resurssit,
toimia roolimallina, palkita hyvasta toiminnasta seka vaikuttaa esimerkiksi henkilovalintojen

ja nimitysten kautta kulttuuriin (Ranta & Martikainen 2015, 37).
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Oppilaitoksen turvallisuusjohtamisen tasot ovat jaettavissa normatiiviseen, strategiseen seka
operatiiviseen tasoon. Normatiivisella tasolla maaritetaan turvallisuusjohtamisen toiminta-

ajatus ja paamaara pitkalla aikavalilla. Strategisella tasolla tehdaan valinnat ja toimet, jotka
tahtaavat paamaaran saavuttamiseen. Strategian varsinainen kayttoonotto tapahtuu operatii-
visella tasolla. (Rikander 2021, 42-49). Kaytannossa oppilaitoksen turvallisuusjohtamisen pro-
sessi voidaan jakaa vaiheisiin, joka lahtee turvallisuuspolitiikan luomisesta toimintavelvoittei-
den maarittelemiseen, ohjeistusten luomiseen, riskien arvioimiseen, turvallisuusmittariston

hyodyntamiseen ja aina dokumentointiin seka seurantaan saakka. (Rikander 2021, 42-49).

Oppilaitoksen turvallisuusjohtamisen tavoitetilana voidaan pitaa tehokasta ja oppivaa turvalli-
suuskulttuurin tasoa, jossa esimiesten rooli tyoturvallisuusjohtamisessa on aktiivinen, tyota-
poja kehitetaan aktiivisesti ja poikkeamiin reagoidaan herkasti. Painvastaisesti epatoivotta-
vana tilanteena voidaan pitaa eraanlaista patologista ja reaktiivista tasoa, jossa poikkeamien
toteutuminen nahdaan jokaisen omaksi syyksi, turvallisuuteen liittyva toiminta muodostuu vir-
heisiin seka onnettomuuksiin reagoimisesta ja ennaltaehkaisevia toimia, kuten tyosuojelutoi-

mintaa, ei tosiasiassa tehda asianmukaisesti. (Rikander 2021, 36-41).

Oppilaitoksen turvallisuusjohtaminen on toteutettava aktiivisella seka hyvaa turvallisuuskult-
tuuria edistavalla tavalla. Oppilaitoksen turvallisuusjohtamisen kehittamistarpeita on havaittu
erityisesti turvallisuuden suunnittelussa, toteutuksessa ja arvioinnissa. Turvallisuusjohtamisen
kehittamisessa henkiloston koulutuksen merkitys seka turvallisuusjohtamisen kokonaisvaltai-

suus osallistavuus ovat isossa roolissa. (Vallinkoski & Koirikivi 2020, 103).
4.2  Viestinta ja koulutus

Turvallisuusviestinnalla voidaan vaikuttaa oppilaitoksessa vallitsevaan toimintakulttuuriin
(Vayrynen 2015, 67). Hyva ja etupainotteinen viestinta voi edistaa ja toisaalta heikko tai
puutteellinen viestinta voi heikentaa turvallisuuskulttuurin rakentumista. Hyva turvallisuus-
viestinta on kaksisuuntaista. Se edellyttaa avointa ilmapiiria seka informaation tavoitetta-
vuutta. Viestinnassa tulisi huomioida eri henkilostoryhmat ja toimijat laajasti. (Ranta 2015,
63-66; ks. myos Ranta & Martikainen 2021, 53).

Viestinnan monikanavaisuuteen tulisi panostaa erityisesti viestinnan vaikuttavuuden nakokul-
masta (Ranta 2015, 87). Viestinnan keskiossa on koko oppilaitosyhteiso, mutta sen vaikutuspii-
riin kuuluu myos alaikaisten opiskelijoiden osalta huoltajat, terveys- ja sosiaalitoimi, viran-

omaiset, kumppanit seka yhteiskunnalliset instituutiot (Ranta & Martikainen 2021, 20).

Viestinnan merkitys erilaisten kriisien ja onnettomuuksien kohdatessa on hyvin merkittava.
Hyvalla ja toimivalla kriisiviestinnalla voidaan tiedon jakamisen lisaksi vahentaa organisaa-
tiota kohtaavia negatiivisia vaikutuksia. Kriisiviestinta tahtaakin erityisesti kielteisten vaiku-

tusten vahentamiseen viestinnan keinoin (Jarvinen 2015, 69-74).



21

Pelkka ohjeiden ja maaraysten tekeminen ei itsessaan riita, vaan oppilaitoksen turvallisuus-
johtamisessa kouluttamisella on merkittava rooli erilaisten kaytantojen kayttoonottamisessa
ja omaksumisessa. Oppilaitoksen turvallisuusperehdytyksen, koulutuksen ja tyonopastuksen
toteuttaminen edellyttaa riittavia resursseja, jotka oppilaitoksen johdon on kohdennettava.
Turvallisuuteen suorasti tai epasuorasti vaikuttavien henkiloiden nimeaminen on tehtava sel-
keasti ja heidan koulutukseensa tulee panostaa riittavalla tavalla. Arjen turvallisuustyossa
kaytantoja tulisi harjoitella ja kokemuksia tulisi jakaa organisaation sisalla jatkuvan oppimi-

sen ja kehittymisen mahdollistamiseksi. (Ranta & Martikainen 2015, 73-74).
4.3 Ilmianto- ja ilmoitusjarjestelmat seka ilmoitusten kasitteleminen

Suomessa oppilaitoksilla on kaytossaan omia sisaisia turvallisuuteen liittyvia ilmoitusjarjestel-
mia, jotka voivat mahdollistaa myos tyopaikalla tapahtuvasta kiusaamisesta, epaasiallisesta
kaytoksesta tai uhkasta ilmoittamisen. Ilmoitusjarjestelmat voivat olla osin yhdistettyja esi-
merkiksi eettiseen ilmoituskanavaan tai tyoturvallisuutta koskevien ilmoitusjarjestelmien yh-
teyteen. Myos joitakin kaupallisia ratkaisuja on tarjolla, oppilaitoksille esimerkiksi kiusaami-
sesta tai hairinnasta ilmoittamiseksi. Talloin toteutus on rakennettu usein palveluntarjoajan

verkkosivustolle.

Yhdysvalloissa Nevadan osavaltiossa kaytossa oleva SafeVoice -jarjestelma mahdollistaa ano-
nyymin uhkasta ilmoittamisen internetsivun, puhelun tai matkapuhelinsovelluksen avulla.
Verkkosivun kautta tehdyn anonyymin ilmoittamisen jalkeen kayttaja saa jarjestelmasta vies-
tin, jonka avulla han voi taydentaa ilmoitusta tai kaynnistaa kasittelijan kanssa chat-keskuste-
lun. Jarjestelman kasittelyvaiheessa ilmoitukset luokitellaan priority-luokkiin P1-P3 sen mu-
kaisesti, miten vakavasta uhkasta on kyse. P1 -luokassa, eli luokassa ”Priority 1 Critical Le-
vel”, kyse on valittomasta vakavan vakivallan uhasta, joka voi kohdistua koululaisiin, tyonte-
ilmaissut halunsa kuolla tai vahingoittaa muita, luokitellaan P-luokituksen avulla ensimmai-
seen luokkaan. Seuraavat tasot, ”Priority Urgent Level P2” ja ”Priority Standard Level P3” on
varattu vahemman kiireellisille ilmoituksille. Lisaksi kaytossa on ”Priority Low Level P4” il-
moituksille, jolla ei ole rikollista luonnetta ja jotka eivat vaikuta yhteiskunnan turvallisuu-
teen. Tahan P4-luokkaan maaritetaan lisaksi ns. pilailmoitukset. P1 ja P2 luokan ilmoitukset
ohjataan aina oppilaitoksen ohella myos lainvalvontaviranomaisille. (Stein-Seroussi ym. 2021,
3-5). Muita Yhdysvalloissa kaytossa olevia jarjestelmia on esimerkiksi Safe2Tell, TIPS seka
STOP. Naista Safe2Tell on yhdistetty lainvalvontaviranomaisille, kun TIPS -jarjestelmassa lain-
valvontaviranomaiset tulevat prosessiin vasta pyydettaessa. Jarjestelmien eduksi on havaittu

se, etta niiden arvioidaan laskevan ilmoituskynnysta (Messman ym. 2022, 4-5).

Erilaisten ilmianto- ja ilmoitusjarjestelmien toimintaan vaikuttaa myos erilaiset oppilaitosyh-

teison asenteet ilmoittamista kohtaan. Messmanin ym. mukaan oppilaitoksissa vallitsevana



22

ongelmana on nahty oppilaiden keskuudessa vallitseva ns. ”hiljaisuuden kulttuuri” - code of
silence - joka ei ole mahdollistanut vakivaltaisuuden varhaisten merkkien tietoon tulemista
henkilokunnalle. Koulujen ns. nollatoleranssikulttuuri on saattanut toimia esteena ilmoittaa
havainnoista ilman ilmoitusjarjestelmaa, koska mahdolliset kurinpitotoimet ovat voineet muo-
dostua ilmoittamista rajoittavaksi tekijaksi. Anonyymit ilmoitusjarjestelmat ovat olleet avuksi
tasta syysta vakivallan ehkaisemisessa. Valtaosa naista kaytossa olevista jarjestelmista on
anonyymeja, jolloin ilmoittajan tunnistetietoja ei kerata. Raportointijarjestelmat voivat va-
hentaa huolia ja mahdollistaa matalan kynnyksen ilmoittamisen. Jarjestelmalla voi ilmoittaa

tiedot suunnitellusta hyokkayksesta tai valittomasta uhasta. (Messman ym. 2022, 4-5).

Uusi teknologia mahdollistaa ilmoitusjarjestelmien kehittamisen turvallisemmiksi ja vastaa-
maan paremmin tulevaisuuden tarpeita. Lohkoketjuteknologian avulla voidaan toteuttaa il-
moitusjarjestelma, jossa ilmoittajan anonymiteetti on turvattu. Anonymiteetin korkea taso
voi kannustaa sellaisia ihmisia ilmoituksen tekemiseen, jotka pelkaavat esimerkiksi ilmoituk-
sen aiheuttamia haittoja, kuten kostoa. Yksi lohkoketjuteknologiaan perustuva toteutusmalli
on "ReportCoin”, joka suojaa henkilollisyyden, mutta tekee prosessista avoimen ja mahdollis-
taa ilmoituksen taydentamisen myohemmin. Tutkimuksessa on havaittu lohkoketjuteknologi-
aan perustuvan ilmoitusjarjestelman olevan tavanomaista ilmoitusjarjestelmaa kannusta-
vampi ilmoituksen tekemiseen. Lohkoketjuteknologia mahdollistaa tiedon hajauttamisen ja
suojaamisen, joka sailyttaa tiedon eheyden koko prosessin ajan. (Zou 2019, 65544-65545;
65557).

Internet-pohjainen verkkosivu tai tiedonkeruulomake on yksi tapa toteuttaa ilmoitusjarjes-
telma, mutta myos muita toteutusvaihtoehtoja on otettu kayttoon. Anonyymit puhelinlinjat
tai ”vihjelinjat”, jotka eivat keraa soittajasta tietoa, korreloivat voimakkaimmin kouluperus-
teisen vakivallan ehkaisemiseen. (Messman ym. 2022, 5). Anonyymien ilmoitusjarjestelmien
tunnistettuna ongelmana on se, etta taydellinen nimettomyys voi lisata kiusantekotarkoituk-
sessa tehtyjen ilmoitusten maaraa, koska ilmoittaja tietaa, ettei soittoa voi jaljittaa. Vastaa-
vaa ongelmaa ei synny ns. luottamuksellisen raportointijarjestelman kanssa, jossa ilmoittami-

nen edellyttaa tunnistetietojen antamista. (Messman ym. 2022, 6-8).

Ilmoitusjarjestelmien kaytettavyytta lisaa mahdollisuus pyytaa ilmoittajalta lisatietoja ilmoi-
tuksen lahettamisen jalkeen. Mahdollisuus lisatietojen pyytamiseen on kriittinen jarjestelman
toiminnan kannalta, koska ilmoittaja ei usein ensivaiheessa anna riittavaa tietoa ilmoituksen
kasittelemiseksi, mutta voivat ilmoituksen kasittelijan kehotuksen jalkeen antaa puuttuvaa

tietoa. (Stein-Seroussi ym. 2021, 3-4).

Ilmoittamiseen saattaa muodostua myos kynnys. Organisaatiossa vallitsevalla psykologisella
ilmapiirilla on vaikutusta siihen, kuinka miellyttavaksi seksuaalisen hairinnan kohteeksi joutu-

nut kokee hairinnan kohteeksi joutumisesta ilmoittamisen. Seksuaalisen hairinnan
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ilmoittamisen yhteydessa tulisi kannustaa ilmoituksen tekemiseen seka tuoda esille se, ettei
ilmoittaminen johda kielteisiin seurauksiin tai rankaisemiseen. Kannustusta voi lisata tieto
siita, etta seksuaalisesta hairinnasta raportoinnin kautta syntyvaa tietoa voidaan hyodyntaa

organisaation kehittamisessa. (Singletary ym. 2019, 108).

Uhkan arvioiminen on erityisen haastavaa, koska samanaikaisesti tulee valttaa ilmoituksen
luokittelemista perusteetta vaaralliseksi ja samanaikaisesti kyettava ennakoimaan muille ai-
heutuvaa riskia (Verlinden, Hersen & Thomas 2000, 47-49). Vaaran arvioinnissa Borum ym.
esittelevat mallin, jonka mukaan ilmoituksen vastaanottamisen jalkeen uhka arvioidaan haas-
tattelemalla uhkaajaa ja kirjaamalla uhkausten tarkka sisalto ylos. Taman perusteella arvioi-
daan uhan todennakoisyytta huomioiden esimerkiksi uhkaajan ika, uskottavuus ja aiempi his-
toria. Mikali uhka ei ole todellinen tai uskottava, kyseeseen voi tulla kurinpitotoimet seka
mahdollisesti muut toimet, kuten sovitteleminen ja tuen saaminen. Mikali uhka on taas todel-
linen ja uhkaaja on esittanyt selkean uhkauksen, ilmoitetaan uhkauksen tehneen vanhemmille
ja harkitaan ilmoituksen tekemista viranomaisille. Vakavassa tilanteessa otetaan valittomasti
yhteys viranomaisiin, ilmoitetaan vanhemmille ja aloitetaan tarvittavat kurinpitotoimet. Ti-

lanteen paatyttya arvioidaan suunnitelmien paivitystarve. (Borum ym. 2010, 33).

Verlinden, Hersen & Thomas luokittelevat erilaisia vakivaltaa mahdollisesti ennakoivia riskite-

kijoita, jotka luokitellaan yksilollisiin riskitekijoihin, perhetaustaan liittyviin riskitekijoihin,

hoisuus, aiempi mielenterveyden jarkkyminen, heikko hoitovaste, muiden syyttaminen ongel-
mista, aggressiivisen kaytoksen historia, kurittomuus, vakivaltaiset piirustukset tai kirjoituk-
set, vakivallalla uhkaaminen, impulsiivisuus, julmuus elaimia kohtaan, yksityiskohtainen suun-
nitelma vakivallasta seka aseen tuominen kouluun. Perhetaustaan liittyvia riskitekijoita on pa-
hoinpitelyn tai laiminlyonnin uhriksi joutuminen, valvonnan puute, perhe-elamaan liittyvat
ongelmat seka perheen tuen puute. Kouluun liittyvia riskitekijoita ovat sosiaalinen eristyvyys,
syrjityksi joutuminen, heikot sosiaaliset taidot, kokemus vainotuksi joutumisesta, ennakkoluu-
loiset asenteet, epasosiaalinen kaytos vertaisten kanssa seka heikko sitoutuminen kouluun.
Sosiaalisia riskitekijoita on paasy ampuma-aseisiin, kiinnostus rajahteita ja aseita kohtaan
seka kiinnostus vakivaltaista mediasisaltoa kohtaan. Tilannekohtaisia riskitekijoita ovat stres-
saava tapahtuma tai statuksen menetys seka akillinen muutos tai kieltaytyminen toiminnasta.
(Verlinden, Hersen & Thomas 2000, 24). Riskien arvioinnissa huomiota tulisi kiinnittaa saman-
aikaisten riskien maaraan. Mikali useita riskitekijoita on samanaikaisesti, vakivallan uhka on
suurempi ja tilanteeseen tulisi suhtautua vakavammin (Verlinden, Hersen & Thomas 2000,
48).

Sundaram nostaa esille nuorten kokeman kaksijakoisen ongelman oppilaitoksen mahdollisuu-

desta reagoida kouluvakivaltaan. Yhtaalta oppilaitosten mahdollisuuksia puuttua
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kouluvakivaltaan pidetaan pienena, mutta toisaalta oppilaitoksilla nahdaan jonkin verran
mahdollisuuksia puuttua vakivaltaan. Sundaramin mukaan tyypilliset odotukset koulun vaki-
valtaan reagointiin liittyvat rangaistusten antamiseen ja ulkopuolelle sulkemiseen. Nuorten
ehdottamia tapoja vakivallan ehkaisyyn on ollut esimerkiksi roolipelityopajat, vakivallan vai-
kutuksista kertovat videot, tiedotusjulisteet seka vakivallan vastaiset kampanjat. Nuoret kriti-
soivat oppilaitosten epajohdonmukaiseen toimintaan vakivaltaan reagoimisessa. Sundaramin
mukaan suurin osa nuorista pitaa vakivaltaa ns. ihmisluontoon kuuluvana ilmiona, joka ilme-

nee erilaisten arsykkeiden seurauksena. (Sundaram 2016, 665-671).

Seksuaalista hairintaa koskevien ilmoitusten kasittelyssa sukupuolittuneet rooliajatukset voi-
vat johtaa harhaan. Tahan on syyna se, etta myos miehet joutuvat seksuaalisen hairinnan ja
ei-toivotun seksuaalisen huomion kohteeksi ja jopa maarallisesti lahes yhta paljon, kuin naiset
(ks. esim. O'Connell & Korabik 2000, 318).

Sovitteleminen mahdollistaa luottamuksellisten suhteiden muodostamisen opiskelijoiden ja
oppilaitoksen tyontekijoiden valille, koska sovittelu korostaa suhteiden rakentamisen ja yh-
teyksien luomisen merkitysta ulos sulkemisen ja rangaistusten antamisen sijasta (King & Bracy
2019, 288). Kiusaamisen tai epaasiallisen kaytoksen sovittelu voi tulla kyseeseen joissakin ti-
lanteissa. Restoratiivisella oikeudella tarkoitetaan prosessia, jossa osapuolet kokoontuvat ka-
sittelemaan tekoa ja pohtimaan sen seurauksia seka tulevaisuutta. Restoratiivinen nakokulma
tuo vaihtoehdon rangaistukseen, koska restoratiivinen prosessi tekee nakyvaksi sen, mita
saantoa tai lakia on rikottu, tunnistamalla uhrille ja yhteisolle aiheutuneet vahingot ja luoda
haittojen korjaamiseksi yhteinen prosessi, jolla pyritaan myos estamaan vaara kaytos tulevai-
suudessa (Seo & Kruis 2022, 3). Restoratiivinen prosessi on monessa tilanteessa toimiva,
mutta yksi prosessin haittapuoli on uhrin asema sovittelutilanteessa. Joissakin tilanteissa uhri
voi joutua esimerkiksi epaoikeudenmukaiseen tilanteeseen, jossa han joutuu pyytamaan kiu-
saajalta anteeksi. Tata koskevaa kritiikkia on esitetty suomalaisen KiVa-koulua koskien, jossa
kiusattua kuvataan kohdellun prosessissa epaoikeudenmukaisella ja jopa traumatisoivalla ta-
valla (ks. esim. Yle MOT 2019).

5  Kehittamistyo
5.1  Toimintatutkimus

Opinnaytetyo toteutetaan toimintatutkimuksena. Toimintatutkimus on kvalitatiivista eli laa-
dullista tutkimusta. Metsamuurosen (2008, 9) mukaan laadullinen tutkimus tarkoittaa erilaisia
luonnollisissa olosuhteissa hyodynnettavia tutkimusmenetelmia, eika laadullisella tutkimuk-
sella ole yksinomaisia tutkimusmetodeja. Laadullinen tutkimus soveltuu Metsamuurosen

(2008, 14) mukaan erityisen hyvin tilanteisiin, joissa ollaan kiinnostuneita toimijoiden
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suhteista ja merkityksista seka halutaan tutkia luonnollisessa ymparistossa ilmenevia tilan-
teita, joiden jarjestaminen ei ole mahdollista kontrolloiduissa olosuhteissa. Kontrolloitujen
olosuhteiden puute on kuitenkin lopputulosten syiden ja seurausten valisten suhteiden selvit-
tamisen kannalta tutkimuksellinen puute (Metsamuuronen 2005, 6). Laadullisessa tutkimuk-
sessa tutkimusmetodit painottuvatkin erityisesti havainnointiin haastattelemiseen seka litte-

rointiin, eli haastattelun auki kirjoittamiseen (Metsamuuronen 2008, 32).

Kuula (2001, 10-12) kuvailee toimintatutkimusta kaytantosuuntautuneena, muutoshakuisena
seka osallistavana tutkimusmuotona, jossa tutkimuskohde voi liittya lahestulkoon mihin ta-
hansa inhimilliseen toimintaan. Myos Metsamuuronen kuvailee toimintatutkimuksen keskioon
ihmisten valilla tapahtuvat kaytannot ja niissa ilmenneiden ongelmien tilannekohtainen rat-
kaiseminen (Metsamuuronen 2008, 29-32). Korhonen nakee myos tyoelaman toimintatutki-

muksen tarkeaksi valineeksi tyon seka yhteisojen kehittamiselle (Korhonen 2007, 231-232).

Toimintatutkimuksen tavoitteiksi voidaan nahda uuden tiedon tuottamisen seka erilaisten asi-
antilojen kehittamisen paremmaksi (Kuula 2001, 11; Metsamuuronen 2008, 29), joka vahvistaa
kasitysta tutkimusmenetelman soveltuvuudesta kehittamistoimintaan. Kuulan mukaan toimin-
tatutkimus tutkimuksellisena muotona onkin, ehka tasta syysta, ollut eniten lasna juuri tyo-

elaman tutkimukseen liittyvassa toiminnassa (Kuula 2001, 12).

Toimintatutkimus eroaa perinteisesta akateemisesta tutkimuksesta. Kuula (2001, 184) kuvaa
tata eraanlaisena tieteen sisaisena ulkopuolisuutena. Kuulan (2001, 173-174) mukaan
”[T]oimintatutkimuksen perusteluissa akateemisuus nayttaytyy yhta aikaa jonakin, josta halu-
taan poiketa ja johon silti halutaan kuulua”. Toimintatutkimus voidaan Kuulan mukaan miel-
taa kokemukselliseksi seka hetkessa kiinni olevaksi, kun taas akateeminen tutkimus taas ela-
malle vieraaksi ja jalkijattoiseksi. Kuula nakee toimintatutkimuksen paitsi tutkimuksena,

myos muutosprosessina. (Kuula 2001, 173-174).

Toimintatutkimuksen kaytannon soveltaminen edellyttaa Korhosen mukaan muita tutkimus-
menetelmia enemman perusteluja tutkimuksessa tehtyjen valintojen osalta, koska toiminta-
tutkimuksen riskina on etaantya joko toiminnasta taikka toisaalta tieteellisen tiedon luota
(Korhonen 2007, 232). Toimintatutkimus on kuitenkin hyvin kiinni kaytannossa. Yhteytta kay-
tantoon korostaa my0s Suvanto, jonka mukaan systemaattisesti muodostuneella tietopohjalla

voidaan ratkaista juuri kaytannossa esiintyvia ongelmia. (Suvanto 2014, 13).

Kuula kuvailee toimintatutkimusta tutkimuksena, jossa vuorovaikutuksella on merkittava rooli
tyoelaman innovaatioiden seka organisaatioissa tapahtuvien muutosten mahdollistamiseksi.
Tutkijan roolin on oltava - erityisesti toimintatutkimuksen osallistavan luonteen takia - tasa-
vertainen tutkimuksen kohteena olevien kanssa, joten tutkimusta on edistettava dialogilahtoi-

sesti. Tutkijalta edellytetaan halua saada aikaan muutosta yhdessa tutkittavien kanssa seka
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kyky toteuttaa niita. Toimintatutkimuksessa tutkijan rooli nakyy tieteellisen asiantuntijan

roolina, mutta myos eraanlaisena konsultin roolina. (Kuula 2001, 90-99; 116-118).

Kuulan (2001, 112-115) mukaan toimintatutkimuksen toteutuksen ja tavoitteen valinen risti-
riita liittyy yhtaalta tutkimusmuodon osallistavaan toteutustapaan ja toisaalta siihen liittyy
pakottavuutta, joka on osa kehittamistoiminnassa lasna olevaa muutospyrkimysta. Varsinainen
muutos tapahtuukin lopulta tutkimuskohteena olevan oman toiminnan kautta. Muutoksen es-
teena tai hidasteena voi nayttaytya tutkimuskohteiden sitoutumattomuus muutostavoittee-
seen muutosvastarinnan kautta. Tutkimuksessa on nain ollen pyrittava seka selvittamaan
muutostahtoa, etta edistamaan muutoksen toteutumista niilta osin kuin se on mahdollista
seka edistaa tutkimuskohteen etua. Korhonen (2007, 232) nostaa esille nakokulman siihen,
etta toimintatutkimuksessa tarkeana nayttaytyy edun tavoittelijat seka millaiset tosiasialliset
vaikutusmahdollisuudet eri toimijoilla on. Toimintatutkimuksen menetelmallinen soveltami-
nen saattaa jossakin maarin edellyttaa tutkimuskohteen sisalla vaikuttavien valtapyrkimysten

tunnistamisen erityisesti kehittamistoiminnan lopputuloksen kannalta. (Korhonen 2007, 232).

Toimintatutkimuksella on tiivis kosketus kenttaan ja toimintatutkimusta on tarkoitus tehda
lahella tutkimuskohdetta. Kuula korostaa, etta tutkijan on kaytannossa mentava mukaan kay-
tantoon, koska muutos ei toteudu pelkastaan tutkimustekstien kautta. Tutkijalta edellytetaan
tietynlaista persoonaa, joka mahdollistaa keskusteluyhteyden seka luottamuksen tutkimuksen
kohteeseen. (Kuula 2001, 207-209).

Toimintatutkimus kohtaa muiden tutkimusmenetelmien tavoin kritiikkia, jonka huomioiminen
on tutkimus- ja kehittamistoiminnan tavoitteiden seka hyvan tieteellisen kaytannon takia
valttamatonta. Korhonen nostaa esille toimintatutkimuksen luonteen siita, ettei menetelma
ole vaikuttamisesta tai vallasta irrallista toimintaa (Korhonen 2007, 232). Metsamuurosen mu-
kaan erityisina ongelmina voidaan pitaa tilannesidonnaista tutkimuskohdetta, rajoitettua
otantaa seka sita, etteivat tulokset ole yleistettavissa. Toimintatutkimusta koskeva kritiikki
kasittelee myos toimintatutkimuksen epaselvasti maariteltya tavoitetta, metodeja seka me-
netelman riskia politisoitua tukemaan tiettya nakemysta tai ideologiaa. (Metsamuuronen
2008, 32).

Ongelmaksi voi muodostua myods todellisen ja tasavertaisen dialogin puute tutkijan ja tutki-
muskohteiden valilla, jolloin tutkittavat joutuvat tosiasiassa riippuvaisiksi tutkijasta. Myos
kaytannon sovellus kohtaa kritiikkia silta osin, etta toimintatutkimuksen lopputuote voi jaada
taysin toimijan huoleksi tutkijan kantaessa vastuuta teoriasta. Toimintatutkimus voidaan sita
kohtaan esitetty kritiikki huomioiden nahda soveltuvana menetelmana opinnaytetyolle seka
kehittamistoiminnan kautta tavoiteltavalle mallille sahkoisesta ilmoitusjarjestelmasta. (Met-

samuuronen 2008, 32).
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Opinnaytetyon laadullisen aineiston keraamisen menetelmina hyodynnetaan haastattelua ja
ryhmahaastattelua. Ruusuvuoren ja Tiittulan mukaan tutkimushaastattelu muistuttaa paljon
tavanomaista keskustelua: Aluksi pehmennetaan maaperaa, kysytaan kysymyksia, osoitetaan
keskustelukumppanille ymmarrysta, tehdaan haastattelun aikana erilaisia oletuksia ja valite-
taan keskustelukumppanille kiinnostusta siita, mita han kertoo. Tutkimushaastattelu kuitenkin
poikkeaa tavanomaisesta keskustelusta roolien osalta: Aloite tulee tutkijalta, joka on tiedon
keraajana ja keskustelun suuntaajana, kun haastateltava taas toimii asiantuntijana, jolta tie-
toa hankitaan. Tutkimushaastattelua ohjaa aina intressi ja tutkimukselle asetettu tavoite.
(Ruusuvuori & Tiittula 2005, 22-25).

Valtosen mukaan ryhmakeskustelu on kontrolloitu, vapaamuotoinen ja valikoiduille henkilgille
jarjestetty fokusoitu tilaisuus, jonka toimintaa ohjaa moderaattori eli keskustelun vetaja.
Ryhmakeskustelun ja -haastattelun erona on tutkijan vuorovaikutus haastateltavien kanssa.
Ryhmahaastattelussa moderaattori esittaa kysymyksen vuorotellen kullekin osallistujalle, kun
ryhmakeskustelussa osallistujia rohkaistaan keskinaiseen keskusteluun. Ryhman tavoitteena
on tuottaa keskustelun kautta tietoa ja erilaisia nakokulmia asioihin. (Valtonen 2005, 223-
225).

Tutkimusetiikka on huomioitava tutkimustoiminnan osana. Tutkimuksen toteuttaja on viime-

sijaisesti aina itse vastuussa tutkimuksen eettisista ratkaisuista, jotka ennen kaikkea ovat tut-
kimustoimintaa ohjaavia tavoitteita ja periaatteita. Tutkimuksen tekemisen perusperiaatteita
ovat vastuunkanto koko prosessista, luotettavuus tutkimuksen laadussa, arvostus tutkijakolle-

goita kohtaan seka rehellisuus tutkimustoiminnassa ja -raportoinnissa. (ALLEA 2020, 4).

Tutkimuseettinen neuvottelukunta on luonut ohjeet tutkimuksen uskottavuuden ja luotetta-
vuuden seka hyvien tieteellisten kaytantojen noudattamiseksi. Tahan kuuluu tiedeyhteison
toimintatapojen noudattaminen, eettisen ja soveltuvien tiedonhankinta- ja tutkimuskeinojen
kayttamisen, muiden tutkijoiden tyon kunnioittaminen, hyvin toteutetun ja dokumentoidun
tutkimuksen tekemisen, tutkimusryhman jasenien aseman huomioiminen, rahoituslahteiden

esilletuomisen seka hyvan hallintokaytannon huomioinnin. (Kuula 2011, 9-14; 25-30).

5.2  Kehittamistyon suunnitellut vaiheet

Kehittamistoiminta on alun perin suunniteltu toteutettavaksi kolmessa vaiheessa. Vaiheet
ovat ymmarryksen luomisen vaihe, suunnitteluvaihe seka sahkoisen ilmoitusjarjestelman ja

toimintamallin kehittamisen vaihe.

Ymmarryksen luomisen vaiheen tarkoituksena on luoda ymmarrys kehittamistoiminnan ai-
heesta seka suunnitella ja toteuttaa tiedonhakua. Suunnitteluvaiheessa tarkoituksena on
luoda alustava suunnitelma sahkoisesta ilmoitusjarjestelmasta ja vastaanotetun ilmoituksen

kasittelemisesta osallistamalla suunnitteluun mukaan toimeksiantajan eri henkiloryhmia seka



opiskelijoita. Sahkoisen ilmoitusjarjestelman kehittamisen vaiheessa tarkoitus on vahvistaa
malli sahkoisesti ilmoitusjarjestelmasta, testata sen toimintaa testiryhmalla, kerata pa-

lautetta ja tehda tarvittavia muutoksia ilmoitusjarjestelmaan hankitun tiedon perusteella.

Kehittamistyo toteutetaan toimeksiantajana olevalle oppilaitokselle. Oppilaitoksessa opiske-
lee opiskelijoita ja oppilaitoksessa tyoskentelee erilaisia henkiloryhmia, kuten hallinnon hen-
kilostoa, opetushenkilostoa, oppilashuollon henkilostoa seka muuta henkilostoa. Naiden ryh-
mien ohella oppilaitoksen tiloissa on ulkopuolisten yritysten henkilokuntaa toteuttamassa esi-
merkiksi ravintola- ja siivouspalveluja. Kehittamistyon toteuttamisessa sovelletaan toiminta-
tutkimusta tutkimusmenetelmana. Toimintatutkimukselle ominaista on erityisesti sen lahei-
syys tutkimuskohteeseen seka sen dialoginen luonne. Tasta syysta kehittamistyo on suunni-
teltu toteutettavaksi siten, etta opiskelijat ja eri henkilostoryhmat saadaan osallistettua ke-
hittamistyohon mahdollisimman monipuolisesti mukaan, jotta erilaisten kayttajaryhmien na-

kokulmat, tarpeet, ehdotukset seka muut seikat kyetaan huomioimaan kehittamisen aikana.

Ymmaérryksen
luominen

Suunnittelu

Kehittamistyo

Kuva 1 Alkuperainen kehittamistoiminnan suunnitelma. Kuva: Janne Pelkonen

Ilmoitusjarjestelman testaaminen laajasti eri opiskelijoiden seka henkiloston kanssa ennen
sen kayttoonottoa on valttamaton osa kehittamistyon toteuttamista ja sahkoisen ilmoitusjar-
jestelman kayttoonottamista. Testaaminen varmistaa sen, etta kehittamistyon yhteydessa ke-
hitetty sahkoinen ilmoitusjarjestelma seka malli vastaanotettujen ilmoitusten kasittelemi-
sesta on sovitettavissa osaksi toimeksiantajan turvallisuusjohtamista ja kayttoonotettavissa
toimeksiantajan organisaatiossa. Testaamisen kautta muodostuvan tiedon avulla kehitettavia
malleja tulisi ennen kayttoonottoa korjata ja jatkokehittaa yhteistyossa oppilaitosyhteison
kanssa siten, etta mallien soveltuvuus toimintaymparistoon voidaan varmistaa ja sahkoisen

ilmoitusjarjestelman kyky ehkaista vakavaa oppilaitosvakivaltaa olisi mahdollisimman hyva.

5.3  Kehittamistyoprosessin kulku

Kehittamistyoprosessi jakautui ymmarryksen luomisen vaiheeseen, suunnitteluun seka kehit-

tamistyon vaiheisiin.
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Ymmarryksen luomisen vaiheessa toimeksiantajan kanssa kaytiin alkukeskustelu, jonka yhtey-
dessa toimeksiantajalle on esitetty suunnitelma kehittamistyon toteuttamisesta. Toimeksian-
tajan kanssa kaydyn keskustelun perusteella kehittamistyota on laajennettu siten, etta se
kattaa pelkan kiusaamisen lisaksi myos epaasiallisesta kayttaytymisesta seka uhkatilanteista
ilmoittamisen. Kehittamistoiminnan tavoitetta on myos tarkennettu erityisesti vakavan oppi-

laitosvakivallan ehkaisemiseen.

Toimeksiantajan kanssa kaydyn keskustelun perusteella toimeksiantaja maaritteli kehittamis-
toiminnalle kohdennettavat lopulliset resurssit. Resursseiksi osoitettiin yhdelle toimeksianta-
jan hallintoon kuuluvan edustajan haastattelu seka kahdelle opiskelijahuoltoon kuuluvalle
tyontekijalle tehtava haastattelu. Mahdollisuutta tutustua laajasti toimeksiantajan turvalli-
suusjohtamista koskeviin asiakirjoihin rajattiin siten, etta toimeksiantaja tarjosi mahdollisuu-
den tutustua oppilaitoksen laatimaan opiskeluhuoltosuunnitelmaan, kiusaamisen hairinnan ja
vakivallan vastaiseen suunnitelmaan seka kurinpitokeinojen kayttamista koskevaan suunnitel-
maan. Toimeksiantaja rajasi kehittamistoiminnan ulkopuolelle myos ilmoitusjarjestelman tes-
taamisen ja sen kehittamisen testaamisen perusteella seka ilmoitusjarjestelman kayttoonoton

toimeksiantajan organisaatiossa.

Suunnittelun vaiheessa luotiin alustava suunnitelma ilmoitusjarjestelmasta seka ilmoitusjar-

jestelman kautta vastaanotettujen ilmoitusten kasittelemisesta, jota tarkennettiin tutkimus-
aineiston hankinnan seka toimeksiantajan kanssa kaydyn keskustelun jalkeen. Kehittamistyon
vaiheessa maariteltiin lopullinen malli, jota tarkennettiin toimeksiantajan kanssa kaydyn kes-

kustelun perusteella.
5.4 Tiedonkeruu

Tiedonkeruun vaihe sisaltaa kehittamistoiminnan kannalta tarpeellisen kirjallisuuden seka
ajantasaisen tutkimustiedon keraamisen seka kehittamistoiminnan kannalta tarpeellisen tie-

don keraamisen toimeksiantajalta.

Opinnaytetyon tutkimus- ja kehittamistoiminta muodostuu teoreettisen viitekehyksen muo-
dostamisesta, opinnaytetyon kehittamistoiminnan kautta kehitettavan mallin kannalta tarkoi-
tuksenmukaisesta taustaselvityksesta, toimeksiantajalta saatavan kirjallisen aineiston analy-
soimisesta seka toimeksiantajalle toteutettavan haastattelun seka ryhmahaastattelun kautta

hankitun tiedon analysoimisesta.

Kirjallisuuden ja tutkimustiedon tiedonhaun toteuttamisen ensimmaisessa vaiheessa kartoitet-
tiin teoriapohjaan seka taustaselvitykseen liittyvia keskeisia kasitteita. Kasitteet tarkennettiin
yleisen suomalaisen ontologian YSO:n avulla. Keskeisia kasitteita olivat turvallisuusjohtaminen
(safety and security management), riskienhallinta (risk management), viestinta (communica-

tion) seka ilmoitusjarjestelma (whistleblowing system).
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Valituista kasitteista muodostettiin Boolen logiikalla toimivia operaattoreita taustaselvityksen
seka teoreettisen tietopohjan muodostamista varten. Tiedonhakua toteutettiin useiden eri
tietokantojen hakujarjestelmista. Hakuoperaattoreina kaytettiin esimerkiksi hakulausekkeita
security manag* AND school*; “risk manag*” AND school*; school AND bully* OR ”inappropriate
treatment” OR stalking OR violen* AND pre-emption OR prevention; reporting OR” whistle
blow*” OR “anonymous hotlines” AND harassment OR ”inappropriate treatment” OR threaths
OR intimidation OR violen* AND school*. Hakulausekkeita tarkennettiin hakujen yhteydessa.
Hakulausekkeiden lisaksi hakua rajattiin tutkimuksen julkaisuvuoden perusteella siten, etta

opinnaytetyossa pyrittiin huomioimaan mahdollisimman hyvin ajantasainen tutkimustieto.

Hakujen perusteella tunnistetusta keskeisesta aineistosta valittiin teoreettisen viitekehyksen
seka taustaselvityksen muodostamisen kannalta olennainen tutkimustieto, jota on hyodyn-

netty opinnaytetyossa ja joka on yksiloity tarkemmin lahdeluettelossa.
5.4.1 Dokumentit

Seuraavassa vaiheessa tutustuttiin toimeksiantajan kehittamistoiminnan kannalta tarkoituk-
senmukaisiin kirjallisiin suunnitelmiin. Naita olivat kiusaamisen, hairinnan ja vakivallan vas-
taisen suunnitelma vuosille 2021-2022, opiskeluhuoltosuunnitelma vuosille 2021-2022 seka
suunnitelma kurinpitokeinojen kayttamisesta ja niihin liittyvista menettelytavoista vuosille
2021-2022.

Opiskeluhuoltosuunnitelmassa maaritetaan toimintamallit, joiden avulla edistetaan koko oppi-
laitosyhteison hyvinvointia. Suunnitelmassa vastuuvalmentajan eli ammatillisen opettajan
tehtaviksi maaritetaan opiskelun tukeminen, opiskelijan motivoiminen, ohjaus ja tukeminen,
opintojen etenemisen seuraaminen, arvioiminen, yhteistyo opinto- ja hakutoimiston kanssa
seka vastuu HOKS-prosessin yllapidosta. Rehtorin tehtaviksi maaritellaan erityisen tuen suun-
nitelmien hyvaksyminen, opiskeluhuoltosuunnitelmien yllapito ja kehittaminen seka opiskelu-
huoltoryhman koordinaattorin tehtavan. Opinto-ohjaajan tehtaviksi maaritellaan hakuproses-
sivastuu, opiskelijahallintojarjestelman kehittaminen, osaamisen tunnistaminen ja tunnusta-
minen, ura- ja jatko-ohjaus, ero- ja keskeytysprosesseihin liittyvat tilastot ja kehittaminen.
Erityisopettajan tehtavaksi maaritellaan erityisen tuen tarpeen suunnitelmien laatiminen ja
siihen liittyvat tehtavat, opiskelijan kutsuminen kuulemiseen opiskelun takkuillessa, yhteistyo
kuraattorin, psykologin ja terveydenhoitajan kanssa, pedagoginen tukeminen, kriisitilanteiden
hoitaminen, opiskeluhuollon treenien jarjestaminen, yhteisollisen opiskeluhuoltoryhman jase-
nena toimiminen seka erilaisten kirjausten tekeminen Wilma-jarjestelmaan. Opintosihteerin
tehtaviksi maaritellaan opiskelijahallintojarjestelman yllapitaminen, opintososiaalisiin etuuk-
siin liittyvat tehtavat seka toimistopalvelut. Kuraattorin tehtaviksi maaritellaan opiskelijaoh-
jaus, neuvonta, arviointi ja verkostotyo. sosiaaliseen vuorovaikutukseen ja kaytokseen liitty-

vien ongelmien selvittaminen, elamanhallintaan ja motivaatioon liittyvien ongelmien
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selvittely, poissaoloihin ja talousasioihin liittyva tuki seka ohjaus. Psykologin tehtavaksi maa-
ritellaan ennaltaehkaiseva toiminta seka vastaanottotoiminta. Opiskeluterveydenhuollon teh-
tavaksi maaritellaan oppilaitosyhteison hyvinvoinnin seuranta ja edistaminen, opiskelijoiden
kasvun ja kehityksen edistaminen ja seuraaminen seka varhaisen tuen tarpeiden tunnistami-
nen, tuen jarjestaminen seka hoitoon ohjaaminen. (Toimeksiantajan opiskeluhuoltosuunni-
telma vuosille 2021-2022).

Kiusaamisen, hairinnan ja vakivallan vastaisessa suunnitelmassa maaritellaan osaksi opiskeli-
jahuoltosuunnitelmaa. Suunnitelman tarkoituksena on antaa tietoa siita, kuinka kiusaamista,
hairintaa ja vakivaltaa ehkaistaan ja milla tavalla henkilokunta toimii kiusaamistilanteissa.
Suunnitelmassa korostetaan, ettei oppilaitoksessa hyvaksyta vakivaltaa ja kaikenlaiseen kiu-
saamiseen, hairintaan, syrjintaan ja vakivaltaan tulee puuttua heti. Kiusaamiseksi maaritel-
laan nimittely ja epaystavallinen puhetyyli, pilkkaaminen, toisen satuttaminen fyysisesti, ta-
varoiden vahingoittaminen tai ottaminen luvatta, ilmeily ja epaystavalliset katseet seka sana-
ton haukkuminen, ryhman ulkopuolelle jattaminen, vakivallalla uhkaileminen seka ikavat pu-
heet ja juoruilut. Suunnitelmassa yksiloidaan myos nettikiusaaminen. Nettikiusaamisen muo-
doiksi maaritellaan pilkkaavat kommentit, uhkailevat viestit, juoruilu, loukkaavien valokuvien
levittaminen, valokuvien muokkaus loukkaavaksi ja niiden levittaminen, toisena ihmisena
esiintyminen, salasanojen kaytto luvatta, eristaminen, sulkeminen pois kaverilistoista ja ryh-
mista seka kommenttien huomiotta jattaminen. Kiusaaminen luokitellaan vakivaltaan, hairin-
taan seka syrjintaan. Kiusaamisen ennaltaehkaisyn keskeisena tavoitteena mainitaan ilmapiiri
ja toimintakulttuuri. Kiusaamista estavina menetelmina on yhteisten pelisaantojen noudatta-
minen, dialogisuus opetusmenetelmana ja vuorovaikutustapana, sitoutuminen vakivallan vas-
taiseen toimintaan, yhteishengen luominen ja ryhmaytyminen seka opiskelijapalautteiden
huomioiminen. Kiusaamisen puuttumismalli on monikohtainen. Vastuuvalmentajan tai opetta-
jan seka muiden koulun tyontekijoiden on puututtava kiusaamiseen heti ja on selvitettava,
onko muilla opettajilla havaintoja kiusaamisesta. Kolmannessa vaiheessa vastuuvalmentaja,
tiiminvetaja tai opettaja tai koulutuspaallikko tapaavat kiusatun ja kiusaajan erikseen. Erillis-
tapaamisten jalkeen jarjestetaan mahdollinen sovittelutilanne, jossa kiusaajat pyytavat an-
teeksi kiusatulta. Kiusaamistilanteen jalkeen jarjestetaan seurantakeskustelu 1-2 viikon kulut-
tua. Kiusaamisen jatkuessa asia viedaan rehtorille tiedoksi mahdollisia kurinpitotoimia varten.
My0s kiusatulle on annettu toimintaohjeet kiusaamistilanteita varten. Myos internetissa ta-
pahtuva kiusaaminen on huomioitu erikseen. (Toimeksiantajan kiusaamisen, hairinnan ja vaki-

vallan vastainen suunnitelma vuosille 2021-2022).

Kurinpitokeinojen kayttamista ja niihin liittyvista menettelytavoista koskevassa suunnitel-
massa tavoitteena on tavoitteeksi tyorauhan ja sisaisen jarjestyksen turvaaminen, opiskelun
esteettoman etenemisen edistaminen seka oppilaitoksen turvallisuuden ja viihtyisyyden edis-
taminen. Suunnitelmassa tunnistetaan jokaisen oikeus turvalliseen opiskeluymparistoon ja

turvalliseen oppimiseen. Suunnitelmassa on mainittu, etta oppilaitoksen henkilokunta
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perehtyy suunnitelman sisaltoon esimiesjohtoisesti. Suunnitelmassa on taulukko erilaisiin ku-
rinpitotoimiin liittyvista menettelytavoista. Toimintaohjeissa on huomioitu opetuksen hairit-
seminen, jarjestyssaantojen rikkominen, toisen vahingoittamiseen soveltuvien esineiden tai
aineiden perusteeton hallussa pitaminen, varkaustapaukset, paihteiden kayttaminen seka va-
kivaltainen kaytos taikka vakivallalla uhkaaminen. Toimenpiteet vaihtelevat opetustilanteesta
poistamisesta ja suullisesta huomauttamisesta aina kirjalliseen varoitukseen ja maaraaikai-
seen tai pysyvaan erottamiseen saakka. Suunnitelmassa mainitaan monijaseninen kurinpitotoi-
mielin, jonka kokoonpanoa ei ole yksiloity. (Toimeksiantajan kurinpitokeinojen kayttamista

koskeva suunnitelma vuosille 2021-2022).
5.4.2 Haastattelut

Toimeksiantajan edustajalle toteutettavan haastattelun tavoitteeksi asetettiin oppilaitoksen
turvallisuusjohtamisen nykytilan tarkentaminen, kehittamistyon kannalta keskeisten ilmioiden
yleisyyden ja niiden vaikutusten selvittaminen seka kehittamistoiminnan avulla luotavan mal-
lin suunnittelua edellyttavan tiedon keraaminen. Oppilashuollon tyontekijoille toteutettavan
ryhmahaastattelun tavoitteeksi asetettiin edella mainittujen lisaksi kehittamistoiminnan kan-
nalta valttamatonta tietoa siita, milla tavalla kehittamistoiminnan kohteena oleva sahkoinen

ilmoitusjarjestelma seka malli vastaanotettujen ilmoitusten kasittelysta tulisi toteuttaa.

Haastattelu seka ryhmahaastattelu toteutettiin ennalta valmisteltujen haastattelukysymysten
avulla, joiden lisaksi haastattelu- ja ryhmahaastattelutilanteissa haastateltaville esitettiin

tarkentavia kysymyksia tarpeen mukaan.

Toimeksiantajan edustajaa haastateltiin videopuhelun valityksella etana 19.1.2022. Haasta-
teltavia oli yksi. Haastattelu tallennettiin videotallenteeksi ja kayty keskustelu litteroitiin
tekstiksi haastattelun jalkeen. Aineistoa analysoitiin litteroinnin perusteella haastattelun jal-

keen.

Haastattelun perusteella on todennettavissa, etta toimeksiantajalla ei ole tarkkaa kasitysta
verkko-opetusymparistossa tai oppilaitoksen tiloissa ilmenevasta kiusaamisen tai epaasiallisen
kaytoksen ilmion laajuudesta. On myos hieman epaselvaa, kulkeeko kiusaamista, epaasiallista

kaytosta ja uhkia koskeva tieto riittavalla tavalla oppilaitoksen hallintoon saakka.

Haastattelun perusteella oppilaitoksen turvallisuusjohtamisen vastuissa on havaittavissa epa-
selvyyksia, joskin rehtorin rooli tunnistetaan keskeiseksi. Turvallisuusjohtamisen tehtavat ja-
kautuvat kaytannossa oppilaitoksen eri toimijoille ja on havaittavissa, ettei selkeaa turvalli-
suusjohtamisen kokonaisvastuuta ole yksiselitteisesti maaritelty. Esille nousee tunnistettu na-
kokulma siihen, etta turvallisuusjohtamisen vastuut tulisi maaritella tarkasti ja vastuuhenki-
lona tulisi olla sellainen taho, jolla on tosiasiassa riittavat edellytykset huolehtia opiskelijoi-

den hyvinvoinnista.
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Haastattelun perusteella on todettavissa, etta etaopiskeluun liittyvat erityispiirteet ja kasvok-
kain tapahtuvan vuorovaikutuksen vaheneminen nakyy oppilaitoksen arjessa, koska satunnai-
set kohtaamiset vahenevat. Oppilaitoksen hallinnossa lisaksi tunnistetaan tarve ilmoitusjarjes-
telmalle. Oppilaitoksessa tunnistetaan vertaisopiskelijoiden mahdollisuus tunnistaa pahoin-

vointia tai ryhmahengen laskua ja tuoda sita esille ilmoitusjarjestelman avulla.

Haastattelussa nousee esille se, ettei pelkkien suunnitelmien tekeminen itsessaan riita, vaan
oppilaitoksella tulisi olla selkeat toimintamallit eri tilanteissa toimimiselle. Verkkoymparis-
tossa tapahtuvaan opetukseen oleellisesti liittyvan vuorovaikutuksen puute koetaan lisaksi on-
gelmana. Opiskelijoita tavataan henkilokohtaisesti vahemman, jolloin mahdollisuus tehda
opiskelijoista havaintoja vahenee. Tama voi nahda korostavan tarvetta anonyymille ilmoitus-

jarjestelmalle.

Haastattelun perusteella syntyy kasitys, etta nykytilanteessa kiusaamisesta, hairinnasta tai
koetusta uhkasta ilmoitetaan ensisijaisesti ammatilliselle opettajalle. Hallinnossa tunniste-
taan myos tarve tiedonsaannille seka pidetaan mahdollisena sita, ettei tieto valttamatta va-
lity opettajalta oppilaitoksen hallinnolle saakka. Turvallisuusjohtamisen vastuut tulisi jakaa

selkeammin. (Toimeksiantajan haastattelu 19.1.2022).

Oppilashuollon tyontekijoita haastateltiin videovalitteisesti 8.2.2022. Haastattelumenetel-
mana kaytettiin ryhmahaastattelua. Haastattelu toteutettiin etahaastatteluna toimeksianta-
jan pyynnosta. Haastateltavia oli kolme henkiloa, joista yksi tyoskentelee toimeksiantajan
hallinnossa, yksi oppilashuollon tyotehtavissa ja yksi erityisopetustehtavissa. Haastattelu tal-
lennettiin ja haastattelu litteroitiin haastattelun jalkeen ja aineistoa analysoitiin litteroinnin

perusteella.

Haastattelun perusteella kiusaamistilanteiden kuvaillaan nuorten kohdalla liittyvan usein
eraanlaiseen oman paikan etsintaan ja siirtymatilanteisiin, joissa opiskelija joutuu hakemaan
uudelleen paikkaansa ryhmassa. Kiusaamista ja epaasiallista kaytosta saattaa aiheuttaa esi-
merkiksi opintojen yksilollistaminen, joka voi ilmeta kateutena ja kokemuksena epaoikeuden-
mukaisesti jakautuvasta tyomaarasta eri opiskelijoiden osalta. Kiusaamista esiintyy myos opis-

kelijoiden viestiryhmissa haukkumisena seka epaasiallisten videoiden jakamisena.

Haastattelussa nousee esille se, etta haastateltavien mukaan kaikki kiusaamiseksi koettava ei
ole kiusaamista, vaan myos tavanomaisia vuorovaikutustilanteita voidaan kokea virheellisesti
kiusaamiseksi. Kiusaamisen kokemus on aina subjektiivinen yksilon oma kokemus ja kokemuk-
seen vaikuttaa myos se, miten herkaksi ihmiset kokevat eri asiat. Joillakin opiskelijoilla voi
olla aiempia kiusaamistraumoja, jolloin erilaisia vuorovaikutustilanteita tarkastellaan eraan-
laisten skeemalinssien lapi. Opiskelijoiden yksilollinen herkkyys ja heikko itsetunto voivat
myos johtaa tilanteisiin, joissa kiusaamiseksi maaritellaan asioita, jotka eivat sita ole. Haas-

tateltavien perusteella kiusaamisen maaritteen keskeinen tekija on kiusaamisen toistuvuus.
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Haastateltavat tekivat myos eron kiusaamisen ja epaasiallisen kaytoksen valille, koska kiusaa-

miseen liittyy teon tahallisuus epaasiallisen kaytoksen ollessa jossain tilanteissa tahatonta.

Haastattelussa nousee esille se, etta kiusaamiselta suojaavia tekijoiksi nimettiin hyva itse-
tunto, koulun ulkopuolisen elaman monipuolisuus seka taito asettaa rajoja. Erityisiksi kiusaa-
miselle altistaviksi riskeiksi nimettiin mielenterveyden hairiot, oppimishairiot seka koulun ul-
kopuolisen elaman puute. Kiusatut voivat joissakin tilanteissa ryhtya kiusaajan parhaaksi ka-
veriksi valttaessaan kiusatuksi tulemista. Useilla kiusaajilla on mielenterveyden ongelmia,

neuropsykiatrisia hairioita seka aiempia kiusaamiskokemuksia.

Haastattelussa nousee esille se, etta tietoon tulleissa tilanteissa kiusaaminen on tapahtunut
opiskelijoiden valilla, mutta joissakin tilanteissa opetushenkilosto on joutunut pitkaan jatku-
van kiusaamisen ja hairinnan kohteeksi. Jarjestelman kehittamisessa tulisi nain ollen huomi-
oida myos mahdollisuus siihen, etta kiusaamista voi tapahtua myos opiskelijoiden ja henkilo-

kunnan valilla.

Haastateltujen mukaan ilmoitusjarjestelmasta voisi olla hyotya kiusaamisen ja epaasiallisen
kaytoksen ehkaisemisessa ja siina reagoimisessa. Erityisen tarkeaa haastateltujen mukaan on
se, etta opiskelijalla on yleisesti mahdollisuus tulla kuulluksi. Tilanteita, joihin tulisi erityi-
sesti reagoida, ovat koettu pelko seka esitetyt uhkaukset. Ilmoitusjarjestelman nimettomyys
koettiin erityisen ongelmalliseksi siksi, etta nimettomyys mahdollistaa tosiasiassa kiusaami-
sen. Haastateltavilla oli kokemuksia siita, etta vastaavan kaltaisia ilmoitusjarjestelmaa on
kaytetty kiusaamisessa, joka puoltaisi omalla nimella tehtavan ilmoituksen merkitysta. Ilmoi-
tusjarjestelma ei voi myoskaan luoda virheellista kuvaa hataapukanavasta ja hatatilanteita

varten tulisikin maaritella omat toimintamallit.

Haastattelussa nousee esille se, etta ilmoitusjarjestelmassa tulisi pyytaa konkreettinen ku-
vaus siita, kuinka usein kiusaamista tai epaasiallista kaytosta on tapahtunut, konkreettisia esi-
merkkeja siita millaista kiusaaminen on ollut seka tieto siita, milla tavalla ilmoittaja haluaisi
ilmoitukseen reagoitavan. Haastateltujen mukaan ilmoituksen vastaanottaja tulisi ohjata tyo-
ryhmalle ja ilmoitusten ohjaamisessa tulisi huomioida mahdollisuus myos siihen, etta kiusaaja
tai epaasiallisesti kayttaytyva henkilo voi olla organisaation tyontekija. Haastateltujen mu-
kaan vastaanotetut ilmoitukset tulisi tilastoida ja ne tulisi kayda lapi organisaation sisalla,
jotta erilaiset ilmiot tulisivat oppilaitoksen henkilokunnan tietoon. (Oppilashuollon tyonteki-
joiden haastattelu 8.2.2022).

5.5 Tulokset

Kirjallisen aineiston tarkastelun perusteella on havaittavissa, etta analysoidut asiakirjat ovat
ajantasaisia. Ohjeistukset edellyttavat oppilaitokselta valitonta puuttumista kiusaamiseen,

hairintaan seka epaasialliseen kayttaytymiseen. Suunnitelmien voidaan yleisesti tulkita
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kattavan tavanomaiset oppilaitoksessa ilmenevat tavanomaiset tarpeet. Suunnitelmissa vas-
tuutahot on maaritelty yksittaistilanteissa sinansa hyvin ja perustellulla tavalla, mutta turval-
lisuusjohtamisen kannalta kokonaisvastuun maarittely toimintaprosesseista jaa osin yksiloi-

matta.

Toimeksiantajan haastattelun perusteella syntyy vaikutelma siita, etta kaytannon kokonais-
vastuu turvallisuusjohtamisesta tulisi maaritella selkeammin huolimatta siita, etta rehtorilla
nahdaan olevan viimekatinen vastuu. Hallinnolla vaikuttaa olevan epatietoisuutta myos siita,
kulkeeko tieto opetushenkilostolta riittavan hyvin oppilaitoksen hallinnolle saakka esimerkiksi
yksittaisissa kiusaamiseen tai hairintaan liittyvissa tilanteissa. Tiedonkulun mahdolliset hairiot
saattavat vaikuttaa siihen, milla tavalla oppilaitos yksittaistilanteessa kykenee puuttumaan
tehokkaasti esimerkiksi kiusaamiseen riittavan aikaisessa vaiheessa oppilaitoksen kirjallisten

ohjeiden edellyttamalla tavalla.

Oppilaishuollon tyontekijoiden haastattelun perusteella tarve sahkoiselle ilmoitusjarjestel-

malle nousee esille, mutta erityisesti ilmoitusjarjestelman anonyymisyys nahdaan ongelmana.
Kiusaamistilanteet nahdaan yksilollisina ja ensisijaisesti tilannekohtaisina tilanteina ja ryhma-
haastattelun perusteella syntyy vaikutelma, etta selkean kiusaamisen tunnistaminen yksittais-

tilanteissa voi olla haasteellista.

Kehittamistyon tiedonhankinnan perusteella ilmoitusjarjestelman kehittamisessa on huomioi-
tava pelkastaan opiskelijoiden valilla tapahtuvan kiusaamisen ja hairinnan ohella henkilokun-
nan ja opiskelijoiden valilla tapahtuva kiusaaminen ja epaasiallinen kayttaytyminen. Ilmoitus-
jarjestelman kaytannon toteutuksessa tulee huomioida se, ettei ilmoitusjarjestelmasta synny
vaikutelmaa hataapukanavasta. Nain ollen toteutuksessa on turvattava riittava kayttajaoh-
jeistus esimerkiksi hatailmoituksen tekemiseen tai valittomaan avun pyytamiseen henkilokun-

nalta tilanteessa, joka sita edellyttaa.

Haastattelun ja ryhmahaastattelun perusteella havaittiin tarve pyytaa riittavasti tietoa ilmoit-
tajalta, jotta ilmoitus kyetaan kasittelemaan riittavan hyvin. Kayttajalta pyritaan hankkimaan
tietoa ilmoitettavan tapauksen toistuvuudesta, mahdollisesti tarkempaa kuvausta tilanteiden
sisallosta seka siita, miten ja missa ilmoituksen kohteena olevaa toimintaa on tapahtunut. Il-
moitusjarjestelmassa kerattavan tiedon voidaan perustellusti nahda helpottavan ilmoituksen

vastaanottajan tekemaa arviota ilmoituksen vakavuudesta.

Kirjallisuuteen ja tutkimukseen seka haastatteluun ja ryhmahaastatteluun perustuvan analyy-
sin perusteella on todettavissa, etta kiusaaminen, epaasiallinen kayttaytyminen ja erilaiset
uhkaavat kaytostilanteet ovat tilanteita, joiden taustalla vaikuttaa usein erilaisia tekijoita,
kuten syrjaytymista ja mielenterveyden ongelmia. Taustatekijat tai kiusaaminen, epaasialli-
nen tai uhkaava kaytos ei itsessaan aiheuta vakavan oppilaitosvakivallan riskia, mutta niihin

on kuitenkin syyta puuttua. Lisaksi on olemassa mahdollisuus oppilaitoksen ulkoiseen
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tekijaan, johon ei voida vaikuttaa. Analyysin perusteella on myos perusteltua syyta olettaa,
etta ilmoitusjarjestelman kautta vastaanotettujen ilmoitusten kasittelylla on joissakin tilan-
teissa mahdollista ehkaista vakavaa oppilaitosvakivaltaa puuttumalla niihin nopeasti ja tehok-

kaasti.

Taustalla vaikuttavat riskitekijat, kuten mielenterveyden ongelmat tai syrjaytyminen

Ei vakivallan uhkaa

Kiusaaminen, epdasiallinen tai uhkaava kayttaytyminen

Sahkoinen
ilmoitusjarjestelma ja
tarvittavat toimenpiteet

PUUTTUMINEN

Ulkoinen tekijd, johon ei Vakava
voida vaikuttaa oppilaitosvakivalta

Kuva 2 Alustava kasitys ilmoitusjarjestelmasta ja taustatekijoista. Kuva: Janne Pelkonen

Tiedonhaun perusteella muodostettiin alustava kasitys vakavan oppilaitosvakivallan taustalla
vaikuttavista taustatekijoista seka sahkoisen ilmoitusjarjestelman roolista vakavan oppilaitos-
vakivallan ehkaisemisessa (kuva 2). Alustavan kasityksen mukaan ilmoitusjarjestelman kautta
vastaanotetun tiedon avulla kyetaan puuttumaan tilanteeseen ennen vakavaa vakivallante-
koa, jos ilmoitus vastaanotetaan riittavan ajoissa ja vastaanotettu ilmoitus kasitellaan tarkoi-
tuksenmukaisesti ja hyvin. Muodostuneen kasityksen perusteella kiusaamisen, epaasiallisen
seka uhkaavan kaytoksen taustalla on usein tiettyja taustatekijoita, mutta taustatekijat tai
em. teot eivat itsessaan valttamatta aiheuta vakavan vakivallan uhkaa, vaan saattavat lisata
sen riskia. Muodostuneen kasityksen perusteella vakava oppilaitosvakivalta voi tulla myos op-
pilaitosyhteison ulkopuolelta, jolloin sahkoisen ilmoitusjarjestelman kyky ennaltaehkaista sita

on hyvin rajallinen.

Tiedonhankinnan perusteella ensisijaisena kayttajaryhmana voidaan pitaa opiskelijoita, mutta

myos henkilokunnalla on mahdollisuus jarjestelman kayttamiseen. Koska paaasiallisena
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kayttajaryhmana ovat opiskelijat, erityista huomiota on kiinnitettava jarjestelman antamiin
tietoihin seka sen valittamaan kuvaan prosessista. Ilmoitusjarjestelman kayton yleisedellytyk-
sind voidaan tiedonhankinnan perusteella pitaa sita, etta kayttajalla on riittavasti tietoa il-
moitusjarjestelmasta, kayttaja luottaa ilmoitusjarjestelmaan ja kayttaja kokee ilmoitusjar-

jestelman kayttamisen hyodylliseksi omassa tilanteessaan.
5.6  Suunnitteluvaihe

Suunnitteluvaihe on jakautunut kolmeen osaan, joita ovat alustavan suunnitelman luomisen
vaihe, toimeksiantajan kanssa tehtava tarkentava vaihe ja lopullisen toteutuksen suunnittelun

vaihe.

Alustavan suunnitelman luomisen vaiheessa luotiin alustava malli sahkoisesta ilmoitusjarjes-
telmasta seka ilmoitusjarjestelman kautta vastaanotettujen ilmoitusten kasittelemisesta.
Alustava suunnitelma esiteltiin toimeksiantajalle, jonka kanssa kaydyn keskustelun perus-

teella suunnitelmaan tehtiin tarkennuksia.

Toimeksiantajan kanssa kaydyn tarkentavan vaiheen yhteydessa kaydyn keskustelun perus-
teella sovittiin toimeksiantajan aloitteesta, etta sahkoinen ilmoitusjarjestelma toteutetaan
ns. luottamuksellisena ilmoitusjarjestelmana anonyymin ilmoitusjarjestelman sijasta. Luotta-
mukseen perustuvassa ilmoitusjarjestelmassa ilmoituksen tekija tunnistetaan ilmoituksen te-
kemisen yhteydessa, mutta ilmoituksen tekijan henkilollisyytta ei paljasteta ilmoituksen koh-

teelle oppilaitoksen toimesta ilmoituksen kasittelyprosessin aikana tai sen jalkeen.

Kolmannessa vaiheessa luotiin lopullinen suunnitelma sahkoisesta ilmoitusjarjestelmasta seka
ilmoitusjarjestelman kautta vastaanotettujen tietojen kasittelemisesta. Kehittamistoiminnan
kautta kehitetyt mallit esiteltiin toimeksiantajalle ja malleja tarkennettiin toimeksiantajalta
vastaanotetun palautteen perusteella. Lopullinen malli sahkoisesta ilmoitusjarjestelmasta ja
ilmoitusjarjestelman kautta vastaanotettujen ilmoitusten kasittelemisesta luovutettiin toi-

meksiantajalle.

Kehittamistoiminnan ulkopuolelle oli rajattu ilmoitusjarjestelman testaaminen ja kayttoon-
otto. Toimeksiantajalle luovutettiin lopullisen mallin yhteydessa lisaksi tiedot tarpeesta tes-
tata ja jatkokehittaa jarjestelmaa ennen sen kayttoonottoa, tieto tarpeesta antaa henkilos-
tolle koulutusta ilmoitusjarjestelmasta ja sen kautta vastaanotettujen ilmoitusten kasittelysta
seka tarpeesta viestia kayttoonotettavasta ilmoitusjarjestelmasta laajasti organisaation si-

salla.
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5.7 Suunnitelma

Sahkoinen ilmoitusjarjestelma toteutetaan toimeksiantajana toimivan ammatillisen oppilai-
toksen sisaverkkoon. Ilmoitusjarjestelman kayttaminen edellyttaa kayttajan tunnistamista kir-

jautumalla oppilaitoksen tietojarjestelmaan.

Ilmoitusjarjestelman kayttamista edeltaa ilmoitustarpeen tunnistaminen. Talloin oppilaitosyh-
teison jasen tunnistaa ilmoitustarpeen, kirjautuu oppilaitoksen sisaverkkoon ja tekee paatok-
sen ilmoitusjarjestelman kayttamisesta. Sahkoisen ilmoitusjarjestelman kayttamisen vai-
heessa kayttaja syottaa ilmoitusjarjestelmaan ilmoitusjarjestelman pyytamia tietoja, joiden
tarkoituksena on mahdollistaa ilmoituksen kasitteleminen ja mahdollisimman hyva kasitys il-
moituksen kohteena olevan tilanteen kokonaisuudesta. Ilmoituksen kasittelyn vaiheessa ilmoi-
tus kasitellaan opiskelijahuollon prosessina tai tyosuojeluprosessina riippuen siita, onko ilmoi-

tusjarjestelman kautta ilmoitettu henkilo opiskelija vai henkilokunnan jasen.

Ilmoitusjarjestelman kautta kerattavan tiedon sisallon suunnittelussa huomioidaan tiedonhan-
kintavaiheessa hankittu tieto. Ilmoitusjarjestelman kautta vastaanotetut tiedot on poistettava
tai anonymisoitava heti niiden kasittelyn jalkeen, koska ilmoitusjarjestelman kautta vastaan-
otetut tiedot sisaltavat henkilotietoja, joista osa saattaa olla potentiaalisesti arkaluonteisia
henkilotietoja. Anonymisoinnissa ja tietojen lopullisessa poistamisessa on huomioitava lain-
saadanto seka toimeksiantajan sisaiset ohjeet henkilotietojen kasittelysta. Vastaanotettuja
ilmoituksia tulisi kuitenkin pyrkia huomioimaan sahkoisen ilmoitusjarjestelman jatkokehitta-
misessa seka oppilaitoksen turvallisuusjohtamisessa siten, ettei yksittaisten ilmoituksen il-

moittaja ja ilmoitetut ole tunnistettavissa.
5.8 Testaus ja kayttoonotto

Sahkoisen ilmoitusjarjestelman testaaminen ja kayttoonotto ei kuulu osaksi opinnaytetyon ke-
hittamistoimintaa. Seuraavassa SWOT-analyysissa on kasitelty sahkoisen ilmoitusjarjestelman
vahvuuksia, heikkouksia, mahdollisuuksia seka uhkia myos testauksen tarpeen seka kayttoon-

oton nakokulmista.
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Vahvuudet

e Kehitystyon kautta luotu malli tayttaa toimeksiantajan sille
asettamat kriteerit

e Toimeksiantajan kanssa toteutetun tarkastelun perusteella
malli on sovitettavissa osaksi toimeksiantajana toimivan
ammatillisen oppilaitoksen turvallisuusjohtamista

* Microsoft Forms-ympaéristossa toteutettu
ilmoitusjarjestelma tayttda saavutettavuusvaatimukset

Mahdollisuudet

e Mahdollisuus puuttua hairintaan, epaasialliseen kaytokseen,
uhkiin seka ehkaista vakavaa oppilaitosvékivaltaa

* Mahdollisuus jatkokehittaa ilmoitusjarjestelmaa
mahdollistamalla nimet6n ilmoittaminen tai rinnakkainen
ilmoitusjarjestelma (esimerkiksi chat-tyokalu tai
ilmoituspuhelin)

Sahkoisen
ilmoitusjarjestelman SWOT-
analyysi

Heikkoudet

¢ Kehitystoiminnassa ei ole osallistettu oppilaitosyhteis6a
riittavan laajasti, jotta kehittamistoiminnan lopputuloksen
kaytannollisyytta voitaisiin arvioida laajasti

¢ Mallin integrointmahdollisuuksia ns. whistleblower-
jarjestelmaan ei ole arvioitu

Uhkat

¢ limoitusjdrjestelmantestausta ja kayttoonottoa ei tehda
tarkoituksenmukaisella tavalla, jolloin sen
kayttomahdollisuus kapenee

eilmoitusjarjestelma ei mahdollista nimetonta ilmoittamista,
jolloin ilmoituskynnys voi kasvaa

¢ limoitusjarjestelmasta ei viestita tai sen kdyttoon ei
kannusteta

Kuva 3 Sahkoisen ilmoitusjarjestelman SWOT-analyysi. Kuva: Janne Pelkonen

Jarjestelman testaaminen on tarkea ja osin valttamaton osa kehittamis- ja kayttoonottopro-

sessia. Jarjestelman testaaminen tulisi toteuttaa siten, etta oppilaitoksen henkilosto ja opis-

kelijat paasevat koekayttamaan jarjestelmaa ja antamaan jarjestelman toiminnasta pa-

lautetta. Vastaanotetun palautteen perusteella tulisi kriittisesti arvioida sita, edellyttaako

sahkoinen ilmoitusjarjestelma muutoksia ennen sen kayttoonottamista. Ilmoitusjarjestelmasta

tulisi myos kerata kayttajapalautetta ja arvioida jarjestelman kehittamistarpeita myos kayt-

toonottamisen jalkeen. Ilmoitusjarjestelman kautta vastaanotettuja ilmoituksia tulisi myos

kayttaa hyodyksi oppilaitoksen turvallisuusjohtamisessa ja sen kehittamisessa.

Toimeksiantajalle on esitetty tarve henkiloston kouluttamisesta seka kayttoonottoon liitty-

vasta viestinnan tarpeesta. Erityinen tarve koulutukselle on niilla tyontekijoilla, jotka kasitte-
levat tyossaan ilmoitusjarjestelman kautta vastaanotettuja tietoja. Myos muulle henkilostolle
tulisi jarjestaa riittavasti koulutusta sen varmistamiseksi, etta henkilostolla on riittavasti tie-
toa jarjestelmasta, sen tarkoituksesta seka toiminnasta. Koulutuksen tulisi sisaltaa erityisesti
ohjeita ilmoitusjarjestelman kayttamisesta, ilmoitusjarjestelman kautta vastaanotettujen il-
moitusten kasittelysta, yhteistyosta viranomaisen kanssa, erityisista riski-ilmoituksista seka

henkilotietojen kasittelyyn liittyvista toimintatavoista.

Toimeksiantaja on kehittamistoiminnan aloittamisen yhteydessa ilmoittanut toteuttavansa il-
moitusjarjestelman kayttoonottamisen kehittamistoiminnan jalkeen omatoimisesti. Ilmoitus-
jarjestelman kayttoonoton jalkeen jarjestelman kayttoonotosta tulisi viestia laajasti oppilai-
toksessa ja ilmoitusjarjestelman kayttamiseen tulisi kannustaa. Ilmoitusjarjestelmaa tulisi ka-

sitella saannollisesti erityisesti oppilaitoksen turvallisuusviestinnassa. Erityisen tarkeaa on
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huomioida henkilotietojen kasittelya maarittelevan lainsaadannon noudattaminen. Lisaksi jar-
jestelman kayttoonoton yhteydessa on arvioitava saavutettavuutta koskevien vaatimusten

tayttyminen.

6  Paatulos: Sahkoinen ilmoitusjarjestelma vakavan oppilaitosvakivallan ennaltaehkaise-

miseksi
6.1 Ilmoitustarpeen tunnistaminen

Ilmoitusjarjestelman kayttamisen prosessi alkaa ilmoitustarpeen tunnistamisesta. Oppilaitos-
yhteisoon kuuluva ilmoittaja tunnistaa omiin kokemuksiinsa tai havaintoihinsa perustuen tar-
peen tehda ilmoitus sahkoisen ilmoitusjarjestelman avulla kiusaamiseen, epaasialliseen kay-

tokseen tai uhkaan liittyvasta tilanteesta.

Oppilaitosyhteison
jasen tunnistaa
mahdollisen
ilmoitustarpeen

IImoitusjarjestelman
kayttomahdolli-

suuden
tunnistaminen

IImoitusjarjestelmaa
koskeviin tietoihin
tutustuminen

Paatos
ilmoitusjarjestelman
kayttamisesta

Kuva 4 Ilmoitustarpeen tunnistamisen prosessi. Kuva: Janne Pelkonen

Paatos ilmoitusjarjestelman kayttamisesta saattaa olla harkinnan tulos. Ilmoitusjarjestelman
kautta tehtavaan ilmoitukseen voi liittya esimerkiksi hapeaa, pelkoa, epatietoisuutta tai ajat-
telua siita, ettei ilmoittaminen tule johtamaan ilmoittajan kannalta myonteiseen lopputulok-

seen.

Tieto

Hyoddyn

kokemus Luottamus

Kuva 5 Ilmoitusjarjestelman kayton edellytykset. Kuva: Janne Pelkonen

Ilmoituksen tekeminen edellyttaa sita, etta ilmoituksen tekijalla on riittavasti tietoa kaytet-

tavissaan ilmoituksen tekemisen mahdollisuudesta, ilmoituksen kaytannon tekemisesta seka
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ilmoitusten kasittelyprosesseista. Ilmoituksen tekeminen edellyttaa myos riittavaa luotta-
musta. Kiusaamisesta, epaasiallisesta kaytoksesta tai uhkasta ilmoittaminen voi olla haasteel-
lista, mikali ilmoittaja pelkaa seuraamuksia itselleen tai jollekulle toiselle. Luottamus tarkoit-
taa ilmoitettaessa myos sita, etta ilmoittajan henkilollisyys pysyy salassa silta henkilolta tai
henkiloilta, josta ilmoitetaan. Muussa tapauksessa ilmoittaja saattaisi pelata esimerkiksi il-
moittamisen aiheuttamaa kostoa. Ilmoitusjarjestelma edellyttaa lisaksi sita, etta ilmoittaja
kokee ilmoittamisen olevan hyodyllista ilmoitetun tapauksen selvittamisen kannalta. Mikali
ilmoittaja kokee ilmoittamisen hyodyttomaksi, han ei valttamatta koe tarvetta ilmoituksen
tekemiselle. Ilmoitusjarjestelman toiminnan yleista uskottavuutta voidaan korostaa esimer-

kiksi tiedottamisen ja koulutuksen avulla.

Tiedon, luottamuksen seka hyodyn kokemuksen varmistamiseksi ilmoitusjarjestelmasta tulisi
olla selkeasti tietoa saatavilla oppilaitoksen sisaverkossa. Ilmoitusjarjestelmaa koskeviin tie-
toihin, kuten ohjeistuksiin seka toiminnan kuvaukseen, on tarpeellista kyeta tutustumaan en-
nen ilmoituksen tekemista. Ilmoituksen tekemiseen tulisi rohkaista mahdollisimman suorasti
ja selkeasti myos tilanteissa, joissa kayttaja tekee valintaa ilmoittamisen ja ilmoittamatta
jattamisen valilla. Mahdollisuus tutustua ohjeistuksiin antaa kayttajalle lisaa tietoa ilmoituk-
sen kohteena olevan teon oikeudenvastaisuudesta, antaa tietoa oppilaitoksen sisaisista kasit-

telyprosesseista ja voi nain ollen myos rohkaista ilmoituksen tekemiseen.

Ilmoitusjarjestelma voidaan toteuttaa siten, etta kayttaja tunnistetaan tai siten, etta kaytta-
jaa ei tunnisteta. Toimeksiantaja edellyttaa kayttajan tunnistamista, jolloin kyse on ns. luot-
tamukseen perustuvasta ilmoitusjarjestelmasta, mutta ilmoitusjarjestelma olisi teknisesti to-
ole ongelmatonta. SWOT-analyysissa tarkastellaan tutkimus- ja kehittamistoiminnan yhtey-
dessa havaittuja kayttajan tunnistamiseen liittyvia vahvuuksia, heikkouksia, mahdollisuuksia

seka uhkia.
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@hvuudet Heikkoudet \

e|lkivaltaisten ilmoitusten todenndkodisyys pienenee eTutkimus tukee anonyymia ilmoitusjarjestelmaa
e[Imoituksen tekija tavoitetaan lisdtiedon saamiseksi eKirjautuminen voi laskea kynnysta ilmoituksen
tekemiselle

eOnnettomuustutkintakeskus suositellut anonyymin
ilmoittamisen mahdollisuutta

SWOT-analyysi
ilmoittajan
tunnistamisesta

Mahdollisuudet Uhat
eMahdollisuus siirtyd myéhemmin anonyymiin elImoituskynnys kasvaa liian korkeaksi
ilmoitustapaan elImoitusta ei uskalleta tehda

eYksinkertainen integraatio nykyiseen tietotekniseen
ymparistéon

- /

Kuva 6 SWOT-analyysi ilmoittajan tunnistamisesta

Kehitettavan ilmoitusjarjestelman kayton ensisijaisena tarkoituksena on ennaltaehkaista va-
kavaa oppilaitosvakivaltaa. Erityisen huomionarvioista on onnettomuustutkintakeskuksen tut-
kintaraporttien yhteydessa esitetyt suositukset anonyymin ilmoittamisen mahdollisuudesta.
Tutkintaraporttien perusteella anonyymi ilmoittaminen tulisi olla ensisijaisena mahdollisuu-

tena ilmoittamisen kynnyksen laskemiseksi mahdollisimman matalaksi.

Kayttajalle tulee tarjota myos tietoa prosessin etenemisesta ilmoituksen antamisen jalkeen.
Tarkeaa on myos pyrkia lisaamaan luottamusta ilmoitusjarjestelmaa kohtaan lupaamalla se,

ettei ilmoittajan henkilollisyys paljastu asian kasittelyn aikana.

Ilmoituksen tekemiseen tulisi selkeasti myos kannustaa ja korostaa sita, etta ilmoituksen te-
keminen muussa kuin ilkivaltaisessa tarkoituksessa ei tule johtamaan ilmoituksen tekijalle

kielteisiin seuraamuksiin.
6.2 Ilmoitusjarjestelman kayttaminen

Ilmoitusjarjestelma toteutetaan toimeksiantajan sisaverkossa olevana verkkolomakkeena.
Verkkolomakkeen avulla kayttajalta hankitaan tietoa, jonka avulla ilmoitus voidaan kasitella

ja joka tarvittaessa mahdollistaa lisatiedon hankkimisen ilmoittajalta.

Ilmoitusjarjestelma ei mahdollista toteutuksensa puolesta vuorovaikutteisuutta, jolloin ilmoi-
tusjarjestelmassa on pyrittava huomioimaan sen kayttoon liittyvat erityiset riskit. Merkittavin
riski on ilmoitusjarjestelman kayttamisen aiheuttama avunsaannin tarpeeton viivastyminen,

johon on pyrittava vaikuttamaan riittavalla kayttajaohjauksella.
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Kehitetyssa mallissa ilmoitusjarjestelma esittaa ensimmaisena kysymyksena, onko kyseessa

ilmoitus akuutista ja valittomasti vaaraa aiheuttavasta uhkasta. Mikali kayttaja vastaa kysy-
mykseen “kylla”, lomakkeen tayttaminen estyy. Kayttajaa ohjataan tekemaan hatailmoitus
tai vaihtoehtoisesti ottamaan yhteytta valittomasti henkilokuntaan, mikali uhkan luonteesta

ei ole selvyytta.

Kysymys 2 kasittelee ilmoittajan taustatietoa. Ilmoitusjarjestelmaa kayttava tekee valinnan
siita, onko han opiskelija vai henkilokunnan jasen. Tietoa tarvitaan ilmoituksen kasittelyvai-

heessa oikeaan prosessiin ohjaamiseksi.

Kysymys 3 kasittelee ilmoituksen kohteena olevaa tahoa. Kayttajalla on mahdollisuus valita
ilmoituksen koskevan opiskelijaa, henkilostoa, koulutussopimuspaikan henkilostoa tai ulko-
puolista. Kysymys on merkityksellinen, koska sen avulla ilmoituksen kasittelija kykenee muo-

dostamaan paremman tilannekuvan ilman erillisen lisatiedon pyytamista.

Kysymys 4 koskee ilmoitettavaa asiaa. Kayttajalla on mahdollisuus ilmoittaa kiusaamisesta,
epaasiallisesta kaytoksesta tai uhkasta. Lisaksi kayttajalla on mahdollisuus tehda valinta siita,
ettei han tieda mita ilmoitus koskee. Viimeksi mainittu on tarkea, koska osa ilmoituksista voi
sisaltaa piirteita, joiden takia ilmoituksen yksilointi mihinkaan edella mainituista kategori-

oista voi olla hankalaa.

Kysymys 5 koskee ilmoittajan yhteystietoja. Ilmoittajalta pyydetaan yhteystietoina nimi, sah-
kopostiosoite ja puhelinnumero. Yhteystiedot ovat tarpeelliset, jotta ilmoittajaan voidaan ot-
taa yhteytta ilmoituksen tekemisen jalkeen lisatietojen hankkimiseksi tai kasittelyprosessin

aloittamiseksi.

Kysymys 6 koskee tapahtumaa ja sen toistuvuutta. Kayttajalta pyydetaan kuvaus siita, mita
on tapahtunut ja onko ilmoituksessa yksiloity tapahtuma ollut toistuva. Tieto on merkitykselli-

nen, jotta kasittelijalla on mahdollisuus muodostaa riittava kasitys tapahtuneesta.

Kysymys 7 koskee kayttajan toivetta siita, mita asialle tulisi tehda. Kysymys mahdollistaa il-
moittajalle myos tilaisuuden kokea tulevansa kuulluksi, mutta kayttajan antama vastaus voi
antaa myos ilmoituksen kasittelijalle merkityksellista ensivaiheen tietoa ilmoituksen kohteena
olevan asian vakavuudesta. Tilannearvion seka toimenpiteiden valintaa koskevan paatoksen

tekee tasta huolimatta kuitenkin aina ilmoitusta kasitteleva.

Kayttajan tulee vahvistaa lomakkeen lahettaminen, jotta ilmoitus lahtee kasiteltavaksi. Ilman
vahvistamista lomakkeelle kirjatut tiedot poistuvat. Lomakkeen vajaataytto tulisi kuitenkin
sallia, jotta lomakkeen voisi lahettaa vaikkei kaikkia kohtia ole taytetty. Vajaatayton mahdol-
listaminen on tarkeaa, jotta ilmoituksen lahettamisen kynnys ei sen vuoksi nouse liian korke-

aksi.
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Lomakkeen vahvistamisen jalkeen kayttajalle tulisi antaa ilmoitus siita, etta asia siirtyy kasi-
teltavaksi. Ilmoituksen tekijalle olisi hyva tarjota tietoa myos prosessin oletettavasta kestosta

seka ilmoituksen jattamisen jalkeen tapahtuvista tyypillisista toimenpiteista.
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tarvittavat tiedostot

]

Ohje soittaa
Kysymys 1: Onko héatatilanteessa 112
ilmoitus akuutista ja L kylls tai ottaa yhteys
vaaraa aiheuttavasta Y henkilékuntaan
uhkasta epaselvassa
tilanteessa
Ei
Kysymys 2:
lImoittajan
taustatieto
Y
limoittaja on ”ml.)lt.taja on
opiskeliia oppilaitoksen
P! ) henkilokunnan jasen
Kysymys 3:
» Henkilo tai henkilot, |«
joita ilmoitus koskee
I
v v ¥ v
limoitus koskee
IImoitus koskee IImoitus koskee koulutussopi- IImoitus koskee
opiskelijaa henkilostoa muspaikan ulkopuolista
henkilostoa
[ I I
Y
Kysymys 4:
Mitd asiaa ilmoitus
koskee?

v ' ' '

Ilmoitus koskee

IImoitus koskee epaasiallista limoitus koskee En tiedd, mita
kiusaamista kdytosta tai uhkaa ilmoitus koskee
hairintaa

\ ]
'

Kysymys 5:
Yhteystietoina nimi,
sahkopostisoite ja
puhelinnumero

]

Kysymys 6:
Mitd on tapahtunut
ja missa? Onko
toiminta toistuvaa?

]

Kysymys 7: Iimoituksen
Mitd toivoisit asialle »  vahvistaminen ja
tehtdvan? lahettdminen

Kuva 7 Ilmoitusjarjestelman kayton prosessi. Kuva: Janne Pelkonen
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6.3 Kasittelyprosessin aloittaminen ja kasittelyyn ohjaaminen

Kasittelyn alussa ilmoituksen esikasittelija ottaa ilmoituksen vastaan ja ilmoittaa ilmoituksen
tekijan antamaan sahkopostiosoitteeseen siita, etta ilmoitus on vastaanotettu ja sen kasitte-
leminen on aloitettu. Samassa yhteydessa voidaan arvioida valiton tarve lisatietojen pyytami-
selle. Mikali esikasittelyvaiheessa muodostuu kuva vakavasta henkea ja terveytta uhkaavasta

vaarasta, asian jatkokasittely tulisi valittomasti ohjata viranomaiselle.

Ilmoituksen esikasittelija tulee yksiloida toimeksiantajan toimesta. Esikasittelijan maaritte-
lyssa tulisi huomioida se, etta ilmoitus voi koskea oppilaitoksen henkilokuntaa. Lisaksi esika-
sittelyn varmistamisessa on huomioitava esimerkiksi tyopoissaolojen vaikutus ilmoitusten ka-
sittelyprosessiin. Tasta syysta ilmoituksen esikasittelijoiksi olisi hyva maaritella vahintaan

kaksi henkiloa, joista toinen on ilmoitusten esikasittelysta paaasiallisesti vastuullinen ja toi-

nen on varahenkilo.

Kasittelyn aluksi on tehtava valinta siita, ohjataanko kasittely opiskelijahuollon prosessiin vai
tyosuojeluprosessiin. Tilanne, jossa opettaja tai muu henkilokunnan jasen ilmoittaa toisesta
henkilokunnan jasenesta, ohjataan tyosuojeluprosessiin. Muissa tilanteissa, jossa mukana on

opiskelija, kyseessa on opiskelijan hyvinvointiasia, joka ohjataan opiskelijahuollon prosessiin.
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IImoituksen IImoittajalle tieto
» vastaanotto ja » siitd, etta ilmoitus on
esikasittely otettu kasiteltavaksi

]

Vastuukadsittelijan
madradminen

| } } ) ) )

R Opiskelijan e . Henkilo-
o Opiskelijan p R ! Opiskelijan Henkilo-

Opiskelijan S ilmoitus oo kunnan
o ilmoitus ilmoitus kunnan I
ilmoitus - koulutus- L ilmoitus
S henkilokun- . ulkopuo- ilmoitus A

opiskelijasta sopimus- . R henkilo-

nasta . lisesta opiskelijasta
paikasta kunnasta

}

Opiskelijahuollon L .
. Tyosuojeluprosessi ¢+——————
prosessi
4 4
Vastuuhenkild Vastuuhenkil®
nimetaan nimetaan tyosuojelu-
opiskelijahuollosta organisaatiosta

Ohjeistuksen
mukainen kasittely
tarvittavalla
laajuudella

Kuva 8 Kasittelyprosessin aloittaminen. Kuva: Janne Pelkonen
6.4  Ilmoituksen kasitteleminen

Ilmoituksen kasittelya ohjaa toimeksiantajan kiusaamisen, hairinnan ja vakivallan vastainen
suunnitelma, opiskeluhuoltosuunnitelma seka suunnitelma kurinpitokeinojen kayttamisesta ja
niihin liittyvista menettelytavoista. Mainitut suunnitelmat sisaltavat menettelylliset ohjeet
seka toimintaprosessit, joiden avulla ilmoituksen kohteena olevat asiat tulee oppilaitoksessa
kasitella. Mainituissa suunnitelmissa on lisaksi yksilOity tilannekohtaisesti vastuutahot, joille

kasittely kuuluu.

Vastaanotettavat ilmoitukset sisaltavat henkilotietoja, joista osa on mahdollisesti arkaluontei-
sia. Ilmoituksen kasittelemisessa ja ilmoitusjarjestelman tietoja oppilaitoksen sisalla jaetta-
essa on noudatettava erityista huolellisuutta ja henkilotietojen kasittelya koskevaa lainsaa-
dantoa seka sisaisia ohjeita. Tietoja tulee kasitella vain niiden tyontekijoiden, joilla on siihen

oikeus seka tarve tyotehtaviensa hoitamisen takia.
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Ilmoitusten kasittelyssa on myos huomioitava, etta yksittaisessa tilanteessa saattaa syntya
tarve ottaa yhteytta viranomaisiin uhkan vakavuuden arvioimiseksi, vaikka ilmoitus ei sinansa
edellyta valitonta hatailmoituksen tekemista. Toimeksiantajan tulisi yksiloida sisaisessa oh-

jeistuksessa selkea toimintatapa naita tilanteita varten.

!7777777 !7777777
\ Yhteydenotto- ‘
Tarvittaessa yhteys ‘ v - . \
| e ; tarpeen seka | Tarvittaessa yhteys
ilmoittajaan tai -——--—- R St > ) s
‘ iImoittettuun | ilmoitustarpeen ‘ viranomaisiin
‘ arvioiminen ‘ ‘
iiiiii _ - - - 1
A
IImoittajalle tieto,
kun asia on kasitelty
\
IImoitustietojen
jatkokasittely
. IImoitusten tilastointi
lImoituksen ja tilastojen kasittel
henkilotietojen ! J_ . Y Toiminnan
L organisaation > s
anonymisointi tai . kehittdaminen
turvallisuus-

poistaminen

johtamisessa

Kuva 9 Ilmoitusten kasitteleminen. Kuva: Janne Pelkonen

Ilmoituksen kasittelyn jalkeen ilmoittajalle tulisi antaa tieto siita, etta ilmoituksen kasittele-
minen on paattynyt. Tieto on usein ilmoittajalle tarkea erityisesti tilanteissa, joissa ilmoitta-
jaan ei ole otettu erikseen yhteytta ja ilmoitus kasittelyn paattymisesta on ilmoitusjarjestel-
man yleista uskottavuutta lisaava tekija. Kayttajalle lahetettavassa ilmoituksessa ei varsinai-
sesti tule kuvata toimenpiteita tai lopputuloksia asiassa, vaan tarvittaessa ilmoittajalle tulisi

ilmoittaa toimenpiteet tarvittaessa henkilokohtaisesti.

Ilmoitusjarjestelman kautta keratyt henkilotiedot on poistettava tai anonymisoitava niiden
kayttotarpeen paattyessa, eli valittomasti ilmoituksen kasittelemisen jalkeen lainsaadantoa

seka toimeksiantajan henkilotietojen kasittelemista koskevien ohjeistusten mukaisesti.
6.5 Ilmoitusjarjestelman kayttoonotto ja jatkuva kehittaminen

Ilmoitusjarjestelman valittamien ilmoitusten tilastotiedot kerataan huolehtimalla kuitenkin

siita, ettei tietojen perusteella muodostu henkilotietoja ja ettei yksittaista ilmoittajaa kyeta
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tilastotietojen perusteella tunnistamaan. Tilastotietoja voidaan hyodyntaa apuna ilmoitusjar-

jestelman jatkokehittamisessa seka oppilaitoksen turvallisuusjohtamisessa.

Ilmoitusjarjestelman kautta vastaanotettuja tietoja voidaan hyodyntaa ilmoitusjarjestelman
jatkokehittamisessa. Ilmoitusjarjestelman kautta vastaanotettujen tietojen kasittelyn kautta
voidaan arvioida tarvetta vahentaa tai lisata ilmoitusjarjestelman kautta kerattavien tietojen
sisaltoja. Ilmoitusten maara voi antaa viitteita siita, etta ilmoitusjarjestelman olemassaoloa
ei tunneta, ilmoitusjarjestelmaa ei osata tai uskalleta kayttaa tai ilmoitusjarjestelma tulisi

teknisesti toteuttaa jollakin muulla ja tilanteeseen paremmin soveltuvalla tavalla.

Ilmoitusjarjestelman kautta vastaanotettuja tietoja voidaan hyodyntaa oppilaitoksen turvalli-
suusjohtamisessa. Ilmoitusten kautta voidaan vastaanottaa turvallisuusjohtamisen kannalta
merkityksellista tietoa, joka voi antaa viitteita oppilaitoksessa esiintyvista ilmioista, kiusaa-
misen, hairinnan, epaasiallisen kohtelun tai uhkaavien tilanteiden yleisyydesta taikka oppilai-
tosyhteisossa esiintyvasta pahoinvoinnista. Tilastotietoa tulisi tasta syysta pyrkia kasittele-
maan mahdollisuuksien mukaan yhdessa oppilashuoltoon ja opetustyohon osallistuvien tyonte-

kijoiden kanssa.

Ilmoitusjarjestelmaa tulee testata ennen sen kayttoonottamista. Testaaminen tarkoittaa tek-
nisen toiminnan varmistamisen lisaksi sita, etta oppilaitoksen opiskelijoita ja henkilostoa osal-
listetaan testikayttoon pyytamalla jarjestelmasta esimerkiksi palautetta, jonka avulla ilmoi-

tusjarjestelmaa voidaan mahdollisesti jatkokehittaa ennen sen varsinaista kayttoonottamista.

Ennen kayttoonottoa oppilaitoksen sisaiset ohjeet tulee paivittaa ilmoitusjarjestelman kayt-
toonottoa edellyttavalla tavalla ja paivitetyt ohjeet tulee antaa henkilostolle tiedoksi. Henki-
(6stolle tulee tarjota koulutus ja varmistaa riittavat tiedot ilmoitusjarjestelman tarkoituk-
sesta, vastuuhenkilosta, toiminnasta, kayttamisesta seka siihen liittyvista henkilotietojen ka-

sittelya koskevista edellytyksista.

Oppilaitosyhteisolle on viestittava ilmoitusjarjestelman kayttoonottamisesta. Viestinnassa tu-
lee huomioida erityisesti 1) ilmoitusjarjestelman luottamuksellisuus tiedon kasittelyssa, 2) il-
moitusjarjestelman kayttotarkoitus, 3) ilmoitusjarjestelman kayttaminen seka 4) ilmoitusjar-
jestelman sijainti oppilaitoksen sisaverkossa. Viestinnassa pyritaan tarjoamaan ilmoitusjarjes-
telman kayton kannalta riittavasti tietoa jarjestelmasta ja lisaamaan luottamusta seka hyodyn

kokemusta jarjestelmaa kohtaan.

Uusille opiskelijoille jarjestettavassa koulutuksessa ja aloittaville jaettavissa materiaaleissa
tulisi kannustaa ilmoitusten tekemiseen ja muutoinkin tunnistamaan kiusaamista, epaasial-
lista kaytosta ja uhkia soveltuvassa laajuudessa. Opiskelijat ovat ilmoitusjarjestelman ensisi-
jainen kohderyhma ja heidan tekemansa havainnot voivat jossain tilanteessa muodostua mer-

kittavaksi vakavan oppilaitosvakivallan estamisessa yksittaisissa tilanteissa.
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6.6  Vihjepuhelin

Opinnaytetyon tutkimustoiminnan toteuttamisen aikana on havaittu, etta anonyymi vihjepu-
helin voi toimia sahkoista ilmoitusjarjestelmaa tehokkaammin tai toimia sahkoisesta ilmoitus-
jarjestelmasta erillisena samanaikaisjarjestelmana vakavan oppilaitosvakivallan ennaltaehkai-
semisessa. Anonyymit vihjepuhelimet, joihin voi soittaa matalalla kynnyksella, on korreloinut
voimakkaimmin yhdysvaltalaistutkimuksessa kouluvakivallan vahenemisen kanssa (ks. lisaa

esim. Messman ym. 2022, 4-5).

Taman opinnaytetyon kehittamistoiminnassa ei laadita varsinaista mallia anonyymin vihjepu-
helimen kayttoonotosta, koska se ei ole osa toimeksiantajan kanssa sovittua tutkimus- ja ke-
hittamistoimintaa. Anonyymilla vihjepuhelimella voidaan kuitenkin ehkaista vakavaa oppilai-
tosvakivaltaa tehokkaasti, jolloin sen huomioiminen kehittamistoiminnan yhteydessa tehtyna

erillisena havaintona on perusteltua.

Anonyymin vihjepuhelimen toimintaprosessi on samankaltainen, kuin sahkoisessa ilmoitusjar-
jestelmassa. Ilmoittaja tunnistaa tarpeen ottaa anonyymisti yhteytta oppilaitoksen henkilos-
toon. Ilmoittaja soittaa vihjepuhelimeen ja ilmoituksen vastaanottaja pyytaa tarvittaessa lisa-
tietoja soittajalta jo puhelun aikana ja analysoi ilmoitettua uhkaa seka toteuttaa tarvittavat

jatkotoimenpiteet heti ilmoituksen vastaanottamisen jalkeen.

limoittaja: Tarpeen ] ‘IIm0|ttalJa‘ Oppllaltqs‘ATledgn Jatkotoimenpiteiden
X X Vihjepuhelimeen analysoiminen ja .
tunnistaminen h ) o I tekeminen
soittaminen lisatiedon pyytaminen

Kuva 10 Anonyymin vihjepuhelimen toimintaprosessi

Anonyymi vihjepuhelin voi olla parhaimmillaan silloin, kun se otetaan kayttoon sahkoisen il-
moitusjarjestelman kanssa vaihtoehtoisena mahdollisuutena kiusaamisesta, epaasiallisesta
kaytoksesta tai uhkasta ilmoittamiselle. Vihjepuhelin ei kuitenkaan ole sahkoisen ilmoitusjar-

jestelman tavoin ongelmaton.
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@hvuudet

eMatala ilmoituskynnys
eYksinkertainen toteuttaa
eVuorovaikutteisuus soittajan ja vastaajan valilla

eMahdollisuus saada lisatietoa puhelun aikana ja
muodostaa selked kasitys tilanteesta

Mahdollisuudet

e\/oidaan tunnistaa tuen tarpeita monipuolisemmin,
kuin anonyymissa ilmoitusjarjestelmassa

eOppilaitosten valinen yhteisty6 uhkia koskevien

Heikkoudet \

*Mahdollistaa ilkivaltaiset ilmoitukset

eVaatii resursseja ja pdivystamista

*Osin vaikea toteuttaa oppilaitoksen arjessa, koska
sitoo henkilostoa

Anonyymin
vihjepuhelimen SWOT-
analyysi

Uhkat

e Anonyymi vihjepuhelin toimii kiusaamisen tai
hairikdinnin valineena

eAnonyymi vihjepuhelimen toiminta-ajatus kapenee

ilmoitusten vastaanottamisessa pelkkien uhkailmoitusten vastaanoton kanavaksi

eVihjepuhelin ei tuota lisdarvoa suhteessa sahkdiseen

K ilmoitusjarjestelmaan

Kuva 11 Anonyymin vihjepuhelimen SWOT-analyysi

SWOT-analyysi perusteella voidaan havaita, etta ilmoituspuhelin voi madaltaa kynnysta tehda
ilmoitus koetusta uhkasta. Anonyymi ilmoituspuhelin on lisaksi hyvin yksinkertainen toteuttaa,
joskin sen hyodyntaminen vaatii oppilaitokselta resursseja seka sen toteuttaminen oppilaitok-

sen arjessa voi kaytannossa olla hankalaa.

Tutkimustoiminnassa havaittiin, etta nimettomyys voi toimia ilkivaltaisia ilmoituksia lisaavana
tekijana ja vastaavaa ongelmaa ei ole kehittamistyon kautta muodostuneessa tunnistautu-
mista edellyttavassa sahkoisessa ilmoitusjarjestelmassa, joka perustuu luottamuksellisuuteen.
Toisaalta anonyymi ilmoituspuhelin on vuorovaikutteinen, se mahdollistaa lisatietojen pyyta-
misen soittajalta, joka on sahkoisen ilmoitusjarjestelman kannalta heikkous. Vaikka anonyymi
ilmoituspuhelin sinansa mahdollistaa ilkivaltaiset tai kiusaamistarkoituksessa tehdyt soitot,
puhelun vuorovaikutteisuus seka mahdollisuus lisatietojen kysymiseen saattavat useissa tilan-
teissa mahdollistaa sinansa yksinkertaisen arvion tekemisen uhan todenmukaisuudesta. Vuoro-
vaikutteisuus voi my0s estaa laajemmin ilkivaltaisten puheluiden tekemisen, koska puheli-

meen soittava tekee ilmoituksen ihmiselle.

7  Yhteenveto ja johtopaatokset

Taman opinnaytetyon kehittamistoiminnan tarkoituksena oli luoda sahkoinen ilmoitusjarjes-
telma seka kehittaa toimintamalli ilmoitusten kasittelemiseksi vakavan oppilaitosvakivallan
ehkaisemiseksi. Kehittamistoiminnan lopputuloksena toimeksiantajalle on luotu malli sahkoi-

sesta ilmoitusjarjestelmasta seka ilmoitusten kasittelemisesta, mallia on korjattu
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toimeksiantajan palautteen perusteella ja kehitetyn jarjestelman seka toimintamallin voidaan
nahda vastaavan toimeksiantajan tarpeisiin. Sahkoinen ilmoitusjarjestelma voi toimia muun
turvallisuusjohtamisen tukena vakavan oppilaitosvakivallan ehkaisemisessa silloin, kun ilmoi-

tus annetaan riittavan ajoissa ja vastaanotettu ilmoitus kasitellaan oikealla tavalla.

Kehittamistoiminnan avulla luodun mallin heikkoutena on se, etta opinnaytetyon kehittamis-
toiminnan yhteydessa luotua mallia ei ole paasty testaamaan ja jatkokehittamaan testauksen
kautta syntyvan tiedon perusteella. Kehittamistoiminnan kautta luotava malli ei myoskaan

valttamatta ole sellaisenaan hyodynnettavissa muualla.

Opinnaytetyossa kehitetty malli on suunnattu oppilaitoskayttoon ja ensisijainen kayttaja-
ryhma ovat opiskelijat. Sahkoisen ilmoitusjarjestelman kayttamisen edellytykseksi voidaan
nahda tarve riittavalle tiedolle ilmoitusjarjestelmasta seka vastaanotettujen ilmoitusten ka-
sittelyprosessista, luottamus jarjestelmaa ja ilmoitusten kasittelya kohtaan seka kokemus
siita, etta ilmoituksen tekeminen on hyodyllista. Ilmoitusjarjestelman kayttoonottoon liitty-

vassa viestinnassa on valttamatonta huomioida nama nakokulmat.

Tutkimustoiminnan aikana havaittiin myos se, etta anonyymi vihjepuhelin on erityisesti sah-
koisen ilmoitusjarjestelman rinnalla varteenotettava keino ehkaista vakavaa oppilaitosvakival-
taa. Tasta syysta anonyymiin vihjepuhelimeen luotiin kehittamistoiminnassa erillinen katsauk-
sensa. Anonyymi vihjepuhelin seka sahkoinen ilmoitusjarjestelma eivat ole toisiaan poissulke-
via, vaan parhaimmillaan toisiaan taydentavia itsenaisia kokonaisuuksia. Sahkoisen ilmoitus-
jarjestelman yhteydessa tulisi arvioida anonyymin vihjepuhelimen kayttoonoton mahdollisuu-

det seka arvioida laajemmin sen avulla mahdollisesti saavutettavat hyodyt.

Jatkotutkimukselle on mahdollisuus erityisesti vuorovaikutteisen ja anonyymin viestinnan
mahdollistavan chat-tyokalun kannalta. Chat-keskustelu voi toimia hyvin anonyymina matalan
kynnyksen ilmoitusjarjestelmana. Alykkaiden ja oppivien jarjestelmien kehittyessa ns. chat-
botin tutkiminen voi tarjota runsaasti mahdollisuuksia erilaisen turvallisuusjohtamiseen liitty-
van tiedon keraajana, mutta sen heikkoutena on mahdollisuus ilkivaltaiseen kayttamiseen.
Laadukkaasti toteutetun chatbotin vahvuutena voidaan olettaa olevan pelkan tiedon keraami-
sen sijasta mahdollisuus lisatietojen pyytamiseen ja kayttajan yksityiskohtaisempaan ohjaami-
seen pelkkaa ilmoitusjarjestelmaa vuorovaikutuksellisemmassa tilanteessa. Chat-tyokalun ja
chatbotin keskeisena heikkoutena on mahdollisuus tyokalujen ilkivaltaiseen kaytokseen, joten
tyokalujen kayttaminen vakavan oppilaitosvakivallan ehkaisemisessa turvallisuusjohtamisen

apuvalineena edellyttaa jatkotutkimusta.
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