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Termeja

kulkualue

lukitusjarjestelma

kulunhallinta

avaimeton kulku

avainhallinta

suunnitteluohje

iLoQ

S10-jarjestelma

kohteen alue, johon on kulkuoikeus eli alueelle johtavat lukot
seka sen sisapuolella olevat lukot aukeavat kayttdjan hallussa ole-

valla avaimelle tai avainta vastaavalla tunnisteella

kohteen kaikki lukitukseen liittyvat komponentit. Jarjestelma voi

taysin mekaaninen tai elektroninen tai ndiden yhdistelma

jarjestelma, jossa hallitaan kohteeseen kulkua

jarjestelma, jossa lukko voidaan avata ilman avainta esim. koodin

avulla

jarjestelmallisesti kirjattu ajantasainen tieto siita kenelld mikakin

avain on

ohjeistus, jonka avulla tilaaja maarittelee kuinka se haluaa koh-

teen tai jarjestelman toteutettavan

suomalainen yritys, joka toimittaa lukitusjarjestelmia

iLOQ Oy:n toimittama lukitusjarjestelma



1 Johdanto

Kiinteistdjen lukituksella on tarkoituksena suojella paitsi itse kiinteistda niin myos lisata kiin-
teistoa kayttavien henkildiden turvallisuutta. Lukitus tulee suunnitella ja toteuttaa aina niin,
ettd silla saavutetaan ndma tavoitteet. Rakennussuunnittelun ohessa on lukituksen toteu-
tusta suunnittelevan projektiryhman pidettava mielessa se, etta tayttdaessaan turvallisuu-
delle asetetut tavoitteet kiinteistdn lukitusratkaisun pitaa toimia kayttdjien arjessa niin
huomaamattomasti kuin mahdollista. Arkkitehtisuunnitelmissa suunnitellut ovikaaviot ja
ovien heloitusratkaisut ovat urakkalaskennan ja lukitussuunnittelun perustietoja. Naissa
suunnitelmissa myos suunnitellaan rakennuksessa liikkkuminen kulkualueiden avulla, mutta
rakennuksessa liikkkuminen ei voi olla ainoastaan suunnittelijan ideoimaa vaan hyvan loppu-
tuloksen saavuttamiseksi siihen tarvitaan myos tieto kayttajan tarpeista. Kdyttajan tarpeet

on siis aina huomioitava lukitussuunnittelussa.

Kiinteistdjen lukitusjarjestelmien suunnittelemiseksi ja toteuttamiseksi on jo olemassa oh-
jeistuksia, mutta varsinaista lainsadadantoa siita millainen lukitusjarjestelman tulee olla, ei

ole. Lainsdadanndossa Jarjestyslain 2. luvussa 8§ maaritelldan kerrostaloon paasysta:

rakennuksen omistajan tai haltijan taikka hdnen edustajansa on huolehdittava siita,

ettd kerrostalossa on nakyvdssa paikassa yhteystiedot talonmiehesta, isannditsijasta
tai muusta henkilostd, jonka avulla poliisi-, pelastus- tai sosiaali- ja terveydenhoitovi-
ranomainen tai haastemies voi viipymatta ja korvauksetta paasta rakennukseen (Jar-

jestyslaki 2. luku 88)

My®ds julkisissa rakennuksissa nama yhteystiedot 10ytyvat. Yleisesti ndissa kohteissa laitetaan
usein pelastuslaitoksen kdyttoon avainsdiloon avain, jolla he pdasevat omatoimisesti sisdan
kiinteistdoon tarpeen vaatiessa. Lukitus on kuitenkin kaikkein tarkein osa, kun mietitdaan kiin-
teiston turvallisuusratkaisuja. Ei ole siis yhdentekevaa millaisia lukitusratkaisuja kiinteistoon

suunnitellaan ja toteutetaan.



Finanssiala Ry maarittelee kiinteistojen lukitukselle ohjeistuksia Rakenteellisissa murtosuo-
jaus- ja avainturvallisuusohjeissaan. Ndma ohjeet ovat niitd ohjeita, joilla vakuutusyhtiot

maarittavat omia ehtojaan myontamiensa vakuutuksien ehdoissa. (Finanssiala Ry, n.d)

Traficom maarittelee omissa ohjeistuksissaan teletilojen lukituksesta tietoturvan yllapita-
miseksi. Tassa ohjeistuksessa madritelldaan se kenellad voi olla kulkuoikeus naihin tiloihin. Oh-
jeessaan Traficom suosittelee siirtymaan KTL1E-lukitusjarjestelmaan, joka on suosituksen
mukainen tapa lukita kiinteistdjen tekniset teletilat seka reittiavaimille tarkoitetut avainsai-

|6t. (Traficom, n.d)

Opinnaytetyo tehtiin Lahden Tilakeskuksen tilaamana tyona heidan kayttoonsa. Tilauksessa
oli keskeistad ajanmukaistaa nykyista lukitussuunnittelun ja toteutuksen ohjetta vastaamaan
paremmin taman padivan vaatimuksia kohteiden lukitusratkaisujen toteuttamiseksi. Tilaajaan
toiveissa oli myoskin tuottaa ohje lukitusurakan vastaanottomenettelyyn. Talla ohjeistuksella
halutaan varmistaa, ettd luovutusvaiheesta saadaan sopimuksen mukainen toteutus ja sen
toimivuus on varmistettu ennen vastaanottoa urakoitsijan toimesta. Tyossa kaytettiin mene-
telmina lukitukseen liittyvien materiaalien lapikdyntia, haastatteluja seka tehtyjen projektien

analysointia.

Lahden Tilakeskuksen nykyisten toiminnassa olevien kohteiden lukitusratkaisut ovat melko
erilaisia ja kohteissa onkin kdytdssa eri valmistajien lukitusjarjestelmia monipuolisesti. Tama
johtuu osaltaan siita, ettd kohteet ovat eri aikakausina valmistuneita ja niiden kayttotarkoi-
tukset ovat hyvinkin erilaisia. Aikaisemmin on Lahden Tilakeskuksen rakennuttamissa koh-
teissa toteutettu lukitusratkaisuja kdyttdaen hyvinkin erilaisia malleja. Tama on johtunut
osaksi lukitussuunnittelun ohjeistuksen puuttumisesta. Vdahainen tai puutteellinen ohjeistus
on johtanut tilanteeseen, jossa valmistuvien kohteiden lukitusratkaisuissa on ollut hyvinkin
paljon eroja. Sen lisdksi, etta Lahden Tilakeskus on rakennuttanut uusia kohteita, on niita tul-
lut sen omistukseen ja hallintaan kiinteistokauppojen seka erilaisten omistusjarjestelyiden
kautta jo valmiiksi toiminnassa olevina. Ndiden kohteiden lukitusratkaisut on aikoinaan paa-

tetty ja toteutettu silloisten omistajien toiveiden ja tarpeiden mukaisesti.



Lahden kaupungin linjaus avaimettoman kulun mahdollistamisesta tilojen vuokrauksen yh-
teydessd aiheuttaa lukitusjarjestelmien suunnitteluun ja toteutukseen uusia vaatimuksia.
Avaimettomassa kulussa tavoitellaan sitd, etta tilan vuokraaja voi tehda tilan vuokrauksen
omatoimisesti ja kdyttdad vuokraamaansa tilaa eikd avainta tarvitse luovuttaa hanelle ollen-

kaan tilaan padasyn mahdollistamiseksi.

Tassa tyossa keskitytdadn selvittdmaan Lahden Tilakeskuksen uusia rakennuttamia kohteita
seka niita kohteita, joissa lukitusjarjestelma padtetdaan uusia vastaamaan taman pdivan vaati-
mustasoa. Tyon liitteend olevissa suunnittelu- sekd vastaanottomenettelyn ohjeessa kay-
daan lapi kohteen suunnittelua, toteuttamista seka vastaanottomenettelya iLOQ:in S10-
jarjestelmalla toteutetuissa kohteissa. Taman jarjestelman valinta ohjeistuksen pohjaksi joh-
tuu siitd, etta uusissa rakennuttamissaan kohteissa seké niissa kohteissa, joiden lukitusjarjes-

telma paivitetdan Lahden Tilakeskus kdyttaa iLOQ S10:n jarjestelmaa.

iLOQ S10 on elektroninen lukitusjarjestelma, joka kehittda tarvitsemansa sahkdenergian
avaimen tyontoliikkeesta. Kaikki jarjestelman lukot ja avaimet toimivat ilman paristoja. Kaikki
iLOQ S10 -lukitusjarjestelman lukkopesét ja avaimet ovat ohjelmoitavia. Verkkomoduulien
avulla jarjestelman lukkopesia voidaan hallita myo6s etana. Padsyoikeuksia hallitaan hajaute-
tusti internetin kautta iLOQ Manager -ohjelmistolla, jolloin kaikilla ohjelmistoon kayttooikeu-
den saaneille on ajantasainen tieto lukitusjarjestelman avaimista, lukoista seka

paasyoikeuksista (iLOQ, n.d).

2 Lukitusjarjestelmien toimittajia Suomessa

Suomessa on kdytossa lukitusjarjestelmia monelta eri toimittajalta. Julkisyhteiséjen hankin-
noissa hinta ohjaa tietystikin osaltaan valintoja, mutta lukituksessa painottuu myos turvalli-
suuden ohella tehdyn valinnan jatkuvuus. Ison kiinteistdkannan kyseessa ollessa on tarkeas,
ettd jarjestelma on kaytossa myos muissa kiinteistoissa, jolloin yllapidossa saavutetaan etuja

jarjestelméan tuttuudesta.

Yleisin lukitusjarjestelmien toimittaja on Abloy. Heilta |6ytyy laaja valikoima erilaisia ratkai-

suja kiinteiston kulunhallintaan. Abloy toimittaa my6s Yale-lukitusjarjestelmaa
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jalleenmyyijiensa kautta. iLOQ on Abloyn tavoin suomalainen yritys. He toimittavat neljaa eri
jarjestelmaa S5, S50 ja S10 seka Privus. Naiden lisaksi markkinoilla on myos Kaba sekd muu-

tamia muita pienempia toimijoita.

Lukitusjarjestelmien markkinat ovat jakautuneen Suomessa vahvasti Abloyn ja iLOQ:n kes-
ken. Kumpikin toimija on myds onnistunut valloittamaan kansainvalilisa markkinoita. Abloy
Oy:n liikevaihto oli 193,3 miljoonaa euroa 2020 ja tyollisti 707 henkil6a. Vastaavasti iLOQ

Oy:n liikevaihto oli 74,1 miljoonaa euroa 2020 ja tyollisti 107 henkil6a (Asiakastieto, n.d).

3 Lahden Tilakeskus

Tilakeskus vastaa kaupungin omistamasta toimitilakannasta, sen teknisesta kunnosta ja ar-

vosta, tuottavuudesta, tehokkaasta kaytosta ja kehittdmisesta. Tilakeskus hallinnoi noin 500
000 nelion toimitilakantaa ja liikevaihto on noin 68 miljoonaa euroa. Tilakeskuksessa on talla
hetkellad 43 kiinteistohallinnon, rakennuttamisen ja yllapitopalveluiden ammattilaista. (Lahti,

n.d)

Lahden Tilakeskus on konserni- ja tilajaoston alainen kunnallinen taseyksikko. Tilakeskus jar-
jestaa kaupunkiorganisaatiolle sen tarpeiden mukaiset toimitilat ja kiinteisto- ja kayttajapal-
velut. Tilakeskuksen tehtaviin kuuluu myos konsernitasoisen tilahallinnon ohjauksen
valmistelutehtavia. Tilakeskuksen johto ohjaa ja valvoo tilahallintoa, huolehtii kaupungin
saannosten mukaisesta toiminnasta, omaisuudenhoidon kokonaissuunnittelusta, asiakas-,
toimielin- sidosryhmasuhteista seka yksikon raportoinnista ja tiedottamisesta. Tilakeskus val-
mistelee konserni- ja tilajaostolle paatdksentekoa edellyttavat kaupunkikonsernin tilahallin-

toa koskevat asiat. (Lahti, n.d)

Lahden Tilakeskukselle kuuluu tilaomaisuudenhoito seka tilojen ja palveluiden jarjestaminen.
Toimitilakantaa uudistetaan ja kehitetaan pitkdjanteisen investointiohjelman avulla. Toimiti-
lakannan kehittaminen tapahtuu vaiheittain ja vie vuosia. Toimitilojen investointitarpeet joh-
detaan kaupungin palveluverkkosuunnitelmista, kiinteistojen teknisestd kunnosta seka

asiakkaidemme tarpeista. (Lahti, n.d)



Kaupungin palvelutoiminnassa tilankayttoa kehitetdan keskittamalla ja tehostamalla. Tar-
peettomaksi kdyvasta tilakannasta luovutaan rakennuksia realisoiden ja tarvittaessa pur-
kaen. Kaupungin omasta kdytosta poistettavia tiloja tarjotaan yksityisille palveluntuottajille

ostettavaksi tai toissijaisesti vuokrattaviksi. (Lahti, n.d)

Kiinteistdhallintajarjestelmana ylldpidossa ja rakennuttamisessa kaytetaan Buildercom Oy:n
BEM-jarjestelmaa. BEM on Buildercomin ylldpitama jarjestelmd, jonka avulla voidaan mana-
geroida kiinteistohallintoa, ylldpitoa seka rakennuttamista. BEM-palvelupyyntdjen avulla hal-
litaan tilojen loppukayttdjien havaitsemia kiinteistoihin liittyviad vika- ja ongelmatilanteita.
Rakennuttamisen tydkaluna toimii Projektipankki-osio, jossa voidaan hoitaa kaikki projektiin

liittyva hallinnointi. (Buildercom, n.d)

4 Avainhallinta seka lukitusten yllapito

Toimivassa avainhallinnassa on koko ajan ajantasainen tieto siita kenen hallussa mikakin
avain on. Perinteisessa mallissa avaimista on pidetty luovutuslistaa, johon on kirjattu tiedot
vaadittavat tiedot yl6s. Ndin menetellen taytetdaan Finanssialan avainturvallisuuden maarit-

telema ohjeistus vuodelta 2021 avainhallinnasta:

- luovutetuista avaimista on pidettdva kirjaa ja avainten palautuksesta on huolehdit-
tava varsinkin avaimen haltijan tyo- tai asumissuhteen paattyessa.

- Avaimet luovutetaan kadyttotarpeen mukaan kuittausta vastaan. Avaimien tulee olla
jatkuvasti ne kuitanneen henkilon valittémassa hallinnassa.

- Avaimia ei saa luovuttaa kolmannelle osapuolelle missdan tilanteessa.

- Kiinteiston lukituksen sarjoitus on jarjestettdva siten, etta yleisavainta ei tarvitse luo-

vuttaa kiinteiston hoito- tai yllapitotehtavia varten. (Finanssiala, n.d)

Ohjeistuksessa ei maaritelld, etta millainen tapa avaimien kirjaamisessa pitaisi olla tai etta
kuka tai missa luovutettujen avaimien ylos kirjaamista tehdaan. Ei ole siis tdman ohjeen vas-
taista sellainen menettely, jossa on tapana kirjata avaimien luovutukset ja palautukset vih-

koon. Tallainen tapa on yleisesti kdytdssa Lahden kaupungin kohteissa.



Finanssialan Avainturvallisuusohjeessa vuodelta 2021 edellytetdan, etta lukituksen suunnit-
telija selvittda lukostolle suojattavien tilojen kdyttotarkoituksen ja valitsee sen mukaisesti so-

pivan avainturvallisuustason. Finanssialan ohjeistuksessa myds maaritellaan lisdavaimien

tilaamisesta:

Perustaso: lisdavaimen voi teettda kuka tahansa esittamalla malliavaimen tai
alkuperaisen avaimen mukana toimitetun peitenumeron

Lukkoseppataso: lisdavaimen voi teettda lukkovalmistajan valtuuttamassa liik-
keessd esittamalla kyseiseen avaimeen liittyvan avainkortin

Tehdastaso: Lisdavaimia voi teettaa vain tilaamalla niita lukkovalmistajalta

suoraan. Lisdavaintilauksen voi tehda vain nimetty lukoston vas-
tuuhenkild. Kayttooikeudet ja sarjoitus Lukitussuunnitelmaan
madritelldan eri kayttajaryhmien kulkuoikeustarpeiden mukainen
sarjoitus niin, ettd kukin avaimen haltija padsee vain niihin tiloi-
hin, joihin hanella on oikeus tai tarpeellista padsta. Suuria yhte-
ndisia yleisavainsarjoja tulee valttaa. Isoissa kiinteistoissa on
pyrittava jakamaan sarjat pienempiin toiminnallisesti jarkeviin ko-

konaisuuksiin (Finanssiala, n.d)

Jos kiinteistdssa on esimerkiksi Tilakeskuksenkin kohteissa yleisesti kdytetty perinteinen Ab-
loy Classic-jarjestelma voi kuka tahansa teettda lisdavaimen, kun avain on hanen hallinnas-
saan. Tokikaan tallainen menettely ei ole luvallista. iLOQ-jarjestelmaa tai vastaavaa
elektronista jarjestelmaa voidaan sen sijaan pitaa tehdastasoisena avainhallinnan puolesta,
koska avaimen kopioniti tai uuden ohjelmoiminen vaatii jarjestelmaan kuuluvan oman ohjel-

mointilaitteen. Lisdavaimien ohjelmoinnista jaa aina jalki jarjestelmaan.

Niissd Lahden Tilakeskuksen kohteissa, joissa kaytetadn lukitusjarjestelmana iLOQ S10:a, hal-
linnoidaan iLOQ Manager-ohjelman avulla kiinteistojen lukitusjarjestelmaa seka niiden avain-
hallintaa. Lukitusjarjestelmien ylldpitoon liittyvad operatiivinen toiminta on keskitetty Lahti-

Pisteen alaisuuteen, josta kadyttdjat BEM-jarjestelman palvelupyyntdjen avulla tilaavat avain-

hallintaan tai ovien aikaohjaukseen liittyvid tarpeitaan. Tama keskittdminen Lahti-Pisteelle



on paraikaa menossa kaupungissa eteenpain ja kohteita liitetdan tdhan palveluun tasaisella
tahdilla. S10 mahdollistaa kohteiden etdhallinnan, jolloin on mahdollista tehda lisaa tai pois-
taa avaimia jarjestelmasta tai muuttaa ovien aikaohjauksia ilman, etta kohteessa tarvitsee
kayda paikan paalla. Jotta etdhallintaa olisi ylipadtaan mahdollista suorittaa pitda kohteen
lukitusjarjestelma olla verkotettuna jarjestelmdan. Tama tarkoittaa sitd, etta jarjestelmasta
voidaan etdna vieda lukoille tietoja. Tallaisia tietoja voi olla esimerkiksi tieto oven auki- tai
kiinniolosta tai lukolle viety tieto kadonneesta avaimesta. Kadonnut avain voidaan mustalis-
tata halutuilta lukoilta, jonka jalkeen se ei enda toimi valituissa lukoissa, vaikka itse avaimelle
ei ole tehty mitdan. Tallaisella menettelylld pysytdadan parantamaan oleellisesti kiinteistojen
turvallisuutta sekd nopeuttamaan kadonneen avaimen poistamista jarjestelmasta. Jarjes-
telma on hankintavaiheessa selvastikin arvokkaampi, mutta kun tulee tarve tehdda muutoksia

sithen, on toimet paitsi nopeammin toteuttavissa myds huomattavasti edullisempia.

Suuren organisaation avainhallinnassa kuten myos pienempienkin on ensisijaisen tarkeda
olla perilld siitd kenen hallinnassa mikakin avain on. Avainhallinnan sdahkdiseen hoitamiseen
on olemassa monenlaisia erilaisia valmiita jarjestelmia. On kuitenkin vield tandkin paivana
tavanomaista, ettd kohteissa pidetdadan manuaalisesti kirjaa siita kenellda mikakin avain on eri-
laisten avainluovutuslistojen avulla. Avainturvallisuuden kannalta tdma ei ole paras mahdolli-
nen ratkaisu, koska tiedon paivittdminen on aina henkildiden aktiivisuuden varassa. iLOQ
S10-jarjestelmdsséa palautunut avain voidaan tyhjentaa aikaisemmasta ohjelmoinnista ja oh-
jelmoida avain uudelleen ja lisdta siihen muuttunut haltijatieto. Jarjestelméa auttaa ndin pita-
maan tarkasti ylla tietoa avaimien haltijoista. Tietystikin tama jarjestelma vaatii mydskin sen,
ettd joku tekee tuon ohjelmointityon ja avain kdytetdan ohjelmointilaitteessa. Jarjestelma
tarjoaa kuitenkin edun verrattuna mekaanisiin jarjestelmiin siind, etta avaimen poistaminen
jarjestelmastd voidaan tehda, vaikka avainta ei enaa olisikaan saatavilla esimerkiksi katoami-
sen takia. Tallaisessa tapauksessa ohjelmoidaan tieto poistetusta avaimesta kohteen lukkoi-
hin. Taman toimenpiteen jalkeen kyseinen avain ei enda toimi uudelleen ohjelmoiduissa

lukoissa.

Lahdessa avainhallinnan keskittamisellad Lahti-Pisteen hallintaan pyritdan siihen, etta kaikille
jarjestelmassa oleville avaimille I6ytyy aina haltijatieto. iLOQ Manager-ohjelmiston avulla

voidaan avaimien haltijatiedot vieda jarjestelmaan ja tulostaa sielta tarvittaessa



luovutuslomake, jolla henkild kuittaa ottaneensa vastaan avaimen ja lupautuu sdilyttamaan
sitd huolellisesti seka ilmoittamaan mahdollisesta avaimen katoamisesta valittomasti. Turval-
lisen ja toimivan avainhallinnan perusta on se, ettda on olemassa tarkasti tieto siitd kenen hal-
linnassa mikakin avain on. Avaimen numeron lisdksi jarjestelmédssa pitda olla myos haltijan
nimitieto. Kuvassa 1 on kuvakaappaus erdan kohteen avainlistasta Tilakeskuksen hallinnoi-
massa iLOQ Manager-ohjelmistossa. Vaikka iLOQ-avaimissa on helposti nahtavissd avaimen
numero, pitda jarjestelmassa olla siltikin ajantasainen tieto avaimen haltijasta. Tama tarvi-
taan sen takia, ettad harva muistaa hallinnassaan olevan avaimen numeroa siind vaiheessa,

jos se on kadonnut.

Kuva 1 Esimerkki kohteen avainlistasta iLOQ Manager-jarjestelmassa (iLOQ Manager-ohjel-

misto)

Henkilon nimi Yritys/osasto Luovutuspaiva  Ohjelmointitila Ohj Mu Ak Ver Ea Ohjeimontilanv  Kul Eral

5 Lukituksen termeja

Tassa kappaleessa avataan lukitukseen ja lukitusjarjestelmiin liittyvia termeja. Lukituksen
mielletdan yleisesti kdsittavan padasiassa lukkoja ja avaimia, mutta nykyaikainen lukitusjar-
jestelma sisaltaa paljon muutakin. Lukitusjarjestelm&a ei muodosta pelkat lukot ja avaimet
vaan siihen kuuluu paljon muitakin kokonaisuuksia, joilla hallitaan kohteen kulunhallintaa.
Jotta lukoista ja avaimista saadaan muodostettua toimiva ja turvallinen lukitusjarjestelma
julkisessa kiinteistdssa, taytyy sen toimivuuden varmistamiseksi suunnitella siihen erilaisia
kulkualueita ja paattaa kaytetaanko avaimettoman kulun mahdollistamia ratkaisuja. Lukitus-

jarjestelmien sahkoistyminen ja niiden etdhallittavuuden lisdantyminen tarjoavat



monipuoliset mahdollisuudet kdyttaa jarjestelmia aikaisempaa laajemmin. Lukitusjarjestel-
mien aikaohjelmien avulla voidaan kulunhallintaa hallita paljon monipuolisemmin kuin vas-
taavalla mekaanisella jarjestelmalla. Sahkdinen ja etdhallittava jarjestelma mahdollistaa

myos lukituksesta erillaan olevien erilaisten kulunhallintajarjestelmista luopumisen. Nykyai-
kaisten lukitusjarjestelmien etdhallinta parantaa kohteen turvallisuustasoa ja helpottaa sen

yllapitoa huomattavasti.

5.1 Kulkualue iLOQ S10-jarjestelmadssa

Kiinteistdon sisalle ja sinne sisaan kulkua taytyy seka mahdollistaa etta rajoittaa erilaisille
kayttajaryhmille. Tama tarve toteutetaan kiinteistoon toteutettavien kulkualueiden avulla.
Tuskin on olemassa sellaista julkista kiinteistod, jossa kiinteistoa kayttavien liikkkuminen voi

olla taysin vapaata.

Kiinteiston eri kulkualueissa maaritelldan ne lukot, jotka kyseisen kulkualueen oikeuden
omaava voi avata ja ndin paasta kulkemaan alueelle sisdaan ja alueen sisalla. Riippuen lukitus-
jarjestelmastd tama toteutetaan joko sarjoittamalla lukkoja tai ohjelmoimalla niitd. Lahden
Tilakeskuksen kdyttamassa iLOQ S10-jarjestelmassa lukkoja ei tarvitse sarjoittaa vaan niita
voidaan ohjelmoida. Lukkojen ohjelmointi voi tapahtua etayhteydelldkin, mikali sellainen on
lukolle tehty. Jos lukolle ei ole toteutettu etdyhteytta voidaan lukko ohjelmoida erillisella oh-
jelmointilaitteella, joka on esitelty kuvassa kaksi. Lyhyesti jarjestelma toimii niin, etta iLOQ
Manager-ohjelmassa tehdaan haluttu muutos ja sen jalkeen muutos tallennetaan ohjelman
avulla ohjelmointilaitteeseen. Ohjelmointilaitteessa olevan avaimen avulla ohjelmoitu muu-
tos saadaan siirrettya lukolle kohteessa, mikali ohjelmoitavaksi haluttu lukko ei ole verko-

tettu.
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Kuva 2 Ohjelmointilaite iLOQ S10-avaimien ja lukkosylintereiden ohjelmointiin (iLOQ n.d.)

Kuvassa kolme on eradn kiinteiston pohjakuva, johon on maaritelty henkilokunnalle erilaisia

kulkualueita. Esimerkkikohteessa on paivakodin hoitaja, joka toimii kahdessa ryhmassa oh-

jaajana.

Tassa kulkualueessa sallitaan kulku omiin ryhmatiloihin (vihreat tilat) seka yhteisessa kay-

tossa oleviin tiloihin ja sosiaalitiloihin. Punaisella merkatut tilat ovat pois tdman kayttdjan
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kulkualueesta. Nain voidaan siis myos kiinteiston sisalla hallita sita mihin tiloihin kullakin

kayttajaryhmalla on mahdollisuus paasta.

Kuva 3 Esimerkki kulkualueista: punaisella merkatut alueen ovet on rajattu pois kayttajan

kulkualueesta. Vihredn alueen ovet kuuluvat kulkualueeseen.
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Kulkualueet kannattaa aina nimeta selkeasti, ettd ne ovat helppo erottaa toisistaan jo pelkan
nimen avulla. Tilakeskus kayttda jarjestelmaa, jossa kulkualueet nimetdan ja numeroidaan
aina samalla tavalla jokaisessa kohteessa. Kuvassa 4 on esitetty Tilakeskuksen kaytossa ole-
via kulkualueita. Esimerkiksi hallinnon kulkualueesta kdytetaan nimea hallinto ja sen numero
on 101. Jos olisi tarve nimeta vield toinenkin hallinnon kulkualue esimerkiksi koulusihtee-

reille, voitaisiin se nimeta: 101.1 hallinto koulusihteerit.
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Kuva 4 Esimerkki Tilakeskuksen kaytossa olevasta kulkualueiden nimeamisesta

Kiinteiston kayttdjien kiinteistokohtaiset kulkualueet

Kayttdjien kulkualueiden etuliite on 1, mahdolliset uudet lisattavat kulkualueet nimetdan olemassa olevien mallien mukaisesti seuraavaa jarjestysnumeroa kayttden.
Lukitussuunnittelua tehtdessa kayttdjan kanssa valitaan listasta sopiva kulkualue. Mikali sellaista ei 16ydy, nimetdan uusi kulkualue ylla olevan ohjeen mukaan ja
lisdtaan listaan

Avaimille lisdtddn sama etuliite, josta ndhdddn suoraan mihin kdyttdjdryhmasn avain kuuluu. Nimed voidaan muokata tarpeen mukaan etuliitteen perdan.

Esimerkiksi 101 Hallinto; esimerkiksi p&ivikodeissa jossa ei ole isoa hallintoa voidaan avain nimeta 101 Johtaja.

Etulite  Kulkualueen niml L noq

m Haflinto 101 Halfinto Kiinteistér hallinnon tySntekijit
102 Henkabkunta 102 HenkilGkunta Kiinterston henkilkunnan kulkuasiue
103 103 Taloisantd

104 Slivows 104 Siiveus

105 Keittid

106 Oppilashuolts

107 Terveyden huolto

108 Oppilaskunta Wain Oppilaskunnan tilat

109 Kirjasto 1

110 Liikunta 110 Liikunta

111 Liikuntatoimi 111 Litkuntatolmi Mahdolliset useammat likuntatcimen ryhmat voidasn jaksa 111.1,111.2,111.3..... Ja tarkentaa likuntataimen kiyttajiryhm lisitietoibin

o kulkualuest | 1. Kiiyttijien kulkualueet | 2. Kiyttajien isatiiat Alue kohtsiset kulkualuset

5.2 Avaimeton kulku

Avaimettomalla kululla tarkoitetaan sitd, etta kulkuoikeuden omaava padasee koodilla kulke-
maan koko vaadittavan reitin ilman avainta tai muuta vastaavaa tunnistetta. Avaimettoman
kulun toteuttamiseen vaaditaan oville koodilukijoita seka sahkolukkoja, joilla mahdolliste-

taan oven aukaiseminen. Avaimettoman kulun toteuttaminen vaatii oviymparistoltd enem-

man teknisia ratkaisuja kuin pelkka avaimilla kulkeminen.

Suunnittelun aikana taytyy aina etukateen ratkaista ne ovet, joille on tarkoitus toteuttaa
avaimeton kulku, koska jarjestelma asettaa ovien varustelulle omia vaatimuksia. Jarjestel-
man nakyvin osa kayttajille on koodilukija, jolla mahdollisestaan lukolle tiedon vieminen
siitd, ettd silla on lupa salpautua auki asentoon maaritellyksi ajaksi, jotta kayttdja saa oven
auki. Paljon muutakin vaaditaan kuin pelkka koodilukija siihen, ettd avaimeton kulku on mah-
dollista. Ovimoduuli on oven laheisyyteen asennettava vayldlaite, joka ohjaa oveen asennet-
tuja laitteita kuten lukkosylinterid, avainlukijaa, RFID-lukijaa, sahkdlukkoa, sdhkdvastalevya
sekd magneettilukkoa. Kun lukijalle syotetdaan kayttoon annettu koodi tarkistaa jarjestelma
koodin oikeellisuuden ovimoduulin kautta jarjestelmasta ja antaa se lukkosylinterille kaskyn

avata sdahkolukko maaritellyksi ajaksi.
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Kuva 5 Esimerkki avaimettoman kulun vaatimuksista oviympaéristossa ohjelmointiin (iLOQ

n.d.)

PARVAYLA | |1 ___ PRAVRVLRUEDS: ..o vommnunn s i e
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MHS / Cat5/
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ovi
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8 johdinta, < 10m Q

iLOQ N104 RFID Lukija iLOQ N104 RFID Lukija

"Yohdinta, < 10m~ =]

(vaihtoehtoinen sijoitus)

iLOQ Lukkosylinteri

Sahkolukon relechjaus
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Kuva 6 iLOQ ovilukija, jolla kayttaja voi syottaa koodin ja saada oven aukeamaan ohjelmoin-

tiin (iLOQ n.d.)
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5.3 Etadhallinta

iLOQ S10 mahdollistaa lukkojen etdhallinnan. Etdhallinnalla tarkoitetaan sitd, etta iLOQ luk-

kosylinterit ovat etdohjelmoitavia. Jotta tdma olisi mahdollista tarvitaan iLOQ S10 Online —

jarjestelmad, joka on S10-lukitusjarjestelman laajennus.

iLOQ S10 Online -jarjestelman tarkeimmat ominaisuudet ovat:

- iLOQ-lukkosylinterien etdhallinta.

- iLOQ-avainten etdohjelmointi.

- Sdhkolukoilla ja iLOQ-lukkosylintereilla varustettujen ovien etdhallinta. Ovet voidaan

avata:

©)

©)

Avainlukijalla, jolloin avain myos paivitetdan aina, kun ovi avataan avaimella.
Avainlukijalla ja PIN-koodilla.

RFID-lukijalla.

RFID-lukijalla ja PIN-koodilla.

Koodilla. (tdma vaihtoehto on tarkoitettu tarjoamaan paasy ihmisille, joilla ei
ole ja joille ei tulla antamaan avainta)

Kalenteriohjauksilla.

iLOQ S10 Online -jarjestelma koostuu seuraavista osista:

- Vayldohjain. Vaylaohjain toimii linkkina iLOQ S10 -palvelimen seka Ovimoduulien ja

muiden vaylalaiteiden valilla.

- Ovimoduuli. Ovimoduuli on oven lahella sijaitseva vaylalaite, joka ohjaa oveen asen-

nettuja laitteita, kuten lukkosylintereitd, sahkoélukkoja, Avainlukijaa ja RFID-lukijaa.

- Paivityspiste. Padivityspiste on vaylalaite, jolla voi pdivittaa avaimen ja ladata Ohjel-

mointilaitteelle verkkoyhteydettomia lukkoja koskevia tehtavia.

- RFID-lukija. RFID-lukijalla ohjataan sahkdlukkoa ja se on aina kytketty Ovimoduuliin

Jarjestelma voi koostua yhdesta tai useasta Vayldohjaimesta, ja yhteen Vayldohjaimeen voi

kytkea useita vaylalaitteita. S10 Online—jarjestelmalaitteita voidaan hallita S10 Manager-oh-

jelmiston avulla (iLOQ S10 Online-jarjestelma. (n.d).
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6 Toteutettujen hankkeiden analysointia

Tyossa analysoitiin kahden kohteen lukitusjarjestelmien toteutuksen onnistumista tekemalla
niista vertailutaulukko. Analysoinnin tulokset vietiin vertailutaulukkoon, joka on esitelty ku-

vassa 7.

Taulukon avulla kaytiin yksinkertaisesti lapi jarjestelman eri kohtia ja niiden valmiutta koh-
teen vastaanoton jalkeen. Analysoitavina lukitusjarjestelman osa-alueina kaytettiin vastaan-
ottomenettelyssa nimettyjd osa-alueita. Analysoitavan osa-alueen todettiin, joko olevan
kunnossa tai etta siind on korjattavaa. Analysoinnin tarkoituksena oli 16ytaa niita lukitusjar-
jestelman osa-alueita, joissa on ollut ongelmia. Kohteiden nimet muutettuun turvallisuus-

syistd niin, etta niita ei voida yhdistaa todellisiin kohteisiin.

Tietoja hankkeiden lukitusjarjestelmien toteutuksien etenemisesta hankkeiden osana kerat-
tiin myos kaymalla keskusteluja hankkeita vetaneiden projektipaallikdiden kanssa. Naista
keskusteluista saatiin tietoa siitd kuinka nykyisin kaytossa oleva suunnitteluohje auttaa hank-

keiden suunnittelussa ja niiden lapiviennissa.



16

Kuva 7 Kahden kohteen analysointia lukitusjarjestelmien osa-alueista. Keltaisella tehosteva-

rilld on merkitty keskeisimmat ongelmakohdat.

lukitusjarjestelman osa-alue kohde A kohde B
Lukoston nimeaminen iLOQ Managerissa kunnossa kunnossa
Kulkualueet korjattavaa korjattavaa
Avaimet korjattavaa korjattavaa
Avaimeton kulku kunnossa korjattavaa
Ohjelmointiavain korjattavaa korjattavaa
Lukot kunnossa kunnossa
Aika- ja kalenteriohjausohjelmat korjattavaa korjattavaa
iLOQ paivityspiste kunnossa kunnossa
Luukut ja mahdolliset tikkaiden kiipeamisenestosuojat |kunnossa kunnossa
Jatesailytys korjattavaa kunnossa
VSS-varusteet kunnossa kunnossa
Avainsailot kunnossa kunnossa
Avaimien luovutus korjattavaa korjattavaa
Tyhjat avaimet kohteessa korjattavaa korjattavaa
Lyhytaikaisten sijaisten avaimet kunnossa kunnossa
iLOQ lukituksen urakkarajat kunnossa kunnossa
Heloitus kunnossa kunnossa

Analysoinnin tulos osoittaa, etta lukitusjarjestelman keskeisimmat korjattavat kohdat liittyvat
ohjelmointiin ja avaimien luovutukseen. Kummassakaan kohteessa eivat kulkualueet olleet
heti kunnossa vaan niita jouduttiin lisddamaan tai ohjelmoimaan uudestaan. Kulkualueiden ni-
medminen ei kummassakaan kohteessa ole vieldkdan Tilakeskuksen voimassa olevan lukitus-
ohjeen mukaista (tarkistettu iLOQ Manager-ohjelman avulla). Avaimien osalta havaittiin, etta
niiden haltijatiedot ovat puutteellisia sekd niiden luovutus kayttajille oli tyolasta. Kohteen B
avaimettoman kulun ovet eivdt menneet kayttajan toiveiden mukaisesti vaan niitad jouduttiin

lisdamaan kohteen jo ollessa toiminnassa.

Analysoinnissa esiin nousseet ongelmat on mahdollista valttda kdayttamalla taman tyon liit-
teend olevaa vastaanottomenettelyn ohjetta. Ohjeen avulla kohteen urakoitsijan on mahdol-
lista havaita osa ongelmista ennen vastaanottoa ja ehtid tekemaan niihin tarvittavat
korjaukset. Kuten taman tyon alkupuolella jo todettiin ei aivan kaikkia muutostarpeita voida

koskaan taysin valttaa, mutta sekin auttaa jo paljon, kun niitd voidaan vahentda merkittavasti.
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Lukitusjarjestelman toteutuksien etenemisten onnistumisia ja epdonnistumisia kartoitettiin
myos haastattelemalla hankkeita vetaneita projektipaallikoitd. Naissa keskusteluissa nousi
esiin huoli siitd, etta nykyisin kdytdssa oleva ohjeistus ei ole riittavan kattava. Nykyisin kay-
tossa olevan ohjeen koettiin antavan turhan paljon neuvoja kohteen valmistumisen jalkei-
seen aikaan ja keskittyvdan enemman kohteen avainhallinnan vaatimuksiin. Sen ei koettu
olevan riittavan kattava ohjeistamaan kohteen lukitusjarjestelman suunnittelua. Erityisena
puutteena nykyisin kdytdssa olevassa ohjeessa nousi esiin tarve ohjeistaa paremmin oviym-
pariston toteutuksen vaatimukset. Yhtena ratkaisuna tahan ongelmaan toteutettiin esimerk-

kikuvien lisddaminen suunnitteluohjeeseen.

Avaimettoman kulun vaatimukset haluttaisiin myos vieda paljon nykyistd paremmin suunnit-
teluryhman tietoon. Tdiman ongelman ratkaisuna on kappaleessa seitseman kasitelty suun-
nitteluohjeen paivittaminen. Avaimettoman kulun ovien sijainti pitdd myds saada hyvissa
ajoin tietoon, ettd ne pystytdan toteuttamaan suunnitelmallisesti. Tima ongelma on ratkais-
tavissa kehittamalla hankkeen palaverikdaytantoja. Hankkeen suunnitteluvaiheessa on tar-
keda pitda lukitukseen liittyvia palavereja riittavda maara. Ndissa palavereissa pitda olla
kayttdja paikalla, jotta saadaan yhdessa kdytya lapi avaimettoman kulun ovien sijainnit. Kun

ndama sijainnit ja reitit on yhdessa kayty lapi, tdytyy ne vieda suunnitteluryhman tietoon.

My®dskin lukitusjarjestelman vaatimuksiin perehtyneen henkilén tarve nousi esiin keskuste-
luissa. Tallainen henkild voisi avustaa projektipaallikkod koko hankkeen ajan ja olla mukana

lukituksiin liittyvissa palavereissa.

7 Suunnittelun ohjaus

Lahden Tilakeskuksella on kaytossdan useita erilaisia suunnitteluohjeita, joilla ohjeistetaan
suunnittelua seka toteutusta rakennusurakan eri osa-alueilla. Lukituksen suunnittelun oh-
jauksella pyritaan siihen, etta tehdyt suunnitelmat tuottavat kohteeseen sellaisen lukitusrat-
kaisun, joka tayttda kohteeseen vaaditun turvallisuustason ja on kayttdjien tarpeita

palveleva.
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Yleisesti lukituksen suunnittelulla pyritadn jarjestamaan kiinteiston tilojen suunnittelu, vyo-
hykkeet ja rakenteelliset suojaukset siten, ettd henkilollistd valvontaa tarvitaan mahdollisim-
man vahan ja toisaalta sahkoisten turvajarjestelmien maara ja laajuus pysyvat kohtuullisina
(Arenius K., Ihamaki R., Liukkonen J., & Savolainen E. (2021). ST-ohjeisto 4; Kiinteisto- ja tila-

turvallisuuden tasot, s. 4)

Lahden Tilakeskuksen lukituksen suunnittelu- ja toteutusohjeella pyritadn ohjeistamaan
paitsi kohteen lukituksen suunnittelua niin myds selkeyttamaan kohteen lukitusurakoitsijan
toimintaa. Tilakeskuksen toiveena on saada aikaiseksi niin kattava ohjeistus, ettad sen avulla
koko lukitusjarjestelman toteutus on mahdollista vieda lapi alkaen suunnittelusta aina val-
miin jarjestelma vastaanottoon asti. Ohjeen yhtena tavoitteena on myos saada uusien ura-
koitavien kohteiden seka hallinnassa olevien lukitusjarjestelman saneeraukseen tulevien

kohteiden lukitusjarjestelmat vastaamaan tosiaan.

7.1 Lukitusohje

Lahden Tilakeskuksella on kaytossa nykyaan Lukituksen suunnittelu- ja toteutusohje
8.4.2021 tehdylla paivayksella. Ohjeen teon jalkeen on kohteissa tullut tarpeelliseksi toteut-
taa erilaisia avaimettomaan kulkuun liittyvid kokonaisuuksia seka lisdta kohteiden turvalli-

suutta sellaisilla lukitusjarjestelmien ratkaisuilla, jotka ovat riittavan tasokkaita.

Keskeisena tavoitteena ohjeessa on, etta turvallisuuden tulee aina ohjata valintoja seka etta
kohteiden tulee olla etdhallittavia ulkokuoren ovien seka kohteen kayton vaatimien sisa-
ovien osalta. Nykyisessa ohjeessa on myds maaritelty kulkualueiden ja avaimien nimeaminen

iLOQ-jarjestelmaan seka muita perusperiaatteita.

Ohje koetaan taman pdivan tilanteessa liian suppeaksi eika se nykyisellaan anna riittavasti
tyokaluja lukituksen suunnitteluun. Tasta puutteesta johtuen valmistuneet kohteet eivat
aina ole olleet taysin valmiita vaan niiden lukitusjarjestelman ratkaisuja on jouduttu muok-
kaamaan vield valmistumisen jalkeenkin. Toki on selva3, etta sellaiselta tilanteelta, jossa va-

littuun ja toteutettuun lukitusjarjestelman ratkaisuun ei jouduttaisi tekemaan paivityksia
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jalkeenpain, ei voida taysin valttya. Tama korostuu etenkin isoissa kohteissa, joissa on usein

monia erilaisia kayttajaryhmia.

Vanhaa ohjetta pohjana kayttden paivitettiin taman tyon liitteena oleva uusi ohje Lahden Ti-
lakeskuksen kayttoon (liite 1). Uudistetussa ohjeessa on tarkemmin tuotu esiin tilaajan toi-
veet ja vaatimukset kohteen lukitusjarjestelmalle. Siind on aikaisempaa tarkemmin
maaritelty oviympariston vaatimukset sekd kerrottu kulkualueiden nimeamisen perusteet.
Ohjeessa on myos madritelty lukitusurakan urakkarajat. Ohjeessa annetaan tarkemmat oh-
jeet avainmallista, jota kohteissa kdytetdan. Avaimien osalta on tehty paatos, ettd kaikissa
kohteissa kaytetadn iLOQ K10S.3-avainmallia. Talla linjauksella halutaan varmistaa, etta koh-
teiden jarjestelmat ovat samankaltaisia keskendan eika kohteissa olisi erilaisia avaimia. Ta-
loudellisuuden lisdksi tata valintaa puoltaa se, ettd avaimia voidaan uudelleen ohjelmoinnin

jalkeen kayttaa eri kohteissa.

Ohjeen kohdassa 6.2 maaritelldan lukitusjarjestelman yksi keskeisista asioista eli ovien ver-
kottamiseen ja etahallintaan liittyvat varustelut. Ohjeen mukaan kohteen kaikki ulko-ovet
verkotetaan ja sisdovista erikseen sovitut ovet. Ulko-ovien verkotuksella tahdatdan kohtei-
den etdhallintaan. Talléin esim. kadonnut avain voidaan poistaa toiminnasta etdhallinnan

avulla ndista ovista. Ratkaisu siis lisda merkittdvasti turvallisuutta ja helpottaa hallintaa.

7.2 Avaimettoman kulun aiheutuvat lisivaatimukset suunnitteluvaiheessa

Lahden kaupungilla on tavoitteena toteuttaa kaikki kdyttdaikojen ulkopuolinen kulku kohtei-
siin ja niiden sisalla avaimettomasti. Kdytdnnossa tama tarkoittaa, etta niille ulko-oville,
joista kulku tiloihin tapahtuu, asennetaan koodilukijat. Ndiden lukijoiden avulla tilan kayt-
toéonsa vuokrannut taho saa oven auki, kun tilan kayttoaika alkaa. Taman jarjestelman avulla
pyritdan eroon siitd, etta avaimia tilojen kayttajille tarvitsisi jakaa tai niitd palautella, kun ti-

lan kaytto paattyy.

Kaupungissa on keskitytty Timmi-tilavarausautomaatin kdyttamiseen varsinkin liikuntavuoro-

jen varauksissa. Timmi-tilavarausautomaattia kdaytetdaan osaksi jo nyt ja sita on tarkoitus
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kayttaa tulevaisuudessa yha enemman myos muiden kuin liikuntatilojen varauksen lisaksi

mm. palaveritilojen varauksissa.

On ensiarvoisen tarkeda, ettd ndiden avaimettomaan kulkuun tulevien tilojen tarve kdaydaan
lapi jo hankkeen suunnitteluvaiheessa. Ndiden tilojen ovien toteuttamiseen liittyy paljon
sahkoistyksia seka muiden komponenttien asentamisia. Taman lisdksi tarvitaan perusteel-
lista suunnittelua, siitd kuinka kyseisen tilan vuokranneiden kulku tilaan tapahtuu. Kulkualu-
eissa on huomioitava seka tilan varanneiden esteetdn kulku vuokraamaansa tilaan etta
kohteen muiden tilojen turvallisuus, kun tiloissa liikkkuu ulkopuolisia kdyttdjid kohteen kaytto-

aikojen ulkopuolella.

8 Lukituksen liittyvat palaverikdaytannot hankkeessa ja palaverien aikataulu-

tus hankkeen aikana

Nykyisin hankkeissa pidetdan lukitukseen liittyvia palavereja ilman erillistd suunnitelmaa nii-
den aikatauluttamisesta urakan eri vaiheissa tai niissa kasiteltavista asioista. Nadissa palave-
reissa kasitellyt asiat eivat aina siirry riittavan hyvin suunnittelun kautta urakointiin.
Palaverien kaytantdja vaikeuttaa myos se, etta hankkeen osapuolilla ei ehka ole selvaa kuvaa

siitd mita palavereissa kannattaisi kasitelld.

Lukituspalavereille tulee olla oma aikataulutus seka ohjeistus niissa kasiteltavista asioista.
Nain pitdd menetelld, koska tilaajalla ja kdyttdjilla on tiedossa lukitukseen liittyvat omat eri-
tyistarpeensa. Puutteet ja epdselvyydet valmiiden kohteiden lukituksissa johtuvat puutteelli-
sen lukitusohjeistuksen lisaksi myds siitd, etta palavereissa sovitut asiat eivat aina jalkaudu
suunnitelmiin ja siita toteutukseen tydomaalle. Taman ongelman yhtena ratkaisuna on, etta
pidetyista palavereista tehdaan aina muistiot ja ne jaetaan palaveriin osallistuneiden luetta-
vaksi. Palavereissa sovituille toimille taytyy nimeta vastuullinen taho seka niiden toteutu-

mista pitaa seurata.

Suurin osa ongelmista valmiissa kohteissa voidaan valttda jo pelkastdan silla, ettad kulkualu-
eet suunniteltaisiin nykyista perusteellisemmin ja enemman yhteistydssa kayttdjien kanssa.

Nain tehden saataisiin kayttajilta tieto siitd minkalaiset kulkualueet he toimintaansa varten
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tarvitsevat. Samalla tdssa toteutuu myos kayttdjien sitouttaminen lukitusjarjestelman toteu-
tukseen, koska se olisi osaltaan myo6s heiddn suunnittelemansa. Tédllainen toimintatapa on
oltava kaytdssa myds silloin, kun suunnitellaan ja toteutetaan avaimettoman kulun tiloja ja
niiden kulkualueita. Avaimettoman kulun piiriin kaavaillut tilat on mietittava etukateen yh-
dessa kadyttdjan kanssa ja niihin kulkeminen tulee suunnitella kiinteistén muu turvallisuus
huomioiden. Tiloihin kulkeminen tulee suunnitella niin, ettd sinne voidaan kulkea koodien

avulla ovista ilman avaimia.

Toki on selvaa, etta kaikkea ei voida etukateen kulkualueissa huomioida ja aina on jonkinlai-

nen tarve ndiden muutoksille tai lisdyksille jalkeenpain.

Lukitukseen liittyvat palaverit tulee aloittaa hankkeen edetessa riittdvan aikaisessa vai-
heessa. Tarveselvitysvaihe on liian aikainen vaihe aloittaa lukituksen liittyvien asioiden kasit-
tely, koska tuossa vaiheessa monet hankkeeseen liittyvat asiat ovat vield auki.
Hankesuunnitteluvaiheessa tilaohjelma on jo valmiina seka tilojen suhtautuminen toisiinsa.
Tassa vaiheessa on siis jo mahdollista ndhda lukitukseen liittyvat tarpeet. Hankesuunnittelu-
vaiheessa on jo yleensa tieto siita, minkalainen liikuntatila kohteeseen on tulossa, jolloin pys-
tytdan jo tdssa vaiheessa ennakoimaan avaimettoman kulun tarpeet seka ovi- etta

sahkosuunnitelmiin naiden tilojen osalta.

Rakennussuunnitteluvaiheessa pitdada huomioida oviymparistdjen suunnittelu sekd nadiden
vaatimat sahkoistykset. Tassd vaiheessa pitda saada tieto mm. avaimettoman kulun reiteista
seka naille reiteille osuvista ovista. Kdyttdjalla on yleensa paras ja ajantasaisin tieto siitd mi-
hin tiloihin on tarkoitus toteuttaa avaimeton kulku eli kdyttajan taytyy olla mukana, kun
suunnitellaan kohteen avaimettoman kulun reitteja. On hyva, jos jo rakennussuunnittelun

loppuvaiheessa saadaan sovittua kulkualueet.

Rakentamisen aikana tulee varmastikin ajankohtaiseksi paivittdaa ja mahdollisesti lisata kulku-
alueita. On siis tarkeda, etta tydmaapalavereissa tai erityisissa lukituspalavereissa kdaydaan

lapi lukitussuunnitelmaa, lukitusurakan vaihetta sekd suunnitelman paivitystarvetta.

Kayttoonottovaiheessa lukitukseen tulee tehda vastaanottomenettelyn mukainen tarkastus

eli urakoitsijan tekema itselle luovutus. Tassa tarkastuksessa tarkastetaan tietysti tehtyjen
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asennusten mekaaninen toimivuus. On ensiarvoisen tarkeda, etta urakoitsija tarkistaa myos

kalenteriohjattujen ovien kalenteriliitosten toimivuuden jarjestelmassa.

Urakan valmistuttua pidetdan urakasta vastaanottokokous. Mitd isommasta urakasta on
kyse, sitad laajempi téllainen kokous on. On tavanomaista, etta lukitus mielletdan tassa pala-
verissa pieneksi kokonaisuudeksi mita se toki toisinaan onkin. Lukitus ei kuitenkaan siina
mielessa pieni kokonaisuus missadn urakassa, silla mikali siind on puutteita tai se ei toimi ku-

ten sovittu on talla valiton vaikutus kayttdjien arkeen.

Kuva 8 Lukitussuunnitelman ja -urakan kasittely hankkeen eri vaiheissa

Lukitus hankkeissa
hankkeen vaiheet aika —>

Tarveselvitys -

Hankesuunnittelu
Rakennussuunnittelu
Rakentaminen
Kayttoonotto

I (i siat e viel ajankohtaisi

tilaohjelman tekoa ja ensimmaiset layoutit; tilojen suhtautuminen toisiinsa. Lukituksen tarpeet hahmoittuvat

lukitus huomoitava suunnitelmissa ja otettava kayttgjien tarpeet huomioon. Lukitusasioita kasiteltava palavereissa.
lukitusratkaisuja kasiteltdva tydmaapalavereissa ja otettava kdyttdjien toiveet huomioon
vastaanottomenettelyn mukainen tarkistaminen ratkaisujen toimivuudesta. Kayttajien kdytonopastukset.

9 Vastaanottomenettely

Lahden Tilakeskuksella on kdytdssaan ohje rakennushankkeen vastaanottomenettelysta
hankkeissa. Tuossa ohjeessa maaritelladn vastaanottomenettelyn eri vaiheet ja niille aika-
taulu. Siella on maaritelty edellytykset urakoitsijoiden itseluovutukselle ndiden téiden osalta.
Ohjeessa kuvaillaan my0ds toimintatarkastukset naille jarjestelmille seka toimintakokeet, koe-
kaytot, saadot ja mittaukset. Ohjeen avulla pyritdan siihen, etta hankkeissa LVIS-ty6t olisi

prosessin mukaan urakoitsija itselle luovuttanut ennen varsinaista luovutusta.

Taman ohjeen pohjalta lahdettiin tdman tyon tuotoksena ideoimaan lukituksen vastaanotto-
ohjeistusta (liite 2). Nykyaikaisiin lukitusratkaisuihin liittyy todella monipuolisia teknisia rat-

kaisuja eika ole ollenkaan huono ajatus, ettd naiden jarjestelmien toimivuus tarkastetaan
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urakoitsijan itselle luovutuksen avulla ennen varsinaista luovutusta. Mydskin se seikka, etta
lukitus ei viranomaistarkastuksissa kuulu tarkastettaviin kohtiin, puoltaa tallaisen vastaanot-

tomenettelyn luomista.

Nykyisin hankkeissa ollaan tilanteessa, jossa lukitusjarjestelméa otetaan vastaan ilman perus-
teellisesta tarkastusta. Tasta aiheutuu se, etta valmistuvissa hankkeissa on tavanomaista,
ettd lukitusjarjestelmaan joudutaan tekemaan isojakin muutoksia. Tallainen toiminta johtaa
aina ylimaaradiseen tyohon ja kustannuksiin. Hankkeiden analysoinnissa havaittiin erityisesti
ongelmia avaimettoman kulun ovissa. Ovissa on ongelmia kalenteriliitoksissa, tarkemmin sa-
nottuna niiden puuttumisessa. iLOQ S10-jarjestelmassa halutuille oville luodaan kalenterilii-
tos. Talla liitoksella mahdollistetaan koodin luominen kayttajalle, jonka avulla han paasee

kulkemaan ovesta.

Kalenteriliitoksen puuttumisesta ei voida suoraan syyttaa urakoitsijaa, koska vastuu sen luo-
misesta on nykyisessa ohjeessa epaselvasti maaritelty. Avaimettoman kulun oviin liittyy
my0s se, ettd niiden tarvetta ei ole riittavan tarkasti kayty lapi suunnitteluvaiheessa kaytta-
jien kanssa. Tastd aiheutuu tilanne, jossa ndiden ovien vaatimukset kartoitetaan liilan myo-
haisessa vaiheessa urakan aikana. On itsestaan selvaa, etta kaikki kiireessa toteutetut
lisdykset ja muutokset aiheuttavat ylimaaraisia kustannuksia eivatka aina tayty taysin tilaajan

toiveita.

10 Yhteenveto ja kehitysideoita

Tyon aihe oli varsin mielenkiintoinen ja tyon aikana sai huomata, ettéa lukitusjarjestelmat tar-
joavat paljon mahdollisuuksia turvallisuuden lisadamiseksi. Nykydan on myds runsaasti tarjolla
ratkaisuja, joissa kayttdjille tarjotaan paivittaisia kdyttoa helpottavia ratkaisuja. Isossa orga-
nisaatiossa on kuitenkin aina pidettava mielessa kustannukset. Tasta syysta Tilakeskus ei to-
teuta kohteisiinsa kayttajien tarpeisiin muita kuin perinteisesti avaimella kaytettavia
lukituksia. Avaimettoman kulun toteuttaminen taas muille kuin kohteen vakituisille kaytta-
jille on sekin taloudellisuutta edistava ratkaisu. Talla ratkaisulla valtetaan avaimien luovutta-
miseen ja vastaanottamiseen liittyva ylimaarainen tyo. Jarjestelya voidaan pitdd myos tasa-

arvoisena eri kohteiden valilla, koska niista tulee nadin keskendan samanlaisia.
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Kuten kaikessa rakennustyossa, on perusteellinen suunnittelu aina onnistuneen lopputulok-
sen perusta myos lukitusjarjestelmia toteutettaessa. Jotta suunnittelulle voidaan asettaa ta-
voitteita, taytyy sille olla yksiselitteiset ja tarkat ohjeet. Ohjeiden laadinnan perusta on, etta
ohjeen laatija ja tilaaja tietda mitd haluaa. Taman tyon tuloksena syntyi ohjeistus lukitusjar-
jestelmien suunnittelusta ja toteutuksesta Lahden Tilakeskukselle, kun hankkeessa kdytetaan

iLOQ S10-jarjestelmaa.

Toteutettavien uusien lukitusjarjestelmien monipuolisuuden takia Tilakeskuksessa olisi hyva
olla henkild, joka olisi projektipaallikon tukena kohteiden lukituksen suunnittelussa ja sen to-
teutuksen aikana. Henkildlla pitdisi olla mahdollisuus paattaa kohteen lukitusjarjestelmasta
sen suunnittelun aikana. Hanelle pitéisi olla oikeus lisata lukitusjarjestelmaan siitd mahdolli-
sesti puuttuvia kokonaisuuksia tai poistaa siita sellaisia kokonaisuuksia, jotka eivat ole suun-

nitteluohjeen mukaisia.

Henkild olisi yhteyshenkilo kayttajien ja projektipaallikon valilla lukitusjarjestelmiin liittyvissa
kokonaisuuksissa hankkeen aikana. Henkilon tehtaviin kuuluisi kdyda kayttajan kanssa luki-
tukseen liittyvia tarpeita lapi, huomioida iltakdyton vaatimusten toteutuminen ja huolehtia,
ettd Timmi-integraatio tulee otetuksi huomioon ja siihen liittyvat tilaukset tehdaan hyvissa
ajoin. Henkilon tehtavana olisi varmistaa, etta palavereissa sovitut muutokset ja lisdykset

viedaan suunnitelmiin.

Uusissa kohteissa kannattaa jarjestaa lukitusjarjestelman vastaanottopalaveri omanaan eika
muun vastaanoton yhteydessa. Palaverissa pitda olla mukana kayttajan edustaja, Lahti-Pis-
teen edustaja, Tilakeskuksen edustaja seka urakoitsija. Tassa palaverissa luovutetaan koh-
teen avaimet Lahti-Pisteelle, joka huolehtii niiden luovuttamisesta kayttajille. Ennen tata
lukitusjarjestelman vastaanottopalaveria on urakoitsija tehnyt vastaanottomenettelyn mu-
kaisen itselle luovutuksen lukitusjarjestelmasta ja joko todennut sen tilauksen mukaiseksi tai
kirjannut havaitsemansa puutteet ylos. Ndin menetellen voidaan varsinaisessa vastaanotossa

kuitata lukitusjarjestelma vastaanotetuksi.
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1 Johdanto

Tilakeskus edelleen kehittda tata lukitussuunnittelun ja toteutuksen ohjetta. Otamme
vastaan ohjetta koskevia kommentteja ja kehittamisehdotuksia.

Tama ohje on tarkoitettu kaytettavaksi Lahden Tilakeskuksen hallinnoimissa kohteissa, joissa
joko kaytetaan tai joihin toteutetaan uutena lukitusjarjestelmana iLOQ-lukitusjarjestelma.

Lahden Tilakeskuksen tavoitteena on uusien kohteiden ja jo toiminnassa olevien kohteiden
lukitusjarjestelmien saneerausten tai uudistamisen yhteydessa saada aikaan sellaisia
kiinteistdjen lukitustoteutuksia, jotka lisdavat kiinteistdjen seka niiden kayttajien
turvallisuutta. Lukitussuunnittelussa ja toteutuksessa tulee ottaa huomioon kaikki
turvallisuuteen vaikuttavat seikat seka kayttdjien toiveet lukituksen toiminnallisuuteen
liittyen.

Uusista ja saneerattavista kohteista tehddan aina erilliset suunnitelmat lukituksen
toteuttamisesta ja urakan valmistuttua nama suunnitelmat tallennetaan Lahden
Tilakeskuksen kayttamaan BEM-jarjestelmaan.

Ennen valmiin kohteen luovutusta tilaajalle lukitusjarjestelman suunnitelmien mukainen
toimivuus varmistetaan vastaanottomenettelyn mukaisesti.

2 Lukitussuunnittelun yleisohjeet

Uuden kohteen lukitussuunnittelu kdynnistetddan samanaikaisesti kohteen muun
suunnittelun kanssa ja kohteen kayttdjan edustaja otetaan mukaan lukituspalavereihin heti
alusta alkaen. Samalla tavalla toimitaan lukitussaneerauksen yhteydessa toiminnassa
olevassa kohteessa.

Suunnitteluvaiheen ja urakan aikana pidettavissa lukituspalavereissa tarkastetaan tehtya
lukitussuunnitelmaa sekd tehdaan siihen palavereissa esiin nousseita muutoksia.

Kaikista pidetyista lukituspalavereista laaditaan erilliset muistiot ja ne jaetaan aina
palaverien jalkeen kaikille asianosaisille. Nama muistiot palavereista laatii kohteen
paaurakoitsija. Urakan aikaisissa lukituspalavereissa ei kasitella muuta kuin kohteen
lukitukseen tai kulunhallintaan liittyvia asioita.
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2.1 Lukituksen perusperiaatteita

Kohteiden lukituksessa kdytetdaan iLOQ S10-jarjestelmaa ja siihen kuuluvia komponentteja.
Ulko-ovissa kaytetadan moottorilukkorunkoja ja sisdovissa mahdollisuuksien mukaan
solenoidilukkorunkoja. Ylivientisuojat tulee olla aina mallia pitka.

Kohteiden ulkokuoren ovien lukitus suunnitellaan ja rakennetaan aina etdhallittavaksi.
Kohteiden kaikki ulko-ovet verkotetaan ja niiden lukoille on oltava mahdollisuus vieda tieto
lukituksen tilasta seka avaimien mustalistauksesta etdna. Ovien vayldohjaimet asennetaan
kiinteiston omaan verkkoon eika tahan kayteta kiinteistéssa mahdollisesti olevaa hallinnon
verkkoa eika DHCP-palvelua. Verkon IP-osoitteiden tilaus tehdaan Tilakeskuksen kautta.
Urakoitsija ilmoittaa Tilakeskuksen edustajalle hyvissa ajoin tilauksen tarpeesta hyvissa ajoin
ennen tarvetta.

Ulkokuoren avainsdilGissa sdilytettavat kohteen avaimet eivat saa olla yleisavaimia. Kohteen
yleisavaimen avainsdilolle suunnitellaan ja toteutetaan turvallinen paikka kohteen sisdlta
lukollisesta tilasta.

Kalusteiden lukkoina kaytetaan kalustevalmistajien toimittamia lukitusratkaisuja eika niihin
toteuteta iLOQ-lukitusta.

2.2 S10 Online lisenssit

Tilakeskus tilaa tarvittavat lisenssit iLOQ:lta. Lukostolla pyritadn pitamaan valmiina tarvittava
maara Online-lisensseja. Ennen tdiden aloittamista on urakoitsijan varmistuttava siita, etta
lukostolla on kohteen tarvitsema maara lisensseja. Mikali lisensseja tarvitaan lisaa, tehdaan
niiden tilaus Tilakeskuksen yhteyshenkilon kautta. Yhteystiedot |0ytyvat tdman ohjeen
kappaleesta 11.

2.3 Avainmalli

Kohteissa kulkeminen ja ovien avaaminen tapahtuu avaimilla eika kohteisiin toteuteta
avaimetonta kulkua kohteen kayttdjia varten. Kohteiden avaimina kaytetdan aina ilman
paristoa toimivaa K10S.3-avaimia. Muiden avainmallien kdyttamisesta tulee sopia ennen
niiden tilaamista Tilakeskuksen kanssa.

Avaimeton kulku toteutetaan ainoastaan iltakdyttoon kuuluvissa tiloissa. Nama tilat
suunnitellaan ja toteutetaan niin etta niihin kulkeminen ja poistuminen ovat mahdollisia
ilman avainta ulko-ovelta aina kaytdssa olevaan tilaan asti. Avaimettoman kulun ovien



sijainnit ja reitit kdytettaviin tiloihin kdydaan lapi yhdessa kohteen kayttdjan kanssa

suunnitteluvaiheen aikana.

2.4 Verkotettujen ovien varustelu
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Verkotetut ovet varustellaan iLOQ S10 lukkosylintereilla. Mikali lukkosylinterit asennetaan

erillisiin Iahekkain sijaitseviin oviin, on molemmissa ovissa oltava sama maapotentiaali.
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Kuva 9 Verkotetun oven varustelu

2.5 Avaimettoman kulun ovien varustelu

Avaimettoman kulun ovi varustellaan iLOQ S10 Online lukkosylinterilla, N104 RFID-lukijalla

(ohjataan sdahkolukkoa). Huomioitava asennukseen mahdollisesti liittyvien muiden laitteiden

vaatima johdinmaara. Sahkolukon tehonsyotto taytyy tuoda erikseen, ei kdyteta iLOQ-

paavaylan virtaa.
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Kuva 10 Avaimettoman kulun oven varustelu

2.6 Etdohjelmointipiste

Rakennukseen ulkoseindan padoven laheisyyteen ulkopuolelle sijoitetaan avainlukija/

etdohjelmointipiste N103.4, jota voidaan kayttaa paivityspisteena.
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Kuva 11 Etdohjelmointipisteen varustelu N103.4 RST-harjattu
2.7 TiedotiLOQ Managerissa

Kohteen valmistuttua vieddaan Lahden Tilakeskuksen hallinnoimaan iLOQ-jarjestelmaan
kohteesta kaikki lukitukseen liittyvat tiedot.

Kohteen p&aurakoitsija vastaa, etta lukitusurakoitsija vie lukituspalaverien tuloksena
hyvaksytyn lukitussuunnitelman mukaiset tiedot Lahden Tilakeskuksen hallinnoimaan iLOQ-
jarjestelmaan.

iLOQ-jarjestelmastaan luodaan jokaisesta kohteesta seuraavat tiedot:

e nimetaan kohde olemassa olevaan lisenssiin yhteisesti sovitulla tavalla

o Tilakeskus ilmoittaa padurakoitsijalle sen milla nimella kohde
nimetaan

e pohjakuvat

e |ukot sijoitusnumeroineen

e avaimet haltijatietoineen

e verkko- sekad ovimoduulit

e kulkualueet ja niiden nimedaminen ohjeen mukaisesti

e kalenterit kalenteriohjatuille oville

e koodit koodiohjatuille oville kdyttdjan ilmoittamille tahoille
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3 Lukoston tunnukset ja ohjelmointiavain

Lukoston tunnuksia ja ohjelmointiavaimia hallinnoi Lahden Tilakeskus ja niitd saa ainoastaan
nimetyltd yhteyshenkil6lta Tilakeskuksesta.

Mikali lukitusurakoitsija tarvitsee ohjelmoidun ohjelmointiavaimen seka kayttooikeudet
perustettavaan kiinteistéon Lahden Tilakeskuksen hallinnoimassa iLOQ-ohjelmassa, saa
lukitusurakoitsija sellaisen erikseen pyytamalla Tilakeskuksen yhteyshenkil6lta.

Urakan valmistuttua pitaa urakan ajaksi kdayttoon luovutettu kayttooikeuden sisaltava
ohjelmointiavain palauttaa Tilakeskuksen yhteyshenkilolle.

4 Pohjakuvat ja sijoitusnumerot

Jokaisesta kohteesta tehd&dan koko kohteen kattavat erilliset pohjakuvat kerroksittain ja ne
siirretadan iLOQ Manageriin. Lukot seka vaylaohjaimet ja kaikki lukitukseen liittyva oleellinen
tieto tulee merkata kuviin kaikkien tilojen ja kaikkien ovien osalta.

e Avainpesien sijoitusnumerona kaytetdaan ovinumeroa tai tilanumeroa
o Lukoiksi ohjelmoitujen N102 ovimoduulit nimetdan pohjakuviin:
e Jos N102 on pelkastdan oven kalenteriohjaukseen tarkoitettu, se nimetaan
sijoitusnumero sekd peraan teksti _aikaohjattu, esim. ”001_aikaohjattu”
e Jos N102 ovimoduulissa on kytketty lukija, se nimetdan sijoitusnumero seka
peraan teksti ”_KV” esim. ”001_KV”
e Jos N102 ovimoduulissa on kytketty vain sylinteri etdhallittavaksi, sylinterin
sijoitusnumeroon lisataan teksti” _ON” esim. ”001_ON”

5 Kulkualueet

Kun kulkualueita perustetaan iLOQ Manageriin, kirjataan jokaisen kulkualueen eteen sille
kuuluva jarjestysnumero. Kulkualueet listautuvat jarjestelmaan alkaen numerosta 001, joka
on kohteen yleisavaimen kulkualue. Tasta kulkualueiden numerointi jatkuu noudattaen
erikseen laadittua taulukkoa.

Kulkualueiden taulukon kohteen lukituksen suunnittelija tai kohteen lukitusurakoitsija saa
kayttoonsa Tilakeskuksen yhteyshenkil6lta sita erikseen pyytamalla. Kulkualueita tulee lisaa
uusien kohteiden valmistuessa ja siksi on tarkeaa, etta kulkualueiden nimedmisessa ja
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numeroinnissa kaytetdan vain voimassa olevaa taulukkoa. Viimeisen voimassa oleva
kulkualuelistaus on ainoastaan Lahden Tilakeskuksen hallinnassa. Kohteelle ei saa lisata
kulkualueita ilman, etta kaytetdan Tilakeskuksen hallinnoimaa kulkualuelistaa.

5.1 Kiinteiston peruskulkualueet

Kiinteiston kulkualueiden etuliite on 0, mahdolliset uudet lisattavat kulkualueet nimetdan
olemassa olevien mallien mukaisesti seuraavaa jarjestysnumeroa kdyttaen.

Lukitussuunnittelua tehtdessa kayttdjan kanssa valitaan listasta sopiva kulkualue. Mikali
sellaista ei [6ydy nimetdan uusi kulkualue, numeroidaan se ja lisatdaan listaan.

Kuva 12 kulkualuelistaus kiinteistokohtaiset peruskulkualueet mallikuva

Kaikkien kiinteistojen kiinteistokohtaiset peruskulkualueet

Kulkualueen etuliite on 0, mahdolliset uudet lisdttavat kulkualueet nimetdan olemassa olevien mallien mukaisesti seuraavaa jarjestysnumeroa kayttaen.
Lukitussuunnittelua tehtdessa kayttdjan kanssa valitaan listasta sopiva kulkualue- Mikali sellaista ei 16ydy, nimetdan uusi kulkualue ylld olevan ohjeen mukaan ja
lisataan listaan.

Esimerkiksi 001 Yleisavain

Etuliite Kulkualueen nimi Kokonimi iLOQ managerissa Lisétietoja

foo1 Yleisavain 001 Yleisavain

fo02 Pelastuslaitos 002 Pelastuslaitos

T3 Energia ja Tele 003 Energia ja Tele Sahk, vesi ja puhelin

loo4 Hissihuolto 004 Hissihuolto

foos Kiinteistéhuolto 005 Kiinteisthuolto

foos Kiinteistdn riippulukot 006 Kiinteistén riippulukot

foo7 Postilaatikko/-Luukku 007 Postilaatikko/-Luukku Kiinteiston kayttéjien postilaatikot/-luukut. Jos laatikoita/luukkuja on paljon jatketaan etuliitetts 007.1, 007.2, 007.3..... Ja liitetétaan kulkualue kéytti
1 [o0s Jétehuolto 008 Jatehuolto

To0g Kiinteistéhuollon varasto 009 Kiinteistdhuollon varasto
: fo1o Posti 010 Posti Postin jakajien kulkualue
i fo1a Tiken kulkualue 011 Tiken kulkualue Tilakeskuksen isdnnaitsijdiden ja tydntekijsiden kulkualue

0. Kiinteistén kulkualueet | 1. Kéyttédjien kulkualueet 2. Kayttdjien lisatilat 3. Alue kohtaiset kulkualueet ® 4 »

5.2 Kiinteiston kayttdjien kulkualueet

Kayttdjien kulkualueiden etuliite on 1, mahdolliset uudet lisattavat kulkualueet nimetéan
olemassa olevan mallin mukaisesti seuraavaa jarjestysnumeroa kayttden.

Lukitussuunnittelua tehtdessa kayttajan kanssa valitaan listasta sopiva kulkualue. Mikali
sellaista ei l0ydy, nimetddn uusi kulkualue ylla olevan ohjeen mukaan ja lisataan listaan
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Esimerkki: 101 Hallinto (kohteissa, joissa ei ole isoa hallintoa voidaan avain nimetd 101
Johtaja)

Mallikuva kiinteiston kayttdjien kulkualuelistauksesta:

Kuva 13 kulkualuelistaus kayttdjien kiinteistokohtaiset kulkualueet mallikuva

Kiinteiston kayttdjien kiinteistékohtaiset kulkualueet

Kayttdjien kulkualueiden etuliite on 1, mahdolliset uudet lisattavat kulkualueet nimetaan olemassa olevien mallien mukaisesti seuraavaa jarjestysnumeroa kayttaen.
Lukitussuunnittelua tehtdessa kayttdjan kanssa valitaan listasta sopiva kulkualue. Mikali sellaista ei [6ydy, nimetdan uusi kulkualue ylla olevan ohjeen mukaan ja
lisataan listaan

Avaimille lisdtédén sama etuliite, josta ndhdéan suoraan mihin kdyttajaryhmaén avain kuuluu. Nimeé voidaan muokata tarpeen mukaan etuliitteen peraén.
Esimerkiksi 101 Hallinto; esimerkiksi péivékodeissa jossa ei ole isoa hallintoa voidaan avain nimeté 101 Johtaja.

Etuliite Kulkualueen nimi Kokonimi iLOQ managerissa Lisatietoja

101 Hallinto 101 Hallinto Kiinteistdn hallinnon tydntekijat

102 Henkilkunta 102 Henkilkunta Kiinteistdn henkildkunnan kulkualue

103 Taloisénts 103 Taloiséntd

104 Siivous 104 Siivous

105 Keittié 105 Keittié

106 Oppilashuolto 106 Oppilashuolto

107 Terveyden huolto 107 Terveydenhuolto

108 Oppilaskunta 108 Oppilaskunta Vain Oppilaskunnan tilat

109 Kirjasto 109 Kirjasto

110 Liikunta 110 Liikunta

111 Liikuntatoimi 111 Liikuntatoimi Mahdolliset useammat liikuntatoimen ryhmét voidaan jakaa 111.1,111.2,111.3..... Ja tarkentaa liikuntatoimen kiytt&jryhmé lisétietoihin.
0. Kiinteistsn 1. Kayttaji 2. Kayttajien lisétilat | 3. Alue kohtaiset kulkualueet o) <

5.3 Kayttdjien lisatilat

Kulkualueen etuliite on 2, mahdolliset uudet lisattavat kulkualueet nimetdan olemassa
olevan mallin mukaisesti seuraavaa jarjestysnumeroa kayttden.

Lukitussuunnittelua tehtdessa kayttajan kanssa valitaan listasta sopiva kulkualue, jos sellaista
ei loydy, nimetaan uusi kulkualue ylla olevan ohjeen mukaan ja lisdtdan listaan.

Mikali alueita on enemman jatkuu numerointi 201.1, 201.2, 201.3 jne.
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Kuva 14 kulkualueet kayttdjien lisatilat mallikuva

Kayttajien tilat kiinteiston sisalla (esim: luokat, varastot ja kaapit)

Kulkualueen etuliite on 2, mahdolliset uudet lisdttavat kulkualueet nimetddn olemassa olevien mallien mukaisesti seuraavaa jarjestysnumeroa kayttaen.

Lukitussuunnittelua tehtdessa kayttdjan kanssa valitaan listasta sopiva kulkualue, jos sellaista ei I8ydy, nimetdan uusi kulkualue ylld olevan ohjeen mukaan ja lisataan listaan.
Mikali alueita on paljon jatketaan jarjestysnumeroa esimerkiksi 201.1,201.2,201.3.....

Tiloissa olevien kaappien lukoille ei tehdd omaa kulkualuetta, vaan ne lisét4&n kdyttéjien avaimiin.

Etuliite Kulkualueen nimi Kokonimi iLOQ managerissa Listietoja
201 Fysiikka/Kemia 201 Fyssikka/kemia
202

203 Musiikki
204 Tekninen tyd

0. Kiinteiston kulkualueet 1. Kéyttédjien kulkualueet | 2. Kdyttéjien lisatilat | 3. Alue kohtaiset kulkualueet ® 4

5.4 Aluekohtaisen kulkualueet

Kulkualueen etuliite on 3. Uudet lisattavat kulkualueet nimetdan olemassa olevan mallin
mukaisesti seuraavaa jarjestysnumeroa kayttaen.

Aluekohtaisia kulkualueita kdaytetdan mm. ATK-tuelle seka laitehuoltajille ja muille vastaaville
kayttajaryhmille. Kayttotarkoitus tarkennetaan ja kirjataan lisatietoihin iLOQ managerissa.

Avaimille lisatdan sama etuliite, josta ndhdaan suoraan mihin kayttajaryhmaan avain kuuluu.
Nimea voidaan muokata tarpeen mukaan etuliitteen peraan.

Esimerkiksi: 301 ATK-tuki; nimed voidaan muokata etuliitteen jalkeen tarkentamaan
kayttajan tyonkuvaa.
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Kuva 15 aluekohtaiset kulkualueet mallikuva

Aluekohtaiset kulkualueet kiinteistén ulkopuolisille kdyttajille

Kulkualueen etuliite on 3. Uudet lisattavat kulkualueet nimetdan olemassa olevien mallien mukaisesti seuraavaa jarjestysnumeroa kayttaen.
Lukitussuunnittelua tehtaessa kayttajan kanssa valitaan listasta sopiva kulkualue. Mikali sellaista ei I6ydy, nimetaan uusi kulkualue ylla olevan ohjeen mukaan ja
lisdtaan listaan. Aluekohtaisia kulkualueita kdytetdan esim. ATK tuelle, laitehuoltajille ja iltakdyttdjille. Kdyttotarkoitus tarkennetaan ja kirjataan lisatietoihin iLOQ manag

Avaimille lisétd@n sama etuliite, josta ndhdéan suoraan mihin kéyttdjaryhméan avain kuuluu. Nimea voidaan muokata tarpeen mukaan etuliitteen per&éan.
Esimerkiksi 301 ATK tuki, nimed voidaan muokata etuliitteen jdlkeen tarkentamaan kayttédjén tyénkuvaa, esim. 309 Keitti6laitekorjaaja.

litakdyttd numero voi olla esimerkiksi 307 litakadyttd. litakdytolle nimettéddn alaryhmia esim. 307.1 liikuntasalin iltakdytto, 307.2 musiikkiluokan iltakayttd.
Etuliite Kulkualueen nimi Kokonimi iLOQ managerissa Lisatietoja
301 ATK tuki 301 ATK tuki
302 Alue Kalustonhoitaja 302 Alue Kalustonhoitaja
303 Alue K3ytdnjohtaja 303 Alue Kaytdnjohtaja
304 Alue Siivous 304 Alue Siivous
305 Alue Talotekninen 305 Alue Talotekninen
306 Alue Vartija 306 Alue Vartija
307 Alue litakéyttd 307 Alue Iltakaytts Jos on useampia iltakéyton ryhmia kulkualuetta jatketaan 307.1,307.2,307.3..... Ja tarkennetaan kayttéjien toiminta lisatietdihin
308 Alue tavaran toimitus 308 Alue Tavarantoimitus
309 Alue Laitehuolto 309 Laitehuolto Keittidlaitteet, iimastointi ja muiden kiinteiston kiinteiden laitteiden huolto.
0. Kiinteistén kulkualueet | 1. Kayttgjien kulkualueet | 2. Kayttgjien lisatilat | 3. Alue kohtaiset kulkualueet [ ) T

6 Ovien lukitus

Tilojen lukitus tulee olla kohteen ja kayttdjien turvallisuutta edistava seka kayttdjien tarpeita
parhaalla mahdollisella tavalla palveleva. Tilojen lukituksen suunnittelussa ja toteutuksessa
huomioidaan Finanssialan laatima ohjeistus tilojen murtosuojauksesta (RAKENTEELLINEN
MURTOSUOJAUSOHIE I). Suunnitteluvaiheessa tehddan kohteelle lukitussuunnitelma, jossa
kohteen lukitus suunnitellaan yhdessa tilaajan kanssa. Urakan aikana pidettavissa
lukituspalavereissa lukitussuunnitelmaa paivitetaan.

6.1 Kellopiirilliset lukot

Kaikki kohteen ulko-ovet varustetaan kellopiirillisilla lukoilla.

Kellopiirillisia lukkoja kaytetdaan myds erikseen maaritellyissa kohteen sisapuolisissa ovissa.
Tallaisia ovia on niissa tiloissa, joissa kasitelladn ja sdilytetadn luottamuksellista tietoa

sisaltavia materiaaleja. Tyypillisesti naita tiloja ovat:

e Johtajan, rehtorin tai vastaavan tycétilat
e terveydenhuollon kayttamat tilat
e kuraattorin tai psykologin kayttamat tilat
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Kohteissa on myds muita tiloja, joiden ovet toteutetaan kellopiirillisid lukoilla. Nama ovat
tiloja, joissa on kiinteiston sisdaverkkojen laiteet seka kytkennat, koulujen teknisten téiden
tilojen ovet seka kiinteiston tekniset tilat (iv-konehuone, lammaonjakohuone seka
sahkopaakeskus). Naiden tilojen ovet ja ndita tiloja vastaavien tilojen ovet varustetaan
kellopiirillisilld lukoilla. Lukot, joihin kellopiirilliset lukot asennetaan, kdydaan lapi
suunnitteluvaiheen lukituspalaverissa ja niiden sijainnit kirjataan lukituspalaverin muistioon.
Samalla kdydaan lapi mahdollisten aikarajoitteiden luominen avaimille kellopiirillisiin
lukkoihin.

6.2 Lukijalliset ovet, etdhallittavat iLOQ S10 Online-jarjestelman lukkosylinterit ja
iLOQ paivityspiste

Ulko-ovet varustetaan uudiskohteissa sekd saneerattavissa kohteissa ovimoduulilla seka
tarvittaville ulko-oville asennetaan nappaimistolukijat. Nappdimistolukijalla varustetaan ne
ulko-ovet, joista kuljetaan iltakdyttéon varattuihin tiloihin kiinteistossa. Lahden kaupunki on
linjannut tilojen iltakdayton osalta niin, etta kaikki kulkeminen iltakdytdssa kaytettaviin
tiloihin tapahtuu avaimettomasti.

Nappaimistolukija varustettu ovi mahdollistaa iltakdyttdjien kulkemisen koodilla ilman
avainta varattuna aikana. Naille oville luodaan ohjelmaan valmiiksi kalenterit sekd tehdaan
Timmi-integraatio tilojen varaamista varten. Timmi-integraatiossa ovimoduulin toinen rele
ohjaa murtovalvontaa paalle/pois.

Lukijoilla varustetuille oville tehdaan aika- tai kalenteriohjausohjelmat, jotka ohjaavat oven
lukon auki/kiinni maariteltyna aikana. Ovimoduulilla varustettujen ovien lukkosylinterit
kytketdan aina etahallittaviksi.

iLOQ vayldaohjaimet asennetaan teletiloihin, joista on kaapelointi oville seka iLOQ
pdivityspisteelle iLOQ Online sahkdsuunnitteluohjeen mukaisesti.

iLOQ-etdpaivityspisteen asennuspaikka madaritelldan suunnitteluvaiheessa. Suositeltavin
paikka paivityspisteelle on paadulko-oven laheisyydessa. Paivityspisteen pitda olla
saavutettavissa niin, etta sen luokse paasee myos kohteen aukioloaikojen ulkopuolella ilman
avaimia. Pdivityspisteessa kaytetadn aina ulkokadyttdon tarkoitettua mallia N103.4.
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6.3 Teletilat, sihkotilat seka muut tekniset tilat

Ndiden tilojen ovet toteutetaan ilman 2-pesa lukkoja. Tiloihin kulun mahdollistava reittiavain
sijoitetaan ulko-oven lahelld sijaitseviin avainsailihin, sita tarvitsevien toimijoiden
kaytettavaksi.

Teletilojen, sahko- ja mittarikaapit seka tekniset tilat sarjoitetaan huollon reitti-sarjaan

6.4 Hissien lukitus

Hisseissa kdytetadn tasolukitusta jokaisessa kerroksessa, jolla hissin saa kdytt6on avaimella.

6.5 Luukut ja mahdolliset tikkaiden kiipeamisenestosuojat
e |uukut ja talotikkaiden kiipedmissuojat lukitaan (riippulukot ulkotiloissa
sddsuojattuina)
e ylapohjasta katolle johtava luukku lukitaan sisdapuolelta

6.6 Jatesailytys

e toteutetaan kohdekohtaisesti suunnitelmien mukaan

e jatepisteiden lukitus voi olla esim. kiinteistoon sisalle tehty jatetila, erillinen
jatekatos/rakennus, syvakerdysastia-alue tai muu vastaava. Syvikerdysastiat
voivat olla yksittaislukittavia tai jos kyseessa on aitaus, johon toteutetaan
terdselementtiaidotus. Asennetaan téllaisen aidotuksen porttiin/oveen
kaksoispesallinen lukkorunko, johon tulee kiinteiston iLOQ-avainpesa seka
jateyhtion avainpesa.

6.7 VSS-varusteet

e asennetaan riippulukot (iLOQ)

6.8 Avainsailot

Kiinteiston ulkoseinddn asennettaviin avainsaildihin ei saa vieda kiinteiston yleisavainta.
Kiinteiston yleisavaimen avainsailo sijoitetaan lammonjakohuoneeseen tai muuhun
vastaavaan turvalliseen paikkaan kiinteiston sisalla, joka on lukollisen oven takana.
Avainsailo sarjoitetaan ulkokuoren avainsailidissa olevien reittiavaimien kulkualueeseen.
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Ulkokuoren avainsailGissa sdilytetadn ainoastaan reittiavaimia, jotka vastaavat avainsailon
kayttdjan tarpeita.

Pelastuslaitoksen kayttoon asennetaan avainsailo sen ulko-oven ldheisyyteen missa kohteen
palovaroitinkeskus sijaitsee. Tdssa avainsailossa sailytetdan reittiavainta, jolla pelastuslaitos
pddsee palovaroitinkeskuksen luokse. Palovaroitinkeskuksen valittdmaan |dheisyyteen
asennetaan pelastuslaitoksen kayttoon avainsaild. Tahan sdiloon annetaan
pelastuksenlaitoksen kdyttéon kohteen yleisavain.

Lahden Tilakeskuksen, kiinteistohuollon seka vartijoiden tarpeisiin toteutetaan avainsailgja,
joita asennetaan ulkokuoreen erikseen maaritettavaan asennuspaikkaan kohdekohtaisesti.
Naissa saildissa varastoidaan ko. toimijalle sopivaa reittiavainta. Kaikkien reittiavaimien tulee
sisaltaa paasy kohteen yleisavaimelle.

Naiden lisdksi avainsailoja asennetaan ulkoseindan tarpeen mukaan energia- ja
hissihuoltoyhtidlle. Naille avaimille riittaa ko. toimijan tarvitsema reittiavain tehtdviensa
suorittamiseksi eika siihen tarvitse valttamatta sisaltya paasya yleisavaimelle.

7 Avaimet

Kaikissa kohteissa kdytetadn paristottomia iLOQ K10S.3-avaimia. Kohteissa ei kdytetd RFID-
tunnisteella varustettuja avaimia. Kohteeseen urakan yhteydessa toimitettavat avainmaarat
ovat aina kohdekohtaisia ja niiden tarkka maara tarkentuu lukituspalaverissa.

iLOQ Manageriin ohjelmoidaan kulkualueiden nimien mukaisesti avaimet valmiiksi ja ndihin
avaimiin urakoitsija vie kohteen kayttajalta saadut avaimien haltijatiedot iLOQ Manageriin
ennen avaimien luovutusta.

Valmiiksi ohjelmoidut ja haltijatiedoilla jarjestelmassa tdydennetyt avaimet pdaurakoitsija
luovuttaa Tilakeskuksen edustajalle tai lukituspalaverissa erikseen sovitulle taholle.
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7.1 Avaimien nimeaminen jarjestelmadssa ja tarvittavat haltijatiedot

Avaimet nimetdan jarjestelmaan kdyttden avaimen kulkualueen numerointia. Avaimen nimi
aloitetaan sen kulkualueen numerolla ja numeron peraan kirjoitetaan kulkualueeseen
kirjattu tieto.

Esimerkiksi henkilokunnan kayttoon tulevan avaimen nimeksi tulee; 102 Henkilkunta.

Kaikilla avaimella pitda olla haltijatieto. Haltijatiedossa on oltava henkilon nimi,
tehtavanimike seka puhelinnumero. Kohteen kayttija toimittajaa urakoitsijalle listan ja
urakoitsija vie tiedot iLOQ Manageriin ennen avaimien luovutusta.

7.2 Kohteisiin toimitettavat avaimet ilman haltijatietoja

Kohteeseen toimitetaan esiohjelmoituja avaimia erikseen sovittu maara. Nama avaimet
alustetaan kohteen avaimiin nakyviksi ilman kulkualueita ja ne nimetaan jarjestelmaan
nimelld “tyhjd”. Ndiden avaimien maara sovitaan lukituspalavereissa.

7.3 Lyhytaikaisten sijaisten avaimet

Kouluissa on tarve myos lyhytaikaisten sijaisten avaimille, joilla mahdollistetaan
lyhytaikaisten sijaisten lilkkkuminen kohteen sisatiloissa ilman, etta heille tarvitsee
ohjelmoida oma avainta. Ndita avaimia varten kohteeseen luodaan lyhytaikaisten sijaisten
kulkualue. Tama kulkualue kattaa ainoastaan kohteen sisdovia silta osin kuin on tarpeellista
(kouluissa esimerkiksi opettajan huone ja opetustilat). Ndiden avaimien maara sovitaan
lukituspalavereissa.

8 iLOQ lukituksen urakkarajat

iLOQ-lukituksen urakkarajat:

Kytkee
Tuote Hankkii Asentaa Kytkee
ovirasialla

Lukkosylinteri/avainpesa LU LU LU LU




Lukkorunko umpiovessa,
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RU RU
mekaaninen
Lukkorunko profiiliovessa,
LU LU
mekaaninen
Vastalevy profiiliovessa LU LU
Lukkorunko, pinta-
LU LU
asennettava
Lukkorunko, sahkdinen LU LU LU LU
Avainsailot LU LU
Ylivientisuoja(t) LU LU
Ovikaapeli(t) LU LU LU LU
Ovirasia, riviliittimet LU LU LU LU
Putkitus ovenkarmista
RU RU

ovirasialle vetolankoineen




Liite 1 /19

Koneistukset ovessa, karmissa RU RU
Putkitus ovirakenteessa,
RU RU
karmissa + vetolangat
Telkipesan mikrokytkin +
LU LU LU LU
kaapeli
Ovikosketin + kaapeli LU LU LU LU
Runkokaapelointi, sis
SuU SuU LU LU
padivityspisteen kaapeloinnin
Pikasalvan mikrokytkin +
LU LU LU LU
kaapeli
Pitkasalvat, pitkasulkimet,
RU RU
reunasalvat, pikasalvat
Vetimet LU LU
Painikkeet
LU LU
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Kytkee
Tuote Hankkii Asentaa
Kytkee ovirasialla

Varusteet, ovikellot,

RU RU
postiluukut
Ovensulkimet, vetolaitteet,

LU LU
asennuslevyt
Palonsulkujarjestelma

LU LU LU LU
kaapeleineen
Oviautomatiikka

LU LU LU LU
kdaantbovikoneistot
Oviautomatiikka liukuovet LU LU LU LU
Oviautomatiikan

LU LU LU LU
impulssilaitteet
Avauspainike seindssa LU LU LU LU
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EXIT -tyontolevy RU RU
EXIT passiiviovenlukot RU RU
EXIT aktiiviovenlukot LU LU
Avauspainike / lukija seindssa

SuU SuU LU LU
kaapelointi
iLOQ vayldohjain LU LU LU LU
iLOQ ovimoduuli LU LU LU
iLOQ avainlukija/paivityspiste LU LU LU LU
iLOQ lukija, oviasennus LU LU LU LU
iLOQ lukija, seindasennus LU LU LU LU
Janniteldhde vayldohjaimelle LU LU LU
Janniteldhteen syotto 230V SuU SU SuU




Internet yhteys EH
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Tietoliikennekytkin/kytkimet SU

SU

SU

RU=Rakennusurakoitsija

SU=Sahkodurakoitsija

LU=Lukitusurakoitsija

EH=Tilaajan erillishankinta

9 Heloitusohjeistus

Lukitussuunnittelun tarkemmat tuoteselvennykset ja kuvaukset on tdsmennetty arkkitehti-

ja sahkosuunnitelmissa seka rakennusselostuksessa.

10 Rakennusaikainen lukitus

Rakennusaikainen lukitus toteutetaan iLOQ-lukituksella, jolloin ei tarvita erillisia

tyomaasarjoja tms. Pdaurakoitsija saa kayttoonsa yleisavaimet, jotka urakan valmistuttua
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pdaurakoitsija luovuttaa tilaajan yhteyshenkil6lle. Lukot on huolettava ennen luovutusta

valmistajan huolto-ohjeen mukaisesti.

11 Lukituksen vastaanottomenettely

Urakoitsija tarkista Tilakeskuksen vastaanottomenettelyn mukaisesti valmiin
lukitusjarjestelman toimivuuden ennen luovutusta. Mikali vastaanottomenettelyssa ilmenee

puute tai puutteitta toiminnassa ja ohjelmoinnissa, on se este luovutukselle.

12 Termistd
o Kulkualue = Kulkualue maarittaa alueen tai tilan johon avaimella paasee,
kulkualueita ohjelmoidaan avaimiin ja lukkoihin. Lukko aukeaa kun silld on sama
kulkualue avaimen kanssa.

e S10 Manager = Lukitusjdrjestelman hallinta tapahtuu kokonaisvaltaisesti S10
Manager -ohjelmiston kautta. S10 Managerissa hallinnoidaan kayttajia, avaimia,
lukkoja, kulkuoikeuksia, avaintenhaltijoita ja lukkojen lokitietoja. My0s jarjestelma
lokitiedot tallentuvat palvelimen muistiin.

e Ohjelmointilaite P10S.10 = iLOQ:n lukkosylinterien ja avainten fyysinen
ohjelmointi suoritetaan iLOQ P10S-ohjelmointilaitteella. Ohjelmointilaitetta
kaytetaan yhdessa Manager-ohjelmiston kanssa

e yllapidollisten toimintojen, kuten avaimien ja lukkojen ohjelmointiin.

e Ohjelmointiavain P10S.3 = Jarjestelmadkohtainen ohjelmointiavain edustaa
jarjestelman tietoturvaa yhdessa tietokannan kanssa. lIman ohjelmointiavainta ei
voida suorittaa ohjelmointitehtavia tai tapahtumalokien lukemista
lukkosylintereilta.

e 510 Offline = iLOQ S10 offline-jarjestelma pohjautuu Manager-ohjelmistoon,
omavoimaisiin lukkosylintereihin ja avaimiin, jotka ohjelmoidaan ennen
kayttoonottoa kohteen tarpeiden mukaisesti.

e L3dhtokohtaisesti offline-jarjestelman komponentteja ei kaapeloida, vaan jatko

ohjelmoinnit tehdaan ohjelmointilaitteella.

e 510 Online =iLOQ S10 Online-jarjestelma mahdollistaa lukkosylintereiden ja
sahkaoisten oviymparistdjen etdhallinnan kohdekohtaisen verkkomoduulin ja
ovimoduulien kautta. Verkkomoduuli ja ovimoduulit liitetdan toisiinsa perinteisella
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vaylakaapeloinnilla. Ovimoduuleihin voidaan liittaa lukkosylinterien lisdksi
avainlukija/paivityspisteen ja/tai RFID-lukijan.

Avainlukija / Paivityspiste N103 = iLOQ-avainlukija/paivityspiste on online-lukija,
joka on yhteydessa joko suoraan vaylaohjain N100:seen tai ovimoduulin N102
kautta N100:seen. Avainlukija/paivityspisteelld on kaksi toimintaperiaatetta.
Avainlukijaa voidaan kayttad avaimenpaivitykseen ja/tai lukon ohjaukseen.

Vaylaohjain N100 = N100 vayldohjain on verkkoon kytkettava laite, joka
mahdollistaa lukkojen ja lukijoiden etdhallinnan S10 Managerin avulla.

Ovimoduuli N102 = N102 ovimoduuli liitetddan N100 vaylaohjaimeen RS485
vaylakaapeloinninkautta. Ovimoduulin sijainnin tulisi olla 1ahella ovea.
Ovimoduuli sisaltaa kaksi reletta. Ovimoduuliin voidaan liittda avauspainike ja

tuoda oven tilatieto. Ovimoduuli on my6s kalenteriohjattavissa.

Avaimen mustalistaus = Kadonneen avaimen voi poistaa kaytosta lukoilta
mustalistaamalla sen. Ylldpitdja tilaa mustalistaustehtdvan S10 Managerissa jonka
jalkeen lukot joita muutos koskee, ohjelmoidaan iLOQ Ohjelmointilaitteella.
Poislukien etdhallittavat lukkosylinterit (S10 Online-jarjestelmassa).

Jos kadonnut avain 16ytyykin, voidaan mustalistaus peruuttaa, vaikka tehtava on

tilattu. Mutta jos lukot on jo ”siirretty ohjelmointiin” —tilassa, kaikki lukot tulee
ohjelmoida eli kdynti niiden luona on tehtava.Mustalistaustehtdva tulee aina

viimeistella kdymalla lukoilla ohjelmointilaitteen kanssa.

Kalenteriohjatut ovet = Kalenteriohjauksilla ohjataan ovien sahkolukkoja.
Kalenterityypit ovat: Oven ohjauskalenteri — Oven ohjauskalenteri voidaan liittda
vain kalenteriohjattuun oveen. Oven ohjauskalenteri voi sisdltda kahdenlaisia
ohjaustyyppeja, yhdessa kalenterissa voi olla useita kummankin

tyyppisia ohjauksia.



13 Yhteyshenkilot

Lahden Tilakeskus

Hanke:

Avainhallinta ja lukitus:

iLOQ Oy

nimi ja yhteystiedot

hankkeen projektipaallikko

nimi ja yhteystiedot
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Liite 2: Lahden Tilakeskus iLOQ-jadrjestelmien lukitusurakan vastaanottomenettelyn ohje

Lahden Tilakeskus

iLOQ-jarjestelmien lukitusurakan vastaanottomenettelyn ohje
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1. Johdanto

Tilakeskus edelleen kehittaa tata lukitusurakan vastaanottomenettelyn ohjetta. Otamme vastaan ohjetta
koskevia kommentteja ja kehittamisehdotuksia.

Sopimuksen mukainen laatu ja valmius todetaan taman asiakirjan mukaisella vastaanottomenet-telylla.
Vastaanottomenettely on osa Lahden Tilakeskuksen laadunhallintaprosessia. Vastaanotto-menettelyn
tarkoituksena on varmistaa suunnitelman mukainen toteutus, laatutaso, tavoitteet tayttava tyosuoritus ja
kayton vaatimukset seka tarvittavat kdytto- ja yllapitovalmiudet. Tavoitteen saavuttamiseksi rakennuttaja,
suunnittelija ja urakoitsija suorittavat yhteistydssa rakentamis- ja kdyttoonottovaiheessa jatkuvaa,
systemaattista ja ennakoivaa laadunvarmistusta. Vastaanotto- ja osatarkastustilaisuuksissa mukana olevien
urakoitsijoiden edustajien tulee olla kohteen jarjestelmat ja laitteet tdysin tuntevia. Vastaanottomenettelya
johtaa rakennuttaja ja sita koordinoi tydmaan johtovelvollisuuksista vastaava osapuoli (pdaurakoitsija).
Urakoitsijat ovat velvollisia osallistumaan myds muita urakoita koskeviin tarkastuksiin ja kokeisiin, jotka
sivuavat urakoitsijan hankintoja. Urakoitsija vastaa tarkastuksien ja kokeiden suorittamisesta ja
dokumentoinnista. Urakoitsija tekee tarkastuksin edellyttamat mittaukset seka laatii poytakirjat
tarkastuksista, mittauksista ja kokeista.

Lahden tilakeskuksen hankkeissa noudatetaan P1 puhtaustasoa. P1 mukainen puhtaustaso on yllapidettava
koko vastaanottomenettelyn ajan puhtaudenhallintaohjeen mukaisesti. Ennen vastaanottotarkastusta
vastaanottomenettelyn laadunhallinta-prosessin mukaisesti tehtavat tulee olla suoritettu seka
luovutusaineisto toimitettu rakennuttajalle. Huoltokirja-aineisto luovutetaan sahkdisessa muodossa
huoltokirjaohjeen mukaisesti.

2. Lukitussuunnittelun yleisohjeet

Lukitussuunnittelu toteutetaan hankevaiheessa Lahden Tilakeskuksen lukitusohjeen mukaisesti.

2.1 Lukituksen perusperiaatteita

Kohteiden lukituksessa kaytetaan iLOQ S10-jarjestelmaa ja siihen kuuluvia komponentteja. Ulko-ovissa
kdytetdan moottorilukkorunkoja ja sisdovissa mahdollisuuksien mukaan solenoidilukko-runkoja.
Ylivientisuojat ovat mallia pitka.

Kohteiden ulkokuoren ovien lukitus suunnitellaan ja rakennetaan aina etdhallittavaksi. Kohteiden kaikki
ulko-ovet verkotetaan ja niiden lukoille on oltava mahdollisuus vieda tieto lukituksen tilasta seka avaimien
mustalistauksesta etdna. Ovien vaylaohjaimet asennetaan kiinteistén omaan verkkoon eika tahan kayteta
kiinteistdssa mahdollisesti olevaa hallinnon verkkoa.

Ulkokuoren avainsaildissa sailytettdavat kohteen avaimet eivat saa olla yleisavaimia. Kohteen yleisavaimen
avainsailolle suunnitellaan ja toteutetaan turvallinen paikka kohteen sisalta lukollisesta tilasta.

Kalusteiden lukkoina kadytetdaan kalustevalmistajien toimittamia lukitusratkaisuja eika niihin toteuteta iLOQ-
lukitusta.
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3. Lukoston nimedminen

Kohde on nimetty iLOQ Manager-jarjestelmaan Tilakeskukselta saadun ohjeistuksen mukaisesti.

e kohde on nimetty olemassa olevaan lisenssiin yhteisesti sovitulla
tavalla
4. Tiedot iLOQ Managerissa

iLOQ-jarjestelmassa on kohteesta seuraavat tiedot:

e pohjakuvat

e |ukot sijoitusnumeroineen

e avaimet nimettyna ohjeen mukaisesti

e kaikilla avaimilla on haltijatiedot

e verkko- sekd ovimoduulit

e kulkualueet ja niiden nimedaminen ohjeen mukaisesti

e kalenterit kalenteriohjatuille oville

e koodit koodiohjatuille oville kdyttajan ilmoittamille tahoille

Kohteesta on tehty koko kohteen kattavat erilliset pohjakuvat kerroksittain ja ne on siirretty iLOQ
Manageriin. Lukot seka vaylaohjaimet ja kaikki lukitukseen liittyva oleellinen tieto on merkitty kuviin
kaikkien tilojen ja kaikkien ovien osalta.

5. Kulkualueet

Kulkualueet on nimetty iLOQ Manageriin Tilakeskuksen hallinnoiman kulkualuelistan mukaisesti.
Kulkualueet on ohjelmoitu lukkoihin ja ne toimivat suunnitelmien mukaisesti.

e kohteen kulkualueet on luotu ja nimetty
e kulkualueet on ohjelmoitu lukkoihin
6. Avaimet

Kohteen kaikki avaimet on ohjelmoitu ja ne toimivat suunnitelmien mukaisesti. Avaimien tiedot on viety
Lahden Tilakeskuksen ohjeen mukaisesti kohteen lukostolle iLOQ Manager-jarjestelmassa.

e avaimiin on ohjelmoitu kulkualueet
e avaimet on nimetty ohjeen mukaisesti iLOQ Manageriin
e kaikilla avaimilla on haltijatiedot (ei koske lyhyt aikaisten sijaisten
avaimia eika kohteelle toimitettavia tyhjia avaimia)
e avaimet on luovutettu paaurakoitsijalle
e kohteelle on varattu lukitusurakassa sovittu maara “tyhjia” avaimia
7. Avaimeton kulku

Suunnitellut avaimettoman kulun ovet ovat toiminnassa.

e avaimettoman kulun ovien varustelut on asennettu ja niiden
toimivuus on tarkistettu
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e avaimettoman kulun ovet toimivat suunnitelmien mukaisesti
e ovien vaatimat kalenterit-liitokset on tehty iLOQ Manageriin
Avaimettoman kulun ovien toiminta varmistetaan testaamalla.

e ovien kalenterit on luotu ohjelmaan

e kalenterien toiminta on varmistettu

e ovien vaatimat Timmi-integraatiot on tehty

e Timmi-integraatioiden toiminta on varmistettu

e Timmi-integraatiot ovat toiminnassa

e oville luodaan testikoodi

e testikoodia kayttamalla avaimettoman kulun toiminta varmistetaan
kaikilla avaimettoman kulun ovilla

8. Ohjelmointiavain

Urakan valmistuttua palautetaan urakan ajaksi kayttoon luovutettu kayttdoikeuden sisaltava
ohjelmointiavain Tilakeskuksen yhteyshenkildlle.

9. Lukot

Lukkojen toiminta varmistetaan seka etta niille on ohjelmoitu vaadittavat kulkualueet.

o  kaikki oviymparistoihin liittyvat lukkojen seka niihin liittyvien
oheislaitteiden asennukset on tehty ja lukot ovat tdydessa
toimintakunnossa

e |ukkoihin on ohjelmoitu tarvittavat kulkualueet

e avaimettomalla kulun koodit toimivat ja avaimettoman kulun lukot
saa auki koodin avulla (testataan testikoodia kayttamalla)

o kellopiirilliset lukot on asennettu niihin oviin, joihin ne on
suunnitelmissa merkitty ja tieto niista on viety iLOQ Manageriin

9.1 Aika- ja kalenteriohjausohjelmat

Suunniteluille oville on tehty sovitut aika- ja kalenteriohjaukset

e tehtyjen ohjelmointien toiminta on varmistettu ja testattu
9.2iL0OQ paivityspiste

o iLOQ-etapaivityspiste on asennettu suunniteltuun paikkaan ja sen
toiminta on tarkistettu

9.3 Luukut ja mahdolliset tikkaiden kiipeamisenestosuojat



9.4 Jatesdilytys

9.5 VSS-varusteet

9.6 Avainsailot
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luukut ja talotikkaiden kiipeamissuojat on lukittu suunnitelmien
mukaisesti
ylapohjasta vesikatolle johtava luukku on lukittu sisdpuolelta

jatesailytyksen lukitus on toteutettu suunnitelmien mukaan
kohde on lisatty jateyhtion kdyttamiin avaimiin

VSS-varusteisiin on asennettu iLOQ-riippulukot

Kohteen kaikki ulkoseiniin tulevat avainsaildjen putkilukot on asennettu paikalleen. Kohteen yleisavaimen
avainsailoé on asennettu sovittuun paikkaan ja siihen on toimitettu lukkosylinteri seka yleisavain.

10. Avaimien luovutus

kaikkien tarvittavien toimijoiden kdytt66n on asennettu avainsaildjen
putkilukot
ulkoseinien avainsdilidihin toimitetuissa avaimissa ei ole yhtdan
kohteen yleisavainta
yleisavaimen avainsailon lukkosylinteri on varustettu kellotoiminolla
(iLOQ F102.2.HC)
pelastuslaitoksen kayttoon on tehty avainsailo ulkoseindan sen oven
laheisyyteen, jossa on kohteen paloilmoitin
o paloilmoittimen |dheisyyteen on toteutettu
pelastuksenlaitokseen kdytt6on avainsailo, jossa on kohteen
yleisavain. Avainsailon saa auki ulkoseindssa olevan
pelastuslaitoksen reittiavaimella
Tilakeskukselle on toimitettu avainsailo ja siihen lukkosylinteri
kellotoiminnolla
o kulkualueeksi on ohjelmoitu: Avainsaild

Avaimien ohjelmoidaan sovitusti ja varmistetaan, etta niissa on oikeat kulkualueet ohjelmoituna.

kohteeseen on tehty sovittu maara avaimia oikeilla kulkualueilla ja
kaikilla avaimilla on haltijatieto jarjestelméassa

kaikki kohteen avaimet ovat paristottomia iLOQ K10S.3-avaimia
kohteessa ei ole RFID-tunnisteella varustettuja avaimia
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e haltijatietoa ei tarvitse olla kohteelle toimitettavissa tyhjissa avaimissa
tai lyhyt aikaisten sijaisten kayttoon tarkoitetuissa avaimissa.

e valmiiksi ohjelmoidut ja oikeilla haltijatiedoilla jarjestelmassa
taydennetyt avaimet on luovutettu padurakoitsijalle, joka luovuttaa
ne Tilakeskuksen edustajalle tai lukituspalaverissa erikseen sovitulle
taholle.

10.1 Tyhjat avaimet kohteessa

Kohteeseen on avaimien toimituksen yhteydessa toimitettu sovittu maara tyhjia avaimia.

e avaimet ndkyvat kohteen avaimissa nimella tyhja
10.2 Lyhytaikaisten sijaisten avaimet

Kohteeseen on avaimien toimituksen yhteydessa toimitettu sovittu maara lyhyt aikaisten sijaisten avaimia.

e avaimissa on ohjelmoituna kulkualue sijaisille
e avaimet kdyvat ainoastaan kohteen sisdoviin maaritellylla alueella
e avaimet eivat kay ollenkaan kohteen ulko-oviin

11. iLOQ lukituksen urakkarajat

iLOQ-lukituksen urakkarajat:

Kytk
Tuote Hankkii Asentaa Kytkee 'y .ee
ovirasialla
Lukkosylinteri/avainpesa LU LU LU LU
Lukkorunko umpiovessa,
. RU RU
mekaaninen
Lukk k fiili ,
u oru.n o profiiliovessa LU LU
mekaaninen
Vastalevy profiiliovessa LU LU
Lukkorunko, pinta-asennettava LU LU
Lukkorunko, sdhkdinen LU LU LU LU
Avainsailot LU LU
Ylivientisuoja(t) LU LU
Ovikaapeli(t) LU LU LU LU
Ovirasia, riviliittimet LU LU LU LU
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Putkitus ovenkarmista ovirasialle
. RU RU
vetolankoineen
Koneistukset ovessa, karmissa RU RU
Putkitus ovirakenteessa,
. RU RU
karmissa + vetolangat
Telkipesan mikrokytkin + kaapeli LU LU LU LU
Ovikosketin + kaapeli LU LU LU LU
Runkok lointi, si
| cotaapeiomL ot su su LU LU
paivityspisteen kaapeloinnin
Pikasalvan mikrokytkin + kaapeli LU LU LU LU
Pitkasalvat, pitkasulkimet,
. RU RU
reunasalvat, pikasalvat
Vetimet LU LU
Painikkeet
LU LU
Kytk
Tuote Hankkii Asentaa y. e?
Kytkee ovirasialla
Varusteet, ovikellot, postiluukut RU RU
Ovensulkimet, vetolaitteet,
LU LU
asennuslevyt
Palonsulkujarjestelma
. LU LU LU LU
kaapeleineen
Oviaut tiikk
)/.l.au"on"!a ! ‘a LU LU LU LU
kaantoovikoneistot
Oviautomatiikka liukuovet LU LU LU LU
Oviautomatiikan impulssilaitteet LU LU LU LU
Avauspainike seindssa LU LU LU LU
EXIT -tyontolevy RU RU
EXIT passiiviovenlukot RU RU
EXIT aktiiviovenlukot LU LU
A ke / lukia seindsea
vauspa'ml. e / lukija seindssa SU su LU LU
kaapelointi
iLOQ vaylaohjain LU LU LU LU
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iLOQ ovimoduuli LU LU LU

iLOQ avainlukija/paivityspiste LU LU LU LU
iLOQ lukija, oviasennus LU LU LU LU
iLOQ lukija, seindasennus LU LU LU LU
Janniteldahde vaylaohjaimelle LU LU LU
Jannitelahteen syotto 230V SuU SuU SuU

Internet yhteys EH

Tietoliikennekytkin/kytkimet SU SU SU

RU=Rakennusurakoitsija
SU=Sahkourakoitsija
LU=Lukitusurakoitsija
EH=Tilaajan erillishankinta

12. Heloitus

Lukitussuunnittelun tarkemmat tuoteselvennykset ja kuvaukset on tdsmennetty arkkitehti- ja
sahkdsuunnitelmissa sekd rakennusselostuksessa.

e kaikki ovien heloitukset on tehty suunnitelmien mukaisesti

13. Termisto

e Kulkualue = Kulkualue maarittaa alueen tai tilan johon avaimella paasee, kulkualueita
ohjelmoidaan avaimiin ja lukkoihin. Lukko aukeaa kun silla on sama kulkualue avaimen
kanssa.

e S10 Manager = Lukitusjarjestelman hallinta tapahtuu kokonaisvaltaisesti S10 Manager -
ohjelmiston kautta. S10 Managerissa hallinnoidaan kayttajid, avaimia, lukkoja,
kulkuoikeuksia, avaintenhaltijoita ja lukkojen lokitietoja. My0s jarjestelma lokitiedot
tallentuvat palvelimen muistiin.
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Ohjelmointilaite P10S.10 = iLOQ:n lukkosylinterien ja avainten fyysinen ohjelmointi
suoritetaan iLOQ P10S-ohjelmointilaitteella. Ohjelmointilaitetta kdytetdan yhdessa
Manager-ohjelmiston kanssa

yllapidollisten toimintojen, kuten avaimien ja lukkojen ohjelmointiin.

Ohjelmointiavain P10S.3 = Jarjestelmdkohtainen ohjelmointiavain edustaa jarjestelman
tietoturvaa yhdessa tietokannan kanssa. Ilman ohjelmointiavainta ei voida suorittaa
ohjelmointitehtavia tai tapahtumalokien lukemista lukkosylintereilta.

$10 Offline = iLOQ S10 offline-jarjestelma pohjautuu Manager-ohjelmistoon,
omavoimaisiin lukkosylintereihin ja avaimiin, jotka ohjelmoidaan ennen kdytté6nottoa
kohteen tarpeiden mukaisesti.

Lahtokohtaisesti offline-jarjestelman komponentteja ei kaapeloida, vaan jatko
ohjelmoinnit tehddan ohjelmointilaitteella.

$10 Online =iLOQ S10 Online-jarjestelma mahdollistaa lukkosylintereiden ja sahkoisten
oviymparistdjen etdhallinnan kohdekohtaisen verkkomoduulin ja ovimoduulien kautta.
Verkkomoduuli ja ovimoduulit liitetaan toisiinsa perinteisella vaylakaapeloinnilla.
Ovimoduuleihin voidaan liittda lukkosylinterien lisaksi avainlukija/paivityspisteen ja/tai
RFID-lukijan.

Avainlukija / Paivityspiste N103 = iLOQ-avainlukija/paivityspiste on online-lukija, joka on
yhteydessa joko suoraan vaylaohjain N100:seen tai ovimoduulin N102 kautta N100:seen.
Avainlukija/péivityspisteelld on kaksi toimintaperiaatetta. Avainlukijaa voidaan kayttaa
avaimenpaivitykseen ja/tai lukon ohjaukseen.

Vaylaohjain N100 = N100 vayldaohjain on verkkoon kytkettava laite, joka mahdollistaa
lukkojen ja lukijoiden etdhallinnan S10 Managerin avulla.

Ovimoduuli N102 = N102 ovimoduuli liitetddan N100 vaylaohjaimeen RS485
vaylakaapeloinninkautta. Ovimoduulin sijainnin tulisi olla |ahellad ovea.
Ovimoduuli sisaltaa kaksi reletta. Ovimoduuliin voidaan liittda avauspainike ja
tuoda oven tilatieto. Ovimoduuli on myds kalenteriohjattavissa.

Avaimen mustalistaus = Kadonneen avaimen voi poistaa kaytosta lukoilta
mustalistaamalla sen. Yllapitaja tilaa mustalistaustehtavan S10 Managerissa jonka
jalkeen lukot joita muutos koskee, ohjelmoidaan iLOQ Ohjelmointilaitteella. Pois lukien
etdhallittavat lukkosylinterit (S10 Online-jarjestelmassa).

Jos kadonnut avain 16ytyykin, voidaan mustalistaus peruuttaa, vaikka tehtdva on tilattu.
Mutta jos lukot on jo "siirretty ohjelmointiin” —tilassa, kaikki lukot tulee ohjelmoida eli
kdynti niiden luona on tehtava.
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Mustalistaustehtava tulee aina viimeistelld kaymalla lukoilla ohjelmointilaitteen kanssa.

e Kalenteriohjatut ovet = Kalenteriohjauksilla ohjataan ovien sahkdlukkoja.

Kalenterityypit ovat: Oven ohjauskalenteri — Oven ohjauskalenteri voidaan liittda vain
kalenteriohjattuun oveen. Oven ohjauskalenteri voi sisadltdaa kahdenlaisia ohjaustyyppej3,
yhdessa kalenterissa voi olla useita kummankin

tyyppisia ohjauksia:

¢ Suora ohjaus — Ovi on ohjattu olemaan avoin tai suljettu eri aikoina.

¢ Koodiryhméaohjaus — Voit maarittaa kalenterissa ajat, jolloin ovi voidaan avata
kdyttaen koodia. Oven voi avata maaritettyina aikoina syottamalla tunnuksen
nappaimistolla. Tama koodi on kelvollinen vain

kalenterissa maaritettyina aikoina. Koodiryhmat toimivat ilman avainta.

¢ Avaimen PIN-koodikalenteri — Avaimen PIN-koodikalenteri voidaan liittda vain
lukkoihin. Avaimen PIN-koodikalenterissa

maaritat ajat, jolloin lukko edellyttda avaimen haltijaa syottamaan PIN-koodin
numeronappaimilla avaimen kayttamisen lisaksi.

14. Yhteyshenkilot

Lahden Tilakeskus

Hanke: hankkeen projektipaallikko
Avainhallinta ja lukitus: Nimi ja yhteystiedot
iLOQ Oy

Nimi ja yhteystiedot



