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Taman opinnéaytetyon tavoitteena oli tarkastella kuinka Euroopan parlamentin ja heuvoston
toinen maksupalveludirektiivi (PSD2) on vaikuttanut Pankki X:n palveluihin seka paivittais-
puolen asiantuntijoiden tyohon.

Opinnaytetydssa kasitellaan PSD2-direktiivin pohjalta tulleita muutoksia liittyen vahvaan
tunnistautumiseen, verkkomaksamiseen ja kolmansien osapuolien toimintaan.

Tybn edetessa selvaksi padaongelmaksi ilmeni paivittaispalvelujen asiantuntijoiden tietotaito
PSD2-direktiivin keskeisesta sisalldsta ja sen kytkeminen omaan jokapéaivaiseen tyohon.
Alaongelmiksi kehittyivat konsernin sisalla toimiva tiedonjako ja -haku. Tyon tavoitteiksi
muodostuivat tiedonjaon ja -haun lisddminen ja kehittaminen eri kanavien kautta. Opinnay-
tetydssa tutkitaan myds sita, kuinka Pankki X on paassyt PSD2-direktiivin vaatimien uudis-
tusten mukaiselle tasolle toiminnassaan ja mitd odotetaan ja tavoitellaan tulevalta.

Tyon laatimisessa kaytettiin haastatteluja seké paivittdispuolen asiantuntijoille ettd Pankki
X:n toisen maksupalveludirektiivin spesialistille. Haastattelut toteutettiin sahkdpostin vali-
tyksella. Haastattelussa kaytettiin vain pienté otantaryhméaa, koska kyseisen ryhméan tyo
eroaa muiden paivittaispalveluiden asiantuntijoiden tydsta seka paivittaisissa asiakasmaa-
rissa etta tyon ennalta-arvaamattomuudessa.

Haastattelujen perusteella selvitettiin, ettd Pankki X:n tyontekijoiden tulisi saada enemman
ja kattavampaa opastusta liittyen PSD2-direktiiviin. Lisdksi haastattelujen pohjalta kehitet-
tiin tapoja, joilla tiedon ja taidon jakaminen yrityksessa onnistuisi ja mita muutoksia tulisi
tehda.

Asiasanat
PSD2-direktiivi, vahva tunnistautuminen, kolmas palveluntarjoaja, avoin rajapinta
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1 Johdanto

Valitsin aiheekseni PSD2:n (Payment Services Directive 2) eli Euroopan parlamentin aset-
taman toisen maksupalveludirektiivin vaikutuksen henkildasiakkaiden pankkipalveluihin ja
pankin tyontekijoihin Pankki X:ssé. Tytskenneltyani Pankki X:lla henkildasiakkaiden pal-
velujen parissa noin vuoden verran, on aihe noussut esiin lahes paivittain. Tasta syysta
paadyin tekemaan opinnaytetyoni kyseisesta aiheesta. PSD2-direktiivi on astunut voi-
maan pankkimaailmassa jo vuoden 2019 syksylla, joskin silti useat tyontekijat ja varsin-
kaan asiakkaat eivat ole tietoisia sen sisallosta ja vaikutuksista pankkiasiointiin ja maksu-

palveluihin.

Vauhdikkaan teknologisen kehityksen vuoksi turvallisuutta on taytynyt parantaa verkko-
maksamisen ja asiakkaan tunnistautumisen osalta. Samoin globalisaation kehittyessa
alati yleistyvia internet huijauksia pyritaan vahentdmaan toisen maksupalveludirektiivin
tuomien muutosten avulla. Euroopan unionin alueella on taytynyt tehd& muutoksia, jotta
valtioiden keskista lainsdadantta on pystytty yhtendistamaan ja virkavalta pystyisi operoi-
maan tehokkaammin yhdessa.

Tassa opinnaytetydssa keskityn henkildasiakkaiden palveluihin seké paivittaispalveluiden
tyontekijoiden toimintatapoihin tulleisiin muutoksiin. Padajatuksena on perehtya toisen
maksupalveludirektiivin tuomiin lainsaadanndllisiin muutoksiin ja miten ne ovat vaikutta-
neet Pankki X:n tarjoamiin palveluihin ja sitd mukaa asiakaspalveluun. Ty®ssé sivutaan
my0s yrityspalveluiden puolta, koska toisella maksupalveludirektiivilla oli my6s siihen suu-

ria vaikutuksia.

Kun menin t6ihin pankki X:lle, olin viela varsin tietdméatoén aiheesta. Tasta syysta kiinnos-
tuin tekem&én aiheesta opinnéaytetyoni. Alkaessani kirjoittaa tata opinnaytetyota ja kes-
kustellessani siitd kollegoideni kanssa huomasin, ettd moni muukin on tiethmaton siita
mik& on toinen maksupalveludirektiivi. Moni asia tyénkuvassamme pohjautuu toiseen
maksupalveludirektiiviin, jonka vuoksi halusin avata asiaa ja haastattelin kollegoitani liit-
tyen siihen, miten hyvin he tietdvat mikd on PSD2 -direktiivi. Naiden haastattelujen perus-
teella pohdin sita, kuinka pankin paivittaispuolen henkilokuntaa saataisiin osaavammaksi.
Haastattelin myos Pankki X:n erasta tanskalaista tuotekehittelijad Christian Hassea liittyen
Pankki X:n tulevaisuuden tavoitteisiin sek& hieman siihen, miten PSD2 -direktiivin imple-

mentointi onnistui tassa pankissa.



1.1 Tyodn sisaltamia kasitteita

Tyon keskeisia kasitteitd ovat ensimmainen maksupalveludirektiivi PSD1 (Payment ser-
vice directive 1), toinen maksupalveludirektiivi PSD2 (Payment service directive 2), vahva
tunnistautuminen SCA (Strong customer authentication), kolmas palveluntarjoaja TTP
(Third Party Provider), avoin rajapinta API (Application Programming Interface), Tilitieto-
palveluiden tarjoaja AISP (Account Information Service Provider), Maksutoimeksiannon
kaynnistgjapalvelu PISP (Payment Initiation Service Provider), Maksukorttipohjaisten
maksuvalineiden jarjestamisessa Pll (Payment Instrument Issuing), FinTech seka paivit-

taispalvelut.

Tassa opinnaytetydssa maksupalveludirektiivilld viitataan Euroopan komission asettamiin
ensimmaiseen seka toiseen maksupalveludirektiiviin. PSD1 -direktiivia tdydennettiin ja
korjattiin ja nain PSD2- direktiivi astui kaytdnndssa voimaan vuoden 2019 syksylla. Toinen
maksupalveludirektiivi toi mukanaan vahvan tunnistautumisen SCA elementit seka kol-
mannet palveluntarjoajat TTPs tuotiin sdéntelyn piiriin. Kolmannet osapuolet tarjoavat ku-
luttajille joko tilitietopalveluita AlS, maksutoimeksiannon kaynnistyspalveluita PIS tai mak-
sukorttipohjaisten maksuvalineiden jarjestamispalveluita Pll. Kolmannet osapuolet toimi-
vat avointen rajapintojen API avulla. Nama rajapinnat ovat ohjelmistosiltoja eri palveluntar-
joajien valilla, mita hyddyntamalla palveluntarjoajat voivat automatisoidusti keskustella
keskenaan ja jakaa informaatiota. FinTech yritykset ovat uusia, teknologisesti hyvin kehit-
tyneitd yrityksia, jotka ovat paasseet markkinoille ja lisdavat jatkuvasti kilpailua tuomalla
omia innovaatioitaan kuluttajille. Paivittaispalveluilla tarkoitetaan pankin asiakkaiden kayt-

tamia jokapaivaisia palveluita, kuten verkkopankkitunnuksia, maksukortteja ja pankkitileja.

1.2 Tyodn keskeiset ongelmat ja tavoitteet

Taman tyon paaongelmaksi muodostui paivittaispalveluiden asiantuntijoiden tietdmys toi-
sen maksupalveludirektiivin sisaltdmista keskeisista aiheista. Alaongelmiksi ja samalla
tyon tavoitteiksi muodostuivat, kuinka paivittaispalveluiden asiantuntijoiden tietdmysta voi-
taisiin kehittdd Pankki X:n toimesta ja miten tdman tietdmyksen soveltaminen omaan pai-
vittdiseen tydohon kannattaisi toteuttaa. Samalla tydssa tutkitaan, kuinka Pankki X:n matka
tamanhetkiseen tilanteeseen toisen maksupalveludirektiivin voimaan astumisen jalkeen

on tapahtunut sek& mit& toimia tavoitellaan tulevaisuudelta.



2 Maksupalveludirektiivit

Ensimmainen maksupalveludirektiivi PSD1 haluttiin syrjayttaa toisella maksupalveludirek-
tiivilla PSD2, koska PSD1 -direktiivi ei endé tukenut tarpeeksi tietoturva-asioita niin inter-
netissa tapahtuvissa maksuissa kuin maiden rajojen viranomaisten valisissa toimissa.
Tama direktiivin kehitysmuutos kesti kauan ja vaati monilta eri tahoilta teknologisen kehi-
tyksen laajentamista hurjaa vauhtia. Alaotsikoissa kasittelen seké ensimmaista- etta toista

maksupalveludirektiivia.

2.1 PSD1 -direktiivi pohjana PSD2 -direktiiville

Ensimmainen maksupalveludirektiivi eli PSD1 hyvaksyttiin vuonna 2007. Lainsaadantd piti
sisdllaan Euroopan Unionin yhteismarkkinoiden saénnokset littyen maksamiseen. Tavoit-
teena oli luoda turvallisempia ja innovatiivisempia maksupalvelutapoja sekd kansainvalis-
ten siirtojen helpottamisen, tehokkuuden ja turvallisuuden parantaminen EU:n alueella.
Tarkeaa oli suojata kuluttajaa ja samalla synnyttda kilpailua Euroopan Unionin alueella.
Direktiivin my6téa Euroopan talous on saavuttanut merkittavia etuja, kun uudet tulokkaat ja
maksulaitokset paasivat markkinoille samalla aiheuttaen kilpailua ja kuluttajille uusia mah-
dollisuuksia ja valinnanvaraa. Liséksi SEPA (Single Euro Payments Area) alueen maksut
helpottuivat. Ensimmainen maksupalveludirektiivi tarjosi kuluttajille lapindkyvyytta ja tie-
don helpompaa saamista esimerkiksi maksujen toteutusajasta ja kuluista seka hyvitysoi-

keuksista. (Euroopan komissio 2018.)

Jo PSD1-direktiivin myota maksupalveluiden tuottamiseen paastettiin mukaan muutkin toi-
mijat kuin pankit. Naita uusia toimijoita kutsutaan kolmansiksi osapuoliksi. N&in ollen en-
simmainen maksupalveludirektiivi synnytti taysin uudenlaisen teollisuuden kategorian, kun
maksupalveluntarjoajat tulivat markkinoille ja saivat kasitella taloudellisia tapahtumia ja
tietoja. Modernien ja innovaatiotehokkaiden toimijoiden myd6ta kehittyi palveluita, jotka sal-
livat kuluttajan tarkastelevan kaikkien omistamiensa tilien ja korttien tiedot yhden alustan
kautta. Ennen PSD1-direktiivid asiakkaan tuli tarkastaa nama tiedot jokaisen pankin osalta

erikseen ja hanelld piti olla verkkopankkitunnukset erikseen kaikissa pankeissa.

Direktiivin saantelyn suunnittelu aloitettiin jo 90-luvun lopussa, mutta varsinaisen PSD1-
direktiivin visiointi alkoi vasta 2000-luvun alkupuolella. Vuonna 2007 direktiivi julkaistiin ja

toteutettiin kaytannossa.

PSD1-direktiivin muutosta tarvittiin ensisijaisesti EU-alueen jasenvaltioiden maksupalvelu-
lainsdaadannon yhtenaistamiseksi. Myos toiminnaltaan vaihtelevien maksupalveluntarjo-

ajien sadantelyssa ja tarkkailussa tarvittiin lisatoimia. Lisaksi monet maat kiersivat EU:n



asettamaa korttimaksujen palkkiokulurajaa sisallyttamalla tehtyihin maksuihin viel& niin
kutsuttuja MIF-maksuja, jotka ylittivat EU:n saneleman maksuista perittavan kuluylarajan.
Tahan Euroopan komissio puuttui asettamalla MIF-maksujen ylarajaksi 0.3 % luottokortti-
maksuissa ja debitkortti-maksuissa 0.2 %. Samalla Visa ja MasterCard syrjayttivat aiem-
min kaytetyn kansallisen pankkikortin. Kansallisessa pankkikortissa ei ollut Visan ja Mas-
terCardin omaamia pankkien valisia toimitusmaksuja (Interchange Fee), joita Euroopan
komissio halusi saannella. Komission toimien my6ta nadma toimitusmaksut ovat vahenty-
neet huomattavasti ja kuluttaja on paassyt nauttimaan luotettavammasta maksamisesta.
Ensimmaisen maksupalveludirektiivin mydéta lapinékyvyys parani ja pakotti kolmansien
osapuolien tarjoamaan palveluitaan lapinakyvasti kertoen maksujen toteuttamisajat, hin-

nat ja valuuttakurssit kuluttajalle. (Kilpailu ja kuluttajavirasto 22.12.2011.)

Nama muutokset olivat kuluttajille hyodyllisia, kun he saivat nauttia hopeammista ja edulli-
simmista maksuista sek& Euroopan Unionin (EU) etta Euroopan taloudellisen alueen

(EEA European Economic Area) piirissa.

2.2 Yleista toisesta maksupalveludirektiivista

Euroopan parlamentin ja neuvoston maaraama direktiivi (EU) 2019/713 eli toinen maksu-
palveludirektiivi PSD2 astui voimaan 2015, mutta se toteutettiin vasta vuonna 2018. Enti-
set Euroopan parlamentin ja neuvoston direktiivit (EU) 2015/2366, 2002/65/EY,
2009/1001/EY ja 2007/64/EY sekéa asetus (EU) N:o 1093/2010 tarvitsivat uudelleenkasit-
telya tietoverkon ja -teknologian kehityksen vuoksi. Myds neuvoston asettama puitepdatos
2001/413/YOS korvattiin. Nykymaailmassa puitepdatds ei enda pysynyt ajan tasalla,
koska siina ei otettu tarpeeksi huomioon muun muassa virtuaalivaluuttojen ja mobiilimak-
sujen kehitysta. Markkinoille on vuosien mittaan ilmaantunut monia uusia maksamiseen
liittyvid mobiilisovelluksia ja kuluttajien voi olla hankalaa pysya peréassa mitka sovellukset
ovat aitoja ja luotettavia. Verkossa tapahtuvat rikokset ovat usein kansainvélisesti tapahtu-
via ja ne sujuvat nopeasti ammattilaisrikollisilta, kun toimintaympéristd muuttuu jatkuvasti
ja ripeasti. (Finlex 5.10.2017.)

Direktiivin keskeisin aihe oli Euroopan unionin jasenvaltioiden lainsdddannon yhtenaista-
minen, jotta jAsenmaiden viranomaisten olisi helpompi kommunikoida rikosasioissa. Ri-
kosten ylittdessa usein maantieteelliset rajat, tarvittiin tarkennusta sdantdihin ja yhteisten
linjojen vetoa Euroopan Unionin alueella, jotta virkavalta pystyisi toimimaan nopeammin ja
tehokkaammin rikoksen sattuessa. Tahan asti maiden valilla kasitella rikosasioita oli ollut
suuria eroavaisuuksia. Ensimmaisen maksupalveludirektiivin PSD1 korjausmuutos ja
pyynto puitepdatoksen kumoamisesta lahti liikkeelle Euroopan komission ehdotuksesta

Euroopan parlamentille ja neuvostolle. Pankit saivat siirtymiseen aikaa viela 14.9.2019



asti. Implementaatiossa pankit kokivat monta kompastuskiveé ja aikataulu siirtymiselle oli
varsin lyhyt, kun siirtyminen vaati nopeaa ja radikaalia teknologista kehitysta ja osaamista.
Toinen maksupalveludirektiivi PSD2 koskee petoksia ja vaarinkaytoksia, jotka tapahtuvat
muissa maksuvalineissa kuin kateisella rahalla tehdyisséa tapahtumissa. Viimeinen péaiva-
maara direktiivin ja puitepaatoksen asettamiselle kansainvalisesti oli 31.5.2021. Direktiivin
uudelleen arvioimista ja muuttamista tarvittiin, koska rikollisuusmuodot lisdantyvat ja

muuttuvat jatkuvasti digitalisaation kehittyessa. (Finlex 2017.)

PSD2 -direktiivin vaikutus pankkimaailmaan oli huomattava, kun pankkien tuli sallia kol-
mansille osapuolille oikeus asiakkaidensa maksu- ja tilitietoihin, tietenkin supistetusti. Ul-
kopuolisten maksupalveluntarjoajien on sallittu paasevan ainoastaan niihin kuluttajan tili-
tietoihin, jotka ovat valttamattémia maksua tehdessa tai jos kuluttaja on antanut oman
suostumuksensa tietojensa kasittelyyn. Kolmansien osapuolien palvelut, jotka tulivat
PSD2:n myo6td, pystytaan jakamaan kolmeen paapiirteeseen. Nama kolme piirrettd ovat
tilitietopalvelut, maksukorttipohjaisten maksuvalineiden jarjestaminen ja maksutoimeksian-

non kaynnistaminen. (Visma Blog 2019.)

Direktiivin muutoksen takana oli kuluttajan turvallisuuden kasvattamisen lisksi ajatus
markkinoiden vapautumisesta ja kilpailun lisaamisesta. Kun naméa kolmannet palveluntar-
joajat paastettiin mukaan markkinoille, syntyi monia uusia innovaatioita, jotka sallivat ku-
luttajille uusia mahdollisuuksia liittyen verkkomaksamiseen, tilitietojensa seuraamiseen ja
muihin palveluihin kirjautumiseen séhkoisesti ja vaivattomasti. Internetin kautta tehtavissa
maksutapahtumissa aiheutuneita vaarinkaytoksia ja niista koituvia rangaistuksia on uu-

dessa direktiivissa otettu paremmin huomioon.

2.2.1 Tilitietopalvelut

Tilitietopalveluiden tarjoajilla (Account Information Service Providers AISPs) tarkoitetaan
sitd, kun jokin ulkopuolinen palveluntarjoaja on kehittanyt applikaation tai tarjoaa asiak-
kaalleen palveluita internetissa, missa asiakas pystyy tarkastelemaan tilitietojansa ilman
pankin omia palvelukanavia kayttdmalla. Pankin palvelukanavat ovat verkko- tai mobiili-
pankki. Kuluttaja pystyy ndkemaan kaikissa pankeissa olevien omien tiliensa tiedot yhden
rajapinnan kautta. Naméa palveluntarjoajat tyypillisesti tarjoavat kuluttajille mahdollisuuden
tarkastella tiliensa tiedot maailmanlaajuisesti ja tarjoavat jAsenneltya tietoa asiakkaan me-
noista, kuluista ja taloudellisista tarpeista. Pankkien on sallittava kolmannen osapuolen
paasy tahan asiakkaan dataan ilman erillistd sopimusta palveluntarjoajan kanssa. Palve-
luntarjoaja ei kuitenkaan koskaan saa tietoja ilman asiakkaan omaa lahestymisté ja hy-

vaksymista naiden tietojensa jakoon ja kasittelyyn. (EBA 2017.)



2.2.2 Maksutoimeksiannon kdynnistaminen

Maksutoimeksiannon kaynnistajapalvelut (Payment Initiation Service Providers, PISPSs)
rakentavat ohjelmistosillan kauppiaan verkkosivun ja maksajan tilin verkkopankkialustan
valilla ja nain verkkomaksut voidaan tehda reaaliajassa ja ilman, ettd kuluttaja kayttaa
oman pankkinsa verkkopankkitunnuksia. Maksajat voivat kayttdd maksun aloituspalvelua
kauppiaan verkkokaupan sivuilla ja hytdyntaen taté ohjelmistosiltaa eli rajapintaa saadak-
seen maksutapahtuman paattkseen. PSD2-direktiivin vuoksi maksutoimeksiannon kayn-
nistajapalveluiden tarjoajilta vaaditaan erilaisten vaatimusten tayttamista. Monet naista
vaatimuksista on jo maaritelty PSD1-direktiivissa. Suurin muutos ensimmaisen maksupal-
veludirektiivin jalkeen on tullut tehostettuihin turvatoimiin. Lupien hakijayhteisdjen ja -yri-
tysten tulee toimittaa suojauskaytéantbasiakirja seka kuvaus turvatilanteiden hallinta- ja va-

rautumismenettelyista hakemuksensa mukana. (European Banking Federation 2019.)

2.2.3 Maksukorttipohjaisten maksuvalineiden jarjestdminen

Maksukorttipohjaisten maksuvalineiden jarjestdmisessa (Payment Instrument Issuing PlI)
kolmas osapuoli tarjoaa kuluttajalle mahdollisuuden tehda korttipohjaisia ostoksia interne-
tissa tai mobiilisovelluksella. Asiakkaan on aina tunnistauduttava pankkitunnuksillaan,
jotta han voi kayttaa palvelua. Kolmas osapuoli ei saa oikeuksia pitda asiakkaan varoja
itsellaén tai hallinnoida niitd. Kolmas osapuoli pystyy ainoastaan veloittamaan asiakkaan
itse maaradman summan asiakkaan valitsemalta tililtéd. Maksupalveluntarjoaja ei myos-
kaan voi tallentaa asiakkaan arkaluontoisia tietoja itselleen vaan asiakkaan on joka kerta

syOtettava tiedot uudelleen verkkosivustolle tai mobiilisovellukseen. (EBA 2017.)



3 PSD2-direktiivin aiheuttamat muutokset

Maksuliikennepalveluissa on tapahtunut paljon muutoksia verrattuna viimeiseen 10 vuo-
teen. Konttorikdynnit ovat vahentyneet, kun asiointi on siirtynyt verkkopalveluihin. Lahes
kaikki pankkiasiansa asiakas pystyy hoitamaan verkossa tai puhelimessa. Kaikesta pape-
risesta, kuten tunnuslukukorteista, on luovuttu ja asiat hoituvat alypuhelimilla. Maksukor-
tilla maksaminen ei edellytd enaé asiakkaalta paperisen kuitin allekirjoittamista, vaan ku-
luttaja voi maksaa ostoksensa jopa rannekellollaan. Edes kortin pin-koodia ei tarvitse na-

pytella maksupaatteelle joka kerta.

Paljon kotimaisia sek& ulkomaisia yrityksia on lahtenyt mukaan maksuliikennepalveluiden
kilpailuun. Niilla on tavoitteena saada perinteiset pankit jakamaan asiakkaidensa infor-
maatiota ja saada tdman tiedon avulla tarjottua kuluttajille mitd moninaisempia ja teknolo-
gisesti kehittyneempia maksupalveluvaihtoehtoja. Nailla yrityksilla on teknisia taitoja myds
rakentaa asiakkaan turvallisuutta vaalivia turvatoimia ja -sovelluksia. Tekoéalya hyvéksi-
kaytetaan vaarinkaytonestojarjestelmissa ja asiantuntijat kehittyvat jatkuvasti luoden uusia
turvallisuusjarjestelmid. Toinen maksupalveludirektiivi ei ole siis ainoastaan aikaansaanut
lisaantynytta kilpailua markkinoilla vaan se on myos kehittanyt teknologista osaamista ja

harjaannuttanut asiantuntijoiden ammattitaitoa ja -tietamysta.

3.1 Open banking

Open banking tarkoittaa sitd, kun pankit avasivat palvelunsa, toimintonsa ja datansa kol-
mansille osapuolille (Third Party Providers TPP). Euroopassa muutosta kehitti ja vei
eteenpdin EU:n asettama uusi maksupalveludirektiivi, mutta muutoksia tapahtui myos
muissa maissa ympari maailmaa. Open bankingin tehtavana on luoda lapinakyvyytta
pankkien informaation ja sen jakamisen osalta. Avoimet rajapinnat ovat paaasiallinen toi-
mintakanava avoimuuden lisaamiseksi. Ohjelmointirajapinnan API (Application program-
ming interface) maaritelmé& on esimerkiksi kayttojarjestelman rajapinta, joka mahdollistaa
eri ohjelmien yhteisté toimintaa ja vuorovaikutusta tdma rajapinnan kautta. Rajapinta mah-
dollistaa eri ohjelmien keskustella keskenaén ja ne voivat tehda toisilleen pyyntéja ja vaih-
taa omaa dataansa keskenaan automatisoidusti. Rajapinnan avulla kolmannet osapuolet
saavat tietoa pankkien asiakkaiden tili- ja maksutiedoista. Asiakkaan on kuitenkin itse an-

nettava suostumus tietojen jakamiseen ja kasittelyyn. (Sandoval 2018.)

Pankit ajoivat my0s itse rajapintojen avaamisasiaa, koska ne huomasivat potentiaalin Fin-
Tech-yhteistydssa. FinTech (Financial Technology) merkitsee jopa maailman otollisinta ja

nopeimmin kehittyvaa toimialaa eli finanssiteknologiaa. FinTech-yritykset seka saéntely-



teknologian myyjat Regtech-yritykset (Regulatory Technology) pystyvéat tuomaan markki-
noille taysin uusia vaihtoehtoja liittyen luottoihin, talletuksiin ja erilaisiin maksupalveluihin.
Ennen toisen maksupalveludirektiivin asettamista oli pankeilla 1ahes yksinoikeus ole-

massa oleviin finanssipalveluihin. (Finanssialalle.)

FinTech-yrityksien kanssa yhteistyon tekeminen on pankeille parempi vaihtoehto kuin nii-
den kanssa kilpailu. Nama uusien digitaalisten palveluiden tarjoajayritykset pystyvat ripe-
asti vastaamaan asiakkaiden toiveisiin ja tarpeisiin, kun taas pankkien IT-jarjestelméat ovat
perinteisia ja ei niin helposti muokattavissa. Sita vastoin myos FinTech-yritykset tarvitse-
vat pankeilta tietoja heidan asiakkaistaan. FinTech-yritykset saavat nama tiedot, kunhan
asiakas antaa niiden tietojen luovutukseen ja kasittelyyn luvan, joten pankit eivat voi tie-
donjakoa estaa. Taman vuoksi pankkien tulisi hyddyntaa FinTech-yhti6ita, jotta ne pysyisi-

vat myos itse mukana kilpailussa. (Finanssialalle.)

Pankki X:n kehittama& maksamisen applikaatio toimii API rajapinnan avulla sovelluksen
kommunikoidessa reaaliaikaisesti pankin kanssa asiakkaan tarvittavista tili- ja maksutie-
doista. Applikaatio toimii keskusmuistin ja tiedostojen avulla. Tama kannykkasovellus sallii
kayttgjien siirtdvan varoja oikeassa ajassa vain puhelinnumerotiedolla. Silla mika pankki
kayttajalla on, ei ole merkitysta. Muita Suomessa tunnettuja mobiilisovelluksia ovat muun
muassa Pivo, ApplePay, GooglePay Garmin ja SamsungPay seka Nordea Wallet. Nailla
sovelluksilla pystyy maksamaan suoraan puhelimella ostoksensa esimerkiksi kaupan kas-
salla. Naihin sovelluksiin kuluttaja syottéd omat maksukorttitietonsa ja sen jalkeen hyvak-
syy maksun joko omakeksimalla pin-koodillaan tai kasvojentunnistuksella. Naissa sovel-
luksissa ei ole maaritelty ostoksen summan ylarajaa, koska tdma maksamistapa tukee

vahvan tunnistautumisen tunnuspiirteita.

3.2 Vahva tunnistautuminen

Vahva tunnistautuminen SCA (Strong customer authentication) tarkoittaa kaytannoéssa
sitd, kun maksupalvelun kayttdja tunnistautuu sahkdoisesti palveluun, joka on ottanut kayt-
t6on vahvan tunnistautumisen velvoitteet. Kolmannen osapuolen on suojattava kayttajan
tunnistamistiedot ja kasitella niita luotettavasti. Vahvaan tunnistautumiseen kuluttaja tarvit-

see jonkun pankin henkilékohtaiset pankkitunnukset.

Vahvalla tunnistautumisella haluttiin varmistaa, etta toimeksiannon toteuttaja on todella
asiakas itse, eika joku muu henkild, joka on saanut kasiinsa toisen henkilon pankki- tai
maksukorttitietoja. Maksupalveludirektiiviin kuuluvalle tekniselle standardille (Regulatory
Technical Standard RTS) annettiin hyvaksynta jo vuoden 2018 tammikuussa, mutta se to-
teutettiin kaytdnndssa vasta 14.9.2019. Vahvan tunnistautumisen tunnuspiirteistd kahden

kolmesta tulee olla kaytdssa, etta tunnistautumista voidaan pitda vahvana. Tunnuspiirteet



ovat asiakkaan jokin itsekeksima tieto kuten salasana, jokin laite mink& vain asiakas omis-
taa kuten puhelin seké& jokin asiakkaan yksildllinen piirre, kuten sormenjalki tai kasvotun-
niste. (Finanssiala 2019.)

Mahdollisen petoksen tai rikoksen vuoksi vahva tunnistautuminen tuli valttamattomaksi,
kun asiakas operoi tililtdnsa tietoverkon valityksella. Maksupalveluntarjoajien hyvitysvel-
vollisuutta kiristettiin ja pankkien velvollisuutta rahanpalautukseen ensisijaistettiin. Vaarin-
kaytostilanteissa pankilla on velvollisuus palauttaa asiakkaan varat enintdan 24 tunnin
paasta reklamaation tekotilanteesta alkaen. Samalla asiakkaan vastuuvelvollisuutta supis-
tettiin vaarinkaytostilanteiden osalta. Asiakkaan on kuitenkin toimittava maksukorttisopi-
muksen mukaan ja noudattaa maksukortin tietojen sailytyksessa ja kayttamisessa yleista
varovaisuutta. Kuluttajan omavastuu pienennettiin 150 eurosta 50 euroon, kuitenkin ot-
taen huomioon kuluttajan térkea ja tahallinen kaytos. Jos asiakas on toiminut huolimatto-
masti, on han taysin korvausvelvollinen. Jos asiakkaan kayttama palveluntarjoaja ei ole
ottanut kayttdon vahvan tunnistautumisen keinoja, ei asiakas ole itse korvausvelvollinen

vaarinkaytoksissa. (Finanssiala 2019.)

Vahvan tunnistautumisen lainmukaisesta velvoitteesta on vapautettu sellaiset kauppias-
l[ahtoiset tapahtumat, jotka veloittuvat asiakkaan tililtd automaattisesti joka kuukausi. Tal-
laisia ovat esimerkiksi suoratoistopalvelujen maksut ja jatkuvat lehtitilaukset. Ensimmaéi-
sella kerralla, kun asiakas tekee tilauksen ja syottaa maksukorttinsa tiedot sivustolle, tulee
hanen kuitenkin tunnistautua vahvasti. Myds maksukortilla tehdyt alle 30 euron ostokset
internetissa on viel& joissain tapauksissa mahdollista toteuttaa ilman vahvaa tunnistautu-
mista. (Finanssiala 2019.)

3.2.1 Vahvatunnistautuminen Pankki X:n osalta

Pankki X:n vahvan tunnistautumisen véline on joko alypuhelimeen ladattava mobiilisovel-
lus tai tunnuslukulaite. N&m& molemmat tulee aktivoida puhelinnumeron avulla. Aktivointi
onnistuu my6s konttorilla, jos asiakkaalla ei ole voimassaolevaa mobiilipuhelinnumeroa.
Pankit on velvoitettu tukemaan vahvan tunnistautumisen keinoja myos niille asiakkaille
keilla ei ole alypuhelinta. Pankki X:ll& on kaytdssa tunnuslukulaite, joka sy6ttdd satunnai-
sesti 6-numeroisia numerosarjoja. Numerosarja muuttuu joka kerta, kun laitetta kaytetaan.
Finanssivalvonta myo6s vaatii, ettd kaikkien verkkopankkiin liittyvien asioiden hoidossa ja
laitteiden kaytdssa asiakkaan on saatava tukea ja apua pankilta. Pankki X tarjoaa naita
palveluita joka paiva konttoreillaan ympéri Suomea seké asiakaspalvelun kautta puheli-

mitse.
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Muovinen tunnuslukukortti poistettiin kaytosta lopullisesti kevaalla 2021. Tunnuslukukortti
on poistettu kokonaan Pankki X:n tuotteista, joskin lain mukaan tunnuslukukorttia voisi
yha kayttaa, jos sen kayttva on taydennetty jollain muulla menetelmalla, joka sopii vahvan
tunnistautumisen luonteeseen. Tunnuslukukortteja ei voi enda itsessaan kayttaa, koska

ne ovat helposti kopioitavissa.

Varsinkin aina uusia verkkopankkitunnussopimuksia tai maksukorttisopimuksia luotaessa
asiakkaalle painotetaan mahdollisista huijausyrityksista, jotka saattavat tapahtua puheli-
mitse tai sahkdpostin tai internetin kautta. Asiakkaalle on tarke&é mainita, ettei koskaan
kukaan pankin henkilékunnasta tai poliisista tai kukaan muukaan viranomainen utele asi-
akkaan pankkitunnus- tai maksukorttitietoja. Samalla on mainittava, mita asiakkaan tulee
tehdd, jos kuitenkin hanen pankkitunnuksensa tai maksukortin tiedot joutuvat vaariin ka-
siin. Asiakkaan tulee olla valittémasti yhteydessa pankkiin joko puhelimitse tai asioimalla
konttorilla. Tarvittaessa asiakkaan on oltava yhteydessa myds poliisiin. Nama tiedot luke-
vat myos sopimusasiakirjoissa, jotka asiakas allekirjoittaa joko sdhkoisesti pankkitunnuksi-

aan kayttaen tai fyysisesti konttorikaynnin yhteydessa.

My@s asiointiaikaa mobiili- tai verkkopankissa séadettiin niin, etta viiden epaaktiivisen mi-
nuutin kuluttua asiakas kirjataan automaattisesti ulos. Tama on turvallisuustoimi, jonka
pankki on itse asettanut asiakkaan turvaamiseksi. Pankki X:n 30 minuutin automaattista
uloskirjautumisaikaa muutettiin viideksi minuutiksi. Asiakkaan maksaessa laskuja ja pois-
tuessa valilla verkko- tai mobiilipankista esimerkiksi laskuttajan sivuille tai sahkdpostiin,

saattaa siis hén joutua kirjautumaan uudelleen sisdén, jos aikaa kuluu liian kauan.

Pankin tarjoamia vahvan tunnistautumisen valineita kayttavat myos viranomaisen sahkoi-
set palvelut kuten Kela, verottaja ja poliisi. Kun on kyseessa muu edellda mainittu palvelu,
joka ei lity maksamiseen, sovelletaan tunnistuspalveluja koskevaa saantelyd. Naita toimi-

joita tarkkailee Liikenne- ja viestintavirasto Traficom. (Finanssivalvonta 2019.)

Nykyaan kaikki sdhkoinen asiointi vaatii kuluttajan omistavan verkkopankkitunnukset.
Tama on hankaloittanut varsinkin monen vanhuksen ja alaik&isen asioiden hoitoa. Kaikilla
vanhuksilla ei ole tarvittavaa teknista osaamista tai laitteita, joita vahva tunnistautuminen
vaatii. Lasten asioiden hoitoa vaikeutti se, kun viranomaiset paattivat, ettd vanhempi ei voi
hoitaa alaikéisen lapsensa asioita esimerkiksi Omakannassa, jos lapsi on 12-vuotias tai
yli. N&in ollen Pankki X muutti verkkopankkitunnuksien luovuttamisalaik&rajaa 16-vuoti-

aasta 12-vuotiaaksi.
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3.3 COVID-19 vaikutus

Vain kolme kuukautta mydhemmin, kun PSD2-direktiivi oli pantu kaytantéon, joulukuussa
2019 Kiinassa alkoi riehumaan uusi henkeé uhkaava tauti. SARS-CoV-2 eli paremmin
tunnettu nimeltaan koronavirustauti tai COVID-19 kiihtyi nopeasti epidemiasta pandemi-
aksi ympari maailmaa. Eri maat ovat ajoittain olleet tuosta lahtien sulkutiloissa, jotta vaes-
ton terveytta pystyttaisiin turvaamaan. (Terveyskirjasto 2021.)

Koronavirustaudin vastaisten rokotteiden saamisen jalkeen useissa yleisissé paikoissa
Suomessa alettiin vaatia koronapassia. Koronapassin saa ladattua Omakanta-sivustolta
joko verkkopankkitunnuksilla tai mobiilivarmenteella. Mobiilivarmenne otettiin kaytté6n
vuonna 2021 ja se on mobiilioperaattoreiden yllapitamé. Mobiilivarmenne toimii myds séh-
koisen tunnistautumisen valineena samoin kuin verkkopankkitunnukset. (Yrittajalinja
2011))

Mobiilivarmenteen asiakas saa omalta teleoperaattorin tarjoajaltaan. Mobiilivarmenne liite-
taan matkapuhelimen sim-korttiin ja silla pystyy kirjautumaan kaikkien kolmansien osa-
puolien palveluihin. Verrattuna pankin tarjoamiin sahkoéisen tunnistautumisen tunnuslukui-
hin, mobiilivarmenteessa kaytetaén yksilointitietona sahkoista asiointitunnusta (SATU).
SATU:n lisaksi mobiilivarmenne kirjautumisessa kaytetaan omaa puhelinnumeroa. Tele-
operaattorit mainostavat mobiilivarmenteen helppoutta verrattuna pankin kayttamiin lukui-
siin tunnuslukuihin. Pankki X tarjoaa 12-vuotta tayttaneille asiakkailleen mahdollisuuden
saada verkkopankkitunnukset. Telia puolestaan tarjoaa mobiilivarmenteen 13-vuotta tayt-
taneille asiakkailleen. Samoin kuin verkkopankkitunnusten saanti Pankki X:lta, myos Telia

velvoittaa, etta asiakkaalla on oltava suomalainen henkildtunnus. (Telia 2022.)

3.4 Ulkoiset maksupalveluntarjoajat

Viimeisin toisen maksupalveludirektiivin muutos liittyy ulkoisten maksupalveluntarjoajien
saamaan sisaltoon asiakkaiden tileista ja maksukorteista. Uudistus otettiin kayttdon vasta
14.9.2019. Taman muutoksen my6ta asiakas pystyy saamaan tietoa omista tileistaan ja
tehda siirtoja ja maksaa tililtdan ilman oman pankin kautta saatavaa tietoa tilin tilanteesta.
Tarkeimmat muutoksen syyt ovat olleet kilpailun lisé&dminen ja kuluttajansuojan kehittami-
nen. Markkinoille haluttiin saada kilpailutehokkaita uusia yrityksi&, joiden tietotekniset tai-
dot aikaansaavat uusia innovaatioita ja teknologinen kehitys jatkuisi edelleen. Pankkien
kankeat ja joustamattomat jarjestelmat jaisivat jalkeen, jos pankit eivat itse myos pysyisi

kehityksessa mukana.

Maksupalveluntarjoajan ei tarvitse tehda erillista sopimusta asiakkaan pankin kanssa,

vaan asiakkaan tulee itse antaa suostumus tilinkayttoon. Edellytyksena tilin kayttdon on
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se, ettd asiakkaan tili& voi kayttaa tietoteknisia kanavia kayttaen ja etta maksupalveluntar-
joaja on saanut maksulaitostoimiluvan ja rekisteréinnin Finanssivalvonnalta. Finanssival-
vonta valvoo kaikkia suomalaisia maksupalveluntarjoajia valvottavaluettelon avulla. Ulko-
maisia palveluntarjoajia, jotka tarjoavat palveluitansa myés Suomessa, Finanssivalvonta
seuraa notifikaatioluettelon avulla. Pankki varmentaa tiedot luvista ennen kuin paastaa

palveluntarjoajan asiakkaidensa tietoihin kasiksi. (Finanssivalvonta 2018.)

Kaytanndssa maksupalveluntarjoajien toiminta etenee niin, etta asiakas antaa verkossa
maarayksen suorittaa tililtdan maksu, esimerkiksi verkkokaupassa, jonka kaynnistyspalve-
luntarjoaja ohjaa pankille, joka loppujen lopuksi suorittaa maksun asiakkaan tililta maksun
vastaanottajalle. Palveluntarjoaja saa siis vain ne tiedot, jotka koskevat asiakkaan teke-
maa maaraysta. Maksupalvelutoiminnosta on hyétya varsinkin silloin, kun varat halutaan

siirtia reaaliaikaisesti.

Direktiivin mukaan maksuvalineiksi lasketaan maksu-, luotto- ja pankkikortit, shekit, arvo-
setelit kuten lounassetelit, internet- ja mobiilipalvelut sek& muut maksuvélineet, joilla hen-
kilo pystyy tehda tilisiirtoja, nostoja tililta tai maksuja tililtd. Aiemmassa puitepaatoksessa
maksuvalineiksi hyvaksyttiin vain aineelliset maksuvalineet. Ennen PSD2-direktiivin voi-
maan astumista kuluttaja pystyi maksamaan ostokset internetissa vain syottamalla mak-
sukorttinsa tiedot verkkopankin sivustolle. Nykyaan aina tarvitaan myos vahvaa tunnistau-

tumista eik& ostoksia voi enaa tehda vain maksukortin tietojen perusteella.

3.5 Maksukorttien muutokset

Suomessa kaytettavistd maksukorteista Mastercard ja Visa ovat yleisimmat. Nama tuotta-
jat tarjoavat seka debit-kortteja eli luotottomia maksukortteja etta credit-kortteja eli luotolli-
sia maksukortteja. Yksi kortti voi myds sisaltdd ndma molemmat ominaisuudet, jolloin sita
kutsutaan yhdistelméakortiksi. Tallgin kortissa on kaksi eri korttinumeroa ja CVC-koodia.
CVC-koodi on kortin kolminumeroinen lisaturvakoodi, joka 16ytyy kortin takapuolelta. De-
bit- kortilla ostetuista ostoksista asiakas ei maksa korkoa, mutta luottokortilla tehdyista os-

toksista veloittaa pankki myds sopimuksen mukaista korkoa.

NFC-lahimaksu oli yksi ensimmaisen maksupalveludirektiivin aikaansaamia uudistuksia.
Lahimaksuominaisuudella kuluttaja voi maksaa ostoksiaan ilman kortin pin-koodia. L&hi-
maksamisessa ostoksen ylaraja muutettiin huhtikuussa 2019 25 eurosta 50 euroon toisen
maksupalveludirektiivin astuttua voimaan. Kortin pin-koodien kalasteluyritykset ovat huo-
mattavasti vahentyneet, kun pin-koodin syottaminen maksupaatteelle on entista harvinai-
sempaa. Korttiturvallisuutta on pyritty lisidmaan niin, ettd asiakas pystyy tekem&én vain

tietyn m&aran ostoksia putkeen kayttaen lahimaksuominaisuutta, kunnes kortti pyytaa
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syottdmaan pin-tunnuksen (Nets 2020). Lisaksi mobiilimaksut lahimaksuominaisuuden
avulla ovat yleistyneet uusien innovatiivisten mobiilisovellusten vuoksi. Naissa mobiiliso-

velluksissa ei ole maaritelty ylarajaa ostoksen hinnalle.

3.5.1 Pankki X:n korttituotteisiin tulleet muutokset

Toisen maksupalveludirektiivin myota luottotuotteita ei enda saa yhdistaa muihin tuottei-
siin. Pankki X:ll& on ennen PSD2-direktiivin voimaan astumista voitu yhdistaé luottokortti
asiakkaan palvelupaketin hintaan. Palvelupaketti muodostuu asiakkaan tarvitsemien tili-,
kortti- ja muiden tuotteiden tarpeesta. 1.9.2019 jalkeen sovitut asiakkaiden palvelupaketit
eivat siis enaa sisalla luottotuotteita. Tana paivana sovitut luottotuotteet ovat vuosimaksul-
lisia ja niista peritddn 1,9 % luottorajan limiitin maarasta. Samalla, kun tdma uudistus tuli,
palvelupakettien hintoja laskettiin. TAdma muutos on tuonut haasteita niin asiakkaille kuin
tyontekijoillekin, kun vanhat asiakkaat haluavat paivittaa palvelupakettejansa. Talloin asi-
akkaalle tulee kertoa, kuinka tdma muutos vaikuttaa hanen luottotuotteisiin ja lahestulkoon
aina asiakkaan tulee hakea luottokorttia uudelleen. Kun vanhaa palvelupakettia paivite-
taan, luottokortti ei paivity automaattisesti uudelle hinnastolle. Talléin, jos asiakas ei hae
luottotuotettansa uudelleen, joutuu han maksamaan perushinnan eli 90 euroa/vuosi, mika
on varsinkin pienilla luottomaarilla huomattavasti suurempi summa kuin 1,9 % limiitista pe-

ritty vuosimaksu.

Ennen vuonna 2019 tulleen PSD2-direktiivin voimaanastumista Pankki X:n asiakkaat pys-
tyivat valitsemaan palvelupaketin ja siihen kuului mukana spesifi luottokortti. 1.9.2019 jal-
keen asiakas on voinut valita mink& tahansa palvelupaketin haluaa ja siihen itselleen sopi-
van luottokortin. Tamé& on ollut asiakkaille edukas muutos palveluiden valinnan kannalta.
Toisaalta my0ds hinnoittelu on muuttunut ja asiakkaan maksamat palvelumaksut riippuvat

asiakkaan varallisuuden méarasta seka halutun luottolimiitin méaarasta.

Pankki X ei tarjoa enaa muita maksukortteja, kuin l[ahimaksullisia kortteja. lakkdammat
asiakkaat ovat saattaneet pitaa tata uudistusta pelottavana, kun kortin mahdollinen katoa-
minen tulee puheeksi. Liséksi asiakkailla ei ole end& mahdollisuutta saada pelkk&é luotto-
korttia, vaan tarjolla on ainoastaan yhdistelméakortteja, jotka pitavat sisalladn myds debit-
puolen. Tall6in asiakkaalta vaaditaan myds kayttotilin avaamista, joka kustantaa asiak-

kaalle erikseen palveluhinnaston mukaisen maksun.

3DS-salasana eli 3D Secure on toinen salasana, jolla sellainen henkild pystyy tekem&an
ostoksia internetissé, jolla ei ole verkkopankkitunnuksia. 3DS:n kehitti Visa ja Mastercard,

jotta PSD2 -direktiivin vaatima vahva tunnistautuminen korttimaksamisessa tayttyisi,
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vaikka pankkitunnuksia ei olisikaan. Asiakkaan taytyy ensin luoda itselleen pysyva sala-
sana korttiostamista varten ja kun han tekee ostoksen internetissa, saa han myds teksti-
viestin, jossa on kertakayttdinen salasana. Nain varmistetaan, etté oikea henkild on var-

masti tekemdassa korttiostosta itse. (Turvallista maksamista verkossa.)

3.6 Muutokset yrityspalveluihin

Yrityksien tuli muokata verkkokauppansa tukemaan vaadittavia turvallisuustasoja, jotta ne
pystyivat antamaan kolmansille osapuolille mahdollisuuden tuoda tietoa tileistéan ja tehda
maksuja pankkiensa tileilta. Turvallisuusrajat tuli tayttaa myos siksi, etta yritykset pystyivat

itse tuottamaan asiakkailleen nd&ma samat palvelut.

Samoin kuin henkildasiakkailla, myds yrityksilla on mahdollisuus tarkastella yrityksensa
kaikkien pankkien tileja samalla alustalla. Pankki X:n yrityspuolen verkkopankki eli District
kokoaa yhteen nakymaan yrityksen tili- ja maksutiedot. Tata kattavaa palvelua kutsutaan
monipankkipalveluksi, johon lukuisat asiakkaat ovat olleet tyytyvaisid, koska ne ovat sdas-
taneet huomattavasti aikaa vaivaa. Monipankkipalvelu tuli mahdolliseksi toteuttaa toisen

maksupalveludirektiivin ja avoimien rajapintojen ansiosta. (Kauppalehti 2021.)

Yrityksille tarkea muutos oli se, etta kaikki EU- ja ETA-maiden valuutoissa suoritetut mak-
sutapahtumat nakyvat yrityksen pankkitililla samana paivana, kun pankki vastaanottaa
maksun. Etuna tassa oli se, etta yritykset alkoivat saamaan korkoa summalle jo aiemmin.
ETA- mailla tarkoitetaan Euroopan talousalueen jdsenmaita, jotka voivat keskendan
kayda kauppaa vapaasti palveluista, tuotteista, padomista ja tyévoiman liikkuvuudesta.
EU eli Euroopan Unioni on taloudellinen ja paoliittinen liitto ja sen jasenmaat voivat kayda
kesken&an kauppaa ilman tulleja samoista asioista kuin ETA-maat. (Tulli.) Maksujen no-
peutumisen lisdksi EU- ja ETA- maiden keskindisten maksujen kulut jaetaan sekd maksun
l&hettgjan ettd maksun saajan valilla. Ennen PSD2 -direktiivid oli tyypillista, ettd maksun

lahettdja maksoi kaikki kulut. (Danske Bank yrityksille.)

Toisen maksupalveludirektiivin myota yritykset eivit end saaneet peria asiakkailtaan yli-
maaraisia kuluja siitd, etta asiakas maksaa ostoksensa kortilla. Téamé& koski seka verkko-

kauppoja etta kivijalkamyymal6ita.

Henkildasiakkaiden tavoin korttimaksaminen internetissa vaati vahvan tunnistautumisen.
Jokaiselle yritysverkkopankkia kayttavélle henkildlle tarvitaan omat henkilokohtaiset verk-
kopankkitunnukset, vaikka heilla kaikilla on pddsy samannékdiseen ja samat tiedot sisal-

tavaan verkkopankkiin. Yrityksen verkkopankin padkayttaja lisda kayttajat verkkopankin
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kayttajiksi turvalukutaulukon avulla. Liséksi yrityksen henkilokunnan kayttaessa yritysmak-
sukorttia, ei enda kuitin allekirjoitus riitd ostosten varmentamiseksi, vaan ostos tulee vah-
vistaa kayttamalla kortin sirua ja vahvistamalla ostos pin-koodilla. Poikkeuksena on |&hi-

maksullisilla korteilla alle 50 euron tehdyt ostokset.
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4 Haasteet

Toinen maksupalveludirektiivi toi mukanaan monta ongelmallista tilannetta kuluttajille.
Korttimaksaminen tehtiin hankalammaksi, kun lahestulkoon jokainen internetostos taytyy
erikseen vahvistaa pankkitunnuksilla. Monet péivittaiset asiat ovat siirtyneet lahes koko-
naan internetiin, ja kuluttaja tarvitsee naiden asioiden hoitamista varten pankkitunnukset.
Kuluttajien on néin taytynyt harjaannuttaa omia tietoteknisia taitojaan ja hankkia laitteita,
joilla uudet sadantelya koskevat toiminnot ovat mahdollisia. Pankkitunnukset ovat pankkien
yksi yleisimmisté palveluista ja niista tietysti peritddn palvelumaksua. Nain asiakkaiden tu-
lee maksaa pankille tunnuksistaan, vaikka haluaisivat kayttaa tunnuksiaan vain esimer-

kiksi Kelan sivuille kirjautumisessa.

4.1 Pankkeihin ja kolmansiin osapuoliin kohdistuvat haasteet

Kuluttaja on ollut muutoksessa avainasemassa, koska hén saa paattaa mita palveluita ha-
luaa kayttdd. Pankkien ja muiden toimijoiden on pitanyt pystya houkuttelemaan asiakkaat
kayttamaan omia palveluitansa ja pitamaan myds vanhat asiakkaat omina asiakkainaan.
Perinteisten pankkien rinnalle on noussut monia teknologisesti taitavia yrityksia ja startup-
yrityksia. Yksi kolmas osapuoli, joka on noussut pinnalle hyddyntamalla avoimia rajapin-
toja, on Talenomin TiliJaska-palvelu. Talenom oli ennen vain tilitoimisto, kunnes se alkoi

tarjoamaan asiakkailleen maksukortteja ja yritystileja. (Lexia 2021.)

Ajanhallinta PSD2-direktiivin kayttddnotossa oli yksi suurimmista haasteista ja alkuperai-
sestd implementaatioajankohdasta jouduttiin viivastymaan. Euroopan pankkiviranomaisen
(European Banking Authority, EBA) seka FinTech-yritysten ja muiden kolmansien osapuo-
lien painostus pankkeja kohtaan oli suurta. Pankkien tuli pysya mukana Kilpailussa ja jar-
jestaa asiakkailleen myds omia uusia palveluitaan ja helppokayttéisia rajapintoja ja toimia
nain myos itse kolmansina osapuolina. Pankkien ja kolmansien osapuolien piti tarkastella
omia sisdisia jarjestelmidén ja mukauttaa niitd, jotta ne vastaisivat toisen maksupalveludi-

rektiivin vaatimia standardeja.

Pankit kokivat migraatiossa monia haasteita Venla Pourun mukaan. Ympariston epajoh-
donmukaisuudessa Pouru painottaa, etta testiymparistdihin perustuvat integroinnit eivat
kykene toimimaan ilman jatkuvaa lisakehitysta. Pankkien tuli myds tarjota palvelu, jossa
kuluttajan ei tarvitse manuaalisesti kirjoittaa tilinumeroaan, vaan tilinumerot tuli tarjota asi-
akkaalle valikkomuodossa. PSD2 —direktiivissa paatettiin, ettd asiakkaan kertaluonteinen
maksusuoritus on voimassa enintddn 90 paivaa. Pankkien tuli tehdd maksupalveluntarjo-

ajille mahdolliseksi hakea dataa asiakkaistaan taman ajan sisalla ilman asiakkaan uudel-
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leen todentamista ja tunnistamista. Koska pankin rajapintojen nayton kaapiminen ja kaan-
teinen suunnittelu olivat hauraita tapoja, oli pankkien ainoa ratkaisu parantaa omia sovel-
lusliittymi&én ja rajapintojaan. Jotta PSD2 —direktiivin asettamia vaatimuksia noudatettai-
siin, tarvitaan pankeilta jatkuvaa seurantaa ja tuotekehitystd, tukea tekniselta tuelta ja riita-
asioiden kasittely&, sanoo Pouru. (Pouru 2020.)

Screen scraping eli naytdn kaapiminen tai haravointi tarkoittaa digitaalisella alustalla naky-
vaa dataa ja sen kopioimista tarkoituksena kayttaa dataa johonkin muuhun tarkoitukseen.
Nayton kaapiminen voi tapahtua joko automaattisella kaavintaan tarkoitetulla ohjelmalla
tai tiedonpoiminnalla manuaalisesti. Tiedonkaavinta voi olla eettisté sekd epaeettistd. Mo-
lemmista tiedonkaavinta tavoista esimerkkeina toimivat hyvin pankkitoimintaan liittyva so-
vellus, tilitietojen kerddminen tai tietojen varastaminen sovelluksesta. Kehitysprosessien
nopeuttamiseksi ja helpottamiseksi palvelun kehittdja saattaa joutua houkutuksen koh-
teeksi varastamaan dataa tai tallettamaan arkaluontoista dataa jatkoa varten. (Alexander
S. Gillis 2020.) Nayttn kaapimisen turvattomuuden vuoksi Finanssivalvonta ei ole hyvak-
synyt Screen Scraping -menetelmaa asiakasajapintana. Nayton kaapimismenetelma vaa-
tisi kuluttajaa antamaan verkkopankkitunnuksensa kolmannen osapuolen tietoon ja taten
kolmas osapuoli voisi kirjautua kuluttajan nimissa taman henkilokohtaiseen verkkopank-
kiin. Verkkopankkitunnusten joutuminen kolmannen osapuolen kasiin, ei vastaa Finanssi-
valvonnan vaatimaa turvallisuustasoa. Lisaksi kolmansille osapuolille tarjotaan vain tilan-
teeseen tarvittava tieto asiakkaan pankkiasioinnista, ja naytén kaapimisella kolmas osa-
puoli saisi kaikki tiedot asiakkaan varallisuudesta ja pankkipalveluista. (Finanssivalvonta
kannanotto 2018.)

4.2 Kuluttajiin kohdistuvat haasteet

Kuluttajien on ollut hankittava tarpeellinen valineistd seka kehitettdvd omaa tietoteknista
osaamistaan. Tama on ollut pakollista, jotta he ovat pystyneet kdyttamaéan uusia palve-
luita, jotka syntyivét toisen maksupalveludirektiivin voimaan astuttua. Tietoteknisessa ym-
paristossa kasvaneelle nuorisolle naméa muutokset ovat olleet paljon pienempié kuin iak-
kadimmille ihmisille. Nykyaan terveystiedotkin tulee tarkistaa kolmannen osapuolen, Oma-
kannan, kautta. Elakkeet tulee hakea Kelan sivujen kautta. Naihin kaikkiin kolmansien

osapuolien palveluihin tulee kirjautua oman pankkinsa verkkopankkitunnuksin.

Jo itsessaan osa kokee verkkopankkitunnuksien kayton haastavaksi, saati kaikkien tun-
nuksien muistaminen ja oikeanlainen sailyttaminen viela tAman lisdksi. Sahkopostien ja
tekstiviestien valitykselld liikkuu paljon huijausviesteja, joilla pyritaan saamaan henkild

syottdmaan oikealta vaikuttavalle sivustolle verkkopankkitunnuksensa. Tallaiset huijaus-

yritykset saattavat olla erittain hyvin laadittuja ja vaikuttavat pankeilta tulleilta viesteilta.
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Varsinkaan kaikki vanhukset eivét halua itselleen verkkopankkitunnuksia juuri naiden hui-
jauksien kohteeksi joutumisen pelon vuoksi. Lisdksi osa vanhuksista oman osaamisen
puutteen vuoksi haluaa, ettd joku laheinen auttaa verkkopankkitunnuksien kayton kanssa.
Talloin kasvaa suuri riski siitd, etta laheiset saattavat kayttaa toisen verkkopankkitunnuk-
sia, jotka ovat henkilokohtaisia sekéa vaarinkayton riski lisaantyy. Pankeilla on velvollisuus
sulkea verkkopankkitunnukset, jos havaitaan, etta niité kayttaa joku muu henkilo.

Korttimaksamiseen tulleet muutokset saattavat myos aiheuttaa ongelmatilanteita, kun
verkkokaupasta tuotteiden ostaminen ei ole enaa niin yksinkertaista. Kuluttajan tulee sy6t-
taa korttitietonsa sivustolle ja viela lisaksi tunnistautua verkkopankkitunnuksillaan. Se, etta
kuluttajalla tulee olla pankista kaikki ndma palvelut, tulee hanella olla myos joko tietokone
tai alypuhelin. Vaikka pankit tarjoavat asiakkailleen vahvaan tunnistautumiseen liittyvia
laitteita, jotta asiakas ei tarvitse alylaitteita, ei asiakas kuitenkaan pysty hyédyntamaan
tunnuksiaan ilman niita. Tallbin ongelmalliseksi usein koituu se, ettei vaadittavia laitteita

omisteta eika uskalleta kayttdd muun muassa kirjaston laitteita.
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5 PSD2 —direktiivin tuomat edut

Toinen maksupalveludirektiivi antaa kuluttajille, kauppiaille ja jalleenmyyjille mahdollisuu-
den saada taydellinen hy6ty sisdmarkkinoista, varsinkin sahkdisen kaupankaynnin kan-
nalta. Tdma muutos on valttamaton, kun maailma on siirtynyt digitaalisen talouden aika-
kauteen. Ensimmaisen maksupalveludirektiivin paivittdminen on saanut aikaan niin talou-
dellisia etuja kuin turvaa kuluttajille ja e-maksuihin. Vaikka valvonta ei ole sinalladn muut-
tunut PSD1-direktiivin jalkeen, tarjoaa PSD2-direktiivi yksityiskohtaisemman menettelyta-
van tiedon jakoon ja yhteistydhon Euroopan Unionin jasenvaltioiden valilla. (Euroopan ko-
missio 2018.)

5.1 Taloudelliset edut

Yksi tarkeimmista eduista, jonka kuluttaja on kokenut, on kilpailun lisdantyminen niin koti-
maisilla kuin ulkomaisilla markkinoilla. Kuluttajille on ténéa paivana tarjolla monia ja toinen
toistaan parempia maksupalvelutapoja ja -tarjoajia. Markkinoille on syntynyt monia uusia
yrityksid, joille on myos tarkeaa, etta internet-maksamiseen ja niiden palveluiden tarjoami-
seen on tullut tarvittavaa laillista varmuutta. Toisen maksupalveludirektiivin myo6ta laki
suojaa ja tarkkailee naiden maksupalveluntarjoajien toimintaa liittyen niiden liiketoiminnan

luotettavuuteen, vastuuseen maksutapahtumissa seka turvallisuuteen.

Kuluttaja ei nykyaan tarvitse internet-maksamisessa enaa luottokorttia, vaan han voi
tehda ostoksia myo6s debit-kortillaan. Nama palvelut mahdollistavat maksutapahtuman ka-
sittelemisen maksajan ja maksuntarjoajan valilla. PSD2-direktiivin myo6ta myts maksujen
hintaa on pystytty alentamaan. Hinnan alennukset ovat koskeneet kaikkia tunnettuja kulut-
tajien kayttdmia debit- ja credit-kortteja sekd maksaessa internetissa etta kivijalkamyyma-
lassa. Kauppiailla tai maksupalveluntarjoajilla ei ole endé mahdollisuutta peria kuluttajalta
lisdmaksua heidan korttimaksuistaan EU-alueella. Nain ollen kuluttajat sédastavat varojaan

ja saavat paremman asiakaskokeman. (Euroopan komissio 2018.)

5.2 Kuluttajansuoja

PSD1 ja PSD2 -direktiivit suojaavat asiakasta, jotta heidan tililtdan ei voi tehda luvattomia
veloituksia. Suoraveloituksen toimeksiannon kaynnistaa kuluttaja itse, eikd maksun saaja.
Suoraveloitus vaatii, ettéd sekéd maksajalla ettd laskuttajalla on pankkitilit, koska tilisiirto ta-
pahtuu maksajan pankin ja laskuttajan pankin valilla. PSD1-direktiivi mahdollisti asiak-
kaalle rahanpalautuksen vain tietyissa tilanteissa. PSD2-direktiivi tarjoaa kuluttajille pa-
remmat mahdollisuudet saada rahansa takaisin, jos hanelta on veloitettu tililta aiheeton

veloitus.
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Kuluttajansuojaa parannettiin myos tapauksissa, joissa tarkkaa summaa ei tiedeta etuka-
teen, kuten esimerkiksi auton vuokrauksessa, hotellivarauksissa ja polttoaineautomaatilla
tankattaessa. Maksunsaaja saa estaa varoja maksajan tililla vain, jos maksaja on hyvak-
synyt tarkan summan, jonka voi estdd. Maksajan pankin on vapautettava estetyt varat va-
littomasti saatuaan tiedon tarkasta summasta ja viimeistdan maksumaarayksen vastaan-

ottamisen jalkeen. (Euroopan komissio 2018.)

My6s Euroopan ulkopuolelle menevissd maksuissa seka maksuissa, jotka tapahtuvat eri
valuutassa kuin missdan Euroopan unionin jdsenmaan valuutassa, on otettu kuluttajan-
suoja paremmin huomioon. PSD1-direktiivissa ei ollut otettu huomioon kuin vain Euroopan
Unionin alueella tapahtuvat maksut, kun taas PSD2-direktiivissa laajennetaan ensimmai-
sen maksupalveludirektiivin sisalté myds EU:n ulkopuolelle. Nain markkinoiden avoimuus
kasvaa ja se parantaa kuluttajien tietoisuutta muun muassa kustannusten osalta. Kulutta-
jansuojan parantamiseksi jdsenvaltioilta on vaadittu nimeamaan viranomaiset, jotka kasit-
televat kuluttajien ja muiden asianomaisten valituksia. Myds maksupalveluntarjoajien on
ollut otettava kayttoon erillinen valitusmenettelytapa. Maksupalveluntarjoajien on vastat-

tava asiakaspalautteisiin 15 tydpaivan sisalla. (Euroopan komissio 2018.)

5.3 Maksuturva

Maksuturvaa on parannettu huomattavasti PSD2-direktiivin my6ta. Tama on kuluttajille
tarke&a, kun he tekevat maksusuorituksia internetin valityksella. Kaikkien pankkien seka
kolmansien osapuolien on todistettava, etta heilla on kaytossaan tietyt turvatoimenpiteet,
joilla voidaan varmistaa maksujen turvallisuus. Joka vuosi maksupalveluntarjoajien on tee-
tettéava arviointi turvallisuusriskeista ja niiden estdmisen toteutuksesta. (Euroopan komis-
sio 2018.)
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6 Haastattelut

Paasin tekemaan lyhyen haastattelun Pankki X:n toisen maksupalveludirektiivin spesialis-
tille Christian Hasselle. Han pystyi kertomaan tietoja siita, kuinka PSD2 -direktiivin kayt-
téonotto uusissa palveluissa saatiin aikaiseksi ja mitka implementoinnin vaiheet koituivat

Pankki X:lle haasteellisimmiksi. Taman haastattelun vastaukset on esitetty liitteessa 1.

Olen itse toissa Pankki X:n paivittaispalvelujen parissa ja halusin haastatella myds kolle-
goitani, koska huomasin toissa, etta toinen maksupalveludirektiivi on varsin tuntematon
kasite monille. Naiden haastattelujen vastaukset I6ytyvét liitteista 3-8. Liitteesta 2 16ytyvat
haastattelukysymykset. Jotkin asiasisallot ovat tuttuja Pankki X:n tyontekijoille, mutta epa-
selvaksi on jaanyt se, ettd minka vuoksi kyseinen muutos tuli. Tamé&n opinnaytetydn yksi
tarkoitus on lisata Pankki X:n asiantuntijoiden tietamysta lain vaatimista seikoista ja oppia
tiedostamaan mista ja miksi tulleet muutokset johtuvat. Asiakkaiden kannalta tAma on tar-
kedd, koska monet kysyvat varsinkin hinnaston muutoksiin liittyvissé asioissa seka vah-
van tunnistautumisen haasteellisuudesta. Hinnaston muutokseen vaikuttava seikka toisen
maksupalveludirektiivin my6té oli juuri palvelupakettien hintojen paivittdminen niin, etteivat

luottotuotteet endé kuuluneet palvelupaketteihin.

6.1 Haastattelu asiantuntijalta

Haastattelin Pankki X:n tanskalaista tuotekehittjaa Christian Hassea. Haastattelun toteu-
tin kysy-ja-vastaa Q&A (Question and Answer) muodossa sahkopostin valityksella. Hasse
aloitti tydnteon Pankki X:lla vasta helmikuussa 2021, joten han ei ollut itse mukana tuote-
kehityksessa, kun PSD2 -direktiivin implementointi tuli ajankohtaiseksi. Hasse kuitenkin
otti yhteytta konsernin sisalla henkiléon, joka on ollut mukana koko toisen maksupalveludi-
rektiivin tuoman tuotekehityksen ajan ja osallistunut jokaiseen vaiheeseen. Nain han pys-

tyi vastaamaan haastatteluuni.

Christian Hassen mukaan Pankki X kehitti itse omat rajapintansa alusta loppuun saakka
eiké ostanut tuotekehitysté varten palvelua ulkopuoliselta yritykselta. Pankki X halusi py-
syd mukana kilpailussa talla tavalla ja oppia kehittamaan omat uudet palvelut itse. Hasse
puhuu haastattelussa toisen maksupalveludirektiivin implementoinnin haasteista. Hanen
mukaansa kaikista haastavinta oli se, ettd sen hetkisen pankki-infrastruktuurin paalle piti
rakentaa taysin uusi "pankki”’. Ongelmalliseksi koitui se, etté kaiken asiakasdatan ja vaa-
dittujen palvelujen tuli toimia useissa eri kanavissa. Naita kanavia ovat muun muassa hen-
kilbasiakkaiden mobiilipankki, internetissa tapahtuva pankkitoiminta, yritysten mobiilipank-

kisovellus Mobile Business seka vain yrityksille erikseen kustomoitu erillinen verkkopankki
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District. Naiden kaikkien asiakaskanavien tuli toimia yhden uuden API-rajapinta kokonai-
suuden kautta ja muodostaa yksi toimiva ja kilpailukykyinen kokonaisuus uudessa avoin-
ten rajapintojen universumissa. Vuosikymmenten kuluessa yritys on rakentanut monimut-
kaisen infrastruktuurin ja useita jarjestelmia ja rajapintoja. Naiden kaikkien yhdistaminen
toimivaksi ja hyvin suorittavaksi API-kokonaisratkaisuksi on ollut yksi suurimmista haas-
teista. Uudet sdannokset ja erikoisratkaisut, jotka toinen maksupalveludirektiivi toi tulles-
saan, ovat vaikeuttaneet haastavien ja kankeiden vanhojen yrityksen menetelmien yhdis-
tamista niihin.

Hassen mukaan ensin Pankki X:n tuli tayttdd Yhdistyneen kuningaskunnan vaatimusten
taso, joka koski avoimen pankkitoiminnan asetusta. Vasta tamén vaatimustason saavutet-
tua, pankki pystyi alkamaan Open Banking -pankkitoiminnan noudattamista. Kun toisen
maksupalveludirektiivin vaatimukset tuli toteuttaa, Pankki X kaytti samoja infrastruktuurin
malleja, ohjelmointirajapintoja ja ohjelmointirajapintojen standardeja kuin mita Pankki X
kaytti UK Open Banking -projektissaan. Ratkaisu, johon paadyttiin, oli siis enemman tai

vahemman sama ratkaisu, kuin kaytetty ratkaisu Open Banking -hankkeessa.

Vuodesta 2016 eteenpdin Yhdistyneet kuningaskunnat alkoivat kehittda avoimen pankki-
toiminnan OBIE (Open Banking Implementation Entity) ekosysteemid. Tama ekosysteemi
on kehittdnyt avoimen pankkitoiminnan standardeja, tarjonnut teknisia palveluita ja ylei-
sesti tukenut avointa ja lapinakyvaa pankkitoimintaa. Vuoden 2017 marraskuussa
OBIE:en kehitetty muutos kattoi myds toisen maksupalveludirektiivin vaativat standardit.
(Open Banking Future State Report, 2020). Yhdistyneen kuningaskunnan avoin pankkitoi-
mintamalli kattaa Ison-Britannian seka toisen maksupalveludirektiivin kaikki maat, joissa
Pankki X sijaitsee. Sen vuoksi vain yksi lanseeraus PSD2 -direktiivin vaatimia hankkeita
varten riitti, vaikka Pankki X toimii monessa maassa. Vaikka yritys harjoittaa liiketoimintaa
monessa Pohjoismaassa, ei ndma eri maissa sijaitsevat pankit ole kuitenkaan sidottuja

toisiinsa vaan ne muodostavat omat yksikkdnséa maiden rajojen sisalla.

Hasse kertoo, etté toisen maksupalveludirektiivin markkinoille tuomista uusista palveluista
eniten kayttda on ollut yksityisasiakkaiden segmentissa eika yrityspuolen asiakassegmen-
tissa. Avoimiin rajapintoihin liittyvien palveluiden kayttssa ensimmaiselle sijalle on péés-
seet palvelut, jotka tarjoavat kuluttajalle paasyn tilitietoihin ja -tapahtumiin sek& saldoihin

(AISP). Maksupalvelun tarjoajat (PIl) ovat jA&neet toiselle sijalle.

Pankki X pyorittdd yha niin sanottua ydinpalvelua, joihin kuuluvat asiakkaiden tili-, kortti- ja
maksutiedot. Toinen maksupalveludirektiivi on hyddyttanyt enemman loppukayttajaa eika

Hasse osaa sanoa onko jokin Pankki X:n kehittdman tuotteen tai kanavan kayttd kasva-
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nut. Pankki X hyddynsi muiden pankkien ohjelmointirajapintoja, jotta asiakkaalle tuli mah-
dolliseksi paasta myds toisten pankkien tilitietoihinsa Pankki X:n palvelun kautta. Tama
palvelu mahdollistettiin niin yksityishenkilGille kuin yritysasiakkaille.

Hasse mainitsee haastattelussa, etta toinen maksupalveludirektiivi on ollut Open Bankin-
gin laukaiseva tekija. Hasse toivoo siis, etta datan tarjonta ja palvelut kehittyvat yha ohjel-
mointirajapintojen avulla ja Pankki X saisi aikaan viela l[aheisempaa integraatiota pankin ja
yritysten valilla. Pankki X haluaa jatkossa my0s varmistaa, etta pankkipalvelut voidaan
kohdistaa moniin asiakkaisiin, jotka kohtaavat muiden kuin pankin tarjoamia jarjestelmia.
Tulevaisuudessa Pankki X odottaa, etta tapa, jolla se tarjoaa asiakkailleen palveluita, voi
tapahtua useiden jarjestelmien kautta. Uusien tuotteiden ja palveluiden odotetaan kaytet-
tavan myos muissa paikoissa ja sovelluksissa kuin pankin omassa mobiili- tai verkkopan-

kissa.

Tulevaisuudessa Pankki X toivoo Hassen mukaan, ettéd se pystyisi tarjoamaan avoimen
pankkitoiminnan ohjelmointirajapintoja suoraan yrityksille ja sellaisille yhtidille, jotka ovat
toimiluvan ulkopuolella. Talla hetkella yritykset tarvitsevat luvan harjoittaa kolmannen osa-
puolen palveluita. llman tata lupaa pankki ei anna yritykselle pdésya asiakkaidensa da-
taan. Pankki X:ll& on kunnianhimoa ja halua poistaa tuo este ja liséksi se haluaa luoda yk-
silbityja ja huipputasoisia ohjelmointirajapintoja, joita yritykset ja lisensoidut seka ei-lisen-
soidut kolmannet osapuolet voivat kayttaa. Naita uusia yksildityja ohjelmointirajapintoja

kutsutaan Premium API- rajapinnoiksi.

6.1.1 Johtopaatdkset asiantuntijan haastattelusta

Hasse mainitsee Pankki X:n kehittaneen itse omat API- rajapintansa, eikd se ostanut raja-
pintojen luomista varten palvelua ulkopuolisilta osaajilta. Tama osoittaa sen, etta yhtion
tietotekniset taitajat ovat kehittdneet omia taitojaan ja osaamistaan. Tulevaisuutta ajatellen
tdma on kannattavaa, koska digitaalinen kehitys ei tule koskaan loppumaan ihmiskunnan
elinaikana. Muutoksia tulee olemaan, kun digitaalinen ympéaristé muuttuu jatkuvasti. Nain
ollen on tarkedd, ettd muutoksessa pystytaan pysymaan mukana ja yhti6illa riittda kyky
luoda itse omia uusia palveluitaan. Kun PSD2- direktiivi alkoi tulla ajankohtaiseksi, monia
huoletti juuri se, kuinka pankit saavat kehitettyd uuden direktiivin vaatimat turvalliset raja-
pinnat, kun markkinoille nousisi uusia tietoteknisesti taitavia ja muutokseen nopeasti rea-

goivia toimijoita.

Toisen maksupalveludirektiivin vaativien turvallisten rajapintojen kayttdonotossa Pankki X
hyoddynsi myds muiden pankkien rajapintoja, jotta se pystyi tarjoamaan asiakkailleen kat-

tavampaa palvelua tarjoten paasyn myos muiden pankkien tilitietoihin vain yhden kanavan



24

kautta. On ollut tarke&a, etta pankit ovat pystyneet toimia myods yhdessa PSD2 -direktiivin
implementoinnissa, koska vaadittavat muutokset tuli toteuttaa lyhyen ajan siséalla. Vaikka
pankkien vélilla on paljon kilpailua asiakkaista, on ne siis myos hyotyneet toinen toisis-

taan.

Pankki X:ll& on monia eri kanavia, joissa asiakkaat toimivat. Se, etta pankki X:n tuli kehit-
taa rajapinnat henkildasiakkaan verkko- ja mobiilipankkiin seka yritysasiakkaiden verkko-
sekad mobiilipankkiin, koitui Hassen mukaan haasteelliseksi. Samalla yrityksen tuli luoda
omia taysin uusia palveluita pysyakseen mukana markkinoiden uudenlaisessa kilpailussa.
Tasta on hyvana esimerkkina Pankki X:n kehittama maksupalvelualusta, joka on tana péi-
vana kaytdssa monella suomalaisella. Maksupalvelualustan kautta asiakas pystyy siirta-
maan rahaa esimerkiksi ystavalleen reaaliaikaisesti vain puhelinnumero tiedolla. Sovelluk-
sella voi myds maksaa osissa kaupoissa, jotka ovat ottaneet timan palvelun kayttéonsa.
Itsellani on myd6s tdma sovellus kaytdssa ja se on esittaytynyt erittdin helppokayttdiseksi.
Ensimmaisella kirjautumiskerralla sovellukseen kirjaudutaan pankkitunnuksilla ja sy6te-
taan maksukortin tiedot. Taman jalkeen sovellus on valmiina kayttéon ja sisaan kirjaudu-
taan omakeksiman salasanan avulla. Pankki X:n kayttamat rajapinnat ovat myds helppo-
kayttoisia, kun tekee ostoksia internetissa. Sivustolle taytyy vain kirjoittaa kayttajatunnus
ja salasana ja sen jalkeen tehda vahvistus joko Danske ID -sovelluksessa tai syottamalla
tunnuslukulaitteen antama kertakayttdinen numerosarja. Taman palvelun kaytto ei edel-
lytd Pankki X:n asiakkuutta, vaan mink& vain pankin asiakkaat pystyvat hyodyntamaan

sita.

Puhutaan siitd, ettd pankkien ianikuiset jarjestelmét ovat kankeita ja hitaita muutoksille.
Hassen mukaan yksi haastavimmista asioista onkin ollut monimutkaisen infrastruktuurin
sekd monien eri jarjestelmien ja rajapintojen yhdistaminen yhdeksi toimivaksi ratkaisuksi.
Toinen maksupalveludirektiivi on tuonut mukanaan pankeille mytés mahdollisuuksia kehit-
td&a omia tietoteknisia kanaviaan ja muodostaa toimivan ja helppokayttdisemman kokonai-
suuden. Vaikka haasteita ja vaikeuksia on ollut, on toinen maksupalveludirektiivi kilpailun
lisdamisen ja markkinoiden avaamisen liséksi myds pakottanut ihmisia lisaamaan omaa
osaamistaan ja samalla antanut kuluttajille uusia mahdollisuuksia ja elamé&é helpottavia

palveluita.

Hassen mukaan toinen maksupalveludirektiivi pani liikkeelle avoimen pankkitoiminnan ja
datan jakamisen. Pankki X toivoo, ettd palvelut jatkavat kehittymistéaan ja etta yritysasiak-
kaiden kanssa pystyttaisiin luomaan vield laheisempada ja mutkattomampaa yhteisty6ta.
Kuluttajille palveluiden jatkuvasta kehityksesta ja uusien ratkaisuiden astumista markki-

noille on paljon hyétyd, kun he itse saavat valita mita palveluita haluavat kayttaa ja milloin.



25

Samalla markkinoiden kilpailu kasvaa ja hinnat halpenevat, mika hyddyntaa ja vaurastut-
taa kuluttajia. Kasvava kilpailu myos pakottaa yrityksia kehittamé&én kestavampia ja help-
pokayttdisempia palveluita.

Pankki X:n tavoitteena on saada tarjottua paésy omaan dataansa myos sellaisillekin toimi-
joille, jotka eivat kuulu Finanssivalvonnan seurannan piiriin. Talla hetkella on tarkkaan
maaritelty sdannot ja ehdot, jotka kolmannen osapuolen on taytettava, jotta se saa Fi-
nanssivalvonnalta hyvaksynnan tilitieto- ja maksupalveluiden tarjoamiseen. Taméan asian
ajoon Pankki X ei siis pysty itse vaikuttamaan kokonaan, vaan muutoksia on tultava Eu-
roopan Unionin taholta. Tallaiseen muutokseen liittyy myos valtava maara riskeja, kun sel-
laiset yhti6t, joita ei valvota, saisivat oikeuden paastéa asiakkaiden arkaluontoisiin tietoihin.
Kuitenkin avoimien rajapintojen jatkuva kehittdminen varmasti mahdollistaisi sellaiset tur-
vatoimet, ettd myds ndista ei-valvotuista yhtidista pystyttaisiin automaattisesti karsimaan
epdaluotettavat ja turvattomat yhtiét pois ja suodattamaan lapi ne yhtiot, jotka tayttavat vaa-

dittavan turvatason.

6.2 Haastattelu paivittdispuolen asiantuntijoilta

Haastattelin Pankki X:n péivittdispalveluiden asiantuntijoita. Haastattelun toteutin laadulli-
sena eli kvalitatiivisena tutkimuksena. Lahetin haastattelun yhdeksalle kollegalleni ja vas-
tauksen sain kuudelta. Paivittdispuolen asiantuntijoita on Pankki X:ssa yli satoja, joten
haastatteluun valikoitui vain pieni otantaryhma. Tama otantaryhma valikoitui sen vuoksi,
ettd kyseisen konttorin haastateltavat tyontekijat ovat ainoita paédkaupunkiseudulla, jotka
ottavat asiakkaita vastaan ilman ajanvarausta. Tama tarkoittaa sité, etté asiakasmaarat
paivasséa ovat huomattavasti suuremmat kuin niissa konttoreissa, joissa asiakkaat saapu-
vat vain erikseen varattuna aikana. Lisaksi asiakkaiden saapuessa ilman ajanvarausta, ei
tyontekijoilla ole mahdollisuutta varautua kasiteltavaan tilanteeseen etukateen. Myos kont-
toriin saapuvien asiakkaiden tilanteet ovat usein kiireellisid ja selvittelyd vaativia. Nain ol-
len kyseisessa konttorissa tydskentelevien asiantuntijoiden on oltava tietoisia uusista

muutoksista ja ajankohtaisista aiheista seka oltava ongelmanratkaisuhenkisia.

Jokapéivaisid keskeisia aiheita, joita asiakkaiden kanssa kaydaan lapi, ovat korttimaksa-
miseen, internet-turvallisuuteen, vahvaan tunnistautumiseen sekd SEPA-maksuihin liitty-

vat asiat.

Haastattelun tavoitteena oli saada tietoon, kuinka tuttu aihe toinen maksupalveludirektiivi
todellisuudessa on pankkihenkilokunnan piirissd. PSD2-direktiivi vaikutti suurimmin paivit-
taispuolen asioihin ja sen vuoksi keskityin haastattelussa juuri paivittaispuolen asiantunti-

joiden osaamisen selvittdmiseen ja pankin rooliin aiheeseen perehdyttamisessa.
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Haastattelun toinen tavoite oli kuulla pankkihenkilokunnan omia kokemuksia niiden palve-
luiden kaytosta, jotka toinen maksupalveludirektiivi on saanut aikaan. Omat henkilékohtai-
set kokemukset vaikuttavat myos omaan ty6hon ja ammatilliseen osaamiseen asiakkai-

den neuvonnassa.

Haastattelun loppuun kirjoitin erittain lyhyen tiivistelman toisen maksupalveludirektiivin si-
sallésta, koska en halunnut antaa liikaa vinkkia haastateltaville. Kuitenkin tiivistelma oli
mielestani valttdmaton, koska ennen haastattelua kysyin kollegoiltani ovatko he valmiita
osallistumaan haastatteluun, ja monet heista sanoivat, etteivat tieda mika toinen maksu-
palveludirektiivi on. Haastattelussa selvisi, ettéa toinen maksupalveludirektiivi kasitteena oli
osalle haastateltavista taysin uusi. Tiivistelman luettuaan voi kuitenkin huomata, etta osa
tiivistelmassa mainituista asioista olivat kuitenkin tuttuja myos heille, ketka eivat tienneet
mika on PSD2-direktiivi. Haastateltavista kaksi tiesi, mika toinen maksupalveludirektiivi

on, kun taas kaksi osallistujaa tiesi osittain asiasta ja kaksi ei tiennyt ollenkaan.

Tiivistelman luettuaan haastateltavien tuli kertoa, mitka tiivistelman sisaltamista asioista
olivat tutun kuuloisia. Viisi kuudesta osasi mainita vahvan tunnistautumisen. Verkkomak-
samisen tai muutokset korttimaksamisessa mainitsi vain puolet haastateltavista. Vain yksi
haastateltavista mainitsi sen, etta tiesi toisen maksupalveludirektiivin olevan EU-alueen
yhtendinen lakimuutos. Toinen yksiloé osasi mainita kolmansista osapuolista ja niiden paa-

systa markkinoille.

Haastattelussa halusin saada selville myos sen, miten paivittdispuolen asiantuntijat koke-
vat toisen maksupalveludirektiivin vaikuttaneen heidan omaan tydskentelyynsa ja minka-
laisia haasteita he ovat kokeneet asiakkaiden kanssa. Lisaksi halusin selvittad, miten asi-
antuntijat ovat nama tilanteet ratkaisseet. Varsinkin vahvan tunnistautumisen haasteet
nousevat esille, kun asiakkaat seka konttorilla etta verkkopankkiviestien valityksella kerto-
vat asiaan liittyvista vaikeuksistaan. Koronaviruksen vuoksi verkkopankkitunnuksien
kaytto on tullut 1ahes valttamattomaksi, kun koronapassia tarvitaan melkein joka paikassa.
Verkkopankkitunnuksien avulla asiakkaan on mahdollista saada koronapassistaan todis-

tus Omakannan sivuilta.

Haastateltavista kolme olivat kokeneet, etta verkkomaksamiseen tulleet muutokset olivat
vaikuttaneet heidan tyéhénsa. Asiakkaat eivét ole onnistuneet tekemaan ostoksiaan kol-
mannen osapuolen palveluissa, kun ostotapahtuma on pyséahtynyt joko korttitietojen syot-
tamiseen tai vahvaan tunnistautumiseen. Varsinkin iakkaampi sukupolvi on tarvinnut neu-
voja pankin asiantuntijoilta, kuinka korttiostoksia voi tehdé vahvan tunnistautumisen

avulla. He ovat tottuneet siihen, etta maksukortin tiedot riittavat korttiostoksen tekemiseen
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verkossa. My0s lasten pankkiasioinnista ja verkkomaksamisesta oli yksi haastateltavista
maininnut. Tama aihe liittyy sek& vahvaan tunnistautumiseen etté verkkomaksamiseen
3DS-salasanan avulla. 3DS-salasanaa tarvitaan, jos kyseessé on alaikainen tai sellainen
henkild, jolla ei ole verkkopankkitunnuksia. Lisaksi asiakkaan 3DS-salasanan kayttoon-
oton ja sen kayttamisen on yksi haastateltavista huomannut haasteelliseksi. Kaiken liséksi
vahvaa tunnistautumista varten asiakkaan on tullut kdyda pankissa tunnistautumassa ja
h&anelté on oltava pankin tiedoissa voimassa olevan passin tai henkilokortin tiedot ja kuva.
Puutteelliset asiakastiedot pankin jarjestelmissa siis saattavat estda asiakkaalta mahdolli-
suuden vahvaan tunnistautumiseen. Haastatteluun vastannut henkild, joka mainitsi asia-
kastietojen puutteellisuuden, on pyrkinyt paivittamaan asiakkaiden tiedot samalla, kun he

ovat kdyneet konttorilla tai lahettédneet verkkopankkiviestin jostain muusta aiheesta.

Huijaukset ja huijauksen kohteeksi joutumisen pelon on yksi haastateltavista maininnut.
Haastateltavat mainitsivat, ettéa he pyrkivat kertomaan toisen maksupalveludirektiivin tuo-
mista turvallisuuteen liittyvista eduista, kun korttiostamiseen vaaditaan myos verkkopank-

kitunnuksilla asiointia ja nain vaarinkayton riski vahenee.

Myos SEPA-alueen maksut oli kaksi henkiléa huomioinut. Naiden maksujen teko helpottui
ja asiakkaat pystyvat nykyaan tekemaan maksut reaaliajassa.

Yksi henkild ei osannut kertoa, onko toinen maksupalveludirektiivi vaikuttanut h&nen tyo-
honsa. Kaksi haastateltavista ei osannut kertoa, ovatko he kohdanneet haastavia tilan-
teita, joka liittyvat toiseen maksupalveludirektiiviin. N&in ollen he eivat mydskaan kyenneet

kertomaan, miten ovat mahdollisia haastavia tilanteita pyrkineet ratkaisemaan.

Ensimmaisten kysymysten tarkoituksena oli saada paivittdispuolen asiantuntijat pohti-
maan omaa tietamystaan ja toimintaansa tydssaan liittyen toiseen maksupalveludirektii-
viin. T&man liséksi koin tarke&na selvittda, kuinka Pankki X on ottanut asian kasittelyn ja
tiedon jakamisen tyontekijoilleen kaytadnndssa haltuunsa. Haastateltavista nelja oli tdissa
Pankki X:1l&, kun toinen maksupalveludirektiivi astui kaytantdon. Heista kaikki ovat koke-
neet saaneensa pankilta tietoa aiheesta, mutta |&hinn& vain pintaraapaisuna. Erinéisia
koulutuksia on jarjestetty, mutta niité ei ole pohjustettu liittyvaksi toiseen maksupalveludi-
rektiiviin. Asiantuntijat ovat saaneet seka video- ettd sahkopostikoulutuksia siitd, miten
kaytannossa esimerkiksi 3DS-salasanan tilaus tai vahva tunnistautuminen tapahtuu. Kui-
tenkin yksityiskohtaisempi tiedonsaanti on jaanyt vahaiseksi. Kaksi haastatteluun osallis-
tunutta henkil6a eivat olleet tdissé pankkialalla, kun toinen maksupalveludirektiivi otettiin
kayttéon. Toinen heista on sitd mielta, ettei ole saanut pankilta koulutusta aiheesta ja toi-

nen kokee, ettei saadut koulutukset ole koskeneet hanen tyotaan.
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Seuraavaksi pankin paivittaispuolen henkilokunnan tuli miettia, millaista koulutusta he toi-
voisivat saavansa Pankki X:lta. Jokainen haastateltavista toivoi saavansa lisatietoa ai-
heesta. Sita toivottiin joko tietopaketti tai koulutusmuodossa. Tietotaitoa toivottiin varsinkin
niissa asioissa, jotka koskevat suoraan haastateltavien omaa ty6té. Lisaksi direktiivin tuo-
mien muutoksien soveltamista kaytannon asioihin toivottiin. Yksi haastateltavista kertoo,
ettei edes tieda millaista tietoa han tarvitsisi, koska koko aihe on niin tuntematon.

Halusin myds selvittd&, ovatko haastateltavat kohdanneet omassa henkilokohtaisessa ela-
massaan haasteita, jotka liittyvat toiseen maksupalveludirektiiviin. My6s omakohtaiset ko-
kemukset ovat tarkedssa roolissa, koska ne auttavat asiantuntijoita asiakkaidensa neu-
vonnassa. Nelja kuudesta haastateltavasta on ollut tyytyvdinen omiin kokemuksiinsa ei-
vatka he ole huomanneet suuria haasteita. Nama nelja asiantuntijaa ovat maksaneet
verkko-ostoksiaan vahvan tunnistautumisen avulla ja kayttdneet myos kolmansien osa-
puolien muitakin palveluita, kuten Omakantaa ja Omaveroa. Vain poikkeuksellisia teknisia
hairioita on valilla ilmennyt, kun API-rajapinta ei ole toiminut halutulla tavalla tai pankissa
on ollut katkostila. Kaksi kuudesta haastateltavasta on puolestaan kokenut muitakin haas-
teita omassa eldmassaan. Toinen heista ei ollut pystynyt suorittamaan maksuaan verkko-
sivustolla, koska palveluntarjoaja ei ollut ottanut kayttéonsa vahvan tunnistautumisen piir-
teitéd. Toinen heistd on puolestaan kokenut vahvassa tunnistautumisessa ongelmatilan-

teita, kun tunnistautuminen ei ole toiminut jostain tietdméattomasta syysta.

6.2.1 Johtopaatdkset paivittaispalveluiden asiantuntijoiden haastattelusta

Paivittaispuolen asiantuntijat kohtaavat tdissa lahes joka paiva monta vahvaan tunnistami-
seen liittyvaa ongelmaa. Kuudes haastateltava henkild, joka ei tiennyt mitéd vahva tunnis-
tautuminen tarkoittaa, kasittelee kuitenkin néita asioita jokapaivaisessa tydssdan. Tama

osoittaa sen, etta kaytdnndn osaamista l16ytyy, mutta tietoperusta puuttuu.

Varsinkin verkkoviestitse ilmenee usein erilaisia ongelmatilanteita, joissa asiakas on yritta-
nyt tehd& ostoksia verkossa maksukortillaan. Naiden tilanteiden syyt, joissa maksu ei ole
onnistunut, vaihtelevat monin eri tavoin. Asiantuntijan pitdd osata tarkastaa monta kohtaa
asiakkaan tiedoissa, ennen kuin pystyy paattelemaan, mista virhetila on voinut johtua. Jos
asiakkaan tiedoissa on kaikki ajan tasalla eika ole ollut yleista teknist& hairittilaa, voi pan-
kin tyontekija pyytdd apua pankin tekniseltd tuelta. Teknisen tuen vastausaika kuitenkin
osissa tilanteissa saattaa venya jopa kahteen viikkoon. Taméan odotuksen jalkeen vastaus

saattaa olla se, ettei mitéaan tiettya syyta loytynyt.
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Yksi asiakkaita puhuttava aihe on turvallisuus. Asiakkaat tulevat konttorilta kyselemé&an
saaneidensa viestien aitoudesta sek& muista vahvaan tunnistautumiseen tai korttimaksa-
miseen liittyvista turvallisuuteen liittyvista kysymyksista. Haastateltavista vain yksi mainitsi
turvallisuustekijat, vaikka PSD2-direktiivi pohjautuu nimenomaan turvallisuuden lisaami-
seen. Tasta huomaa, ettei toisen maksupalveludirektiivin yksi p&&asioista ole tunnettu
aihe haastateltavien kesken.

Kaytannon osaamista l6ytyy haastateltavilta. He osaavat tilata esimerkiksi 3DS-salasanan
ja tietavat kuka sita tarvitsee, mutta sen kayttédnotto ja varsinainen kayttdminen ei ole-

kaan niin tuttua.

Haastateltavista he, ketké& ovat olleet tdissa pankkialalla, kun muutos tuli, tietdvat huomat-
tavasti enemman aiheesta. Haastateltavista kaksi tuoreinta tyontekijaa eivat osanneet sa-
noa, vaikuttaako koko PSD2-direktiivi heidan tydhénsa. Erityisesti nama kaksi tyontekijaa
toivoivat lisdkoulutusta ja toista maksupalveludirektiivida koskevaa informaatiota Pankki
X:Ita.

Jokaisella haastateltavista oli omakohtaisia kokemuksia kolmannen osapuolen palvelui-
den kayttdmisestd. Neljalla kuudesta oli mennyt kaikki odotetulla tavalla kayttaessaan
naita palveluita. Kaksi taas oli huomannut haasteita erilaisissa tilanteissa. Vaikka PSD2-
direktiivi otettiin kayttdon jo vuoden 2019 syyskuussa, on siis ongelmatilanteita vielakin
olemassa. Teknologian kehitys ja asiakkaiden tarpeet eivat siis aina kohtaa. Pankki X:n
tulisi panostaa omiin avoimiin rajapintoihinsa ja koittaa saada ne toimimaan tavalla, jossa
ei teknisia hairiotiloja ilmenisi. Paivitykset tulisi hoitaa viikonloppuisin, kun rahaliikenne ei
muutenkaan kulje ja useimmilla yritysasiakkailla ei ole toihin liittyvia asioita hoidettava-

naan.
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7 Kehitysideat

Paivittaispalvelujen asiantuntijoille pidetaan noin kerran kuukaudessa yhteinen aamupala-
veri, jossa kasitellddn tunnin sisalla viimeisimmat uudistukset ja ajankohtaiset asiat. Tassa
ajassa uusia aiheita ei kereta kasittelemaan kuin vain pintaraapaisuna eika kysymyeksille
aina jaa aikaa. Naissa palavereissa kaytetty materiaali jaetaan sahkopostitse kaikille asiaa
koskettaville asiantuntijoille. Sahkdpostissa on yleensa vain kasitellyn aiheen Powerpoint.
Sairastapauksissa tai lomalla ollessaan asiantuntija jaa siis kokonaan paitsi aiheen puhe-
osuudesta. Pankki X:n asiantuntijoita auttaisi tallenteiden otto, jonka voisi kuunnella sopi-
valla ajalla. Nain Powerpointin materiaalin liséksi puhumisen kuuntelu tukisi oppimista.
Usein, kun uutta tietoa tulee, ei se heti liity omaan paivittdiseen tyéhon, vaan esimerkiksi
vasta kahden kuukauden jalkeen asiakas saapuu konttorille kyselem&an aiheeseen liitty-
vid asioita. Silloin n&ihin materiaaleihin voitaisiin palata uudelleen ja ne |0ytyisivéat helposti.

Yhteisen aamupalaverin lisdksi puhuttamaan jaavia asioita saatetaan kasitella tiimikohtai-
sesti jonain toisena sopivana ajankohtana. Kuitenkin mietityttévat asiat saattavat jo unoh-
tua tdhan mennessa. Liséksi, jos toisessa tiimissa on noussut esille hyvia kysymyksia tai
kehitysideoita, jaavat nama jakamatta muille tiimeille. Tah&n kehitysideana olisi yhteinen

keskustelupalsta, jossa asiat voitaisiin jakaa ja jossa voitaisiin esittdd kysymyksia.

Pankki X:ll& on kaytdssa tietovarasto, josta saa osaan asioista tietoa, mutta sieltd ei |6ydy
kaikkiin asioihin ratkaisua. Mallivastauskanta on my6s hyva tiedonhakusivusto. Mallivas-
tauskantaa kaytetaan asiakkaiden viesteihin vastaamiseen. Tietovaraston ja mallivastaus-
kannan selaaminen hakusanoin on myds haastavaa eika kategoriahaku toimi halutulla ta-
valla. Liséksi kaikkia vastauksia ei 16ydy pankin tarjoamiksi kieliksi eli suomen lisaksi
my0s englanniksi ja ruotsiksi. Nailta sivustoilta saattaa myds 16ytya vanhentunutta tietoa.
Tietovaraston ja mallivastauskannan panostamiseen ja paivittdmiseen tulisi kayttaa lisaa

aikaa.

PSD2-direktiivin keskindisista aihealueista ja niiden kaytannon vaikutuksesta pankin asi-
akkaisiin tulisi koota yhteen kattava tieto-opas. Tama tieto-opas auttaisi asiantuntijoita pe-
rustelemaan asiakkailleen lakimuutokseen pohjautuvaa tietoa seka opastamaan asiak-
kaita helpompiin ja turvallisempiin ratkaisuihin. Se, ettd vanhemmat tyontekijat tietavat
osittain PSD2-direktiivista ei riitd, vaan myds uudet tydntekijat tulisi kouluttaa aiheeseen

liittyen.

Jatkuvasti yleistyvat huijaukset sekd sahkdpostin etta tekstiviestien valityksella saavat jot-

kut asiakkaat lankeamaan niihin. Kun néin kay, on asiakkaan varat ja henkilétiedot uhat-
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tuna. Paivittaispuolelle tulee paljon naita asiakkaita, kun he tarvitsevat uudet verkkopank-
kitunnukset. Talloin asiantuntijoilla on paljon erilaisia seikkoja, jotka heidéan tulee huomi-
oida. Tasta tulisi saada kattava tietopaketti miten paivittaispuolen henkilokunnan tulee toi-
mia ja mita on tehtava. Asiantuntijoiden tulee raportoida asiakkaan kertomat seikat pankin
turvallisuus- ja rikososastolle. Vastavuoroisesti turvallisuus- ja rikososasto voisi pitaa pai-
vittdispuolen asiantuntijat tietoisina ja ajan tasalla olemassa olevista huijauksista seka

siitd, miten asiat on ratkaistu ja onko huijaussivustoja saatu suljettua.

PSD2-direktiivin kayttéonoton yhteydessa Pankki X kehitti alustan, jonka avulla kehittdjat
pystyvét testaamaan uusia prototyyppeja erilaisista asiakkaita hyddyttavista avoimista ra-
japinnoista. Taman alustan kaytannon tuloksista voitaisiin kertoa konsernin tyontekijoille.
Pankki X voisi myos kehittaa alustan, jonne asiakkaat pystyisivat kertoa omia kokemuksi-
aan ja kehitysideoitaan niin, etta muutkin henkil6t pystyisivat ne ndkemaan. Talla tavoin
asiakkaiden hyvat ideat voisi joku avoimen rajapinnan kehittdja huomata ja vieda teknolo-
giaa eteenpain vastaamalla asiakkaiden toiveisiin. Varsinkin téllainen Pankki X:n yhteis-
tydkumppaneille tarkoitettu alusta saisi Pankki X:n pysymaan paremmin teknologian kehi-

tyksessa mukana ja se pystyisi olla kilpailijoitaan edella.
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Liitteet

Liite 1. Christian Hassen haastattelu

Interview with Christian Hasse, product owner

1. With which companies/ actors did Danske Bank cooperate?
In relation to the technical Open Banking APl solution - that is built in-house. So it is not
bought from any external company but built from scratch.

2. What has been the most challenging part of implementing PSD2 into Danske Banks’
services and products?

Open Banking API solution: Building a new “bank” on top of the current banking infra-
structure. Making sure that all required services and data spanning multiple customer
channels (Mobile, ebanking, ebanking business and District(business) into one new API
solution universe. Danske Bank has multiple systems and interfaces and a complex infra-
structure built during many years and decades. Combining that into a performant API so-
lution with all the tweaks and special solutions has been very complicated and challeng-

ing.

3. How did the launch to other countries succeed and how much time and international
communication did it demand?
We need to be compliant in the UK as per the UK Open Banking regulation before being
compliant in regards to PSD2 Open Banking. So we have reused the same infrastructure,
APIls and APIs standard in our PSD2 implementation as we did in UK Open Banking compli-
ance project. So it is more or less the same solution which is also reflected on our devel-
oper portal. So the UK open banking covers UK and PSD2 covers all other “Danske Bank”
countries. So only “one launch” needed in relation to PSD2 - all countries covered.

4. In what ways PSD2 affected the customers and their actions?

In relation to Open Banking APIs: Customer can now use other interfaces to do their bank-
ing business. But | am afraid that | don’t know how/if this has influenced the usage of our
own channels yet.

5. Which products and services did PSD2 affect the most and how did it affect them?
Not for me to answer. But in relation to APls — the most used service is getting access to
accounts and transactions, balances etc. Payments are in second place. The most usage so
far are within private customer segment.

6. Did the sales of a product or service increase or decrease after PSD2 took place?
Don’t know if usage of our own channels have decreased. But in general —we are stlll de-
livering the core service(having an account, doing a payment etc.). It is just how the end-
user can access that service.

7. How has APl interface affected customers and what products and services has Danske
Bank developed to take advantage of this change?

Danske Bank have utilized PSD2 APIs from other banks to provide access to accounts in

other banks in both our private channels and in our offerings towards corporates (Dis-

trict).

8. How will PSD2 affect Danske Banks’ services and products in the future?
Open banking APIs: PSD2 have been the trigger that fuelled Open Banking. So hopefully
this will ignite even more development within offering data and services via APIs to cater



36

for an even closer integration offering between corporates and the bank. As well as mak-
ing sure that banking services can be embedded in multiple customers facing systems pro-
vided by other parties than the bank. So the way we offer and expose services to our cus-
tomers can be via multiple systems in the future. So new products/services should not
only be viewed as being sold/used in e.g. our own mobile bank or our own web Ul.

9. What kinds of products and services related to PSD2 has Danske Bank developed for
the future?
We have an ambition about providing Open Banking APIs directly to corporates and non-
licensed third-parties. Currently a corporate needs a licensed TPP to get access to their
own data. We want to remove that barrier. Further we want to create premium APIs to be
used by corporates and licensed and non-licensed tpps. And here the sky is the limit. Any
service within the whole bank where it makes sense that the end-user can utilize it in an
external system is a candidate for a premium API.
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Liite 2. Haastattelukysymykset paivittaispalveluiden asiantuntijoille

Haastattelu opinnaytetyota varten Narinkkatorin paivittaispuolen asiantuntijoille.

1. Haastattelun lopussa on lyhyt info PSD2- direktiivin sisallosta. Tiesitkd ennen tiivistelman
lukemista mik& on PSD2- direktiivi eli toinen maksupalveludirektiivi?

2. Mitka kohdat tiivistelmassa tiesit jo entuudestaan?

Oletko huomannut PSD2- direktiivin vaikuttaneen tydhési ja jos on, niin milla tavalla?

4. Oletko huomannut hankalia tilanteita asiakkaiden osalta, jotka ovat liittyneet toiseen
maksupalveludirektiiviin? Millaisia tilanteet ovat olleet ja missa palveluissa naméa ongelmat
ovat ilmenneet?

Miten olet ratkaissut ndma tilanteet ja saanut asiakkaan osalta tapauksen hoidettua?

6. Koetko saaneesi tarpeeksi informaatiota ja opastusta pankin puolelta direktiivin tuomista
muutoksista? Jos olet saanut opastusta pankilta, millaista se on ollut?

7. Toivoisitko saavasi tytpaikaltasi enemman tietoa PSD2-direktiivin sisdllésta? Miten ja
millaista tietoa?

8. Oletko itse kokenut henkildkohtaisesti ongelmalliseksi joitain tilanteita liittyen esimerkiksi
verkkomaksamiseen tai vahvaan tunnistautumiseen tai muihin toisen
maksupalveludirektiivia koskeviin asioihin? Millaisia ongelmia?

9. Mita kolmannen osapuolen tarjoamia palveluita olet itse kayttanyt? Millaisia kokemuksia

sinulle on jaanyt naiden kaytosta?

PSD2 eli toinen maksupalveludirektiivi astui voimaan syksylla 2019. Talla direktiivilla paivitettiin
PSD1 eli ensimmaisen maksupalveludirektiivin sdantelya. Vauhdikkaan teknologisen kehityksen
vuoksi oli tarke&a paivittdd EU-alueen jasenvaltioiden yhtenaista lainsdadantoa ja estaa yleistyvia
internet huijauksia. Toisen maksupalveludirektiivin keskeisia aiheita olivat vahva tunnistautuminen
verkkopankkitunnuksien avulla, kolmansien osapuolien paasy markkinoille ja niiden
jarjestelmallisempi sadantely, korttimaksamiseen liittyvat maksumuutokset sek&a SEPA-alueella

tehtyjen maksujen helpottaminen.



Liite 3. Haastattelun vastaus 1

Kyll&, asia on minulle niin tuntematon etta en osaa edes sano mita tietoa tarvitsen enemman.
En, omasta mielesta kaikki on toiminut hyvin helposti.
Terveyshuollon palveluita, ja helpottanut asiointia suuresti.

1. En.

2. Enosaasanoa.

3. Sepa ulkomaanmaskut helpottuivat.
4. En osaasanoa.

5. o0saasanoa.

6. En.

7.

8.

9.
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Liite 4. Haastattelun vastaus 2

W NOUREWNR

Kylla

Vahva tunnistautuminen verkkomaksamiseen

En erityisemmin

Viesteissa ihmiset kysyvat miksi maksu ei mennyt lapi

Vaihdellut

Jonkin verran tullut mutta ei yleensa ole vaikuttanut tyohoni

Soveltamista kaytannoén ongelmiin

Ihmettelin kerran miksi tunnistautumista ei ollut kayttamassani verkkomaksussa
Muuten toiminut hyvin, verottajalle en paassyt pariin otteeseen

39
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Liite 5. Haastattelun vastaus 3

b

Tiesin osittain mikda PSD2 on

Vahva tunnistautuminen verkkopankkitunnuksilla ja muutokset korttimaksamisessa

Kyll&, varsinkin lasten keskuudessa joilla ei vield ole pankkitunnuksia niin heille on taytynyt tilata
salasana pankista, jotta he pystyvat tekemaan korttiostoksia internetissa. Myoskin joutunut
opastamaan aikuisia, joissa mm. korttiostoksien vahvistaminen netissd on hammentanyt

En

En osaa sanoa

Asiaa on kylla kasitelty mm. palavereissa, mutta asiasta olisi voinut vielad tarkemmin opastaa
kdytannon tasolla. Saimme ainakin ohjeet kuinka lapsi asiakkaille voi tilata salasanoja internet
korttiostoksien vahvistamiseen

Ainakin siind tapauksessa, jos se vaikuttaa tydontekemiseen jollain tavalla

Kyll&, joskus kun yrittaa vahvistaa korttiostoksia verkkopankkitunnuksilla vahvistaminen ei onnistu.
Ja mm. on silloin talldin tilanteita ettei tunnistautuminen onnistu, kun on jotain yleista haikkaa joko
pankin sivuilla tai palveluntarjoajan sivuilla

Esimerkiksi Kela, omavero, omakanta, maisa. Yleensé palvelut on toiminut hyvin, mutta valilld on
ollut teknisia hairioita esimerkiksi pankin sivuilla, jolloin tunnistautuminen ei ole onnitunut
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Liite 6. Haastattelun vastaus 4

En tiennyt ennen tiivistelman lukemista, mika kokonaisuudessaan on PSD2-direktiivi.

Tiesin, etta toisen maksupalveludirektiivin keskeisia aiheita olivat vahva tunnistautuminen
verkkopankkitunnuksien avulla.

Kylla, silla asiakkaat ovat tulleet hakemaan esimerkiksi pankkitunnuksia konttorilta, jotta he voivat
kirjautua omakantaan tulostamaan koronarokotustodistuksia.

Joillakin vanhemmilla asiakkailla on ollut ajoittain vaikeuksia suorittaa maksuja verkossa ja he ovat
ihmetelleet miksi pelkalla pankkikortilla ei voi maksaa enaa kaikkialla.

Olen kertonut asiakkaille toisen maksupalveludirektiivin hyodyista ja siita, kuinka vahva
tunnistautuminen helpottaa ja turvaa heidan paivittaista asiointiaan.

Olen saanut informaatiota muun muassa pankin koulutuksista, mutta sen lisdksi asiasta ei ole
juurikaan mainittu.

Kylld mielestani voisi kattavammin kadyda |api PSD2-direktiivin sisalt6a, esimerkiksi koulutuksen
myota.

En oikeastaan. Vain ajoittain tapahtuvat tekniset hairiot esimerkiksi verkkomaksamisessa ovat
tuottaneet ongelmia asiakkaille, kun maksaminen ei onnistu.

Olen kdyttanyt muun muassa terveyspalveluita ja erilaisten verkkokauppojen tarjoamia palveluita.
Kokemukset ovat olleet vain positiivisia.
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Liite 7. Haastattelun vastaus 5

Lyhyesti, pankkien ja toisien maksupalveluntarjoajien tulisi antaa kolmansille osapuolille paasy
heidan maksujarjestelmiin (?) ja vahva tunnistautuminen kaikkialla.

a) Tunnistautuminen b) Kolmannet osapuolet pdaasy markkinoille c) Korttimaksujen muutokset
(vahva tunnistautuminen)

a) Reaaliaikaiset SEPA maksut b) Vahva tunnistautumisen verkkomaksuissa, asiakkailla hankaluuksia
c) Vahvan tunnistautumisen lisdantyminen eri palveluissa

Vahva tunnistautumisen korttimaksun yhteydessa. Asiakkaat eivat tunnista maksutapaa ja epailet
huijausta tai epdonnistuvat maksuissa. Asiakkaat, jolla ei verkkopankkitunnuksia, eivat osaa kayttaa
kertakdyttosalasanaa

Yleinen neuvonta

Koulutuksia, joissa kayty lapi direktiivin tuomia muutoksia

Direktiivin voimaan astuessa, tuntui ettd muutokset olivat vahvistuneet niin myohaan, etta
koulutukset kaytiin suunnilleen jo sen astuttua voimaan. Ei aikaa lisdkoulutuksille tai
omakohtaiseen tutkimiseen/oppimiseen.

En

Klarna, TransferWise, sijoitustoimijoita kuten Nordnet, eri verkkokaupat maksun yhteydessa
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Liite 8. Haastattelun vastaus 6

1. Tiesin padsaantoisesti

2. Etta kyseessa EU-alueen yhtendinen lakimuutos ja vahva tunnistautuminen

3. Kylla ajoittain tdhan tormaa mm. asiakasviestit, kun asiakkaat eivat ole saaneet verkko-ostoja
onnistumaan

4. Asiakas ei ole onnistunut tekemaan vahvaa tunnistautumista kolmannen osapuolen palveluun tai
korttiostot eivat ole onnistuneet puutteellisen tunnistautumisen vuoksi

5. Asiakastietojen péivitys, jotta vahva tunnistautuminen onnistuu. Konttorilla tietojen paivitys tai
verkkoviestitse

6. Asia kaytiin lapi paallisin puolin, kun muutos tuli, mutta tarkemmin aiheeseen ei muistaakseni
perehdytty - Tiedotus ollut sishképosteja mm. toisilta osastoilta tai esimiehelta

7. Tiivis tietopaketti olisi hyva olla, josta voi asioita tarkistaa jos/kun tulee tilanne, ettei muista kaikkea
tahan liittyen

8. Enole

9. Hyvia kokemuksia, mm. tunnistautuminen eri sivuille kuten OmakKanta, verot...



