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Lyhenteet

AASP:

GSX:

HSX:

SOAP:

WSDL:

VPS:

ORM:

Authorised Apple Service Provider. Applen valtuuttama huoltoyritys.

Global Service Exchange. Applen maailmanlaajuinen

huoltojarjestelma vuodesta 2003.

Humac Service Exchange. Humac Oy:n huoltojarjestelma.

Simple Object Access Protocol. XML-pohjainen sovellusprotokolla.

Web Service Description Language. SOAP-rajapintaa kuvaava XML-

kieli.

Virtual Private Server. Virtuaalipalvelin, jossa asiakkaalla on myds

paakayttajaoikeudet virtuaalikoneen kayttojarjestelmaa.

Object Relational Mapping. Relaatiotietokannan ja ohjelmaolioiden

valinen rajapinta.
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1 Johdanto

Toiminnanohjausjarjestelmat ovat olleet tarkeassa roolissa palvelusektorin
digitalisaatiossa 2000-luvulla. Naitten tyokalujen avulla organisaatiot ovat
pystyneet hallitsemaan kasvavia tydmaaria jatkuvasti monimutkaistuvassa
teknisessa tydssa. Voidaan jopa sanoa, ettd nama jarjestelmat ovat tietotyolle

sama mita liukuhihnat ovat teolliselle tuotannolle.

Taman insindorityon aiheena on tunnetusti maailman ensimmainen SaaS-
mallisesti toimiva, Apple-huolloille tarkoitettu toiminnanohjausjarjestelma
nimelta Servo (1). Jarjestelma kehitettiin alun perin mcare Oy:lle ja siita luotiin

itsenainen yritys vuonna 2013.

Paattotyon tavoite on kuvata seka jarjestelmaa ja sen arkkitehtuuria, etta
liketoimintaa sen ympairilla. Erityisesti halutaan tutkia ohjelmointia
yksinyrittajyyden nakdkulmasta. Tydon ensimmaisessa osassa keskitytaan
tuotteen tekniseen toteutukseen ja toisessa puoliskossa yritystoimintaan. Koska
jarjestelIman tekninen toteutus seurasi pitkalti kehitysalustan asettamia
standardeja niin tyossa ei listata jokaista teknista yksityiskohtaa vaan yritetaan

keskittya yleispateviin aiheisiin.

Projektin laajuuden ja pitkan historian (2008-2019) takia sen tutkiminen tuo
myos nakemysta ohjelmistokehityksen trendeihin ja kestavan liiketoiminnan

haasteisiin. Taman aikajanan aikana syntyi yhteensa:

o Nelja versiota kahdesta huoltojarjestelmasta
o Kolme osakeyhtiota

o Nelja avoimen lahdekoodin projektia
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2 Projektin lyhyt historia

2000-luvun loppu oli hyvin tapahtumarikasta aikaa Suomen Apple-kaupassa:

o 2008 - HSX korvaa noin kolmen kuukauden kehityksen jalkeen
Humacin huollossa vanhan FileMaker-pohjaisen (17) jarjestelman.

o 2009 - MacPeople Oy ostaa Humac Oy:n ja yrityksessa pidetaan YT-
neuvottelut. Humacin huolto muuttaa uusiin  toimitiloihin
Fredrikinkadulla.

o 2009 - Mekanisti Oy perustetaan, HSX:n immateriaalioikeudet siirtyy
Mekanisti Oy:lle ja jarjestelman nimeksi muutetaan mechDesk.
PeopleGroupin kanssa solmitaan sopimus, joka antaa yritykselle
ikuisen jarjestelman kayttooikeuden ilman lisenssimaksua.

o 2009 - mcare Oy perustetaan ja lahes koko Humacin huollon
henkilokunta siirtyy mcare Oy:n palvelukseen. Firmassa otetaan
kayttéon mechDesk. Servon suunnitteluty6 alkaa.

o 2011 - gsxlib-kirjasto julkaistaan Github-palvelussa.

o 2013 — mcaren kehityspaallikko ja perustaja poistuu firmasta, First
Party Software Oy perustetaan ja Servon immateriaalioikeudet
siirretaan FPS:n omistukseen.

o 2013 - Servon GSX-toiminnot kerataan Python-kirjastoon ja
julkaistaan Github ja PyPi-palveluissa.

o 2016 - gsx-mockserver julkaistaan Github-palvelussa.

o 2019 - Servon aktiivinen kehitys jaa tauolle.
2.1 Jarjestelman ominaisuudet

Koska mcare Oy oli uusi firma, jossa kaytettiin huoltojarjestelman lisaksi vain
kirjanpitojarjestelmaa, piti ohjelmiston ominaisuuksien olla erittain kattavat.
Jarjestelman piti myos korvata Applen GSX web-liittyma. Perusidea oli, etta
henkildokunnan piti paivittaisessa kaytossa kirjautua vain yhteen jarjestelmaan.

Esimerkkeja avainominaisuuksista olivat mm:

. Tilausrekisteri  huoltotdista sis. kaikkien huoltoon liittyvien
asiakirjojen hallinta (tilausvahvistukset, kuitit, kustannusarviot)

o Asiakasrekisteri
o Laiterekisteri korjattavista laitteista
o Varaosahallinta ja logistiikka
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° Tuotevarasto
o Asiakasviestinta

o Kattava integraatio Applen globaaliin huoltojarjestelmaan

Kehittja joutui lahtemaan mcaresta (43) juuri ensimmaisen testiversion
valmistuttua. Jarjestelma oli viela hyvin keskenerainen, kun sita piti alkaa jo
myymaan alkupaaoman puutteen takia. Hankaluuksista huolimatta, Servo

otettiin ensimmaisen kahden vuoden aikana kayttoon kolmessa eri maassa.

3 Jarjestelman rakenne

Modernit verkkosovellukset koostuvat yleensa useammasta liikkuvasta osasta.
Keskitetyssa taloushallintajarjestelmassa nama ovat tyypillisesti selaimessa
toimiva asiakaskoodi ja palvelimen puolella toimiva sovelluspalvelin.
Sovelluspalvelin koostuu todennakoisesti verkkopalvelimesta, jollain
ohjelmointikielella toimivasta ajoymparistosta, tietokantapalvelimesta ja

valimuistista.

Django

PostgreSQL

Internet Palvelin

memcache

Redis Queue

Kuva 1. Jarjestelman komponentit.
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3.1 Palvelinarkkitehtuuri

3.1.1 Verkkopalvelin

Verkkopalvelin tai tarkemmin ottaen HTTP-palvelin on ensimmainen palvelin,
joka vastaa asiakkaan pyyntoon. Sen tehtavana on tyypillisesti ohjata pyynto
eteenpain sovelluspalvelimelle jonkun valityspalvelimen kautta seka jakaa
staattisia resursseja kuten kuvatiedostoja, CSS-tiedostoja ja JavaScript-

tiedostoja.

3.1.2 Ohjelmointikieli ja kehitysalusta

HSX oli kirjoitettu PHP-kielella ja perustui taysin omaan, viela vuonna 2007
kehitettyyn koodikirjastoon (35). Servon kanssa haluttiin minimoida
yllapidettavan koodin maaraa, joten oman PHP-alustan kaytto lopetettiin ja
projektin alkumetreilla testattiin lukuisia muita kehitysalustoja ja

ohjelmointikielia.

Servon ensimmainen prototyyppi kirjoitettiin viela PHP:lla Zend Frameworkin
paalle mutta ZF osoittautui lopulta huonoksi vaihtoehdoksi lahinna sen
dokumentaation surkean tilan takia vuonna 2010. Jarjestelmasta tehtiin rajalliset
prototyypit Ruby on Rails ja Node.js alustoilla. Node.js oli tdssa vaiheessa viela

hyvin uusi (versiossa 0.9) eika toiminut vakaasti FreeBSD:ssa (12).

Palvelinosuus paatettiin lopulta toteuttaa Django-alustalla Python-

ohjelmointikielelld. Django:n valintaan vaikutti monta tekijaa:

o Laadukas, kattava ja hyvin kaytannonlaheinen dokumentaatio
o Sisaltaa ratkaisut kaikkiin yleisimpiin web-kehityksen tarpeisiin
o Edistynyt ORM-rajapinta

o Hyva integraatio oliomallien ja lomakkeiden valilla

J Jarkevat oletusarvot tietoturvan osalta

o Hyvat kaannostyokalut

o Hyvat vianhakutyokalut
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J Laaja valikoima kolmannen osapuolen lisaosia

Servo on perusluonteeltaan hyvin perinteinen asiakastietojarjestelma, jonka
toiminta perustuu pitkalti lomakkeiden tayttamiseen, taulukoiden selailuun ja
tekstihakuun. Djangon 2000-luvun alkuun ulottuvat ja julkaisualasta kumpuavat
juuret tekevat siita erityisen sopivan juuri tamankaltaisten jarjestelmien nopeaan

kehittamiseen.

3.1.3 Tietokanta

2010-luku oli turbulenttia aikaa myos tietokantojen maailmassa. MySQL oli
ylivoimaisesti suosituin tietokantapalvelin viela 2000-luvun alussa ja
relaatiokantoja pidettiin standardina alustana tiedon tallennukseen ja
mallinnukseen. MySQL:n omistuksen siirtyminen Sun Microsystemsille vuonna
2008 ja erityisesti Oraclelle vuonna 2010 kyseenalaisti kuitenkin sen avoimen
lahdekoodin tulevaisuuden ja NoSQL-tietokantojen suosion kasvu kyseenalaisti
omalta osaltaan taas koko relaatiokantojen roolin moderneissa

verkkosovelluksissa.

HSX kaytti MySQL tietokantaa, mutta Servolle alettiin jo heti alussa etsimaan
uutta tietokantaa. MongoDB:ta testattiin vuonna 2010, mutta se todettiin olevan
viela liian uusi ja epavarma teknologia. MongoDB:n hierarkkinen
oliopohjaisempi arkkitehtuuri olisi todennakoisesti sopinut paremmin Servon
tarpeisiin, mutta vuonna 2010 ei ollut viela tarpeeksi dokumentaatiota parhaista

toimintatapoista tietomallinnuksen osalta.

Tietokannaksi valittiin lopulta PostgreSQL, joka oli myds yksi Djangon
oletusarvoista. Valtaosa Servon toiminnoista kayttaa Djangon ORM-rajapintaa
ja raataloityja SQL-kyselyita tarvittiin vain tilastomoduulissa (36). Nopea
tekstihaku sai erityisesti kiitosta kayttajilta, joka oli taysin tietokantapalvelimen

tehokkaan taysteksti-indeksoinnin ansiosta.
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3.1.4 Valimuisti

Jarjestelmassa hyddynnetaan paljon memcache-valimuistia (25) koska Servo
suorittaa usein hitaita ulkopuolisia API kutsuja, joiden tulokset eivat muutu kovin
usein. Sita kaytetaan myos kayttajaistuntojen toteutuksessa - kayttajan
istuntotiedot ja profiili ladattiin memcache-valimuistiin onnistuneen
autentikoinnin yhteydessa. Jarjestelma sisalsi myos paljon nakymia, joita luettiin
paljon useammin, kun niita muutettiin, joten memcache-valimuistia kaytettiin

myos niissa.

Servon lisaksi myos GSX-kirjastolla (gsxws) (33) oli oma valimuisti, johon
tallennettiin GSX-yhteyksien istuntotunnisteet. Istunto-ID piti esittaa jokaisessa
APIl-kutsussa, joten sen tallentaminen jonkinlaiseen valimuistiin ol
valttamatonta sujuvan kayton takaamiseksi. Koska kirjastoa saatettiin kayttaa
muissakin projekteissa, toteutettiin sen valimuisti mahdollisimman geneerisella

tavalla tallentamalla se mahdollisimman turvallisesti valiaikatiedostoon.

3.1.5 Viestijono

Servo sisaltaa synkronisten komentojen lisaksi myos asynkronisia toimintoja
kuten esimerkiksi ominaisuuden, jonka avulla yllapitaja voi maaritella
jarjestelmassa tiettyja automaattisia toimintoja (esim. viestin lahetys asiakkaalle,
kun tilauksen status muuttuu). Nama toiminnot oli toteutettu Redis Queue-
kirjastolla (26) ja ratkaisu mahdollisti kaytannossa ajaa palvelimella useita

prosessisaikeita.

Tietyt toiminnot saattoivat olla niin hitaita, etta niita voitiin ajaa vain tydajan
ulkopuolella. Esim. varaosien hintojen tai GSX-tilausten statusten paivitys
batch-toimintona. Nama toiminnot toteutettiin yksinkertaisesti kayttojarjestelman

omilla tyokaluilla (cron-skriptit).



7 (43)
3.1.6 Ajoymparisto

Asiakkaita palvelevan http-palvelimen ja varsinaisen verkkosovelluksen valiin
tarvitaan joku rajapinta. Tama voi olla esimerkiksi suoraan http-palvelimeen
ladattava laajennus tai ulkopuolinen prosessi. 90-luvulla yleisin rajapinta oli
Common Gateway Interface (CGl), (34) 2000-luvun alussa kaytettiin enemman
laajennuksia (esim. mod_php Apache-palvelimelle). 2010-luvulla ollaan taas

siirrytty takaisin enemman CGl-tyyppisiin rajapintoihin ja valityspalvelimiin.

HTTP-palvelin

HTTP-palvelin

Kuva 2. Ajoymparistdjen toimintamallit.

Yleisesti voidaan sanoa, etta tama arkkitehtuuri on ylivoimainen verrattuna
suoraan http-palvelimeen ladattaviin laajennuksiin seka suorituskyvyn etta
turvallisuuden kannalta. Pyyntoja voidaan uudelleenohjata useammalle

sovelluspalvelimelle ja sovelluksen kaatuminen ei voi koskaan kaataa koko

verkkopalvelinta.

Pythonin ja Djangon protokolla HTTP-rajapinnoille on Web Server Gateway In-
terface (WSGI) (21) jota HTTP-palvelimet eivat tue natiivisti, joten WSGI-
sovelluksen hallinnasta vastasi uWSGl, joka toimi kaytanndssa
valityspalvelimena http-palvelimelle (nginx). Nginx hoiti myos kaikkien

staattisten resurssien (JavaScript, CSS, kuvatiedostot) jakamisen.
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3.2 Selaimessa

Selainteknologiat ovat kehittyneet huimasti viimeisen 20 vuoden aikana. 2000-
luvun alun JavaScript kirjastot keskittyivat Iahinna selainten valisten JavaScript-
tulkkien erojen ja puutteiden paikkaamiseen. Tilanne parani huomattavasti
2010-luvulla web-standardien kehittyessa samalla kun modernit, standardeja
paremmin tukevat selaimet yleistyivat. Tama johti myos kehitysalustojen
yltakyllaisyyteen ja myos palvelinteknologioissa havaittuun jatkuvaan
"hopealuodin etsintdan”. Servon konseptointivaiheessa kuluikin valtava maara
aikaa eri kielten, tyokalujen ja alustojen (mm. Dojo Toolkit, Backbone JS,

Angular, Ember JS, SproutCore, Cappuccino) testaamiseen.

Vaikka tietty teknologia lupaa esittelyissa uusia mahdollisuuksia ja tuottavuuden
parannuksia, sen soveltuvuus tiettyyn projektiin on aina tapauskohtaista. Pitkan
harkinnan jalkeen tultiin johtopaatokseen, etta vaikka raskas JavaScript-
sovellus voisi teoriassa tuoda mukanaan jotain etuja, niin perinteinen
palvelinpohjainen arkkitehtuuri, jossa kayttoliittyma kasataan jo palvelimella,
toimisi teknisesti ihan yhta hyvin. Tama vahensi myos koodin duplikointia koska
palvelin hoitaa kaiken raskaan tyon ja selainkoodi sisalsi lahinna kaytettavyytta
parantavia toimintoja kuten esimerkiksi lomakkeiden kenttien validointia ja

erilaisia kayttolittymaelementteja (ns "widgetteja”).

Paatokseen vaikutti myods skaalautuvuus. Palvelimen taakkaa kannattaa
ehdottomasti minimoida, jos palvelulla on miljoonia yhtaaikaisia kayttajia, mutta
maailman suurimmissakin huoltofirmoissa henkilostoméaara lasketaan sadoissa,

ehka maksimissaan tuhansissa tyontekijoissa.

3.2.1 Kayttoliittyman toteutus

Koko kayttoliittyman ulkoasu toteutettiin Bootstrap-kirjastolla (5), joka ei vaatinut
minkaan tietyn JavaScript-kirjaston kayttda ja sisalsi hyvan valikoiman
jarjestelman tarvitsemia kayttoliittymakomponentteja. Se saasti paljon
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kehitysaikaa ja antoi koko kayttoliittymalle yhtenaisen ulkoasun. Servon

kayttoliittyman asettelu perustuu aika pitkalti Bootstrap 2:n aloituspohjaan.

@ Order 14012351 | Johnny Appleseed

iMac (27-inch, Mid 2011}

»
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= e

Kuva 3. Huoltotilauksen muokkausnakyma.

Bootstrapin kaytéssa ilmeni myohemmin ongelmia, kun uusi versio (versio 3)
rikkoi taysin taaksepain yhteensopivuuden, mutta yleisesti voidaan sanoa, etta
valinta oli hyva ja taytti hyvin projektin tarpeet. Kirjasto on edelleen hyvin
suosittu ja sitd nakee kaytettavan hyvin monessa verkko-ohjelmistossa.
Voidaan melkein sanoa, etta sen kaytosta on tullut oletusarvoista projekteissa,

jossa ei ole oma graafista suunnittelijaa.
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3.3 Tietomalli

Jarjestelman tietomalli on usein paras tapa tutustua sen toiminnallisuuteen ja

rakenteeseen seka hahmottaa jarjestelman laajuutta. Servon tietokannassa on

yhteensa 73 taulukkoa, jotka muodostavat yhdessa kymmenia eri malleja.

Seuraavissa kappaleissa keskitytadan muutamaan keskeisempaan esimerkkiin -

kayttajiin, asiakkaisiin ja merkintoihin.

3.3.1 Kayttaja

Jokainen toiminto Servossa on aina sidottu johonkin kayttajatiliin, jonka takia

lahes kaikki muut mallit viittaavat siihen. Malli on myds monipuolinen esimerkki

Djangon tietokantarajapinnan ominaisuuksien hyodyntamisesta:

Luokka periytyy django.contrib.auth.models.AbstractUser-luokasta,
joka sisaltaa kayttajatilin perusattribuutteja kuten kayttajatunnuksen,
salatun salasanan ja rekisterdintipaivamaaran.

customer-kentta viittaa Asiakas-malliin, jonka arvon vaihtoehdot ovat
rajattu yrityksiin (Asiakas-mallin is_company = True). Taman avulla
asiakkaalle voidaan luoda oma tunnus ja rajata kaikki hakutulokset
ja nakymat kyseiseen asiakastiliin.

locations ja queues-kentat kayttavat Djangon ManyToManyField-
tyyppia, joka hoitaa automaattisesti M/N-tyyppisia relaatioita
(kayttaja voi toimia monessa toimipisteessa ja kasitella useampaa
tydjonoa).
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User (django.contrib.auth.models.AbstractUser)

customer : Customer = None
full_name : String = None
locations : Location = None
location : Location

queues : Queue

locale : String = None

timezone : String

region : String

should_notify : Boolean = True
notify_by_email : Boolean = True
autoprint : Boolean = True
tech_id : String = “”
gsx_userid : String = “”
gsx_poprefix : String =
photo : Image = None

(111

Kuva 4. Kayttaja-mallin kentat.

3.3.2 Asiakas

Asiakas-malli on todennakdisesti yleisin kasite yritysohjelmistoissa. Niitten
toteutuksessa on historiallisesti havaittu kuitenkin puutteita, jotka Servossa
yritettiin huomioida. Esimerkiksi organisaatiorakenteita voidaan kuvata tarkasti
hierarkkisen rakenteen avulla ja sama asiakas voi liittya eri tilauksissa joko

yritysasiakkaana tai yksityishenkilona.

Kenttien maara on jatetty mahdollisimman pieneksi koska kaytanndssa mikaan
asiakaskanta ei voi koskaan ennakoida kaikkia mahdollisia kenttia, joita kukin
yritys tarvitsee. Tata varten Servossa on erikseen Property-malli, jolla

huoltoyritys voi itse maaritella lisakenttia asiakkaan tietoihin.
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Customer (mptt.models.MPTTModel)

parent : Customer = None
name : String

fullname : String = *”
phone : String

email : String
street_address : String = “”
zip_code : String = “”

city : String = “
country : String =
photo : Image = None

groups : CustomerGroup = None
tags : Tag = None

notes : String = “”

devices : Device = None
created_at : DateTime
is_company : Boolean = False

(13l

Kuva 5. Asiakas-mallin kentat.

3.3.3 Merkinta

Merkinta-malli suunniteltiin mahdollisimman yleispatevaksi koska jarjestelmassa
kaytetaan tata kasitetta useassa eri kontekstissa. Merkinta voi olla esimerkiksi
asiakkaan kirjottama vikakuvaus, teknikon diagnoosi tai Applelle lahetetty
huoltotapauksen eskalaatio. Tekstiviesti on kaytannossa vain merkinta, johon

on lisatty saajan puhelinnumero. Viestiketjut voivat olla myo6s hierarkkisia.

SQL-relaatiokannat kuten PostgreSQL eivat ole alun perin tarkoitettu
hierarkkisen tiedon tallentamiseen ja kasittelyyn. Vuosien varrella onkin
kehitetty erilaisia algoritmeja taman ongelman ratkaisemiseksi (mm. Adjacency
List (28), Nested Set (29) ja Modified Preorder Tree Traversal). Djangon ORM-
rajapinnalle 16ytyi tahan tarkoitukseen paketti (38), joka sisaltaa hierarkkisten
tietomallien lisaksi myos HTML-pohjissa kaytettavia tageja, joiden avulla
voidaan hyvin helposti kuvata hierarkkisia rakenteita (esim. valikoita tai

keskusteluketjuja).
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Note (mptt.models.MPTTModel)

subject : String
body : String
code : String =
sender : String =
recipient : String =
customer : ForeignKey(Customer) = None
escalation : UnsavedForeignKey = None
labels : ManyToManyField(Tag)

events : GenericRelation(Event)
attachments : GenericRelation(Attachment)
parent : TreeForeignKey(Note) = None
created_at : DateTimeField

created_by : ForeignKey(User)

sent_at : DateTimeField

order : ForeignKey(Order) = None
is_reported : Boolean = False

is_read : Boolean = False

is_flagged : Boolean = False

type : Integer =0

Kuva 6. Merkinta-mallin kentat.

3.3.4 Geneeriset relaatiot

Tietyt oliot kuten liitetiedostot, tapahtumat ja ominaisuudet (tagi, jolla on seka
nimi ettd arvo) voivat littya useampaan muuhun malliin. Esimerkiksi
litetiedostoja esiintyy seka merkinnoissa, laitteissa etta asiakkaissa ja tageilla
voidaan merkitd melkein mitd vaan. Servossa tallaiset relaatiot toteutettiin
Djangon contenttypes-framework:in (18) avulla. Kaytannodssa tama tarkoittaa,
etta viittaavan malliin merkitaan viitattavan mallin primaariavaimen liséksi myos
sen "tyyppi” (eli taulukon nimi). Konkreettisena esimerkkina tasta ovat edella

mainitun merkinta-mallin events ja attachments-kentat.

Geneeriset relaatiot ovat tehokas ja joustava tapa mallintaa relaatioita, jota voi
soveltaa hyvin monessa kayttokohteessa. Taytyy kuitenkin muistaa, etta niitten

kaytto estaa tietokannan natiivien viite-eheys saantojen kayton.
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3.4 REST-rajapinta

Servoon lisattiin yksinkertainen REST-rajapinta (7), jonka avulla huoltoyritykset
pystyivat integroimaan sen omiin tietojarjestelmiin ja prosesseihin. Ennen
kaikkea tata tarvittiin jarjestelman integroinnissa yrityksen kotisivuihin,
esimerkiksi “tarkista huollon tila’-tyyppiselle toiminnolle. Rajapinnan lisaaminen
jo tuotantokaytossa olevaan jarjestelmaan voi olla haasteellista, mutta Djangolle
I6ytyi juuri tdhan tarkoitukseen lisdosa (14). Ratkaisu olikin lopulta aika
suoraviivainen ja Servoon lisattiin erillinen “api’-niminen sovellus, joka sisalsi

kaikki rajapinnan paatepisteet.

3.4.1 Todennus

Kaikki API-kutsut sidottiin aina johonkin paakayttajan maarittelemaan
kayttajatiliin ja todennus toteutettiin yksinkertaisesti APl-avaimilla, joita voitiin
generoida useampi per kayttaja. Taman jarjestelyn avulla huoltoyrityksen
paakayttaja pystyi luomaan yhden yleiskayttajan mahdollisimman suppeilla
oikeuksilla ja lisaamaan jokaiselle ulkoiselle integraatiolle oman APl-avaimen.
Jos avain vuoti, se voitiin vaan poistaa ja luoda uusi rikkomatta muiden

asiakkaiden integraatioita.

Kayttajatunnuksen pystyy myos kytkemaan tiettyyn asiakastiliin, jolloin kaikki
rajapinnan kautta tulevat uudet tilaukset kirjattiin automaattisesti kyseisen
asiakkaan nimiin. Ominaisuus rajasi myos kaikki hakutulokset kyseisen
asiakkaan tilauksiin. Tama ominaisuus oli erityisen hyoddyllinen huolloille, joilla
oli isoja yritysasiakkaita tai alihankintasopimuksia koska asiakas pystyi luomaan

taysin oman lomakkeen huoltolahetteille.

3.5 Yhteys Applen huoltojarjestelmaan

Kaikki Applen valtuuttamat huollot kommunikoivat Applen huoltokanavan
kanssa Global Service Exchange (GSX)-jarjestelman kautta. Selainpohjainen
jarjestelma otettiin kayttdon vuonna 2003 jolloin se korvasi Apple Order Global-
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nimisen varaosien tilaamiseen tarkoitetun, viela puhelinverkkoyhteytta
kayttavan tyopoytasovelluksen. Tassa ymparistossa kasitellaan kaikki
takuuhuollot seka takuun ulkopuoliset korjaukset, jotka kayttavat Applen

virallisia varaosia.

Valtaosa huolloista kayttaakin Applen luomaa web-kayttoliittymaa joko oman
huoltojarjestelman tai pelkan kirjanpitojarjestelman ohella. Tama tarkoittaa, etta
kaikki huoltotilauksen tiedot taytyy kirjata vahintaan kaksi kertaa - ensin huollon
omaan ja sitten Applen jarjestelmaan. Yksi Servon myyntiargumenteista oli

taman tuplakirjauksen poistuminen.

GSX:n web-liittyman takana on verkkopalvelu, jonka kanssa voidaan
kommunikoida SOAP protokollalla ja vuoden 2014 paivityksen jalkeen myos
REST-rajapinnan kautta. Jarjestelmalla on melko korkeat tietoturvavaatimukset.
Asiakkaan taytyy olla valtuutettu huoltoyritys, jonka sovelluspalvelimen julkinen
IP-osoite on lisatty Applen palomuuriin ja kayttajatunnuksen ja salasanan lisaksi

todennuksessa kaytetaan myos asiakassertifikaatteja.

HSX tuki GSX:n yleisempia hakutoimintoja kuten takuun tarkistusta ja varaosien
hakua jo vuonna 2008. Nama ja lukuisat muut toiminnot kerattiin omaan gsxlib-
nimiseen projektiin (32), jota kaytettiin aktiivisesti siihen asti, kunnes GSX

muuttui REST-rajapinnaksi.

Kirjaston toteuttaminen PHP:lIa oli suhteellisen helppoa koska PHP tukee
natiivisti SOAP-protokollaa (20). Pythonissa tilanne oli taysin toinen — Pythonin
standardikirjasto ei sisalla lainkaan SOAP-toimintoja ja vuonna 2012 ei I16ytynyt
viela yhtakaan kolmannen osapuolen kirjastoa, joka olisi toiminut edes jotenkin
hyvaksyttavalla suorituskyvylla. Applen WSDL-tiedostot olivat niin raskaita, etta
yhteys verkkopalveluun aikakatkaistiin usein ennen, kun ohjelma oli edes
ehtinyt parsia rajapinnan kuvauksen. Pythonille 16ytyi onneksi laadukas XML-
kirjasto (27), jonka avulla kirjoitettiin tdysin oma GSX-kirjasto. Se ei tukenut
lennosta kaikkia rajapinnan toimintoja koska kyseessa ei ollut yleispateva
SOAP-implementaatio, mutta jarjestely toimi muuten hyvin ja kirjastoa

integroitiin vuosien aikana myds muihin Appleen liittyviin yllapitotyokaluihin.
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GSX-rajapinnan dokumentaatio koostui pitkalti XML-esimerkeista, jossa
kuvattiin ensin asiakkaan lahettama pyynto ja sitten palvelun palauttama
vastaus. Nama esimerkit osoittautuivat hyvin arvokkaiksi Python-kirjaston
luomisessa ja esimerkit koottiin myohemmin erilliseen tyokaluun nimeltaan gsx-
mockserver (31) joka simuloi GSX-rajapintaa ja helpotti talla tavalla

rajapintatoimintojen testaamista.

3.5.1 Valikaden riskit

Integrointi GSX:aan oli yksi Servon suurista myyntivalteista, mutta se oli myos
ylivoimaisesti suurin huolenaihe. Koska uusi jarjestelma korvasi kaytannossa
Applen jarjestelman, myos kaikista Applen rajapinnassa ilmenevista ongelmista
tuli uuden jarjestelman ongelmia. Jos aikaisemmin teknikko oli naissa tilanteissa
yhteydessa Applen asiakastukeen, niin nyt ongelmasta ilmoitettiin ensin

kehittajalle, jonka piti selvittda asiaa yhdessa asiakkaan ja Applen tuen kanssa.

Toinen tarkea liiketoimintaa haittaava tekija olivat rajapinnan ja
huoltoprosessien paivitykset. Kehittajan piti olla jatkuvasti ajan tasalla
molempien muutoksista, joka oli hyvin vaikeaa, jos kehittajalla ei ollut omaa
huoltotoimintaa. Huoltoprosessien muutokset tulivat kehittajan tietoon vasta kun

jarjestelmasta loydettiin puute, eli toisin sanojen silloin kun oli jo liian mydhaista.

Valikaden roolia hankaloitti myOs se, etta Applen huoltokanava kommunikoi
vain valtuutettujen huoltojen kanssa, joten kaikki yhteydenotot piti aina suorittaa

jonkun huoltoyrityksen nimissa.

3.6 Tietoturvamalli

Kayttdoikeuksien hallinta perustui hyvin pitkalti “implicit deny/explicit allow”-
periaatteeseen - jossa kaikki toiminnot olivat oletusarvoisesti estettyja ja
yllapitajan piti antaa kayttajalle eksplisiittisesti oikeudet tiettyyn toimintoon.

Jarjestelmassa ei ole sisaanrakennettua “jarjestelmakayttaja’-tilia, jolla
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suoritetaan esimerkiksi automatisoituja toimintoja. Tama lisaa jarjestelmaan

lapinakyvyytta ja helpottaa myos auditointia.

Oikeuksien hallinta suoritettiin ryhnmatasolla ja sen toteutukseen kaytettiin
kattavasti Djangon tarjoamia tyokaluja (13). Jarjestelma oli valilla jopa liian
hienojakoinen ja asiakkailla oli joskus vaikeuksia taman ominaisuuden

hahmottamisen kanssa.

Kaikki toiminnot suoritettiin aina jollain kayttajana ja kayttajan ID kirjattiin aina
jokaiseen tapahtumaan ja tilamuutokseen, my0s toiminnot, jotka toimivat
paaltapain katsottuna vieraskayttajina. Esimerkiksi jos huolto kaytti Servon
itsepalveluliittymaa, jonka kautta asiakkailla oli mahdollisuus kirjata itse
laitteensa huoltoon niin paakayttajan piti ensin luoda kayttaja ja maaritella se
itsepalvelunakyman omistajaksi. Myos REST-rajapinta kaytti tatad samaa

logiikkaa.

3.7 Monivuokraus (multi-tenancy)

Servo oli alun perin suunniteltu yhden yrityksen kayttdon, joten mahdollisuutta
ajaa useampaa huoltoyritysta samassa asennuksessa ei koskaan edes harkittu.
Tama loi haasteen myyntiprosessissa koska jokaiselle asiakkaalle piti luoda
kokonaan oma asennus. Jokaisella asiakkaalla oli siis oman datan lisaksi myos

oma kopio koko koodipohjasta.

Jarjestelmaa yritettiin paivittaa sellaiseksi, etta yksi koodipohja ja tietokanta
voisi palvella useampaa asiakasta, mutta tama osoittautui jalkeenpain liian
vaikeaksi ja nosti my0s tietoturvakysymyksia, joita ei oltu huomioitu
alkuperaisessa maarittelyssa. Vaikka jarjestely vaikeutti yllapitoa, se toi myos
yhden ison hyddyn - mahdollisuuden ajaa eri koodia eri asiakkailla. Esimerkiksi,
jos yksi asiakas tormasi ongelmaan, joka ei esiintynyt muilla, voitiin hanelle
asentaa taysin oma versio, jossa pystyttiin testaamaan tuliko ongelma korjatuksi
tai mahdollisesti lisata jopa monitorointikoukkuja ongelman selvittamiseksi.
Tama osoittautui erittain hyodylliseksi tyOkaluksi erityisesti, kun piti selvittaa
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ongelmia Applen rajapintojen kanssa koska eri asiakkailla saattoi olla Applen

jarjestelméassa erityyppisia tileja ja kayttétapoja.

3.8 Sahkopostit ja SMS

Asiakasviestinta on hyvin tarkea osa huoltoprosessia, joten jarjestelman piti
pystya lahettaa tekstiviesteja seka lahettaa etta lukea sahkdposteja.
Sahkdpostituen lisdaminen oli helppoa - SMTP ja IMAP ovat hyvin tuettuja
protokollia, jolle 10ytyy myos vakaita koodikirjastoja mille tahansa suositulle

ohjelmointikielelle.

Vaikka itse tekstiviestit ovat avoin GSM-standardi, HTTP-rajapinnat
yhdyskaytavaoperaattoreiden palveluihin ovat valitettavasti aina
operaattorikohtaisia. Taman takia jouduttiin lisaamaan useampia operaattoreita.
Yksi niista oli Kannel (9) - ainoa SMS yhdyskaytava, jonka asiakas pystyi
asentamaan myos itse. Paaasiallinen operaattori oli SMSApi (10) ja asiakas

pystyi ostamaan kehittgjalta tietyn maaran tekstiviesteja kuukaudessa.

4 Kehitysprosessi
4.1 Seuraavan version kirous

Servo oli kaytanndssa “HSX 2.0” ja kuten niin moni muu “2.0 projekti”, se yritti
korjata kaikki edeltajansa puutteet. Sen tuloksena Servon suunnitteluvaihe kesti
pidempaan, kun koko HSX:n kehitys ja kayttéonotto ja johti ilmidon, jota

Frederick P. Brooks kuvailee osuvasti teoksessaan “The Mythical Man-month”:

“An architect’s first work is apt to be spare and clean. He knows he
doesn’t know what he’s doing, so he does it carefully and with great
restraint.

As he designs the first work, frill after frill and embellishment after
embellishment occur to him. These get stored away to be used
“next time”. Sooner or later the first system is finished, and the ar-
chitect, with firm confidence and a demonstrated mastery of that
class of systems, is ready to build a second system.
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The second system is the most dangerous system a man ever de-
signs.” [Brooks, 1995, s. 55]

Kyseessa on psykologinen ilmid, jota on hyvin vaikea valttaa. Ohjelmistokehitys
on varsinkin arkkitehdin nakokulmasta innovatiivisten ratkaisujen ja ideoiden
rakennustyOmaa ja juuri naiden ideoiden toteuttaminen auttaa meita pysymaan
motivoituneena joskus hyvinkin pitkien ja haastavien projektien aikana.
Ensimmaisessa projektissa meidan tietamattomyys suojaa meita ideoiden
tulvalta. Juuri kuten Brooks toteaa, seuraavassa versiossa kehittajan kohonnut
itsevarmuus nostaa tulvaportit ja tuloksena ei ole vain pitkittynyt
suunnitteluvaihe vaan todennakoisesti myos epamaarainen spesifikaatio, joka
taas johtaa joko taysin turhiin ominaisuuksiin tai toimintoihin, jotka eivat toimi

kunnolla.

Tama ilmid on erityisen vaarallinen yhden ihmisen kehitystiimeissa koska
resurssit maaritelman yksinkertaistamiseen ovat niin rajalliset. Naissa tiimeissa
puuttuu myds ulkopuolinen kriittinen silma, joka auttaisi karsimaan turhia
lisdyksia ja muutoksia. Servon kehitys karsi pahasti tasta iimidsta myos senkin
takia, etta kehitystyota tehtiin usein hyvin laheisesti asiakkaan kanssa ja
asiakkailla oli jatkuvasti lisatoiveita ja ideoita. Asiakas tietaa harvoin mita han
haluaa ja viela harvemmin mita han ei halua. Tarkemmin sanottuna, asiakas

ymmartaa tarpeitaan vasta kun kyseinen osio on jo valmis.

4.2 Versiohallinta

Versiohallintatyokalut ovat valttamattomia, jos tiimissa on useampi kehittaja,
mutta niista voi olla myds hyotya yhden kehittajan projekteissa. Ne auttavat
pitdmaan kirjaa muutoksista ja toimivat myods hyvana lahdekoodin

varmuustallennuksena.

HSX:n versiohallinta oli viela vuonna 2008 toteutettu Subversion tydkalulla,
mutta sen kayttd edellytti keskitetyn palvelimen olemassaoloa. Servon
kehitysprosessin aikana Gitista oli tulossa hyvin suosittu ja kun siita julkaistiin

myds kaytanndnlaheinen kirja (6), paatettiin vieda versiohallinta yli uuteen
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jarjestelmaan. Gitin hajautettu toimintamalli sopii hyvin sooloprojekteille koska

sen kayttd ei vaadi mitaan lisainfraa.
Create Branch
y release branch e .
master branch A \7 .
some other branch

Kuva 7. Haarojen toiminta Git:issa (6).

Tuotannossa pyoriva koodi synkronoitiin Iahes koko yritystoiminnan aikana
paahaaran kanssa (master branch) kanssa. Jos paahaarassa oli paljon
keskeneraisia muutoksia ja asiakkaalla ilmeni kriittinen vika, kaytettiin git:in
stash-komentoa joka ”piilotti” keskeneraiset muutokset valiaikaisesti, kunnes

kriittinen korjaus oli viety paahaaraan ja asennettu sielta tuotantopalvelimelle.

Increment
1-6 Months

Release

Iteration | Demo &
1-4 Weeks Exercise

Local | Check-in )
Build

Multiple
times
per day

Kuva 8. Ketteran kehitysprojektin julkaisusyklit (15)
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Uusia versioita asennettiin projektin alkuvaiheessa paivittain ja loppuvaiheessa
melkein joka viikko ja muutokset ja parannukset listattiin muutoslokiin (16).

Paivitykset suoritettiin asiakkaan tydajan ulkopuolella hallintokomennolla joka:

o Otti varmuuskopiot paivitettavan asennuksen tietokannasta
o Latasi Github-palvelusta uusimman version

J Suoritti tietokantamigraatiot

J Tyhjensi aktiiviset istunnot

o Uudelleenkaynnisti WSGI-sovellukset

4.3 Testaus

Huolellisesti suunniteltu testausautomaatio voi parhaimmillaan parantaa
ohjelmiston laatua seka estaa teknisen velan kertymista. Niista saama hyoty voi
olla erityisen iso juuri hyvin rajallisten resurssien projekteissa. Huonosti
suunnitellut testit voivat toisaalta luoda vaaran turvallisuudentunteen. Aiheesta
on viime vuosina julkaistu paljon kirjallisuutta ja alalle on tullut kokonaisia uusi
termeja kuten jatkuva integraatio (continuous integration) ja uusia rooleja kuten

DevOps.

Yksi projektin tavoitteista oli hyddyntaa testausautomaatioita mahdollisimman
paljon, mutta ainoaksi helposti testattavaksi osaksi Servossa osoittautui lopulta
sen REST API:n rajapinta (7). Yleensa ominaisuuksia testattiin kasin
kehitysvaiheessa, mutta esimerkiksi uuden itsepalvelukayttoliittyman kanssa
tama osoittautui niin hitaaksi prosessiksi, ettda ominaisuudelle kehitettiin oma
Selenium-pohjainen funktionaalinen testi (39), joka liitettiin osaksi Servo:n

testipakettia.
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Choose your device

Please choose your device model

Kuva 9. Itsepalveluliittyma, jonka testaus automatisoitiin funktionaalisilla
testeilla.

Seka gsxlib (PHP) (40) ettd gsxws (Python) (41) sisalsi melko kattavat testit
koska kirjastojen selkeat rajapinnat ja graafisen kayttoliittyman puute tekivat
niista suhteellisen helposti testattavia. Molemmissa projekteissa kaytettiin
pitkdan TDD (Test Driven Development) - menetelmaa, jossa uudelle

toiminnolle kirjoitettiin ensin testi ja sitten vasta toteutus.

GSX-yhteys lisasi omat haasteensa testausprosessiin koska rajapinnan
testiversiot olivat hyvin hitaat ja epavarmat. Kaikkien rajapintapyyntéjen piti
my0s tayttaa Applen tietoturvavaatimukset, joka ei ollut edes mahdollista, jos
kehittajalla ei esimerkiksi ollut voimassaolevaa GSX-tilida. Taman
helpottamiseksi kehitettiin erillinen gsx-mockserver-valikerros (31), joka simuloi
GSX-rajapinnan toimintoja. Tamankaltainen testaus on tavallaan kyseenalaista
koska testauskohde ei vastaa todellisuutta, mutta se auttoi esimerkiksi

vahentamaan regressioita.
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Servon testauksen automatisointi olisi ollut helpompaa, jos jarjestelman

arkkitehtuuri olisi alun perin toteutettu web-rajapintana.

4.4 Monitorointi ja vianhaku

Jarjestelmien toiminnan seuraaminen tuotannossa on tarkea osa minka tahansa
ohjelmistotuotteen kehitysta. Siella voidaan havaita ohjelmointivirheita,

koodipolkuja ja tiloja, joihin ei viela tormata toimintojen kokeiluvaiheessa.

Palvelinten toimintaa ja kuormaa seurattiin kayttojarjestelman perustyokaluilla
kuten top, Isof ja uptime seka seuraamalla yksittaisten palveluiden
lokitiedostoja. Tarkein monitorointityokalu olivat Djangon virheraportit, jonka
jarjestelma generoi joka kerta kun Python-tulkki tormasi kasittelemattomaan
poikkeukseen. Nama sisalsivat poikkeusviestin lisaksi myos tayden
pinojaljityksen kaatumisen hetkelld. Kayttgjille kuvattiin ndissa tilanteissa
yleinen virheilmoitus, jossa oli my0os tekstikenttd, johon kayttaja voi lisata
vapaasti merkintdja ongelman kontekstista. Nama viestit yhdistettiin piilotetun

tunnisteen avulla virheraporttiin myohempaa analysointia varten.

Virheraporteille perustettiin oman sahkopostiosoite ja tuotantojarjestelmat
saadettiin lahettamaan raportit tdhan osoitteeseen. Virheviesteja keraantyi

vuosien aikana kymmenia tuhansia.
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servo@londo.servoapp.com
[Servo] ERROR (EXTERNAL IP): Internal Server Error: fcheckin/
To: Filipp Lepalaan <support@servoapp.cor

ValueError at /checkin/
invalid literal for int() with base 10: "

Request Method: GET
Request URL: hitps://o8.s com/checkin/

Django Version: 1.103

Exception Type: ValueEmor

Excoption Value: invalid Uiteral for int() with base 10: **

Exception Location: Init_py In get_prep_value, line 945
Python Executable: fusrflocaliinhuwsgh2.7
Python Version: 27.15
Python Path: ['+°

21.7ip°,

*/data/servoenv/

thonz. 7",
o2, 7/plat-fresbsdll’,
on2. 7/1ib-tk' ,

on2. 7/ .
on2. 7/1ib-dynload" ,

2

/pythen2. 7",
*Just/local/Lib/python2.7/plat-freebsdll’,
“/usr/local/Lib/python2. T/ Lib-tk’,
*/data/servo/env/1ib/python2. 7/site-packages ',
*Jdata/servo/apns/o8’ |

Server time: Tue, 29 Jan 2018 14:56:37 40100

Traceback

or int() with base 10:
get_response < acy_get_response of <dia handlers.wsgi WSGTHandler object at @xBBBTHT1185>
request >

re/handlers/base.py In_legacy_get.
sponse(request)

Local Vars

Variable

iddleware_met imezoneM id e.process_request of <serva. are. TinezoneMiddleware object at
equest
response
t at 8xBEB7b711
handlers/base.py In_get_response
xception_by_middleware(e, request

Local Vars

Variable

iewtiddleware object at
ult' (Nen
checkin. index, s={}, url_name=checkin-index, app
esponse
self SGIHandler object at Ox@
apped_ca
dlers/base.py IN _get_response

nse = wrapped_callback(request, *callback_args, *#callback_kwargs)

Local Vars

Kuva 10. Virheraportti sahkopostiviestina.

Ongelmien toistaminen kehitysymparistdssa oli joskus taysin mahdotonta, joten
korjauspaivityksia tehtiin valilla “sokkona” naiden raporttien perusteella. Hyvin
usein kyseessa oli GSX-yhteyteen liittyva ongelma, joka sisalsi
tuotantoversiossa tiloja, joita ei yksinkertaisesti pystytty toistamaan
kehitysversiossa. Tuotannossa Idydettiin myos lukuisia virheitéd Applen SOAP-
rajapinnassa ja sen dokumentaatiossa ja kaikki I0ydetyt virheet raportoitiin

myos Applelle.
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Samaa menetelmaa kaytettiin myos palvelimen tietoturvan monitorointiin. Kaikki
tuotantopalvelimet saadettiin Iahettamaan paivittaiset turvaraportit kehittajan
sahkopostiin. Nama raportit sisalsivat mm. tietoa ohjelmistopakettien
haavoittuvuuksista ja epaonnistuneista sisaankirjautumisyrityksista. Muitakin
monitorointityokaluja kokeiltiin, mutta niista oli vahan hyotya koska

tuotantopalvelimia oli vain muutama.

4.5 Kansainvalistaminen ja lokalisointi

Jarjestelma kehitettiin englanniksi ja kdannettiin sen lisaksi viidelle eri kielelle -
Suomi, Viro, Ruotsi, Tanska ja Puola. Koska kuittien ja kustannusarvioiden piti
tayttaa paikalliset lakisaateiset vaatimukset, kaannoksissa otettiin huomioon

myOs paivamaarien ja valuuttojen oikea formatointi.

Django sisalsi kaikki tarvittavat ominaisuudet jarjestelman

kansainvalistamiseen:

o Kaikki HTML-pohjissa ja koodissa kaytettavat tekstit korvattiin alusta
lahtien gettext-merkeilla.

o Aikaleimoissa tallennettiin myods aikavyohyke

Kaannokset toteutettiin gettext-formaatissa Poedit-tydkalulla. Englannin,
Suomen ja Viron tekstit kirjoitettiin itse, Ruotsi, Tanska ja Puola toteutettiin

Google Translate:in ja asiakkaiden avulla.

Djangon mukana tuli myds iso maara kaannoksia yleisimmille termeille
useammalle kielelle. Yleisesti voidaan todeta, etta pienikin ohjelmistoyritys voi

nykytyokalujen avulla palvella aika hyvin globaaleja markkinoita.

4.6 Dokumentaatio

Laadukas ja kattava dokumentaatio voi auttaa asiakasta ymmartamaan tuotetta
paremmin jo ennen ostopaatdksen tekemista ja keventaa samalla myos

kehittdjan yllapidollista taakkaa ostopaatdksen jalkeen. Se ei kuitenkaan ole
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ehdoton edellytys menestyksekkaalle yritystoiminnalle — paljon tarkeampaa on
suunnitella helppokayttoinen tuote jonka kaytto ei vaadi ohjekirjan lukemista.
Poikkeus tassa ovat kehitysalustat ja erityisesti ohjelmointikielet, jossa hyva

dokumentaatio on seka kilpailuetu etta elinehto.

Servon dokumentaatiolle luotiin oma Django-sovellus (4), johon kerattiin
vastauksia kaikkiin yleisimpiin kysymyksiin seka jokaisen versiojulkaisun
yhteydessa paivitettdva muutosloki (16). Uusia ohjeita lisattiin aina kun
huomattiin joku toistuva kysymys, mutta asiakkaat eivat valittaneet kertaakaan

puutteellisesta dokumentaatiosta.

5 Yllapito

Servon yllapitomalli oli hyvin perinteinen - ohjelmisto asennettiin omille
virtuaalipalvelimille ja kaikki osat - paitsi itse laitteisto olivat kehittajan
hallinnassa. Tama paatos oli osittain historiallinen koska haluttiin hyddyntaa ja
yllapitdd omaa tietotaitoa myos jarjestelmayllapitajana. Palvelimien yllapito toi
myo0s valilla paljon kaivattua vaihtelua ohjelmoinnille ja se vei loppujen lopuksi

hyvin vahan aikaa suhteessa ohjelmointiin.

5.1 Palvelininfra

Palvelinalustan valinta on tarkea paatos, jonka ohjelmistokehittajan on tehtava
ennen markkinoille menoa. Hanen taytyy harkita huolellisesti alustan teknista
soveltuvuutta, toimintavarmuutta seka alustan elinkaarikustannuksia. Tallakin
osa-alueella on tapahtunut paljon muutoksia viimeisen 20 vuoden aikana, mutta
onneksi ei yhta paljon, kun kehityspuolella ja perinteiset toimintatavat ovat

edelleen hyvin yleisia ja erittain toimivia.

5.1.1 VPS-palvelimet

Django-sovelluksille on saatavilla lukuisia integroituja pilvialustoja kuten

Amazon Web Services, Heroku ja Azure App Services, mutta niiden kayttdéa
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haluttiin valttaa seka kustannussyista etta toimittajan toimesta tapahtuvan
lukituksen riskin takia (ns. "vendor lock-in”). Jarjestelmavaatimuksissa haluttiin
valttaa erikoisratkaisujen kayton myos sen takia, etta yksi tuotteen mahdollisista

jakelumalleista oli sen asentaminen asiakkaan omille palvelimille.

Virtuaalikoneiden konfiguraatiot vaihtelivat jonkun verran asiakastilien tarpeiden
mukaan, mutta tyypillinen palvelin sisalsi 8Gt keskusmuistia, kaksi 2,4Ghz
suoritinta ja noin 80Gt tallennustilaa, josta kayttojarjestelma ja Servo veivat
vajaat 2Gt. Levyjarjestelma paivitettiin SSD-pohjaiseksi heti kun se oli saatavilla
koska SSD-levyjen pienempi hakuaika vaikutti paljon tietokannan
suorituskykyyn. Tallainen kokoonpano pystyi hyvin palvelemaan asiakasta, jolla
oli useita satoja samanaikaisia kayttajia ja yli sata tuhatta tallennettua

huoltotilausta.

Kayttojarjestelman raataldintimahdollisuus antaa kehittajalle taysin vapaat kadet
optimoida suoritusymparistd omiin tarpeisiin. Vaikka ratkaisu vaatii enemman
tietotaitoa, oli mahdollisuus siirtaa koko palvelu vaikka omalle kotikoneelle

todella arvokas.

5.1.2 FreeBSD

FreeBSD on kokonainen UNIX-pohjainen kayttojarjestelma, jonka ensimmainen
versio julkaistiin jo vuonna 1993. Paaasiallinen syy FreeBSD:n kaytdlle oli
kehittajan aikaisempi vuosien kokemus sen kaytosta palvelimissa ja
palomuureissa ja se osoittautui erinomaiseksi alustaksi myos verkkopalvelun

pyorittamiseen.

Kayttojarjestelma tukee seka binaari etta -lahdekoodimuotoisia
ohjelmistopaketteja, joka mahdollistaa ohjelmistojen raataldimisen ja
optimoinnin moduulitasolla jo asennusvaiheessa. Yllapitaja voi siis itse lisata
verkkopalvelimelle tarvittavia laajennuksia tai jattaa kokonaan pois
ominaisuuksia, joita han ei tarvitse parantaen samalla jarjestelman

suorituskykya ja pienentaen sen hyokkayspinta-alaa.
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Build with debugging suppert
Enable debug log (==with=debug)
Enable dynamic modules suppart
Enable file aio
Enable IPwG support
Kernel TLS offload
Enable http_javascript module
Enable threads support
Enable html sample files
Modules that require MAIL module
Enable TMAPA/POP3/SMTP proxy module
Enable IMAP4 proxy module
Enable POP3 proxy module
Enable SHMTP procy module
Enable mail_ssl module
Modules that require HTTP module
Enable google perftools module
Enable HTTP module
Enable http_addition module
Enable http_suth_request module
Enable http_cache module
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[x] HTTP_DAV Enable http_webdav madule

[x] WTTR_FLV Enable http_flv module

[x] HTTP_GUNZIP_FILTER Enable http_gunzip_filter madule

[x] HTTP_GZIP_STATIC Enable http_gzip_static module

[x] HTTP_IMAGE_FILTER Enable http_image_filter module

[x] HTTP_MP4 Enable http_mpd module

[ 1 HTTP_PERL Enabile http_perl module

[x] HTTP_RANDOM_INDEX Enable http_random_index module
Enable http_realip madule
Enable http_rewrite module
Enable http_secure_link module
Enable http_slice module
Enable http_slice_shead module
Enable http_ssl module
Enable http_stub_status module
Enable http_sub module
Enable http_xslt module
Enable HTTP/2 protocal suppart (S50 req.)
Enable HTTP/2 uwpload auto=tuning
Enable stream module
Enable stream_ssl module (SSL req.)
Enable stream_ssl_preread module [55L req.)

pa
3rd party brotli module

3rd party cache_purge module

3rd party clojure module

3rd party cert_transparency module [S5L reg
3rd party Nginx Development Kit module
3rd party array_var module

3rd party drirzle module

3rd party dynamic tls records patch
3rd party dynamic_healthcheck module
3rd party dynamic_upsiream module

3rd party echo module

3rd party encrypted_session module

3rd party form_input module

3rd party gridfs module

3rd party headers_pmore module

3rd party accept_lanquage madule

3rd party http_authdigest module

3rd party http_auth_jwt module

ird party http_auth_gss module

3rd party http_auth_ldap medule

3rd party http_auth_pam module

3rd party webdav_ext module

3rd party eval medule

3rd party http_fancyindex madule

3rd party http_footer module

3rd party gecipl module
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Kuva 11. nginx-verkkopalvelimen moduulivaihtoehdot FreeBSD:ssa.

Oletusarvoinen asennus on hyvin minimalistinen ja yllapitajan taytyy itse lisata
ja maaritella jokainen lisaosa. SSH (Secure Shell) on ainoa palvelu, joka
voidaan aktivoida jo kayttdjarjestelman asennusvaiheessa eika asentaja tarjoa
esimaariteltyja kokonaisuuksia tiettyihin kayttétarkoituksiin (tydopoytakone, web-
palvelin, tiedostopalvelin jne) kuten esimerkiksi monet suositut GNU/Linux-

jakelut.

Tuotteen elinkaaren aikana suoritettiin nelja suurta kayttojarjestelman paivitysta

(9.1 -> 13.0) seka useita kymmenia tietoturvapaivityksia ja prosessi oli
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suhteellisen vaivaton kayttojarjestelman mukana tulevien tyokalujen ansiosta
(42).

5.2 DNS

DNS on kriittinen osa jokaista verkkopalvelua koska ilman toimivaa nimipalvelua
asiakkaan verkkoselaimet eivat yksinkertaisesti I0yda kyseista palvelua. Siksi
haluttiin valttaa kokonaan julkisen DNS infran itsenaista yllapitoa ja palvelu
ulkoistettiin. Tarkeimmiksi kriteereiksi palvelutarjoajan valinnassa olivat
toimintavarmuus, mahdollisimman lyhyt vasteaika muutoksille ja hinta. Jos
esimerkiksi asiakkaan asennus jouduttiin siitdmaan uudelle palvelimelle
kapasiteettipulan takia, oli tarkeata pystya luottaa siihen, ettd DNS-muutokset

tulevat voimaan nopeasti ja tasaisesti.

Sovelluspalvelimille asennettiin myos paikalliset DNS palvelimet (24), jotka
toimivat palvelinten sisaisina DNS valimuisteina ja jotka vastasivat vain
palvelimien omiin kyselyihin. Tama lyhensi kyselyiden vasteaikoja seka paransi

vikasietoisuutta.

5.2.1 Nimeamiskaytanto

Asiakastileja oli kahdentyyppisia - demo (d) ja tuotanto (p) ja jokaiselle
asiakastilille annettiin oma numero ja luotiin oma A (IPv4) ja AAAA (IPv6) -
tietue. Esimerkiksi p1.servoapp.com vastasi asiakas ID 1 tuotantojarjestelmaa.
Jotkut asiakkaat halusivat kayttaa osoitteissa firman nimea, jolloin sille luotiin
oma CNAME-tietue, joka ohjattiin asennuksen kanoniseen osoitteeseen. Jotkut
asiakkaat taas halusivat, etta osoite on heidan oman verkkotunnisteen alla
(esim. servo.mcare.fi) jolloin asiakkaan piti itse huolehtia DNS-tietueiden

yllapidosta.

Demoymparistot jatettiin usein aktiivisiksi myds kokeiluvaiheen jalkeen. Tama
mahdollisti mm. uusien ominaisuuksien testaamisen ennen tuotantoymparistoon

viemista. Asiakkaat kayttivat demoymparistdéa usein myos kokeilu ja
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koulutusalustana uusille kayttgjille koska niissa ei ollut vaaraa tuotantodatan

korruptoitumisesta.

5.3 SSL-varmenteet

Salattujen HT TP-yhteyksien kaytto oli 2000-luvun alussa viela suhteellisen
harvinaista, erityisesti yritysten verkkopalveluissa, joiden kaytto oli rajattu firman
lahiverkkoon. Suurimmat esteet salauksen kayton yleistymiselle olivat
varmenteiden suhteellisen korkea hinta ja hankintaprosessin hankaluus.
Varmenteiden hinnat alkoivat laskemaan kilpailun kasvaessa 2010-luvulla ja
suurin muutos tapahtui vuonna 2014 kun markkinoille tuli ensimmainen taysin

iimainen sertifikaattiauktoriteetti Let’'s Encrypt (LE).

LE:n ainoa miinuspuoli oli varmenteiden suhteellisen lyhyt voimassaoloaika (90
paivaa) (23). Onneksi LE:lla on hyva tydkalu varmenteiden uusimiseen (certbot)
joten prosessi kiteytyy kaytanndssa yhden komennon ajamiseen. Varmenteiden

uusimisen todennus automatisoitiin dns-01-haasteen avulla (8).

6 Liiketoiminta

Jopa paras tekninen ratkaisu on valitettavasti vasta puolet kestavan
yritystoiminnan perustamisessa. Sen pitaa myds myyda. Seuraavaksi haluaisin

tutkia projektin liikketoiminnallisia ja taloudellisia puolia.

Asiakasyhteydenottoja tuli eri puolelta maailmaa: Suomi, Viro, Ruotsi, Tanska,
Intia, Saudi-Arabia, Sveitsi, Uusi Seelanti ja Etela-Afrikka. 2013 - 2018 liiketulos
oli yhteensa vajaat 100 000 EUR, eli noin 1600 EUR kuussa, tai noin 10 EUR
tunnissa, jos tyoviikoksi lasketaan 40 tuntia. Todellisuudessa tehtiin usein 100
tunnin tyoviikkoja, joten keskimaarainen tuntipalkka oli lahemmas 3 euroa.
Tarkkaa tyOaikakirjanpitoa ei pidetty ja tyo oli pitkia jaksoa lahes
ymparivuorokautista — paivalla koodattiin, illalla paivitettiin ja aamulla seurattiin

paivityksen vaikutuksia.
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6.1 Hinnoittelu

Hinnoittelu on yksi vaikeimmista kysymyksista ohjelmistoyrityksen
pyorittamisessa. Paasyy tahan on viitearvojen puuttuminen - jos kyseessa on
uusi tuote, jolle ei I6ydy kilpailijaa niin sille on myos taysin mahdotonta antaa
“kilpailukykyistad” hintaa. Tuotteen arvon paatteleminen sen tuomasta
taloudellisesta hyodysta on myos mahdotonta koska se riippuu ennen kaikkea
siita miten hyvin asiakas hyodyntaa kyseista tyokalua seka asiakkaan

yritystoiminnan mittakaavasta.

Liiketoiminnan alkuvaiheessa harkittiin useita vaihtoehtoja sopivan

hinnoittelumallin I0ytamiseksi. Vaihtoehtoina olivat:

o Maksu per kayttaja per kuukausi
o Maksu per huoltotilaus per kuukausi
o Provisio kuukaudessa tehdysta laskutetusta tyosta

o Kiinted hinta ilman kuukausimaksua (asiakas vastaa itse
jarjestelman yllapidosta)

o Kiinteat paketoidut kuukausihinnat (rajoitettu ominaisuuksilla,
asiakastuen kattavuudella tai kayttajamaaralla)

Jokaisella vaihtoehdolla oli omat hyvat ja huonot puolet. Tietokonehuollot ovat
hyvin epayhtenainen asiakaskunta, joiden koot ja taloudelliset resurssit
vaihtelevat parin hengen perheyrityksista isoihin kansainvalisiin firmoihin. Pienet
asiakkaat tarvitsivat kuitenkin usein paljon enemman tukea koska heilla ei ollut
esimerkiksi henkilokuntaa, joka olisi hoitanut tekniikoiden ja myyjien

perehdyttdmisen tai integraatiot yrityksen omiin jarjestelmiin.
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Hinnoittelussa haluttiin ennen kaikkea valttaa asiakkaiden eriarvoistumista,
joten lopulta paadyttiin yksinkertaiseen kiinteaan kuukausimaksuun (650 EUR,
ALV 0%) ilman rajoituksia. Kaikki jarjestelman ominaisuudet olivat kaytdssa
kaikille asiakkaille. Joillekin asiakkaille hinta oli lilan korkea, joillekin taas liian

matala (epasuhteessa muihin yritysohjelmistojen hintoihin).

6.2 Jarjestelman raatalointi

Vaikka Servo oli alun perin suunniteltu hyvin helposti muokattavaksi kattavilla
asetuksilla niin kaikki asiakkaat tarvitsivat silti jonkin asteen apua jarjestelman
raataldinnin kanssa. Yleisin raatalointipyynto oli aina tulostuspohjien
muokkaaminen. Tama olisi ollut potentiaalinen lisatulon lahde, mutta koska
uusia asiakkaita oli hyvin vaikea loytaa ja viela vaikeampi saada, luvattiin
kayttdonotto ja raataldinti aina kaupan paalle. Tahan kuului usein myos

asiakkaan tilauskannan tuominen vanhasta jarjestelmasta uuteen.

Tama oli suoraan sanottuna strateginen virhe koska raatalointityota tuli hyvin
paljon ja siihen kului lopulta my6s paljon aikaa. Jalkeenpain katsottuna
raataléinnin myyminen, vaikka esimerkiksi tuntilaskutuksella olisi ollut parempi

ratkaisu ja antanut toiminnalle kestdvamman taloudellisen pohjan.

6.3 Projektihallinta

Prioriteetit voivat muuttua hyvinkin nopeasti, jos projektin ainoa kehittaja vastaa
my0s asiakaspalvelusta, joten tarkein kriteeri projektihallintatyokalulle on juuri
sen ketteryys ja mahdollisimman lyhyt etaisyys itse ohjelmointityokaluista.
Lukuisten eri tydkalujen kokeilun jalkeen todettiin, etta yksinkertainen

tekstitiedosto projektin juuressa toimii tahan tarkoitukseen parhaiten.

Asiakaspalvelu hoidettiin sahkdpostilla ja tarkeat sahkdpostit liputettiin, jotta
niihin olisi helpompi palata. Tama jarjestely osoittautui taysin riittavaksi nain

pienessa kehitystiimissa.
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Valtaosa projektihallinnan haasteista poistuu kokonaan, jos tuotteesta vastaa
vain yksi henkilo. Tama on yksi yksinyrittajyyden suurista vahvuuksista —
asiakkaalla on aina yksi auktoritatiivinen kontakti toimittajaan ja toimittajan ei
tarvitse kayttaa lainkaan aikaa ja resursseja yhteisten toimintatapojen

suunnitteluun ja yllapitoon.

2010-luvulla julkaistiin lukuisia uusia projektihallintatyokaluja mutta niitten
testauksessa todettiin, etta ne eivat luo juuri lainkaan lisaarvoa, jos projektissa

on vain yksi osallistuja.

6.4 Nimi, brandi ja tavaramerkit

Tuotteen nimeaminen voi olla yksi hankalammista paatoksista ja hyva idea voi
lopulta tulla hyvinkin yllattavasta lahteesta. Servon nimi tuli Martti Servo ja
Napander-yhtyeen nimesta. Nimi osoittautui sopivaksi myos sanan
alkuperaisessa tarkoituksessa (2) ja koska se muistuttaa englannin kielista

sanaa “service”.

Koska kyseessa on yleinen termi, sille ei voitu hakea tavaramerkkia, joten
eurooppalainen tavaramerkki saatiin nimelle ServoApp (eli “Servo-niminen
sovellus”). Vasta kayttdoonoton jalkeen huomattiin, etta silla nimella I16ytyy myos
Windows-sovellus ServoApp.exe jota on myds joskus luokiteltu
haittaohjelmaksi. Tama aiheutti jonkun verran hammennysta asiakkaiden

keskuudessa, jotka viittasivat tuotteeseen juuri nimella ServoApp.

Tuotteen logo tilattiin graafiselta suunnittelijalta, joka oli mm. suunnitellut

Twitterin Bootstrap-kirjaston alkuperaiset kuvakkeet.
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Kuva 12. Servon tuotegrafiikkaa.

Tuotteen kotisivut (1) ohjelmoitiin itse ja niitten pohjana kaytettiin kaupallista
HTML pohjaa. Sivut toteutettiin mahdollisimman yksinkertaisesti staattisina
HTML-sivuina.

6.5 Markkinointi

Markkinoinnille jai kehitystyon ohella aivan lilan vahan aikaa ja resursseja.
Asiakastiedotusta varten perustettiin postituslista, johon keraantyi vuosien
varrella tuotteen kotisivun kautta parisen sataa jasenta, mutta listalle ei ehditty
lahettaa yhtakaan viestia koska virhekorjaukset ja asiakastuki veivat niin paljon

aikaa.

Valtaosa uusista asiakaskontakteista tuli kotisivun kautta (asiakas sattui
etsimaan tamankaltaista jarjestelmaa), mutta kaikki ostopaatdkseen johtavat
kontaktit tulivat aina jonkun henkilokohtaisen kontaktin (joko kehittajan tai

asiakkaan suosituksen) kautta.

Paaasiallinen tapa lahestya uusia asiakkaita oli sahkoposti ja prosessi ol
aarimmaisen turhauttava. Jopa huoltopaallikot, joita tunnettiin
henkilokohtaisesti, jattivat usein kokonaan vastaamatta yhteydenottopyynto6ihin
tai vastasivat muutaman kuukauden viiveella. Tama jatkuva epavarmuus ja

nakodalattomuuden tunne oli hyvin rasittavaa ja jopa henkisesti raastavaa.
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Google-mainontaan kaytettiin vuonna 2015 sata euroa. Se summa kului alle

viikossa eika tuottanut minkaanlaista merkittavaa tulosta.

6.5.1 Tuote-esittelyt

Tuotedemoja jarjestettiin seka asiakkaan tiloissa etta etana, seka Suomessa
etta ulkomailla. Asiakkaat tuntuivat aina olevan innostuneita jarjestelman
mahdollisuuksista, mutta innostus ei valitettavasti johtanut kovinkaan usein

ostopaatdokseen. Siihen voi olla monta syyta:

o Huoltotoiminta oli usein myynnin sivubisnes eika saanut sen takia
tarpeeksi resursseja.

o Henkilot, jotka tekivat lopulta ostopaatokset eivat olleet mukana
demotapahtumassa.

o Huoltotoiminta oli niin heikolla taloudellisella pohjalla, etta
lisdinvestoinneille ei ollut varaa, vaikka ne olisikin pitkalla tahtaimella
parantanut kannattavuutta.

o Firmalla oli jo talon sisalla kehitetty jarjestelma, josta ei haluttu
kuitenkaan paastaa irti (esim. jos sen kehittdja oli viela firman
tyontekija).

Olla samanaikaisesti jarjestelman myyja ja kehittaja oli psyykkisesti rasittavaa
koska roolit vaativat taysin eri lahestymistapaa ja painotusta. Kehittajan vetamat
demot jumiutuvat liilan helposti hanelle tarkeisiin teknisiin yksityiskohtiin, jotka
eivat valttamatta ole niin tarkeita asiakkaalle. Asiakkaan kysymyksiin vastatessa

on aivan liilan helppoa menna liikaa yksityiskohtiin tai paljastaa liikaa

jarjestelman puutteista.

6.6 Laskutus ja kirjanpito

Asiakkaita laskutettiin kerran vuodessa ja laskutus hoidettiin 1&hinna freelance-
yrittajille tarkoitetulla laskutustydkalulla. Prosessi vei aika vahan aikaa ja sen

ehti hoitaa hyvin ohjelmointitydn ohella.

Varsinainen kirjanpito ulkoistettiin kirjanpitoyritykselle, joka hoiti myos

vuosittaisen tilipaatoksen laatimisen.
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6.7 Rahoituksen ja liikekumppanien hakeminen

Vuonna 2013 osallistuttiin Slush startup-tapahtumaan, jonka kautta toivottiin
|oytaa rahoittajia ja sopivia yhteistyokumppaneita. Tama ei valitettavasti
tuottanut tulosta koska koko vastuu kontaktien lI6ytamiselle oli jatetty yrittajalle.
Tapahtuma oli myds aivan liian iso satunnaisille tapaamisille. Kokemus oli suuri
pettymys ja tapahtuma on selvasti suunnattu enemman yrityksille, jolla on

takana jo isompi tiimi.

Koska kohdeyleiso oli kuitenkin hyvin selva - valtuutetut Apple-huollot - etsittiin
jatkuvasti kanavia, joiden kautta heita voitaisiin tavoittaa. Huollot ja varsinkin
Apple-huollot ovat melko suljettu piiri. Markkinat ovat pienet, katteet suhteellisen
matalat, ja huoltojen valinen kommunikointi hyvin vahaista. Alalla ei ole omia
merkittavia messutapahtumia tai lehtia, joita voisi kayttaa jonkinlaisena
foorumina. Apple oli yhtendinen nimittaja, mutta yrityksen sisainen politiikka ei
valitettavasti sallinut kolmannen osapuolen tuotteiden mainostamista

huoltoverkostolleen.

Yhdeksi poikkeukseksi osoittautui koulutustoiminta. Kaikkien valtuutettujen
huoltojen on koulutettava tietty maara sertifioituja tekniikoita ja tasta vastaa
pohjoismaissa yksi ainoa yritys - Hollannissa sijaitseva LAI (3). Vuonna 2016
solmittiin LAl:n kanssa yhteistydosopimus, joka antoi heille kaytannossa virallisen
jalleenmyyjan aseman. LAl suosittelisi jarjestelmaa omille asiakkaille ja saisi

provision jokaisesta myydysta asennuksesta.

Kaytanndssa tama jarjestely ei kuitenkaan edistanyt lainkaan myyntia.
Sopimuksen jalkeen vaihdettiin muutamia sahkdpostiviesteja, mutta mitaan

demoja ei koskaan jarjestetty eika jarjestely johtanut uusiin asiakkaisuuksiin.

6.8 Lahdekoodin julkaiseminen

Servon lahdekoodi paatettiin julkaista loppuvuodesta 2013. Asiakkaille tata
perusteltiin ennen kaikkea riskien minimoimisella koska lahdekoodin
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hallussapito varmistaa kriittisen jarjestelman toimivuuden myos siina
tapauksessa, etta kehittaja lopettaa toimintansa. Tama avasi mahdollisuuden
myos lahdekoodin auditoinnille itsenaisesti asiakkaan toimesta. Lahdekoodin
julkaiseminen voi myos tuoda esille haavoittuvaisuuksia tuotteen tietoturvassa

mutta tdma vaara ei kaytannossa koskaan toteutunut.

Paatoksesta oli lopulta valitettavan vahan kaytannon hyotya. Git-arkisto (30)
kerasi kymmenia kopioita ja seuraajia, mutta aktiivista kehittajayhteisoa ei
muodostunut kahdeksan vuoden aikana ollenkaan. Koodin julkaiseminen ei
myoskaan tuonut uusia asiakkaita. Tahan mennessa on tiedossa myos yksi
tapaus, jossa konsulttifirma oli ottanut Servon Iahdekoodin ja myynyt sen
eteenpain huoltofirmalle, joka oli taysin sallittua kaytetyn BSD-lisenssin (19)

puitteessa.

GSX-kirjaston (gsxlib) l1ahdekoodi (32) oli julkaistu jo vuonna 2011 ja kokemus
sen kanssa on ollut samankaltainen. 10 vuoden tulos oli kymmenia seuraajia ja
kloonattuja Git-arkistoja ja vain muutamia ulkopuolisia parannuksia. Kirjaston
Python-version (33) kanssa kavi samalla tavalla. Molemmista saatiin
satunnaisia virheraportteja, joista valtaosa oli ongelmia kayttajan GSX-tilin

kanssa.

Vaikka lahdekoodin julkaiseminen ei tuottanut mitaan taloudellista hyotya, se
tuotti kuitenkin mielihnyvaa. Jakaminen on yksi ihmisen perustarpeista, joka
korostuu erityisesti avoimen lahdekoodin yhteisdssa. Mikaan tassa tyossa
mainituista projekteista ei olisi toteutunut ilman vapaita ohjelmistoja ja puhtaasti
inhimillisella tasolla tuntuu hyvalta antaa jotain takaisin, kun on itse saanut niin

paljon nain pitkaan.

Lahdekoodin julkaisemisesta ei mydskaan ollut mitdan haittaa ja yksikaan
asiakas ei lopettanut tuotteesta maksamista, vaikka he olisivat voineet kayttaa
sitd myos ilmaiseksi. Tama vahvistaa havainnon, etta asiakasta ei
loppukadessa kiinnosta niinkaan lahdekoodi vaan ratkaisu hanen ongelmaan.
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7 Yhteenveto

Oma menestyva yritys on unelma, josta suuri osa meista haaveilee jossain
vaiheessa tydelamaamme. Ohjelmointi on ehka paras vayla tdman unelman
toteuttamiseen koska tyon tulokset voivat parhaimmillaan koskettaa hyvin
suuria asiakasmaaria ja luoda heille valtavasti arvoa. Inmiskunnan historiassa ei
todennakoisesti ole koskaan ollut alaa, jossa yksi henkil6 voi vaikuttaa niin

monen ihmisen elamaan yhta lyhyessa ajassa.

Ohjelmistoala on hyva markkina yksinyrittajalle koska toiminnan aloittamiseen
tarvitaan hyvin vahan investointeja ja tarkein resurssi on yrittdjan oma tydpanos
ja ammattitaito. Yritystoimintaa voi myos harjoittaa paivatyon ohella, ainakin

ihan alkuvaiheessa.

Servon kaltaiset yritysjarjestelmat ovat yksinyrittajalle seka suuri mahdollisuus
ettd uhka. On luonnollista ja jopa hyvin todennakdista etta tietylla alalla pitkaan
toiminut ammattilainen nakee mahdollisuuden paremmille tydkaluille, mutta
paremman tyokalun keksiminen ei valitettavasti riita kestavaan yritystoimintaan.
Tuotteelle pitaa 1oytaa myos oikeat ostajat ja sita taytyy tukea ja yllapitaa
vuosikausia, mahdollisesti jopa vuosikymmenia, jos tuote on tarkea. Jos
kehittajan paaasiallinen motiivi on keksia parempia tyokaluja, voi kaikki tama
muu toiminta alkaa tuntua hyvinkin raskaalta ja vieda hanelta tyokyvyn. Taman
takia olisi hyvin tarkeaa loytaa parempia rahoitus - ja yhteistydmalleja, jotka
auttaisivat yksinyrittdjaa kasvattamaan liiketoimintaa orgaanisesti. Yksi taitava
ohjelmistosuunnittelija pystyy toteuttamaan hyvan tuotteen, mutta han tulee

hyvin todennakoisesti tarvitsemaan apua yritystoiminnan jatkamiseen.

Myos verotuksella on tassa tarkea rooli. Jos yksinyrittaja on onnistunut
kaynnistamaan liiketoiminnan ilman lisavelkaa ja pystyy juuri ja juuri elattdamaan
silla itsensa niin onko kohtuullista vieda noin puolet hanen tuloista?
Todennakoisesti ei, varsinkin jos se johtaa siihen, etta yritys ei pysty jatkamaan

toimintaa.
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Ohjelmointi on kognitiivisesti erittain kuormittavaa ja vaatii valtavasti
keskittymiskykya. Tyo voi olla myos poikkeuksellisen yksinaista. Taman takia on
my0s erityisen tarkeata huolehtia yksinyrittajan mielenterveydesta. Ongelmien

kanssa yksin jaanyt yrittaja ei jossain vaiheessa enda osaa pyytaa apua.

Muutos on ja tulee viela pitkdan olemaan IT-alan ainoa vakio. Teknologioita ja
trendeja tulee ja menee, mutta se ei tarkoita sita, etta insindorin taytyy jatkuvasti
seurata niita. Tarkemmin sanoen, trendeja seuratessa kannattaa aina muistaa
tietty turvaetaisyys. Paljon tarkedmpaa on keskittya perusasioihin — hyvaan
suunnitteluun ja tyon laatuun. Kaikista tarkein tekija tuotteen suunnittelussa on
ja tulee aina olemaan ihminen ja paras tyokalu jarjestelman toteutukseen on se,
jonka insindori tuntee parhaiten, riippumatta siita kuinka trendikas se mahtaa

olla juuri silla hetkella.
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