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Tiivistelma

Kiristyshaittaohjelmien aiheuttamien hydkkadysten uutisointi mediassa on arkipdivaa ja ilmio vaikuttaa talla
hetkellad kyberturvallisuuden tilanteeseen kansainvalisesti. Monet asiantuntijalausunnot seka tietoturvalli-
suudessa vaikuttavat tekijat ovat tuoneet esille kiristyshaittaohjelmien muodostaman todellisen uhan jopa
yhteiskunnan toimivuuteen kannalta. SOC-toiminnalla on yha jokapdivdisempi seka entista vastuullisempi
rooli kasvavassa kiristyshaittaohjelmauhan hallinnassa.

Opinnaytetydn toimeksiantajana toimi Telia Cygate Oy. Opinnaytetydn toimeksiantona oli selvittda kiristys-
haittaohjelmien aiheuttamien hyokkayksien ajankohtaista kehityssuuntaa maailmalla sekd miten SOC-
toimintaa voisi kehittaa vastaavien kyberhyodkkayksien varalle ja onko SOC-toiminnalla merkitysta kiristys-
haittaohjelmahyokkaysten estdmiseen ja reagointiin. Tyon tavoitteena oli muodostaa kehitysnakyma kiris-
tyshaittaohjelmien havaintojen maarasta seka niiden muutoksesta viimeisen 5 vuoden aikana. Lisdksi SOC-
toiminnan osalta oli tavoitteena koostaa havaittujen yhteisten piirteiden avulla selkeita kdytanteita seka
suosituksia kiristyshaittaohjelmien aiheuttamien kriisitilanteiden valttamiseksi.

Opinnaytetydssa hyddynnettiin soveltavaa monimenetelmallista tutkimusta, jossa on myds piirteita tutki-
vasta kehittamistoiminnasta. Tyon alussa kattavalla tietoperustalla tarkasteltiin yleisesti ajankohtaista ky-
berturvallisuustilannetta, kiristyshaittaohjelmaa sekd SOC-toimintaa. Tietoperustan jalkeen selvitettiin vii-
meaikaisen esimerkkitapauksen avulla kiristyshaittaohjelman vaikutusta organisaation ja kansallisen tason
nakokulmasta. Myds kiristyshaittaohjelmien tulevaisuuden kehityskulkua arvioitiin julkisten lahteiden
avulla. Arvioinnin jalkeen tarkasteltiin keratyn tutkimusmateriaalin avulla toimeksiannossa esille tuotuja
selvitettavia kehityskulkuja sekd muutoksia.

Lopputuloksena opinndytetydssa saatiin kuvattua tarkasti useisiin eri lahteisiin seka tutkimusmateriaaleihin
vedoten kiristyshaittaohjelmien muutokset tyon tavoitteiden mukaisesti. Kiristyshaittaohjelmien hydkkayk-
sissa havaittujen yhteisten piirteiden selvitys saatiin toteutettua hyokkaajan seka puolustajan nakdékulmat
huomioiden. Lisdaksi SOC-toiminnan kehityskohteita ja reagoinnin parantamista kiristyshaittaohjelmia vas-
taan tuotiin esille eri toimijoiden yksityiskohtainen tilanne huomioiden. Tuloksista pystyttiin paattelemaan
kiristyshaittaohjelmien kasvumuutos seka ajankohtaiset piirteet hyokkayksissa. Myos SOC-toiminnassa tar-
vitaan jatkuvaa kehittamista kyberturvallisuustilanteen nopeissa muutoksissa tehokkuuden yllapitamiseksi.
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Abstract

Media coverage of attacks caused by ransomware is commonplace and the phenomenon is currently affect-
ing the state of cyber security internationally. Expert opinions and factors affecting information security
have highlighted the real threat posed by ransomware even to the functioning of society. Security Opera-
tion Center actors are playing increasingly more responsible and everyday role in the growing management
of ransomware attacks.

The thesis was commissioned by Telia Cygate Oy. The assignment of the thesis was to find out the current
trend of ransomware attacks in the world and how Security Operation Center could be developed for simi-
lar cyber attacks and whether SOC play a role in preventing and responding to ransomware attacks. The
aim of the work was to make a perspective on the number of findings of ransomwares and their changes
during the last 5 years. Regarding to SOC actions, the aim was also to compile clear practices and recom-
mendations with using the common features identified to avoid crisis situations caused by ransomware at-
tacks.

The thesis was carried out as an applied multi-method research, which also has features of exploratory de-
velopment activities. At the beginning of the work, a comprehensive knowledge base was used to examine
the current cybersecurity situation, the ransomware attacks, and the SOC-actions. Following the knowledge
base, a recent case study was used to investigate the impact of a ransomwares from an organizational and
national perspective. The future development of ransomware was also assessed using public sources. After
the assessed, the developments and changes presented in the assighnment were examined with the help of
the collected research material.

As a result, the changes in the ransomware attacks were described with several different sources and re-
search materials. The analysis of the common features detected in the ransomware attacks was carried out
considering the views of the attacker’s side and the defender’s side. In addition, the detailed situation of
SOC-actors was highlighted. From the results, it was possible to deduce the change in the growth of ran-
somware attacks and the current features of the attacks. SOC also need continuous development in the
face of rapid changes in the cyber security situation to maintain level.
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1 Johdanto

Kiristyshaittaohjelmien aiheuttamia kyberhyokkayksia maailmalla on uutisoitu mediassa viime
vuosien aikana paljon, ja niiden aiheuttamat seuraukset ovat entista suurempia seka vaikuttavam-
pia jokapaivaiseen arkeen. Hyokkaysten tavoitteet ja syyt voivat olla monitahoisia, mutta hyok-
kayksia toteuttavat organisaatiot ovat kasvaneet seka muuttuneet lisdantyvan digitalisaation yh-
teiskunnassa. Asiaan perehtymattoman henkilon tai hydkkadyksen uhriksi joutuneen onkin vaikea

ymmartaa, missa hyokkayksen juuret sijaitsevat. (History Of Ransomware 2021.)

Tarkoituksena opinndytetydssa oli tutkia maailmalla olleita viimeisimpia kiristyshaittaohjelmien
hyokkayksia. Tyossa pyrittiin selvittdmaan syyt toteutettuihin kiristyshaittaohjelmahyokkayksiin,
kuka ne on toteuttanut, mihin hyokkays on kohdistettu seka niiden aiheuttamat seuraukset. Lisdksi
tarkoituksena oli tutkia SOC:in nakdkulmasta, olisiko kyseisia hyokkayksia voitu estaa ja mita toi-

menpiteita se olisi mahdollisesti vaatinut.

Opinndytetyossa hyokkaysten kasvun kehitysta pyrittiin tarkastelemaan viiden vuoden aikavalilla.
Tasta syntyi ajankohtainen selvitys mihin kiristyshaittaohjelmien kyberhyokkaykset erityisesti koh-
distuvat sekd mitkad nykypaivana olisivat potentiaalisimpia kohteita kyberrikollisille. Ndiden alojen
yritysten tulisi ottaa kiristyshaittaohjelmien iskut todellisina uhkina ja laatia yrityskohtaisia suunni-

telmia niiden varalle jo ennakkoon.

Nadkokulmana tyossa esitetddan myds Security Operation Center (SOC) toiminnan merkitysta ja ha-
vainnointia kyseisten hydkkadysten kannalta. Tasta pyrittiin selvittdamaan, onko SOC-toiminnalla
merkitysta hydkkaysten estamiseen ja reagointiin. Saaduilla johtopaatdksilla ja havainnoilla pyrit-
tiin lisdksi ohjeistamaan SOC-toimintaa kiristyshaittaohjelmien varalle. Lisdksi hyotyna SOC-
toiminnalle tydsta saadaan ajankohtaista tietoa tamanhetkisten kiristyshaittaohjelmien toimin-

nasta.

Opinnaytetyossa esitelladan SOC-toimintaa rakenteellisesti seka toiminnallisesti. Kiristyshaittaohjel-
masta kerrotaan sen toimintaperiaate, miksi sita kdaytetaan ja mihin sen hyokkaykset erityisesti
kohdistetaan. Lisaksi vertaillaan SOC-toimijoiden kokemuksia hyokkadysten kasvuun liittyen ja poh-

ditaan yhteistyon kasvattamisen mahdollisuutta toimijoiden valilla.



1.1 Toimeksiantaja seka tausta

Opinndytetyon toimeksiantajana toimi Telia Cygate Oy, joka on osa monikansallista Telia Company
teleoperaattorikonsernia. Telia Cygate on ICT-ratkaisuihin keskittyva yritys, joka tarjoaa kaikki liike-
toiminnan kannalta oleellisimmat palvelut yhteen hallintamalliin perustuen korkean tietoturvan
ehdoilla. Yrityksella tydskenteli vuonna 2021 yli 400 henkil6a ja toimipisteita oli yhteensa 9 eri

paikkakunnalla. (Telia Cygate 2021.)

Telia Cygate tarjoaa SOC-palvelua yrityksille ja yhteisoille. Toiminta perustuu yleiseen SOC- eli tie-
toturvahallintakeskuksen toimintamalliin, jossa tarkoituksena on analysoida ja korjata tietoturva-
poikkeamia. Naita koostetaan tietoturva-analysoijien sekd automatiikan avulla tietoturvahavain-
noiksi eri lahteiden kautta. Telia Cygate toteuttaa analysointia muun muassa SIEM-palveluiden
kautta, joiden avulla pystytaan taltioimaan ja kasittelemaan ICT-laitteiden lokitietoja paremman
tietoturvatilannekuvan aikaansaamiseksi. Lisdksi haavoittuvuuksien hallinnan avulla havainnoidaan
ja tunnistetaan erilaisia uhkia seka haavoittuvuuksia suojattavasta ymparistosta. Kirjoittaja tyos-

kentelee toimeksiantajan tietoturvahallintakeskuksessa. (SOC as a service 2021.)

1.2 Tehtdva ja tavoitteet

Opinnadytetyon toimeksiantona oli selvittaa kiristyshaittaohjelmien aiheuttamien hyokkayksien ny-
kytilannetta maailmalla ja mika on niiden kehityssuunta. Lisaksi toimeksiannossa pyydettiin selvit-
tdmaan miten SOC-toimintaa voisi kehittda vastaavien kyberhyokkayksien varalle ja onko SOC-
toiminnalla merkitysta kiristyshaittaohjelmahyokkaysten estamiseen ja reagointiin. Tdman poh-
jalta seka kiristyshaittaohjelmissa havaittujen yhteisten piirteiden avulla SOC-toimintaan olisi mah-
dollista luoda yhteisia selkeita kdaytanteita seka suosituksia kiristyshaittaohjelmien aiheuttamien

kriisitilanteiden varalle tai valttamiseksi.

2 Tutkimusideologia

Tutkimusideologiassa tuodaan esille mitka ovat opinnaytetyon tutkimuskysymykset ja milla mene-
telmilld ndihin saadaan vastauksia. Lisaksi tutkimusmenetelmissa tuodaan esille, milla tutkimusta-

valla opinnaytetyo on toteutettu.



2.1 Tutkimuskysymys

Teknisen alan opinndytetydssa yksi tarkeimpana asiana on saada vastaukset tutkimuskysymyksiin.
Nama maarittavat mita kyseisella tutkimuksella halutaan selvittaa ja mihin lopullisen tyon pitaisi
vastata. Nama myos ohjaavat opinndytetyon kirjoittajaa tutkimusmenetelman seka koko opinnay-

tetyon toteuttamisessa. (Tutkimusasetelma n.d.)

Opinndytetyossa nousi esiin kolme selkeda tutkimuskysymysta. Ensimmaisena selvitettavana tutki-
muskysymyksena on mika on ajankohtainen kehityssuunta kiristyshaittaohjelmahyokkayksilla.
Maailmalla kehityssuunnat kyberturvallisuudessa voivat vaihdella hyvin nopealla aikataululla, jol-
loin esimerkiksi muutaman vuoden takaiset uhkakuvat eivat valttamatta vastaa enaa todellisuutta.
Kyseinen tutkimuskysymys on myds hyvin ajankohtainen, silla kyseisista hyokkayksista uutisoidaan

mediassa paljon niiden aiheuttamien seurauksien vuoksi.

Toisena tutkimuskysymyksena nousi esille, mitka syyt ovat mahdollistaneet maailmalla tapahtu-
neita isoja kiristyshaittaohjelmahyokkayksia. Tutkimuskysymyksessa korostuu, onko maailmalla
uutisoiduissa hyokkayksissa loydettavissa yhteisia piirteita. Lisdksi tarkasteltiin, miten kiristyshait-

taohjelmien kehitys on vaikuttanut hyokkaysten kehityssuuntaan.

SOC-toiminnan kehittaminen on myos tarkea tavoite jokaisella toimijalla. Taman vuoksi opinnayte-
tyossa kolmantena tutkimuskysymyksena tarkastellaan SOC-toiminnan kehittdmista seka reagoin-
nin parantamista kiristyshaittaohjelmahyokkayksien osalta. SOC:in toimet kyseisten hyokkaysten
tullessa kohdalle voivat olla hyvin yritys- tai toimijakohtaisia. SOC-toimijoilla saattaa olla pitkalle ja
tarkasti suunniteltu malli, miten kiristyshaittaohjelmahyokkayksen alkumetreilta toimitaan aina
tilanteen jalkiselvittelyyn asti, kun taas pahimmassa tapauksessa SOC-toimijan havainnointikyky tai
toimintasuunnitelma voivat olla heikkoja seka puutteellisia. Taman tutkimuskysymyksen kohdalla
selvitetdan, onko kiristyshaittaohjelmahyokkayksissa ollut yhteisia tekijoita, joita jokaisen SOC-
toimijan olisi syyta huomioida omassa reagoinnissaan hyokkayksia vastaan. Lisaksi jos mahdolliset
kiristyshaittaohjelmahyokkaykset Suomessa tapahtuvat isossa mittakaavassa, voivat aktiiviset
hyokkaykset levitd useiden eri SOC-toimijoiden selvitettaviksi, jolloin myos SOC-toimijoiden tie-
donvaihto seka yhteistyo keskenaan korostuu. SOC-toimijoiden yhteistyon kehittdmista on myds

jarkevaa ottaa huomioon taman osalta.
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2.2 Tutkimusmenetelma

Opinndytetyossa pyritaan lahtdkohtaisesti aluksi selvittamaan realiteetteja tutkimuskysymyksiin
tutkimalla nykytilannetta ja viime vuosien tapahtumia. Tdman pohjalta on tarkoituksena vastata
tutkimuskysymyksiin ja lopulta kehittaa niiden pohjalta ratkaisuja toimeksiantajan kysymyksiin. Ra-
kenteen vuoksi opinndytetyo vastaa soveltavaa monimenetelmallista tutkimusta, jossa on myds
piirteita tutkivasta kehittamistoiminnasta. Kyseisen tutkimusmenetelman avulla saadaan paitsi
kattava selvitys kiristyshaittaohjelmien nykytilanteesta, myds selvitys useiden SOC-toimijoiden yh-
teistyon tilanteesta ja kehityssuunasta. SOC-toimijoiden kdytannon ongelmia yhteistyon osalta py-
ritdan selvittdmaan, jossa apuna toimivat kiristyshaittaohjelmien aiheuttamien hyokkaysten kas-

vun trendi ja syyt (Tyoelaman tutkiva kehittamistoiminta n.d.)

3 Teoreettis-kasitteelliset lahtokohdat

Tassa osiossa esitelldan opinnaytetyon kolme merkittavaa tekijaa: Kyberturvallisuuden tilanne, ki-
ristyshaittaohjelma seka SOC. Kyberturvallisuustilanteessa avataan Suomen kyberturvallisuustilan-
netta ja muun maailman tilannetta seka selvitetdan, onko niissa merkittavia eroavaisuuksia. Selvi-
tyksessa tulee myds ilmi mika on kiristyshaittaohjelmien ja SOC:in rooli kyberhyékkayksen aikana
ja mitka tavoitteet molemmilla tekij6illa on. Lisdksi osiossa ilmenee myds kiristyshaittaohjelman
tekninen rakenne seka SOC:in taktinen toimintamalli operatiivisessa toiminnassa. My&s molem-

pien tekijoiden historia tuodaan esille keskeisten piirteiden esittelylla.

3.1 Kyberturvallisuuden tilanne

Kyberturvallisuuden tilanteella kuvataan tietoverkkojen seka IT-infrastruktuurien turvallisuuden
tilaa. Tilanteen kuvauksessa otetaan huomioon verkotettujen jarjestelmien potentiaalisten uhkien
sekd todellisuudessa koettujen hairididen vaikutuksia yhteiskunnan seka yritysten kriittisiin toimin-
toihin. Ajankohtaisen kyberturvallisuuden tilannekuvan avulla voidaan puolustaa tietojarjestelmia
muuttuvien uhkakuvien varalta tehokkaammin. Lisdksi kyberturvallisuuden tilannekuvan avulla
saadaan luotua yhteinen kattava kokonaiskuva kyberturvallisuuskentadn tapahtumista. (Kybersaa

2022; What is cybersecurity? n.d.)
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3.1.1 Kyberturvallisuuden nykytila maailmalla

Kyberturvallisuuden tilanne maailmalla tarkasteltuna antaa ajankohtaisen kokonaiskuvan kaikista
uhista mita eri toimijat ja valtiot kokevat kyberturvallisuuden osalta. Uhat eivat ole keskendan sa-
manlaisia ja niissa voi olla suuriakin eroja esimerkiksi maanosien ja yksittdisien valtioiden osalta.
Padosin kyberhyokkayksista karsivat lukumaarallisesti tarkasteltuna kuitenkin suuret ja varakkaat
valtiot, joissa sijaitsee myds enemman uhan alaista tietoa, jota kyberhydkkaysten avulla muun mu-
assa halutaan saada haltuun tai vahingoittaa. Esimerkiksi Yhdysvallat on ollut Angin kirjoittaman
artikkelin mukaan kyberhyokkayksen kohdemaiden karkea vuosien ajan, mutta toisaalta myos
merkittava tekija hyokkaysten toteuttajien osalta useamman vuoden aikana Knellin kirjoittaman
artikkelin mukaan (Ang 2021; Knell 2013). Yhdysvaltalaistoimija Microsoftin digitaalisessa puolus-
tusraportissa tuodaan myos esille Yhdysvaltoihin kohdistuvan perati 46 prosenttia kyberhyokkayk-
sistd, mutta raportin vaitteen mukaan Venajalta, Pohjois-Koreasta seka Iranista tehtaisiin eniten
kyberhyokkayksia ottamatta kantaa ovatko hydkkaykset valtiollisia vai yksittdisten toimijoiden
tuottamia (Microsoft Digital Defense Report 2021, 53-55). Vastaavia raportteja tarkastellessa luki-

jan taytyy huomioida lahteiden kirjoittajien eri sidonnaisuudet tiedon tarkastelussa.

My0s useat kyberturvallisuusalan yritykset yllapitavat verkossa julkisesti reaaliaikaista kyberuhkien
uhkakarttaa, jotka keraavat muun muassa yrityksen omia tyokaluja hyédyntaen tilannetietoa maa-
ilmanlaajuisesti. Esimerkkind voidaan mainita FireEye yrityksen pitama uhkakartta (ks. kuvio 1),

jossa havainnollistetaan valtiotasollisesti reaaliaikaista uhkakuvaa (FireEye cyber threat map n.d.).

LOCAL TIME
4:22:45

ATTACKS TODAY
133,179

FINANCIAL SERVICES

SERVICES/CONSULTING

TELECOM

MANUFACTURING
VIEW FULL SCREEN INSURANCE

Kuvio 1. FireEye yrityksen kyberuhkakartta (FireEye cyber threat map n.d.)
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Euroopan unionin verkko- ja tietoturvavirasto (ENISA) julkaisee myos Euroopan tasolla saannalli-
sesti raportteja, joissa tuodaan esille my0s yleiskatsaus kyberturvallisuuden uhkamaailmaan Eu-
roopassa. ENISA Threat Landscape (ETL) -raportin yhdeksannessa painoksessa vuoden 2021 osalta
tuodaan esille yleiskatsauksen kyberturvallisuusuhkien maisemaan. ETL-raportti on osittain strate-
ginen ja osittain tekninen, kun se sisaltaa seka teknis- etta yleistietoa. (Enisa Threat Landscape

2021, 7.)

ENISA:n raportissa tuodaan esille kyberturvallisuushydkkadysten jatkuvaa lisdantymista vuosien
2020 ja 2021 aikana, ei vain pelkastaan vektorien ja lukujen, mutta myos niiden vaikutuksen kan-
nalta. COVID-19-pandemia on myds vaikuttanut kyberturvallisuusuhkakuvaan. Yksi suurimmista
COVID-19-pandemian seurauksista on kestava muutos hybriditoimistomalliin, jonka seurauksena
muun muassa pandemiaan liittyvat kyberturvallisuusuhat ja sen hyédyntaminen kyberhyokkayk-
sissa on raportin mukaan kasvussa. Kyseinen ETL-raportti on tunnistanut vuosien 2020 ja 2021 ai-
kana 8 ensisijaista kyberturvallisuuden uhkaryhmag, joissa kiristyshaittaohjelma on listattuna yh-

tena ndista. (Enisa Threat Landscape 2021, 7-8.)

EU:n yleinen tietosuoja-asetus (GDPR), joka julkaistiin vuonna 2016, on tuonut kiristyshaittaohjel-
mien avulla tehtdvien hyokkaysten osalta my6és huomioon otettavia asioita varsinkin yritysten ja
organisaatioiden osalta. F-Secure:n artikkelin mukaan GDPR huomioiden organisaatioiden saattaa
olla tarpeen paljastaa kiristyshaittaohjelmatartunnat viranomaisille ja asiakkaille, joita tama kos-
kee. GDPR artikloissa 33 ja 34 annetaankin GDPR:n ohjeita yhteydenotosta viranomaisiin ja henki-
|6ihin, joita asia koskee. Artikkelin mukaan se on kuitenkin tarpeen vain silloin, kun henkil6tietojen
tietoturvaloukkaus on riski luonnollisten henkiléiden oikeuksille. Kiristyshaittaohjelmatartunnassa
hyokkaajalla on usein teoriassa paasy materiaaliin, joka voi vaarantaa naita oikeuksia. Kiristyshait-
taohjelman uhkakuvan ollessa suuri, yritysten on suositeltavaa kehittaa toimintamalli tdman osalta

tayttadkseen GDPR:an vaatimukset. (Pilkey 2017.)

Ajankohtaisia aiheita huomioiden joulukuussa 2021 havaittiin vakava nollapaivahaavoittuvuus,
joka sai laajaa kansainvalistd huomiota ja vaikutti globaalisti kyberturvallisuudessa. Kyseinen haa-
voittuvuus koski Apache:n ohjelmistokirjasto Log4j, joka on rakennettu suositulle koodauskielelle
Javalle, jota kaytetdan laajasti muissa maailmanlaajuisesti kdytetyissa ohjelmistoissa ja sovelluk-

sissa. Log4j:n virheen arvioitiin esiintyvan yli 100 miljoonassa tapauksessa maailmanlaajuisesti.
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Tata haavoittuvuutta ja siihen liittyvia hyokkayksia kyberturvallisuusyhteis6ssa on luonnehdittu
Log4Shell haavoittuvuudeksi. Haavoittuvuuden vaikutuksia ja kestoa luonnehdittiin aluksi vaka-
vaksi seka pitkdaikaiseksi, mutta maaliskuussa 2022 kyseiset vaitteet eivat vaikuta toteutuneen

niin kriittisind kuin eri tahot aluksi epailivat. (Log4j Zero-Day Vulnerability Response 2022.)

Myos helmikuussa 2022 alkanut Ukrainan kriisi nakyy vahvasti myos kybermaailmassa. Ukrainassa
onkin havaittu vuoden 2022 aikana useita kyberhyokkayksia ja hyokkayksiin kuuluivat hallinnon
verkkosivuihin kohdistuvia palvelunestohydkkayksia, jarjestelmien tietoja tuhoava haittaohjelmia
ja erilaisia tietojenkalasteluyrityksia. Kyseiset kaytetyt menetelmat eivat ole uusia tai poikkeuksel-
lisia toimenpiteita, mutta kriisin aikana on nahty aluksi tunnistamattomia muun muassa Herme-
ticWiper- seka WhisperGate-haittaohjelmia. WhisperGate-haittaohjelman seurantatutkimuksessa
tietoturvayhtié CrowdStrike ilmoitti, ettd haittaohjelman tarkoituksena on tuhota peruuttamatto-
masti tartunnan saaneiden jarjestelmien tiedot ja yrittda naamioitua aidoksi nykyaikaiseksi kiris-
tysohjelmatoiminnaksi. (Greig 2022; Karlamaa 2022.) Massiivisten kohdistettujen kyberhyokkays-
ten osalta ilmenee ongelmana hyokkaysten rajaamisen vaikeus. Tietoturvayhtié Symantec oli
raportoinut omaan uhkatietoon perustuen Ukrainaan kohdistettujen kyberhydkkaysten vaikutta-
neen lisdksi Latviassa ja Liettuassa toimivissa organisaatioissa, jotka eivat valttamatta ole olleet al-

kuperaisina suunniteltuina kohteina. (Abrams 2022.)

3.1.2 Kyberturvallisuuden nykytila Suomessa

Suomessa kyberturvallisuuden nykytilan raportointi toteutetaan Kyberturvallisuuskeskuksen toi-
mesta my0ds ajankohtaisin tiedottein sekd maaraajoin tehtadvin raportein. Kyberturvallisuuskeskus
tuottaa kuukausittain kattavan kybersaa-raportin, joka kertoo kuluneen kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Raportti on ensisijaisesti suunnattu tietoturvasta vastaaville
henkildille, mutta se sisaltdad neuvoja myos tavalliselle kansalaiselle. Raportin avulla lukija saa no-
pean kokonaiskuvan siita, mitd kyberturvallisuuskentalld on kauden aikana tapahtunut. (Kybersaa

2022.)

Tammikuun 2022 kybertilanteesta kertova kybersaa-raportti julkaistiin helmikuun 2022 aikana. Ra-
portissa tuodaan esille uhkakuvia kuudesta isommasta nakokulmasta: Tietomurrot ja -vuodot, hui-
jaukset ja kalastelut, haittaohjelmat ja haavoittuvuudet, automaatio, verkkojen toimivuus seka va-

koilu. Raportin mukaan muun muassa tammikuussa on raportoitu Facebook Messengerin kautta
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tehtavaa aktiivisia tunnustenkalastelua, mutta muutoin kyseessa oli rauhallinen kuukausi tieto-
murtoilmoitusten suhteen. Kyberturvallisuuskeskus on lisdksi poistanut Log4shell-haavoittuvuu-
desta annettu kriittinen varoituksen kahden kuukauden voimassaolon jalkeen seka myos FluBot-
varoitus on poistettu, koska operaattoreiden suodatustoimenpiteet ovat todettu toimineen ongel-
maan. Vakoilun osalta merkittavana nostona on suomalaisdiplomaatteihin kohdistunut mobiililait-

teiden vakoilu Pegasus-haittaohjelmalla. (Kybersdaa Tammikuu 2022.)

Kyberturvallisuustilanteeseen Suomessa vaikuttaa vahvasti maailman tilanne ja myés Suomen ky-
berturvallisuustilanne elada jatkuvassa muutoksessa. Globaalit uhat koetaan myds Suomessa vaka-
vina uhkina ja nopea seka kattava reagointi uhkien torjuntaan on syyta sailyttaa kehityksen koh-

teena seka valtio-, ettd organisaatiotasollisesti.

3.2 Kiristyshaittaohjelma

Viime vuosien aikana erilaiset haittaohjelmat ovat yleistyneet tietotekniikassa. Niiden avulla yrite-
taan saada hyotya hydkkaajan toimesta tai aiheuttaa vaikeuksia haittaohjelman kohteelle. Kiristys-
haittaohjelma (engl. ransomware) on yksi haittaohjelmien muodoista, joka on suunniteltu salaa-
maan laitteessa olevia tiedostoja, jolloin kaikki tiedostot ja niihin perustuvat jarjestelmat
muuttuvat kayttokelvottomiksi. Hyokkayksen uhrilta vaaditaan usein rahallista korvausta, jotta tie-

dostot voitaisiin palauttaa kayttdjalle. (Ransomware Guide 2020, 2; Schofield 2016)

Kiristyshaittaohjelmalle tuottavana kohderyhmana toimii suurimmaksi osaksi yritykset tai vaiku-
tusvaltaiset seka varakkaat henkil6t, joita vastaan hyokkayksia voidaan helposti toteuttaa. Niiden
aiheuttamat tapahtumat vaikuttavat usein vakavasti yrityksen liiketoimintaan ja hyokkaysten
avulla pyritaan jattamaan yritykset ilman kriittisia tietoja ja palveluja, joita he tarvitsevat toimiak-
seen paivittaisesti. (Ransomware Guide 2020, 2.) Al-rimyn, Maarofin ja Shaidin (2018) julkaiseman
tutkimukseen perustuen kiristyshaittaohjelmia voidaan luokitella laajan levinneisyyden vuoksi
myos kohdejarjestelmatyyppisesti seka vakavuusasteen maarittelemalla. Kuviossa 2 on selitetty

kiristyshaittaohjelmien luokittelu tarkemmin.
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Kuvio 2. Kiristyshaittaohjelmien luokittelu (Al-rimy, Maarof & Shaid 2018)

Kiristyshaittaohjelmat voidaan luokitella myds hydkkadjan motiivien ja toimintamallien mukaan.
Niin sanottu kryptomato (engl. cryptoworm) on yksinkertaisesti suunniteltu vain itsendiseksi kiris-
tysohjelmaksi, joka pyrkii replikoimaan itsensa muihin tietokoneisiin mahdollisimman nopeasti ja
laajasti verkkojen sisalla. Kiristyshaittaohjelmien kehittajat ovat jalostaneet tata hyodyntaen
myyntitarkoituksessaan kiristyshaittaohjelmia ja ovat luoneet liiketoimintamallin Ransomware-as-
a-Service (RaaS). Tassa toimintamallissa kiristyshaittaohjelma myydaan niin sanotussa pimeassa
verkossa palveluna. RaaS-paketit tarvitsevat varsinaiselta hyokkaajalta vain vahan teknisita ym-
marrysta ja sen avulla on kyky hyokata helposti haluttua kohdetta vastaan. Taman tyyliset hyok-
kdykset toteutetaan yleensa haitallisten roskapostisahkdpostien kautta tai erillisena latauksena

huijaussivustojen kautta. (Loman 2019, 4.)

Aktiiviset automatisoidut hyokkadjat voidaan luokitella myos omaksi kategoriaksi motiivin ja toi-
minnan perusteella. Siina niin sanottuja skannausohjelmia kadyttavat hyokkaajat etsivat automaat-
tisesti internetista heikosti suojattuja IT-jarjestelmia. Kun téllaisia jarjestelmia loydetaan, hyokkaa-
jat suunnittelevat ja tiedustelevat huolellisesti kiristysohjelmahyokkayksen mahdollisimman
suuren vahingon saamiseksi. Palvelut, jotka ovat avoimesti alttiina Internetiin, kuten esimerkiksi

Remote Desktop Protokollaa (RDP) hy6dyntavat ohjelmat, ovat haluttuja sisaantulokohtia niiden
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ollessa alttiita niin sanotulle vasytyshyokkaykselle (engl. Brute Force Attack) laitteen kayttajatun-
nusten arvaamiseksi. Taman tyylisessa hyokkadyksessa on tyypillistd, etta uhrit saattavat kokea ole-

vansa erityisena kohteena, vaikka hyokkays on yleensa opportunistinen. (Loman 2019, 4.)

Hyokkaysten tehostamisiksi haitalliset toimijat ovat luoneet ja kehittaneet omia kiristyshaittaohjel-
mataktiikoita. Naihin sisaltyy muun muassa uhrien painostaminen maksamaan uhkaamalla luovut-
taa varastettuja tietoja ulkopuolisille tahoille, jos he kieltaytyvat maksamasta, seka uhrien julki-
sesti nimedminen ja hdapedaminen toissijaisina kiristyksen muotoina. (Ransomware Guide 2020, 2.)
Kansainvaliset kyberturvallisuudesta vastaavat tahot eivat suosittele kuitenkaan maksamaan toi-
mijoille, silla ei ole takeita, etta lunnaiden maksaminen korjaisi tilanteen. Se voi myds tehda uh-
rista uudelleen haavoittuvan tuleville vastaaville hyokkayksille (Microsoft Digital Defense Report

2021, 14-15; Ransomware n.d.).

Kiristyshaittaohjelmien seka niiden ryhmittymien kokemia muutoksia tarkastellaan tarkemmin lu-
vussa 3.2.1. Kiristyshaittaohjelmien teknistd nakokulmaa esitellddn omassa alaluvussa 3.2.2 ja ki-

ristyshaittaohjelmien vaikutusta maailmalla analysoidaan tarkemmin luvussa 3.2.3.

3.2.1 Kiristyshaittaohjelman historia

Kiristyshaittaohjelmat kuten myés monet muutkin tietotekniikan haittaohjelmat linkittyvat toi-
siinsa muun muassa teknisten tapojen seka toimintamalliensa kautta. Kiristyshaittaohjelmat ovat
ajan kuluessa kehittyneet edistyneimmiksi ja ensimmaiset kiristyshaittaohjelmiksi luokitellut ta-
paukset nayttavat melko alkeellisilta tana paivana tarkastelussa. Kiristyshaittaohjelmien historia

voidaankin jakaa kahteen osaan: ennen salausta ja sen jalkeen. (Drozhzhin 2016; Palozza 2018.)

Palozzan artikkelin mukaan kiristyshaittaohjelman ensimmainen malli esiteltiin niin sanottuna
AlDS-troijalaisena vuonna 1989, kun Harvardissa koulutettu biologi Joseph L. Popp lahetti 20 000
vaarantunutta levykettd nimeltd maailman terveysjarjeston jarjestaman sisdisen AIDS-
konferenssin osallistujille. Kyseinen troijalainen toimi salaamalla tiedostojen nimet asiakkaiden tie-
tokoneella ja piilottamalla hakemistoja. Uhreja pyydettiin maksamaan fyysisesti 189 dollaria posti-

laatikossa Panamassa. (Palozza 2018.)



17

Myas niin kutsutut blokkaajat toimivat nykyisten kiristyshaittaohjelmien esikuvina. Blokkaaja hait-
taohjelmana esti paasyn kayttajan kayttojarjestelmaan tai selaimeen, kunnes uhri maksoi vaaditta-
vat lunnaat. Maksaminen vaati tyypillisesti tekstiviestin lahettamista lyhytkoodiin tai rahan siirta-
mista sahkoiseen lompakkoon. Kun sdahkoisen maksamisen sddanndkset muuttuivat, kyberrikolliset
eivat enaa kyennyt hydédyntamaan naita tekniikoita, jolloin nama muuttuivat vahemman kannatta-

vaksi ja riskialttiimmaksi rikollisten nakokulmasta. (Drozhzhin 2016.)

Salaustekniikkaa hyodyntavia kiristyshaittaohjelmia alkoi esiintya myohemmin 2000-luvun puolella
ja vuodesta 2006 lahtien kyberrikolliset ovat aktivoituneet ndiden osalta ja alkaneet kayttaa epa-
symmetrista RSA-salausta. Lisaksi kyberrikolliset siirtyivat samalla uuteen lahestymistapaan, kun
he alkoivat salata uhrien kiintolevyille tallennettuja tiedostoja, toisin kuin olisi estetty paasy vain
kiristyshaittaohjelman uhrin selaimiin ja kayttojarjestelmiin (Drozhzhin 2016). Ensimmaisissa versi-
oissa hyoddynnettiin niin sanottua Archiveus-troijalaista, joka salasi tietokoneen Tiedostot-hakemis-
ton sisaltamat tiedostot. Uhreille luvattiin paasy takaisin ndihin vain, jos he paattivat ostaa erilli-

seltd verkkosivulta 30-numeroiseen salasanaan. (Palozza 2018.)

Vuoden 2012 jalkeen kiristysohjelmat alkoivat levitd maailmanlaajuisesti tartuttaen jarjestelmia ja
muuttumaan kehittyneemmiksi muodoiksi helpottaakseen hyokkadysten toimittamista vuosien ku-
luessa. Kiristyshaittaohjelmien iskut maailmalla moninkertaistuivat ja [6yt6ja nadista tehtiin yli 200
000:een vuoden 2012 kolmannella neljanneksella. Yksi ensimmaisistda maailmalla laajasti huomiota
herattaneista kiristyshaittaohjelmista nimeltaan CryptoLocker ilmestyi ensimmaisena versiona
syyskuussa 2013 ja ensimmadinen kopiointiohjelmisto nimelta Locker esiteltiin saman vuoden jou-

lukuussa. (Palozza 2018.)

Kiristyshaittaohjelmien kasvu ldhti lopulta kiihtyvaan jyrkkdaan nousuun muun muassa virtuaaliva-
luutta bitcoinin kdyton kasvun seurauksena, josta tuli laajalle levinnyt ja melko suosittu kyberrikol-
listen keskuudessa. Talla kryptovaluutalla on samanaikaisesti digitaalinen omaisuus ja maksujarjes-
telma, jota on haastava jaljittaa tai valvoa. Muutamien vuosien aikana maailmalla levisi useita eri
nimisia kiristyshaittaohjelmia, joiden takana oli osittain myds suurempia ryhmittymia. (Drozhzhin
2016.) Kasvun kehitysta vuoteen 2017 asti havainnollistaa tietoturvayhtio F-Securen tuottama ai-

kajana eri kiristyshaittaohjelmista (ks. kuvio 3).
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Kuvio 3. Kiristyshaittaohjelmien aikajana (Hyvarinen 2017)

3.2.2 Kiristyshaittaohjelman tekninen toimintatapa

Yksittdisen toimijan itsenaisesti kehittama kiristyshaittaohjelmanhydkkays on monivaiheinen pro-
sessi ja sen toteuttaminen vaatii hyokkaajalta riittavaa teknistd ymmarrystd muun muassa salaus-
menetelmista, tietoliikenteestd, ohjelmoinnista seka tietoa haavoittuvuuksista eri jarjestelmissa.
Erityisesti hakkerointiin keskittyneilld keskustelupalstoilla on kuitenkin viime vuosien aikana ilmes-
tynyt helppoja ohjeita seka tyokaluja, joilla kiristyshaittaohjelman luontia on helpotettu. Tallaisia
palveluja ovat muun muassa BIuEnt yrityksen How to Create Your Own Ransomware (2017) blogi-
kirjoituksen mukaan Android-alypuhelimille suunnattu Trojan Development Kit (TDK), jonka avulla
kuka tahansa voi luoda mukautetun kiristysohjelman ja se voidaan rakentaa kokonaisuudessaan
alypuhelimella itsendisesti ilman etta kdyttdjan tarvitsee kirjoittaa yhtaan koodirivid. (Ransomware

Guide 2020, 4.)

Kun kiristyshaittaohjelma on luotu, tarvitsee se saada sisalle sille tarkoitettuun kohdejarjestel-
maan. Tahan on olemassa useita tapoja ja ne vaihtelevat hyokkaajien mukaan, vaikkakin hyokkaa-
jat usein suosivat muutamia tapoja. Yksi yleisista tavoista on hydédyntaa uhrille tarkoitettua koh-

dennettua haitallista sdhkopostia. Kyseinen sahkoposti sisaltda haitallisen liitetiedoston, jonka
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avatessaan se suorittaa haitallisen ohjelman, joka on usein naamioitu luotettavaksi kdyttotarkoi-
tukselliseksi ohjelmaksi uhrin huijaamiseksi. My0s tietojenkalastelusahkopostit ovat yleisia, joissa
uhria pyydetaan syottamaan kayttajatunnukset ulkoiseen palveluun. Naiden avulla hyokkaaja pyr-
kii kirjautumaan haluttuun kohdejarjestelmaan ja lataamaan seka suorittamaan kiristyshaittaohjel-
man. Edistyneemmat ja aggressiiviset kiristyshaittaohjelmahyokkaykset voivat hydédyntaa myos eri
tietoturva-aukkoja, joita ilmenee sovelluksissa seka kayttojarjestelmissa. (Fruhlinger 2020; Ran-

somware Attack — What is it and How Does it Work n.d.; Ransomware Guide 2020, 5.)

Haittaohjelma voi toteuttaa uhrin tietokoneella useita prosesseja eika se rajoitu pelkadstaan tieto-
jen salaamiseen. Kyseinen toimenpide on hyvin riippuvainen kiristyshaittaohjelman tyypista, joista
edistyneemmat voivat lahettaa tietokoneen tiedostoja seka tietoja eteenpain ulkoisille hyokkaa-
jien hallussa oleville verkkopalvelimille tai yrittdaa skannata samassa verkossa olevia toisia haavoit-
tuvia laitteita ja levittaa kiristyshaittaohjelmatartuntaa myds naihin. Esimerkki taman tyylisesta ki-
ristyshaittaohjelmasta on nimeltdan WannaCry, joka on itsenaisesti levidva kiristysohjelma
hyodyntden haavoittuvuuksia Microsoftin Server Message Block (SMB) -protokollassa LAN- ja
WAN-verkon kautta (Lu, Liu, Chen, Zhang, Gao & Zhong 2020). (Ransomware Attack — What is it

and How Does it Work n.d.; What Ransomware Allows Hackers to Do Once Infected n.d.)

Kun kiristyshaittaohjelmat ovat padsseet uhrin tietojarjestelmaan, seuraa usein toinen laajempi
vaihe prosessissa. Perustuen Checkpoint yrityksen kirjoituksiin (n.d.) seka Fruhlingerin (2020) jul-
kaisemaan artikkeliin, aloittavat kiristyshaittaohjelmat seuraavaksi uhrin tiedostojen salaamisen.
Salaus voidaan toteuttaa monella eri salausalgoritimilla, mutta niissa hyodynnetdan hyokkaajan
luomaa matemaattista avainta. Riippuen valitusta salausalgoritmista seka kiristyshaittaohjelman
teknisesta toteutuksesta, prosessin kesto voi vaihdella suurella aikaikkunalla. Uhrin kovalevylta py-
ritddn salaamaan mahdollisimman paljon tiedostoja seka mahdollisesti tarkeimmiksi luokitellut tie-
dostot kiristyshaittaohjelma pyrkii priorisoimaan. (Pompon 2020.) Jos salaus on tehty riittavan te-
hokkaalla algoritmilla seka tiedoston salauksen onnistuessa niita ei voida purkaa ilman hydkkaajan
tuntemaa salausavainta, ja talloin uhrin tiedostot muuttuvat kayttékelvottomiksi (Fruhlinger
2020). Inmisjohteisesti ohjatun kiristyshaittaohjelmatapauksen elinkaari esitelldan kuviossa 4, joka

on Uuden-Seelannin valtiollisen CERT-toimijan laatima kuvaus.
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LIFECYCLE OF ARANSOMWARE INCIDENT cert
The comman attack paths of a human-operated ransermware incident based on examples CERT NZ has seen.
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Kuvio 4. Kiristyshaittaohjelman tyypillinen elinkaari (Lifecycle of a ransomware incident n.d.)

Hyokkaajan nakokulmasta salausalgoritmin tarvitsee olla riittavan tehokas, jotta haluttuun loppu-
tulokseen paastaan onnistuneesti ja uhrin huomaamatta. Se vaatii huolellista suunnittelua seka
toteutusta, silld itse salausprosessi sisaltda useita erillisia vaiheita perustuen kuitenkin kahteen
padosaan: algoritmeihin ja avaimiin. Tietokonejarjestelmissa kdytettavat algoritmit ovat monimut-
kaisia matemaattisia kaavoja, jotka sanelevat saannot, kuinka selvateksti muutetaan salatekstiksi.
Avain on taas satunnaisten bittien merkkijono, jota itse algoritmi kayttaa lisadmaan salausproses-

sin satunnaisuutta. (Pompon 2020; Harris 2010, luku 8.)

Salausalgoritmit ovat joko symmetrisia tai asymmetrisia. Symmetriset algoritmit hyédyntavat sym-
metrisid avaimia eli niin sanottuja salaisia avaimia, kun taas asymmetrinen algoritmi kayttaa epa-
symmetrisid avaimia, joita voidaan kutsua myos julkisiksi ja yksityisiksi avaimiksi. (Harris 2010, luku

8.)
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Symmetristd kryptografiaa kayttavassa salausjarjestelmassa lahettdja ja vastaanottaja kayttavat
kahta saman avaimen esiintymaa salaukseen ja salauksen purkamiseen. Avaimella on siis taten
kaksi toimintoa, silla se voi suorittaa seka salauksen etta salauksen purkamisenprosessit. Salauksen
hyodyntamiseksi symmetrisessa salauksessa avain on ndin ollen syyta pitdaa asianmukaisesti suo-
jattuna silla se myds mahdollistaa salauksen purun. Symmetrisia salausalgoritmeja ovat esimer-
kiksi Data Encryption Standard (DES) seka Advanced Encryption Standard (AES). (Harris 2010, luku
8.)

Asymmetrisessa eli epdasymmetrisessa salausjarjestelmassa erona symmetriseen salausjarjestel-
maan on useamman avaimen hyddyntaminen. Asymmetrisessa salausjarjestelmassa jokaisella ob-
jektilla on eri avaimet ja julkinen ja yksityinen epasymmetriset avaimet liittyvat matemaattisesti
toisiinsa. Jos viesti on salattu yhdella avaimella, toinen avain tarvitaan viestin salauksen purkami-
seen. Nadin ollen yhden kayttajan avainpari koostuu yhdesta julkisesta avaimesta ja yhdesta yksityi-
sestd avaimesta. Normaalitilanteessa salausta hyodyntdessa julkinen avain voidaan jakaa yleisesti
muiden tietoisuuteen ja yksityinen avain on henkil6kohtainen ja kenellakaan muulla kuin omista-
jalla ei pitaisi olla padsya yksityiseen avaimeen. Asymmetrinen salausalgoritmi toimii myos paljon
hitaammin kuin vastaava symmetrinen salausalgoritmi sen suorittaessa salattaville biteille suhteel-
lisen yksinkertaisia matemaattisia toimintoja salaus- ja salauksenpurkuprosessien aikana, kun taas
asymmetrinen salaus kayttdaa paljon monimutkaisempaa matematiikkaa toimintojensa suorittami-
seen, mika vaatii enemman kasittelyaikaa. Esimerkkeina asymmetrista salausalgoritmeja hyddyn-
tavista salauksista on Rivest-Shamir-Adleman (RSA) seka Elliptisen kayran salausjarjestelma (ECC).

(Harris 2010, luku 8.)

Niin sanotun hybridisalausmenetelman avulla voidaan hyodyntda sekda symmetrisen ettd asym-
metrisen salauksen tekniikoita. Hybridisalausprosessissa symmetrisen algoritmin avulla luodaan
avaimia, joita kdytetaan yleisen tiedon salaamiseen, ja epasymmetrinen algoritmin avulla luodaan
avaimia, joita voidaan kayttaa aikaisemmin luotujen symmetristen avainten jakeluun ja pitdaa ne
ndin ollen suojattuna koko ajan (Harris 2010, luku 8). Nykydaan myos edistyneet kiristyshaittaohjel-
mat osaavat hyodyntaa hybridisalausmenetelmaa. Sen etuna on myos, etta kiristys-haittaohjelman
salausprosessi ei valttamatta tarvitse aktiivisesti Internet-yhteytta prosessin aikana. Harriksen
(2010) oppaan lisaksi hybridisalausmenetelmaa esitelldadan Marinhon (2018) artikkelissa. Salatta-

valle kohteelle kiristyshaittaohjelma luo aluksi epasymmetrisella tavalla asiakaspuolen julkisen
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seka yksityisen avaimen. Lisdksi kiristyshaittaohjelman koodiin on sisallytetty sen tarvitsema serve-
ripuolen julkinen avain. Toisessa vaiheessa kiristyshaittaohjelma salaa symmetrisella AES-
salausalgoritmilla sekda omaa toimintaperiaatteettaan noudattaen kohdejarjestelman tiedostot.
Taman valmistuttua, kolmannessa vaiheessa salataan AES-salausmenetelman tuottamat avaimet
aluksi luodulla epasymmetrisen salausalgoritmin julkisella avaimella. (Marinho 2018; Harris 2010,

luku 8.)

Kiristyshaittaohjelman uhri ei kykene kyseista hybridisalausmenetelmaa hyodyntavalta kiristyshait-
taohjelmalta palauttamaan salattuja tiedostojaan, silld sen tarvittavat avaimet on salattu kahden
eri menetelman avulla. Tarvittavat AES-avaimet on nimittdin salattu asiakaspuolen julkisella
avaimella ja naiden AES-avainten salauksen purkamiseen tarvitaan asiakaspuolen yksityinen avain.
Vastaavasti asiakaspuolen yksityinen avain on salattu serveripuolen julkisella avaimella. Asiakas-
puolen yksityisen avaimen salauksen purkamiseen tarvittaisiin serveripuolen yksityinen avain, ja

kiristyshaittaohjelman palvelin on ainoa, jolla on kyseinen avain hallussa. (Marinho 2018.)

Koska erilaisia salausmenetelmia on useita, voidaan kiristyshaittaohjelma luoda vastaavasti lukui-
sia eri rakenteita ja protokollia hyodyntden. Yhdistavana tekijana kiristyshaittaohjelmilla on kuiten-
kin, ettd suurimmassa osassa niista tavallista tunnettua salausalgoritmia. Hu:n kirjoittaman artik-
kelin (2017) mukaan tavallisista salausalgoritmeista korkeimman kayttoasteen
kiristyshaittaohjelmissa on saavuttanut AES-algoritmi, jota seuraa RSA-algoritmi, mutta jotkut kiris-
tysohjelmat kayttdavat myos ECDH-algoritmia. Koska kaikkia naita tavallisia salausalgoritmeja voi-
daan pitaa kirjoitushetkelld purkamattomina, syy siihen, jos kiristyshaittaohjelmat voidaan murtaa,
johtuu tdysin tavallisten salausalgoritmien virheellisesta kdytosta kiristyshaittaohjelmissa. (Hu

2017; Ransomware Guide 2020, 12.)

Kiristyshaittaohjelma hydkkayksen viimeinen vaihe on usein kayttajalle ilmoittaminen kiristyshait-
taohjelman tekemista toimenpiteista. Taman tarkoituksena on aiheuttaa pelkoa ja hammennysta
hyokkayksen uhrissa. lImoituksessa ilmoitetaan selkealla tekstilla, etta tiedostot on salattu ja toi-
menpiteet, jotka kdyttdjan on suoritettava, ettd han voisi saada tiedostot purettua. Varmistaak-
seen, ettd uhrit ymmartavat valittomasti mita on tapahtunut, esittda esimerkiksi CryptoLocker-ki-

ristyshaittaohjelma kayttajalle ponnahdusikkunan, kun taas WannaCry- ja Sodinokibi-
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kiristyshaittaohjelmat, korvaavat Windowsin tydpoydan taustakuvan viestillddn. Uhrin suoritetta-
vat toimenpide pohjautuvat maksuihin, joita heidan on maksettava hyokkaajille. Usein maksu ha-
lutaan krypto- tai virtuaalivaluutassa, silla niiden lopullinen jaljittaminen on vaativampaa kuin
suora rahallinen maksu (Martin 2021). limoitukseen on myds usein lisdatty myos aikamaare, joka
lahtee lilkkkumaan kohti nollaa, jonka kuluessa maksu pitaa suorittaa tai tiedostot tuhotaan lopulli-
sesti. Esimerkkind kuviossa 5 CryptoLocker-kiristyshaittaohjelman ilmoitus. (Goodin 2013; Loman

2019, 4.)

r,,.' Cryptolocker oo |

Your personal files are encrypted!

Your important fles encryption produced on this computer: photos, videos,
documents, etc. Here & a complete st of encrypted fies, and you can personaly verify
this.

Encryption was produced usng a unique public key RSA-2048 generated for thi
computer. To decrypt files you need to obtain the private key.

The single copy of the prvate key, which will allow you to decrypt the files, located
on a secret sarver on the Intemet; the server wil destroy the key after a tme
specified in this window. After that, nobody and never will be able to restore fles...

To obkain the private key for this computer, which wil automaticaly decrypt fles, vou
need to pay 300 USD / 300 EUR [ simiar amount n another curmency.

Chck «Mext» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private *I:E‘y' |.1';|I Server.

10/13/2013
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T bt
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Kuvio 5. CryptoLocker-kiristyshaittaohjelman esittdma ilmoitus (Goodin 2013)

Jos lunnaat maksetaan, hyokkadaja usein toimittaa joko kopion yksityisesta avaimesta, jota kayte-
tadan symmetrisen salausavaimen purkamiseen, tai kopion itse symmetrisestd salausavaimesta.

Ndama tiedot voidaan syottda salauksenpurkuohjelmaan (my6s kyberrikollisen tarjoamaan), joka
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voi kayttaa niitd salauksen kumoamiseen ja pdasyn palauttamiseen kayttajan tiedostoihin. Maksa-
minen hyokkasjille ei kuitenkaan takaa, ettd uhri saa tiedostot takaisin, silla kyberrikolliset voivat
uhrin kannalta pahimmassa tapauksessa vain ottaa rahat ja kadota, eivatka he ole edes rakenta-
neet salauksen purkutoimintoa kiristyshaittaohjelmiin. Hy6kkaaja voi jossain tapauksessa tarjota
tai esittdaa ohjelmaa, jonka avulla uhri voi ilmaiseksi purkaa muutaman valitsemaansa tiedostoa to-
disteeksi siita, ettd purkuohjelma on olemassa. (Ransomware Attack — What is it and How Does it

Work, n.d.; Fruhlinger 2020; Webb 2021.)

Maailmalla on ollut liikkeella useita eri nimisia seka tyylisia kiristyshaittaohjelmia, joiden hahmot-
taminen ilman niihin perehtymista on erittdin haastavaa. Osa kiristyshaittaohjelmien iskuista on
edennyt vuosi- ja kuukausitasolla tarkasteltuna aaltomaisesti eri kampanjoissa. Monet toimijat
myos vaihtavat kiristyshaittaohjelmien seka omien organisaatioiden nimiaan aktiivisesti eri vai-
heissa, vaikka kyseessa voi olla teknisesti ottaen olla samasta tai samantyyppisesta kiristyshaitta-

ohjelmasta (Schwartz 2021).

3.2.3 Kristyshaittaohjelman vaikutus

Kiristyshaittaohjelmien vaikutukset hydkkayksen uhrille ovat riippuvaisia hyékkaajan motiiveista
seka kiristyshaittaohjelman tyypista. Hyokkaaja saattaa olla erityisesti tiettya uhria vastaan moti-
voitunut toteuttamaan hyokkayksen, jolloin tarkoituksena on aiheuttaa uhrille my6s muitakin kuin
rahallista tappiota. Maailmalla yleisten poliittisten tilanteiden muutoksissa kansainvalisten jannit-
teiden lisaantyminen on johtanut entistd enemman poliittisesti motivoituneisiin hydkkayksiin. Toi-
saalta myos lisdantynyt digitalisaatio arkaluonteista dataa kasittelevissa yrityksissa, kuten esimer-
kiksi terveydenhuollon organisaatioissa, antaa kyberrikollisille lisda taloudellista motivaatiota
toteuttaa kohdennettuja hyokkayksia. Kiristyshaittaohjelmien kehitys RaaS-palveluksi mahdollista-
vat vastaavasti varsinaisten haittaohjelmien laajempaa seka tehokkaampaa kehitysta. (Partida

2021.)

Kiristyshaittaohjelman uhrille hyokkdyksessa menetetty data sekd mahdollisesti maksettava rahal-
linen lunnasvaatimus eivat ole ainoita ongelmia uhrille. Yrityksen taytyy ottaa huomioon vioittu-
neiden tietojarjestelmien korjaustoimiin liittyvat taloudelliset tappiot seka tuloja tuottavien toi-

mintojen pysayttamisesta aiheutuvat kustannukset.
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Lisaksi erityisesti suuryritykset voivat kdrsia oman maineen vahingoittumisesta uutisoinnin seka

tiedottamisen johdosta. (The Impact of Ransomware n.d.)

Toimialakohtaisesti tarkasteltuna kiristyshaittaohjelmat vaikuttavat kaikkiin toimialoihin. Maail-
manlaajuisen koronapandemian aikana, vuoden 2020 viimeiselld neljannekselld, terveydenhuolto
oli Coveware yrityksen tuottaman raportin mukaan suurin kiristysohjelmien kohteena oleva toi-
miala, jonka jalkeen seurasivat asiantuntija- ja kuluttajapalvelut. Koronapandemian aikana kiristys-
haittaohjelmahyokkaykset kohdistuivat myos koulutussektorin toimijoihin, jotka koettiin helpoiksi
uhreiksi muun muassa vanhentuneiden IT-laitteiden seka arkaluonteisen tiedon ansiosta. (Singh
2021.) Kiristyshaittaohjelmahyokkadysten kohteiksi joutuneiden yritysten maaria vuoden 2020 vii-

meiselld neljanneksella toimialakohtaisesti esitelldan tarkemmin kuviossa 6.

Common Industries Targeted by Ransomware in Q4 2020
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Kuvio 6. Kiristyshaittaohjelmahyodkkaysten uhrien toimialat Q4-kvartaalilla vuonna 2020

(Ransomware Payments Fall as Fewer Companies Pay Data Exfiltration Extortion Demands 2021)
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Microsoftin digitaalista puolustusraporttia (2021) tarkasteltaessa, joka tutki havaintoja pideam-
malla aikavalillda vuoden 2020 ja 2021 aikana, havaitaan my6s samantapaista kehitystd muutamilla
eroavaisuuksilla toimialakohtaisesti. Microsoftin DART-tiimin (Detection and Response Team) ha-
vainnoimat kiristyshaittaohjelmatapaukset osoittavat, etta kolme eniten kohdistettua alaa olivat
kuluttaja-, rahoitus- ja tuotantosektori. Myos terveydenhuoltosektori pysyi viiden suurimman toi-
mialan karjessa Microsoftin raportissa. (Microsoft Digital Defense Report 2021, 18.) Kuviossa 7 on
nahtdvissa myos muiden toimialojen muutokset. Kuviota 6 ja 7 tarkasteltaessa on kuitenkin hyva
ymmartaa, ettd Covewaren ja Microsoftin ilmoittamat toimialaluokat eivat ole tdysin samoja, joka
vaikuttaa osittain tuloksiin. Lyhyella tarkastelujaksolla muutokset tapausten maarissa kuitenkin
voivat olla suuria yksittdisten toimialojen kohdalla, mutta pidemmasta tarkastelujaksosta on ha-

vaittavissa selkedt eroavaisuudet kohteiden valilla.

DART ransomware engagements by industry (July 2020-June 2021)
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Kuvio 7. DART-tiimin kiristyshaittaohjelmahavainnot toimialoittain (Microsoft Digital Defense

Report 2021, 18)
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3.3 SOC - Security Operation Center

Security Operation Center (SOC) tarkoittaa tietoturvahallintakeskusta, joka on erillinen tietotur-
vaan keskittyva yksikkd. Kyseinen tiimi koostuu useista ihmisista seka toimintatavoista, joiden paa-
asiallisena tehtavana on havaita, analysoida, torjua seka korjata suojattavaan kohteeseen kohdis-
tuvia kyberturvallisuusuhkia. Tahan tavoitteeseen paastaan analysoimalla esimerkiksi
verkkoliikennetta tai tietoteknisten laitteiden seka jarjestelmien lokitietoja. SOC voi olla yrityksen
sisalla toimiva yksikko tai se voi olla ulkopuolisena palveluna ostettu toiminta sita tarjoavalta yri-
tykselta. Ulkopuolisen yrityksen tarjoamaa SOC-palvelua kutustaan Managed Security Service Pro-
vider (MSSP) palveluksi, joka sisaltaa erikseen ostetut palvelut, kuten esimerkiksi haittaohjelmien
torjuntapalvelut, palomuuripalvelun tai Virtual Private Network (VPN) palvelun (Smith 2021). (de

Groot 2020.)

Nykypaivana tietoturvauhat kehittyvat kovaa vauhtia ja maailmalla tdhan on reagoitu panosta-
malla kyberturvallisuuteen yrityksissa ja yhteisoissa. Nopeimmillaan hydkkaajat voivat paasta yri-
tysten jarjestelmiin kasiksi vain tunneissa hyodyntamalla haavoittuvuuksia. Vastaavasti suurissa ja
kasvavissa yrityksissa haavoittuvuuksien korjaamiseen tarvittavien paivitysten asentaminen voi
kestaa jopa vuorokausia, jolloin haavoittuvuudet ovat hyokkaajien kaytettavissa (Yoo 2021). Ennen
korjaavien paivityksien asentamista SOC voi kuitenkin havaita kyseisia haavoittuvuuksien kayttoja

jo alkuvaiheessa ja estda haitallisten toimijoiden paasyn suojattavaan verkkoon.

IlIman SOC-palvelua kyberrikollisten toteuttamat hyokkaykset voivat pysya piilossa pitkdan, koska
yrityksilla ei talloin ole kykya ja resursseja havaita uhkia ja reagoida niihin ajoissa (Why is a soc (Se-
curity Operations Center) essential today? 2020). Esimerkkina pitkdan tapahtuneesta kyberhyok-
kayksesta on verkkopalvelu Yahoo vastaan toteutettu isku vuonna 2014 jossa varastettiin noin 500
miljoonan kayttdjan tietoja. Vaikka Yahoo tietojen mukaan tiesi hydkkadyksesta, ei se kuitenkaan
alkuvaiheessa ymmartanyt hyokkayksen laajuutta ja ensimmaiset tiedot tapahtuneesta kyberhydk-
kdyksesta tuotiin julkisuuteen vasta vuonna 2016. Tapahtuneesta on epdilty muun muassa, etta

yritykselld kesti yli kaksi vuotta huomata tietomurron laajuus. (Redfren 2021 & Volz 2016.)
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3.3.1 SOC:in toimintatavat

Security Operation Center toimii aina tiimina ja se vaatii useamman henkilon toimiakseen riittavan
tehokkaasti. Tyypillinen SOC on jaettu henkiléston osalta 4 eri osaan, joita usein kutsutaan ta-
soiksi. Tasot on numeroitu valilla 1-4 ja jokaisella tasolla on oma tehtavansa SOC-toiminnassa.
Tama ei kuitenkaan ole ainoa mahdollinen toimintamalli, vaan henkil6ston ja valvottavien ympa-
ristdjen lukumaara vaikuttaa oleellisesti toimivaan malliin (Zimmerman 2014, 53-57.). Oikeanlai-
sella rakenteella saadaan toiminta tehokkaaksi ja tietoturvapoikkeamat pystytdan tunnistamaan ja

niihin voidaan reagoida tarvittavilla toimenpiteilla oikeassa vaiheessa. (Torres 2015, 4.)

Tietoturvauhat havaitaan SOC:issa usein tietoturvaheratteistd, jotka ovat tietoteknisten automaa-
tioprosessien tuottamia havaintoja epailyttavista toimista IT-infrastruktuurissa. Naita tietoturvahe-
ratteita valvotaan ja kategorisoidaan SOC:issa tasolla 1 toimivien tietoturva-analyytikkojen toi-
mesta. Kattavasta tietoturvaheratteesta analyytikolle selvidd mita epailyttdvaa toimintaa se on
havainnut ja tarvittavat tunnistetiedot, kuten esimerkiksi IP-osoitteet, on jarkevaa ilmoittaa jo
tassa yhteydessa. Taman perusteella analyytikko kykenee tiedostamaan miten ja mista tapahtu-
maa voi tutkia tarkemmin ja sulkea pois mahdollisen vaaran halytyksen. Havaituista tietoturvata-
pahtumista on syyta myos kirjata tarvittavat tiedot talteen, jonka tason 1 analyytikko voi tehda esi-
merkiksi tikettityokalua hyodyntaen. Tiketille voidaan kirjata mika tietoturvapoikkeama on
havaittu, mihin aikaan se on havaittu seka tarvittavat tunnistetiedot mitka heratteesta ja SIEM-
jarjestelmien kautta on saatu selville. Kuvion 8 avulla selitetdan prosessin kulkua myos tasolla 2

toimivalle kokeneemmalle analyytikolle. (Torres 2015, 4.)
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Kuvio 8. Tietoturvapoikkeaman eskalointi (Zimmerman 2014, 25)

Tietoturvapoikkeamaa analysoidaan tarkemmin tasolla 2 toimivan analyytikon toimesta. Hanella
on usein laajempi kokemus tietoturvatehtdvissa toimimisesta. Analyytikko maarittelee kuinka suu-
relle osalle jarjestelmasta tai sen sisdltavasta datasta poikkeama on vaikuttanut. Tarvittavat kor-
jaustoimenpiteet uusien ongelmien estamiseksi tehdaan tai ohjeistukset niiden suorittamiseen an-
netaan tason 2 analyytikon toimesta. Tarvittaessa analyytikko myos konsultoi jarjestelman
omistajaa tai hallinnoijaa kuvion 8 mukaisesti, erityisesti jos kyseessa on MSSP palvelulla tuotettu

SOC. (Torres 2015, 4.)
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Tasolla 3 toimivat teknisesti usein kaikkein kokeneimmat henkil6t, jotka ovat usein mukana isoissa
yrityksen tai yhteison liiketoimintaa vaarantavissa tapauksissa. Analyytikot voivat myds enna-
koivasti suorittavat ja valvovat penetraatiotestausta, jonka avulla pyritdan tunnistamaan ennen
hyvaksikayttoa tietoturvaongelmat sekd haavoittuvuudet. Talla tasolla analyytikot tutkivat myos jo
tapahtuneita tietoturvaloukkauksia ja haavoittuvuuksien hyvaksikayttdja. Sen tutkimiseen tarvi-
taan osaamista muun muassa digitaalisesta forensiikasta seka haittaohjelmien analysointitydka-

luista ja tekniikoista. (Vielberth, B6hm, Fichtinger & Pernul 2020; Torres 2015, 4.)

Kaikkien tasojen valvonnasta ja paivittdisestd ohjauksesta SOC-tiimissa vastaa tiiminvetdja, joka
toimii tasolla 4. Tiiminvetdja vastaa SOC-toiminnassa henkildstoresursseista ja strategiasta, jotta
SOC kykenee padasemaan tavoitteisiinsa ja suuntautumaan oikein. Tiiminvetdja myds kommunikoi
ylemman johdon kanssa ja valittda tilannetietoa tarvittaessa SOC:in sidosryhmille. SOC-managerin
tehtavankuvaan sisaltyy myos prosessien arvioiminen ja kehittaminen seka samalla tiimin talou-
dellisien ndkokulmien huomioiminen. (Vielberth, Bohm, Fichtinger & Pernul 2020; Torres 2015, 4.)

Tarkemmin SOC-toimintaa kuvataan kuviossa 9, joka on esimerkki keskitason SOC-toiminnasta.
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Kuvio 9. Esimerkki keskikokoisesta SOC-toiminnasta (Zimmerman 2014, 55)
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Kaupallinen SOC-toiminta perustuu pdaosin palvelutasosopimukseen eli SLA-sopimukseen (engl.
Service Level Agreement). Sopimuksessa maaritetdan asiakkaan seka palvelutuottajan valilla kaikki
tarvittavat nakdkohdat palvelun toimintaan, joita ovat esimerkiksi palvelun laatu, saatavuus seka
vastuut molemmilla osapuolilla. Palvelutasosopimuksessa maaritelldan usein myos vasteajat,
jonka kuluessa SOC reagoi tietoturvapoikkeamiin seka minka kuluessa SOC:in on tuotettava asiak-
kaalle selvitys mahdollisesta tietoturvaloukkauksesta. Sopimuksen perusteella maaritetdan myos
palveluajat, jonka perusteella SOC-toimintaa tuotetaan. Palveluajat voivat olla esimerkiksi viikko-
mallien (tunnit x vuorokaudet) 8x5, 12x5, 12x5 lisattyna 8x2 tai 24x7 mukaisia. Usein pienemmissa
SOC-toimintaa tuottavissa organisaatioissa ei ymparivuorokautinen toiminta ole mahdollista ja toi-
menpiteita suoritetaan 8x5 mallin mukaisesti. Tama vaarantaa yrityksen toimintaa erityisesti vii-
konloppujen aikana, kun vasteajat kasvavat muutamien vuorokausien pituisiksi, kun taas parhaim-
millaan hyokkaajille riittad muutama tunti aikaa suorittaa tarvittavat toimenpiteet. 24x7, eli
keskeytymattomalla ymparivuorokautisella valvonnalla kyseinen uhkatekija voidaan poistaa, kun
vasteajat ovat pienid, mutta vastaavasti 24x7 toimintaan siirtyminen on vastaavasti kalliimpaa or-
ganisaatiolle. 12x5 malli toimii arkipaivaisen ja ymparivuorokautisen mallin valimuotona, jolloin
valvontaa jatketaan ilta-aikaan ja mahdollisesti osittain viikonloppuisin, mutta keskeytetaan koko-
naan yon ajaksi. Kyseinen toimintatapa sadstaa organisaation kustannuksissa, kun tyontekijoiden
ei tarvitse olla yolla toissa, joka on organisaatiolle hinnakkaampaa. (Hiles, FBCI & EloSCM 2016;

Zimmerman 2014, 291-294.)

3.3.2 SOC:in tyokalut

Security Operation Center toiminnassa tyOkaluilla on merkittava rooli, jotta toimintaa voidaan to-
teuttaa tehokkaasti. Tyokaluina SOC-ymparistdssa kaytetaan verkkolaitteiden valvontaan ja hallin-
taan tarkoitettuja ohjelmia, joilla jokaisella on paakayttotarkoitus. Esimerkiksi palomuurilla voi-
daan tallettaa ja tarkastella raakamuodossa yksittaisia paketteja mitka kulkevat sen lapi, kun taas
edistyneemmat automaatiotyokalut, kuten esimerkiksi Network Traffic Analysis (NTA) -tyokalut,
analysoivat lapi kulkevaa verkkoliikennetta ja yhdistavat raakalokin tiedonpalasia yhteen muodos-
taen yhtenaisen poikkeamahavainnon. Analysoitava datan maara riippuu verkkoinfrastruktuurin
koosta ja voivat sen perusteella vaihdella todella suuresti, jolloin automaatiotydkalut ovat valtta-
maton apu analyytikon tyoskentelyssa. (Zimmerman 2014, 32-35.; The Modern Security Opera-
tions Center, SecOps and SIEM: How They Work Together n.d.)
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SOC:in yksi tarkeimmista tyokaluista on kuitenkin nimeltaan SIEM (Security Information and Event
Management). Sen toiminta perustuu datavirtojen yhtenaistamiseen, kun kaikista ulkoisista lah-
teista tuleva erimuotoinen data kerdtaan, suodatetaan, tallennetaan, lajitellaan seka korreloidaan
ndyttaen tietoturvan kannalta merkityksellisia tiedot seka reaaliajassa etta historiallisessa muo-
dossa tarvittavaa tarkastelua ja analysointia varten. SIEM:in lisatoimintojen avulla voidaan rikastaa
kerattya dataa ja muuttaa se SOC:in tason 2 analyytikolle raportoinnin kannalta tarvittavaan muo-
toon ja tason 1 analyytikolle halytyksen tutkimiseen ja eskalointiin tarvittavaan muotoon. SIEM:in
lokildahteisiin on analyytikon kannalta optimaalisinta liittaa kaikki tarvittavat jarjestelmat, jolloin ne
ovat tiedon hakemisen kannalta yhdessa keskitetyssa paikassa. Tata kuvataan kuvion 10 avulla.

(Zimmerman 2014, 154.; Vielberth, Bohm, Fichtinger & Pernul 2020.)

Firem_:all
CWorkstation

)

/

Server

Kuvio 10. SIEM-jarjestelman merkitys tiedon yhdistamisessa (Security Information and Event

Management system. N.d.)

SIEM-jarjestelmia tuottaa useita eri kaupallisia yrityksid, mutta niiden toiminta perustuu poikkeuk-
setta samanlaiseen ideologiaan: Ne ovat ohjelmistopohjaisesti rakennettuja tydkaluja, jotka paa-
tarkoituksellisesti tuottavat kayttokelpoisia verkkoliikenteen ja IT-infrastruktuurin nakymia turvalli-
suustiimeille. Valvontaa voidaan toteuttaa esimerkiksi erilaisten koostettujen hallintanakymien
(engl. dashboard) kautta, jolloin lokitapahtumien kokonaiskuvaa voidaan pitaa keskitetysti ylla.
SIEM-jarjestelmat voidaan toteuttaa paikallisesti omalla palvelimella tai pilvipalveluratkaisulla.

(Gast 2021; Zimmerman 2014, 154-156; SIEM Architecture: Technology, Process and Data n.d.)
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Ensimmaiset SIEM-jarjestelmat ovat tulleet markkinoille 2000-luvun alkuvaiheessa, ja ne ovat ke-
hittyneet ajan kuluessa uusien sukupolvien jarjestelmiksi (Gast 2021). Nykypaivan SIEM-ratkaisut
ovat kehittyneet erityisesti kasvavan datamaaran kasittelyssa seka uhkakuvien monimutkaisuuden
hallinnassa. Pilvikdyttdonoton, mobiiliteknologioiden, hybridipalvelinkeskusten ja etatydskentelyn
lisdantyessa seuraavan sukupolven SIEM-jarjestelmat tulevat tarjoamaan uusia ominaisuuksia tur-
vallisuuden ndkyvyyden ja uhkien havaitsemisen parantamiseen ja samalla virtaviivaistavat tieto-
turvatiimien prosessia tydtaakan hallintaan automatisoinnin avulla. (Gast 2021; SIEM Architecture:

Technology, Process and Data n.d.)

Verkkoliikenteen analyysia varten SOC pystyy hyddyntamaan myds Network Traffic Analysis (NTA)
tydkaluja. SOC kykenee taman avulla tarkastelemaan verkkoliikennetta ja analysoimaan verkon si-
salla tapahtuvia toimia, tehden hydkkayshavaintoja laitteilta ja sovelluksilta, joita on muuten han-
kala varustaa valvottavaksi. NTA-ratkaisut kayttavat koneoppimisen ja kayttaytymisanalytiikan yh-
distelmaa luodakseen ldhtotilanteen, joka kuvastaa sitd, miltd organisaation normaali

verkkokayttaytyminen nayttaa. Kun epatavallisia liikennemalleja tai epasaannollisia verkkotoimin-
toja havaitaan, nama tyokalut varoittavat tietoturvatiimia mahdollisesta uhasta. (What Is Network

Traffic Analysis? n.d.)

SOC hyotyy NTA-tyokalujen valvonnasta yrityksen rajan ylittdavan pitkittdisliikenteen seurannan li-
saksi poikittaisliikenteen valvonnasta, eli yrityksen verkon laitteiden valilla, analysoimalla verkkolii-
kennetta tai virtaustietoja. NTA-ratkaisun avulla ndhdaan, kuinka uhka on siirtynyt sivusuunnassa
organisaation sisalla antaen SOC:in nahda, mitka muut laitteet voivat olla saastuneet. (What Is

Network Traffic Analysis? n.d.)

Loppukayttdjien tydasemia seka yksittdisten paatelaitteiden valvonnassa voidaan hyédyntaa
Endpoint Protection Platform (EPP) -ratkaisua, joka on tiedostomuotoisten haittaohjelmien torjun-
taan seka haitallisen toiminnan suorittamisen havaitsemiseen kdytetty ohjelmisto. EPP-ratkaisujen
etu on, etta tietoturvavalvomo saa nakyvyyden paatelaitteille ja kykenee nakemaan hyvin yksityis-
kohtaisesti tydaseman toimintaa. SOC voi esimerkiksi valvoa kdynnissa olevia prosesseja, verkko-
yhteyksia seka tiedostojen muutoksia, ja epatavallisista [6ydoksistda EPP-ohjelma aiheuttaa tieto-
turvaheratteen SOC-valvomolle. Tyypillisen EPP-ratkaisun mekanismi paatelaitteiden

suojaamisessa perustuu verrata tietokantaan jo tallennettujen uhkien allekirjoituksia (engl. hash)
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seka tarkistettavan tiedoston allekirjoituksia, jonka avulla voidaan maarittda, onko suoritettava

tiedosto haitallinen vai ei. (Chandel, Yu, Yitian, Zhili & Yusheng 2019; Endpoint Security n.d.)

Tunkeutumisen havainnointijarjestelma (IDS) on my®0s yleisesti kdytetty tietoturvateknologia, joka
on SOC-toiminnassa hyodyllinen ohjelmisto, joka on kehitetty automatisoimaan tunkeutumisen
havaitsemisprosessin. Tata on laajennettu tunkeutumisen estojarjestelmaksi (IPS), jolla on kaikki
tunkeutumisen havaitsemisjarjestelman ominaisuudet, mutta se kykenee myds pysayttaa mahdol-
liset tapahtumat. IPS-tuotetta voidaan halutessa kayttaa myos vain IDS-jarjestelmana, poistamalla
kaytosta estoprosessiin liittyvat toimet. IDS-jarjestelma kykenee esimerkiksi havainnoimaan luotu-
jen saantojen pohjalta, jos paatelaitteen kayttaja yrittad muodostaa yhteyden valvottuun jarjestel-

maan johon kayttdjalla ei olisi normaalitilanteessa lupaa paasta. (Scarfone & Mell 2007, 2-1.)

3.3.3 SOC-toimijat

SOC-toiminta on kehittynyt vuosien aikana hyvin erilaiseksi, ja ensimmaiset SOC-toiminnat maail-
malla ovat olleet pienemmassa mittakaavassa kuin nykypaivan SOC-toiminta. Eriytettyja SOC-
toimijoita alettiin kehittdmaan 2000-luvun vaihteessa, ja aluksi ne toteutettiin valtion ja puolustus-
alan organisaatioille ja sen paavastuu oli virushalytysten, tunkeutumisen havainnoinnin ja reagoin-
nin kasittely. Vuoden 2000 jalkeen valvontatoimintaa toteutettiin myos suurille yrityksille ja pan-

keille valtio- ja sotilasjarjestdjen lisdksi. (Kaliyaperumal 2020.)

Erityisesti vuosien 2007-2013 valilla SOC-toiminta kehittyi suuressa mittakaavassa ja teki muodon-
muutosta kohti nykypaivan toimintaa. Kyberturvallisuuden ekosysteemiin tuli monia tarkeita tieto-
turvaratkaisuja, jotka ovat avainasemassa turvallisuuden seurannassa, kuten esimerkiksi SIEM-
tyokalut. Edistynyt pysyva hyokkdystoiminta, eli APT-toiminta, saavutti huippunsa tana aikana, ja
SOC:illa oli tarkea rooli APT-toimijoiden havaitsemisessa ja ehkdisemisessa. Lokien yhdistaminen,
saannosten noudattaminen, haittaohjelmien analysointi ja tietovuotojen valvonta ovat tietoturva-
toimintojen keskeisia tavoitteita tana aikana. Nykypaivien SOC-toimintaan on otettu mukaan
enemmadn automaatiota seka pilvipalveluratkaisuja, jolloin uhkakuvat ovat muuttuneet myos laa-

jemmiksi. Kehitystd kuvataan tarkemmin kuvion 11 avulla. (Kaliyaperumal 2020.)
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Evolution Of Security Operation Center
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Kuvio 11. Security Operations Center-toiminnan kehitys (Kaliyaperumal 2020)

SOC-toimijoita on maailmalla useita ja ala on ollut suuressa kasvussa viime vuosien aikana. Maail-
malla erityisesti suuret seka globaalit IT- ja teknologiayhtiot hallitsevat talla hetkelld SOC-toimintaa
MSSP-palveluitansa hyddyntden, joista suurin osa on perustettu seka aloittanut toimintansa jo en-
nen SOC-toiminnan kehittymista kuvion 11 mukaisesti “SOC V3”-tasolle. Kyseiset yritykset tyollis-
tavat useita tuhansia henkil6ita ja huomattavan suuri osa yhtidistd on lahtdisin Pohjois-Amerikassa
tai pitaa kotipaikkaansa siella. (Top 15 Best Managed Security Service Providers (MSSPs) In 2022
2022)

Suomessa SOC-toimintaa pitaa talla hetkelld ylla keskikokoiset- ja suuryritykset. Naista osa on kes-
kittynyt pelkdstaan tietoturvaan, kun taas osa yrityksista tarjoaa kokonaisia keskitettyja IT-

ratkaisuja. Suurista globaaleista yrityksista Accenture harjoittaa toimintaa myds Suomessa tarjoten
kyberturvallisuuspalveluita. SOC-toimintaa Suomessa tuottaa ainakin seuraavan luettelon kaupalli-

set toimijat (List of SOC service providers 2021):

e Accenture

e (Gl
e C(Cinia
e DNA

e Elisa
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e Enfo

e Fiarone

e  Fujitsu

e |nsta

e Loihde

e Nixu

o Telia Cygate
o TietoEVRY

3.3.4 SOC-toiminnan haasteet

Valvottavien ymparistojen kiihtyvassa kasvussa automatisoinnin rooli SOC:in tietoturva-analyyti-
kolle tulee olemaan entista tarkeammassa roolissa. Nykypaivan kaytossa olevien kehittyneiden ja
uusien tyokalujen ansiosta automatisointi kykenee optimaalisessa tilanteessa hoitamaan suurim-
man osan tietoturvapoikkeamista ilman, etta ihmisen tarvitsee tehda konkreettisia toimenpiteita.
Nama toimenpiteet eivat kuitenkaan ole onnistuneet pitdmaan tyokuormaa tietoturva-analyyti-

koilla samassa suhteessa kasvavien jarjestelmien kanssa. (Kaliyaperumal 2020.)

Trend Micron julkaiseman raportin mukaan kuitenkin 54 % maailmalla toimivista tietoturvahallin-
takeskuksista seka tietoturvatiimeista karsivat ylikuormituksesta tietoturvahalytysten liiallisesta
madrasta johtuen. Lisaksi 68 % suomalaisista SOC-yllapitajista tunnustaa, etteivat he ole varmoja
kyvyistdan priorisoida ja kasitelld halytyksia. Tutkimuksen mukaan tdma on enemman kuin muu-
alla maailmassa, silla kansainvaliselld tasolla saman ongelman kokee 55 % vastaajista. Tutkimuksen
perusteella voidaan todeta, ettd automatisointia ei tehda oikein toimenpitein tai riittavan tehok-
kaasti. (Security Operations on the backfoot 2021; 81 % suomalaisista tietoturva-asiantuntijoista

ylikuormittuu vaarista halytyksista 2021.)

Tietoturva-analyytikot joutuvat paivittdisen tyon aikana vaihtamaan useiden jarjestelmien seka
hallintakonsoleiden valilla tutkiakseen seka reagoidakseen tapauksiin. Resurssien kouluttaminen
useisiin teknologioihin lyhyessa ajassa koetaan myos haasteelliseksi. Tietoturvahairididen ohjekir-
jojen dokumentointi ja paivittdminen seka ajan tasalla olevan tietokannan yllapitdminen ovat
avainasemassa kaikissa turvallisuustoimintokeskuksissa, jotka vaativat paljon ihmistyota. Kuviossa

12 listataan tarkemmin ongelmakohtia SOC-toiminnassa. (Kaliyaperumal 2020.)
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Kuvio 12. Security Operations Centerin haasteet (Kaliyaperumal 2020)

4 Kiristyshaittaohjelma — isku yhteiskuntaa vastaan

Kiristyshaittaohjelmien hyokkaykset vaikuttavat yhteiskunnan toimivuuteen ja aiheuttavat harmia
sekd ongelmia ihmisten arkeen pysayttamalla kriittisten tietojarjestelmien toimivuuden. Pahim-
missa tapauksissa oikein kohdistetut ja tarpeeksi laajat kiristyshaittaohjelmahyokkaykset kykene-
vat lamauttamaan yhteiskunnan, tai esimerkiksi valtion, selviytymiseen seka toimivuuteen vaikut-
tavat toimialat aiheuttaen kriisin yhteison sisalla. Myos yksittaiselle yritykselle
kiristyshaittaohjelman aiheuttama ongelma on myos yritykselle itsessaan jo kriisi, silla se vaaran-
taa yrityksen tulevaisuuden, kun sisdiseen tietoon on paassyt ulkopuolinen taho kasiksi. Kiristys-
haittaohjelman hyokkayksen havaitseminen paljastaa uhrille valittomasti, etta heidan tietotur-

vansa on pettanyt jollain tasolla eika heiddn IT-infrastruktuurinsa ole enaa turvallinen.

Kyberuhista ja -hyokkayksista kertovan arkipdivan uutisoinnin maaran kasvu mediassa ja sen seu-
rauksena myos kiristyshaittaohjelmia hyédyntavat hyokkaykset ovat nousseet mediassa suurem-
min esille niiden seurauksien vuoksi. Esimerkkina Saksassa vuonna 2020 uutisoitu tapaus, jossa sai-
raalaan matkalla ollut potilas kuoli sairaalan toiminnan lamauttaneen kiristyshaittaohjelman

seurauksena, aiheutti maailmalla laajaa uutisointia ja poliisin suorittaman henkirikostutkinnan
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(Heikkila 2020). Usein uutisoinnissa hyokkayksien seurauksia korostetaan eika teknisesta taustaa
tuoda esille kovin tarkasti. Toisaalta vakavien seurauksien esille tuonnilla voi olla tulevaisuudessa
tietoturvaa parantava vaikutus, kun hyokkaysten estamiseksi seka IT-jarjestelmien suojaamiseen
kdytetadn enemman huomiota seka resursseja. Seurauksista lukemalla median lukija kykenee poh-
timaan mita kiristyshaittaohjelman aiheuttamat tuhot merkitsisivat toimintaan yksil6- tai yritysta-

solla.

4.1 Kiristyshaittaohjelmahyokkaykset viime aikoina — Case Colonial Pipeline

Pelkastdaan vuoden 2021 aikana maailmalla on raportoitu useita suuriksi luokiteltuja kiristyshaitta-
ohjelmia hyodyntavia kyberhyokkayksia. Hyokkayksen kohdistuessa suureen yritykseen ovat nama
pahimmillaan lamauttaneet koko toiminnan seka aiheuttaneen globaaleja ongelmia valillisesti. Yh-
tena myos kansanvalisesti suurena tarkasteltu hyokkays tapahtui toukokuussa 2021, jolloin Yhdys-
valtalainen Colonial Pipeline joutui kiristyshaittaohjelman uhriksi. Kyseessa on amerikkalainen 6ljy-
putkijarjestelma, joka kuljettaa bensiinia ja lentopolttoainetta Texasista paadasiassa Kaakkois-
Yhdysvaltoihin. Hyokkays vaikutti yrityksen putkilinjaa hallinnoiviin tietokoneisiin, jolloin Colonial
Pipeline joutui pysayttamaan kaikki putkilinjaston toiminnan hyokkayksen torjumiseksi. (Bing &

Kelly 2021; Segers 2021.)

Hyokkayksen epaillyksi pystyttiin poliisitutkinnan aikana nimedamaan nopealla aikataululla Darkside
niminen ryhmittyma. Kyseinen ryhmittyma vaati Colonial Pipeline:lta lunnaiksi noin 4,4 miljoonan
Yhdysvaltain dollarin vastaavaa maaraa bitcoin kryptovaluuttaa. Yritys maksoi muutaman tunnin
kuluessa vaaditut lunnaat ryhmittymalle, jolloin Darkside toimitti Colonial Pipeline:lle purkutytka-
lun jarjestelman palauttamiseksi. Kyseisen tydkalun salauksen kasittelyaika todettiin kuitenkin erit-
tdin pitkaksi, jotta tuotanto saataisiin riittdvan ajoissa toimintaan ongelmien valttamiseksi. (Jacobs,
Riley & Turton 2021.) Taman seurauksena Yhdysvaltain liikkenneministerion alaisuudessa toimiva
FMCSA joutui antamaan alueellisen hatajulistuksen 17 osavaltiolle ja Yhdysvaltain padakaupungille

polttoaineen syottolinjojen pitdmiseksi auki (Falconer 2021).

CNN artikkeliin perustuen (2021) polttoaineen jakelun keskeyttdmisen syyna oli kuitenkin laskutus-
jarjestelman vaarantuminen. Yrityksessa oltiin huolissaan siitd, etteivat he pystyisi jalkikateen sel-
vittdmaan, kuinka paljon heidan pitaisi laskuttaa asiakkaitaan saamastaan polttoaineesta. Artikke-

lin vaitteen mukaan laskutusjarjestelma on keskeisessa roolissa putkilinjan esteettéman toiminnan
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kannalta. Colonial Pipeline ei kuitenkaan myontanyt tata lehdelle vaan ilmoitti, etta yritys on enna-

koivasti sulkenut tietyt jarjestelmat uhan hillitsemiseksi. (Bertrand, Perez, Cohen, Sands & Camp-

bell 2021.) Colonial Pipelinen tapauksen kulkua ajallisesti kuvataan kuvion 13 avulla.

TIMELINE OF EVENTS

FRIDAY, MAY 7 (l)

SATURDAY. MAY 8 - SUNDAY. MAY 9 Q)

MONDAY, MAY 10 - TUESDAY, MAY T1 CU)

WEDNESDAY, MAY 12 ﬁ)

Colonial Pipeline becomes aware of a ransomware attack
subsequently attributed to the Darkside group

Digital systems are taken offline to contain the threat

Colonial engages leading third-party cybersecurity firm and
activates incident response team

The FBI, CISA, FERC, PHMSA, U5, Department of Energy and
Homeland Security are notified of the incident

Colonial releases the first of eight statements infarming the
public about the ransomware attack

Colonial begins daily coordination meetings with the federal
government led by Department of Energy

Colonial begins daily on-the-ground and aerial system
integrity monitoring across 5.500 mile pipeline footprint

Colonial begins to manually operate some smaller lateral
lines between terminals and delivery points while existing
inventory Is available

Colonial's operational team begins development of a system
restart plan

The FBI confirms ransomware is responsible for the incident

Colonial continues to work with the Department of Energy
and customers to identify where product shortage may exist
and prioritize those locations

Federal and state governments take emergency actions to
help alleviate disruptions to the fuel supply chain

Colonial restarts pipeline operations at approximately
5:00 p.m. ET

Kuvio 13. Colonial Pipeline hydkkdyksen aikajana (Enn 2021)
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4.1.1 Syita hyokkdayksen onnistumiseen

Kyberhyokkayksissa tyypilliseen tapaan uhri harvoin viestittaa ulospain varsinaisia syita miksi hyok-
kdys on onnistunut ja mitka tekijat siihen ovat johtaneet. Yritysten sisalla tallaiset tapahtumat kui-
tenkin halutaan usein selvittaa perusteellisesti, jotta niiltd voidaan jatkossa valttya seka kehittaa
oman IT-ympdriston tietoturvaa. Hyokkayksen uhriksi joutunut voi pyytda tapauksen selvittami-
seen my0s ulkopuolista konsultaatioapua tietoturvaan perehtyneilta kaupallisilta toimijoilta. Kysei-

nen toiminta kutsutaan digitaalisen forensiikaksi seka tietoturvaloukkausten selvitykseksi (DFIR).

Colonial Pipelinen tapauksessa yhtion toimitusjohtaja kommentoi julkisesti noin kuukausi hyok-
kdyksen jalkeen tapahtuman syita. Colonial Pipeline -toimitusjohtaja kertoi Yhdysvaltain senaatin
komitealle, ettd hyokkays tapahtui kdyttamalla vanhaa VPN-jarjestelmaa (Virtual Private Network),
jossa ei ollut kdaytdssa monivaiheista tunnistautumista (MFA). Tdma tarkoittaa, etta sita voi kayttaa
salasanalla ilman toista vaihetta, kuten tekstiviestia, jossa kadyttdja autentikoidaan salasanan syot-
tamisen jalkeen. Lausunnossa ei tuotu esille, miten salasana on saatu hyokkaajien haltuun, mutta
hdanen mukaansa salasana on ollut riittdvan monimutkainen eika helposti arvattavissa. (Kelly &

Resnick-ault 2021.)

MFA-protokollan kdyttda suositellaan nykypaivana laajasti, ja on ilmeistd, ettad sen kayttamatta jat-
tamisella Colonial Pipelinen VPN-jarjestelmassa on ollut merkittava tekija, joka on mahdollistanut
hyokkayksen. Salasanan haltuun saaminen hyokkaajalle on ollut mahdollista esimerkiksi vasy-
tyshyokkayksen (engl. Brute Force) avulla, joka tehokkaalla ja optimoidulla algoritmin avulla suori-
tettuna mahdollistaa haastavien salasanojenkin murtamisen kohtuullisessa ajassa. Aktiivinen Brute
Force -toiminta on kuitenkin myds mahdollista havaita esimerkiksi SOC-palvelutuottajan kaytossa

olevilla tyokaluilla.

4.2 Aktiiviset hyokkaykset ja nykytila

Aktiivisten kiristyshaittaohjelmahyokkdysten ryhmittymat voivat vaihdella nopeasti, eika yksittai-
nen hyokkayksia toteuttava ryhmittyma valttamatta halua olla koko ajan esilla. Ryhmittymien ak-
tiivisuuteen vaikuttaa muun muassa poliittiset tilanteet seka hyokkaajien omat intressit. Esimer-

kiksi kriittisia infrastruktuureja vastaan hyokkaavat ryhmittymat voivat herattaa kielteisia tunteita
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muissa ryhmittymissa tai jopa valtiollisissa toimijoissa, jolloin alkuperdisen hyokkayksen aloitta-
nutta ryhmittymaa vastaan voidaan kohdistaa aggressiivisia toimia. Vendjalta kasin toimivaa REvil-
ryhmittymaa vastaan toteutettiin vastaavia toimia syksylla 2021 valtiollisesti johdettuna, kun REvil-

ryhmittyman palvelimia kaapattiin vastahyokkayksessa haltuun (Virtanen 2021).

Tuoreimmista kiristyshaittaohjelmista kertovista hydkkayksista leviaa yleisesti ottaen aluksi tietoa
pimean verkon kautta, jossa keskustelu tapahtuu teknisesti ja kdytannollisesti anonyymisti. Tama
tarjoaa hyokkaajille mahdollisuuden esimerkiksi myyda varastamia tietojaan tai muuten vain jakaa
sitd. (Freed 2021.) Internetissa toimii myds kolmansien osapuolien yllapitamia sivustoja, joihin lis-
tataan aktiivisesti hyvin pienella viiveella tapahtuneita kiristyshaittaohjelmaiskuja seka aktiivisia
ryhmittymia. Kyseiset sivustot voivat kerata tietoa esimerkiksi pimean verkon kautta tai kayttajat
voivat itse ilmoittaa sivustolla hyokkayksia. Tallainen on esimerkiksi “Ransomware Database” nimi-
nen sivusto, joka raportoi tietoja aktiivisesti. Viimeaikaisista hydkkayksista on esimerkki kuviossa

14 ja kuviossa 15 tuodaan esille aktiivisia toimijoita.

Live Ransomware Updates

Last 15 Ransomware Incidents \ Updates

Ransom-DB Provides you with real-time ransomware tracking of ransomware groups and their victims

System Updates

No. Victim Name Additional Info Dates  Ransomware Group\Name Icon

1 Ufa.Com.Lb 2022-02-11 LV ‘
2 Aareon Nederland B.V. https://www.aareon.n! 2022-02-11 Conti &
3 Helmsbriscoe https://www.helmsbriscoe.com  2022-02-11 Conti &
4 New World Development Company Limited (Nwd)  https:/www.nwi.co.uk 2022-02-11 Conti a
5  Vrancor Group https://www.vrancor.com 2022-02-11 Conti a
6  Rheinland-Pfalz Bank http://rip-bank.de 2022-02-11 Conti &
7 Petrovietnam http://pvep.comyvn 2022-02-10 Snatch &

Kuvio 14. Aktiivisia viimeaikaisia kiristyshaittaohjelmahydkkayksia (Live Ransomware Updates n.d.)
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Ransomware Groups

Victim Last

No. Group Name Description Last Incident \ Victim Icon
Count Seen

Read

1 Conti A Aareon Nederland B.V. (2022-02-11-02:05) 682 O @
more m
Read

2 LockBit 2.0 T%; ibasis.com | part 1(2022-02-08-18:20) 588 o

. Read

3 Pysa (Mespinoza) - Chr Solutions (2021-12-06) 309 o &

more W
. L Read . .

4 REvil Sodinokibi e PTT Exploration and Production - 720GB (2021-10-14) 286 o 3
more w Sodinokibi
Read ( '

5 MAZE a Club Fitness (2020-11-05) 266 @
more m
Read (@ ] 'y

6  Egregor e Haggard & Stocking Assaciates Inc (2020-12-30) 206
more m Egru’gur
Read ( '

7 DoppelPaymer = Yuba County (2021-06-24) 201
more [Ofline | [Doppeipaymer

Kuvio 15. Aktiivisia kiristyshaittaohjelma toimijoita (Ransomware Groups n.d.)

Yhdysvaltain kyberturvallisuusviranomainen (CISA) raportoi ilmoituksessaan helmikuussa 2022 ki-
ristyshaittaohjelmien edellisen vuoden trendin osoittavan lisddntyneen globalisoituneen uhan. II-
moituksen mukaan kyberturvallisuusviranomaiset Yhdysvalloissa, Australiassa ja Yhdistyneessa ku-
ningaskunnassa havaitsivat kehittyneiden kiristysohjelmien lisdantyvan kriittisen infrastruktuurin
organisaatioita vastaan maailmanlaajuisesti. Yhdysvalloissa raportoitiin 14 kiristysohjelmiin liittyvia
tapauksia Yhdysvaltain kaiken kaikkiaan 16 kriittisen infrastruktuurin sektorista, mukaan lukien
puolustusteollisuudessa, hatapalveluissa, elintarvike- ja maataloudessa, valtion laitoksissa ja tieto-
tekniikkasektoreilla. Lisaksi ilmoituksen mukaan kiristyshaittaohjelmatoimijat ovat lisinneet toimi-
aan erityisesti pilvi-infrastruktuureja, teollisia prosesseja sekd ohjelmistojen toimitusketjuihin. Ky-
berrikollisten on havaittu kohdistavan myds yha laajempia hyokkayksia yhdysvaltalaisia yksikoita
vastaan erityisesti juhlapaivina ja viikonloppuisin kun kohdeorganisaation henkilosto ei ole tdissa.

(Alert (AA22-040A) 2022.)
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Suurista teknologiatoimijoista myos Microsoft on ilmoittanut raporteissaan kiristyshaittaohjelmien
havaintojen kasvun. Erityisesti yritystoimintaa kohden kiristyshaittaohjelmatapausten maara on
selkedsti yli kaksinkertaistunut vuodesta 2018 tarkasteltuna. Tarkempi kehitys on nahtavissa kuvi-

ossa 16, joka on Microsoftin vuoden 2021 digitaalinen puolustusraportista.

What we're seeing in ransomware data and signals
DEFENDER SIGNALS

Ransomware encounter rate (machine count): Enterprise customers

40M
20M
il
2018

2019 2020 2021

Kuvio 16. Kiristyshaittaohjelmien kohtaamisprosentti yritysasiakkailla (Microsoft Digital Defense

Report 2021, 17)

ENISA on raportoinut my6s vuoden 2021 uhkaraportissan kiristyshaittaohjelman osalta lunnasvaa-
timusten kasvamisesta. Raportissa verrattiin vuoden 2019 ja 2020 Coveware yrityksen tuottamia
tietoja, jossa ajassa maksettujen lunnaiden keskiarvo lahes kaksinkertaistui. Kuviossa 17 on ku-

vattu lunnaiden kehitysta. (Enisa Threat Landscape 2021, 39.)

25 000
20 000
15 000
10 000

5000

0

Q32019 Q42019 Q12020 Q22020 Q3 2020 Q42020 Q12021 Q2 2021

Kuvio 17. ENISA:n esittamat keskimaaraiset lunnaat perustuen Coveware:n tietoihin (Enisa Threat

Landscape 2021, 39)
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Lahiaikoina myds Suomessa toimivaan suuren yritykseen on kohdistunut kiristyshaittaohjelma-
hyokkays. Huhtamaki ilmoitti tammikuussa 2022 joutuneensa Intiassa tietomurron kohteeksi kiris-
tyshaittaohjelmahydkkayksen yhteydessa, jonka seurauksena arkistoituja tietoja varastettiin. Yri-
tyksen kasityksen mukaan vaarantuneet tiedot olivat kuitenkin suurelta osin vanhentuneita.
Tapauksen ollessa hyvin tuore opinnadytetyon kirjoittamisen hetkelld, on siita julkisesti tietoa saa-
tavilla vain hyvin rajatusti muun muassa edelleen aktiivisen tutkinnan seurauksena. (Statement:

Data breach in India 2022.)

Helmikuussa 2022 myds Savonia-ammattikorkeakoulu ilmoitti joutuneena kiristyshaittaohjelman
uhriksi. Ammattikorkeakoulun jarjestelmiin ja verkkolevyille asentui tiettavasti Lockbit2.0-kiristys-
ohjelma, joka on aluksi kopioinut tiedot hydkkaajan haltuun ja tdman jalkeen lukinnut tiedostoja.
Niiden avaamiseksi hyokkdaja on vaatinut maksua bitcoineina. Aluksi ammattikorkeakoulu viestitti,
ettd arkaluontoisia tietoja ei olisi vaarantunut, mutta myéhemmin tuli ilmi, etta opiskelijoiden tie-
toja on kuitenkin julkaistu kaikkien saataville pimeéassa Tor-verkossa. Savonian mukaan tapauk-
sesta on tehty rikosilmoitus ja poliisi tutkii tapahtunutta. (Salokangas & Remes 2022; Rytkdnen

2022.)

4.3 Kiristyshaittaohjelma hyokkaykset tulevaisuudessa

Kiristyshaittaohjelmien tulevaisuuden suhteen on puhuttu kasvavasta trendista useiden asiantunti-
joiden seka toimijoiden toimesta. Esimerkiksi Trend Micro yrityksen tuottaman globaalin tutkimuk-
sen mukaan yli 90 prosenttia suomalaisista IT- ja yrityspaattajista olisi huolissaan kiristyshaittaoh-
jelmahyokkayksista (Kiristyshaittaohjelmien kasvava uhka vaatii toimia yritysten ylimmalta
johdolta 2022). Lisaksi vuoden 2021 aikana kyberturvallisuusviranomaiset Yhdysvalloissa, Australi-
assa ja Yhdistyneessa kuningaskunnassa havaitsivat edistyneiden kiristysohjelmien lisdantyvan
kriittisen infrastruktuurin organisaatioita vastaan maailmanlaajuisesti. CISA on raportissaan tuonut
esille kiristyshaittaohjelmien taktiikoiden ja tekniikoiden kehittymisen vuonna 2021, mika osoittaa
kiristyshaitallisten toimijoiden kasvavan teknologisen kehittyneisyyden ja lisddntyneen kiristysoh-
jelmauhan organisaatioille maailmanlaajuisesti. (2021 Trends Show Increased Globalized Threat of

Ransomware 2022.)

My0s Euroopan unionin verkko- ja tietoturvavirasto on julkaissut raportteja saannollisesti uhkaku-

vista ja kiristyshaittaohjelma on mainittu naissa toistuvasti viime vuosien aikana. ENISA mainitsee
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vuoden 2021 lokakuun raportissa kiristyshaittaohjelmatoimijoiden hakevan tulevaisuudessa jatku-
vasti uusia uhreja kasvattaakseen ”liiketoimintamahdollisuuksiaan”. Sen voidaan alkaa hyédynta-
maan niin sanottuja kolmannen osapuolen uhreja, jotka ovat hydkkaajille ihanteellisia levittdjia uu-
sien lunnaiden pyytamiseen tai jopa uusien kiristysohjelmakampanjoiden aloittamiseen
kayttamalla aiemmissa hyokkayksissa hankittuja tietoja uusien hyokkadysten toteuttamiseksi. (Enisa

Threat Landscape 2021, 36-37.)

ENISA tuo esille myds uhreille sisdisena uhkana toimivan tyontekijoiden aktiivisen rekrytoinnin
monimutkaisempien kiristyshaittaohjelmakampanjoiden aikana. Esimerkiksi elokuussa 2020 Vena-
jan kansalainen tuomittiin Tesla:n tyontekijan aktiivisesta kohdistamisesta ja rekrytoinnista tahan
tarkoitukseen. Tydntekijan oli suoritettava yrityksensa tietokonejarjestelmaan haittaohjelma, joka
suodattaisi tietoja yrityksen verkosta. Lopulta kiristaja olisi uhannut paljastaa tiedot verkossa, ellei
yritys maksaisi lunnaita. Tyontekija saisi puolestaan miljoona Yhdysvaltain dollarin arvota

bitcoineja haittaohjelman asennuksen jalkeen. (Enisa Threat Landscape 2021, 36.)

5 Kiristyshaittaohjelmien havainnot ja torjuntamahdollisuudet SOC-
toiminnassa

Kiristyshaittaohjelmien hyokkaysten nykytilan selvittamiseksi opinndytetydssa tarkasteltiin tilasto-
jen avulla aikaisempia tapahtumia saatavilla olleen materiaalin perusteella. Selvittamisessa hyo-
dynnettiin muun muassa toimeksiantajan kautta saatuja tunnuslukuja tietoturvaheratteiden maa-
ristd tunnistamattomassa muodossa sekd muiden toimijoiden ilmoittamia lukumaaria ja avoimen
tietokannan raportointeja. Vertailemalla naita havaintoja keskendan seka yhdistamalla havaintoja
julkisissa lahteissa kerrottuun tietoon saadaan muodostettua tilannekuva kiristyshaittaohjelma-

hyokkaysten kehityssuunnalle seka selvitettya syitda mitka ovat mahdollistaneet hyokkayksia.

SOC-toiminnan kehittamista kiristyshaittaohjelmien varalta voidaan onnistuneiden hyokkaysten
syiden selvityksen perusteella tuoda esille. Lisdksi esille nousee tekijoita, joita jokaisen organisaa-
tion olisi syytd toteuttaa, jotta riskia joutua hyokkadyksen uhriksi voidaan minimoida. Ndiden avulla
eri SOC-toimijat voivat arvioida muun muassa oman valvonnan toimivuutta uhkien varalta ja kehit-

tda omaa toimintaa tarvittaessa kasvattaakseen kyseisten uhkien, ja samalla kirityshaittaohjelmien
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torjuntamahdollisuuksia. Koska SOC-toimijoiden kehityssuunnat voivat olla hyvin toisistaan poik-
keavia ja yksil6llisid, on syytd my0ds tarkastella ratkaisuja, joiden avulla kaikki SOC-toimijat kykenisi-

vat hyddyntamaan riittavan nopeasti ajantasaista tietoa.

5.1 Telia Cygate SOC

Telia Cygate:n SOC-valvomo toimii ymparivuorokautisesti vuoden jokaisena paivana, jolloin rea-
gointia uhkiin voidaan suorittaa mahdollisimman pienella viiveella. Kiristyshaittaohjelmien varalta
SOC-toimintaan on luotu heratteitd, jotka aktivoituvat tiedettyjen kriteerien tayttyessa. Talloin
SOC kykenee reagoimaan halytykseen ja analysoi onko kyseessa oikea uhka vai vaara halytys. He-
ratteet pohjautuvat esimerkiksi epailyttavien aikamaareiden tayttymiseen tai lahde- seka kohde-
verkko-osoitteiden ollessa kyseenalaisia. Myos kaytossa olevat automaatiojarjestelmat kykenevat
valvomaan yhtaaikaisesti useiden eri kriteerien tayttymista ja yhdistamalla naita yhdeksi haly-

tykseksi.

SOC-toiminnan heratetilastoja pystyttiin yksil6imaan seka selvittamaan jalkikateen tarkasti, jolloin
nadista voitiin tehda hakuja tietylla aikavalilla. OpinnadytetyOssa selvitettiin saadun materiaalin pe-
rusteella heratteiden maaria, joissa mainitaan sanat “"Ransomware” seka "Wannacry” kahden vuo-
den ajanjaksolla. WannaCry-kiristyshaittaohjelmalle on luotu yksiléllinen herate, joka aktivoituu
sen toiminnalle erikseen tyypilliselld tavalla. On kuitenkin syyta huomioida, ettda WannaCry-kiris-
tyshaittaohjelma ei ole lahiaikoina erityisen aktiivinen, vaikkakin sita edelleen raportoitu maail-
malla. Kyseisen kiristyshaittaohjelman huippu pohjautuu vuoteen 2017, jonka ajalta tahan opin-

naytetyohon ei saatu tilastointia heratteiden maarasta. (Gregory 2021.)

Heratteiden tarkastelun perusteella voidaan tehda arviota, onko molempien heratetyyppien pe-
rusteella nahtavissa kiristyshaittaohjelmahydkkaysten kasvua, ja onko niilla lopulta yhteyksia to-
dettuihin tapauksiin. Heratteiden maarat seka jakautuminen kyseisella ajanjaksolla on nahtavilla

kuvioissa 18 seka kuviossa 19.
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Heratteet jossa maininta Ransomware - Aikajanana 2 vuotta 10.11.2019-10.11.2021

Nov 10, 2019 @ 01:00:00.000 - Nov 10, 2021 @ 01:00:00.000 —  Auto v

Count

@timestamp per week

Yhteensa: 1928

Kuvio 18. Telia Cygaten SOC-heratteiden maara 2 vuoden ajalla sanasta "Ransomware"

Heratteet jossa maininta Wannacry - Aikajana 2 vuotta  10.11.2019 - 10.11.2021

Nov 10, 2019 @ 01:00:00.000 - Nov 10, 2021 @ 01:00:00.000 — Auto v

Count

@timestamp per week

Yhteensa: 903

Kuvio 19. Telia Cygate SOC-heratteiden maara 2 vuoden ajalla sanasta "Wannacry"

Heratteiden maarista voidaan molemmissa kuvioissa havaita selkea piikki hyvin pienella ajanjak-
solla. Sanan "Ransomware” kohdalla piikki osuu kuvion 18 perusteella heindkuulle 2020, jolloin he-
ratteita on rekisterdity yhden viikon aikana yli 1000 kappaletta. Kyseessa on hyvin poikkeukselli-
nen maara, silla seuraavat piikit ovat alle 400 kappaleen maarillda vuoden 2020 alkupuolella.
Kyseinen yli 1000 kappaleen maara vaikuttaa selkedlle tilastoa muokkaavalle virheelle, joka voi
syntya esimerkiksi, jos herdtteen halytyssadantdoon tehdaan konfiguraatiomuutoksia, joka osoittau-
tuu virheelliseksi. Talléin herate saattaa aktivoitua useamman kerran yhdesta halytyksesta tai vaa-
rien asetettujen arvojen perusteella aiheuttaen vaaristymaa tilastoissa. Taman perusteella ei voida
toisaalta pois sulkea tapausta, etta kyseisena aikana olisi tapahtunut kiristyshaittaohjelmahyok-
kdyksia, jotka ovat osuneet Telia Cygaten SOC-toiminnan alle. Tarkastelun aikajanaa on syyta pie-
nentda yhden vuoden ajanjaksolle, jolloin tapaukset eivat osu kuviossa 18 nakyviin kolmeen selke-

aan piikkiin.
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Sanan “Wannacry” osalta on havaittavissa myos yksi selkea piikki kuvossa 19. Heratteet tdman

osalta vaikuttavat kahden vuoden tarkastelujaksolla kuitenkin piikkid lukuun ottamatta sijoittuvan
tasaisemmin. Kyseinen piikki kuviossa 19 on noin yhden kolmasosan (noin 300 kappaletta) kaikista
heratteiden lukumaarasta (903 kappaletta) tarkastelujakson aikana. Myds taman tarkastelun aika-

janaa on syyta rajata yhden vuoden ajanjaksolle, etta kyseinen poikkeama saadaan rajattua tarkas-

telusta pois.

Herétteet jossa maininta Ransomware - Aikajanana 1 vuosi 10.11.2020 - 10.11.2021

Nov 10, 2020 @ 01:00:00.000 - Nov 10, 2021 @ 01:00:00.000 —  Auto ~

g

]

O 4

@t\rﬁestémp per wee;};
Yhteens&: 307

Kuvio 20. Telia Cygaten SOC-heratteiden maara 1 vuoden ajalla sanasta "Ransomware"

Herétteet jossa maininta Wannacry - Aikajana 1 vuosi 10.11.2020 - 10.11.2021

Nov 10, 2020 @ 01:00:00.000 - Nov 10, 2021 @ 01:00:00.000 — Auto ~

Count

@timestamp per week

Yhteensé: 413

Kuvio 21. Telia Cygate SOC-heratteiden maara 1 vuoden ajalla sanasta "Wannacry"

Kuviota 20 seka kuviota 21 tarkastellessa huomataan, etta heratteiden maarissa on edelleen ha-

vaittavissa selkeitd kohoamia pienien ajanjaksojen aikana. Kuviossa 20 ilmeneva poikkeama touko-
kuussa on kuitenkin kokonaismaarassa alle 100 kappaleen, mutta huomattavan korkea verrattuna
heratteiden normaaliin ilmenemiseen, joka on alle 10 kappaleen viikkotasolla. Vuoden ajanjaksolla

tarkasteltuna heratteiden maarat ovat kuitenkin realistisia, joten kuvion 20 maarista olisi syyta
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epailld, ettd johtuuko toukokuussa ilmennyt poikkeama todellisesta tilanteesta. Tapauksia tarkas-
teltaessa tdlta ajalta, ei kuitenkaan ilmennyt todellisia tapauksia, joilla olisi yhteytta kyseiseen

poikkeamaan.

Kuviossa 21 on havaittavissa graafisesti suurempia muutoksia vuoden tarkastelujaksolla. Kuviossa
on kuitenkin syyta huomioida, etta kuvion korkein lukumaara on noin 30 heratteen maarassa viik-
kotasolla. Nain ollen, kun muutoksia verrataan kuvion 20 maariin, voidaan todeta heratteiden
maaran kuviossa 21 olevan melko tasainen ilman suuria poikkeamia. Lisaksi ilmenevien poik-
keamien maara viikkotasolla on realistinen eika heratteiden maarista voida tdssa tapauksessa to-
deta johtopaatoksia oikeiden tapausten lukumaaraan ilman tarkempaa tutkimista. Kuviossa 21 on
my0s syytda huomioida, ettd sanaan "Wannacry” viittaavia heratteitd on ollut 106 kappaletta
enemman kuin sanaan “Ransomware” viittaavia tapauksia samalla ajanjaksolla, vaikka WannaCry-
kiristyshaittaohjelma ei ole ollut aktiivinen viime vuosien aikana. Eroavaisuus viittaa todennakoi-
sesti suureen maaraan vaariin halytyksiin korreloivista heratteista. Lisdksi heratteiden maarista on
paateltavissa, etta halytyssaanto on konfiguroitu halyttdamaan jo pienista yleisita poikkeamista,

jotka viittaavat WannaCry:n toimintaan.

Telia Cygaten SOC-toiminnassa heratteita analysoiva tietoturva-asiantuntija tarkistaa muun mu-
assa herdtteen arvojen perusteella onko tapauksessa aihetta tarkempiin jatkotarkastuksiin. Koke-
nut asiantuntija kykenee yleensa muutamien minuuttien aikana arvioinnilla havaitsemaan todelli-
seen uhkaan viittaavat tekijat heratteista seka pois sulkemaan tapaukset, joissa herate on
aktivoitunut, vaikka uhkaa ei todellisuudessa ole. Tapaukset, joita on syyta tutkia tarkemmin tason
2 analyytikon toimesta tai tapaukset, joiden selvittaminen vaatii muita toimia, kirjataan kyseisesta
tapahtumasta tietoturvapoikkeamatiketti. Kyseiseen tikettiin kirjataan kaikki oleelliset havainnot

seka aikaleimat tapauksesta, sekd my6hemmissa tutkimuksissa havaitut muutokset tai havainnot.

Erikseen kiristyshaittaohjelmiin liittyvia tietoturvapoikkeamatiketteja pystyttiin Telia Cygaten SOC-
toiminnassa hakemaan viiden vuoden aikajanalla tikettijarjestelman kautta. Taman avulla pysty-
taan tarkastelemaan, onko tikettien maarassa havaittavissa muutosta kiristyshaittaohjelmiata-
pausten suhteen. Tarkastelun aikana tikettimaarista ei ole eroteltu tapauksia, mitka on jalkitarkas-
telussa todettu vaariksi poikkeamiksi, joten tikettimaara ei kerro suoraan todellisten

kiristyshaittaohjelmatapausten maaria.
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Taulukossa 1 on havainnoitu Telia Cygaten tikettimaaria vuositasolla, joiden otsikossa esiintyy ki-
ristyshaittaohjelmiin viittaava sana. Alla olevassa taulukossa on syytd havainnoida, etta tikettien
maara vuodelta 2021 on tarkasteltu marraskuun 2021 aikana, jolloin siina ei ole kokonaiseen vuo-

teen viittaavia maaria esitetty.

Taulukko 1. Avattujen tietoturvapoikkeamatikettin lukumaara vuositasolla

Ransomware 7 8 7 3 4 3
WannaCry 0 9 1 1 0
Kiristyshaittaohjelma 3 10 0 3 1 0

Yhteismaara

Taulukon 1 tietojen perusteella voidaan havaita, ettd avattujen tikettien lukumaarat heratteisiin
verrattuna ovat hyvin pienia ja vain muutamia tiketteja paatyy jatkotarkasteluun. Taulukon tiedot
eivat toisaalta myodskaan erittele, onko kyseinen tiketti avattu suoraan heratteesta, silla poik-
keama voidaan SOC-toiminnassa avata myos muusta ldhteesta tulleen tiedon perusteella. Tike-
teissd on myos syyta huomioida kaytetty kieli, silla osa tiketeista on tehty suomeksi, kun taas osa
tehtiin englanniksi. Talloin esimerkiksi sanojen “Ransomware” ja “Kiristyshaittaohjelma” summa

kertoo todellisen lukumaaran samasta asiasta.

Lisaksi SOC-toiminnan kehittyessa Telia Cygate:lla on otettu kdyttoon kesken tarkastelujakson ai-
kana rinnakkainen uudempi tikettijarjestelma, jolloin osa tiketeista on rekisterdity uuteen jarjestel-
maan. Materiaalin tutkimisen aikana tiketteja tarkasteltiin vain vanhan jarjestelman kautta, eika
uuden jarjestelman tikettimaaria saatu vertailuun mukaan mika vaaristaa osittain viimeisempien
vuosien tuloksia. Vanhan tikettijarjestelman tikettien maaraa voidaan kuitenkin tarkastella graafi-

sessa muodossa, joista kehityssuuntaa on helppo tulkita. Tama on kuvattu kuviossa 22.
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Tikettien lukumaara graafisesti
12

10

2016 2017 2018 2019 2020 2021

=@=Ransomware ==@=\\annaCry ==@==Kiristyshaittaohjelma

Kuvio 22. Tietoturvapoikkeamatikettien lukumaara graafisessa muodossa

Kuvion 22 perusteella huomataan, etta tikettien lukumaara on laskevassa suhteessa, ja vaihtelut

vuositasolla tikettien lukumaarissa voivat olla suhteessa edelliseen vuoteen verrattuna suuria. Toi-
saalta WannaCry:n osalta tapausta voidaan selittda nimenomaisesti vuoden 2017 suurimmalla ak-
tiivisuudella maailmanlaajuisesti, jolloin tapauksia on tutkittu Telia Cygaten SOC-toiminnassa myos
eniten. Kuvaajan perusteella tarkasteltaessa kiristyshaittaohjelmien kehitysta olisi tutkintoja viime

vuosien aikana kuitenkin vdhemman ja kehityssuunta olisi laskeva.

Kaikkien tikettien lukumaarat ovat kuitenkin kokonaisuudessaan vahaisia, jolloin graafinen kuvaaja
luo myos suuria muutoksia lukumaariin aiheuttaen isoja muutoksia kiristyshaittaohjelmien kehitys-
suunnassa. Automaatikan kehittyminen seka uusien tydkalujen hyédyntaminen SOC-toiminnassa
ovat mahdollistaneet tehokkaamman torjunnan my®ds kiristyshaittaohjelmissa, jolloin esimerkiksi
rajatapaukset eivat ole vaatineet valttamatta tikettid, mika voi selittdd omalta osaltaan tikettimaa-
ran laskua. Pelkdstaan heratteiden seka tikettimaarien perusteella on kuitenkin hankalaa arvioida
kiristyshaittaohjelman kehityssuuntaa tai syitd muutoksille, jolloin on syyta tutkia myds muiden

toimijoiden havaintoja.
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5.2 Kyberturvallisuuskeskus

Kyberturvallisuuskeskus on Liikenne- ja viestintadvirasto Traficomin alaisuudessa toimiva organisaa-
tio, joka kehittaa ja valvoo viestintdaverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta
seka tuottaa tietoturvallisuuden tilannekuvaa Suomessa. Kyberturvallisuuskeskuksella on useita
tehtdvia sisaltden muun muassa kyberturvallisuusharjoitteiden organisointia, valtiollista CERT-
toimintaa (Computer Emergency Response Team) seka saantely- ja valvontatehtavia. (Kyberturval-
lisuuskeskus n.d.) Kyberturvallisuuskeskuksen kautta on mahdollista saada ajantasaista tilannetie-
toa, joka ottaa huomioon my6s muut organisaatiot, silla se toimii yhteistydssa tietoturvaan keskit-

tyneiden organisaatioiden kanssa seka tietoturvahyokkayksista karsivien uhrien kanssa.

Kyberturvallisuuskeskus yllapitdda myos avointa Autoreporter-tietokantaa, jonka perusteella kuka
vain voi hakea sinne ilmoitettuja tietoturvauhkia eri kategorioiden mukaan. Autoreporter-palvelun
avulla voidaan lahettaa verkkojen yllapitdjille automaattisesti tietoja heidan verkossaan havai-
tuista tietoturvaa uhkaavista tekijoista. Palvelun tarkoitus on antaa verkkojen yllapitajille tietoja,
joiden avulla he voivat puuttua heidan tietojaan yleisesti vaarantaviin tietoturvapoikkeamiin ja
tehda tarvittavia muutoksia sen perusteella. Kyberturvallisuuskeskus osallistuu haittaohjelmien
torjuntaan yhteistydssa teleyritysten kanssa. Autoreporter-jarjestelma saa tietoja Suomesta lahtoi-
sin olevasta haittaohjelmaliikenteesta ja valittaa tietoa liittymia yllapitaville teleyrityksille, jotka
ilmoittavat havainnoista asiakkailleen. (Autoreporterin haittaohjelmahavainnot 2022; Autorepor-

ter-kategoriat n.d.)

Autoreporter-palveluun on listattuna Bot-alikategoria, joka sisdltaa havaintoja haittaohjelman
saastuttaman tietokoneen viestinnadsta bottiverkon komentopalvelimen kanssa. Kiristyshaittaoh-
jelmiksi luokiteltavista on saatavissa yhteensa 5 eri haittaohjelman havainnot, jotka luokitellaan
Bot-alikategoriaan. Suodatuksen avulla voidaan Swagger-tyokalun kautta hakea kyseiseen alikate-
goriaan listattuja maaria kiristyshaittaohjelmien osalta. Tietokannan Bot-alikategoria sisaltaa seu-
raavat kiristyshaittaohjelmat: CryptoWall, Dynamer, Locky, Nymaim sekd PadCrypt. Kyseisten kiris-

tyshaittaohjelmien raportointimaaria viiden vuoden ajanjaksolla on listattu taulukossa 2.



Taulukko 2. Autoreporter ilmoitusten lukumaara kiristyshaittaohjelmista 28.10.2021
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Vuosiluku 2016|2017 |2018|2019 | 2020 | 2021* | Yht.
Kiristyshaittaoh-
jelma CryptoWall 74 84 84 13 20 3 278
Dynamer - - - - - - -
Locky 275 | 549 | 195 | 31 | 13 0 |1063
Nymaim™* 412 | 188 | 432 | 21 |2606| 6282 |9941
PadCrypt 104 | 169 | 103 | O 0 0 376
* Kesken vuotta Yhteensa vuodessa havaintoja
tarkasteltu kaikista kiristyshaittaohjelmista 865 990 814 65 2639 6285

** Ollut aktiivinen
myds ennen 2016

Taulukon 2 tietoja tarkastellessa, huomataan suuria eroja eri kiristyshaittaohjelmien valilla. Esi-

merkiksi vuoden 2021 osalta Nymaim-haittaohjelma, jota voidaan kayttaa kiristyshaittaohjelmien

asennukseen, on ollut taulukon kiristyshaittaohjelmista erityisen aktiivinen yli 6000 kappaleen il-

moitusmaaralld, kun taas seuraavana tuleva CryptoWall-kiristyshaittaohjelma on raportoitu Auto-

reporter-palvelussa vain kolme kertaa. Erityisena huomiona on myds Dynamer-kiristyshaittaoh-

jelma, jota ei ole Autoreporteriin raportoitu ollenkaan viiden vuoden aikana. Lisaksi PadCrypt-

kiristyshaittaohjelma ei ole ollut aktiivinen taulukon tietoihin perustuen vuoden 2018 jalkeen. Ky-

seisten kiristyshaittaohjelmien trendia taulukon 2 Autoreporter-palveluun perustuen esitetdan alla

olevassa kuviossa 23.
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Kuvio 23. Autoreporter raportoitujen kiristyshaittaohjelmien kehitys
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Kuvion 23 ja taulukon 2 havaintojen perusteella voidaan tiettyjen kiristyshaittaohjelmien kehityk-
sen kasvaneen moninkertaisesti viiden vuoden tarkastelujakson aikana. Lukumaarallisesti kiristys-
haittaohjelmatapausten maara on kasvanut erityisesti vuoden 2020 ja 2021 aikana, ja pelkdstaan
naiden vuosien valilla aktiivisen Nymaim-kiristyshaittaohjelman havaintojen maara on kolminker-
taistunut. 2021 vuoden havaintojen lukumaaria tutkittaessa, havaitaan kiristyshaittaohjelmata-

pausten yli kuusinkertaistuneen vuodesta 2018, johon asti vertailussa olleiden kiristyshaittaohjel-

mien maara on ollut viela alle 1000 kappaleen yhteistasolla.

Vertailussa olleiden kiristyshaittaohjelmien perusteella havaitaan myos aaltomainen efekti yksit-
taisten kiristyshaittaohjelmien tasolla. Yksittdinen kiristyshaittaohjelma saattaa olla aktiivinen

muutaman vuoden, jonka aikana tapauksia ilmenee kiihtyvalla tahdilla, jonka jalkeen kyseisen ki-
ristyshaittaohjelman tapaukset vahenevat merkittavasti tai jopa loppuvat kokonaan ennen mah-
dollista uutta aktivoitumista. Tama ilmenee esimerkiksi Nymaim kiristyshaittaohjelmalla, joka on

ollut maailmalla aktiivinen erityisesti myos vuonna 2013 (Nymaim — obfuscation chronicles 2013).

Kyberturvallisuuskeskukselta saatiin opinnaytety6ta varten myos erikseen tilasto, josta ilmenee
tunnistamattomasti heille ilmoitettujen kiristyshaittaohjelmatapauksista kirjattujen tikettien
maara vuoden 2016 alusta vuoteen 2021 marraskuun loppuun saakka. Tilasto toimitettiin kuukau-
sitasollisesti ja tilastosta koostettiin taulukkomuotoon kirjattujen tikettien lukumaara vuositasolla
(Jauhiainen 2021). Kuukausimuotoa tarkasteltaessa poikkeavana havaintona oli toukokuussa 2017
ilmoitettujen tapausten suuri maara (17), joka selittyy muun muassa maailmalla erityisen aktiivi-
sena olleena WannaCry-kiristyshaittaohjelmalla. Taulukossa 3 esitetdadn vuositasollisesti Kybertur-
vallisuuskeskuksessa kirjatut kiristyshaittaohjelmien tutkittavat tapausmaarat ja siina on mukana
myos yksityishenkildiden tekemia ilmoituksia kiristyshaittaohjelmatapauksista. (Opinnaytetyo -

tausta-aineiston saatavuus 2021.)

Taulukko 3. Kyberturvallisuuskeskukselle ilmoitettujen kiristyshaittaohjelmatapauksien maara

1.1.2016-30.11.2021 (mukaillen Jauhiainen 2021)

Vuosi 2016 2017 2018 2019 2020 | 2021*
Tiketteji yht. 18 27 3 11 48 52

*Tietoja vain marras-
kuuhun saakka




55

Taulukon 3 tietoja tarkastellessa huomataan selkeda kasvua erityisesti vuosien 2019 ja 2020 vilill3,
jolloin kasvu on ollut suurinta. Aaltoefekti on havaittavissa myds vuoden 2018 osalta, jolloin ta-
pauksia on raportoitu edellisvuotta selkedsti vahemman. Kyberturvallisuuskeskukselle raportoitu-
jen tapausten maara on lahes kolminkertaistunut viiden vuoden aikana. Kehityskulkua esitetdaan

kuviossa 24 tarkemmin.

Kyberturvallisuuskeskukselle ilmoitettujen
kiristyshaittaohjelmatapauksien maara
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Kuvio 24. Kyberturvallisuuskeskukselle ilmoitettujen kiristyshaittaohjelmatapauksien maara

(mukaillen Jauhiainen 2021)

5.3 Poliisin nakokulma ja rikostilastot

Kyberrikollisuus termina sisaltaa kaiken tietoverkoissa tapahtuvan tai tietoverkkoja hyédyntavan
rikollisen toiminnan. Tietoverkossa tapahtuvien rikosten yhteydessa kaytetaan usein jakoa tieto-
verkkosidonnaisien ja tietoverkkoavusteisien rikoksien valilla. Tietoverkkosidonnaiset rikokset koh-
distuvat itsessaan tietoverkkoihin ja tietojarjestelmiin ja kyseisten rikoksien tekeminen on mahdol-
lista ainoastaan tietokoneita ja tietoverkkoja kayttaen. Tallaisia tekoja ovat esimerkiksi
tietojarjestelman hairinta, tietomurrot sekd datavahingonteko. (Kyberrikokset n.d.) Kiristyshaitta-
ohjelman kaytto voidaan luokitella tietoverkkosidonnaiseksi rikokseksi, silla sen tarkoituksena on
nimenomaisesti vaikuttaa tietojarjestelmiin. Kiristyshaittaohjelman kadyttamisesta aiheutuneet
muut seuraukset voivat toisaalta tayttda myos tietoverkkoavusteisen rikoksien tunnusmerkistoja,

jos esimerkiksi hyokkayksen aikana haltuun saatua tietoa kaytetdan muuhun tarkoitukseen.
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Kiristyshaittaohjelmien kehityssuuntaa tarkastellessa, voidaan tutkia rikostilastoja mitka kiristys-
haittaohjelman kaytto tayttaa. Kiristyshaittaohjelmasta itsessaan ei ole rikoslakiin sdadetty pyka-
|a3, mutta sen kayttod voidaan luokitella rikkovan Suomen rikoslain pykalia (21.4.1995/578). Rikok-
sien tunnusmerkistdjen tayttyminen kuitenkin on hyvin tapauskohtaista ja se riippuu myds pitkalti
kiristyshaittaohjelman tyypista. Rikoksien pykalien ja tunnusmerkintdjen tayttymista tiedusteltiin
Keskusrikospoliisin rikoskomisario Marko Leposelta. Sdhkopostivastauksessa Leponen (2021) toi

esiin rikoksien tunnusmerkkeja kiristyshaittaohjelman osalta.

Yleisesti ottaen sillé menetelmdlld, jolla kiristyshaittaohjelma jérjestelmddn saadaan,
on merkitystd sen alkurikoksen osalta. Kiristyshaittaohjelmalla aiheutettu vahinko
kohdejérjestelmdin siséllé voidaan ldhtékohtaisesti luokitella datavahingonteoksi
taikka sen torkedksi tekomuodoksi. Sen sinne ujuttamiseksi usein tarvitsee tehdd tie-
tomurto. (Leponen 2021.)

Leponen (2021) viittasi lisdksi vastauksessaan yleisiin lainkonkurrenssia koskevien periaatteisiin,
jonka perusteella jokin rikoksen tunnusmerkisto voi syrjayttaa tietyn rikoksen tunnusmerkiston
muiden merkistdjen tayttyessa. Kiristyshaittaohjelman osalta tama koskee erityisesti tietomurron

osuutta rikoksessa.

Yleisten lainkonkurrenssia koskevien periaatteiden ja tietomurron toissijaisuuslausek-
keen tukemana tietomurto voi siis vdistyd, mikdli teko tdyttéd myds datavahingon-
teon. (Leponen 2021.)

Lisaksi vastauksessa Leponen (2021) toi esille tietojarjestelman hdirinnan tunnusmerkiston taytty-
misen, joka riippuu kiristyshaittaohjelman hyokkayksen tarkoituksesta ja halusta vaikuttaa jarjes-

telman kaytettavyyteen. Vastaus korostaa myds rikostutkinnan eri vaiheiden aikana mahdollisim-

man tarkan motiivin selvittamista, jotta pystytaan kdayttamaan todellisia rikosnimikkeita, vaikka

motiivi ei valttamatta ole vielad alkuvaiheessa selvilla.

Kiristyshaittaohjelmahyékkdys voisi myds téyttdd tietojérjestelmdn héirinnén (miksen
my@s tietoliikenteenhdirinnén) tunnusmerkistén, mikdli sen tarkoituksena on hdiritd
tietojdrjestelmdn (taikka tietoliikenteen, eli viestinvdlityksen) toimintaa. Kuten huo-
maat, teon motiivilla on ratkaiseva merkitys tunnusmerkistén téyttymisessd. Usein
teon motiivi ei ole selvilld. Silloin joudutaan pohtimaan sitd mikd kyseisen haittaohjel-
man tarkoitus voisi olla, taikka mihin hyékkddjé on jélkien perusteella pyrkinyt. (Lepo-
nen 2021.)
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Asiantuntijalausunnon perusteella voidaan havaita, etta rikosnimikkeet, jotka liittyvat kiristyshait-
taohjelmien kdytt6on ovat datavahingonteko, tietomurto, tietojarjestelman hairinta. Myos naiden
rikosten yritys-, lieva- seka torkeamuotoiset nimikkeet on syyta ottaa huomioon kiristyshaittaoh-
jelmien kanssa. Tata tapausta tukee myos Savonian ammattikorkeakoulun tietomurto kevaalla
2022, josta julkaistun artikkelin mukaan kyseista tapausta tutkitaan torkeana tietojarjestelman hai-

rintdnd, torkedna tietomurtona ja torkedna datavahingontekona (Rytkonen 2022).
Opinndytetyota varten poliisihallitukselta tiedusteltiin saatavuutta ajankohtaisiin tilastoihin, joissa
ilmenisi kyseisten rikoksien ilmoitusmaaria poliisille seka myds muiden lahelle osuvien rikoslain lu-

vun 38 nimikkeisiin ndhden. Poliisihallituksen edustajalta saatiin tammikuussa 2022 taulukkomuo-

dossa rikosten ilmoitusmaarat viiden vuoden ajanjaksolla alkaen vuodesta 2016.

Taulukko 4. Poliisille ilmoitetut rikokset koko maassa (Helenius 2022)

Poliisille ilmoitetut rikokset koko maassa

Ilmoitettu Kpl 2016 2017 2018 2019 2020 2021
DATAVAHINGONTEKO 14 7 14 8 11 16
DATAVAHINGONTEON YRITYS 0 0 0 1
LIEVA DATAVAHINGONTEKO 2 1 3 1
TORKEA DATAVAHINGONTEKO 1 2
TIETOJARIESTELMAN HAIRINNAN YRITYS 0 0 0 1
TIETOJARJESTELMAN HAIRINTA 33 24 20 9 16 27
TORKEA TIETOJARJESTELMAN HAIRINTA 16 14 8 6 6 4
TIETOMURRON YRITYS 13 18 22 16 67 57
TIETOMURTO 409 411 509 804 1107 1501
TORKEA TIETOMURTO 8 19 8 6 16 9
TORKEAN TIETOMURRON YRITYS 0 8 0 0 0 0
Summa 502 504 583 854 1227 1620

Taulukon 4 (Helenius 2022) tuloksia tarkasteltaessa havaitaan varsinkin suuri maara tietomurtoja
seka kirjattujen tietomurtojen lukumaaran kasvaneen erityisesti vuodesta 2019 alkaen. Kasvu on
ollut koko ajan kiihtyvaa tarkastelujakson paattymiseen saakka, ja viimeisen kahden vuoden aikana
ilmoitusmaaria on ollut lahes 400 kappaleen verran enemman. Viiden vuoden aikana tietomurto-

jen maara on myos yli kolminkertaistunut.



58

Tietomurtojen yritysten kohdalla kasvu on ollut vield suurempaa, ja rdjahdysmainen kasvu on ta-
pahtunut vuosien 2019 ja 2020 aikana. Vuoteen 2016 verrattuna myos tietomurtojen yritysten
maara on yli nelinkertaistunut, vaikkakin ilmoitusmaarat ovat olleet joka vuosi alle 70 kappaleen

lukumaarissa, joka on verrattain pieni maara varsinaisiin tietomurtoihin verrattuna.

Muiden ilmoitettujen rikosnimikkeiden osalta ei ole havaittavissa selkeita suuria muutoksia. Data-
vahingontekojen maara on viiden vuoden ajanjaksolla pysynyt pienia vuosittaisia muutoksia lu-
kuun ottamatta tasaisena, ja tietojarjestelman hairinnan osalta ei ole merkittavia muutoksia ha-
vaittavissa. Mielenkiintoisena havaintona torkean tietojarjestelmien hairinta ilmoitusten maara on
pienentynyt tai pysynyt samana aina edellisiin vuosiin verrattuna, ja vuoden 2021 verrattuna ilmoi-

tusten lukumaara on enaa neljasosa vuodesta 2016.

Lakien ollessa erilaisia maittain, on lakien seuranta usein haastavaa kansainvalisella tasolla. Tata
varten on kehitetty myos kansainvalinen rikosluokitus ICCS (engl. International Classification of Cri-
mes), jonka avulla voidaan parantaa kansainvalisten rikostilastojen laatua, yhtendistaa rikostilas-
toja ja helpottaa kansainvalisten tietojen vertailtavuutta. ICCS-luokitus perustuu lainkohtien sijaan
teonkuvauksiin. Sen avulla luodaan kehikko, joka mahdollistaa eri ldhteistd, kuten hallinnollisista

aineistoista ja kyselytutkimuksista saatavan tilastotiedon vertailun. (Haapakangas 2018.)

Tilastokeskuksen verkkosivuilta on saatavissa ajankohtainen Suomen virallinen StatFin-tilastotieto-
kanta rikos- ja pakkokeinotilastojen osalta, jotka noudattavat ICCS-luokitusta. Hakusivulta on erik-
seen eroteltavissa rikosluokat, joiden mukaan tilastoja voidaan vertailla. ICCS-rikosluokat, jotka
osuvat lahelle kiristyshaittaohjelmien osalta poliisin virallisten rikosnimikkeiden kohdalla ovat seu-
raavat: tietokonejarjestelmiin kohdistuva rikos, tietokonejarjestelman laiton kaytto seka tietoko-
nejarjestelman laiton hairinta ja datan laiton kasittely. (Selvitettyihin rikoksiin syylliseksi epaillyt
kansainvalisen rikosluokitukset ICCS mukaan, 2013-2020 n.d.) Hakutuloksista voidaan hakea suo-
raan graafisessa muodossa viranomaisten tietoon tulleet rikokset Suomessa. Tama on esitetty ku-

viossa 25.
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Kansainvalinen rikosluokitus ICCS muuttujina ICCS rikosluokka ja Vuosi. KOKO MAA,
Viranomaisten tietoon tulleet rikokset ICCS luokituksella.
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Kuvio 25. Rikosluokitukset vuositasolla ICCS-muuttujina (Kansainvalinen rikosluokitus ICCS

muuttujina ICCS rikosluokka ja Vuosi n.d.)

Kuviossa 25 on havaittavissa selkeda kasvua vuodesta 2018 alkaen tietokonejarjestelmiin kohdistu-
vissa rikoksissa ja tietokonejdrjestelmien laittomassa kaytossa. Molemmat rikosluokat ovat kasva-
neet lahes samalla nopeudella kahden vuoden aikana, ja molempien luokkien viranomaisten tie-
toon tulleiden ilmoitusten maarat ovat kaksinkertaistuneet vuoteen 2020 menneessa. Trendi on
ollut samansuuntainen taulukon 4 tietoihin nahden, jossa kasvu on ollut toisaalta vield suurempaa.
Kuviossa 25 olleet ICCS-luokat eivat toisaalta valttamatta sisalla kaikkia nimikkeita, jotka on esite-

tyt taulukossa 4, joka voi selittaa kasvuvauhdin eroa siihen verrattuna.
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Kansainvalinen rikosluokitus ICCS muuttujina ICCS rikosluokka ja Kuukausi. KOKO MAA,
Viranomaisten tietoon tulleet rikokset ICCS luckituksella.
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Léhde: Rikos- ja pakkokeinotilasto, Tilasiokeskus

Kuvio 26. Rikosluokitukset neljannesvuositasoin ICCS-muuttujina (Kansainvalinen rikosluokitus

ICCS muuttujina ICCS rikosluokka ja Kuukausi n.d.)

Kuviossa 26 esitetdan sama tilasto verrattuna kuvion 25 kahden merkittavan muuttujan osalta,
mutta tulokset ovat kolmen kuukauden tarkastelujaksossa. Erona on myos, etta tuloksia on esi-
tetty vuodesta 2017 alkaen ja paattyen vuoden 2021 heindkuuhun asti. Kuvion 26 tuloksista huo-
mataan molempien rikosluokkien aaltomainen ja tasainen kasvu vuoden 2020 heindkuuhun asti,
jolloin rikoksia on kirjattu kolmen kuukauden aikana selvasti enemman. Tietotekniikkajarjestel-

mien rikokset ovat vertailun ajassa my0ds lahes kaksinkertaistuneet.

Molempien esitettyjen kuvioiden perusteella voidaan tulkita, etta yleisesti tietotekniikkaa kohtaan
tapahtuvat rikokset ovat kasvaneet merkittavasti viime vuosien aikana aikaisempiin havaintoihin
nahden. Nama eivat suoraan indikoi kiristyshaittaohjelmien kasvua, mutta yhteys molempien kas-
vujen selityksen kohdalla on kuitenkin olemassa. Kiristyshaittaohjelmien kasvun totesi myos rikos-
komisario Leponen (2021), joka toi esille poliisin ndkokulmasta katsottuna kiristyshaittaohjelmien

tilannetta.
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Kiristyshaittaohjelma-hyékkdykset ovat viime vuosina kasvaneet rdjihdysmdisesti ja
tulevat kasvamaan myds tulevaisuudessa niiden melko helpon toteuttamisen vuoksi.
Lisdksi tuotto-panos suhde niissé on suhteellisen hyvd rikollisten ndkékulmasta. (Le-
ponen 2021.)

Leponen (2021) toi vastauksessaan esille myos kiristyshaittaohjelmahyokkadysten seurauksia uh-
rille, sekd miten rikollisuutta taman osalta olisi organisaatioiden mahdollista torjua jo ennakkoon.
Vastauksessa ilmenee myods, miten organisaatioiden toimintamallit rahoituksen suhteen tietotur-

vallisuuden suhteen voidaan pahimmillaan ajatella.

Mielestdni on térked saada néikyvéksi se, miten kallista toipuminen tdmdn tyyppi-
sestd toiminnasta on ja erityisesti se, miten pienelld osalla vahinkojen arvosta, tdmdn
tyyppistd rikollisuutta voitaisiin torjua jo ennakolta. Haasteena usein on se, ettd tor-
jutut hydkkdykset ja niihin panostettu raha "ei nédy misséén", kun mitddn ei lopulta
tapahtunutkaan. (Leponen 2021.)

Kokonaisuudessa tarkasteltuna kyberrikosten sekd ongelmien maarasta paatellen voidaan olettaa
nailla olevan yhteytta myos kiristyshaittaohjelmien havaintojen maaraan, mita on raportoitu myos
Traficomin toimesta. Vaikka ajallisesti tarkasteltuna ilmoitusmaarat poliisin ja Traficomin maarien
muutoksissa eivat ilmene tdysin samaan aikaan samalla tavalla, voidaan tata selittaa esimerkiksi
ilmoituskaytantojen eroavaisuudella tai ilmoitusajoissa saman tapahtuman valill, joissa voi olla
eroja. Molempien organisaatioiden tilastoissa on kuitenkin havaittavissa yhteisena tekijana sel-

keaa kasvua juuri viimeisen kahden vuoden aikana.

5.4 SOC-toiminnan rooli

SOC-toiminnan rooli kiristyshaittaohjelmahyokkayksen kohdatessa voidaan jakaa useampaan vai-
heeseen. Ensivasteena kun SOC tunnistaa aktiivisen hyokkayksen, on tarkea rajoittaa hyokkayksen
leviaminen ja estaa lisdvahingot taman seurauksena. Toiminta voidaan tehda esimerkiksi tunnista-
malla seka etsimalla haavoittuneet kohdejarjestelmat ja eristamalla nama verkosta. SOC-
pdivystajan pitdisi kyetd tekemaan toimenpide EDR-tydkalun avulla, ellei tata toteuteta jo auto-

maattisesti, jolloin reagointiaika pystytdaan lyhentamaan.

Usein toisessa vaiheessa SOC kykenee suorittamaan lisatutkimuksia hyokkayksen aiheuttajasta.
Tarkea on tunnistaa kiristyshaittaohjelman tyyppi, sekd monitoroida mahdollisen lisdaktiviteetin

varalle. SOC:in on syyta myos olettaa, etta kohdejarjestelmien kaikki tieto on vaarantunut, mihin
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kiristyshaittaohjelma on paassyt kasiksi. Materiaali on syyta tunnistaa esimerkiksi organisaation
SIRT-toiminnan (Security Incident Response Team) kanssa ja ymmartda kyseisen tiedon joutumisen
ulkopuolisten kasiin aiheuttaman riskin omalle organisaatiolle. Lisdksi tassa vaiheessa on syyta sel-
vittad mita reittia kiristyshaittaohjelma on paassyt kohdejarjestelmaan. Jos tapauksessa havaitaan
haavoittuvuuden hyvaksikaytt6a, tulisi saman haavoittuvuuden uudelleen kaytt6 estda mahdolli-

simman pian, jos mahdollista.

Prosessin lopussa on mahdollisuus suorittaa tarkempaa ja syvallisempaa analyysia miksi kiristys-
haittaohjelman kayttd on onnistunut. Loppuvaihe sisaltaa esimerkiksi digitaalista forensiikkaa,
jonka avulla voidaan saada arvokasta tietoa haittaohjelman kulusta ja toiminnasta. My&s onnistu-
neessa forensiikasta voidaan selvittaa, onko esimerkiksi kaikki kohdejarjestelman tiedot vaarantu-
neet. On kuitenkin syyta ymmartaa, etta varsinkin edistyneiden kiristyshaittaohjelmien osalta fo-
rensiikka ja muut selvitystyot voivat olla haasteellisia, ellei jopa mahdottomia, jos haittaohjelma
on salannut tai peittanyt omia jalkidaan. Kuitenkin onnistuneesti taman vaiheen avulla voidaan to-

teuttaa toimenpiteita, jolla vastaavilta hyokkayksilta voidaan valttya tulevaisuudessa.

Pelkkd SOC-toiminta ei kuitenkaan kykene estamaan kiristyshaittaohjelmahyokkaysta, jos sitad on
tarkoituksena kayttaa kohdejarjestelmaan nopeasti ja jarjestelmalle ei toteuteta riittavaa yllapitoa.
SOC kykenee toimimaan ja reagoimaan ainoastaan hyokkayksen rajaamisessa ja estamaan mah-
dollisesti laajemmat uhat suojattavissa kohteissa. Toisaalta kiristyshaittaohjelma voi olla suunnitel-
lun laajemman hyokkaysketjun viimeinen osa, koska se lamauttaa koko jarjestelman ja paljastaa
tietomurron uhrille. Jos hydkkaajan suunnitelmat pystytdaan pysayttamaan jo ennen kiristyshaitta-

ohjelman kayttoa, voidaan siina valttaa osa vahingosta.

Paatelaitteiden ja servereiden sadannolliset paivitykset seka yllapito ovat tarkeimmassa roolissa
henkil6ston tietoturvaosaamisen lisaksi, jotta hyokkaysten riski voidaan minimoida. Hy6kkayksien
osalta onkin havaittu kasvua varsinkin nollapaivahaavoittuvuuksien hyodyntamisesta ja myos en-
tistd nopeammalla vasteajalla (Enisa Threat Landscape 2021, 42). Paatelaitteiden ja servereiden
fyysinen paivittdminen on myds syyta tehdd, kun paivitystuki vanhoille laitteille loppuu. Lisdksi
saannollinen penetraatiotestaus haavoittuvuuksien I6ytamiseksi on suositeltavaa, jonka avulla voi-

daan kartoittaa haavoittuvia kohteita paremmin.



63

ENISA on listannut myos vuoden 2021 uhkakuvaraportissaan tekijoita, joiden avulla organisaatiot
voivat suojautua kiristyshaittaohjelmilta. Nama sisaltdvat muun muassa seuraavia suosituksia

(Enisa Threat Landscape 2021, 43):

e Paasynhallinnan toteutuksen auditointi

e Kehitys- ja tuotantoympadristdjen erottaminen toisistaan

e Tietojen jakaminen tapahtumista viranomaisten kanssa

e Rajoitetaan paasya tunnettuihin kiristysohjelmasivustoihin

e Valtuutettujen laitteiden, prosessien ja kayttajien henkil6llisyydet seka valtuustiedot on myodnnet-
tava, hallittava, varmennettava, peruutettava ja tarkastettava

e  Kayttooikeuksia ja kayttooikeuksia tulee hallita vahiten etuoikeuksien ja -periaatteiden mukaisesti

SOC-toiminnassa viime vuosina yleistyneet automaatiojarjestelmat kykenevat myos kerdamaan ja
vhdistelemaan tietoa useista eri l[ahteista. Kyseiset jarjestelmat ovat laajasti optimoitavissa, ja riit-
tavan tehokkaasti toteutettu tiedonkerdys mahdollistaa useiden eri tyypillisten kiristyshaittaohjel-
mapiirteiden yhdistamisen yhdeksi tapahtumaksi, jolloin my&s havainnointi ja reagointitoimet voi-
daan toteuttaa nopeammin. Esimerkiksi Microsoftin Azure Sentinel on vastaava kaupallinen tuote,

jonka avulla voidaan hyédyntaa useiden muuttujien vertailua keskenaan.

5.5 Kysely SOC-toimijoille

Kybermaailmassa hyokkadajia on monesti useita, ja jokaisella toimijalla voi olla omat tapansa suorit-
taakseen kyberhyokkayksia. Tasta johtuen myos uhkatietoa on saatavilla runsaasti, minka perus-
teella uhkatoimijoita voidaan tunnistaa. Uhkatieto sisdltda muun muassa IP-osoitteita, tiivisteita
(engl. hash), URL-osoitteita sekd verkkotunnuksia (engl. domain). Uhkatiedon jakaminen ei itses-
saan aiheuta vaaraa, vaan sen avulla voidaan puolustautua paremmin, kun tiedetdaan mahdolli-

sesta hyokkaajasta tietoa.

Suomessa Kyberturvallisuuskeskus toimii talla hetkella valtiollisena tiedon jakajana muun muassa
uhkatiedon osalta. Sen toiminta perustuu muun muassa valtiolliseen haluun torjua Suomessa hai-
tallista lilkennetta ja haittaohjelmia. Kyberturvallisuuskeskus toimii ikdan kuin valikatena yhdistdaen
muun muassa SOC-toimijoita, joiden kesken esimerkiksi eri huoltovarmuuskriittisten toimijoiden
SOC-palveluita tuotetaan. Kyberturvallisuuskeskus jakaa tietoa my0s osittain avoimesti esimerkiksi

eri raporttien ja uutisten muodoissa. Osa uhkatiedosta Kyberturvallisuuskeskus jakaa kuitenkin
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myos luokitellusti, jolloin se ei ole kaikkien saatavilla. Esimerkiksi kaikkein kriittisempaa tietoa ei
jaeta avoimesti ja sen eteenpadin jakamista valtuutettujen vastaanottajien toimesta voidaan kiel-
taa. Koska uhkatiedon jakaminen ei aiheuta vaaraa, heraa kysymys pitaisiko tata kuitenkin jakaa

entista nopeammin ja mahdollisesti myds suoraan toimijoiden valilla?

On syyta myos olettaa, ettd Traficomin ja Kyberturvallisuuskeskuksen tilastoista havaitut kiristys-
haittaohjelmatapausten kasvu nakyy myos useilla eri toimijoilla SOC-toiminnan kaupallisuuden
myo6ta. Kiristyshaittaohjelmatapausten ollessa erityisen aktiivisia tietyilla toimialoilla, ei tapaukset

valttamatta ole lisdantyneet samassa suhteessa toimijoiden kesken.

Kiristyshaittaohjelmien tilannekuvan selvittamiseksi muiden toimijoiden osalta seka SOC-
toimijoiden keskindisen yhteistyon nykytilan selvittamiseksi toteutettiin opinnaytetydssa kysely
ulkoisille SOC-toimijoille. Sdhkoinen kysely kohdistettiin 8 eri yritykselle Suomessa, jolla on aktii-
vista SOC/CSOC-toimintaa. Kysely toteutettiin anonyymisti, jolloin yrityksen edustajat voivat antaa
rehellisen kuvan kiristyshaittaohjelmien ajankohtaisesta tilanteesta. Kyselyn vastauksia kerattiin
yritysten SOC-managereilta tai tietoturvapalveluista vastaavilta henkil6ilta tammi- ja helmikuussa
2022. Kyselylla pyrittiin kartoittamaan useamman eri organisaation mielipidetta eri SOC-
toimijoiden yhteistyon kasvattamiseksi ja uhkatiedon jakamiseksi, seka kiristyshaittaohjelmien kas-

vusta aiheutuneita vaikutuksia organisaation SOC:ille. Kyselylomake on opinndytetyon liitteena 1.

6 Tulokset

Kiristyshaittaohjelmien osalta tdman otsikon alla esitelldan viimeaikaista ja nykyista kehityssuun-
taa, joka on todettu useiden eri julkisten lahteiden, opinndytetyon toimeksiantajan kautta saadun
tilastotiedon, Kyberturvallisuuskeskukselle raportoitujen ilmoitusten maarien, poliisin ilmoitusten
seka SOC-toimijoiden antamien vastauksien perusteella. Aikaisempien julkaistujen artikkelien ja
raporttien perusteella voidaan tehda yhteenveto kiristyshaittaohjelmien tamanhetkisten kohtei-
den ja yhteisten piirteiden esittamiseksi. Myos SOC-toimijoiden vélisen yhteistyon tilan selvitta-
mista organisaatioiden valilla ja mahdollisia kehittamistoimia tuodaan kyselyn vastauksien perus-

teella esille.

SOC-toimijoille lahetetyssa kyselyssa saatiin vastauksia 2 kappaletta. Molemmat saadut vastaukset

olivat tuloksellisesti toisistaan osittain poikkeavia, erityisesti kyselyn jalkimmaisen osan kannalta,
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joka kasitteli SOC-toiminnan yhteistyota. Kysely ldhetettiin sahkopostilla erikseen valitulle kohde-
ryhmalle. Vastausaikaa kyselyssa oli yhteensa kolme viikkoa ja kyselyn vastaukset annettiin noin

kahden viikon erolla tammi- ja helmikuussa 2022.

6.1 Kiristyshaittaohjelmien trendi

Kiristyshaittaohjelmien osalta hyokkaysten kehityssuuntana voidaan todeta olevan kasvava viimei-
sien vuosien aikana, ja erityisesti vimeisen kahden vuoden aikana tapausmaarien suhteen kasvu
on ollut rajahdysmaista. Kiristyshaittaohjelmat eivat kuitenkaan ole olleet jatkuvassa kasvussa,
vaan suurimassa osassa tarkastelussa kdytetysta datasta on huomattavissa aaltomainen muutos-
efekti. Esimerkiksi Telia Cygaten heratemaarat seka Kyberturvallisuuskeskuksen tikettimaarat ja
Autoreporter-palvelun ilmoitusmaarat noudattavat aaltoefektia, jotka ovat ajallisesti ja kehitys-
suunnaltaan hyvin samantapaisia. Merkittavana havaintona on kuitenkin viimeisen kahden vuoden

aikana havaittu jyrkka ilmoitus- ja havaintomaarien kasvu.

Tyypillisesti kyberturvallisuuden suhteen eri haittaohjelmat ja hyokkdaysmetodit ovat vaihtuneet
nopeilla muutamien vuosien ajanjaksoilla, on kiristyshaittaohjelmat my6s samoin muuttaneet eri-
tyisen aktiivisia aikojaan. Opinnadytetyon tarkastelujaksossa kaytetty viiden vuoden ajanjakso huo-
mioi erityisesti WannaCry:n aktiivisuuden vuoden 2017 aikana seka vuoden 2019 jalkeen alkanut

kiihtyva kasvu kiristyshaittaohjelmien kaytossa.

Poliisille ilmoitettujen rikosten tilastoja tarkastellessa huomataan, etta monien rikosnimikkeiden
kohdalla esiintyy my0s aaltoefekti viiden vuoden tarkastelujakson aikana. Erityisesti tietojarjestel-
man hairinnan, térkean tietomurron, tietomurron yrityksen seka datavahingonteon osalta muu-
tokset ovat olleet muista poikkeavia edellisiin vuosiin verrattuna. Perustasoinen tietomurto, joka
koskee suurintaosaa ilmoituksista, on kuitenkin ollut vuosittain kasvavassa vauhdissa, eika efektia
ole tassa nahtavissa. Varsinkin kohdennetuissa kiristyshaittaohjelmahyokkayksissa, kuten esimer-
kiksi Savonian ammattikorkeakoulun tapauksessa, alustavat rikosnimikkeet ovat usein torkeita.
Koska rikostilastot sisadltavat myods muita kuin kiristyshaittaohjelmista johtuvia rikoksia, on pelkdn
kyseisen tilaston pohjalta vaikea arvioida kiristyshaittaohjelmien kasvua. Kuitenkin kasvavat maa-
rat eri tietotokone- ja tietotekniikkajarjestelmiin kohdistuvista rikoksista seka asiantuntijanlau-
sunto tukevat myos kasitysta kiristyshaittaohjelmien viimeaikaisesta kasvusta, erityisesti vuodesta

2019 alkaen.
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ENISA:n sekd CISA:n raportoimat havainnot kiristyshaittaohjelmien kasvun suhteen ovat myos lin-
jassa aikaisempien havaintojen suhteen. Molemmat toimijat ovat raportoineet kiristyshaittaohjel-
mien kasvusta, kehityksesta seka laajuuden muuttumisesta ja nostaneet sen uhkakuvaksi myos tu-
levaisuudessa. CISA on julkaissut oman oppaan kirityshaittaohjelmien vuoksi (Ransomware Guide
2020) monien muiden toimijoiden tapaan, ja ENISA on puolestaan tunnistanut vuosiraportissaan

kiristyshaittaohjelmat yhdeksi suurimmaksi uhaksi viime vuosilta.

Myds SOC-toimijoille suunnatussa kyselyssa molemmat vastaajat totesivat kyselyn ensimmaisessa
kysymyksessa kiristyshaittaohjelmien lisdantyneen SOC-toiminnassa viimeisen viiden vuoden ai-
kana. Toinen vastaajista avasi tarkemmin myos kehityssuuntaa ja toimialakohtaista tilannetta. Vas-
taaja totesi, etta noin viisi vuotta sitten havaittiin selva yléspain suuntautunut muutos onnistu-
neissa kiristyshaittaohjelmahydkkayksissa, mutta viimeisen vuoden aikana onnistuneiden
tapausten suhteen kehityssuunta on ollut laskeva. Vastaaja nosti esiin myos nakdkohdan, jonka
mukaan onnistuneiden kiristyshaittaohjelmahyokkaysten maara ei ole vahentynyt, mutta henkilds-
ton koulutus on onnistunut torjumisen suhteen. Vastaaja ei havainnoinut erityisia tiettyja toimiala-

kohtaisia muutoksia hyokkaysten suhteen, vaan torjuntaa on tehty lahes kaikilta osa-alueilta.

Uhkatason arvioinnissa molemmilla kyselyn vastaajilla oli kuitenkin selkea eroavaisuus. Kyselyn toi-
nen vastaaja, joka avasi kehityssuuntaa tarkemmin aikaisemmin, arvioi kiristyshaittaohjelmien uh-
katason SOC-toiminnassa suureksi, kun taas toinen vastaajista arvioi uhan pieneksi. Vastauksien
eroavaisuus voi selittya esimerkiksi puolustettavien tietojarjestelmien eroavaisuudella sekad hyok-
kdajien intresseill, jolloin kiristyshaittaohjelmahyokkaykset eivat jakaudu tasaisesti SOC-

toimijoiden valilla.

Nymaim-haittaohjelman aktivoitumisen suhteen molemmat vastaajat eivat olleet havainneet aktii-
visuuden lisddntymistd omassa SOC-toiminnassaan. Vastaus voi selittyda myos torjuntatoimenpitei-
den onnistumisilla, silld kyseessa on vanha haittaohjelma, josta on paljon tunnistetietoja saatavilla.
Talloin itse haittaohjelma ei padse vaikuttamaan kohdejarjestelmiin, kun ohjelman suorittaminen
estetdadn EDR-tyokalujen avulla. Toinen vastaajista kertoi myos viitteista Qakbot-haittaohjelmaper-
heen ja Everest-kiristyshaittaohjelmaryhmittymaan kysyttdaessa muiden kiristyshaittaohjelmien ko-
rostumisesta SOC-toiminnassa. Vastaaja kuitenkin korosti, etta hyokkadykset on tyypillisesti ha-

vaittu jo ennen kuin ne paasevat itse kiristyshaittaohjelman suorittamiseen asti.
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6.2 Hyokkdysten kohteet ja yhteiset piirteet

Kiristyshaittaohjelmien osalta hyokkayksissa on poikkeuksetta hyddynnetty uhrin heikkoa tietotur-
vaa. Erityisesti eri kiristyshaittaohjelmaryhmittyvat etsivat tarkoituksellisesti helppoja uhreja, jotka
ovat esimerkiksi jattaneet internettiin avoimia haavoittuvia palveluja. Myos vanhentuneet paivitta-
mattomat sovellukset ovat hydkkaajille erinomaisia kohteita, silla niista l10ytyy ajan kuluessa yha
enemman haavoittuvuuksia. Esimerkiksi Colonial Pipeline tapauksessa kaytettiin julkisten lahtei-

den mukaan hyokkaajien toimesta tata taktiikkaa.

Yrityksen tai organisaation olisi syytda myos panostaa henkiloston koulutukseen tietoturvan suh-
teen. Loppukayttdjaa voidaan hyvaksikdyttaa myos kiristyshaittaohjelmien saamiseksi haluttuun
jarjestelmaan sisaan. Eri haittaohjelmatoimijat lahettavat kohdennetusti yrityksen henkildstolle
huijaustarkoituksessa sahkoposteja, joiden avulla pyritddan saamaan joko kayttajatunnuksia hal-
tuun tai asennuttamaan kayttajan paatelaitteelle haittaohjelma. Tata tapaa on hyddynnetty myos
kiristyshaittaohjelmien saamiseksi haluttuun kohteeseen, silla se on yleensa nopea ja helppo to-
teuttaa. Sahkdpostikampanjat tapana ei ole uusi ongelma, mutta edelleen varsin aktiivinen tapa
uhkatoimijoiden toimesta. Myos kehittyneiden kiristyshaittaohjelmien osalta on havaittavissa, etta
hyokkayksen kaikki vaiheet halutaan suunnitella ja kehittda entista huolellisemmin, jolloin myos

ensimmaisen vaiheen sdahkopostiviestit on luotu mahdollisimman aidoiksi erehdyttamaan kayttaja.

Kiristyshaittaohjelmien toiminta ei kuitenkaan rajoitu vain tietyille toimialoille, vaan uhka on ole-
massa jokaisella toimialalla. Uhkatasoissa on kuitenkin eroja ja etenkin terveydenhuoltoalan, asi-
antuntijaalan seka kuluttajapalvelut olivat vuonna 2020 ja 2021 kiristyshaittaohjelmista eniten kar-
sivid toimialoja (ks. kuvio 6 ja 7). Myds koulutustoimintaan on havaittavissa selkeda kohdennettua
kiristyshaittaohjelmatoimintaa maailmanlaajuisesti ja myos CISA on todennut taman yhteenvedos-
saan muun muassa Iso-Britannian kohdalla (Alert (AA22-040A) 2022). Oppilaitokset nahdaan help-
poina uhreina paasta haluttuihin tietoihin kasiksi esimerkiksi tietdmattomien oppilaiden tai henki-
I6kunnan kautta sekd mahdollisesti kdyttadjaystavallisemman mutta samalla tietoturvattomamman
ympariston vuoksi. Koulutusymparistot sisdltdvat myos arvokasta tietoa hyokkasjille, joiden avulla

hyokkaajien lunnasvaatimuksiin voidaan suostua helpommin.

Viimeisimpien raporttien mukaan myos vuoden 2021 osalta kiristyshaittaohjelmia kdytettiin myos

laajasti eri toimialoja vastaan. Suurimmat kohteet toimialoittain ovat olleet yha edelld mainittuja,



68

mutta jarjestykset karkikohteissa vaihtuvat kuitenkin nopeilla aikajaksoilla. Esimerkiksi vuoden
2021 viimeisella neljanneksellad asiantuntijapalvelut kokivat selkedsti eniten kiristyshaittaohjelmia
noin 20 prosentin osuudella, kun taas terveydenhuoltoon kohdistuvat hyokkaykset olivat pudon-
neet alle 8 prosenttiin (Law enforcement pressure forces ransomware groups to refine tactics in

Q4 2021 2022).

6.3 SOC-toimijat

SOC-toimijoiden toimintatavat voivat vaihdella kdytossa olevien tydkalujen seka ohjeistuksen
vuoksi. Kiristyshaittaohjelmien osalta jokin toimintamalli voi toimia paremmin kuin toinen, joka
vaikuttaa muun muassa ajallisesti, miten nopeasti SOC kykenee reagoimaan kiristyshaittaohjelman
tuottamaan uhkaan. Vaikka kaikki toimijat pyrkivat samaan lopputulokseen estdessa kyberuhkien
paasyn valvottuun ymparistoon, korostuu nykypaivana entista enemman SOC-toimijoiden kyky ha-
vainnoida todelliset uhat ja reagoida niihin tarvittavan nopeasti. Talla voi olla merkittava rooli
my6hemmin todellisen uhan aiheuttamien seurauksien tarkastelussa. Taman vuoksi opinnayte-
tyon kolmantena tutkimuskysymyksena nousi esiin SOC-toiminnan kehittdminen ja reagoinnin pa-

rantaminen kiristyshaittaohjelmahydkkayksia vastaan.

6.3.1 SOC-toimijoiden yhteisty6

Opinnadytetyon yhtena nakékulmana oli syyta tarkastella SOC-toimijoiden valista yhteistyota. SOC-
toimijoiden vadlinen perusteellinen yhteistyd voidaan kokea hyddylliseksi varsinkin kasvavien ja
massiivisempien kyberuhkakuvien mahdollisessa realisoitumisessa. Yhteistydn tilan selvittamiseksi
opinnadytetydssa lahetetty kyselyn loppuosa sisélsi kysymyksid, jonka pohjalta arvioitiin nykyista

tilaa sekd mahdollisia kehittamistarpeita.

SOC-toimijat ovat nykyisella toimintamallilla melko itsendisiad toimijoita omina organisaatioina. T&-
han on syyna muun muassa kilpailutilanne yrityksien valilld, jolloin kilpailijalle ei haluta luovuttaa
tietoa. Organisaatioiden valissa toimii yhdistavana tekijana talla hetkelld Kyberturvallisuuskeskus,
joka pyrkii puolueettomasti parantamaan kansallista kyberturvallisuutta. Kyberturvallisuuskeskus

jakaa myos tietoa, jonka se luokittelee omien tiedonvaihtokdytdantdjen mukaisesti.
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Kyselyssa kuudentena kohtana esitettiin toimijoille kysymys halusta kasvattaa SOC-
organisaatioiden keskindista yhteistyota. Etuna tdman tapaisessa toiminnassa olisi muun muassa
yritysten valisen tiedon nopeampi levitettavyys ja yhteisten toimivien tyokalujen hyddyntaminen.
Kyselyn toinen vastaajista halusi kasvattaa yhteisty6ta, kun taas toinen vastaaja ei osannut sanoa.
Yhteistydn kasvattamista kannattanut vastaaja totesi jatkokysymyksessa yhteistyon kasvattami-

sesta seuraavasti, kun kysyttiin miten sekd minka osa-alueiden yhteistyota pitaisi kasvattaa.

Ehdottomasti pitdisi, kaikilla osa-alueilla. Olen itse yrittényt omien tuttujeni kautta
saada moista tapahtumaan, mutta toistaiseksi se ei ole ottanut tuulta alleen. Tieddn
ettd halukkaita ja kiinnostuneita on, mutta koska osallistujat tyoskenteleviit tietotur-
van parissa, on se myés meiddn kompastuskivi. Kukaan ei ole valmis kertomaan mi-
tddn omasta toiminnastaan, ettei a. hyokkddijé saa tuota tietoa, b. ettei kilpailija saa
etua, c. lisdd foliota. Uskon ettd se on tehtdvissd, mutta voi olla vilttéimdtontd saada
osallistujat allekirjoittamaan NDA:n véhintddn.

Kyselyn toinen vastaajista, kuka ei osannut sanoa yhteistyon kehittdmiseen vastausta, toi esille eri-

laisen nakoékulman tiedonjaon suhteen.

Huom: nykyinen tiedonjako tapahtuu KTK:n kautta, miké ei ole vilttimdtté ollenkaan
huono ratkaisu ottaen huomioon eri SOC-toimijoiden kilpailutilanteen.

Kyselyn tuloksista SOC-yhteistyon suhteen on havaittavissa eroavaisuuksia mielipiteiden valilla. Ky-
selyn pienella otannalla on kuitenkin vaikea arvioida luotettavasti, miten yhteistyén kasvattaminen
koetaan. Taman seurauksena kyselyn kohderyhman ja vastausmaarien tulisi olla suurempia, jotta
saadaan parempi kasitys yhteistyon toimivuudesta. Kuitenkaan nykyista mallia, jossa tiedoksianto
tapahtuu Kyberturvallisuuskeskuksen kautta, ei myoskaan kritisoitu. Kyseinen malli on kehitetty
toimimaan nykyisessa kilpailutilanteessa tehokkaasti, joka poistaa samalla ensimmaisen vastaajan

mainitsemia kompastuskivia toimijoiden valilta.

6.3.2 Reagoinnin parantaminen

SOC-toiminnassa riittdvan nopea reagointi on yksi tarkeimmista tekijoista uhkien torjunnassa. Uh-
katoimijoiden ryhmittyessd, hyokkaysten automatisoituessa ja hyokkadysten kohdentuessa entises-
tadn vahentavat nama SOC-toiminnassa kdytOssa olevaan aikaan havaita, tunnistaa seka torjua
hyokkaykset. Esimerkiksi pahimmissa tapauksissa SOC-toimijoilla on vain minuutteja aikaa suorit-

taa alkutoimenpiteet, jos hyokkayksen aiheuttamat haitat halutaan minimoida.
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Valvottavien ymparistojen lisdantyessa korostuu SOC-toiminnassa optimoitu heratehallinta. Vahai-
silla asiantuntevilla henkilostoresursseilla ongelmaksi voi muodostua herdatemaarien liiallinen
kasvu, jolloin SOC ei kykene enda tunnistamaan halytysten joukosta oikeita uhkia ja reagoimaan
nadihin riittdvan nopeasti. Riittdvan henkiléston varmistaminen ja osaamistason yllapitaminen aut-

taa SOC-henkilostoa priorisoimaan jo ensihavainnoista alkaen todelliset uhat.

SOC:in kaytossa olevien tyokalujen on myos syyta olla tehokkaita ja ajanmukaisia. Tietoturva-ana-
lyytikko kykenee myds hahmottamaan tilannekuvan nopeammin, kun kaikki tapaukseen liittyva
data on tarkasteltavissa yhden portaalin tai tydkalun kautta samasta nakymastd. Myos mahdolliset
ensitoimenpiteet, kuten esimerkiksi verkkolaitteen eristaminen verkosta, on syyta olla selkeasti
toteutettavissa mieluiten samojen tyokalujen avulla. Useamman eri kdyttoliittyman tai hallintajar-
jestelman kautta tehty tietoturvauhan analysointi hidastaa ja vaikeuttaa toimenpiteiden suoritta-

mista.

Uhkatilanteiden sattuessa myos valmiiksi kehitetyt automaatiotoimet ovat erittdin hyoddyllisia vas-
teaikojen pienentdmisessa seka henkildston tydmaaran vahentamisessa. Automaatiojarjestelmien
riittavalld integroinnilla ja kehittamisellad voidaan valvoa monivaiheisten toimenpiteiden seka pro-
sessien suorittamista, mika on varsinkin edistyneissa kiristyshaittaohjelmahyokkayksissa yleista.
Nama voivat sisaltdad samanaikaisesti esimerkiksi useiden epatyypillisten prosessien suorittamista,
yhteydenottoyrityksia internettiin IP-osoitteisiin ja sivuttaissuuntaista verkkoliikennetta sisaver-

kossa.

6.3.3 Kehittaminen tulevaisuudessa

SOC-toiminnan kehittamisen osalta tulevaisuudessa nousee erityisesti esiin uhkatiedon jakamisen
tarve. Verkkoymparist6jen puolustajille nopealla uhkatiedon saannilla ja hyodyntamisella on suuri
merkitys, kun pystytadn varautumaan ja estamaan jo ennakkoon haitallisiksi havaitut toimijat seka
ohjelmat. SOC-toimijoille suunnatussa kyselyssa kysyttiinkin kahdeksantena kysymyksena uhkatie-
don laajemman jakamisen suhteen mielipidettd. Kyselyn molemmat vastaajat kannattivat laajem-

paa jakamista SOC-toimijoiden valilla.
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Ensimmainen vastaaja nosti jatkokysymyksessa esiin loC-tietojen jakamisen, eli esimerkiksi haital-
liseksi todetut IP-osoitteet, ohjelmien tiivistearvot sekd URL-osoitteet. Ongelmana nousee kuiten-
kin esiin, etta varsinkin uusien toimijoiden ja esimerkiksi heidan kayttamiaan IP-osoitteita on han-
kala pystya todistamaan loC-toimeksi, ennen kuin sitd on kdytetty jotain uhria vastaan. Toisaalta
nopealla loC-tietojen jakamisella pystytdaan pienentamaan riskia useampiin organisaatioihin koh-

distuvien hyokkayksien osalta.

Kyselyn toinen vastaajista nosti esiin jatkokysymyksessa, etta uhkatiedon olisi syyta sisaltaa tunnis-
tamatonta uhkatietoa liian pitkdlle edenneista tapauksista. Nimettémana jaettu tieto voisi kannus-
taa organisaatioita jakamaan myds tietoa herkemmin, kun havaittuja toimia ei pystyttaisi yhdista-
maan esimerkiksi minkaan yrityksen tai asiakkaan liiketoimiin. Toisaalta taman tyylisessa
toiminnassa on oltava tarkka mita tietoa pystytdaan jakamaan esimerkiksi hyokkayksien kulun suh-
teen, jolloin taas jaetussa uhkatiedossa on riski jaada liilan vahaiseksi, etta siita olisi myos muille

riittdvaa hyotya.

7 Pohdinta

Opinnaytetyossa kaytettiin soveltavaa tutkimusta, jonka tavoitteena oli selvittaa realiteetteja toi-
meksiantajan maarittamiin tutkimuskysymyksiin tutkimalla nykytilannetta ja viime vuosien tapah-
tumia. Naiden pohjalta oli tarkoituksena vastata tutkimuskysymyksiin ja luoda niiden pohjalta rat-
kaisuehdotuksia tutkimuskysymyksissa koettuihin haasteisiin. Kaikkiin tutkimuskysymyksiin
onnistuttiin saamaan vastauksia, mutta varsinkin toisen tutkimuskysymyksen kohdalla yhteisten
piirteiden I6ytaminen kiristyshaittaohjelmahyokkayksista osoittautui odotettua vaikeammaksi, silla
julkisten lahteiden perusteella hyokkayksista oli hankala saada riittavasti luotettavaa tietoa. Ongel-
mana my0ds viimeaikaisten hyokkadysten osalta oli edelleen aktiivisesti kdaynnissa olleet tutkinnat,
jonka vuoksi tarvittavia tietoja ei ole ollenkaan saatavilla julkisesti. Kuitenkin yleisena piirteena tut-
kimuskysymyksen osalta pysyttiin todentamaan, etta kiristyshaittaohjelmathyodkkayksissa on viime
aikoina hyddynnetty erityisesti internettiin auki olevia etayhteyksia, sahkdpostikampanjoita ja haa-

voittuvia sovelluksia.

Kiristyshaittaohjelmahyokkaysten nykytilan selvittamisessa onnistuttiin tutkimusmateriaalin avulla
todistamaan hyokkaysten kasvavaa maaraa. Lahes kaikki vertailussa tutkittu materiaali osoitti sen,

etta kiristyshaittaohjelmahyokkaykset ovat viimeisen viiden vuoden aikana kasvaneet ja erityisesti
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viimeisen kahden vuoden aikana. Tutkimuskysymys osoittautui myos aarimmaisen ajankohtaiseksi
aiheeksi, silla mediassa uutisointi kiristyshaittaohjelmien osalta on muuttunut lahes arkipaivaiseksi
ja ne tavoittavat entista enemman lukijoita. Selvityksen pohjalta opinndytetydn lukija kykenee saa-

man monipuolisen ja useisiin Iahteisiin pohjautuvan vertailun kehityskulusta.

SOC-toiminnan reagoinnin parantamista kiristyshaittaohjelmia vastaan pyrittiin tarkastelemaan
erityisesti hyddyllisten toimintatapojen seka SOC-toimijoiden nykytilan suhteen. Tuloksina onnis-
tuttiin antamaan yleistasollisesti ohjeita, miten SOC-toiminnassa pystytdan reagointia paranta-
maan. Konkreettisten ja yksityistasoisten ohjeiden antaminen osoittautui erittdin hankalaksi, silla
SOC-toiminnassa ei ole olemassa julkisesti selkeda yhteista toimintakuvaa kiristyshaittaohjelmien

suhteen, vaan se voi olla jokaisella toimijalla omakehitteinen muun muassa eri tyékalujen vuoksi.

SOC-toiminnan kehittamisen suhteen nousi selkeasti esille toimijoiden valisen yhteistydon merkitys.
Opinndytetyossa toimi avainasemassa SOC-toimijoille suunnattu kysely, jonka avulla haluttiin sel-
vittaa nakokulmia laajemmin kiristyshaittaohjelmien tilan sekda SOC-toiminnan kehittamisen suh-
teen. Kyselyn tuloksia tarkasteltaessa kuitenkin ymmarrettiin, etta alhaisen vastausmaaran perus-
teella oli hankala muodostaa riittavaa laaja-alaista nakdkulmaa kehittamisen suhteen. Kysely olisi
pitdnyt suunnata suuremmalle kohderyhmalle, jolloin myds mahdollisesti vastausprosentti olisi ol-
lut suurempi ja kehityssuunnan selvittaminen helpompaa. Toisaalta kaksi osittain toisistaan poik-
keavaa vastausta toi esille sen, ettd nakdkanta yhteistyon kehittamisen suhteen ei ole yksimielinen

ja selkea.

Yhteistyon parantamisen osalta uhkatiedon jakaminen korostui kuitenkin kyselyssa. Tata varten
SOC-toiminnan kehittamiseksi hyodyllisena yhteisena tyokaluna voisi olla kaikkien toimijoiden yh-
teinen MISP-jarjestelma. Kyseessa on ilmainen avoimeen lahdekoodiin perustuva jakamisalusta,
joka auttaa jakamaan tietoa uhkien ja kyberturvallisuuden loC-tiedoista ja muista indikaattoreista
(Dulaunoy 2017). Ohjelman ollessa kyberturvallisuudessa muutenkin laajasti kdytetty tyokalu, olisi
sen kayttaminen monille toimijoille helppoa ja integraatiot SOC-toimijoiden omiin jarjestelmiin
mahdollista. Kyseisen yhteisen jarjestelman hyodyt ja kdyttoonotto ilmeni selkedksi opinndytetyon

jatkokehityskohteeksi.
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TyOsta erottui selkedsti kaksi erillistd merkittavaa kasitetta: Kiristyshaittaohjelma ja SOC. Lisdksi
ajankohtainen kyberturvallisuustilanne vaikutti molempien kasitteiden esiintyviin muutoksiin. Sel-
kean kasitejaon avulla opinnadytteen teoreettiskasitteelliset [ahtokohdat onnistuttiin esittdamaan
tyOssa erittdin kattavasti luotettavien, monipuolisten ja useiden eri [dhteiden avulla. Perusteellisen
tietoperustan avulla pystyttiin tukemaan varsinaisten tutkimuskysymysten vastauksien selvitta-

mistd seka luomaan pohja tutkimusmateriaalin lapikdyntia ajatellen.

Opinndytetyon luotettavuutta tarkasteltiin prosessin kaikkien vaiheiden aikana. Luotettavuuden
osalta tutkimuksen eri vaiheita kuvattu riittavan selkeasti, kattavasti ja yksityiskohtaisesti, jotta tu-
loksia pystytdaan vertailemaan myos muihin vastaaviin tutkimuksiin ja johtopaatdksiin. Luotetta-
vuuden parantamiseksi opinndytetydn aikana kaytettiin paljon luotettavia verkkoldhteita ja am-
mattialan tutkimusjulkaisuja. My6s useiden eri julkaisujen keskindisella vertailulla ja

hyédyntamisella pyrittiin parantamaan tulosten arvoa.

Tutkimuseettisesti opinnadytetyoprosessi onnistuttiin myos toteuttaman huolellisesti. Tyossa ei
tuotu esille toimeksiantajan liikesalaisuuksia tai tutkimusmateriaalina saatua sensitiivista infor-
maatiota. Tyon aikana kiinnitettiin huomiota erityisesti keratyn tiedon tunnistamattomuuteen sen

osalta, joka ei ollut julkisesti saatavilla.

Opinnadytetyon prosessin aikana ongelmaksi muodostui tydn rajaaminen. Kasitteina kiristyshaitta-
ohjelma seka SOC-toiminta ovat suuria, jolloin molempien naiden kasitteleminen kasvattivat tyén
laajuutta. Kasitteet eivat linkity my6skadan toisiinsa suoraan, jolloin yhdistavana tekijana ollut ky-
berturvallisuuden tilannekuva toi tyohon myos uuden nakokulman. Tyodssa keratty tutkimusmate-
riaali ei myodskaan joidenkin nakdkulmien kannalta antanut yksiselitteisia vastauksia, jolloin johto-
paatosten tekeminen jatti tulkinnanvaraa ja osa johtopaatoksista jai hyvin yleisluontoisiksi.
Kokonaisuudessaan kuitenkin kaikkiin opinndytetyon aikana ilmenneihin kysymyksiin pystyttiin an-

tamaan jonkinlainen vastaus tai ratkaisu, eika tutkimuskysymykset jadaneet selvittamatta.
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Liitteet

Liite 1. Kysely SOC-toimijoille

Kysely SOC-toimijoille

kiristyshaittaohjelmien kasvusta seka SOC-

toiminnan yhteistyosta

Tama kysely on osa hyvaskylan ammattikorkeakoulussa toteutettavaa AMK-opinndytetyGprosessia ja on
kohdistettu Suomessa toimiville erikseen valituille yrityksille joilla on S0C/CS0OC-toimintaa. Kyselyn tarkoituksena
on kartoittaa ajankohtaista tilannetta kinstyshaittachjelmien kasvun vaikutuksista SOC-toimijoille, seka tutkia
miten eri SOC-toimijoiden yhteistyt crganisaatioiden valilla koetaan tilla hetkella. Tama kysely on kohdistettu
S0C-managereille seka yrityksen tietoturvapalveluista vastaaville henlalGille. Opinndytetyon toimeksiantajana
toimii Telia Cygate.

Kysely sisdltda yhteensa 10 kysymysta ja kyselyyn vastaaminen kestad muutaman minuutin.

Kyselyn kaikki vastaukset ovat anonyyme)3, eika vastauksissa tarvitse tuoda esille tunnistettavia tietoja.

* Pakollinen

1. Onko kiristyshaittachjelmien havainnot lisd3ntyneet SOC-toiminnassanne viimeisen 5 vuoden
aikana? *

L Kylla

} En osaa sanoa

(4 Enhalua vastata

2. Jos havainnot ovat lisBantyneet, milla toimialoilla kiristyshaittachjelmien kasvua on havaittu?

Kirjoita vastaus




3. Kuinka suureksi arvioisit kiristyshaittachjelman aiheuttaman hytkk3yksen uhkatason S0C-
toiminnassanne? *

O Suuri

Q Keskitaso

() Pieni

Q Ei ollenkaan uhka

O En halua vastata

4. Viimeisen kahden vuoden aikana Nymaim-nimisen kiristyshaittaohjelman tapauksia on
rekisterdity Traficomin avoimen tietokannan mukaan merkittdvid mairid enemman Suomessa

verrattuna edellisiin vuosiin, Onko kyseisen kiristyshaittachjelman aktivoituminen naykynyt SOC-

toiminnassanne? *
) Kyl

) E

P

\_/ En osaa sanoca

O En halua vastata

5. Ovatko jotkut muut kiristyshaittaohjelmat/ryhmittymat erityisesti korostuneet 50C-
toiminnassanne?

Kirjoita vastaus

6. Pitgisikd Suomessa toimivien SOC-toimijoiden kasvattaa organisaaticiden valistd yhteistySta? =
) Kyll3
() E
O En osaa sanoa

G En halua vastata
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7. Jos vastasit kysymykseen & - "Kyll3", miten s=k3 mink3 osa-alueiden yhteistydtd pitdisi mislestdsi
kasvattaa?

Kirjoita vastaus

&, Pitdisikd uhkatietoa SOC-toimijoiden valills jakaa laajemmin? *
) kylia
() Ei
'D En osaa sanoa

O En halua vastata

9. Jos vastasit kysymykseen 8 - "Kyll&", mit3 jaettavan uhkatiedon olisi hyvd sis3lt557

Kirjoita vastaus

10. Mahdollinen vapaa sana

Kirjoita vastaus
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