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Toimenpide, jolla saadaan resurssien ja kapasiteetin kaytto
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1 Johdanto

Nykypaivana tietoturvallisuus on tarkedssa roolissa tietoteknisessa maailmassa. Tietoturvan
merkitys on korostunut ja se taytyy ottaa huomioon kayttdessa eri sovelluksia tai palveluja.
Myds pilvipalveluiden kaytto on yleistynyt viime vuosien aikana seka tyo- etta
yksityiskaytossa. Yha useammat organisaatiot ja yritykset rakentaa tai ovat rakentaneet
infraansa pilvipalveluiden pohjalle tehosteakseen yrityksensa toimintaa.

Opinndytetyon tavoitteena on lisata tietoa tietoturvasta seka sen vaikutuksesta
pilvipalveluiden kaytossa. Opinnaytetyd keskittyy pilvipalveluihin ja tietoturvaan

yritysmaailman nakdkulmasta.

Tassad opinndytetyossa kdydaan lapi tietoturvaa yleiselld tasolla seka kaydaan lapi
tietoturvaan liittyvia asioita seka pilvipalveluiden tietoturvallisuutta. Tydssa otetaan
kayttoon ja vertaillaan kolmea eri pilvipalvelua ja niiden tietoturvallisuutta yrityskaytossa.
Opinndytetyon tavoitteena on vastata asetettuihin tutkimuskysymyksiin ja tarjota lukijalle

tietoa tietoturvan tarkeydesta pilvipalveluissa yritysmaailman nakékulmasta.

Opinndytetyohon asetetut tutkimuskysymykset:

1. Mita taytyy ottaa huomioon tietoturvan kannalta, kun kaytetdan pilvipalveluita?

2. Miten ty0Ossa vertaillut palvelut eroavat toisistaan tietoturvallisuuden kannalta?

3. Miten organisaatiot voivat omalta osaltaan harjoittaa tietoturvallista toimintaa?



2 Tietoturva

Tietoturva termina voidaan kasittaa tiedon tai tietojarjestelmien turvaamista ja suojaamista
silld tavoin, etta sen oikeellisuus, luottamuksellisuus tai sen olemassaolo ei mahdollisesti
vaarannu. Organisaatioissa tietoturva on osa sen riskienhallintaa, valvontaa seka johtamista
turvallisesti. Tietoturvallisuus koskee seka manuaalista, ettd sahkoista tiedonkasittelya.
Aktiivinen tietoturvallinen toiminta on jokapaivaista toimintaa yrityksen sisalld, etta sen

ulkopuolella, jotta tdma toiminnallinen tavoite voidaan turvata. (LLKY, 2019, s. 2)

Hyvin hoidettu tietoturva mahdollistaa sen, etta organisaatio padsee kehittymaan riskit
halliten. Kaikkien yritysten tyontekijoiden ei tarvitse olla tietoturvan ammattilaisia, mutta
kaikkien tulee olla tietoisia omasta roolistaan, seka tiedon merkityksesta organisaatiolle.
Jotta onnistunutta tietoturvaa voidaan toteuttaa, tarvitaan jatkuvaa viestintaa ja
kouluttamista. Nain voidaan kasitelld tietoa sen vaatimalla huolellisuudella. (Oksala, 2012, s.

12)

Tietoturva koostuu neljasta eri osa-alueesta: tiedon saatavuudesta, tiedon
luottamuksellisuudesta, tiedon eheydesta seka todentamisesta ja kiistamattomyydesta.
Tiedon saatavuudella tarkoitetaan sita, kun mahdollinen tieto on sen oikeutettujen
henkildiden saatavilla tai tieto on kaytettavissa, kun niita mahdollisesti tarvitaan. Tiedon
luottamuksellisuus on sitd, etta tiedot ovat vain henkilGilla tai organisaatioilla, joilla on
oikeus tietoihin eivatka paase ulkopuolisten tietoon. Tiedon eheydella tarkoitetaan tietojen
sailyvyytta sekd muuttumattomuutta mahdollisten inhimillisten virheiden tai
jarjestelmavikojen vuoksi. Viimeinen osa-alue todentaminen ja kiistamattomyys on kayttajan

todentamista ja heidan tietojen kayton todistamista. (LLKY, 2019, s. 2)

Tietoturvaan lisaksi kuuluvat myos laitteistojen, tietoliikenteen, tietoaineistojen,
ohjelmistojen seka tilojen ja toiminnan turvaaminen. Kokonaisuutena tietoturva muodostuu

tietoturvasta, tietosuojasta ja myos nadiden hallinnasta ja suunnittelusta. (LLKY, 2019, s. 2)



2.1 Tietosuoja

Olennainen osa tietoturvaa on tietosuoja. Tietosuoja on henkilén yksityisyyden suojaamista
ja sen tarkoituksena on turvata henkilon tietoja, oikeuksia seka luottamusta. EU:n uusi
yleinen tietosuoja-asetus seka kansallinen lainsdaadantd maarittelee tietosuojan vaatimuksia.
Lainsdadannon avulla rekisterinpitdja suunnittelee ja osoittaa henkildtietojen lainmukaisen
kasittelyn. Suojaus kattaa tiedon kasittelyn, sdilytyksen seka siirron riippumatta tietojen
tallennusmuodosta tai uhan luonteesta, joka tietoon kohdistuu. Tietoon kohdistuvaa uhkaa
on erilaista. Uhka voi olla seka tahallista tai tahatonta. Naita uhkia ovat muun muassa
jarjestelmaviat, tapaturmat, tiedon tahallinen urkinta, huolimattomuus ja

luonnonkatastrofit. (LLKY, 2019, s. 9)

2.1.1 GDPR

GDPR on lyhenne englanninkielisista sanoista General Data Protection Regulation. Suomeksi
voidaan puhua yleisesta tietosuoja-asetuksesta (EU) 2016/679). Asetus maarattiin
soveltavaksi 25.5.2018 koko EU:n alueella. (Hanninen, Laine, Rantala, Rusi, Varhela, 2017, s.

13)

Yhtena keskeisenda GDPR:n tavoitteena on yhdenmubkaistaa EU:n alueella olevien
jasenvaltioiden tietosuojalakeja ja siihen liittyvaa saantelya seka helpottaa palvelun

tarjoamista kansallisrajojen yli. (Hanninen, ym., 2017, s. 13)

2.1.2 GDPR yritystoiminnassa

GDPR vaikuttaa lahes kaikkien yrityksien toimintaan riippumatta niiden koosta. Jokaisessa
yrityksessa tapahtuu henkil6tietojen kasittelya, joten tietosuoja-asetuksen maarayksilta
vksikaan yritys ei voi valttya. Lédhes jokaiselta yritykselta [6ytyy ainakin yksi asiakas, jolla on
omassa asiakasrekisterissdan ainakin yksi yhteyshenkil6. Jo tama riittaa siihen, etta
tietosuoja-asetusta tulee soveltaa. Myo0s, jos yritykselld on yksikin tyontekija, asetus tulee

sovellettavaksi. (Hanninen ym., 2017, s. 16)



Tarkeimmat asiat GDPR:adan liittyen yritysten kohdalta ovat osoitusvelvollisuus
henkilotietojen kasittelyssa. Kaikilla henkil6illa, kuten yritysten yhteyshenkil6illa tai
kuluttajilla on siis oikeus tietaa mita tietoa heista on keratty, kuinka pitkaksi aikaa ja mihin
tarkoitukseen. Tama pitda olla henkildlle lapindkyva. Tiedon keruu pysyy samana, mutta
tiedon keraamisen peruste pitaa olla mietittyna. Myds tietojen taytyy pysya ajantasaisena,

joten rekisterit pitda olla ajan tasalla. (Suomen Asiakastieto, 2018)

2.1.3 Asetusten soveltaminen

Tietosuoja-asetuksen soveltavuus painottuu henkildtietojen kasittelyyn. Kasittely on osittain
tai kokonaan automaattista. Sita sovelletaan myds henkilotietojen kasittelyyn, joka on
muussa kuin automaattisessa muodossa, ja ne muodostavat osan rekisteriin. Tietosuoja-
asetus taytyy ottaa huomioon aina kun yrityksen tietojarjestelmissa kasitellaan
henkilotietoja. Myos tietojen manuaalinen kasittely kuuluu asetuksen piiriin. (Hanninen ym.,

2017, s.19)

Lisaksi asetusta sovelletaan henkilotietojen kasittelyyn Euroopan unionin alueella
sijaitsevassa henkilotietojen kasittelijan tai rekisterinpitajan toimipaikassa riippuen siita

sijaitseeko rekisterinpitdja Euroopan unionin alueella vai ei. (Hanninen ym., 2017, s. 19)

2.2 Tietoturvallisuus yritystoiminnassa

Tietoturvallisuus yritystoiminnassa koskee koko yrityksen ihmisten, tekniikan ja prosessien
muodostamasta kokonaisuudesta. Tietoturvallisuus ei ole siis vain tietotekniikkakysymys.
Toteuttaessa tietoturvatoimia, vastuun ei tulisi olla vain IT-osastolla vaan vastuun tulisi
heijastua koko yritystoimintaan. Tietoturvallisuuden ulottuvuus koskee nain tuotteita,
ihmisid, prosesseja, tuotantolaitoksia, jarjestelmia, laitteita, verkostoja, menettelytapoja,

toimintapolitiikkoja seka tietoa. (Keskuskauppakamari, 2020, s. 8)

Tietoturvallisuutta tulisi organisoida ja toteuttaa siten, ettd se tukee organisaatioiden
perustehtavia ja strategian mukaisten tavoitteiden saavuttamista mahdollisimman parhaalla
tavalla. Tietoturvallisuus onkin osa hyvaa hallintotapaa ja lain noudattamista.

Tietoturvallisen toteutuksen tulee myos olla mahdollisimman kustannustehokasta. Keskeista



tietoturvallisuudessa on myds tavan velvoitteet, jotka perustuvat siihen, etta tietoturvalla on
tarkea asema seka tietohallintotoiminnan, etta turvallisen tietoteknisen ymparistén

yllapitamisessa ja kehittamisessa. (Andreasson & Koivisto, 2013, s. 32)

Organisaatiossa tietoturvallisuuden tulisi olla luonteva osa toimintaa ja erityisesti osa sen
kokonaisvaltaista riskienhallintaa. Ndin se muodostaa myo6s perustan toiminnan
toimintavarmuudelle ja jatkuvuussuunnittelulle. Paatoksia tai toimintaa tukevien tietojen
tulee olla tarvittaessa saatavilla tai organisaation toiminta saattaa vaarantua. Luvattomasti
tai virheelliseen muutettuun tietoon perustuvat paatokset saattavat aiheuttaa vakavia
vahinkoja organisaation imagolle ja toiminnalle seka myds yhteiskunnan turvallisuudelle.

(Andreasson & Koivisto, 2013, s. 32)

Toimet liittyen tietoturvaan tulee kohdistaa tarkeimpien tietojen ja jarjestelmien
suojaamiseen, joiden kaytettavyyden, eheyden tai luottamuksellisuuden mahdollinen
vaarantuminen aiheuttaisi vakavaa haittaa yritykselle. Tama ei tarkoita, etteik6 myés muun
tieto-omaisuuden turvallisuuteen pitaisi kiinnittda huomiota. Kyse on organisaatioiden
"kruununjalokiviin” keskittyva toimiva ja tehokas riskiperusteinen tapa kasitella

tietoturvallisuutta. (Keskus-kauppakamari, 2020, s. 8)



3 Pilvipalvelut

Pilvipalvelut ovat tietojenkasittely- ja tallennuspalveluita seka tietoliikennepalveluita, jotka
toimivat verkkoyhteyden valityksella. Pilvipalveluista voidaan puhua palvelumalleina, jossa
on useita tietoteknisia resursseja tarjottuna tietoverkkojen yli usean kayttajan kesken.
Pilvipalveluihin paasy on tehty mutkattomaksi. Toiminnallisuuksia voidaan kytkea paalle ja
pois, sekd yhdistaminen toisiin palveluihin on tehty nopeaksi ja helpoksi kdyttdjan tarpeiden
mukaan. Myds palvelun kayton ja kuormituksen seuranta on tehty lapindkyvaksi ja helpoksi.
Yhdistettyna helpon resurssien hallinnan kanssa, toiminnan ja kulujen optimointi on tehty

helpoksi. (Kyberturvallisuuskeskus, 2014, s. 5)

Pilvipalvelut voidaan muun muassa luokitella sen mukaan, miten pilvipalvelua tarjotaan
(palvelumallit) ja miten sen hankinta on mahdollistettu (hankintamallit). Taten pilvipalvelu
voidaan tarjota mina tahansa palvelu- ja hankintamallien yhdistelmana
(Kyberturvallisuuskeskus, 2014, s. 5). Kuva 2 on esitetty yhteenveto palvelu- ja
hankintamalleista. Yhteenveto pilvipalvelun palvelu- seka hankintamalleista

(Kyberturvallisuuskeskus, 2014, s. 6)

3.1 Pilvipalveluiden ominaisuudet

Pilvipalvelun ominaisuudet voidaan yleisesti jakaa viiteen eri kohtaan: (Heino, 2010 s. 48)

1. Pilvipalveluissa on elastinen provisiointi

Elastisella provisioinnilla tarkoitetaan sita, ettd uudet asiakkaat seka palveluiden tarjoaminen
nykyisille asiakkaille ja palveluiden kdyton lopettaminen on tehty joustavaksi, jopa

automaattiseksi. (Heino, 2010, s. 40)

2. Pilvipalvelut toteutetaan jaetusta teknisestd multitenant-ymparistosta

Usein pilvipalveluiden maaritelmassa edellytetaan sitd, ettd palvelukoneisto on jaettu lahes
kaikkien asiakkaiden kesken. Nain asiakas hyotyy, koska palvelun kohentamisen,
yllapitdmisen ja lopettamisen kustannukset tasataan kaikkien asiakkaiden kesken. (Heino,

2010, s. 42)



3. Pilvipalvelut ovat yksinkertaistettuja bulkki- ja volyymipalveluita

Tarjonta pilvipalveluissa keskittyy usein tavanomaisiin tietojenkasittelytarpeisiin, silla
pilvipalvelu on tasapaistetty tai typistetty aina jollain tavalla. Palvelut, jotka ovat yksittaisia,

on niiden raataldintimahdollisuudet rajalliset. (Heino, 2010, s. 44)

4. Pilvipalvelut ovat riippumattomia kaytettavasta kayttopaikasta tai paatelaitteesta

Palveluiden resurssit, joita tarjotaan asiakkaalle ovat palveluntarjoajan tiloissa. Naihin
resursseihin on automaattinen tietoliikenneyhteys, tai niihin jarjestetaan paasy.

Tietoliikenneyhteys pystytddan muodostamaan useasta eri paikasta. (Heino, 2010, s. 45)

5. Pilvipalveluiden toimintaa pystytaan mittaamaan

Resurssien kayttoasteesta sekd toimivuudesta saadaan tarvittaessa tietoja niin
palveluntarjoajalle kuin asiakkaallekin. Tiedot voivat koskea palvelimien keskusmuistin
kayttoa, pilvikoneiston tallennuskapasiteettia tai erilaisia tietoliikenteen suorituskykytietoja.
Saatuja tietoja voidaan kayttaa ympariston kehittamiseen, valvontaan ja hallintaan. (Heino,

2010, s. 48)

3.2 Pilvipalveluiden palvelumallit

Pilvipalveluiden pilvipalvelumallit voidaan jakaa perinteisesti kolmeen eri malliin. N&ita ovat
Software as a Service (SaaS), Platform as a Service (PaaS) ja Infrastructure as a Service (laaS).

(Elonen, 2016)

Kaikissa palvelumalleissa turvallisuuteen liittyvat vastuut jakautuvat palveluntarjoajan ja
asiakkaan valilla (Kyberturvallisuuskeskus, 2020, s. 10). Toteutustapa kertoo sen, minkalaisia
tietojenkasittelytehtavia pilvipalvelusta saadaan ja miten kyseessa olevaan koneistoon

liitytdan (Heino, 2010). Kuva 1 on esitelty tarkemmin palvelumallien vastuujako.



3.2.1 Ohjelmistoresurssi-palvelumalli

Ensimmainen palvelumalli on Software as a Service (SaaS). Suomeksi ohjelmistoresurssi-
palvelumalli. Tama malli antaa kayttajalle vahan mahdollisuuksia vaikuttaa palvelun
toteutukseen ja tekniseen tietoturvaan, mutta on samalla yksinkertaisin ottaa kayttoon.
Tassa palvelumallissa palvelun tuottaja antaa asiakkaidensa kayttoon tiettyja valikoituja
ohjelmistoja, joita kdytetaan verkon yli. Tyypillisia esimerkkeja ovat erilaiset
tallennussovellukset seka verkkoselaimella kaytettavat toimisto-ohjelmat.

(Kyberturvallisuuskeskus, 2014, s. 5)

Tama palvelumalli on kustannustehokas ja vaivaton tapa ostaa ohjelmistot valmiissa
paketissa. Kustannussaastot saadaan yllapitotarpeen vahentyessa. Palveluntuottaja huolehtii

ndistd automaattisesti. (Eronen, 2016)

3.2.2 Alustaresurssipalvelu

Seuraava palvelumalli on nimeltdaan alustaresurssipalvelu, eli Platform as a Service (PaaS).
Tadssa palvelumallissa palvelun tuottaja tarjoaa kokonaisuutta valitsemastaan apuohjelmista
ja sovelluskehitysymparistosta. Kayttdja voi halutessaan toteuttaa omia ohjelmistoja ja niihin
liittyvia tietoturvaratkaisuja. Fyysisiin- ja virtuaalisiin tietojarjestelmien kayttojarjestelmiin

kayttajat eivat voi kuitenkaan vaikuttaa. (Kyberturvallisuuskeskus, 2014, s. 5)

Valmiiden alustojen kdyttaminen poistaa tarvetta omalle yllapidolle seka tuo tehokkuutta. Se

myo6s mahdollistaa ketteran kehityksen. (Eronen, 2016)

3.2.3 Infrastruktuuriresurssipalvelu

Kolmas palvelumalli (Infrastructure as a Service, 1aaS) eli infrastruktuuriresurssipalvelu
tarjoaa kayttajalle suurimman toimintavapauden mutta myos suurimman vastuun.
Palvelumallissa palvelun tarjoaja antaa asiakkaillensa tallennustilaa, tietokoneiden
laskentatehoa sekd verkkoyhteyksia. Pilvipalvelumalli mahdollistaa sen, etta asiakas voi itse
valita ja toteuttaa haluamansa ohjelmistot ja loogiset yhteydet. (Kyberturvallisuuskeskus,

2014, s. 5)



Palvelumalli sopii hyvin esimerkiksi organisaatiolle, jolla on IT-osasto yrityksessdan tai

tarvittavaa osaamista muuta kautta. Kayttdja huolehtii itse palvelimien asennuksista,

ohjelmistoista, palomuurauksesta seka tietoturvasta. (Eronen, 2016)

Kuva 1 Pilvipalveluiden palvelumallien vastuujako (Kyberturvallisuuskeskus, 2020)
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(Interface)
Sovellus
(Application)
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(Interface)

Sovellus
(Application)
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Rajapinta
(Interface)
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(Solution stack)

Asiakas
(Customer/Tenant)

Kayttbjirjestelm3
(Operating System)

Virtualisointi
(Virtualisation)

Laskenta ja tallennus
(Compute & Storage)
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(Networking)

Palvelinkeskus

(Facility)

Palveluntarjoaja
(Provider)

3.3 Pilvipalveluiden hankintamallit

Ratkaisupino
(Solution stack)

KayttSjirjestelmi
(Operating System)

Virtualisointi
(Virtualisation)

Laskenta ja tallennus
(Compute & Storage)
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(Facility)
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(Application)
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(Solution stack)
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(Operating System)

Virtualisointi
(Virtualisation)

Laskenta ja tallennus
(Compute & Storage)

Verkko
(Metworking)

Palvelinkeskus
(Facility)

Pilvipalveluiden hankintamallit voidaan jakaa neljaan paaluokkaan: yksityinen, yhteiso,

julkinen ja hybridi. (Kyberturvallisuuskeskus, 2014, s. 6)

3.3.1 Yksityinen pilvipalvelu

Yksityinen pilvipalvelu on vain tietyn organisaation omiin tarpeisiinsa hankittu ja kaytetty
palvelu. Yksityinen pilvipalvelu voi olla myds kadyttdjaorganisaation ulkopuolelta tuotettu ja
hankittu. Tassa tapauksessa toinen osapuoli tuottaa palvelun organisaatiolle, joka sen on

tilannut. (Kyberturvallisuuskeskus, 2014, s. 6)
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Vahvuutena yksityisessa pilvipalvelussa voidaan pitaa pilvipalveluinfrastruktuurin seka siina
kasiteltyjen tietojen loogisen ja fyysisen tason luotettava erottelu. Talla mallilla voidaan
toteuttaa tyypillisemmin palveluita, joilla on korkeampi turvataso. (Kyberturvallisuuskeskus,

2020)

Parhaimmillaan malli mahdollistaa it-resurssien tehokkaan kayton ja siten paremman
hyotysuhteen. Sen ajatellaan tarjoavan it-toiminnon kayttdjille parempaa palvelua, muun

muassa uusien palveluiden kayttdonoton nopeutumisen myota. (Heino, 2010, s. 55)

3.3.2 Yhteisopilvipalvelu

Yhteisopilvipalvelu on rajatun organisaatiojoukon omiin tarpeisiinsa hankkima seka
kayttama. Yhteisolld on tyypillisesti yhteiset tavoitteet ja vaatimukset pilviratkaisulle.
Pilvipalvelua voi tuottaa seka yksi, ettda useampi yhteison jasen, kolmas osapuoli tai ndiden

yhdistelma. (Kyberturvallisuuskeskus, 2014, s. 6)

Yhteisopilvipalvelun avulla pilven omistamisen ja pystyttamisen kustannukset jakautuvat
edullisemmin. Talla tavoin julkinen valta voisi valttya teknisen ympariston rakentamisen

jokaiseen laitokseen ja virastoon erikseen. (Heino, 2010, s. 56)

3.3.3 Julkinen pilvipalvelu

Julkisen pilvipalvelun kayttajia ei ole rajattu ennalta. Palvelun tuottaja pyorittda palvelua
omissa tiloissaan (Kyberturvallisuuskeskus, 2014, s. 6). Julkinen pilvipalvelu on
mahdollistettu kaikkien saataville globaalisti seka kayttoonotettavaksi itsepalveluna. (Virta,

2020)

Julkisessa pilvessa pilvipalveluinfrastruktuuriin seka tietoihin, joita siella kasitelldan,
kohdistuu laajempi hyokkayspinta-ala kuin esimerkiksi yksityisessa pilvessa. Tama tapahtuu

palvelun kayttdjien kautta tai ulkoisten toimijoiden kautta. (Kyberturvallisuuskeskus, 2020)
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Tietoliikenneyhteydelle ei tassa mallissa ole yleensa suuria vaatimuksia ja palveluntarjoaja
jarjestaa asiakkaalle tarvittavat nimipalvelu- ja osoiteresurssit. Asiakkaan verkon ja

pilvipalveluun kuljetaan yleensa salatun VPN-tyyppisen yhteyden avulla. (Heino, 2010, s. 55)

3.3.4 Hybridipilvipalvelu

Hybridipilvipalvelussa yhdistetdaan muilla edella mainituilla hankintamalleilla tuotettuja
pilvipalveluita kdyttaen sovittuja rajapintoja. Esimerkki tasta voisi olla yksityinen pilvipalvelu,
jonka kasittelykapasiteetin loppuessa, haettaisiin lisdkapasiteettia julkisesta pilvipalvelusta.

(Kyberturvallisuuskeskus, 2014, s. 6)

Turvataso yhdistelmapilvessa riippuu siita, miten turvallisuus on jarjestetty pilvien
rajapinnoissa ja mita tietoja on mahdollisuus siirtdaa julkisen pilvipalvelun puolelle.

(Kyberturvallisuuskeskus, 2020)

Kuva 2 Yhteenveto pilvipalvelun palvelu- seka hankintamalleista (Kyberturvallisuuskeskus,

2014, s. 6)
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3.4 Pilvipalveluiden hyodyt

Merkittavampia hyotyja pilviteknologiassa ovat kustannussaadstot, nopeus, skaalautuvuus,

tietoturva, tehokkuus seka toimintavarmuus. Kustannussaastot eivat automaattisesti synny,
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kun pilvipalveluita otetaan kdyttoéon. Sadstot usein syntyvat, kun asioita pystytaan tehda
entista fiksummin, seka pilven resursseja voidaan kayttaa juuri sen verran kuin tarvitaan.
Samalla kun oman konesalin yllapidosta padsee eroon, vapauttaa se resursseja muiden

tehtavien hoitamiseen. (Vento, 2021)

Pilviteknologioiden tarkeimmat ylldpitoon liittyvat tehtavat ovat kustannus- seka
kapasiteetinoptimointi. Tama tarkoittaa saannoéllista resurssien kayton valvontaa ja
toimenpiteiden tekoa, joiden avulla resurssien ja kapasiteetin kdyttd pysyy sopivana.
Puhutaan usein my0s termista rightsizing. Erityisesti SaaS-palvelumallien kohdalla saastot
syntyvat siitd, kun huolehditaan sopivasta lisenssista, eli ei makseta turhista

kayttooikeuksista. (Vento, 2021)

Yksi merkittavampia etuja pilvipalveluissa on sen skaalautuvuus. Pilviteknologian kaytt6a voi
kasvattaa sen mukaan, kun tarpeet seka liiketoiminta kasvavat. Toisin sanoen voidaan

kayttaa aina sen verran resursseja pilvesta, kun tarvitsee. (Vento, 2021)

Merkittava etu on myds mahdollisuus ottaa kayttdon uusia teknologisia kyvykkyyksia.
Esimerkiksi koneoppimista tai tekodlya on mahdollista vuokrata suoraan hyperskaalan
pilvialustoista. Harva yritys omaa resursseja rakentaa itselleen tallaisia kyvykkyyksia omiin

konesaleihin eika se olisi kustannustehokasta, silld niitd on jo valmiiksi tarjolla. (Vento, 2021)

3.5 Pilvipalveluiden haasteet

Matalan pilvikypsyyden omaaville organisaatioille suureksi esteeksi on muodostunut
olemassa olevan IT-ympariston monimutkainen integrointi. Myds organisaatioissa, joissa
pilvipalvelut ovat arkipaivaa integrointi ndhdaan esteena. Olemassa olevat jarjestelmat ovat
haastavia integroida, kun siirrytdan vanhoista jarjestelmista uusiin pilvipalveluihin.
Ongelmaksi muodostuu varsinkin perinteisten palveluiden péaalle rakennettu tietoturva, joka

ei ole suunniteltu pilvipalveluiden paille. (Tietoevry, 2020)

Pilvikypsat organisaatiot ndkevat esteena laajemmalle pilvipalveluiden kayttéonotolle

tietoturvan. Myo6s epakypsat organisaatiot tunnistavat tietoturvan haasteet, mutta nakevat
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sen yhtena ongelmana siirtymiskustannusten ja toimittajasidonnaisuuden rinnalla.

(Tietoevry, 2020)

3.6 Tietoturvallisuus pilvipalveluissa

Pilven tietoturvalla voidaan tarkoittaa protokollia, teknologiaratkaisuja ja parhaita
kaytantoja, jolla suojataan pilvessa toimivia sovelluksia, pilvessa sdilytettavaa dataa seka
pilvipalveluymparistoja (Kapersky, n.d). Asiakkaiden kannattaakin aina valita
palveluntarjoaja, joka on tietoturvakeskeinen, seka lisaksi keskittya turvallisiin
kayttotapoihin seka asianmukaiseen maarittamiseen. Asiakkaan on hyva myoés varmistua,

ettd loppukayttdjan laitteisto seka verkko on hyvin suojattu. (Kapersky, n.d)

Monta tekijaa vaikuttaa pilvipalveluiden tietoturvallisuuteen. Itse palvelun turvallisuuteen
vaikuttaa toteutuksen lisaksi sitda ymparoiva maailma. Esimerkkina, palvelun yllapidolla voi
olla paasy kayttajan tietoihin. Turvallisuuteen vaikuttaa myos laitteistojen, ohjelmistojen ja
koko fyysisen ympariston toimittaja- ja huoltoketjut (Kyberturvallisuuskeskus, 2014, s. 12).
Pilvipalveluiden tietoturvaan vaikuttaa myos ihmisen toiminta ja taten tulee ottaa huomioon

pilvipalveluiden tietoturvassa. (Wallenius, 2020)

Pilvipalvelun turvallisuutta arvioidessa on hyva arvioida itse toteutusta palvelulle, seka
palveluntarjoajan toimintaa. Nykyaan palveluntarjoajat ymmartavat kayttdjien tarpeen
varmistaa tietoturvallinen toiminta ja taten pyrkivat tekemaan omasta toiminnastaan

lapindkyvaa. (Kyberturvallisuuskeskus, 2014, s. 12)

Olemassa oleviin mahdollisiin kolmannen osapuolen tekemiin auditointeihin, sertifiointeihin
seka palveluntarjoajan dokumentteihin on hyva tutustua kdytdannon toimien ja teknisten
toteutuksien osalta. Palveluntarjoajat eivat voi paljastaa yksityiskohtia turvallisuuden

yllapitamiseksi ja kilpailukyvyn sdilyttamiseksi. (Kyberturvallisuuskeskus, 2014, s. 12)

Asiakkaalle tarjottu teknisen ympariston osa suojataan yleensa palvelin- ja
tietoliikennetekniikan menetelmilla. Pilvipalvelukoneisto itsessdan suojataan palomuurin
avulla. Pilvipalveluntarjoaja omistaa seka yllapitdaa palomuurijarjestysta pilvikoneiston ja

internetin valilld. Koneisto suojataan lisdksi tunkeilijan havaitsemisjérjestelmdlld. Voidaan
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puhua termista Intrusion Detection System (IDS) tai Intrusion Detection and Prevention
System (IDPS). Tama jarjestelma osaa reagoida mahdollisiin hydkkaystilanteisiin

katkaisemalla hyokkaajan yhteydet. (Heino, 2010, s. 93)

Itse siirrettavat tiedot salataan kryptauksen avulla. Jos mahdollinen tunkeutuja saa paasyn
pilvipalvelussa olevaan tietoon, tieto on salattu eika sita saada luettavaan muotoon
tunkeutujan saatavilla olevien resurssien avulla. Jotta kryptaus onnistuu, tarvitaan sen
mahdollistava ohjelmisto ja menettely salausavaimien tallessa pitamiseen. (Heino, 2010, s.

93)

Jotta pilvipalvelun koneistossa olevia palvelimia saadaan mahdollisimman vastustuskykyisiksi
hyokkayksia vastaan, taytyy palvelimia koventaa. Koventamisella tarkoitetaan sita, etta
palvelimesta poistetaan jarjestelmapalveluita, joita ei valttamatta tarvita. Mahdollinen
tunkeutuja voisi paasta naita jarjestelmapalveluita pitkin kasiksi tietoihin tai

kayttajatunnuksiin. (Heino, 2010, s. 93)

3.7 Pilvipalveluiden turvallisuuden arviointi

Pilvipalveluiden turvallisuuden arvioinnissa kaytetdaan arviointikriteeristda, PiTuKria. Sen on
tarkoitus edistda salassa pidettavan tiedon turvallisuutta viranomaistasolla. PiTuKri on
tyokalu pilvipalveluiden turvallisuuden arvioinnissa. Se on Suomen kansallisten tarpeiden
nakokulmasta laadittu. Kriteeristd tukee uusiutunutta lainsdadantoa, joka tuli voimaan 2020.

(Kyberturvallisuuskeskus, 2020)

PiTuKri on jaettu yhteentoista eri osa-alueeseen. Erityisasemassa olevat esiehdot ovat
ensimmaisena osa-alueena. Muita osa-alueita ovat: turvallisuusjohtaminen,
henkilostoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus, identiteetin ja padsyn
hallinta, tietojarjestelmaturvallisuus, salaus, kayttoturvallisuus, siirrettavyys ja
yhteensopivuus ja viimeisena muutostenhallinta ja jarjestelmakehitys. Osa-alueet koostuvat
erilaisista vaatimuskorteista. Kortteihin on muun muassa kuvattu teema, soveltamiskohteet,

suojaustavoite ja konkreettinen vaatimus. (Kyberturvallisuuskeskus, 2020)
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Vaikka kriteeristd on tarkoitettu pilvipalveluiden turvallisuuden kdyttéon, voidaan sita myos
kayttaa pilvipalveluntarjoajilla omaehtoisen turvallisuutta edistavan tyon tukena. Kriteeristo
tukee erilaisia kayttotapauksia ja pilvipalveluita. Kriteeristossa turvallisuusvaatimukset ovat
mitoitettu siten, etta tyypillisimmat riskit, jotka kohdistuvat salattaviin tietoihin saadaan

pidettya siedettavalla tasolla. (Kyberturvallisuuskeskus, 2020)
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4 \Vertailtavat alustat

Opinndytetyossa otetaan kdyttoon ja vertaillaan kolmea eri julkista pilvialustaa, niiden
kaytettavyytta ja tietoturvallisuutta kattavan tuloksen saamiseksi. Vertailuun on valittu
pilvialustoiksi: Google Cloud Platform, Microsoft Azure seka Amazon Web Services.
Pilvipalvelut ovat valittu niiden suosion ja ajankohtaisuuden vuoksi. Tassa osiossa kaydaan

lapi ohjelmistot yleisesti.

4.1 Google Cloud Platform

Google Cloud Platform on julkinen pilvipalvelu, joka on tuotettu Googlen konesaleista. Sita
voidaan hyoddyntaa laaS, seka PaaS alustana (Valtti, n.d). Alustalla on saatavilla erilaisia
hostattuja palveluita muun muassa tallennustilaan, laskentaan seka ohjelmistokehitykseen.
Palvelut ovat saatavilla ohjelmistokehittdjille, pilven yllapitdjille seka muille it-ammattilaisille

julkisen verkon kautta. (Bigelow, 2017)

Google Cloud Platform tarjoaa palveluita laskentaan, sdiléntaan, verkkoon, big dataan,
koneoppimiseen ja esineiden internettiin (1oT). Lisdksi palveluita on pilvihallintaan seka
turvallisuuteen. Google Cloud Platform tarjoaa myo6s tydkaluja ohjelmistokehittajille.

(Bigelow, 2017)

4.2 Microsoft Azure

Microsoft Azure on alustapalvelu, jonka tavoitteena on toimia alustana kaikenlaisille
sovelluksille, palvelimille ja palveluille. Azure tarjoaa siis laaS- etta PaaS-tyyppista palvelua

alustaksi sovelluksille. (Bergius, 2014)

Lisdksi on viela erilaisia lisskomponentteja, mitd pystytdan hyoédyntamaan, kun halutaan
laajentaa Azuren hostattavien sovellusten toimintaa. Nama komponentit voidaan karkeasti
jakaa kolmeen eri ryhmaan: varsinaiset alustapalvelut, lisdpalvelut ja tallennuspalvelut

(Bergius, 2014)
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4.3 Amazon Web Services

Amazon Web Services eli AWS on Amazonin tarjoama pilvialusta. AWS on tehty monista
erilaisista pilvilaskentaan liittyvista tuotteista ja palveluista. AWS tarjoaa muun muassa
palvelimia, tallennustilaa ja verkkotyoskentelyyn liittyvia palveluita. AWS voidaan jakaa
kolmeen eri paatuotteeseen. EC2, Amazonin virtuaalikoneet, Glacier, pilvitallennuspalvelu

seka S3, Amazonin tallennusjarjestelma. (Page, 2021)

AWS tarjoaa monia eri ratkaisuja ja tyokaluja yrityksille ja ohjelmistokehittdjille. Eri ryhmat,

kuten koulut, yksityiset organisaatiot ja valtion virastot voivat kayttda AWS:aa. (Gillis, 2020)
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5 Alustojen kayttoonotto

Opinnaytetyon kaytannonosuudessa aluksi otetaan vertailtavat alustat kayttoon. Kaikki
alustat tarjoavat ilmaista kokeiluversioita. Opinndytetyossa kaytetdan ilmaisversioita

tuotteista. Seuraavaksi kaydaan lapi vaiheet jokaisen pilvialustan kayttéonotolle.

5.1 Google Cloudin kdyttonotto

Ensimmaisena otetaan kdytt6on Google Cloud Platform. Kayttéonotto alkaa menemalla
aluksi sivulle:

https://console.cloud.google.com/freetrial/sighup/tos? ga=2.195456684.1880000705.1644

226698-
1663421130.1644226698& gac=1.81446373.1644305441.CiwKCAiAc40QBhBBEiwASKWuU 6

gQy4LI07mfQiymmcz4LplawzCU70F22MuEuO3DDBmMJ8fcnv50jRRoCxAkQAvVD BwE

Sivustolle taytyy aluksi kirjautua Google-kayttajatunnuksella.
Ensimmaisessa vaiheessa (Kuva 3) annetaan kayttdjan tiedot ja hyvaksytdan palvelun

kayttdéehdot.


https://console.cloud.google.com/freetrial/signup/tos?_ga=2.195456684.1880000705.1644226698-1663421130.1644226698&_gac=1.81446373.1644305441.CjwKCAiAo4OQBhBBEiwA5KWu_6gQy4LJ07mfQiymmcz4LplawzCU70F22MuEuO3DDBmJ8fcnv5ojRRoCxAkQAvD_BwE
https://console.cloud.google.com/freetrial/signup/tos?_ga=2.195456684.1880000705.1644226698-1663421130.1644226698&_gac=1.81446373.1644305441.CjwKCAiAo4OQBhBBEiwA5KWu_6gQy4LJ07mfQiymmcz4LplawzCU70F22MuEuO3DDBmJ8fcnv5ojRRoCxAkQAvD_BwE
https://console.cloud.google.com/freetrial/signup/tos?_ga=2.195456684.1880000705.1644226698-1663421130.1644226698&_gac=1.81446373.1644305441.CjwKCAiAo4OQBhBBEiwA5KWu_6gQy4LJ07mfQiymmcz4LplawzCU70F22MuEuO3DDBmJ8fcnv5ojRRoCxAkQAvD_BwE
https://console.cloud.google.com/freetrial/signup/tos?_ga=2.195456684.1880000705.1644226698-1663421130.1644226698&_gac=1.81446373.1644305441.CjwKCAiAo4OQBhBBEiwA5KWu_6gQy4LJ07mfQiymmcz4LplawzCU70F22MuEuO3DDBmJ8fcnv5ojRRoCxAkQAvD_BwE

Kuva 3 Tarvittavat tiedot kdyttajasta alustan kayttoon

£Y Try Google Cloud for free

Step 1 of 3 Account Information

Country

‘ Finland - ‘

What best describes your organization or needs?

‘ Please select A ‘

Terms of Service

[C] I have read and agree to the Google Cloud Platform Terms of
Service, Supplemental Free Trial Terms of Service, and the terms of
service of any applicable services and APls.

Required to continue

Kayttoonoton toisessa vaiheessa kysytaan puhelinnumeroa (Kuva 4) tunnistautumisen

vahvistukseksi.
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Kuva 4 Alustan kayttdonoton toinen vaihe

Y Try Google Cloud for free

Step 2 of 3 Identity Verification and Contact
Information

we'll send a text message with a 6-digit code to verify your identity and confirm
where we can reach you about solutions to support your Cloud experience.
Standard rates apply.

+ - | +358 Phone number

SEND CODE

Puhelinnumerolla tunnistautumisen jalkeen seuraa viimeinen vaihe, jossa annetaan
maksutiedot. Tietojen annon jalkeen kayttdjan taytyy tunnistautua pankkiohjelman kautta.

Tunnistautumisen jalkeen kayttaja voi aloittaa alustan ilmaisen kokeilun.

5.2 Microsoft Azuren kdyttoonotto

Seuraavana otetaan kayttoon Microsoft Azure -pilvialusta. Alustan kayttoonotto tapahtuu
kirjautumalla aluksi Microsoft-tilille. Taman jalkeen avataan sivusto:

https://azure.microsoft.com/en-gb/free/ ja aloitetaan antamalla tarvittavat tiedot (Kuva 5)



https://azure.microsoft.com/en-gb/free/
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Kuva 5 Nakyma osasta tarvittavista tiedoista

Your profile A~

Country/Region @

Finland w

Choose the location that matches your billing address. You cannot change this selection later. If
your country is not listed, the offer is not available in your region. Learn Maore

First name

This field is required

Middle name (Optional)

Last name

This field is required

Email address @

This field is required

Phone @

Example: 50 123 45 67

This field is required

|:| Use a different phone number to verify your identity.

Tietojen antamisen jalkeen Azure kysyy luotto- tai pankkikorttia tilapaiseen
tunnistautumiseen. Annettujen tietojen jalkeen Azure tallentaa tiedot ja luo kayttdjalle

asetukset. Naiden vaiheiden jalkeen Azure on valmis kaytettavaksi.
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5.3 Amazon Web Servicen kdyttoonotto

Viimeisena otetaan kayttéon Amazon Web Service. Kayttéonotto tapahtuu sivustolla

https://aws.amazon.com/free/?trk=ps a134p000003yHiLAAU&trkCampaigh=acq paid sear

ch brand&sc channel=PS&sc campaign=acquisition ND&sc publisher=Google&sc categor

y=Core-

Main&sc country=ND&sc geo=EMEA&sc outcome=acq&sc detail=aws&sc content=Brand

Core aws e&sc segment=444204369308&sc medium=ACQ-P|PS-

GO|Brand|Desktop|SU| Core-

Main|Core|ND|EN|Text&s kwcid=AL!4422131444204369308!e!lg!laws&ef id=EAlalQobCh

MIrgvVvvnv9QIVgIKyChOYsQ6REAAYASAAEgIVhPD BwE:G:s&s kwcid=AL!1442213144420436

9308!e!lgllaws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-

order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all”

Ensimmaisessa vaiheessa palveluun taytyy luoda kayttaja. Kayttajan luonnin jalkeen,

toisessa vaiheessa annettaan tarvittavat yhteystiedot (Kuva 6).


https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨
https://aws.amazon.com/free/?trk=ps_a134p000003yHiLAAU&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_ND&sc_publisher=Google&sc_category=Core-Main&sc_country=ND&sc_geo=EMEA&sc_outcome=acq&sc_detail=aws&sc_content=Brand_Core_aws_e&sc_segment=444204369308&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Core-Main|Core|ND|EN|Text&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&ef_id=EAIaIQobChMIrqvVvvnv9QIVg9KyCh0YsQ6REAAYASAAEgJVhPD_BwE:G:s&s_kwcid=AL!4422!3!444204369308!e!!g!!aws&all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all¨

Kuva 6 AWS kayttoonoton toinen vaihe

Free Tier offers

ALl AWS accounts can explore 3 different types
of free offers, depending on the product used.

\ Always free
k Mever expires

==t 12 months free

—_— Start from initial sign-up date

= Trials
@ Start from service activation date

Sign up for AWS

Contact Information

How do you plan to use AWS?

Business - for your work, school, or
organization

Personal - for your own projects
Who should we contact about this account?

Full Mame

Phone Number
Enter your country code and your phone number.

Country or Region

United States v

Address

City
State, Province, or Region

Postal Code

| have read and agree to the terms of the
AWS Customer Agreement [4.

Kolmannessa vaiheessa annetaan maksutiedot. Maksutietojen annon jalkeen
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tunnistautuminen tapahtuu pankkiohjelman kautta. Onnistuneen tunnistautumisen jalkeen

kayttdjan taytyy todentaa puhelinnumero joko tekstiviestilld tai puhelulla (Kuva 7).
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Kuva 7 Nakyma neljannesta vaiheesta

Sign up for AWS

Confirm your identity

Before you can use your AWS account, you
must verify your phone number. When you
continue, the AWS automated system will

contact you with a verification code.

How should we send you the verification code?
0 Text message (SMS)
Voice call

Country or region code

United States (+1) v

Maobile phone number

Security check

T2

X1 2

Type the characters as shown above

Send SMS5 (step 4 of 5)

Onnistuneen todentamisen jalkeen valitaan vield tuen sopimusmuoto. Valitaan Basic support
(Kuva 8). Naiden vaiheiden jalkeen painetaan “Complete sign up” ja AWS on valmis

kaytettavaksi.
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Kuva 8 Nakyma tuen valitsemisesta

Sign up for AWS

Select a support plan

Choose a support plan for your business or personal account. Compare plans and pricing examples
[A. You can change your plan anytime in the AWS Management Consaole.

© Basic support - Free

» Recommended for
new users just getting
started with AWS

»  24x7 self-sorvice
access to AWS

Developer support -
From $2%9/month

Recommended for
developers
experimenting with
AWS

Business support -
From $100/month

Recommended for
running production
workloads on AWS

247 tech support via

RSO Email access to AWS email, phone, and
» For account and Support during chat

billing issues only business hours + 1-hour response
« Access to Personal = 12 (business)-hour times

Health Dashboard & response times « Full sot of Trustod

Trusted Advisor Advisor best-practice

recommendations

L <> | |
‘-_-'
— Meed Enterprise level support?
HH EE From $15,000 a month you will receive 15-minute response times and concierge-style
)] experience with an assigned Technical Account Manager. Learn maore 3

Opinnadytetydssa valittujen alustojen kdyttéonotto on yksinkertainen prosessi. Alustojen
vaiheet kayttéonotolle noudattavat pitkalti samaa kaavaa. Ainoa iso ero kdyttéonotossa on,
ettd Azure ei kdyta tunnistautumisessa pankkiohjelmaa todentamiseen. Muut alustat kuin

AWS, ei kysy millaisen sopimuksen haluaa tuen osalta.
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6 Alustojen vertailu

Opinndytetyossa kaytetdaan menetelmana vertailua uuden tiedon saamiseksi. Vertailu on
valittu menetelmaksi siksi, koska sen avulla kerattya tietoa saadaan esitettya selkedksi ja
ymmarrettavaksi. Alustojen kdyttoonoton jalkeen opinndytetyossa vertaillaan alustojen

kaytettavyytta ja tietoturvaa.

Kaytettavyydessa kdaydaan lapi yleisilmetta seka alustoja kokonaisuutena. Opinndytetyon
rajallisuuden vuoksi alustoja ei kdayda lapi yksityiskohtaisesti. Tietoturvallisuuteen
perehdytdan sen sijaan kattavammin. Tietoturvan osalta kaydaan lapi tarkeimpia

tietoturvatoimia, joita alustojen turvallisuudessa kaytetaan.

6.1 Kaytettavyys

Alustat tarjoavat jokainen erilaisen ndkyman. Kaytettdavyyden osalta navigointi alustoilla on
tehty selkeaksi, vaikka tarjontaa eri palveluista on paljon. Omalta osalta kayttékokemuksen
kannalta, AWS on tehty kayttajalle selkeimmaksi (Kuva 9). Azuren kohdalla kaytté on myds
selkeda ja visuaalisuuteen on panostettu enemman kuin muissa alustoissa (Kuva 10). Google
Cloud Platform on mielestani alustoista sekavin (Kuva 11). Google Cloud Platformin
esillepano ei ole niin yksinkertaistettu kuin muut alustat ja saattaa taten vaikeuttaa kayton
aloitusta. Kaikissa alustoissa on kattavasti tarjolla valmiita tutoriaaleja eri palveluiden

kaytosta.
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Kuva 9 Yleisnakyma AWS:an paadikkunasta

AWS Management Console

AWS services

¥ Recently visited services

67 Amazon GameLift

» All services

Build a solution

Get started with simple wizards and automated workflows.

Launch a virtual machine Build a web app Build using virtual servers Register a domain
With EC2 With Elastic Beanstalk With Lightsail With Route 53
2-3 minutes 6 minutes 1-2 minutes 3 minutes

£ (\bqffg )

[ Q%
Connect an loT device Start migrating to AWS Start a development project Deploy a serverless microservice
With AWS loT With AWS MGN With CodeStar With Lambda, APl Gateway
5 minutes 1-2 minutes 5 minutes 2 minutes

W 2> 50 ()

P See more

Alustojen palveluiden maara vaihtelee. Google Cloud Platform tarjoaa yli 90 eri IT-palvelua
(Acronis, n.d). Azuren pilvialustalla on noin. 200 tuotetta ja pilvipalvelua (Microsoft, n.d).

AWS tarjoaa yli 200 palvelua. (Amazon, n.d)

Kaikkia alustoja voi myos kayttdaa mobiililaitteilla. Mobiilisovelluksen lataus on tehty helpoksi
AWS:an ja Azuren kanssa. Google Cloud Platform ei suoraan omalta alustaltaan tarjoa
mahdollisuutta lataa mobiilisovellusta. Mobiilisovellukset ovat ladattavissa Google Play -

kaupasta ja App Storesta.



Kuva 10 Yleisndakyma Azuren padikkunasta

Azure services

Subscriptions

Recent resources

Name

Azure subscription 1
Seeall

Navigate

Subscriptions

Tools

al Microsoft Learn o'

Learn Azure with free online
training from Microsoft

Useful links

Technical Documen

Azure Migration Tools

(%) 4

e &

All resources Resource Quickstart Virtual App Services
groups Center machines
Type

Subscription

(%)

Resource groups All resources

Azure Manitor Microsoft Defender for Cloud

®

Monitor your apps and
infrastructure

Secure your apps and
infrastructure

Azure Services ' 2 Updates

Find an Azure

Kuva 11 Yleisnakyma Google Cloud Platformin paaikkunasta

2¢ Projectinfo

Project name
Project number

Project ID

ADD PEOPLE TO THIS PROJECT
- Goto project settings

& Resources

@ Bigauery

Data warehouse/ar

saL
Managed MyS

@

L, PostgresQL, SQL Server
Compute Engine

VMs, GPUs, TPUs, Disks

Storage

Multi-class multi-region object storage
Cloud Functions

Event-driven serverless functions

App Engine

Managed app platform

H API APIs H Lo}

Requests (requests/sec)

A Nodatais available e ne frame.
4 >
=
8 AN 830 845
: - GotoAPIs overview
APT

— ~—
= @ -
Storage SQL databases All services
accounts
Last Viewed
3 minutes ago
3l Dashboard
Cost Manag

S

Analyze and optimize your
cloud spend for free

Azure mobile app

soo e

Google Cloud Platform status i

Cloud Developer Tools

Global: Cl b

ild unable to create github triggers

8(11:22:20)

Began at 2
Pacific
by status.cloud.google.com

Alltimes are

Data provil

Go to Cloud status dashboard

Monitoring H

Create my dashboard
Set up alerting policies

Create uptime checks

View all dashboards

Go to Monitoring

Error Reporting H

No sign of any errors. Hav set up Error Reporting?

Kaytettavyyden vertailun jalkeen eroa pilvialustojen valilld 10ytyy. Naista kolmesta
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pilvialustasta Google Cloud Platform on kaytettavyyden osalta muita jaljessa. Kayttoliittyma

tuntuu sekavammalta kuin muissa alustoissa. Yritystoiminnan nakékulmasta katsottuna



29

yritys, joka on aloittamassa pilvipalveluiden kayttéonottoa, Microsoft Azure ja AWS on

molemmat potenttialisia vaihtoehtoja. Molemmat naista tarjoavat kattavan tarjonnan

palveluista ja tuotteista. Itse palvelujen kaytté on myds helpompaa kuin esimerkiksi Google

Cloud Platformissa. Jos mietitaan palveluiden ndakdkulmasta AWS tarjoaa kattavimman

valikoiman tuotteita ja palveluita.

6.2 Tietoturva

Tietoturvallisuuden kannalta katsottuna kaikkien alustojen turvallisuuteen on panostettu

merkittavasti. Tassa osioissa kaydaan lapi alustojen eri tietoturvatoimia. Taulukko 1 avaa

tarkeimpia toimia, joita alustojen tarjoajat kayttavat hyvan tietoturvan saavuttamiseksi.

Taulukossa listattujen palveluiden lisdksi alustojen tarjoajilla on my6s paljon muita erilaisia

tietoturvapalveluita- ja tuotteita. Opinnaytetydssa kdaydaan rajauksen vuoksi tarkeimpia

tietoturvatoimia. Taulukko on jaettu kahdeksaan eri kategoriaan: palomuuri, kryptaus,

tunnistautuminen, uhkien suojaus, protokollat, resurssienhallinta, tuki ja monitorointi.

Taulukko 1 Kooste alustojen tarkeimmista tietoturvatoimista

Palomuuri

Kryptaus
Tunnistautuminen

Uhkien suojaus

Protokollat
Resurssienhallinta

Tuki

Monitorointi

Google Cloud
Platform

Google Cloud
firewalls

AES

2-step verification,
SSO

VirusTotal

TLS

Identity and Access
Management (IAM)
Support

Cloud Monitoring

Microsoft Azure
Azure Firewall

AES

Azure AD Multi-
Factor Autheticator
Microsoft Sentinel,
Microsoft Defender
for Cloud, Azure
Security Center

TLS

Azure Resource
Manager (ARM)
Microsoft Azure
Support

Microsoft Defender
for Cloud

Amazon Web
Services

AWS Firewall
Manager

AES

Multi-Factor
Authenticator, SSO
AWS Shield

SSL/TLS
AWS IAM

AWS Support Center

GuardDuty
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Kaikki palveluntarjoajat tarjoavat tarkeimmat tietoturvaan liittyvat toimet alustoille. Kaikissa
alustoissa on palomuuri, joilla suojataan verkkoyhteyksia. Kryptaus on toteutettu kaikissa
AES-salausmenetelmalld. Tunnistautumiseen on saatavilla kaikissa alustoissa monivaiheinen
tunnistautuminen kirjautumisen suojaamiseksi. Tunnistautuminen on helposti otettavissa
kayttoon alustojen asetuksista. Mahdollisten uhkien suojaus on alustoissa tehty
mahdolliseksi tarjoamalla eri palveluita. Kaikilla palveluntarjoajilla on kaytossaan yksi tai
useampi palvelu uhkien suojaamiseen. Alustojen sisalla eri resurssinhallintatydkaluilla
voidaan muun muassa muuttaa valtuuksia, rooleja ja tutustua tietoturvasaannoksiin.
Jokainen alusta tarjoaa oman tuen mahdollisille vikatilanteille ja ongelmille. Kayttadja pystyy

monitoroimaan erilaisia tilastoja monitorointityokalujen avulla.

Tutkiessa alustojen tietoturvaa taulukon kautta, kdy ilmi, etta jokaisessa alustassa on
kattavat palvelut tietoturvan turvaamiseksi. Mistadn alustasta ei puutu tietoturvan kannalta

tarkeita palveluita.

6.2.1 Tietoturvamenetelmien tarkempi lapikaynti

Tassa osiossa kdydaan lapi muutamia edellisessa kappaleissa mainittuja
tietoturvamenetelmia tarkemmin eri pilvialustoista. Osiossa katsotaan sita, miten eri
menetelmat nakyvat ja miten niiden kdyttoonotto nakyy paakayttajalle pilvialustojen kayton

aikana.

6.2.2 Palomuurit

Palomuurien sdannailld voidaan hallita ulkoa tulevaa ja sisadltd menevaa liikkennetta. Kaikki
alustat tarjoavat mahdollisuuden tehda omia sdaantdja palomuureihin. Ainakin Azuressa ja
AWS:ssd voidaan tehda omia palomuureja. Google Cloud Platformissa tata ei ole tehty yhta
helpoksi. Uudelle palomuurille tarvitsee antaa vain tarvittavat tiedot. Palomuureja
kaytetdan alustoissa virtuaalisten verkkojen turvaamiseen. Azure (Kuva 12) antaa

paakayttdjan itse tehda omia palomuuria vaivattomasti.
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Kuva 12 Nakyma uuden palomuurin luomisesta Azuressa

Home » Firewalls >

Create a firewall

Basics  Tags  Review + create

Azure Firewall 1s 3 managed cloud-based network security service that protects your Azure Virtual Network resources. It is a
fully stateful firewall 25 a service with built-in high availability and unrestricted cloud scalzability. You can centrally create,
enforce, and log application and network connectivity policies across subscriptions and virtual networks. Azure Firewall uses a
static public 1P address for your virtual network resources allowing outside firewalls to identify traffic originating from your
virtual network. The service is fully integrated with Azure Monitor for logging and analytics. Learn more.

Project details

Subscription * | (Disabled) Azure subscription 1 e |

- |

Resource group * 7 |
Create new
Instance details
MName * | |
Region * | East US 7 |

Availability zone O | Mone “ |




Kuva 13 Uuden palomuurisaannén luominen Google Cloud Platformissa

¢

i

6.2.3 Monitorointi

Monitoroinnilla voidaan reaaliaikaisesti katsoa ja mitata tamanhetkisia tapahtumia

pilvialustassa. Paakayttdajana monitoroinnin osalta kaikki alustat tarjoavat mahdollisuuden

VPC network

VPC networks

External IP addresses
Bring your own IP
Firewall

Routes

VPC network peering
Shared VPC
Serverless VPC access

Packet mirroring

< Create afirewall rule

Firewall rules control incoming or outgoing traffic to an instance. By default, incoming
traffic from outside your network is blocked. Learn more

‘ Name * 2] ‘

Lowercase letters, numbers, hyphens allowed

Description

Logs
Turning on firewall logs can generate a large number of logs which can increase costs in Cloud

Logging. Learn more

O on
@® off

- Network * )
‘ default v @ ‘

- Priority * 5
‘ 1000 CHECK PRIORITY OF OTHER FIREWALL RULES @ ‘

Pricrity can be 0- 65535

Direction of traffic @

@® Ingress
() Egress

Action on match @

@® Allow
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rakentaa omia dashboardeja, joihin voi itse valita mita kaikkea tietoja halutaan monitoroida.

Dashboardeihin voi lisata erilaisia kaavioita, pylvasdiagrammeja ja paneeleita.
Monitoroiduille resursseille voidaan lisata halytyksia, joiden avulla palvelu ilmoittaa, kun

tietty resurssi menee yli asetetun rajan. Azuren Microsoft Defender for Cloud (Kuva 14)

antaa selkeda tietoa mahdollisista uhista ja kdyttaytymisestd. AWS:an oma GuardDuty (Kuva

15) monitoroi jatkuvasti AWS:an ymparistoa ja kertoo mahdollisista uhista.
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Kuva 14 Nakyma Microsoft Defender for Cloud -palvelusta

(o] Microsoft Defender for Cloud | Overview

Mo subscriptions are selected

[2 Bearch i+ | « 7 Subscriptions [ What's new

General o One subscription doesn’t have the default policy assigned. To review the list of subscriptions, open the Security Policy page. =>

O Overview

@ Getting started 1 40 = o -

7= Recommendations Azure subscriptions Assessed resources Active recommendations Security alerts

v Security alerts

# Inventory

@ workbaoks o Security posture g Regulatory compliance

4 Community
Unhealthy resources

Diagnose and solve problems 5
&z 9 P 4° 0 To harden these resources and improve your score, follow the security

recommendations
Cloud Security
U security posture Secure score

© Regulatory compliance

U Workload protections

=% Firewall Manager O -
SECURE SCORE
Management Gep ~
Il Environment settings
Security selutions
Explore your security posture > Improve your compliance >
5 Workflow automation
0 Workload protections B Firewall Manager

Kuva 15 AWS:an GuardDutyn nakyma

GuardDuty X
@ New feature: Amazon GuardDuty for EKS Protection now available in AWS China Regions
Findings Amazon GuardDuty for EKS Protection is now available in the Amazon Web Services China (Beijing) Region, operated by Sinnet, and the Amazon Web Services Chin:
y GuardDuty for EKS Protection monitors Kubernetes audit logs to identify suspicious activity, such as APl operations performed by known malicious or anonymous u
sage
9 access to Amazon Elastic Kubernetes Services (Amazon EKS) clusters, and patterns consistent with privilege-escalation techniques. GuardDuty customers can enable
in the Amazon GuardDuty console Kubernetes Protection page. During the trial period you can see the estimated costs in the GuardDuty Console Usage page. To lez
and to find a full list of new EKS finding types, see the Amazon GuardDuty user guide. Learn more [4
Settings
Lists

GuardDuty » Findings
3 Protection

Kubernetes Protection @

Accounts

Findings info

&0 Suppress Findings Info Savec

What's New Current ¥ | Add filter criteria
Partners [4

Finding type Resource

You don't have any findings.
GuardDuty continuously monitors your AWS environment and reports findings on this page.
Learn more
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6.2.4 Tunnistautuminen

Tunnistautumisen eri tyokaluilla voidaan pitaa huoli, etta asiattomat eivat paase
kirjautumaan sisaan omille tunnuksille. AWS:an sisalla tunnistautuminen voidaan turvata
ottamalla kdyttoon MFA (Multi-Factor Authetication). Suomeksi kaksivaiheinen
tunnistautuminen. Se onnistuu helposti AWS:an asetuksista (Kuva 16). Tunnistautumiseen
voidaan muun muassa kayttaa erillista applikaatiota, joka voidaan ladata koneelle tai
mobiililaitteille. Sisdaan kirjautuessa kysytaan koodia, jolla padstaan sisaan tilille (Kuva 17).
Azure ei tarjoa ilmaisessa perusversiossa mahdollisuutta kayttaa kaksivaiheista
tunnistautumista (Kuva 18). Google Cloud Platformissa tunnistautumisen aktivointi on tehty
hankalammaksi kuin muissa alustoissa. AWS ja Google Cloud Platform tarjoaa myos Single
Sign-on (SSO) eli kertakirjautumisen mahdollisuuden. Taman avulla kdyttajien tarvitsee

kirjautua vain kerran sisdan ja he voivat kayttaa eri palveluita ja sovelluksia.

Kuva 16 AWS:an kaksivaiheisen tunnistautumisen aktivointi

Identity and Access i i
Managemont (A . Your Security Credentials

Use this page to manage the credentials for your AWS account. To manage credentials for AWS Identity and Access Mal
Dashboard To learn more about the types of AWS credentials and how they're used, see AWS Security Credentials in AWS General

+ Access management
g ~ Password

User groups

¥ Multi-factor authentication (MFA)
Users

Roles Use MFA to increase the security of your AWS environments. Signing in to MFA-protected accounts requires a userr

Palicies Activate MFA

Identity providers

Account setfings ~ Access keys (access key ID and secret access key)
~ Access reports ~ CloudFront key pairs
Access analyzer - X.509 certificate

Archive rules " -
~ Account identifiers
Analyzers

Setlings

Credential report
Organization activity

Service control policies (SCPs)

Kuva 17 Esimerkkindakyma AWS:an sisdankirjautumisesta MFA paalla
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dWsSs

\“-_/-_?

Multi-factor authentication

Your account is secured using multi-factor
authentication (MFA). To finish signing in, turn on
or view your MFA device and type the
authentication code below.

Email addres s H

MFA code

|

Kuva 18 Azuren ndakyma kaksivaiheisen tunnistautumisen aktivoinnista

Home >

Multi-Factor Authentication | Overview

@ Overview

# Diagnose and solve problems
Settings

Y& Block/unblock users

:'5 Providers

Troubleshooting + Support

B New support request

o Get a free Premium trial to use this feature =

Multi-Factor Authentication

N
Enhance the security and convenience of your data and applications. Micresoft Azure Multi-Factor Authentication reduces organizational risk :
credentials, to secure employee, customer, and partner access. This Azure service can be used for both on-premises and cloud applications.

Why use Azure Multi-Factor Authentication?

.=I SECURE APPLICATIONS AND DATA

Require additional layer of security when accessing en-premises and cloud applications.

SIMPLE TO USE
Choose from call, text, or mobile app during registration. End users can change their method anytime.
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6.2.5 Tuki

Tuella on tarkea merkitys alustojen tietoturvallisuudessa. Mahdollisia ongelmatilanteisiin
voidaan hakea ratkaisua alustojen asiantuntijoilta. Alustat tarjoavat erilaisia mahdollisuuksia
ottaa yhteytta tukeen. Google Cloud Platformissa voidaan ottaa yhteys joko viestilla tai
puhelimitse. AWS antaa kayttdjan tehda "tapauksia” joihin laitetaan tiedot liittyen

ongelmaan. Azuressa voidaan lahettaa pyynto, johon laitetaan vaaditut tiedot.

Vaihtoehdon riippuvat tuen sopimuksesta. Jos tukeen haluaa ottaa yhteytta puhelimitse,
tarvitaan siihen maksullinen sopimus. lImaiseen tukeen sisdltyy vain tilin ja laskutuksen tuki,
kun taas maksulliseen sisaltyy lisdksi tekninen tuki. Vastausajat riippuvat siita, minka

sopimuksen tuelle on valinnut. Tuen sopimusta voidaan myos jalkikdteen muuttaa (Kuva 19).

Kuva 19 Google Cloud Platformin tuen hinnoittelu

N Support < Support offerings
I overview
R Cases
@ Chatsupport Basic Standard Enhanced Premium
Phone support
$0 $29 per month $500 per month $12,500 per month
22 Community support + + +
#  settings 3% of net spend 3% of net spend 4% of net spend
(1 year minimum commitment)
Billing Support v v v v
Technical Support Target P2: 4 hours P1:1 hour P1:15 mins
Initial Response Times P3: 8 hours P2: 4 hours P2: 2 hours
P4: 8 hours P3: 8 hours P3: 4 hours
P4: 8 hours P4: 8 hours
Case Escalation v v
Technical Account Named TAM
Manager (TAM)
Technical Account Advisor For Additional Purchase
Service
Recommenders v v v

6.2.6 Hyvid kdytdntoja alustojen tietoturvassa

Alustoja kaytettaessa on hyva ottaa huomioon eri asetusten ja kaytantojen tarkeys
tietoturvaan liittyen. Hyvilla kdytannoilla voidaan edistaa alustojen tietoturvaa ja tata kautta

parantamaan organisaation toimintaa.
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Yhtena hyvana kdytantona voidaan pitdd vahvaa salasanaa. Vahva salasana sisdltda joukon
kirjaimia, numeroita ja erikoiskirjaimia. Kirjautumisessa on tarkeaa ottaa kayttoon
kaksivaiheinen tunnistautuminen, jolloin kayttajatunnusten lisaksi kirjautuminen vaatii

kayttajan todennuksen.

Organisaation sisdlla on tarkeaa, etta henkil6stoé koulutetaan hyvin pilvipalveluihin ja
tietoturvaan. Talla voidaan varmistaa se, etta henkilostolla on tarvittavat edellytykset

tietoturvalliseen tyoskentelyyn organisaatiossa.

Turvallisuuden kannalta on tarkeda, etta palomuuri on konfiguroitu oikein ja turha
ulkopuolinen paasy on estetty. Palomuurin konfiguroinnilla voidaan estaa turha

ulkopuolisten paasy verkkoon.

6.2.7 Tietomurrot

Vaikka alustat ovat mielletty turvallisiksi ja alustojen palveluntarjoajat panostavat
tietoturvallisuuteen mittavilla toimilla, on alustojen tietoturvassa silti ongelmia. Isona

ongelmana alustoissa ovat tietomurrot.

Viimeisin AWS:3dan tapahtunut tietomurto oli joulukuussa 2021, jonka ansiosta hakkerit
saivat dataa yli kolmelta miljoonalta FlexBooker kayttajalta. Nama tiedot altistuivat

huonojen konfiguraatioiden takia. (Heiligenstein, 2022)

Azuren tietokanta Cosmos DB jai hyokkadyksen kohteeksi vuonna 2019 haavoittuvuuden takia
ja yli 3300 Azuren kayttdjaa altistui hyokkaykselle. Microsoft korjasi haavoittuneen

tietokannan 48 tunnin kuluessa siita, kun siitd ilmoitettiin. (Ricker, 2021)

Google Cloudin tietokantassa tapahtui massiivinen hakkerointi vuonna 2020. Hakkeri sai
kasiin yli 200 miljoonan kayttajan tietoja. Tietoihin kuului muun muassa henkildiden nimet,

osoitteet, puhelinnumerot, lainatiedot ja luottotiedot. (Paganini, 2020)
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6.2.8 Pilvialustojen tietoturvan tulevaisuus

Tulevaisuudessa organisaatioiden vievan enemman dataa ja sovelluksia pilveen, asiantuntijat
ovat huolissaan tietoturvaan, sadadantoihin ja hallinointiin liittyvissa asioissa. Tarkeat tiedot
organisaatoista saattavat altistua, kun kyberuhat ovat entistd hienostuneempia ja
monimutkaisempia. Jatkuva monitorointi on viime vuosina kehittynyt ja tulee olemaan

tarked osa myos tulevaisuudessa.

Haasteet ei niinkaan liity itse turvallisuuteen, vaan kaytantoéihin ja teknologioihin. Monet
organisaatiot ovat tottuneet pilvipalveluhin. On silti epaselvaa, mita teknologiat voivat
tarjota. Epavarmuuden liittyen pilvipalveluiden hyotyihin liittyy erilaisia kysymyksia
turvallisuuteen ja hallinnan malleihin liittyen. Koska turvallisuusvaatimukset lisdantyvat koko
ajan, fyysinen paasy datakeskuksiin on entista rajatumpaa. Paasy tulee tarvitsemaan
elektronisen avaimen mutta myds mahdollinen biometrinen skannaus taytyy kayda lapi.

(Seidu, 2018)

6.3 Alustojen tietosuoja

Tietoturvaan liittyy myos tietosuoja. Kaikkien alustojen tietosuojaan on panostettu ja sita
pidetaankin tarkedna osa-alueena alustojen toiminnassa. Kaikkien alustojen tietosuoja

noudattaa pitkalti samoja kaavoja.

AWS haluaa turvata asiakkaiden tietoja tarjoamalla kattavan maaran palveluita ja tuotteita.
AWS tarjoaa teknisid, operatiivisia ja sopimuksenmukaisia toimenpiteita tiedon
suojaamiseen. Kayttdja hallitsee omien tietojensa yksityisyytta ja sita kuka tietoihin padsee

kasiksi. Kayttaja paattdaa myos, kuinka tieto kryptataan. (Amazon, n.d)

Azurea kayttdessa tiedot, jotka laitetaan sailoon tai hostaukseen ovat kayttajan
omistuksessa. Azure ei jaa kdyttdjan tietoja mainontaan tai louhi tietoja mahdolliseen
mainostamiseen. Azure prosessoi dataa vain kayttdjan suostumuksella ja tietoja kaytetdaan
vain asiakkaan valitsemiin palveluihin. Kun palvelun kaytto loppuu, Microsoft tuhoaa kaiken

tiedon jarjestelmistaan. (Microsoft, n.d)



Google Cloudissa kayttaja hallinnoi omia tietoja. Google Cloud prosessoi dataa vain
sopimuksen mukaan. Google Cloud ei kdyta kayttdjan dataa profiilien luomiseen tai
tuotteiden kehitykseen. Google Cloud tekee toiminansa lapinakyvaksi datan keraamiseen
liittyen ja ohjeiden mukaisesti noudattaa sdadannoksia. Dataa ei koskaan myyda kolmannelle

osapuolille ja tuotteiden kehityksessa tietoturva- ja suoja on padosassa. (Google, n.d)

Tietosuojan osalta voidaan todeta, etta kaikki ovat selvasti ottaneet tietoturvan huomioon
palveluiden kaytossa. Kaikilla alustan palvelutarjoajilla on selvat linjaukset, miten he

kasittelevat tietoja yrityksissaan.

GDPR:n noudattaminen on kaikkien palveluntarjoajien osalta otettu huomioon ja osaksi
toimintaa. Tietoa GDPR:n soveltamisesta palveluntarjoajien alustoissa l6ytyy kattavasti

palveluntarjoajien sivuilta.
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7 Johtopaatokset

Alustojen kayttoonotto sujui ongelmitta ja oli itsessdan yksinkertainen prosessi. Kaikkien
alustojen kayttoonotto noudatti pitkalti samaa kaavaa. Kayttédnotoissa ei ollut suurempia
eroja alustojen kesken. Ainoa suuri ero, jonka itse huomasin kdyttoonotossa, oli se, etta
Azure ei kayttanyt tunnistautuessa pankkiohjelmaa. Opinndytety6ssa kaytettiin ilmaisia

versioita alustoista.

Kaytettavyyden osalta kaytiin lapi alustoja yleisesti ja paadyttiin johtopaatdkseen, etta
Google Cloud Platform on naista alustoista hankalakayttdisin. Azure sekd AWS ovat
molemmat hyvin potentiaalisia vaihtoehtoja yritystoimintaan kaytettavyyden osalta. AWS

tarjoaa nadista laajimman maaran palveluita ja tuo sen kannalta eniten hyotya yritykselle.

Tietoturvan osalta opinnaytetydssa taulukoitiin tarkeimmat alustojen tietoturvatoimet.
Taman jalkeen taulukon sisaltoa avattiin tarkemmin. Johtopaatoksena voidaan todeta, etta
jokainen alusta sisdlsi tarkeat palvelut tietoturvallisuuden kannalta. Yrityksen ndkokulmasta
tietoturvan osalta merkittavaa eroa ei ole. Yritysten tuleekin tassa tapauksessa enemman
miettia mahdollista valintaa omien tarpeiden mukaan. Hyvat kaytannot edesauttavat
tietoturvallista pilvipalvelun kayttoa. Ongelmaksi pilvipalveluissa nousevat tietomurrot ja

tulevaisuudessa kyberuhkien torjumisella on merkittava vaikutus tietojen turvaamisessa.



8 Yhteenveto

Opinndytetyon tavoitteena oli tarkastella tietoturvaa seka tietosuojaa yleisella tasolla.
Tietoturvaa katsottiin myos yritystoiminnan nakékulmasta. Tydssa kaytiin myos lapi
pilvipalveluita yleisesti, niiden palvelu- ja hankintamalleja seka kokonaisuutta
yritystoiminnan kannalta. Kdaytannénosuudessa otettiin kayttoon

kolme eri pilvialustaa: Google Cloud Platform, Microsoft Azure ja Amazon Web Services,
joiden kaytettavyytta ja tietoturvaa vertailtiin ja pohdiskeltiin. Asetettuihin
tutkimuskysymyksiin pystyttiin vastamaan opinnaytetyota tehdessa. Haasteita
opinndytetydlle asetti kokonaisuuden rajaaminen varsinkin kdytanndn osuudessa, silla

materiaalia |6ytyi paljon.

Opinndytetyon prosessin myota opin lisaa tietoturvasta, pilvipalveluista, niiden
ominaisuuksista ja malleista seka tietoturvan merkityksesta pilvipalveluissa. Ty6ssa opin

my06s pohtimaan ndiden tarkeytta yritystoiminnan nakékulmasta.

41



42

Lihteet

Acronis. (n.d). Google Cloud Platform: What it is, how to use it, and how it compares. Haettu

9. 2. 2022 osoitteesta https://www.acronis.com/en-us/articles/google-cloud-

platform/
Amazon. (2020). Introduction to AWS Security. Haettu 15. 2. 2022 osoitteesta

https://d1.awsstatic.com/whitepapers/Security/Intro to AWS Security.pdf?did=wp

card&trk=wp card

Amazon. (n.d). What is AWS. Haettu 8. 2. 2022 osoitteesta https://aws.amazon.com/what-is-

aws
Amazon. (n.d). Data Protection at AWS. Haettu 16. 2. 2022 osoitteesta

https://aws.amazon.com/compliance/data-protection/

Andreasson, A.;& Koivisto, J. (2013). Tietoturvaa toteuttamassa.
Bergius, K. (2014). Mikd se Azure oikein on? Sulava. Haettu 7. 2. 2022 osoitteesta

https://sulava.com/pilvi-infrastruktuuri/mika-se-azure-oikein/

Bigelow, S. (2017). Google Cloud Platform (GCP). Haettu 7. 2. 2022 osoitteesta

https://www.techtarget.com/searchcloudcomputing/definition/Google-Cloud-

Platform
Eronen, H. (15. 3. 2016). /aas, Paas$, SaaS? Mikd pilvipalvelu sopii yrityksellesi. Planeetta.

Haettu 7. 2. 2022 osoitteesta https://www.planeetta.fi/2016/03/15/iaas-paas-saas-

mika-pilvipalvelu-sopii-yrityksellesi/

Gillis, A. (2020). Amazon Web Services (AWS). Haettu 8. 2. 2022 osoitteesta

https://searchaws.techtarget.com/definition/Amazon-Web-Services

Google. (n.d). Privacy Resource Center. Haettu 21. 2. 2022 osoitteesta

https://cloud.google.com/privacy

Hanninen, M. L. (2017). HenkilGtietojen kdsittely. Kauppakamari. Haettu 27. 1. 2022

osoitteesta https://kauppakamaritieto-

fi.ezproxy.hamk.fi/ammattikirjasto/teos/henkilotietojen kasittely#kohta:Henkil((f6)ti

etojen((20)k((ed)sittely

Heiligenstein, M. (4. 2 2022). Amazon Web Services (AWS) Data Breaches: Full Timeline

Through 2022. Haettu 8. 4. 2022 osoitteesta https://firewalltimes.com/amazon-web-

services-data-breach-timeline/

Heino, P. (2010). Pilvipalvelut. Talentum Media Oy.


https://www.acronis.com/en-us/articles/google-cloud-platform/
https://www.acronis.com/en-us/articles/google-cloud-platform/
https://d1.awsstatic.com/whitepapers/Security/Intro_to_AWS_Security.pdf?did=wp_card&trk=wp_card
https://d1.awsstatic.com/whitepapers/Security/Intro_to_AWS_Security.pdf?did=wp_card&trk=wp_card
https://aws.amazon.com/what-is-aws/
https://aws.amazon.com/what-is-aws/
https://aws.amazon.com/compliance/data-protection/
https://sulava.com/pilvi-infrastruktuuri/mika-se-azure-oikein/
https://www.techtarget.com/searchcloudcomputing/definition/Google-Cloud-Platform
https://www.techtarget.com/searchcloudcomputing/definition/Google-Cloud-Platform
https://www.planeetta.fi/2016/03/15/iaas-paas-saas-mika-pilvipalvelu-sopii-yrityksellesi/
https://www.planeetta.fi/2016/03/15/iaas-paas-saas-mika-pilvipalvelu-sopii-yrityksellesi/
https://searchaws.techtarget.com/definition/Amazon-Web-Services
https://cloud.google.com/privacy
https://kauppakamaritieto-fi.ezproxy.hamk.fi/ammattikirjasto/teos/henkilotietojen_kasittely%23kohta:Henkil((f6)tietojen((20)k((e4)sittely
https://kauppakamaritieto-fi.ezproxy.hamk.fi/ammattikirjasto/teos/henkilotietojen_kasittely%23kohta:Henkil((f6)tietojen((20)k((e4)sittely
https://kauppakamaritieto-fi.ezproxy.hamk.fi/ammattikirjasto/teos/henkilotietojen_kasittely%23kohta:Henkil((f6)tietojen((20)k((e4)sittely
https://firewalltimes.com/amazon-web-services-data-breach-timeline/
https://firewalltimes.com/amazon-web-services-data-breach-timeline/

43

Kapersky. (n.d). Mitd pilven tietoturvalla tarkoitetaan? Haettu 27. 1. 2022 osoitteesta

https://www.kaspersky.fi/resource-center/definitions/what-is-cloud-security

Keskuskauppakamari. (2016). Tietoturvaopas yrityksille. Kansainvalinen

keskuskauppakamari. Haettu 25. 1. 2022 osoitteesta https://kauppakamari.fi/wp-

content/uploads/2020/06/tietoturvaopas-yrityksille.pdf

Kyberturvallisuuskeskus. (2014). Pilvipalveluiden turvallisuus. Viestintavirasto. Haettu 25. 1.
2022 osoitteesta

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluide

n tietoturva organisaatioille.pdf

Kyberturvallisuuskeskus. (2020). Pilvipalveluiden turvallisuuden arviointikriteeristé. [kuva].
Noudettu osoitteesta

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluide

n turvallisuuden arviointikriteeristo PiTuKri v1 1.pdf

Kyberturvallisuuskeskus. (2020). Pilvipalveluiden turvallisuuden arviointikriteeristé. Liikenne-
ja viestintavirasto Traficom. Haettu 26. 1. 2022 osoitteesta

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluide

n turvallisuuden arviointikriteeristo PiTuKri v1 1.pdf

LLKY. (2019). Tietoturva- ja tietosuojapolitiikka. Suupohjan
peruspalveluliikelaitoskuntayhtyma. Haettu 25. 1. 2022 osoitteesta

http://www.llky.fi/tiedostot/hallinto/Tietoturva ja tietosuojapolitiikka2019.pdf

Microsoft. (n.d). What is Azure? Haettu 8. 2. 2022 osoitteesta

https://azure.microsoft.com/en-us/overview/what-is-azure/

Microsoft. (n.d). Privacy in Azure. Haettu 21. 2. 2022 osoitteesta

https://azure.microsoft.com/en-us/overview/trusted-cloud/privacy/

Paganini, P. (3. 4 2020). Open Cloud Database Exposes 200 Million Americans. Haettu 8. 4.
2022 osoitteesta https://securityaffairs.co/wordpress/101015/data-breach/cloud-db-

exposes-200m-americans.html

Page, V. (2021). What Is Amazon Web Services and Why Is It So Successful? Haettu 7. 2. 2022

osoitteesta https://www.investopedia.com/articles/investing/011316/what-amazon-

web-services-and-why-it-so-successful.asp

Ricker, T. (27. 8 2021). Microsoft Azure cloud vulnerability is the ‘worst you can imagine’.

Haettu 8. 4. 2022 osoitteesta


https://www.kaspersky.fi/resource-center/definitions/what-is-cloud-security
https://kauppakamari.fi/wp-content/uploads/2020/06/tietoturvaopas-yrityksille.pdf
https://kauppakamari.fi/wp-content/uploads/2020/06/tietoturvaopas-yrityksille.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_tietoturva_organisaatioille.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_tietoturva_organisaatioille.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
http://www.llky.fi/tiedostot/hallinto/Tietoturva_ja_tietosuojapolitiikka2019.pdf
https://azure.microsoft.com/en-us/overview/what-is-azure/
https://azure.microsoft.com/en-us/overview/trusted-cloud/privacy/
https://securityaffairs.co/wordpress/101015/data-breach/cloud-db-exposes-200m-americans.html
https://securityaffairs.co/wordpress/101015/data-breach/cloud-db-exposes-200m-americans.html
https://www.investopedia.com/articles/investing/011316/what-amazon-web-services-and-why-it-so-successful.asp
https://www.investopedia.com/articles/investing/011316/what-amazon-web-services-and-why-it-so-successful.asp

44

https://www.theverge.com/2021/8/27/22644161/microsoft-azure-database-

vulnerabilty-chaosdb

Seidu, R. (12. 2 2018). Secure the Cloud: The Future of Cloud Computing & Security. Haettu

11. 4. 2022 osoitteesta https://content.dsp.co.uk/secure-cloud-future-cloud-

computing-security

Suomen Asiakastieto. (22. 5. 2018). Kysymyksid ja vastauksia GDPR:ddn liittyen. Haettu 1. 2.

2022 osoitteesta https://www.asiakastieto.fi/web/fi/asiakastieto-media/kysymyksia-

ja-vastauksia-gdpraan-liittyen.html

Tietoevry. (2. 4. 2020). Pilvipalvelujen haasteet — miten taklata ne pala palalta. Haettu 28. 1.

2022 osoitteesta https://www.tietoevry.com/fi/uutishuone/kaikki-uutiset-ja-

tiedotteet/blogi/2020/pilvipalvelujen-haasteet--miten-taklata-ne-pala-palalta/

Vento, J. (2. 4. 2021). Mikdé on pilvipalvelu? Haettu 28. 1. 2022 osoitteesta

https://onrego.fi/mika-on-pilvipalvelu/

Virta, J. (2020). Julkipilviterapiaa. Haettu 28. 1. 2022 osoitteesta

https://tahtogroup.fi/julkipilviterapiaa/

Wallenius, N. (2020). Miten pilvipalvelun tietoturva eroaa perinteisestd tietoturvasta. Haettu

26. 1. 2022 osoitteesta https://niklaswallenius.fi/pilvipalvelun-tietoturva-erilainen/



https://www.theverge.com/2021/8/27/22644161/microsoft-azure-database-vulnerabilty-chaosdb
https://www.theverge.com/2021/8/27/22644161/microsoft-azure-database-vulnerabilty-chaosdb
https://content.dsp.co.uk/secure-cloud-future-cloud-computing-security
https://content.dsp.co.uk/secure-cloud-future-cloud-computing-security
https://www.asiakastieto.fi/web/fi/asiakastieto-media/kysymyksia-ja-vastauksia-gdpraan-liittyen.html
https://www.asiakastieto.fi/web/fi/asiakastieto-media/kysymyksia-ja-vastauksia-gdpraan-liittyen.html
https://www.tietoevry.com/fi/uutishuone/kaikki-uutiset-ja-tiedotteet/blogi/2020/pilvipalvelujen-haasteet--miten-taklata-ne-pala-palalta/
https://www.tietoevry.com/fi/uutishuone/kaikki-uutiset-ja-tiedotteet/blogi/2020/pilvipalvelujen-haasteet--miten-taklata-ne-pala-palalta/
https://onrego.fi/mika-on-pilvipalvelu/
https://tahtogroup.fi/julkipilviterapiaa/
https://niklaswallenius.fi/pilvipalvelun-tietoturva-erilainen/

Liite1/1

Liite 1: Aineistonhallintasuunnitelma

Opinndytetyohon ei liity haastatteluita tai kyselyita.

Aineiston kerdaminen ja tallennus tapahtuu henkilokohtaiselle koneelle C-asemalle, jolle on
turvattu paasy vain opinndytetyon tekijalla. Aineisto on varmuuskopioitu oppilaitoksen
henkilokohtaiselle tilille OneDriveen. Tanne on paasy turvattu vain sen kayttajalla kaksivaiheisen
tunnistautumisen avulla. OneDrivessa pidetaan ainakin kahta viimeisinta versioita

opinnaytetyosta.
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