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vien muutosten sovittamiselle ohjelmallisesti. Lisaksi jatkokehitystyona voisi tutkia julkaisuauto-
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The purpose of this research was to find ways to build observability to a container-based multi-
cluster environment deployment and management system. The research also touches on modern
service production in container-based environment, and the enabling techniques and models,
which allow these even more complex solutions to arise. The technologies covered in the research
include microservices and distributed systems, CI/CD and GitOps, containers and Kubernetes. The
research makes a deep dive into bases of container technology to build a better understanding of
the higher-level abstraction build upon containers e.g., Kubernetes.

The implementation of the research takes advantage of a Kubernetes-native design pattern called
Operator. The Operator consists of a custom resource, which extends the Kubernetes API-server
and a custom controller or controllers which watch for changes in the resource state and reconcili-
ate the changes with a custom build programming logic. In the implementation the Operator
watches for a special resource which belongs to the deployment and management system and
reconciles changes to that resource. It reconciles by updating the watched state of the resource to
its’ own custom resource. There is also another controller which watches for the state of the custom
resource and reconciliates the changes to it by sending a JSON-message to a configurable end-
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Ohjelmointirajapinta (Application Programming Interface) maaritte-
lee, miten applikaatiolle tai palvelulle voi tehda pyyntdja ja vaihtaa
tietoa, eli kuinka palvelut tai applikaatiot voivat kommunikoida kes-
kenaan.

Jatkuva integraatio (Continuous Integration) on versiohallinnan ym-
parille rakennettu automaatio, jossa voidaan esimerkiksi ajaa mata-
lan tason testeja versiohallintaan julkaisun yhteydessa.

Jatkuva toimitus (Continuous Delivery) on automaattisen julkaisun
muoto, jossa applikaatiosta on aina uusin versio valmiina julkaista-
vaksi, mutta sen julkaisu edellyttaa julkaisupaatoksen.

Jatkuva julkaisu (Continuous Deployment) on automaattinen jul-
kaisu muoto, jossa applikaation uusin versio julkaistaan aina auto-
maattisesti.

On yhteiso ja ekosysteemi (Cloud Native Computing Foundation),
joka kehittaa ja yllapitaa maailmanlaajuisesti pilviteknologiaa.
Mukautettu resurssi (Custom Resource), jonka avulla voidaan jatkaa
Kubernetes-rajapintapalvelinta uudella paatepisteella.

Konttien ajoalustan kayttoliittyma (Container Runtime Interface) on
kayttoliittyma, jolla mahdollistetaan Kubelet-komponentille riippu-
mattomuus konttien ajoalustasta.

Mukautetun resurssin méaarittelytiedosto (Custom Resource Defini-
tion) kertoo millainen mukautetun resurssin rakenne on.

CICD julkaisumalli, joka kayttaa Git-versiohallintaa ainoana totuu-
den lahteena kuvaamaan jarjestelméan toivottua tilaa.

Prosessien valinen kommunikaatio (Inter-process communication),
eri prosessien tai saikeiden valiselle kommunikaatiolle kehitetyt tek-
niikat.

Linux-kontit (Linux Containers) on Linux Kernelin tukema k&yttojar-
jestelmatason virtualisointi, joka ei sisalla laitteiston emulointia.
Taltioiden ja osioiden liitos (Mount) tiedostojarjestelmassa. Esimer-
kiksi kaksi konttia voi jakaa saman hakemiston.

7



OCl

PID

SDN

SHM

UTS

Veth

VFS

Avoin konttien aloite (Open container initiative) on joukko standar-
deja, joilla on tarkoitus yhtenaistaa konttien pakkaus ja konttien ajo-
alustat.

Kayttojarjestelmassa pyorivien prosessien tunnukset (Process Iden-
tifier).

Ohjelmatasolla méaaritetty verkko (Software defined networking) on
maarittely, jota kaytetdan Kubernetes-resurssien verkkojen maaritte-
lyssa.

On prosessien valinen kommunikaatiotapa, jossa tietty muistialue
varataan useammalle prosessille, jotka kommunikoivat kyseisen
muistialueen valityksella keskenaan (Shared Memory).
Linux-nimiavaruus (Unix-time sharing), jossa méaaritellaan verkko-
nimet, eli koneen-nimi ja -domain.

Virtuaalinen ethernet-liittyma (Virtual Ethernet), jota hyddynnetaan
muun muassa kapselin kytkemiseen verkkoon Kubernetes-klusterin
sisalla.

Virtuaalinen tiedostojarjestelma (Virtual filesystem) on Linux Ker-
nelin ominaisuus, jonka avulla Kernel voi tukea useita erilaisia tie-

dostojarjestelmia.



1 JOHDANTO

Aikoinaan rahtia kuljetettiin laivoissa niin, etta lahtosatamassa laivaan lastattiin kuljetettava rahti
laatikoissa, ja kun laiva taas saapui perille kohdesatamaansa, laatikot purettiin laivasta kuorma-
autoihin. 1950-luvulla rekkakuski nimelta Malcolm McLean ehdotti, etta sen sijaan, etta rahti tyo-
|aasti lastataan ja puretaan satamassa kuorma-autoihin, itse kuorma-auton peravaunu irrotettai-
siin ja siirrettaisiin satamissa laivaan, joka kuljettaisi valmiiksi pakatun vaunun kohdesatamaansa.
Tama oli lyhyt tarina rahtikonttien synnysta, konsepti, joka 50 vuotta myohemmin otettiin kayttoon
ohjelmistosovellusten toimittamiseen ja kehittamiseen. Kuten rahtikonttiesi-isansa, kontit tarjoavat
standardoidun tavan pakata ja levittaa sisaltéaan. Kontti paketoi levykuvaksi kaikki riippuvuudet ja
ympariston, joita sen sisaltama applikaatio tarvitsee toimiakseen. Tama tarkoittaa, etta kontin le-
vykuvan avulla sen siséltd voidaan ajaa milla tahansa paatteella. (Domingus & Arundel 2022,
luku 1.)

Kontit helpottavat kehittajien tyota ja mahdollistavat tiheamman julkaisutineyden, jarjestelma-
resurssien tehokkaamman hyodyntamisen ja palveluiden skaalaamisen. Konttiteknologioiden
yleistyttya alettiin etsimaan ratkaisua konttipohjaisten tyokuormien ajamiseen ymparistossa, joka
koostuisi useasta eri palvelimesta. Kubernetes on yksi tallainen jarjestelma, jolla voidaan raken-
taa useammasta koneesta koostuva ymparistd, eli klusteri, ja organisoida konttipohjaisia tyokuor-

mia siina (Domingus & Arundel 2022, luku 1)

Kubernetes on avoimeen lahdekoodiin perustuva alusta, jolla organisoidaan julkaisuja ja ymparis-
ton skaalausta seka hallinnoidaan konttipohjaisia applikaatioita (Baier, Sayfan & White 2019).
Tarkein suunnittelutavoite Kubernetesille oli tehda monimutkaisten hajautettujen jarjestelmien
kayttoonotosta ja hallinnasta helppoa, seka samalla hydtya konttien tehokkaammasta jarjestelma-
resurssien hyodyntamisesta (Burns ym. 2016, 14). Kubernetesin suosio on kasvanut niin paljon,
etta siitd on tulossa alan normi. Se on vakiintumassa alustaksi, jolla kontteja ajetaan aivan, kuten
kontit vakinaistivat tavan, jolla applikaatiot pakataan ja julkaistaan (Domingus & Arundel 2022,
luku 1).

Kubernetes-moniklusteriymparistot mahdollistavat palvelujen julkaisemisen useammalle kluste-
rille, jolloin ymparistoja voidaan replikoida tai jatkaa moduuleihin. Moniklusterisen ympariston
kayttamiseen voi olla useita eri syita, kuten jarjestelmaresurssien tehokkaampi hyddyntaminen ja
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lokalisaatio, regulaatioiset vaatimukset, jarjestelman vikasietoisuus ja korkea saavutettavuus
seka liketoimintamallin mukaileminen. Moniklusteriymparistot lisaavat jarjestelman monimutkai-
suutta, joka johtaa haasteisiin etenkin tietoturvan, verkkoliikennoinnin ja palomuurien maarityk-

sessa seka julkaisuissa. (RedHat 2021.)

Alexis Richardson (Weave works) on vastuussa termin GitOps lanseerauksesta. Hanen mu-
kaansa, jos komponentti on mahdollista kuvailla deklaratiivisesti, se voidaan myos validoida ja
automatisoida. Jos kaikki komponenttisi on maaritelty deklaratiivisesti, voit lisata, yllapitaa ja sai-
lyttaa koko jarjestelman tilaa versiohallinnassa, jonka avulla koko jarjestelma voidaan automati-
soida (Richardson 2018). GitOps-mallin keskiéssa on ajatus siita, etta Git-versiohallinta on yksit-
tainen totuuden 1ahde, joka sailyttaa toivottua tilaa (engl. desired state), ja GitOps-tyokalu sovitte-
lee klusterien nykytilan vastaamaan tata toivottua tilaa. Kaytannossa GitOps mahdollistaa Kuber-

netesin operoinnin Git-versiohallinnan kautta. (Weave works 2017.)

Operaattori toimii jatkamalla Kubernetes-ohjaustasoa ja rajapintapalvelinta (Dobies & Wood
2020). Yksinkertaisimmillaan Operaattori lisaa paatepisteen rajapintapalvelimeen, joka maaritel-
laan mukautetun resurssin (engl. custom resource) ja mukautetun kontrollerin (engl. custom cont-
roller) muodossa (Dobies & Wood 2020). Operaattorit seuraavat niille maariteltyjen resurssien ti-
laa ja sovittelevat tilan muutokset niihin ohjelmoidulla logiikalla. (Dobies & Wood 2020.) GitOps-

jarjestelmat pohjautuvat Operaattoreihin (Weave works 2017).

Opinnaytetydn ensimmainen tavoite on selvittaa eri tapoja rakentaa nakyvyytta moniklusteriympéa-
ristdn julkaisu- ja hallintajarjestelman toimintoihin ja tilaan. Seuraava tavoite on toteuttaa tama toi-
minnallisuus hyddyntamalla Kubernetes-natiiveja konsepteja ja toiminnallisuuksia, jotta ratkaisu
olisi helposti implementoitavissa missé tahansa Kubernetes-teknologiaa hyodyntavassa ymparis-
tdssa ja mahdollisimman véhan sidoksissa yllapitoa vaativiin ulkopuolisiin resursseihin. Kolman-
tena tavoitteena toteutukselle asetettiin mahdollisuus hyddyntaa tuotettua tila- ja tapahtumatietoa
tilaajan monitorointijarjestelmassa. Viimeiseksi tavoitteeksi asetettiin toimivan prototyypin toimi-

tus, joka todistaa suunnitellun konseptin toimivuuden.

Opinnaytetyon tutkimuskysymykseksi asetettiin, miten moniklusteriympariston julkaisu- ja hallinta-

jarjestelmaan voidaan rakentaa nakyvyytta.
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Nakyvyys taman tutkimuksen kontekstissa on rajattu julkaisu- ja hallintajarjestelman tilaa indikoi-
viin tapahtumiin, joita jarjestelmasta ei saada perinteisin keinoin kerattya. Moniklusterisuus tar-

koitti tutkimuksen toteuttamisen kannalta sita, etta tapahtumia jouduttaisiin louhimaan, joko keski-

tetysta lahteesta tai klusteritasolla.
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2 PALVELUTUOTANTO JA KONTTITEKNOLOGIAT

Konttiteknologiat ja konttien orkestrointijarjestelmat, kuten Kubernetes, ovat syntyneet vastaa-
maan modernin palvelutuotannon tarpeita. Palveluiden kuluttajien maara on kasvanut, mika on
asettanut palveluille uusia vaatimuksia, kuten luotettavuus, skaalautuvuus ja saavutettavuus.
Nama kasvaneet vaatimukset ovat johtaneet likehdintaan pois perinteisista monoliittisista ympa-
ristdista, horisontaalisesti skaalautuviin hajautettuihin jarjestelmiin. Hajautetut jarjestelmat tuovat
mukanaan myos muita etuja, kuten mahdollisuuden hyodyntaa ketteran ohjelmistokehityksen
malleja, nopeammat julkaisusyklit ja palveluiden paivittamisen ilman kayttokatkoja eli rullaavat
paivitykset. Hajautetut jarjestelmat tuovat mukanaan myds suuren maaran monimutkaisuutta ja

haasteita, joihin vastaukseksi on kehitetty konttien orkestrointi- ja hallintajarjestelmat.

2.1 Palvelutuotanto ja hajautetut jarjestelmat

Palvelutuotannon kehitys voidaan jakaa julkaisuprosessin ja -alustan mukaan fyysisille palveli-
mille julkaisemisen aikakauteen, virtuaalikoneille julkaisemisen aikakauteen ja konttien julkaisemi-
sen aikakauteen. Naiden eri julkaisumallien kasittely tarjoaa teknisesta nakokulmasta kuvan pal-
velutuotannon kehityksesta. Kuviossa 1 on esitelty eri julkaisuprosesseissa hyodynnetyt alustat ja

niiden rakenne. (Cloud Native Computing Foundation 2022a.)

App App App App
mwien w | | e
Virtual Machine Virtual Machine Container Container Container

App  App  App

Traditional Deployment Virtualized Deployment Container Deployment

KUVIO 1. Palvelutuotannon kehityksen voi jakaa eri aikakausiin jérjestelmaalustan mukaan. Ku-
vassa on esitelty fyysiset, virtuaalikone- ja konttijulkaisualustat (Cloud Native Computing Founda-
tion 2022a):



Fyysisille palvelimille julkaisemisen aikakaudella yritykset pydrittivat palveluitaan suoraan serve-
reilld. Laitteistoresurssien jakaminen palveluiden valilla on haasteellista tallaisessa ymparistossa
ja johtaa usein tilanteisiin, joissa joku yksittainen ohjelma varaa eli allokoi suuren osan laitteiston
resursseista. Taman seurauksena muiden samalla palvelimella toimivien ohjelmien suorituskyky
karsii. Vaihtoehtona ja johdatuksena virtualisoinnin aikakaudelle resurssiongelma on mahdollista
ratkaista fyysisilla palvelimilla hankkimalla jokaiselle ohjelmalle oman palvelimen. Taman ratkai-

sun heikkouksia ovat kuitenkin sen skaalautuvuus, resurssien tyhjakaynti, yllapito ja kustannuk-

set. (Cloud Native Computing Foundation 2022a.)

Julkaisu virtuaalikoneille ja virtualisointi konseptina kehitettiin vastaukseksi fyysisille palvelimille
julkaisemismallin heikkouksiin. Virtuaalikone (engl. Virtual machine) on taydellisesti virtualisoitu
ymparistd, joka on asennettu isantakoneen kayttojarjestelman paalle. Virtualisointi lisaa palveli-
men ja palvelun valille kerroksen, joka mahdollistaa tehokkaamman resurssien jaon. Esimerkiksi
yhdella palvelimella voidaan pydérittaa kahta virtuaalikoneita, jotka jakavat isantakoneen yhden
prosessorin ja kovalevyn. Palvelimen yllapitaja voi maaritella, miten resursseja jaetaan virtuaali-
koneiden valilla. Virtuaalikoneiden avulla ymparisto on helposti skaalattavissa ja uusia palveluita

on helppo lisata. (Cloud Native Computing Foundation 2022a.)

Kontti on eristetty instanssi, joka virtuaalikoneiden tapaan pyorii palvelimen oman kayttojarjestel-
man paalla, kuitenkin silla erotuksella, etta kontit jakavat isantakoneen laiteresurssit, Kernelin ja
kayttojarjestelman. Tasta syysta ymparistoja, jotka hyddyntavat kontteja, kutsutaan myos kevyesti
virtualisoiduiksi ymparistoiksi. Kontti sisaltda kaikki riippuvuudet ja konfiguraation palvelun pyorit-
tamiseksi ilman kayttojarjestelman ja Kernelin luomaa ylimaaraista taakkaa, mika tekee niista ke-
vyita ja helposti likuteltavia. Konttien rakennetta kasitelldan tarkemmin luvussa 2.2. Kontit helpot-
tavat ja nopeuttavat projektien sisdanajoa kehittajien paatteille ja vahentavat ympariston konfigu-
raatiosta johtuvia eroavaisuuksia kehittgjilla. Kontit mahdollistavat palveluiden jakamisen viela
pienempiin osakokonaisuuksiin ja riippuvuuksien vahentamisen eri palveluiden valilla, erityisesti
palveluiden ja infrastruktuurin valilla. Tama palveluiden eristdminen pienemmiksi, riippumatto-
miksi osakokonaisuuksiksi on mikropalveluarkkitehtuurin tavoite. Mikropalvelut mahdollistavat en-
tista tihedmman kadenssin julkaisujen valilla, koska julkaisuja voidaan tehdé pienemmissa osako-
konaisuuksissa. Hajautetut jarjestelmat ovat jarjestelmia, jotka koostuvat téllaisista palveluista.

(Cloud Native Computing Foundation 2022a.)
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211 Mikropalveluarkkitehtuuri ja monoliitit

Mikropalvelut (engl. Microservices) ovat pienia ja autonomisia palveluita, jotka muodostavat yh-
dessa laajempia ohjelmakokonaisuuksia. Ne ovat riippumattomia toisistaan ja siten julkaistavissa
itsenaisesti. Palvelut pitavat sisallaan toiminnallisuuden, jota ne jakavat muille palveluille verkon
kautta. Tallaisia palveluita samaan verkkoon lisaamalla voidaan rakentaa yha monimutkaisempia
kokonaisuuksia. Usein mikropalvelukokonaisuus mallinnetaan liketoimintamallin pohjalta. Esi-
merkiksi tilausjarjestelma voi koostua mikropalveluista, joista yksi hallinnoi varastoa, toinen vas-
taa tilauksen kasittelysta, ja kolmas vastaa toimituksista. Kuviossa 2 on esimerkki, kuinka mikro-

palveluarkkitehtuuria voisi hyodyntaa rahtaustapahtuman kasittelyssa. (Newman 2021, luku 1.)

Topic

([[ Shipping events )

Consumes events

Shipping

< REST API

Consumers

Shipping
. DB

KUVIO 2. Kéyttéja odottaa vastauksena rahtaustapahtumaa, joka voi olla esimerkiksi selaimen
ikkunassa néytettavé sisélté. Kutsu vélitetddn REST-rajapinnan kautta suoraan mikropalvelulle,
Jjoka palauttaa tiedon rahtaustapahtumana kuluttajalle (Newman 2021, luku 1).
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Mikropalvelut ovat erityisesti arkkitehtuurillinen valinta, joka tarjoaa useita eri vaihtoehtoja palve-
lukokonaisuuden rakentamiseen ja muovaamiseen (Newman 2021, luku 1). Mikropalveluarkkiteh-

tuuri on vaihtoehto perinteiselle monoliittiselle arkkitehtuurille.

Monoliittinen arkkitehtuuri on helppo ymmartaa ajattelemalla perinteista tyopoytaohjelmaa, joka
asennetaan suoraan kayttajan omalle tietokoneelle. Tama ohjelma on kokonaisuus, joka sisaltaa
koko ohjelman muodostavan lahdekoodin ja moduulit paketoituna ja tarjoiltuna yhden suoritetta-
van tiedoston (engl. executable) kautta. Selkeimman vertailukohdan monoliitin ja mikropalvelun
valille tarjoaa palvelun julkaiseminen, koska monoliitin kaikki toiminnallisuudet taytyy julkaista yh-
tena kokonaisuutena samalla kerralla. Monet eri ohjelmointimallit ja -arkkitehtuurit ovat tyypiltaan
monoliittisia, joten niissa ei ole kyse mistaan tietysta ohjelmointiparadigmasta vaan lopputuotteen

ominaisuuksista ja luonteesta.

21.2 Palveluiden julkaisu ja GitOps

Automatisoidut julkaisuputket ovat vastaus nopeamman julkaisutiheyden saavuttamiseksi ja yha
suurempien palvelukokonaisuuksien monimutkaisuuden hallitsemiseksi. Automatisoidun ratkai-
sun avustuksella voidaan taata, etta julkaisut suoritetaan jokaisella kerralla samalla tavalla. Tallai-

sia automatisoituja kokonaisuuksia kutsutaan CICD-jarjestelmiksi tai -putkiksi.

Cl/ICD

Jatkuva integraatio (engl. Continuous integration) eli Cl on versiohallinnan ymparille rakennettu
automaatio, jossa lahdekoodiin tehty muutos testataan matalan tason testinipuilla. Jos muutos
lapaisee testit, sen lahdekoodi kaannetaan ja julkaistaan esimerkiksi kuvauskantaan (engl. repo-
sitory). CD eli jatkuva julkaiseminen (engl. Continuous deployment) tai jatkuva toimitus (engl.
Continuous delivery) tarkoittaa sovelluksen tai palvelun julkaisemista kohdeymparistoon. Se ottaa
Cl-vaiheessa rakennetun sovelluksen ja julkaisee sen ymparistdon, jossa voidaan testata suu-
rempia kokonaisuuksia. Yleensa julkaisut kulkevat eri integraatiotasojen lapi, joissa sovellusta
testataan. Kun sovellus lapéisee testit, se siirretaan seuraavalle integraatiotasolle, kunnes se
saavuttaa tuotannon, jossa se on loppukayttajien saatavissa. Testiniput voivat sisaltaa toiminnal-
lista ja ei-toiminnallista laadunvarmistusta. Jatkuva julkaisu on taysin automatisoitu julkaisu, kun
taas jatkuva toimitus on aina valmis julkaistavaksi, mutta sita ei julkaista automaattisesti. (Red
Hat 2018b.)
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GitOps

GitOps on CICD-julkaisuprosessiin liittyva malli, jossa Git-versiohallintaa pidetaan yksittaisena
jarjestelman tilan totuuden lahteena. Tila on esitetty deklaratiivisesti, eli maarittelemalla erillisiin
dokumentteihin, minkalainen on ympariston toivottutila. GitOpsin ytimessa toimii siis kaksi tilaa:
jarjestelmalle toivottutila (engl. desired state) ja nykytila (engl. current state). Jarjestelma tarkkai-
lee toivottua tilaa ja yllapitaa nykytilaa: jos nykytila poikkeaa toivotusta tilasta, jarjestelma pyrkii
sovittelemaan nykytilan vastaamaan toivottua tilaa. Tilamaaritelmaa sailytetaan aina versiohallin-

nassa, joten samalla jarjestelman tilasta jaa historia- ja muutostietoa. (Weave works 2022.)

Kuviossa 3 on esitelty GitOps-julkaisuputken toimintaa. Kuvion yldosassa on esitetty jatkuvan in-
tegraation osio julkaisuputkesta, jossa muutos lahdekoodiin julkaistaan versiohallintaan, joka joh-
taa aplikaation rakentamiseen. Applikaatiokontti siirretadn konttirekisteriin, jonka jalkeen "Config
Updater’-prosessi paivittaa versiohallinnan konfiguraatiotiedoston. Julkaisu- ja hallintajarjestel-
méan Operaattori seuraa muutoksia konfiguraation tilassa ja sovittelee ne julkaisemalla konfigu-

raatiossa maaritellyn kontin. (Weave works 2022.)

1/ Code change Git Build
- - Container » Container > Config Updater

Code (C1) Registry

Update image in staging config

2/ Merge
Staging to »{ Service
Prod Git
> <«—»  Deploy
Config Operator -

™! Deployment

Kubernetes Cluster

KUVIO 3. Tyypillinen GitOps julkaisuputki (Weave works 2022.)

GitOps on kehitetty Kubernetes-klusterien hallinnointia ja applikaatioiden julkaisua sinne varten.
GitOps-liike ei kuitenkaan enaa rajoitu vain Kubernetes alustaan. (Weave works 2022.)
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21.3 Nakyvyys

Nakyvyys (Observability) on yksi jarjestelméan ominaisuus, kuten luetettavuus (engl. reliability),
skaalautuvuus (engl. scalability) ja turvallisuus (engl. security). Nakyvyys tulisi ottaa huomioon
jokaisessa jarjestelman elinkaaren vaiheessa aina suunnittelusta kehitykseen ja testaukseen. Na-
kyvyys rakennetaan yhdistelemalla eri [ahteista saatavaa tietoa jarjestelman tilasta. Nama lahteet
ovat tapahtumalokikirjanpito (engl. event logs), metriikka (engl. metrics) ja jaljitystiedot (engl. tra-
cing). Nakyvyys auttaa jarjestelman yllapitajaa arvioimaan julkaistujen muutoksien vaikutusta jar-
jestelmaan ja sen suorituskykyyn. Suorituskyky tassa yhteydessa kattaa myds edella mainitut
ominaisuudet eli luotettavuus, skaalautuvuus ja turvallisuus. Nakyvyys antaa siis jarjestelman yl-

lapitajalle silmat jarjestelman sisdiseen tilaan ja elinkaareen. (Yuen ym. 2021, luku 8.1.)

Tapahtumalokikirjanpito

Tapahtumalokit ovat ohjelmien tuottamaa dataa ohjelman sisdisesta suoritusaikaisesta tilasta. Jo-
kaisen tapahtumalokin tulisi olla aikaleimattu ja muuttumaton. Tapahtumalokit tarjoavat hyvin hie-
nojakoista tietoa ohjelman tilasta, ja ne ovat korvaamaton apu ongelmanratkaisutilanteissa. Ta-
pahtumalokien kaantopuolena on lokituksen taso, koska liian kattavalla ohjelmatason lokeilla on
sivuvaikutuksia, kuten levytilan tayttyminen ja ohjelman suorituskyvyn heikentyminen. Lokien hal-
lintaan, selaamiseen ja keraamiseen kaytetaan yleensa yhta keskitettya lokien hallintajarjestel-

maa, kuten Splunk ja Elasticsearch. (Yuen ym. 2021, luku 8.1.1.)

Metriikka

Metriikka on yksinkertaisimmillaan avain-arvolista, joka sisaltaa tietoa jarjestelman suoritusky-
vysta ja jarjestelmaresurssien hyodyntamisesta. Keskeisimmat metriikkan maareet ovat suoritin-
kayttd, muistikayttd, kovalevytila, kovalevyn kaytto ja verkon kaytto. Metriikkaa pystytdédn normaa-
listi esittamaan jarjestelma- ja jarjestelmakomponenttitasolla seka ohjelmatasolla. Metriikalla voi-

daan esittdd myos tiettyjen virhetyyppien maaraa tai jonon siséltéa. (Yuen ym. 2021, luku 8.1.2.)

Jéljitystieto

Tyypillisesti hajautettujen jarjestelmien jaljitystieto vaatii ohjelmakohtaisesti oman prosessin, joka
seuraa oikeita ohjelmiston suorituspolkuja tiedon tuottamiseksi. Jaljitystieto on erittain arvokasta
hajautetuissa mikropalveluarkkitehtuuriin perustuvissa jarjestelmissa, joissa kayttajan tekema
kutsu saattaa likkua kymmenien, ellei jopa satojen eri palveluiden kautta. (Yuen ym. 2021, luku
8.1.3.)
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2.2 Kontit

Monet konttiteknologioiden kuluttajat eivat ymmarra konttien rakennetta, ja osa konttiteknologioi-
den taiasta onkin juuri siing, ettei kayttajan tarvitse ymmartaa kontteja nauttiakseen niiden tuo-
mista hyodyista. Taman tyon kannalta on kuitenkin ehdottoman tarkeaa, etta lukija ymmartaa
kontteja ja konttiteknologiaa hieman syvallisemmin. Tassa osiossa kasitellaan syventavasti Li-
nuxin tarjoamaa teknologiapinoa, jonka paalle konttiteknologiat on rakennettu. Kuviossa 4 on esi-

telty korkealla tasoilla konttien kaytossa tarvittavat komponentit.

CRI -- - oo m
Konttimoottori
O] - - - r e
Ajoalusta } [ Virtuaalikoneiden hallinta
\
Linux Kernel

KUVIO 4. Kontin rakenne koostuu karkealla tasolla seuraavista komponenteista. Virtuaalikonei-
den hallinta liittyy vain teknologiapinoihin, joiden tarkoitus on tarjota normaalia parempaa eristysté

konteille ja ajettaville tyékuormille.

Kontti on, tiivistettynd yhteen virkkeeseen, nippu prosesseja, jotka toimivat yhdella palvelimella tai
isantakoneella omana eristettyna ryhmana ja toteuttavat loogisen kokonaisuuden eli yhden tai
useampia toimintoja, ympariston tai palvelun. Konteilla on oma tiedostojarjestelma, verkko, kayt-
taja, kayttajaryhma, prosessit ja prosessiryhma. Tama luo kayttajalle helposti illuusion, etta kontti
olisi jotenkin irrallaan iséntakoneen kayttojarjestelmasta. Totuus kuitenkin on, etta kontin taytyy
jakaa resurssinsa isantakoneen kanssa, ja se onkin siten ennemmin kayttdjarjestelman sisainen

kapseli kuin kayttojarjestelméasté irrallaan oleva instanssi. (Grunert 2019a.)
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2.3 Konttiteknologian juuret

Konttien toteutuksessa nakyy lapileikkaus uusia ja vanhoja Linux Kernelin toiminnallisuuksista.
Tallaisia toiminnallisuuksia on esimerkiksi Chroot, maarittele juurihakemisto, joka on ollut Kerne-
lissa jo 1980-luvulta asti, kun taas uudemmat toiminnollisuudet, kuten kontrolliryhmat (cgroups) ja

nimiavaruudet (namespace) on lisatty Kerneliin vasta 2000-luvulla.

2.3.1 Nimiavaruus

Nimiavaruus (engl. Namespace) kapseloi kayttojarjestelmén laajuisen resurssin niin, etta ni-

miavaruuden sisalla vaikuttaa, ettd resurssi kuuluu yksinomaan kyseiselle nimiavaruudelle. Re-
surssin muutokset ovat nakyvia muille saman nimiavaruuden prosesseille, mutta ndkymattomia
nimiavaruuden ulkopuolelle. Nimiavaruus koostuu eri nimiavaruustyypeista, nimiavaruusrajapin-
nasta (engl. Namespace API) ja omasta hakemistojarjestelmasta. Nimiavaruuden tarjoama pro-
sessiryhmien ja ohjelmaresurssien eristys on kaiken konttiteknologian perusta. Seuraavaksi esi-
tellaan nimiavaruusrajapinta ja jarjestelmakomennot (syscalls), joilla voidaan manipuloida ni-

miavaruuksia. (Kerrisk 2022.)

Nimiavaruusrajapinta

Nimiavaruusrajapinta sisaltda seuraavat kayttojarjestelmakutsut (syscalls): kloonaa (clone), aseta
nimiavaruus (setns), eriyta (unshare), siirrannan hallinta (ioctl). Naiden kutsujen tehtavana on ké&-
sitelld nimiavaruuksia. Jarjestelmakutsuja on helpompi ajatella funktioina, joilla luodaan tai kasi-
tellaan nimiavaruustyyppeja. Seuraavaksi lyhyt esittely eri kutsuista, tarkemmin kutsut on doku-

mentoitu Linux-manuaalissa. (Kerrisk 2022.)

Kloonaa

Kloonaa (clone) luo uuden prosessin, jolle voidaan antaa argumenttina yksi tai useampi
CLONE_NEW*-lippu. Se luo jokaiselle lipulle oman nimiavaruuden ja lapsiprosessin. (Kerrisk
2022.)
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Aseta nimiavaruus

Aseta nimiavaruus (setns) liittda sita kutsuvan prosessin jo olemassa olevaan nimiavaruuteen.
Nimiavaruus méaaritellaan tiedoston méaarittelijassa (engl. file descriptor), joka viittaa proc-hake-
mistoon. (Kerrisk 2022.)

Eriyti

Eriyta (unshare) liittaa sita kutsuvan prosessin uuteen nimiavaruuteen. Kuten clone-kutsussa, jos
CLONE_NEW?*-lippuja on maaritelty useita, niille jokaiselle luodaan oma nimiavaruus ja kutsuva

prosessi litetaan niihin kaikkiin. (Kerrisk 2022.)

Siirrannan hallinta

Siirrannan hallinnan (ioctl) avulla voidaan méaaritella sdantdja nimiavaruuksien valisiin suhteisiin ja

nimiavaruuden nakyvyyteen jarjestelmassa. (Kerrisk 2022.)

2.3.2 Nimiavaruustyypit

Nimiavaruustyyppeja voitaisiin ajatella rakenteina tai kaavoina, joissa maaritellaan rakenteen omi-
naisuudet, sijainti jarjestelmassa, maareet ja monia muita rakenteellisia ominaisuuksia. Ne ovat
eristettyjen ymparistojen konkreettisia rakennuspalikoita, joiden avulla konteille voidaan allokoida
kaytossa olevia jarjestelmaresursseja, kuten muisti ja prosessorikapasiteetti. Nimiavaruustyyppi
voi maarittaa myos esimerkiksi ip-osoitteet, jotka kontilla on kaytettavissa. Seuraavaksi tiivistelma

kaytettavista nimiavaruustyypeista ja niiden funktioista. (Grunert 2019a.)

Liitos

Liitos (mnt) tarkoittaa isdntékoneen tiedostojarjestelmasté varattuja litoskohtia, joita nimiavaruu-
dessa toimiva prosessi voi hyodyntaa. Tiedostojarjestelmalla on oma juuri, jonka paalle muut ha-
kemistot on sijoitettu samalla tavalla kuin tyypillisessa Linux-tiedostojarjestelmissa. Liitosta voi-
daan ajatella samantapaisena tuotteena, jonka chroot-komennolla syntyy, eli eristettyna tiedosto-
jarjestelmana, jolla on oma juuritason kayttaja. Juuritason kayttajan oikeudet rajoittuvat maaritel-
lyn litoksen tiedostojarjestelman sisalle. Isantajarjestelmassa nama liittymispisteet on kapseloitu
virtuaalinen tiedostojarjestelma - nimisen (VFS) abstraktiokerroksen sisalle. VFS on osa Kernelia,

20



ja sita kaytetaan eristamaan kaikki tiedostojarjestelmat isdntakoneen sisalla, myos isantajarjestel-

méan oman. (Grunert 2019a.)

UTS-nimiavaruus

UTS-nimiavaruus (UNIX Time-sharing System) mahdollistaa verkkoalueen (engl. domain) ja verk-
koaseman tunnuksen (engl. hostname) eristamisen isantakoneesta. Tata ominaisuutta kaytetaan

erityisesti konttien verkoissa ja niiden konfiguroinnissa hyddyksi. (Grunert 2019a.)

IPC-nimiavaruus

IPC-nimiavaruus (Interprocess Communication) mahdollistaa prosessien valisen kommunikaation
hallinnoimisen. Kaytanndssa namé ovat System V IPC -objekteja ja POSIX-viestijonoja. Esi-
merkki kayttétapaus IPC:n hyddyntamisesta on jaetun muistin (SHM) erottaminen kahdelle eri

prosessille niin, ettd muistialueen vaarinkayttd estetaan. (Grunert2019a.)

PID-nimiavaruus

PID-nimiavaruus mahdollistaa oman prosessi-identifiointi-ryhman kayton nimiavaruuden sisalla.
Eristetyilla prosesseilla on omat prosessitunnuksensa nimiavaruuden ulkopuolella, eli jarjestelma-
tasolla ja sisapuolella. Taulukossa 1 havainnollistetaan, kuinka prosessilla on eri prosessitunnus
nimiavaruuden sisapuolella ja ulkopuolella, eli isantajarjestelméssa. Kontin sisaisessa nimiava-
ruudessa, prosesseilla on prosessitunnukset 1 ja 2, nimiavaruuden ulkopuolella prosesseilla on

isantajarjestelman nimiavaruuden prosessitunnukset 3 ja 4. (Grunert 2019a.)

TAULUKKO 1. Taulukko havainnollistaa prosessitunnuksien eristysta isénta- ja lapsinimiavaruuk-

sien valilla.

Nimiavaruus tunnus:prosessi- tunnus:prosessi- tunnus:prosessi- | tunnus:prosessi-
nimi nimi nimi nimi
Isantajarjestelma 1:init 2:sysd 3:init_kontti 4:web-server.py

Kontti

1:init

2:web-server.py
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Verkkonimiavaruus

Verkkonimiavaruus (engl. network namespace) mahdollistaa verkkopinon virtualisoinnin. Jokai-
sella nimiavaruudella on oma verkkopinonsa, joka sisaltaa ip-osoitteet, reititystiedot, yhteyksien
jaljitystiedot, palomuurin maaritykset ja muita verkkomaarityksia. Verkkonimiavaruutta kaytetaan
esimerkiksi Flannel -ohjelmassa, joka on yksi Kubernetesin verkkokomponenteista. Flannel luo
ohjelmistolle maaritellyn verkon (SDN) kayttamalla virtuaalitietoverkkoparia (veth), joista se kyt-
kee toisen liittyman verkkosiltaan (engl. bridge) ja sen parin halutulle kontille. Verkkosilta voi
avata kontille yhteyden esimerkiksi isantakoneelle, toiselle kontille tai vapaaseen internetiin. SDN
on erityisesti kapselien sisdisessa verkkoliikenteessa hyodynnetty verkkotekniikka. Kapselit ovat
Kubernetesin resursseja, joilla voidaan niputtaa useampi yksittéinen kontti samaan eristettyyn

ymparistoon. (Grunert 2019a.)

Kayttajanimiavaruus

Kayttajanimiavaruus (user namespace) mahdollistaa kayttajien ja kayttajaryhmien maarittelemi-
sen nimiavaruuteen. Kayttajanimiavaruus mahdollistaa samalla kayttajalla tai kayttajarynmalla eri
kayttooikeudet nimiavaruuden ulko- ja sisapuolella. Kayttajalla voi olla nain kontin sisalla root-oi-

keudet, mutta ulkopuolella suppeammat kayttooikeudet. (Grunert 2019a.)

Kontrolliryhmat

Kontrolliryhmat (cgroups) mahdollistavat resurssien eli prosessien tai prosessiryhmien hallitsemi-
sen. Kontrolliryhmalla voidaan siis rajoittaa, priorisoida ja seurata resurssien kayttéa nimiavaruu-
den sisalla, ja kontrolliryhmalle voidaan maaritella silla kaytettavissa olevat jarjestelmaresurssit,
kuten muisti- ja prosessoriosiot. Yksi viimeisimmista kontrolliryhman toteutuksista on OOM (Out
Of Memory killer), joka mahdollistaa kontrolliryhméan tuhoamisen yhtena entiteetting, jolla pyritaan
varmistamaan, etta yksittaisen suoritettavan tyokuorman integriteetti sailyy. Merkittavimmat kont-
rolliryhmat on listattu taulukkoon 2. Kontrolliryhmaa pidetaan merkittavimpana konttiteknologioi-
den mahdollistajana. Kontrolliryhméat ovat my6s nimiavaruuden tyyppi ja taten osa nimiavaruus-
konseptia. (Grunert 2019a.)
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TAULUKKO2. Seitsemén merkittavinté kontrolliryhméé (Baier yms. 2019).

Kontrolliryhma

Tehtava

Memory cgroup Seuraa kontrolliryhman muistinkéayttéa ja sen avulla voidaan maari-
tella rajoitukset fyysisen muistin, Kernel-tason muistin ja kokonais-
muistin kaytolle.

Blkio cgroup Seuraa ja hallinnoi kontrolliryhmakohtaista tietoa lohkolaitteiden
(engl. Block devices) 1/0:n kayton osalta.

CPU cgroup Seuraa kayttajan ja jarjestelman prosessorikapasiteetin kayttoa.

Freezer cgroup Aikatauluttaa resursseja, tyokuormille, jotka vaativat prosessien py-
saytysta ja kaynnistysta.

CPUset cgroup Mahdollistaa prosessin tai applikaation kiinnittdmisen tiettyihin pro-

sessoriytimiin.

Net_cls/net_prio cgroup

Merkkaa kontrolliryhméan verkkoliikenteen (net_cls), jonka avulla voi

suorittaa likenteen priorisointia (net_prio).

Devices cgroup

Hallitsee mita kirjoitus- ja lukuoikeuksia kontrolliryhmallé on laittei-

siin.

2.3.3 Proc-hakemisto

Proc-hakemisto on nimiavaruuden sijainti isantakayttojarjestelmassa. Nimiavaruuteen liittyvia

maarityksia voidaan suoraan tarkastella proc-hakemistosta. Esimerkiksi kuviossa 5 on esitelty,

kuinka "/proc/$PID/ns’-hakemiston avulla on mahdollista tarkastella, missa nimiavaruudessa pro-

sessit ovat. Tassa esimerkissa "$PID” on haettavan prosessin prosessitunnus.
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> 1ls -Gg /proc/self/ns/
total 0

Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb

lrwxrwxrwx

18: cgroup -> 'cgroup:[4026531835]"
18: ipc 'ipc:[4026531839]"'
18: mnt 'mnt:[4026531840]"'

1lrwXrwxrwx
lrwxrwxrwx
1rwXrwxrwx 18: net 'net:[4026532008] "'

18: pid 'pid:[4026531836]"

18: pid for children -> 'pid:[4026531836]"'
18: user -> 'user:[4026531837]"'

18: uts -> 'uts:[4026531838]"'

lrwxrwxrwx
lrwXrwxrwx

lrwXxrwxrwx

e e e e e i
o O O O O o O O
O O O OV O O O O©

lrwxrwxrwx

KUVIO 5. Jokaisen prosessin nimiavaruus voidaan I6ytéa proc-hakemistosta.

Isantakoneen proc-hakemiston kautta 10ytyvat kaikki isantakoneella pyorivat prosessit. Taman
ansiosta proc-hakemistoa voidaan kayttaa hyodyksi esimerkiksi vianselvitystehtavissa. Kontit
ovat eristettyja jarjestelmia isantajarjestelman sisalla, eivatka ne ehka olekaan niin irrallaan isan-

tajarjestelmasta kuin monet luulevat. (Grunert 2019a.)

2.3.4 Konttien pakkaus ja tiedostojarjestelma

Docker oli ensimmainen konttipalvelutarjoaja, joka kehitti konttien pakkaamisen. Kayttajat voisivat
likutella kontteja vapaasti levykuvan (engl. Image) muodossa paatteelta toiselle. Tama merkitsi
my6s konttipohjaisten julkaisujen syntya. Docker loi alkuperdisesta skeemasta kaksi erillista ver-
siota, joista toinen lahjoitettiin OCI, Open Container Initiative, OCI-levykuvastandardin pohjaksi.
(Grunert 2019b.)

Levykuva on tallenne kontin tiedostojarjestelmasta ja sen tilasta tietylla ajan hetkelld (Baier ym.
2019). Kontin levykuva koostuu yhdesta tai useasta kerroksesta, jotka ovat keskendan vanhempi-
lapsisuhteessa (engl. Parent-child relation). Jokainen levykuvan kerros edustaa muutosta van-
hempi- ja lapsikerroksen valilla. Konttien tietojarjestelmat ja levykuvat hyddyntavat Union-tiedos-
tojarjestelmaa. (Nikoloff & Kuenzli 2019, luku 7.2.1.)
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Union-tiedostojarjestelma

Union-tiedostojarjestelma (engl. Union filesystem) koostuu kerroksista. Aina kun tiedostojarjestel-
maan tehdaan muutos, jarjestelma luo uuden kerroksen kaikkien muiden kerrosten paalle. Ker-
rostetun tiedostojarjestelman muutosta on esitelty kuvan 6 alaosassa, jossa kontin tiedostojarjes-
telmaan kirjoitetaan uusi-muutos-tiedosto "touch”™-komennolla. Kaikkien naiden kerroksien yhdis-
telma@ muodostaa tiedostojarjestelman, jonka kontti ja kontin kayttajat nakevat. Kontin ja kayttajan
nakokulma tiedostojarjestelmaan on havainnollistettu kuvion 6 ylaosassa. (Nikoloff & Kuenzli
2019, luku 7.2.1.)

— ~
~ ~
e ~
/uusi-muutos on kirjoitettu g e o
Union-tiedostojérjestelman / Un|0n-t|edgstctj'atjestelman IDEEE Y
. . / kontin nakékulmasta \
liitokseen, joka on luotu
ubuntu:latest-levykuvasta / Juusi- \
Kontti luotu komennolla: [ 7] muutos \
\ !
docker run --name \ /
mod_ubuntu ubuntu:latest | - Muut /
touch /uusi-muutos , _ CEEaEn
Kontti lukee tiedostot sen AN /
Union-tiedostojérjestelman AN < p /s
litoksesta ~ -

/
I\ Union-tiedostojarjestelman liitos: )
S~

{uusi-muutos kirjoitetaan Kerrostetty nakokulma - —
tiedostojérjestelman uuteen [ T = — |

kerrokseen, joka on riippuvainen
ubuntu:latest-levykuvaan.

Kontti luotu komennolla:

docker run --name
mod_ubuntu ubuntu:latest -
touch /uusi-muutos <

ubuntu:latest

Kaikki luku-operaatiot
muuttumattomista
tiedostoista tulevat

alkuperaisesta levykuvasta:
ubuntu:latest

KUVIO 6. Ylemméssé kuvassa on Union-tiedostojérjestelmén liitos, kuten kontti ja kéyttéjé sen
nékevét. Alemmassa kuvassa on esitelty, kuinka Union-tiedostojérjestelmé on kerrostettu ja miten
tiedostojarjestelméén kohdistuvat muutokset kirjoitetaan omaan kirjoituskerrokseensa (Nikoloff &
Kuenzli 2019, luku 7.2.1).
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Kun tiedosto luetaan Union-tiedostojarjestelmasta, se luetaan aina ylimmasta kerroksesta, jossa
tiedosto on olemassa. Muutokset tiedostoihin, kuten tiedoston muokkaus ja poisto, kirjoitetaan
my0s aina tiedostojarjestelman ylimpaan kerrokseen. Tiedostojarjestelman ylin kerros on kirjoi-
tuskerros ja sen alapuolella olevat kerrokset ovat lukukerroksia, joihin ei voi kirjoittaa. Union-tie-
dostojarjestelmét kayttaa tekniikkaa nimelta kopio-kirjoitettaessa (engl. copy-on-write). Tama tar-
koittaa, etta koko lukukerros kopioidaan kirjoituskerrokseen, kun tiedostoa, joka on lukukerrok-
sessa, muokataan. (Nikoloff & Kuenzli 2019, luku 7.2.1.)

OCl-standardi

OCl-standardi esiteltiin vuonna 2015. Standardin tarkoitus oli yhtenaistaa konttien pakkaus ja
konttien ajoalusta. Standardi maarittaa tavan toteuttaa konttien pakkaus ja ajoalusta niin, etta
kaikki halukkaat voisivat implementoida ne. Tassa vaiheessa on hyva muistaa, ettd suuret tekno-
logiayritykset, kuten Google ja Amazon, olivat hyddyntaneet konttiteknologiaa paljon ennen kuin
Docker toi teknologian kaikkien saatavaksi. Docker oli keskeisessa roolissa OCl-standardin tuot-
tamisessa ja antoi muun muassa oman ajoalustansa, runC, ja pakkausformaatin, appC, standar-
din malleiksi. Pakkaus- ja ajoalustateknologiat ovat nykyaan enemman tai vahemman OCl-stan-
dardin mukaisia, mutta talla hetkella trendi on kuitenkin se, etta teknologioita muutetaan seuraa-
maan standardia aktiivisesti. Tama tietenkin johtuu siita, etta myds orkestrointialustat ja niiden ra-

japinnat on rakennettu kasittelemaan OClI-standardin mukaisia rakenteita. (Grunert 2019b.)

2.3.5 Konttien ajaminen

Kontin kaynnistaminen on hyvin samankaltainen tapahtuma kuin minka tahansa Linux-prosessin
kaynnistaminen. Tassa kohtaa on hyva pitaa mielessa, etta kaynnissa oleva kontti ei eroa nor-
maalista kaynnissa olevasta prosessista. Konttimoottorin (engl. Container engine) tehtava on ka-
sitella kayttajalta tai orkestrointialustan rajapinnalta tulevia komentoja, ladata konttien levykuvat
levykuvarekisterista, purkaa levykuvat ja jarjestaa ne levylle, valmistella tiedostojarjestelman lii-
tospisteet (mnt) isantakoneelle ja kasitelld kontin ajoalustalle siirrettdva metadata. Konttien aja-
mista varten on oma prosessinsa, jota kutsutaan kontin ajoalustaksi (engl. Container runtime).

Konttimoottori keskustelee suoraan ajoalustan kanssa. (Red Hat 2018a.)
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Kontin ajoalusta

Kontin ajoalusta (engl. Container runtime) on matalamman tason komponentti, jota tyypillisesti
konttimoottori hyodyntaa. Ajoalusta kasittelee tiedostojarjestelman liitokset (mnt) ja metadatan,
jotka sille valittaa konttimoottori. Ajoalustan tehtavia on my0s ottaa kayttoon kontrolliryhmat, SE-
Linux-kaytannot ja App Armor -saannot seka lahettaa tarvittavat jarjestelmakutsut isantajarjestel-

méan Kernelille kontin kaynnistamiseksi. (Red Hat 2018a.)

CRI-standardi

Kontin ajoalustan kayttoliittyméa (engl. Container runtime interface), CRI, on Kubernetesiin kehi-
tetty rajapinta, joka maarittelee, kuinka kontin ajoalusta voi keskustella Kubernetesin kanssa. CRI
siis maarittelee, miten kontteja voi luoda ja tuhota Kubernetes-klusterissa. Tama on CNCF:n hy-
vaksyma projekti, joka sai alkunsa Podman-konttiteknologiapinon Kubernetes kayttoonottoprojek-
tista. Koska Podmanin implementointi Kubernetesiin vaati niin suuria muutoksia Kubernetesin
ydinkomponentteihin, Kubelet, paatettiin luoda rajapinta ja -saannot, jotka ajoalustan rajapintakut-
sujen tulee toteuttaa. (Alibaba Cloud 2020.)

2.4 Konttiteknologiapinot ja niiden kehitys

Tama osio punoo yhteen konttiteknologian osa-alueita, joita edella on kasitelty. Teknologianipuilla
on omat kayttokohteensa ja tarkoituksensa. Uudet standardit, kuten OCI ja CRI, ovat mahdollista-
neet konttiteknologiakentan kasvamisen. Lahestytaan teknologiapinoja seuraamalla niiden kehi-

tysta. Kuviot 7-10 helpottavat visualisoimaan muutokset konttiteknologia pinossa.

Aluksi oli vain Kubernetes, Linux Kernel ja Docker. Vuonna 2013 julkaistiin ensimmainen versio
Dockerista, joka sisélsi itsendisen ajoalustan. Kaikki toiminnot konttien hyddyntamiseen oli pa-
kattu yksiin kuoriin eli Docker:iin. Docker:in ensimmaéinen versio hyodynsi LXC:n konttiajoalustaa,
josta Docker myohemmin luopui, koska se ei tarjonnut tarpeeksi optioita konttien eristyksen hie-
nosaatamiseen. (Carrez 2020.)
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KUVIO 7. Ensimméinen versio teknologiapinosta sisélsi vain Dockerin, Kubernetesin ja Linux
Kernelin (Carrez 2020).

Vuoden 2015 OCl-standardin myota konttien ajoalusta irrotettiin konttimoottorista, ja samalla
standardiin luotiin yhteneva saanndsto konttien pakkaamisesta. Tama tarkoitti runC-ajoalustan
syntymistd, joka oli C-kielella koodattu hyvin suorituskykyinen ja yksinkertainen ajoalusta. Monet
nykyiset konttien ajoalustat, kuten rkt ja containerD kayttavat runC-ajoalustaa pohjalla ja lisaavat
sen ymparille oman toteutuksensa. RunC on Dockerin kehittdma ajoalusta, joka julkaistiin OCI-
standardin my6ta avoimena lahdekoodina toimimaan eraanlaisena malliajoalustana. (Carrez
2020.)
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KUVIO 8. OCl-standardin my6té konttien ajoalusta irrotettiin konttimoottorista. RunC oli ensim-

méinen OCI-standardin mukainen ajoalusta (Carrez 2020).

Vuonna 2016 julkaistiin CRI-standardi. CRI-standardi maarittelee rajapinnan, jonka avulla kont-
tien ajoalustat voivat keskustella konttien orkestrointityokaluille. Dockerin tapauksessa tama tar-
koitti konttimoottorin pilkkomista osiin:

- Containerd, joka on itse konttimoottori.

- CRI-containerd, joka on ikaan kuin adapteri, joka toteuttaa CRI-standardin rajapinnan.

- Docker CLI, joka on komentorivikayttdlittyma Dockerin ohjaamiseen suoraan paatteelta.

Samoihin aikoihin ilmestyi myds rkt-konttialusta. Rkt on Googlen hautomosta syntynyt tuote, jolla

muun muassa on mahdollista kasitella nativisti kapseleita. (Carrez 2020.)
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KUVIO 9. CRI-standardin syntyminen johti Docker:in konttimoottorin pilkkomiseen containerd-,

cri-containerd- ja Docker CLI -moduuleihin (Carrez 2020).

Konttiteknologian standardointi ja avoimen lahdekoodin implementointi on kasvattanut merkitta-
vasti saatavilla olevien konttiteknologioiden maaraa ja kirjoa. Monet suuremmat yritykset, kuten
AWS ja Google, ovat julkaisseet omia sisaisia projekteja ja konttiteknologiaa avoimena lahdekoo-
dina, koska siten heidan teknologiansa voidaan istuttaa avoimien konttiteknologioiden standardei-
hin, joka vaikuttaa myos standardien kehitykseen. Tallaisia teknologioita ovat muun muassa kont-
tien ajoalustat gVisor (Google), Firecracker (AWS) ja Kata (IBM, Intel). (Carrez 2020.)
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KUVIO 10. Konttien teknologiapinot (Carrez 2020).

Monissa kayttotapauksissa on huomattu, etta konttien kevyt virtualisaatio ei erista konttia tar-
peeksi ymparistdstaan. KVM (engl. Kernel-based Virtual Machine) eli Kernel-pohjainen virtuaali-
kone on teknologia, jota kehitetaan vastaamaan lisaantyneeseen eristyksen tarpeeseen. Teknolo-
giat, kuten Kata Containers, kehittavat konttien virtualisointia, jotta erityisen sensitiivisia tydkuor-
mia voidaan ajaa turvallisesti. Kata Containers kuitenkin haviaa suorituskyvyssa huomattavasti
runC:lle. (Carrez 2020.)

Konttien ymparille tehdyt standardit ovat luoneet mahdollisuuden ajaa eri tydkuormia hyddynta-
maélla eri konttiteknologiapinoja. Voimme siis ajaa tyokuormia, jotka eivat sisalla sensitiivista infor-
maatiota, hyodyntamalla suorituskykyista ja kevytta teknologiapinoa, esimerkiksi cri-O ja runC.
Tallainen tydkuorma voi olla, vaikka palvelu, joka esittaa porssikurssit. Sensitiivista informaatiota
sisaltava tyokuorma voidaan ajaa turvallisella teknologiapinolla, kuten cri-O ja Kata ja QEMU. Tal-

lainen ty6kuorma voi olla palvelu, joka palauttaa kéyttajan osakesalkun siséllon. (Carrez 2020.)

2.5 Konttien organisointi

Konttien organisoija (engl. Container orchestrator) on jarjestelma, joka on suunniteltu kerd@méaan
useita koneita yhdeksi tai useaksi klusteriksi. Klusteri muodostaa yhtenaisen alustan, joka nayt-
taytyy kayttajélle yntena hyvin tehokkaana tietokoneena, jonka paalla kontteja voidaan ajaa. Or-
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ganisoijalla on kaytanndssa kolme tehtdvaa: dynaamisesti aikatauluttaa konttipohjaisia tyokuor-
mia klusteroidussa ymparistossa, hallita ja yllapitaa klustereita seka tarjota yhteinen maarittely-
tapa ymparistossa ajettaville tyokuormille. Kaytannossa tama tarkoittaa sita, etta orkestroijalle
méaaritetdan deklaratiivisesti ympariston haluttu tila (engl. desired state) ja orkestrointitydkalu pyr-

kii sovittamaan nykytilan niin, etta se vastaa haluttua tilaa. (Domingus & Arundel 2022, luku 1.)

2.6 Kubernetes

Kubernetesin juuret ovat Googlen sisaisissa konttien organisointijarjestelmissa Borg ja Omega.
Googlella, kuten monilla muillakin teknologiajateilla, oli yli vuosikymmenen kokemus konttien or-
kestroinnista, ennen Kubernetesin julkaisua avoimen I&hdekoodin ratkaisuna. Kubernetesin suun-
nitteluperiaatteet ovat skaalautuvuus, turvallisuus ja liikuteltavuus. Kaikki sen komponentit ovat
rippumattomia toisistaan (engl. loosely coupled) ja raatalditavissa. (Domingus & Arundel 2022,
luku 1.)

Kubernetes koostuu useista eri abstraktioista kuten noodit (engl. Nodes), jotka vastaavat palveli-
mia tai niiden virtualisoituja ositteita. Komponentit (engl. Components), jotka vastaavat tyokuor-
mien ja noodien orkestroimisesta. Objektit (engl. Objects) ja resurssit (engl. Resources), jotka

esittavat osia, jotka muodostavat tydkuorman. (Luksa 2018, luku 1.3.2.)

Kubernetesin toiminta perustuu deklaratiivisuuteen, eli klusterin haluttu tila (engl. desired state)
maaritellaan erillisiin dokumentteihin ja Kubernetes pyrkii sovittelemaan klusterin nykytilan vas-
taamaan tata haluttua tilaa. Kaikki Kubernetes-resurssit ovat maariteltavissa yaml-dokumenttina.

(Cloud Native Computing Foundation 2022a.)

2.6.1 Kubernetesin arkkitehtuuri

Kubernetes koostuu tydnoodeista (engl. Worker nodes), ja niiden ohjaamista varten olevasta oh-
jaustasosta (engl. Control plane). Ohjaustaso koostuu komponenteista, jotka muodostavat Kuber-
netesin suoritus- ja ohjauslogiikan seka kayttdliittyman. Kuviossa 11 on esitelty eri ohjaustason
komponentit: rajapintapalvelin (API server), aikatauluttaja (Scheduler), kontrolleriohjaaja (Control-

ler manager), etcd-tietovarasto (etcd) ja pilvipalvelun tarjoajan kontrolleri ohjaaja (Cloud controller
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manager). Kaikki komponentit esitellaan tarkemmin luvussa 2.6.2. (Cloud Native Computing
Foundation 2022b.)

API server
lr ~ ﬁ Cloud cloud y
rovider loud controller
. @ i " manager ({55
c-m A c-c-m (optional) c-&-m
H
'
' Controller
\ | manager
——
/ api
etod s
sched
D L@ e
Control Plane k-proxy, k-proxy, k-proxy,

\ ~ Control plane ——————-

| Node Node Node (persistence store)

kubelet @

mmmmm

Node

KUVIO 11. Kubernetesin arkkitehtuuri koostuu ohjaustasosta, joka siséltdad Kubernetesin ohjaus-
logiikan, ja tyénoodeista, jotka vastaavat ajettavista ty6kuormista, kuten kapselit (Cloud Native
Computing Foundation 2022b).

Tydnoodit muodostuvat seuraavista komponenteista: Kube-valityspalvelimesta (Kube-proxy) ja
Kubelet-komponenteista, joiden avulla tydnoodit keskustelevat ohjaustason kanssa ja suorittavat
tyokuormia. Yhdessa ohjaustaso ja noodit muodostavat klusterin. Nykyaan my6s moniklusteriym-
paristot ovat yleistyneet, mika on vaatinut viela korkeamman tason abstraktioita, kuten klusteri-

ryhma. (Cloud Native Computing Foundation 2022b.)

2.6.2 Ohjaustaso

Ohjaustaso (engl. Control plane) on abstraktio, joka siséltad Kubernetesin komponentit, jotka ka-
sittelevat ja ohjaavat koko klusterin toimintaa ja siind suoritettavia tydkuormia. Ohjaustasoa on
vanhemmissa lahteissé ja dokumentaatiossa kutsuttu paanoodiksi (engl. Master Node). Ohjaus-
taso koostuu seuraavista komponenteista: rajapintapalvelimesta (APl Server), aikatauluttaja
(Scheduler), kontrollerimanageri (Controller Manager), pilvikontrollerijohtaja (Cloud Control Mana-

ger), etcd-tietovarasto (etcd). (Cloud Native Computing Foundation 2022b.)
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Rajapintapalvelin

Rajapintapalvelin (ApiServer) vastaa kaikesta viestinnasté ohjaustason ja muun jarjestelman va-
lila. Se tarjoaa RESTful-tyyppisen rajapinnan, jonka avulla klusterin tilaa voidaan kasitella (Luksa
2018). Klusterin tila sailytetaan etcd-tietovarastossa, jota rajapintapalvelin paivittaa. Rajapintapal-
velimen yleisin implementaatio Kubernetes-klusterissa on kube-apiserver. Kube-apiserver on
suunniteltu skaalautumaan horisontaalisesti, eli se skaalautuu kaynnistamalla uusia instansseja
itsestaan. On siis mahdollista ajaa useita instansseja rajapintapalvelimesta samassa klusterissa

hyodyntamalla kuormanjakoa. (Cloud Native Computing Foundation 2022b.)

Etcd

Etcd-tietovarastossa sailytetaan Kubernetes-klusterin tilaa, eli tietoa klusterin komponenttien kon-
figuraatiosta. Etcd on hyvin vikasietoinen ja hajautettu avain-arvo-tietokanta. Etcd muodustuu sa-
noista etc, joka on Linux-hakemisto, miss& normaalisti sdilytetdan konfiguraatiotietoja, ja d, joka
tulee sanasta distributed. Nain ollen etcd-tietovaraston suunnittelun lahtokohteena oli tuottaa ha-

jautettu etc -hakemisto. (Cloud Native Computing Foundation 2022f.)

Aikatauluttaja

Aikatauluttaja (engl. Scheduler) on ohjaustason komponentti, joka vastaa uusien kapselien (engl.
Pod) sijoittamisesta tydnoodeille. Aikatauluttaja tekee paatoksia, jotka perustuvat tydnoodien ja
yksittaisten kapselien resursseihin ja ympariston asettamiin rajoitteisiin, maarittelyyn ja saantoi-
hin, kuten yhteenkuuluvuus- (engl. affinity) ja yhteenkuulumattomuusehdot (engl. anti-affinity).
Yhteenkuuluvuus ja -kuulumattomuus maarittavat samalle ja eri tydnoodeille kuuluvat kapselit.
Aikatauluttaja huomioi myds tiedon paikallisuuden (engl. localization), tydkuormien valiset hairiot

ja niiden elinkaaren. (Cloud Native Computing Foundation 2022b.)

Kontrolleriohjain

Kontrolleriohjain (engl. Controller manager) on ohjaustason komponentti, joka kaynnistaa kontrol-
leriprosesseja. Jokainen kontrolleri on kaytanndssa erillinen prosessi, mutta monimutkaisuuden
vahentamiseksi kaikki kontrollerit on niputettu yhdeksi binaariksi, jolloin sita myos ajetaan yhtena
prosessina. Kontrollerit valvovat Kubernetes-resurssien tilaa ja pyrkivat ylldpitamaan resurssien
nykytilaa (engl. current state) niin etté se vastaa mahdollisimman hyvin toivottua tilaa (engl. desi-

red state). Kontrolleri on kaytanndsséa prosessi, joka seuraa loppumattomasti resurssin tilaa ja
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reagoi, jos nykytila ei vastaa toivottua tilaa. Tata kutsutaan myos sovitussilmukaksi (engl. reconci-
liation loop). Kontrolleriohjainprosessi sisaltaa kontrollereita, kuten noodikontrollerin, jonka vas-

tuulla on reagoida ja huomata, jos tyénoodi haviaa. (Cloud Native Computing Foundation 2022b.)

Pilvipalvelutarjoajien kontrolleriohjain

Pilvipalvelutarjoajien kontrolleri ohjein in ohjaustason komponentti, joka sisaltaa pilvipalvelutarjo-
ajakohtaista ohjauslogiikkaa. Tama komponentti erottaa palvelutarjoajakohtaiset komponentit
klusterin sisaisista komponenteista. Kontrolleriohjaimen tapaan pilvipalveluiden kontrolleriohjain
(engl. Cloud controller manager) kokoaa nipun kontrollereita yhdeksi binaariksi, kuten kontrolle-

riohjain. (Cloud Native Computing Foundation 2022b.)

2.6.3 Tyonoodit

Kubelet

Kubelet on prosessi, joka toimii klusterin kaikissa kapseleissa (Pods). Sen tehtavana on varmis-
taa, etta kapselin sisalla olevat kontit ovat toiminnassa. Kubelet siis kaytannossa vastaa kapse-
lien ajosta, luomisesta ja tuhoamisesta. Kubelet sijaitsee ohjaustason rajapintapalvelimen ja kont-
tien ajoalustan valissa. Kapselispesifikaatio (PodSpec) sisaltaa maarittelyt ajettavista konteista.
(Cloud Native Computing Foundation 2022b.)

Kube-vélipalvelin

Kube-valipalvelin (Kube-proxy) on verkkovalityspalvelin, joka toimii klusterin jokaisella noodilla.
Se kuuluu Kubernetesin palvelukonseptiin (engl. service concept). Valityspalvelin yllapitaa verk-
komaarityksia ja -saantdja noodeilla. Valityspalvelin on vastuussa kapselien klusterin sisaisesta ja
ulkopuolisesta verkkoliikenteessa. (Cloud Native Computing Foundation 2022b.)

2.6.4 Kubernetes-resurssit

Kuberentes-konfiguraatio koostuu entiteeteista, joita kutsutaan resursseiksi. Naisté resursseista
muodostetaan ympariston haluttu tila (engl. Desired state). Resurssit maérittelevat, mita kontti-
pohjaisia sovelluksia ymparistossa toimii, milla tydnoodilla niita ajetaan seka niiden kaytettavissa
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olevat jarjestelman resurssit ja niiden ominaisuudet seka saannét. Kubernetes-resursseja ovat
kapselit (Pod), kopiosarjat (Replica sets), julkaisut (Deployments), tilalliset sarjat (StatefulSet),

palvelut (Services), sailyvat taltiot (Persistent Volumes) ja monia muita. (Bilgrin & Huf} 2019, luku

1)

Kapseli

Kapseli (Pod) sisaltda yhden tai useita kontteja. Kapseli on pienin atominen yksikko, jota Kuber-
netes voi aikatauluttaa, julkaista ja eristada ajossa. Kuten on esitelty kuviossa 12, kaikki kapselin
sisalla olevat kontit aikataulutetaan aina samalle tydnoodille. Ne my6s julkaistaan aina yhtena ko-
konaisuutena. Kapseli on yksikko, jolla hallitaan kontin tai konttiryhman elinkaarta. (Bilgrin & Huf3
2019, luku 1.)

Y R

Kontti 1 Kontti 1 Kontti

Kontti 1 Kontti 2

Kapseli 3

Kontti 2 Kontti 2
Kapseli 1 Kapseli 2 Kapseli 4
\ IP:10.1.0.1 J \ IP:10.1.0.2 / \ IP:101.1.3  /
Noodi 1 Noodi 2

KUVIO 12. Kapselin siséltdmét kontit julkaistaan aina samalle tyénoodille (Luksa 2019).

Kapseli hyodyntaa konttien eristyksessa samoja Linux Kernelin komponentteja, joita kontit hyo-
dyntavat. Kapselin sisalla kontit jakavat IP-osoitteet ja portit, eli kapselin eristamiseen hyodynne-
taan Linux Kernelin verkkonimiavaruutta (engl. Network namespace). Konteilla on my6s sama
isantanimi (engl. hostname) ja UTS-nimiavaruus. Ne pystyvat kommunikoimaan keskenaan hyo-
dyntamalla prosessiensisaista viestintaa eli IPC-nimiavaruutta. Kapselilla on oma PID-nimiava-
ruus. PID-nimiavaruus voi olla eristetty myds konttien valilla, jolloin kontit nékevat vain omat pro-
sessinsa. Kapselin sisainen tiedostojarjestelmé poikkeaa konttien tiedostojarjestelmasta. Levyku-
vissa konteille maaritellyt tiedostojarjestelman litospisteet sailyvat, mutta kapselin sisalla muut
kontit eivat nae toistensa tiedostojarjestelmia liitoksista huolimatta. On kuitenkin mahdollista, etta

kontit jakavat hakemistoja keskenaan taltion (engl. Volume) avulla. Kuviossa 13 on esimerkki,
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kuinka kontit voivat jakaa taltion ja tietoliikenneyhteyden kapselin sisalla. (Beda ym. 2017, luku
5.)

Kontti localhost Kontti

|

Python Java

o’

KUVIO 13. Kontit voivat kommunikoida Kapselin sisélla verkon yli eli localhostin kautta, jaetun le-
vyn eli tiedostojérjestelmén kautta tai hyddyntdmalla prosessien siséistd kommunikaatiota eli IPC-
mekanismia (Bilgrin & Hul8 2019, luku 1).

Suunnitellessa kapselien sisaltda on hyva muistaa, etté jos applikaatio ei toimisi niin, etta sen pal-
velut ovat eri fyysisilla palvelimilla, ne tulee sijoittaa myds samaan kapseliin (Beda ym. 2017, luku
5).

Merkkaus ja annotaatiot

Tunnisteet (engl. Label) ovat avain-arvopareja, jotka litetaan Kubernetes-resursseihin niiden tun-
nistamiseksi. Tunnisteet mahdollistavat kayttajien oman organisaatiostruktuurin kartoittamisen
Kubernetes-resursseihin. Tunnisteet toimivat perustana resurssien ryhmittelylle. Annotaatiot toi-
saalta tarjoavat tiedon sailytysmekanismin, joka muistuttaa tunnisteita. Annotaatiot ovat avain-
arvo-pareja, mutta toisin kuin tunnisteet ne on suunniteltu pitdmaan tietoa, jota ei kaytetaan in-

deksointiin tai yksittaisen resurssin identifioimiseen. (Beda ym. 2017, luku 6.)

Palvelu

Monet asiat, kuten konttien kaynnistyminen, ympariston skaalaaminen, noodin vaihto ja muutok-
set, aiheuttavat kapselin tuhoamisen ja uudelleen rakentamisen — kapselit ovat lyhytikaisia. Kap-
selille voidaan maaritella IP-osoite vasta sen aikataulutuksen yhteydessa, joten tarvitaan oma re-
surssi vastaamaan kapselin 16ytdmisesta ja kuormanjaosta. Palvelu (engl. Service) sitoo IP-0soit-
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teen ja portin pysyvasti omaan nimeensa tai osoitteeseensa, joka toimii ja nakyy sen jalkeen si-
saantulopisteena applikaatioon. Palvelu siis tarjoaa kayttajalle yhden osoitteen, josta kayttaja voi

kommunikoida yhden tai useamman kapselin kanssa. (Bilgrin & Hult 2019, luku 1.)
Kopioinnin ohjain

Kopioinnin ohjain (engl. Replication controller) tehtdvana on yksinkertaisesti varmistaa, etté kap-
selit ovat aina kaynnissa ja niitd on oikea maara. Ohjaimelle maaritelldén, mité kapseleita se tark-
kailee ja kuinka monta instanssia kyseista kapselia tulee olla olemassa. Ohjain alkaa tarkkailla
sen jalkeen maariteltyja kapseleita ja niiden lukumaaraa. Kuviossa 14 on selvitetty, mita tapahtuu,
jos ohjain huomaa nykytilan poikkeavan toivotusta tilasta, eli etta kapseleita on liikaa tai liian va-
han. (Luksa 2018, luku 4.2.1.)

Etsi kapselit, jotka
vastaa valittua
tunnistetta

Liian vahan
kapseleita

Liikaa kapseleita

Vertaa kapselien
lukumaaraa toivottuun
maaraan

Poista ylimaaraiset

Luo lisaa kapseleita kapselit

Oikea maara

KUVIO 14. Kopioinnin ohjaajan sovittelusiimukka (engl. Reconsiliation loop) (Luksa 2018, luku
4.2.1).
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Kopiojoukko

Kopiojoukon (ReplicaSet) tehtéva on replikoida ja uudelleen aikatauluttaa kapseleita, kun niiden
noodi kaatuu. Kopiojoukko luotiin jatkamaan kopioinnin ohjainta, mutta nykyaan se on korvannut
kokonaan kopioinnin ohjaajan kayton. Kopiojoukko toimittaa kaikki samat tehtavat kuin kopioinnin
ohjaaja, mutta sen kapselivalitsija (engl. Pod selector) on kehittyneempi. Kopioinnin ohjaajan va-
litsija etsi aina vain ne kapselit, joiden tunnisteen avain-arvo-pari vastaavaa taysin maariteltya
avain-arvo-paria. Kopiojoukko taas voi hyvaksya myos kapseleita, joiden tunnisteen pelkka avain
vastaa maariteltyd avainta. Se ei ota kantaa avaimen sisaltamaan arvoon tai siihen, etta kaikkia

méariteltyja avain-arvopareja ei I0ydy kapselin tunnisteista. (Luksa 2018, luku 4.3.1.)

Daemon-joukko

Daemon-joukko mahdollistaa tietyn kapselin pyorittdmisen jokaisella noodilla, ja jokaisella on ta-
san yksi instanssi kyseista kapselia. Esimerkki tallaisesta sovelluksesta voisi olla lokitietojen ke-
raaminen: tietoja pitaa kerata joka noodilta, mutta niita keradvia prosesseja ei saa olla useampaa
kuin yksi noodia kohde, jotta lokeista ei synny duplikaatteja. Kuvio 15 auttaa hahmottamaan

daemon- ja kopiosarjan eron. (Luksa 2018, luku 4.4.)

Node 1 Node 2 Node 3 Node 4

3 =
M.\\-m

Pod

ReplicaSet DaemonSet
Replicas: 5 Exactly one replica
on each node

KUVIO 15. Kopiosarjan ja daemon-sarjan ero esitettyné (Luksa 2018, luku 4.4).
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Tyo

Tyd (Job) on Kubernetes-resurssi, joka mahdollistaa tydkuorman ajamisen kerran, jolloin se suo-
ritetaan alusta loppuun, eika sita enaa sen jalkeen ajeta. Kaytannossa tama tarkoittaa sita, etta
kun kapselin sisalla olevien konttien tydkuormat valmistuvat, kapselin tila muuttuu valmiiksi, eika
Kubernetes ala kaynnistdmaan kontteja uudestaan. Tdiden sisélle on mahdollista asettaa myos
ajastettuja Cron-tehtavia (engl. CronJob). Cron-tehtava on oma Kubernetes-resurssinsa. (Luksa
2018, luku 4.5.1.)

Konfiguraatiokartta

Konfiguraatiokartta (ConfigMap) on Kubernetes resurssi, joka tallentaa ja séilyttaa konfiguraa-
tiodataa. Data on keréatty avain-arvo-pareihin. Kapseli kayttaa konfiguraatiokartan tietoja joko ym-
paristdmuuttujien (engl. environment variable) avulla tai kokonaisina konfiguraatiotiedostoina,
jotka on jaettu yhteisen levyn avulla. Kapseli yhdistyy konfiguraatiokarttaan sen nimen avulla,
mika tarkoittaa, etté konfiguraatiokartan sisaltda voidaan maaritella esimerkiksi eri integraatiota-
sojen mukaan (kehitys, testi, tuotanto), jolloin muutoksia kapseliin ei tarvita eri integraatiota-
soissa. (Luksa 2018, luku 7.4.1.)

Salaisuus

Salaisuus (Secret) toimii samalla tavalla kuin konfiguraatiokartta, eli se voi jakaa kapselille tietoa
tiedoston kautta tai suoraan ymparistomuuttujana. Salaisuus-resurssiin tulisi tallettaa sensitiivista
tietoa, kun taas konfiguraatiokartta on normaalia konfiguraatiotietoa varten. Kubernetes jakaa sa-
laisuuden tiedot vain noodille, jossa sita kaytetaan. Lisaksi tietoa kaytetaan ainoastaan suoraan
muistista, joten sita ei tallenneta fyysiselle levylle missaan vaiheessa. Salaisuus-resurssien sisal-
tama tieto sailytetaan salattuna (engl. encrypted) ohjaustason etcd-tietovarastoissa. (Luksa 2018,
luku 7.5.1.)

Pysyva taltio

Pysyva taltio (Persistent volume) on Kubernetes-taltiohallinnan resurssi, joka abstraktoi kaytta-
jalta ja yllapitajalta taltion kayttoon liittyvat yksityiskohtaiset tiedot. Pysyva taltio muodostuu kah-
desta resurssista: pysyva taltio ja vaatimukset pysyvélle taltiolle (engl. Persistent volume claim).
Klusterissa se on samankaltainen klusterin komponentti kuin noodi. Pysyva taltio on samankaltai-
nen lisdosa kuin taltiot (Volumes), mutta silla erotuksella, etta se ei ole riippuvainen kapselin elin-
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kaaresta. Vaatimus pysyvalle taltiolle on resurssin kéyttajan tekema tallennustila pyyntd. Pyyn-
t60n voidaan maaritella haluttuja oikeuksia levylle, kuten luku- ja kirjoitusoikeudet. (Cloud Native

Computing Foundation 2022c.)

Tilallinen joukko

Tilallinen joukko (engl. StatefulSet) on konsepti, joka on rakennettu tilallisia tydkuormia varten.
Sen tehtava on hallita tilallisten palveluiden julkaisua ja skaalausta klusterissa. Resurssina tilalli-
nen joukko on samankaltainen kuin julkaisu, mutta tilallinen joukko yllapitaa ja sailyttaa kapseleita

identifioivaa tietoa. (Cloud Native Computing Foundation 2022c.)

RBAC

Rooleihin perustuva kayttooikeus (engl. Role based access control) on keino, jolla voidaan maari-
tella erilaisia kayttooikeuksia eri resursseihin kayttajille. Kubernetes ei alunperin sisalla kayttaja
konseptia, minka takia kayttajan lisaaminen taytyy rakentaa hyodyntamalla rooleihin perustuvaa
kayttdoikeutta. Se muodostuu neljasta eri resurssista: rooli (Role), klusterirooli (ClusterRole), roo-
lin kiinnite (Role binding) ja klusteriroolin kiinnite (ClusterRoleBinding). (Cloud Native Computing
Foundation 2022d.)

Rooli ja klusterirooli sisaltaa saannat, joilla maaritelladn oikeuksia. Niissa voidaan maaritelld aino-
astaan oikeuksia, ei siis estoja tai rajoituksia. Roolit maaritelldan aina nimiavaruuden mukaan,
mutta klusterirooli taas ei sisalla nimiavaruutta, koska Kubernetes-resurssit voivat olla joko ni-
miavaruuden sisalla tai kuulumatta nimiavaruuteen. Roolien sitominen on roolimaarityksen eli
roolin tai klusteriroolin kiinnittdmista tiettyyn palveluun, kayttajaan tai ryhmaan. (Cloud Native
Computing Foundation 2022d.)
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3 PROTOTYYPIN SUUNNITTELU JA TOTEUTUS

Tassa luvussa pureudutaan tutkimuskysymykseen ja sen pohjalta rakennettuun kaytannon toteu-
tukseen. Tutkimuskysymyksena oli, miten konttipohjaiseen moniklusteriympariston julkaisu- ja
hallintajarjestelman tilaan voidaan rakentaa nakyvyytta. Taman lisaksi tavoitteena oli, etta kysy-
mysta voitaisiin lahestya ensisijaisesti Kubernetes-natiivien toiminnallisuuksien avulla ja etta saa-

taisiin rakennettua toimiva prototyyppi.

Toteutus on rakennettu Kubernetesin tarjoamilla toiminnollisuuksilla seka laajentamalla sen ydin-
komponentteja, jotta tyon tulokset eivéat olisi sidoksissa muihin tekniikkoihin, Kubernetesin ajoym-
paristdon tai esimerkiksi ohjelmointikieleen. Toteutuksessa kaytetty ohjelmointikehys (engl. Fra-
mework) tukee useita eri ohjelmointikielia, mutta itse toteutuksen lahdekoodi on kirjoitettu Python-
ohjelmointikielella. Luvussa esitellaan myos toteutuksen suunnittelua ja itse suunnitteluprosessia,
Operaattori-ohjelmointikaava (engl. Operator design pattern) ja toteutuksessa hyddynnetyt tyoka-
|ut.

3.1 Suunnittelu

Tyon tavoitteena on selvittad mahdollisia tapoja rakentaa nakyvyytta Kubernetes-klusterin sisalla
tapahtuvista julkaisuista, joita hallinnoi ja julkaisee kolmannen osapuolen tuottama konttien oh-
jaus- ja julkaisujarjestelma (engl. container management and deployment engine). Kyseessa on
jarjestelmd, jonka paatehtavina on yllapitaa tietoa kaikkien klusterien resurssien nykytilasta seka
tarkkailla muutoksia versiohallinnassa maariteltyyn klusterien resurssien haluttuun tilaan. Jarjes-
telma sovittaa nykytilan ja halutun tilan valisia muutoksia julkaisemalla, paivittdmalla tai poista-
malla resursseja. Naita tapahtumia hyodyntamalla lahdettiin toteuttamaan nékyvyytta jarjestel-

maan.

Nakyvyys koostuu kolmesta peruspilarista: tapahtumalokit, metriikka ja jaljitys. Nakyvyytta kasitel-
laan tarkemmin luvussa 2.1.3. Toteutuksen tavoitteena on luoda raatalitya tapahtumalokitietoa.
Metriikka ja jaljitys ovat osa-alueita, joista talla hetkella saadaan tilaajan monitorointijarjestelmaan
tietoa. Tilaajalla olisi mahdollisuus hyddyntaa myos Kubernetesin tapahtumalokeja tiedon kokoa-

miseksi monitorointijarjestelmaan, mutta kyseinen tapahtumatieto sijaitsee monien eri klusterien
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sisalla. Lisaksi sen kohdistaminen, keradminen ja kasittely olisi hyvin haasteellista ja vikaherkkaa.
Tasta syysta tyon suunnitteluvaiheessa pyrittiin I0ytamaan yksi keskeinen lahde, joka sisaltaisi
kaiken tarpeellisen tiedon tapahtumatietojen rakentamiseksi. Kubernetesin jaljityslokiominaisuus
(engl. Audit logs) tarjoaa yhden vaihtoehdon tiedon keraamiseen yksittaisesta keskitetysta lah-

teesta.

Jaljityslokit kerataan suoraan Kubernetes-ohjaustason rajapintapalvelimelta. Rajapintapalvelin ka-
sittelee kaiken viestinnan klusterin sisalla, joten jaljityslokit sisaltavat kirjaimellisesti kaikki tapah-
tumat klusterissa. Jaljityslokeja ei tuoteta klusterista vakiona vaan se on ominaisuus, joka taytyy
erikseen maaritelld ja ottaa kayttoon. Rajapintalokit tarvitsevat myds oman tietokannan, johon lo-
kit tallennetaan. Koska lokimateriaalia syntyy erittain paljon, jaljityslokien kayttéonotto lisaa raja-
pintapalvelimen jarjestelmaresurssien tarvetta, joten silla on negatiivisia vaikutuksia rajapintapal-
velimen suorituskykyyn. Keskitettya lokimateriaalia voitaisiin hyodyntaa esimerkiksi lokitiedon ka-

sittelyyn erikoistuneella hakumoottorilla.

Toinen vaihtoehto on seurata julkaisujarjestelman omien komponenttien tilaa ja rakentaa sen
pohjalta raataloitya tapahtumatietoa. Yksi vaihtoehto toteuttaa taméan kaltainen ratkaisu on Ope-
raattori-suunnittelukaavaa, jossa komponenttien tilan muutoksia seurataan kontrollerien avulla.
Operaattori koostuu mukautetusta resurssista (engl. Custom resource), joka jatkaa Kubernetes-
rajapintapalvelinta uudella paatepisteella ja kontrollerista (engl. Controller), joka sovittelee mu-
kautetun resurssin tilaa. Kaytannon toteutukseen valittiin Operaattori-suunnittelukaava, koska se
on Kubernetes-natiivi konsepti, joka taman toteutuksen lisaksi mahdollistaa myos muunlaisen oh-

jelmointilogiikan rakentamisen Kubernetesiin.

3.2 Operaattori-ohjelmointikaava

An operator is a Kubernetes controller that understands two domains: Kubernetes and
something else. By combining knowledge of both areas, it can automate tasks that usu-

ally require a human operator that understands both domains. (Zelinskie 2018.)

Operaattorin avulla Kubernetes-ymparistdssa voidaan automatisoida yllapitotyon tehtavia. SRE

(engl. Site Reliability Engineer) on Googlen kehittdma ammattinimike ja kokoelma kaytantoja,
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saantoja ja toimintatapoja. Ne ovat suunniteltu helpottamaan tai jopa mahdollistamaan suuren jar-
jestelméan hallinnoimisen. Merkittava osa SRE:n tydstéa koostuu jarjestelman paakayttajien ja mui-
den toistuvien manuaalisten tehtavien automatisoinnista. Operaattori on yksi tyokalu, jota voi hyo-
dyntaa automatisoinnissa. Operaattori on kaytanndssa mukautetun resurssin (engl. Custom re-
source), CR:n, ja mukautetun kontrollerin (engl. Custom controller) yhdistelma. (Dobies & Wood
2020.)

Operaattori

Operaattori toimii laajentamalla Kubernetesin rajapintapalvelinta, joka sijaitsee klusterin ohjausta-
sossa. Yksinkertaisessa kayttotapauksessa operaattori lisda yhden paatepisteen (engl. Endpoint)
rajapintapalvelimeen. Nama paéatepisteet ovat mukautettuja resursseja, joiden lyhenne on CR.
Operaattori on kaytanndssa mukautettu resurssi, CR, jonka parina toimii ohjaustason kompo-
nentti, yleensa sita varten rakennettu kontrolleri, joka seuraa ja yllapitaa tata uutta resurssia. Ku-
viossa 16 on esitelty esimerkki operaattorista. Etcd-Operaattori seuraa EtcdCluster-mukautetun

resurssin tilaa ja sovittaa tilan aikatauluttajalle. (Dobies & Wood 2020, luku 1.)
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User
$ kubectl apply -f etcd-clusteryaml

Control Plane v

Controller-Manager API Server — Scheduler
2
( v

EtcdCluster Custom Resource
Spec:
etcd Operator Size- 3
rd rd
v v v
Node Node Node
etcd etcd etcd
Pod Pod Pod
etcd
Pod
Container

KUVIO 16. "Etcd Operator” seuraa ja yllapitdé "EtcdCluster” -mukautetussa resurssissa méaritel-
tyé tilaa. Esimerkissé tila on mééritelty niin, etta etcd-kapselien toivottu lukumééré on kolme. etcd
Operator” vélittdd Kubernetes aikatauluttajalle tiedon, joka sovittaa halutun tilan. (Dobies & Wood
2020, luku 1.)

Kontrolleri

Kontrolleri (engl. Controller) aktiivisesti monitoroi ja yllapitaa sille maariteltyjen Kubernetes-re-
surssien haluttua tilaa (engl. Desired state). Tallaista loppumatonta silmukkaa kutsutaan sahko-
tekniikan puolella saatopiireiksi (engl. Control loop). Saatdpiirit ovat hyvin keskeinen konsepti Ku-
bernetesin arkkitehtuurissa. Ohjaustason ytimessa toimivat Kubernetesin omat kontrollerit, kont-
rollerimanageri (engl. Controller manager). (Kubernetes dokumentaatio 2022)
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Mukautettu resurssi

Operaattori koostuu kahdesta osasta: kontrollerista ja mukautetusta resurssista (engl. Custom
Resource). Mukautetun resurssin avulla voidaan jatkaa Kubernetesin rajapintapalvelinta uudella
paatepisteelld (engl. Endpoint), jolloin uusi resurssi on kutsuttavissa samalla tavalla, kuin Kuber-
netesin alkuperaiset resurssit. Esimerkiksi jos resurssin nimi on EtcdCluster, Kubectl CLI-tyokalun
avulla resurssia voidaan kutsua suoraan, kubectl get etcdclusters -komennolla. (Dobies & Wood
2020, luku 1.)

Mukautetun resurssin maaritelma

Mukautetun resurssin méaaritelma (engl. Custom Resource Definition), tai lyhyesti CRD, kertoo
nimensa mukaan Kubernetesille, minkalainen mukautettu resurssi on. Muiden resurssimaarittelyi-
den kaltaisesti CRD on yaml-tiedosto, joka sisaltaa resurssin rakenteen. Kuvio 17 on esimerkki
mukautetun resurssin maarittelysta. Taulukko 3 esittaa, mista elementeista mukautetun resurssin

maarittely koostuu.

apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
name: prometheuses.monitoring.coreos.com (1)

spec:

®

group: monitoring.coreos.com
names:

kind: Prometheus

plural: prometheuses
scope: Namespaced
versions:
- name: vl

storage: true

@000 600

served: true

schema:

(=]

openAPIV3Schema: ....

KUVIO 17. CRD-rakenne (lbryam & Hub, 2019)
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TAULUKKO 3. Kuvan 17 CRD-rakenteen selitteet.

Kentan | Selite

numero

1 Nimi.

2 Rajapintaryhma, johon se kuuluu.

3 Tyypin nimi (engl. Kind), jota kaytetaan tyypin instanssin tunnistamisessa.

4 Tyypin nimi monikkomuodossa, kaytetaan kun tyypin instansseja listataan.

S Kohde, johon instansseja voi luoda (namespace tai cluster-wide).

6 Resurssin saatavilla olevat versiot.

7 Tuetun version nimi.

8 Yhden version taytyy olla "storage”-versio, jota kaytetaan resurssin maaritelman
sailyttamiseen alustaan.

9 Julkaistaanko kyseinen versio klusterin rajapinnassa.

10 OpenAPI V3 -skeema validointia varten.

3.3 Minimalistinen kontrolleri

Tilaa seurataan kontrollereilla, jotka sovittavat muutokset tilassa niille maaritellyille kohderesurs-

seille. Tama kontrollerin ja resurssin yhdistelméa muodostaa Operaattorin, Operaattori-ohjelmointi-

kaavaa on kasitelty yksityiskohtaisemmin luvussa 3.2. Kopf-ohjelmointikehys (engl. Framework)

tarjoaa valmiit funktiot ja komentorivityokalun operaattorien kehitykseen. Kopf on suunniteltu hel-

posti lahestyttavaksi tyokaluksi, joka suoraviivaistaa operaattorien kehittamistyota. Kuvioissa 18

ja 19 esitelladn minimalistinen toteutus, joka seuraa resursseja tyyppia kapseli (Pod), ja tulostaa

konsoliin resurssin sisallon, kun uusi kyseisen tyyppinen resurssi luodaan.
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Mukautettu resurssi

F 9

_ﬂ-; 4
E£3 % 3
35 8 2
.. E = =
2 2 S ?
5 5 g

@

Kontrolleri Tulosta mukautetun

resurssin sisaltd konsoliin

KUVIO 18. Minimalistisen toteutuksen kaavio.

first-operator > src > % first-operator.py > ...
1 import kopf

@kopf.on.create('pod')
def create_fn(body, *xkwargs):
print(f"Kasittelijan on laukaissut resurssi, jonka sisaltd on seuraava: {body}")

U s WN

KUVIO 19. Minimalistinen toteutus Kopf-ohjelmointikirjaston avulla.

Minimalistisen operaattorin testista syntynyt tuloste yhden kapselin sisallosta I0ytyy liitteena (liite
1). Resurssin tiedot ovat sanakirjamuodossa (engl. Dictionary). Testissa klusteriin lisattiin hello-

minikube-julkaisu, joka sisaltaa pienen testiohjelman, joka julkaistaan kapseliin.
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3.4 Moniklusteriympariston julkaisu- ja hallintajarjestelman ymmartaminen

Julkaisu- ja hallintajarjestelméa on rakennettu GitOps-mallia mukaillen, joten se tarkkailee muutok-
sia versiohallinnassa, ja sovittaa muutokset hallinnoimiinsa klustereihin. GitOps-mallin mukaan
versiohallinnassa on méaaritelty jarjestelman tila, jota kutsutaan halutuksi tilaksi (engl. Desired
state). Julkaisujenhallintajarjestelma yllapitaa tietoa jarjestelman nykytilasta ja vertaa sité halut-
tuun tilaan, jos tilat eroavat toisistaan jarjestelma pyrkii sovittamaan halutun tilan. Lisatietoa Gi-

tOps-mallista on luvussa 2.1.2.

Julkaisu- ja hallintajarjestelma koostuu Operaattoreista, jotka seuraavat jarjestelman sisaisten re-
surssien tilaa, kuten julkaisut, julkaisuryhmat ja klusterit, seka jarjestelman ulkopuolista tilaa eli
versiohallintaa. Samaa Operaattori-ohjelmointikaavaa hyddynnetaan toteutuksessa nakyvyyden
rakentamiseen. Operaattori-toteutuksessa rakennetaan ryhma kontrollereita, jotka seuraavat niille
osoitettujen resurssien tilaa ja sen muutoksia. Naista muutoksista syntyvasta tiedosta rakenne-
taan jarjestelman toiminnasta kokonaiskuva, joka lopuksi lahetetaan klusterin ulkopuolelle, missa

sita voidaan hyodyntaa esimerkiksi monitoroinnissa.

3.5 Julkaisu- ja hallintajarjestelman mukautetut resurssit

Julkaisu- ja hallintajarjestelma hyodyntaa useita erityyppisia mukautettuja resursseja oman toi-
minnallisuutensa toteuttamiseksi. Kuviossa 20 on esitetty, kuinka nama resurssit lisaavat kaksi
uutta abstraktion kerrosta klusteriin: julkaisuryhma ja klusteriryhma. Klusteriryhma kokoaa kaikki
ympariston klusterit, joihin julkaisemista jarjestelma hallinnoi. Jarjestelma yllapitaa myos tietoja

kaikkien klusterien tilasta mukautetussa resurssissa.
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Klusteriryhma A

Klusteri A Klusteri B
Julkaisuryhma A Julkaisuryhma C
Kapseli A Kapseli B Kapseli E Kapseli F
Julkaisuryhma B Julkaisuryhméa D
Kapseli C Kapseli D Kapseli G

KUVIO 20. Kaaviossa on esitetty vihreélla varilla abstraktiot, jotka hallintajérjestelma tuo lisaksi.
Siniselld on kuvattu alkuperéiset Kubernetesin abstraktiot ja niiden sijoittuminen hallintajérjestel-

mén abstraktioihin.

Julkaisuryhma muodostuu julkaistavista resursseista, jotka luetaan samasta versiohallinnan rekis-
terista. Julkaisuryhman sisalto julkaistaan aina kokonaisuudessaan; kun julkaisuryhman tilaan
paivitetddn muutos, hallintajarjestelma vie muutoksen kaikkiin julkaisuryhmalle osoitettuihin klus-
tereihin. Uusi julkaisuryhma luodaan, kun havaitaan uusi versiohallinnan rekisteria edustava re-
surssi. Julkaisuryhmaa paivitetdan aina julkaisun tilan ja versiohallinnassa havaitun muutoksen

yhteydessa.

Versiohallinnan rekisteria edustaa oma mukautettu resurssi, joka sailyttaa sisallaan versiohallin-
nan tilaa. Jarjestelmalla on kaksi tapaa seurata versiohallinnan muutoksia pollaus ja webhook-
integraatio, joista pollaus on oletusasetus. Jokaisella pollauksella jarjestelma paivittaa versiohal-
lintaa edustavan mukautetun resurssin. Kuviossa 21 on esitelty yksinkertaistettu malli, kuinka jar-

jestelman komponentit toimivat yhteen muutosten julkaisussa klustereihin.
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KUVIO 21. Yksinkertaistettumalli klusterihallintajérjestelmén toimintaperiaatteesta.

3.6  Operaattori-toteutuksen suunnittelu

Osiossa 3.4 kasiteltiin sita, kuinka Operaattori-ohjelmointikaavaa hyodyntamalla voimme raken-
taa ohjelmalogiikka, jonka avulla voidaan kerata tietoa klusterin sisaisten resurssien toiminnasta
ja tilasta. Kaytannon toteutuksessa taytyy kuitenkin ottaa huomioon viela asioita, kuten operaatto-
rin julkaisu, kayttooikeudet seka operaattorien tilan ja muistin hallinta. Kubernetes-klusterissa
Operaattori toimii kapselin sisalla, kuten kaikki muutkin tydkuormat. Kubernetes voi poistaa tai
luoda uusia kapseleita, joten Operaattorien tilaa pitaa pystya hallitsemaan myds tallaisissa tilan-

teissa.

3.6.1 Arkkitehtuuri

Operaattori-toteutuksen arkkitehtuuri koostuu mukautetusta resurssista Klusterihallintatapahtuma

(engl. Cluster management event) seka neljasta eri kontrollerista, jotka muodostavat yhdessa
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Operaattorin. Operaattori julkaistaan yhdessa kapselissa klusteriin, jossa toimii Kubernetesin oh-

jaustaso. Operaattorin kontrolleri seuraa julkaisu- ja hallintajarjestelman omaa mukautettua re-

surssia, joka on julkaisuryhma. Kun uusi julkaisuryhma luodaan, uusi-klusterihallintatapahtuma-

kontrolleri luo uuden klusterinhallintatapahtuma-resurssin ja julkaisee kapselin, joka sisaltaa jul-

kaisuryhman tilaa seuraavan paivita-klusterihallintatapahtuma-kontrollerin. Paivita-klusterihallinta-

tapahtuma-kontrollereita on aina yksi jokaista julkaisuryhmaa kohden, julkaisuryhman tiedot jul-

kaistaan kontrollerin kanssa konfiguraatiokarttaresurssin muodossa. Taulukko 4 kuvaa kaikki

Operaattorin kontrollerien tehtavat.

Kuviossa 22 esitellaan operaattoritoteutuksen arkkitehtuuria ja sen istumista Kubernetesin alku-

peraisiin komponentteihin ja resursseihin. Kuviosta kay ilmi myds, miten kontrollerit hyddyntavat

moniklusterihallinta- ja julkaisujarjestelman omien resurssien tilaa.

TAULUKKO 4. Operaattori hy6dyntéé neljéé eri kontrolleria halutun toiminnallisuuden muodosta-

miseksi.
Kontrolleri Tapah- | Seurattava Tehtava
tuma kohde
Uusi-klusterinhallintata- | Uusi Julkaisuryhma | Luo uusi klusterihallintatapahtuma re-
pahtuma-kontrolleri Surssi.
Luo uusi paivita-klusterinhallintatapah-
tuma-kontrolleri.
Paivita-klusterinhallinta- | Paivitys | Julkaisuryhma | Paivita klusterinhallintatapahtuma re-
tapahtuma-kontrolleri Surssi.
Poista-klusterinhallinta- | Poisto Julkaisuryhma | Poista klusterinhallintatapahtuma re-
tapahtuma-kontrolleri surssi.
Poista paivita-klusterinhallintatapah-
tuma-kontrolleri.
Laheta-klusterinhallinta- | Paivitys | Klusterinhallin- | L&hetd JSON-viesti klusterin ulkopuoli-

tapahtuma-kontrolleri

tatapahtuma

seen paatepisteeseen.
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Klusterin ulkopuolinen resurssi

KUVIO 22. Operaattori-toteutuksen arkkitehtuurikuvaus.

3.6.2 Mukautetun resurssin maarittely

Ty6noodi Kapseli Versiohallinta
Git repositorio:
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Palvelu: hae-nuudelit / [ Seuraa— E;L:Eﬁ;ﬁ:oj
Haara:
/ gitops-julkaise
ot
g
Q
Kubemetes ohjaustaso s 5\3&@\ Kapseli
1. Uusi-klusterihallintatapahtuma-
Kubernetes API / || kontrolleri
Seutaﬂ//
CR: Julkaisuryhma P
API-padtepiste: . fjulkaisuryhma N Seuraa :‘;':‘::ﬁ:'r'i""m““a“'ma‘apah‘”ma'
CR: Kiusterihallintatapahtuma | <4>——Paiviti———|
AP|-paatepiste: .. N
Husmrifjﬁfg:ﬁam‘;m N Seuraa——L 4 | aheté-kiusterinhallintatapahtuma- Klusterin £
o kontrolleri | | JsoN— ulkopuolinen o
.. A péétepiste 1 7
™~ %, o
., =
%% L
Kapseli I
[\ 2. Péivita-klusterihallintatapahtuma-
kontrolleri
| Konfiguraatiokartta | N
I
!
Selitteet:
Seurat ‘ Kubernetes komponentti |
euraltava Seuraa Seuraavg
Resurssi Resurssi Kubermnetes resurssi |
Julkaistava . Kaynnistava
resss ¥ Julkaise resurssi Moni-klusterihallintajérjestelma
P Klusterihallintatapahtuma-
Lahettava ial
resurssi ——JSON——— Paatepiste operaattori
likaatio
PaNitettava pavits Kaynnistava o
resurssi resurssi

Mukautetun resurssin maarittelyssa on otettava huomioon julkaisu- ja hallintajarjestelman julkai-
suryhman elinkaari. jota kasiteltiin tarkemmin luvussa 3.3.1. Kun jarjestelma saa uuden versiohal-
linnan osoituksen, se luo uuden julkaisuryhman, jonka uusi-klusterihallintatapahtuma-kontrolleri
rekisterdi. Se sovittelee uuden julkaisuryhman julkaisemalla paivityksestéa huolehtivan kontrollerin
ja luomalla uuden klusterihallintatapahtuma-resurssin. Kun kyseiseen julkaisuryhmaan julkaistaan
uusia muutoksia, julkaisu- ja hallintajarjestelma paivittaa julkaisuryhman tilan, jonka paivita-klus-
terihallintatapahtuma-kontrolleri rekisterdi ja valittaa sille osoitettuun klusterihallintatapahtuma-
resurssiin. Mukautetun resurssin suunnittelussa oli otettava huomioon julkaisuryhman kayttayty-
minen. Taulukko 5 esittelee klusterihallintatapahtumaresurssin kentat: nimi, nimiavaruus, kohde-

klusteri ja luotu, jotka asetetaan vain ja ainoastaan, kun uusi klusterihallintatapahtuma luodaan.
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TAULUKKO 5. Mukautetun resurssin kentét.

Kentta Tyyppi Sisalto Pakollinen
kentta (kyllé/ei)

Nimi Teksti Julkaisuryhmalle maaritelty nimi. kylla

(Name)

Nimiavaruus Teksti Julkaisuryhman nimiavaruus. kylla

(Namespace)

Kohdeklusteri Teksti Nimiavaruus johon julkaisuryhmé& on kohdennettu. kylla

(Target-cluster)

Julkaisut Lista Yksittaisen julkaisun tiedot ja tila. Lista sisaltda julkai- | kylla

(Deployments) suolioita, joiden tiedot purettu taulukkoon 3.

Luotu Teksti Aikaleima, kun resurssi on luotu. kylla

(Created)

Julkaisut-kentan julkaisuolio sisaltaa yksittaisen julkaisun tiedot. Sita paivitetdan aina julkaisuryh-
maresurssiin paivitettyjen muutoksien mukaisesti. Julkaisut-kentta sisaltaa listan, johon aina uu-
den julkaisun alettua lisataan uusi julkaisuolio. Nain ollen klusterihallintatapahtumaresurssi keraa

myos historiatietoja tehdyista julkaisuista.

Taulukon 6 rivit, jotka on merkattu vihredlla, kuvaavat julkaisuryhman valittamaa tilatietoa julkai-
susta. Tama kertoo, ollaanko uutta julkaisua kdynnistamassa, missa vaiheessa julkaisu on ja
onko julkaisu onnistunut vai epaonnistunut. Nain ollen julkaisun tilaa voidaan seurata vaihe vai-
heelta. Kuvio 23 esittelee normaalin julkaisun aikana tapahtuvat tilan muutokset, ja jos julkaisu

jaa virhetilaan, myds virheilmoitus otetaan talteen.

N Muutokset julkaisuryhmassa
(WaitApplied)

v

Kasittelyssa (Pending) Ei valmis (Not Ready) Valmis (Ready)

\\,

!

Virhetilassa (Err Applied)

Virheilmoitus
(Error-message)

h 4

KUVIO 23. Julkaisuryhmén tilaa seurataan klusterihallintatapahtumaresurssin julkaisuoliossa hyé-
dyntdméllé seuraavia julkaisuryhmén tilan muutoksia. Jos julkaisussa tapahtuu virhe, niin virheil-

moitus tallennetaan omaan virheilmoitus kenttaén.
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TAULUKKO 6. Mukautetun resurssin julkaisujen tilaa kuvaavan Deployments -kentén tietueet.

Julkaisun tilaa esittévat kentét, joita péivitetaan julkaisun edistyessa, on maalattu vihre&ksi.

Kentta Tyyppi | Sisalto Pakollinen
kentta (kyllalei)

Virhetilassa Olio Osa julkaisuista on paatynyt virhetilaan. Tila on 1 jos | kyll&
(Err Applied) ehto toteutuu, ja 0 jos ei.
Muokattu Olio Klustereihin on julkaistu muutokset ja ne ovat valmiina, | kylla
(Modified) mutta julkaisun jalkeen niihin on tehty kdsin muutoksia.

Tila on 1 jos ehto toteutuu, ja 0 jos ei.
Ei valmis Olio Julkaisuryhmat on julkaistu, mutta kaikki julkaisut ei ole | kylla
(Not Ready) vield valmiina.

Tila on 1 jos ehto toteutuu, ja 0 jos ei.
Ei synkronissa Olio Klustereihin on julkaistu muutokset, mutta niiden val- | kylla
(Out of Sync) miutta ei tiedeta vield. Tila on 1 jos ehto toteutuu, ja 0 jos

ei.
Kasittelyssa Olio Julkaisuryhmaa kasitellaan/tila on tuntematon. Tila on 1 | kylla
(Pending) jos ehto toteutuu, ja 0 jos ei.
Valmis Olio Kaikki resurssit on julkaistu ja valmiina. Tila on 1 jos ehto | kylla
(Ready) toteutuu, ja 0 jos ei.
Muutokset julka- | Olio Muutokset on synkronoitu julkaisuryhmé&én ja odottavat | kylla
isuryhmassa viela [ahetysta klustereihin. Tila on 1 jos ehto toteutuu, ja
(Wait Applied) 0jos ei.
Klusterin tila Olio Julkaisun tila klustereissa, muotoa: valmiina kpl/koko- | kylla
(Cluster-state) naislukumaara.
Julkaistun Teksti | Julkaistun resurssin versio. kylla
resurssin versio
(Deployed-re-
source-version)
Virheilmoitus Teksti | Jos julkaisussa syntyy virhe sen virhesanoma. ei
(Error-message)
Sukupolvi Luku Montako kertaa resurssia on paivitetty. kylla
(Generation)
Julkaisu alkoi Teksti | Koska viimeisin julkaisu on aloitettu. kylla
(Started)
Julkaisu Teksti | Koska julkaisun tilaa on viimeksi paivitetty. kylla
paivitetty
(Updated)

3.7 Operaattori-toteutuksen rakentaminen

Operaattorin rakentamiseen kaytetdan Kopf-ohjelmointikehysta, jonka avulla toteutettiin kontrolle-

rit ja niiden toiminnallisuudet. Kopf siséltaa valmiina erityyppisia seurattavia tilan muutoksia, ku-

ten: uusi resurssi, resurssin paivitys, resurssin poisto ja resurssin tapahtuma. Kuviossa 24 on esi-

telty yksinkertainen Kopf-ohjelmointikehyksen avulla tuotettu funktio, joka reagoi uusien resurs-

sien luontiin. Kontrollerien suunnittelussa on pyritty toteuttamaan yksittainen vastuu -periaatetta
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(engl. Single responsibility principle), joten jokaisella mukautetun resurssin toiminnolla on oma

kontrolleri.

Pkopf.on.create('deploymentgroups')

\ I S I _~

Dekoraattori Seurattava tapahtumatyyppi ja
parametrina seurattavan resurssin tyyppi

KUVIO 24. Yksinkertainen funktio seuraamaan uusia julkaisuja klusteriin.

Kubernetes-rajapintapalvelinta vaativat toiminnot toteutettiin hyodyntamalla kontrollerin sisalla
Kubernetes API client -kirjastoa. Kubernetes API client -kirjasto tarjoaa suuren maaran valmiita
funktioita, joiden avulla voi hyddyntaa Kubernetes-rajapintapalvelinta. Luvussa 3.5 on esitelty Ku-
bernetes API client -kirjaston implementaatiota kaytannon toteutuksessa, uusi-klusterinhallintata-

pahtuma-kontrolleri.

3.7.1  Operaattori-toteutuksen kontrollerit ja resurssin elinkaari

Operaattorin tulee seurata uusien julkaisuryhmien julkaisua klusteriin. Kun uusi julkaisuryhma luo-
daan, Operaattori reagoi muutokseen luomalla klusteriin uuden mukautetun resurssin. Kuberne-
tes Python client -ohjelmointikirjastoa hyddynnetaan uuden resurssin ja paivitad-klusterihallintata-
pahtuma-kontrollerin julkaisemiseen kontrollerin sisalta. Kubernetes Python client on avoimen
lahdekoodin kirjasto, joka paketoi Kubernetes-rajapintapalvelimen rajapintakutsuja suoraan koo-

dista kutsuttaviksi funktioiksi.

Operaattorin suunnittelussa hyodynnetaan periaatteita olio-ohjelmoinnin SOLID-ohjelmointikay-
tanteista, etenkin yksivastuuperiaatetta (engl. The single-responsibility principle) ja avoin-suljettu-
periaatetta (engl. Open-closed principle). Yksivastuuperiaatteessa maaritellaan, etté yksittainen
luokka, tassa tapauksessa kontrolleri, pitaisi olla muuttumaton ja silla pitaisi olla vain yksi tehtava.
Avoin-suljettu-periaate maarittelee, etta olion, tassa tapauksessa kontrollerin, pitaisi olla avoin
sen toiminnallisuuden jatkamiselle, mutta suljettu muutokselle. Kaytannossa tama tarkoittaa sita,
etta jokaista resurssia ja resurssin tilan muutosta havainnoimaan luodaan oma kontrolleri. Nama

kontrollerit paivittavat yhta resurssia, joka edustaa julkaisu- ja hallintajarjestelman tilaa.
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Mukautettu resurssi on rakennettu niin, etta resurssin perustiedot ovat julkaisuryhmalle méaaritelty
nimi, julkaisuryhman nimiavaruus, julkaisuryhman kohdeklusteri ja resurssin luomisaika. Naita
kenttia kasitellaan vain uuden resurssin luomisen yhteydessa. Lisaksi resurssilla on Julkaisut-ni-
minen lista, joka sisaltaa tiedot kaikista yksittaisista julkaisuista, joita julkaisuryhma on tehnyt.

Tarkempi maarittely mukautetusta resurssista loytyy luvusta 3.4.2.

Uusi julkaisuryhma syntyy, kun julkaisu- ja hallintajarjestelmalle annetaan uusi versiohallinnan
osoitus. Uusi-klusterihallintatapahtuma-kontrolleri seuraa uusia julkaisuryhmia, kun uusi julkai-
suryhma luodaan, kontrolleri luo uuden klusterihallintatapahtuma-resurssin, johon se valittaa jul-
kaisuryhman perustiedot ja lahtotilan. Julkaisuryhma paivitetaan aina, kun versiohallinnassa ha-
vaitaan muutos ja sen hallitsemien julkaisujen tila muuttuu. Paivita-klusterihallintatapahtuma-kont-
rolleri seuraa julkaisuryhman paivitysta, ja paivittaa julkaisuryhmén muutokset klusterihallintata-
pahtuma-resurssille. Mukautetun resurssin elinkaareen kuuluu myds se, etta resurssi voidaan
poistaa, joten poista-klusterihallintatapahtuma-kontrolleri lisattiin seuraamaan poistuvia julkai-

suryhmia. Se poistaa klusterihallintatapahtuma-resurssin, kun julkaisuryhma poistetaan.

Kuviossa 25 on esitelty kontrollerit, jotka seuraavat julkaisuryhman tilaa. Operaattori pystyy nyt
luomaan uusia klusterihallintatapahtuma-resursseja. Se pystyy myds paivittdmaan resurssia, kun
julkaisuryhmassa havaitaan muutoksia, ja myds poistamaan resurssin, jotta se ei jaa orvoksi, kun

julkaisuryhma poistetaan.
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Moniklusterihallintajarjestelma

CR: Julkaisuryhma

Tarkkaile

" Tarkkaile

Tarkkaile

Kontrolleri: Kontrolleri: Kontrolleri:
uusi-klusterihallintatapahtuma- paivita-klusterihallintatapahtuma- poista-klusterihallintatapahtuma-
kontrolleri kontrolleri kontrolleri

- Tarkkaile: uutta resurssia (on.create) - Tarkkaile: paivityksia resurssiin - Tarkkaile: resurssin poistoa

- Sovita: luo (on.update) (on.delete)

uusi KlusteriHallintaTapahtuma- - Sovita: paivita - Sovita: poista

resurssi KlusteriHallintaTapahtuma -resurssi KlusteriHallintaTapahtuma

Sovita

Sovita

Sovita

I ) CR: KlusteriHallintaTapahtuma

Operaattori

KUVIO 25. Julkaisuryhmén poistoa varten liséttiin poista-klusterihallintatapahtuma-kontrolleri. Nyt

koko resurssin elinkaari on hallinnassa, kun KlusteriHallintaTapahtuma poistetaan poistettavan

Jjulkaisuryhmén mukana.
3.7.2  Uusi-klusterinhallintatapahtuma-kontrolleri

Kasitellaan seuraavaksi uusi-klusterinhallintatapahtuma-kontrollerin rakenne sen lahdekoodista

kasin.

Ensimmaisessa kohdassa (kuvio 26, kohta 1) kontrollerille on maariteltava kaytettavat Python-
kirjastot. Tassa kontrollerissa kaytetaan neljaa eri kirjastoa:
o "Datetime’, jota kaytetaan aikaleimojen luomiseen
e "Kopf’, joka tarjoaa Kopf-ohjelmointikehyksen kirjastot operaattorin rakentamiseen
e "Kubernetes”, joka sisaltda Kubernetes API client -kirjaston, jota kaytetaan rajapintakut-
sujen tuottamiseen

e Yaml, jota kdytetdan yaml-dokumenttien kasittelyssa.

Seuraavaksi maaritellaan "@kopf’-dekoraattoriin seurattava toiminto (kuvio 26, kohta 2), eli tassa
tapauksessa "on.create’-funktio. "On.create”-funktio kutsuu kasittelijafunktiota, kun se havaitsee

uuden resurssin, joka on maaritelty funktion parametrina. Seurattavan resurssin tyypin voi olla
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joko yksikkd tai monikko muodossa. Jos haluttaan seurata kaikkia tapahtumia, jossa luodaan uusi

kapseli, tyyppi voi olla esimerkiksi "pod” tai "pods”.

Kasittelijafunktiolle (kuvio 26, kohta 2) maaritellaan parametrina, mita tietoa se palauttaa resurs-
sista. Tassa tapauksessa "body”, joka vastaa koko resurssin sisallosta, ja "spec”, joka vastaa vain
resurssin spesifikaatioavaimen alta [6ytyvaa tietoa. "**kwargs” tulee olla aina méaariteltyna, silla se

vastaa versioiden taaksepain yhteensopivuudesta.

Kohdassa kolme (kuvio 26, kohta 3) maaritelld@n uusi olio "CustomObjectApi” ja asetetaan se
"api’-nimiseen muuttujaan. Kubernetes API client -kirjasto tarjoaa useita eri rajapintaluokkia riip-
puen halutusta toiminnallisuudesta. Tassa tapauksessa kaytetdan "CustomObjectApi” -luokkaa,
koska myohemmin koodissa (Kuva 26, kohta 7) oliota kdytetdan uuden mukautetun resurssin luo-

miseen.

Uuden klusterihallintatapahtuman tiedot annetaan kirjasto muotoisessa muuttujassa (kuvio 26,
kohta 5 ja 6). Julkaisut olioon alustetaan kaikki julkaisun tilaa kuvaavat muuttujat ja klusterin tilaa
kuvaavan "cluster-state”-muuttujan arvolla nolla. Paivita-klusteri-tapahtuma-kontrolleri alkaa pai-
vittaa julkaisuolion tilaa eli muokkaa arvon nollasta yhdeksi, kun tila saavutetaan. Aloitusaika eli
"Started”-muuttujaan annetaan aikaleima merkitsemaan ensimmaista muutosta julkaisuolioon.
Julkaisun tiedot asetetaan resurssin spesifikaatioon; "spec’-avaimen alle asetetaan myos resurs-
sin: julkaisuaika, nimi ja nimiavaruus. Kohdassa 6 asetetaan myds resurssin rungon (engl. Body)
sisalto eli versio rajapinnalle, luotavan resurssin tyyppi ja metadata, joka sisaltaa resurssin tunnis-

tetietoja.
Lopuksi uusi resurssi luodaan kohdassa 7 kayttamalla "create_namespaced_custom_object’-

funktiota, jolle annetaan parametrina: mukautetun resurssin versio, nimen monikkomuoto (engl.

Plural), sovellusryhma, nimiavaruus ja aiemmin maaritelty resurssin runko.
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from datetime import datetime

import kopf

import kubernetes

from kubernetes.client.rest import ApiException

import yaml

@kopf.on.create('deploymentgroups’)
def create_fn(spec, body, #*kwargs):

api = Kubernetes.client.CustomObjectsApi()

name = body.get('metadata").get('name’)
namespace = body.get('metadata').get('namespace’)

deployments = [{

"Ready": {"state":8},

"NotReady": {"state":8},

"WaitApplied*: {“state":@},

"ErrApplied": {"state":@},

"QutOfSync": {"state":0},

"Pending": {"state":8},

"Modified": {"state":@},

"started": str(datetime.now()),

"generation": body.get('metadata’').get('generation’'),

"eluster-state": {"ready":0, "desired_ready":0}
3]

o crd_body = {
"apiVersion": "kopf.dev/vl",

"kind": "ClusterManagementEvent",
"metadata": {"name": f"cluster-management-event-{body.get('metadata').get("name')}"},
"spec": {

"name": name,

"namespace”: namespace,

"ecreated": body.get('metadata’).get('creationTimestamp'),

“target-cluster": spec.get(’'targets')[@).get('clusterGroup'),

"deployments": deployments,

|
}

try:
o created_resource = api.create_namespaced_custom_object(
group="kopf.dev",
version="v1",
namespace="default",
plural="clustermanagementevents",
body=crd_body,
)
except ApiException as e:
print(f"Exception when calling CustomObjectsApi->create_namespaced_custom_object: {e}\n")

kopf.infolcrd_body, reason="New", message="A new resource created")

KUVIO 26. Uusi-klusterihallintatapahtuma-kontrollerin Idhdekood.
3.7.3  Kontrollerin julkaisu kontrollerin sisalta

Klusterin sisalla kontrollerit toimivat kapseleissa. Kontrollerit, jotka seuraavat resurssien luontia ja
poistoa, ovat saman kapselin sisalla. Paivityksesta vastaava kontrolleri on aina omassa erilli-
sessa kapselissaan, koska se julkaistaan uusi-klusterihallintatapahtuma-kontrollerin sisaltad. Tama
uusi kontrolleri saa oman kapselinsa ja konfiguraatiokartan, joka sisaltda seurattavan kohteen
tunnistamiseen tarvittavat tiedot. Lisatietoja kontrollerin julkaisusta toisen kontrollerin sisalta on

annettu luvussa 3.6.2.

Kuviossa 27 on esitelty otanta uusi-klusterinhallintatapahtuma-kontrollerin lahdekoodista, jossa
luodaan uusi paivita-klusterinhallintatapahtuma-kontrolleri Kubernetes API client -kirjaston avulla.
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Kohdassa 1 maaritellaan julkaistavat resurssit, eli kontrolleri ja konfiguraatiokartta. Python mah-
dollistaa arvojen injektoinnin dokumenttiin syntaksilla: "{muuttujan arvo}". Tata hyddynnetaan kon-
figuraatiokarttaan arvojen asettamisessa. Kohdassa 3 julkaistaan konfiguraatiokartta ja kohdassa
4 julkaistaan uusi kontrolleri. Kohta 2 osoittaa kuinka konfiguraatiokartta ja julkaisu kayttavat eri

luokkaa Kubernetes API client -kirjastosta.

[~ controller_doc = yaml.safe_load(f"""
apiVersion: apps/vl
kind: Deployment
metadata:
name: {name}-update-operator
namespace: <nhimiavaruus>
labels:
app: {name}-update-operator
spec:
replicas: 1
selector:
matchLabels:
app: {name}-update-operator
template:
metadata:
labels:
app: {name}-update-operator
spec:
serviceAccountName: cluster-management-operator-account-new
containers:
- name: {name}-update-operator
9_. image: <kiytettavi levykuva>
volumeMounts:
- name: config-volume
mountPath: /configs/
volumes:
- name: config-volume
configMap:
name: cme-config
")

config_doc = yaml.safe_load(f"""
apiVersion: vl
kind: ConfigMap
metadata:
name:  <nimi>
namespace: <nimiavaruus>
data:
config.json: |
1{

"resource_of_interest": "{name}"

wun)

kubernetes.client.CoreViApi()

9 _I" config_map_api
kubernetes.client.AppsV1iApi()

__ deployment_api

[~ kopf.adopt(config_doc)
try:
config_map_deploy = config_map_api.create_namespaced_config_map(namespace=" ", body=config_doc)
9 —!  except ApiException as e:
print("Exception when calling CoreVlApi->create_namespaced_config_map: %s\n" % e)
kopf.infol{config_doc, reason="New", message="A new resource created")
kopf.adopt(controller_doc)
try:
controller_deploy = deployment_api.create_namespaced_deployment(namespace=" ", body=controller_doc)
c’ —  except ApiException as e:
print("Exception when calling AppsV1lApi-s>create_namespaced_deployment: %s\n" % e)

kopf.info(controller_doc, reason="New", message="A new resource created")

KUVIO 27. Otanta uusi-klusteritapahtuma-kontrollerin I&hdekoodista, jossa kéytetdén "Kuberne-

tes APl client’-kirjastoa, uuden kapselin julkaisemiseksi.

Kubernetes API client -kirjasto mahdollistaa kontrollerin sisalta uusien kontrollerien julkaisun.
Tata ratkaisua kaytettiin hyodyksi paivita-klusterihallintatapahtuma-kontrollerin julkaisussa.
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3.8 Tietojen lahetys

Laheté-klusterihallintotapahtuma-kontrollerin tehtava on lahettada JSON-sanoma klusterin ulko-
puolelle esimerkiksi monitorointijarjestelman hyddynnettavaksi. Seurattavan resurssin tiedot an-
netaan julkaistavalle kontrollerille konfiguraatiokartan avulla. Konfiguraation maarittelyyn asete-
taan arvot dynaamisesti ja resurssi julkaistaan Kubernetes-rajapintapalvelimen avulla. Kyseinen
kontrolleri tulkitsee lisaksi mukautetun resurssin tilaa ja luo sen pohjalta kuvan seurattavan jul-
kaisu- ja hallintajarjestelman nykytilasta ja toiminnasta. Klusterin ulkopuolelle kommunikoimista
varten luotiin palvelu, johon maariteltiin portti, jota kontrolleri voi kayttaa. Kuviossa 28 on esitetty
tarkemmin tietojen lahetyksen toteutusta. Lisatietoa Kubernetes-resursseista, kuten palvelu, kon-

figuraatiokartta ja kapseli, 10ytyy luvusta 2.5.4.

CR: Kklusterihallintatapahtuma

I

Seuraa
Kapseli +
Kontti: Palvelu:
laheta- Avaa portti
klusterihallinta- —»{ 2345 kapselista
tapahtuma ulos
kontrolleri

JSON

v

Klusterin ulkopuolinen
paatepiste

KUVIO 28. Lahetéa-klusterihallintatapahtuma kontrolleri seuraa klusteritapahtuma mukautettua re-
surssia ja vélittdd muutokset JSON-formaatissa klusterin ulkopuoliseen péétepisteeseen. Kontrol-

leri hybdyntéé palveluresurssia likenteen reitittdmiseksi ulos klusterista.

Esimerkkitoteutuksessa kaytettiin hyddyksi Microsoft Teams -ohjelmaa ja sen "incoming
webhook™-integraatiota. Kuviossa 29 on esitelty kolme resurssin eri tilaa Teams-ohjelmassa, jotka
ovat: uusi (new), paivitys (update) ja poisto (delete). Paivita-tilassa nakyy myds versionumeron

muutos.
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’ﬂ bustennhallintatapahtuma-teams-endpoint 14 7,

[NEW] ClusterManagementEvent
You have received a notification

Resource info:

Name: <julkaistu spplikaatio=
Namespace: <julkaisun nimiavaruus>
Cluster: default

Created at: 2022-03-31T11:12:182

Deployment info:
MNew version: 1.2.1

Updated at: 2022-03-31 14:12:18.900505

Reply

fql" khustennhallintatapahtuma. teams - endpoint
"

[UPDATE] ClusterManagementEvent
You have received a notification

Resource info:

Name: <julkaistu applikaatio>
Namespace: <julkaisun nimiavaruuss
Cluster: default

Created at: 2022-03-31T11:12:182

Deployment info:

MNew version: 125
Old version: 1.2.1
Updated at: 2022-03-31 14:15:07 883001

Reply

,ﬂ klusterinhallintatapahtuma-teams-endpoint 14 15

[DELETED] ClusterManagementEvent
Yeu have received a notification

Resource info:

Name: <julkaistu applikaatio>
Namespace: <julkaisun nimiavaruuss
Cluster: default

Created at: 2022-03-31T11:12:18Z

Deployment info:
Updated at: 2022-03-31 14:18:10.246587

Rephy

KUVIO 29. Esimerkkitoteutuksessa hyddynnettiin Teams -ohjelman integraatiota, jonka avulla I4-
heté-klusteritapahtuma-kontrollerin Iahettdmé tieto resurssin tilan muutoksesta néytettiin omalla

Teams-kanavalla.
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3.9 Operaattorin julkaisu klusteriin

Operaattoritoteutuksen julkaistava versio toteutetaan Helm-tydkalun avulla. Helm on Kubernetes-
litdnnainen, joka toimii pakettien hallinta jarjestelmana (engl. Packet Manager). Se mahdollistaa
Kubernetes-resurssien eli yaml-dokumenttien paketoinnin niin, etta ohjelman voi kuka hyvansa
ladata ja asentaa helposti. Helm-paketteja kutsutaan "chart”.eiksi, ne ovat kaytannossa kokoelmia
maarittelydokumentteista, jotka ovat tarpeellisia applikaation julkaisemiseksi Kubernetes-kluste-

riin. (Cloud Native Computing Foundation 2022e.)

Kuviossa 30 esitetdan, kuinka uusi Helm-projekti aloitetaan. "Helm create”-komento luo uuden
projektin ja sen hakemistorakenteen, joka sisaltda esimerkki applikaation maarittelyt. Kuviossa 31
nakyy esimerkkiprojektin rakenne. Maarittelyjen sisdan on kommentoitu ohjeita, kuten tiedostojen

merkitys ja rooli projektissa.

+ helm (* |minikube:cme-locallhelm create cluster-management-event-operator
Creating cluster-management—event-operator

KUVIO 30. "Helm create” -komennolla voidaan luoda uusi Helm-projekti. Helm luo esimerkki kan-

Siorakenteen ja tiedostot.

+ helm (% |minikube:cme-=local)tree

L — cluster-management-event-operator
— Chart.yaml
—— charts
— templates
— MOTES. txt
— _helpers.tpl
— dep loyment.yaml
— hpa.yaml
— ingress.yaml
— service.yaml
— serviceaccount.yaml
— fests
L test-connection.yaml
— wvalues.yaml

KUVIO 31. Helm create luo esimerkki projektin ja hakemistorakenteen.

Yksinkertaisin tapa vieda omat maarittelytiedostot Helm-projektiin on poistaa templates-kansiosta
kaikki muu sisalto lukuunottamatta ”_helpers.tpl” -tiedostoa. Seuraavaksi voidaan siirtaa kaikki

omat Kubernetes-resurssien maarittelytiedostot kyseisen kansion sisalle. Taman jalkeen
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"Chart.yaml’-tiedosto tulee tyhjentaa ja ajaa komento "helm template <projektin-nimi> <julkaisun-
nimi> ", Tama komento luo templates-kansion tiedostoista yhden "Chart.yaml’-tiedoston. Kaytan-
nossa projekti on jo kayttokelpoinen tassa vaiheessa, mutta se ei hyddynna viela esimerkiksi ar-

vojen injektointia "values.yaml™-tiedoston avulla.

Kuviossa 32 on esitelty toteutuksen Helm-projektin rakennetta. Kohdassa yksi projektin juurihake
miston nimi maaritelldan, ja sen on oltava projektin nimi. Templates-kansion alla ovat kaikki pro-
jektissa julkaistavat resurssit. Kohdat nelja, viisi ja seitseman ovat projektin kontrollerit, joiden toi-
minnot on tarkemmin selvitetty osiossa 3.5.1. Kohdassa kolme maaritelldan ohjelman mukautettu
resurssi. Kohdassa kuusi rooliin perustuvien kayttooikeuksien (engl. Role based access control)
méarittelyt julkaistaan samassa projektissa. Tama maarittely antaa operaattorille oikeuden kasi-
tella, seurata ja muokata resursseja klusterin eri nimiavaruuksissa. Kohdan seitseman "Ser-
vice.yaml’-tiedosto on laheta-klusterihallintatapahtuma-kontrollerin reitityksen maarittelya varten.
Kaytanndssa se avaa portin klusterista ulos, jotta kontrolleri voi lahettaa viestinsa klusterin ulko-
puolelle. Viimeisena on kohta yhdeksan, joka on "values.yaml’-tiedosto, johon voi asettaa arvoja,
joita haluaa injektoida muihin maarittelydokumentteihin. Kuviossa 33 on esitelty, kuinka "servi-
ceAccountName’-avaimen arvo on maaritelty "values.yaml”-dokumentissa, ja kuinka siihen viita-

taan kontrollerin maarittelyn ja "rbac.yaml’-tiedoston sisalla.

L— cluster-management-event-operator

— Chart.yaml

— charts

— templates

— _helpers.tpl

crd.yaml
delete-cluster-event-controller.yaml
new-c luster-event-controller.yaml
rbac.yaml
send-cluster-event-controller.yaml
service.yaml

— values.yaml

[TTTTI

00000 OO

3 directories, 9 files

KUVIO 32. Operaattorin Helm-hakemisto siséltédé kaikki julkaistavat resurssit.
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helm > cluster-management-event-operator > ! valuesyaml > ...

1 production:
2 serviceAccountName: “cluster-management-event-operator"
3 image: "aimvector/python"
4 tag: "1.8.4"
helm > cluster-management-event-operator > templates > - send-cluster-event-controlferyaml felm > cluster-management-éent-operator > templates > rbac.yaml
” isbels: 1 apiVersion: vl
15 application: send-cluster-event-controller R .
16 spec: 2 kind: ServiceAccount
17 serviceAccountName: {{ Values.production.serviceAccountName }} 3 metadata:
18 tai H N 1
1 i“:a::'.'ers 1 4 name: {{ Values.production.serviceAccountName }}
20 image: {{ Values.production.image }}:{{ Values.production.tag }} 5

KUVIO 33. "Values.yaml"-tiedosto mahdollistaa arvojen injektoinnin toisiin resurssien maérittely

tiedostoihin.
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4 TULOKSET

Opinnaytetyon tutkimuskysymyksena oli, miten konttipohjaiseen moniklusteriympariston julkaisu-
ja hallintajarjestelman tilaan voidaan rakentaa nakyvyytta. Taman lisaksi tavoitteena oli, etta kysy-
mysta voitaisiin lahestya ensisijaisesti Kubernetes-natiivien toiminnallisuuksien avulla ja etta saa-
taisiin rakennettua toimiva prototyyppi. Taustaselvityksen ja julkaisu- ja hallintajarjestelmaan pe-

rehtymisen jalkeen toteutus paatettiin tehda hyodyntamalla Operaattori-ohjelmointikaavaa.

Operaattori-toteutuksen avulla onnistuttiin rakentamaan nakyvyytta julkaisu- ja hallintajarjestel-
man sisaiseen toimintaan. Operaattorin kerddmaa tietoa yhdistetaan ja rikastetaan ohjelmalli-
sesti, joten seurattavan resurssin tilasta pystyttiin rakentamaan hyvin tarkkaa kuvaa. Esimerkiksi
tilan muutoksia voidaan rakentaa usean eri tapahtuman ja tilan yhdistelman pohjalta. Operaattori
tuottaa tilasta JSON-sanoman, joka on laajasti tuettu eri alustoilla. Tdma mahdollistaa sanoman
hyddyntdmisen monitoroinnin liséksi useissa muissakin sovelluksissa. Operaattorin tuottama tieto
on myods hyvin luettavissa verrattuna esimerkiksi jaljityslokien tuottaman lokitietoon, joka on kay-
tanndssa raakadataa, jota on mahdollista kasitella hakumoottorin avulla. Toteutus onnistuttiin li-

saksi paketoimaan ja julkaisemaan klusteriin.

Opinnaytetyon tuloksena syntyi toimiva prototyyppi, jolla pystyttiin tuottamaan nakyvyytta Kuber-
netes-klusterin julkaisu- ja hallintajarjestelmaan. Liséksi tyo tuotti tarkeaa lisatietoa mahdollisuuk-
sista rakentaa nakyvyytta Kubernetes-klusterin sisalla toimivien resurssien tapahtumiin ja elinkaa-
reen. Toteutuksen Operaattori voi liséksi toimia alustana muille Operaattori-toteutuksille, koska se
sisaltaa jo perustoiminnallisuudet resurssien tilan muutosten seuraamiseen. Taman alustan
paalle voi rakentaa monenlaista logiikkaa, kuten epdonnistuneita julkaisuja voidaan seurata ja ke-
rata niista tietoa, tai jopa reagoida esimerkiksi palauttamalla automaattisesti vanhempi versio jul-

kaistavasta resurssista.
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5 POHDINTA

Opinnaytetyon aiheena oli tutkia eri tapoja tuottaa nakyvyytta konttipohjaiseen moniklusteriympé-
riston julkaisu- ja hallintajarjestelman tilaan. Ty aloitettiin mittavalla taustatutkimuksella syventy-
maélla konttiteknologioiden perustuksiin Linux Kernelin toiminnallisuuksissa. Taman pohjalta tyota
jatkettiin perehtymalla tutkimuskehykseen, joka sisalsi Kubernetesin, Helmin, GitOps-julkaisumal-
lin, moniklusteriset ymparistot, nakyvyyden, mikropalveluarkkitehtuurin ja toteutukseen valitun
Operaattori-ohjelmointikaavan. Tutkimusta toteutettiin katsauksena alan kirjallisuuteen, artikkelei-
hin ja valmistajien dokumentaatioon sek& perehtymalld muihin julkaisuihin, kuten blogikirjoituksiin
ja videoihin. Tutkimuksen seka julkaisu- ja hallintajarjestelmaan perehtymisen jalkeen toteutuk-
seen valittiin Operaattori-ohjelmointikaava. Toteutettu Operaattori koostuu neljasta erityyppisesta
kontrollerista ja mukautetusta resurssista, jonne julkaisu- ja hallintajarjestelman tilaa paivitetaan.
Lisaksi tilan muutokset valitetaan klusterin ulkopuolelle standardoidussa tiedostomuodossa, jossa

sita voidaan hyodyntaa esimerkiksi monitoroinnissa.

Tutkimus tuotti erityisesti merkittdvaa lisdarvoa Operaattori-ohjelmointikaavan mahdollistamasta
tavasta jatkaa Kubernetes-natiiveja komponentteja omalla ohjelmistologiikalla. Toteutuksessa ra-
kennettu ohjelmistokokonaisuus seurasi sille osoitetun resurssin tilaa ja tilan muutoksia, joiden
pohjalta luotiin eri tapahtumia. Naiden tapahtumien sisaltdman tiedon pohjalta rakennettiin JSON-
muotoisia sanomia, joilla tieto valitettiin klusterin ulkopuolelle. Toteutus muodostaa alustan, joka
seuraa resurssin elinkaarta ja sovittelee muutokset resurssien tilassa omalla ohjelmistologiikal-
laan. Taman alustan paalle voi rakentaa monenlaista logiikkaa, kuten epaonnistuneita julkaisuja
voidaan seurata ja kerata niista tietoa, tai jopa reagoida esimerkiksi palauttamalla automaattisesti

vanhempi versio julkaistavasta resurssista.

Yhdistamalla Kubernetesin muita toiminnallisuuksia Operaattoriin, voidaan toteuttaa hyvin moni-
naisia kokonaisuuksia. Tallaisia toiminnallisuuksia ovat esimerkiksi paasy-webhookit (engl. Ad-
mission webhooks), jotka sisaltdvat mutatoivan webhookin (engl. Mutating webhook) ja validoivan
webhookin (engl. Validating webhook). Mutatoivaa webhookia voidaan kayttaa merkitseméaan
Operaattorilla havaittu tila julkaistavaan resurssiin, jonka jalkeen validoivaa webhookia voidaan
kayttaa arvioimaan kyseinen tila ja paattamaan sen pohjalta, voidaanko resurssia julkaista vai ei.

Tallainen kayttotapaus voisi olla esimerkiksi julkaisussa ajettujen haavoittuvuustestien tietojen liit-
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taminen resurssiin: jos resurssista l6ytyy haavoittuvuus, sita ei julkaista. Operaattorilla on mah-
dollista tarkkailla kaynnissa olevia resursseja, joten haavoittuvuuksia voitaisiin mahdollisesti kai-

vaa esille myos ajonaikaisesti ja merkata mutatoivalla webhookilla.

Operaattori-ohjelmointikaavasta l6ytyy paljon materiaalia ja kirjallisuutta, mutta kaytanndssa sen
hyddyntamista pidetaan silti haasteellisena. Omassa toteutuksessani erityisesti Operaattorin jul-
kaisu ja kayttooikeudet aiheuttivat haasteita, minka takia suosittelisinkin vastaavaan tehtavaan
ryhtyvaa perehtymaan Kubernetes-klusterin tietoverkkojen maarittelyyn, applikaation tilan hallin-
taan ja RBAC-maarittelyyn. Suosittelen myos Helmin hyodyntamista, koska klusteriin julkaistava-
applikaatio sisaltaa useita maarittelytiedostoja, kuten esimerkiksi julkaisu, konfiguraatiokartta,
RBAC, palvelu ja séilyvataltio. Helmin "template”-ominaisuuden avulla on helppo varmistaa, etta

méarittelyjen arvot ovat yhtenevaisia.

Tutkimuksen ja toteutuksen tavoitteiksi asetettiin kartoittaa eri tapoja, joilla voidaan tuottaa naky-
vyytta julkaisu- ja hallintajarjestelmaan, Kubernetes-natiivin teknologian hyodyntaminen toteutuk-
sessa, mahdollisuus hyodyntaa toimittajan omaa monitorointijarjestelmaa tuotetun tiedon esitta-
misessa ja prototyypin toteutuksen onnistuminen. Operaattori on Kubernetes-natiiviteknologia,
joten ensimmainen tavoite saavutettiin. Tutkimus onnistui selvittdamaan kaksi vaihtoehtoista tapaa
tuottaa tietoa julkaisu- ja hallintajarjestelman tilasta. Jaljityslokien hyodyntaminen on teoriassa
mahdollista, mutta kaytannon toteutusta siita ei tehty. Toteutuksen prototyyppi on todettu toimi-
vaksi, joten my0s tama tavoite saavutettiin. Monitorointijarjestelman hyodyntamista ei valitetta-
vasti ehditty todentamaan, mutta JSON-muotoisia sanomia varten monitorointijarjestelmassa on

rajapinta, jonka avulla tiedon syottaminen jarjestelmaan pitaisi olla mahdollista.
Tutkimuksen pohjalta mielenkiintoisia jatkotutkimuskohteita olisi yllapitoautomatiikan rakentami-

nen hyddyntamalléa Operaattori-ohjelmointikaavaa, esimerkiksi edella mainittu validointilogiikan

toteuttaminen webhookien ja Operaattorin yhteistoiminnalla.
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MINIMALISTISEN OPERAATTORIN KONSOLITULOSTE LITE 1

Kasittelijan on laukaissut resurssi, jonka sisaltd on seuraava: {'metadata {'name" 'hello-minikube-
7bc9d7884c-t5g8k', 'generateName': 'hello-minikube-7bc9d7884c-', 'namespace”: 'default’, 'uid": 'f0c1e9d1-
2828-4407-b5da-1f1f521b5595", 'resourceVersion': '564279', 'creationTimestamp': '2022-03-08T11:45:08Z',
labels": {'app" 'hello-minikube', 'pod-template-hash: '7bc9d7884c'}, 'ownerReferences" [{'apiVersion"
‘apps/v1', 'kind": 'Kopiosarja', 'name": 'hello-minikube-7bc9d7884c', 'uid': '83ae5029-b483-42f9-9¢39-
8458c58e26b9', ‘controller': True, 'blockOwnerDeletion': True}], 'managedFields": [{'manager': 'kube-control-
ler-manager', 'operation: 'Update’, 'apiVersion": 'v1', 'time": '2022-03-08T11:45.08Z', 'fieldsType': 'FieldsV1',
fieldsV1": {f:metadata”: {f.generateName" {}, 'flabels {.. {}, 'f:app" {}, 'f:pod-template-hash" {}},
'f.ownerReferences”: {.": {}, 'k:{"uid":"83ae5029-b483-42f9-9c39-8458¢c58e2609"}: {}}}, 'f:spec: {f.contai-
ners": {'k:{"name";"echoserver"}: {'.": {}, 'f.image": {}, 'f.imagePullPolicy": {}, ':name": {}, 'f:resources": {}, "f:ter-
minationMessagePath: {}, 'f:terminationMessagePolicy": {}}}, ‘f.dnsPolicy": {}, 'f:enableServiceLinks'" {},
f.restartPolicy': {}, 'f:schedulerName": {}, 'f:securityContext’: {}, 'f:terminationGracePeriodSeconds": {}}}},
{'manager". 'Go-http-client', 'operation": '‘Update’, 'apiVersion": 'v1', 'time". '2022-03-18T21:48:09Z', 'fieldsTy-
pe": 'FieldsV1', 'fieldsV1": {f:status": {'f.conditions": {k:{"type"."ContainersReady"}" {'.": {}, 'f:lastProbeTime":
{}, 'f:lastTransitionTime": {}, 'f:status”: {}, 'f:type": {3}, 'k{"type":"Initialized"}: {'.". {}, 'f:lastProbeTime" {,
f.lastTransitionTime": {}, 'f:status": {}, 'f:type": {}}, 'k:{"type":"Ready"}: {\." {}, f:lastProbeTime": {}, 'f:lastTran-
sitionTime': {}, 'f:status’: {}, 'f:type": {}}}, 'f.containerStatuses': {}, ':hostIP": {}, 'f.phase": {}, 'f.podIP": {}, 'f:po-
dIPs": {.": {}, 'k:{"ip":"172.17.0.4"}: {'." {}, 'fiip": {}}}, 'f:startTime'": {}}}, 'subresource": 'status'}]}, 'spec”: {'volu-
mes": [{'name". 'kube-api-access-dkmnn', 'projected’: {'sources": [{'serviceAccountToken'; {'expirationSe-
conds": 3607, 'path": 'token'}}, {'configMap': {'name'": 'kube-root-ca.crt', 'items': [{'key": 'ca.crt’, 'path”; 'ca.crt}]}},
{'downwardAP!": {items": [{'path": 'namespace’, 'fieldRef": {'apiVersion". 'v1', 'fieldPath": 'metadata.namespa-
ce'N}, 'defaultMode’: 420}}], 'containers'’: [{'name". 'echoserver', 'image": 'k8s.gcr.iolechoserver:1.4', 're-
sources'": {}, 'volumeMounts": [{'name": 'kube-api-access-dkmnn', 'readOnly": True, 'mountPath": '/var/run/sec-
rets/kubernetes.io/serviceaccount'}], 'terminationMessagePath": '/dev/termination-log', 'terminationMessa-
gePolicy": 'File', 'imagePullPolicy": 'IfNotPresent}], 'restartPolicy". 'Always', 'terminationGracePeriodSe-
conds": 30, 'dnsPolicy": 'ClusterFirst', 'serviceAccountName'": 'default’, 'serviceAccount”: 'default’, 'no-
deName": 'minikube’, 'securityContext: {}, 'schedulerName": 'default-scheduler’, 'tolerations": [{key'"
'node. kubemetes.io/not-ready’, 'operator: 'Exists', 'effect’: 'NoExecute', 'tolerationSeconds". 300}, {key":
'node.kubernetes.io/unreachable’, ‘operator’: 'Exists', 'effect’: '"NoExecute', 'tolerationSeconds': 300}], 'priori-
ty": 0, 'enableServicelLinks'": True, 'preemptionPolicy": 'PreemptLowerPriority'}, 'status": {'phase’: 'Running’,
‘conditions”: [{'type": 'Initialized', 'status’: 'True', 'lastProbeTime". None, 'lastTransitionTime" '2022-03-
08T11:45:082", {type" 'Ready', 'status": 'True', 'lastProbeTime": None, 'lastTransitionTime": '2022-03-
16T19:33:36Z'}, {'type" 'ContainersReady', 'status": 'True', 'lastProbeTime": None, 'lastTransitionTime'":
'2022-03-16T19:33:36Z'}, {'type": 'PodScheduled', 'status": ‘True', 'lastProbeTime": None, 'lastTransitionTi-
me'": '2022-03-08T11:45:08Z1], 'hostIP": '192.168.49.2', 'podIP": "172.17.0.4", 'podIPs": [{ip": '172.17.0.4],
'startTime". '2022-03-08T11:45:08Z', 'containerStatuses': [{'name': 'echoserver', 'state”: {running" {'star-
tedAt": '2022-03-16T19:33:342'}}, 'lastState”: {terminated": {'exitCode" 255, 'reason". 'Error', 'startedAt":
'2022-03-08712:38:14Z, finishedAt': '2022-03-16719:33:02Z, ‘containerlD':
‘docker://41ce79d8c175014ed1b934f03047bfObdc1fddfae5¢266cf0c7b9670965865€3'}}, ready’: True, 'res-
tartCount: 3, ‘image" 'k8s.gcr.io/echoserver:1.4', ‘imagelD" 'docker-pullable:/k8s.gcr.io/echoser-
ver@sha256:5d99aa1120524c801bc8c1a7077e8f5ec122ba16b6ddalas5d3826057f67b9bceb’, ‘contai-
nerlD": 'docker://8aac96f578df434a8a6ef99e368d489b8544583eea595b33aef2d5b269c2d52d", 'started":
True}], 'qosClass": 'BestEffort}, 'kind': 'Pod', 'apiVersion': 'v1'}

Tulosteen tiedot ovat kirjasto -muodossa (engl. Dictionary), joten tietoa ei ole esimerkiksi validia JSONia.
JSON-formatointityokalulla tiedon saa kuitenkin muutettua luettavampaan muotoon.
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